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RESUMEN

Con la implementacion del sistema de Inicio de Sesion Unico (SSO), se logra la
optimizacién de la gestion y el correcto manejo de las contrasefias por parte de
los usuarios, mejorando el proceso de autenticacion a las aplicaciones definidas

para su acceso en la Organizacion.

La Solucion SSO brinda el beneficio de tener un Unico de punto de registro y
autenticacion en el sistema, esto quiere decir que los mecanismos de seguridad

se encuentran consolidados en la misma solucion.

Permitir al usuario que en el momento que lo desee pueda acceder a cada una
de las aplicaciones o servicios, ya que una implementacion correcta de SSO
debe encargarse de almacenar estos accesos en una base de datos o directorio

protegido.
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El proceso de login debe estar configurado para que se realice de manera
transparente para el usuario una vez que ya fue autenticado por el Sistema de

Inicio de Sesion Unico (SSO).

Con la implementacién de este sistema se busca disminuir la cantidad de
requerimientos por reseteos/desbloqueos u olvidos de contrasefias [2], ya que el
usuario tendra almacenada las credenciales en la billetera del agente y luego de
la primera autenticacién no tendra necesidad de ingresar la informacion, ya que
el sistema inyecta automaticamente las credenciales almacenadas en la
billetera, por lo tanto disminuirian los errores operativos por intentos fallidos y el

usuario tendra sus accesos definidos disponibles.

Con este sistema se busca disminuir para los usuarios finales el tiempo de No
disponibilidad y el tiempo de espera de atenciébn de los requerimientos
asignados al area de accesos, ya que con esta aplicacion el usuario solo tiene
gue ingresar la primera vez la contraseiia [3] a partir de eso se quedan
almacenadas cifradas en su billetera que se encuentra en una base de datos

centralizada.
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INTRODUCCION

Se detalla el proceso que incluye los objetivos, la justificacion y los recursos
necesarios para la implementacion de un Sistema de Inicio de Sesién Unico

(SSO).

El Sistema SSO es uno de los principales métodos de autenticacién, que nos
ayuda a mejorar el control de la seguridad y a simplificar en lo que respecta al

control de accesos a los sistemas de la Organizacion.

A través de esta tecnologia, las organizaciones pueden brindar un acceso
seguro a los recursos empresariales y personales, por lo tanto los usuarios no
tendran que mantener y recordar un amplio nimero de credenciales para su

autenticacion en cada uno de los sistemas autorizados.
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Es importante sefialar, que lo dicho, es altamente recomendado por conceptos
de seguridad de la informacion, tal cual cita la Norma ISO 27002 [1], en el tema

de control de accesos.

Dentro de una organizacién donde se tienen varias aplicaciones, por ejemplo se
tienen las aplicaciones Web o aplicaciéon clientes/servidor, en donde el principal
problema es tener que recordar varias contrasefias por cada aplicacion
asignada a su perfil dentro de la empresa, lo ideal seria para los usuarios con
una sola autenticacion acceder a un sistema de seguridad que almacene las
credenciales de los sistemas definidos para su correcto desempefio en la

Organizacion.

Con la implementacion de esta solucién se busca fortalecer la seguridad de la
infraestructura de servicios, mejorar las labores de administracion con respecto
a la gestion de atencion a requerimientos y disminuir el tiempo de espera del
usuario por la No disponibilidad de los accesos, mejorando la productividad en la

Organizacion.
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El desarrollo y la actualizacion de aplicaciones corporativas con altos niveles de
Seguridad Informatica, establece un reto constante para fortalecer los

fundamentos de seguridad informatica principales como son:

v La confidencialidad,
v' Laintegridad

v' La disponibilidad
v La autenticacion
v La autorizacion

v" La no repudiacion

v' La observancia
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CAPITULO 1

GENERALIDADES

Objetivo General

Detallar el proceso de implementacion de un sistema de Inicio de Sesién
Unico en una empresa de telecomunicaciones, con el objetivo principal de
gue los colaboradores a través de un sistema seguro de autenticacion
puedan acceder a las aplicaciones definidas en la Organizacion y que

este sistema inyecte automaticamente las credenciales.



Contar con un sistema de Seguridad que almacene el usuario y
contrasefia en un directorio activo centralizado, que funcione como un
repositorio de contrasefias, con esta implementacion el usuario ya no
tendra la necesidad de ingresarlas, ya que la herramienta inyecta
automaticamente la informacién, con esta implementacién se logra mitigar
los errores por contrasefias mal ingresadas. Como adicional también se
debe considerar que el sistema debe proveer una interfaz amigable para

el usuario final.

Disminuir los requerimientos por cambios de contraseflas en las
aplicaciones ya que el usuario tendrd un sistema seguro para poder
guardas sus contrasenfias, tenerlas disponibles para cuando las requiera y
como es un servicio centralizado tendrd accesos desde cualquier punto
de la red, con esto se solventaria el problema que se tiene con los

usuarios gque tienen que moverse de una oficina a otra.



1.2

Descripcion del Problema

La gestion de la identidad de los usuarios es uno de los mayores retos
para la Seguridad Informatica, ya que el mercado informatico tiene como
prioridad mejorar los niveles de Seguridad en su arquitectura para sus
usuarios (clientes internos o externos) trabajando incansablemente para
desarrollar iniciativas de control y de Seguridad, que permitan ofrecer
servicios de valor agregado con altos niveles de Seguridad vy

confiabilidad.

El tener diversas aplicaciones y que los colaboradores deban memorizar
varios usuarios y/o contrasefias, y tener una politica de contrasefias
bastante compleja, hacen que en los usuarios con todos estos
antecedentes exista la posibilidad de que olviden sus credenciales y esto

genera la No disponibilidad de los accesos.

Aumento de la atencion requerimientos para el area de accesos por
restablecimientos de contrasefias, provocando la reduccién de la

productividad para la Empresa al no tener los accesos disponibles y esto



amerita que se tenga personal disponible 24x7 solo para la atencién de

requerimientos de reseteos/desbloqueos por olvidos de contrasefas.

La administracion de los usuarios y las contrasefias y el problema que
tienen los usuarios al momento que tienen que acceder a los sistemas de
la Organizacion, convirtiéndose en: bloqueos, olvidos de usuarios, post its
y lo mas importante percibir de los usuarios la disconformidad y angustia

por la complejidad de los accesos en la utilizacion de los sistemas [4].



1.3

Solucién Propuesta

Una solucion tecnoldgica que ayude a gestionar el manejo seguro y
eficiente de las contrasefias de los colaboradores. Mejorar el tiempo de
acceso a la informacion por parte del colaborador, eliminando o
disminuyendo en gran medida el tener que recordar un sin numero de
contraseflas y el tiempo de espera hasta que sea atendido su

requerimiento.

Al tener implementado este Sistema en un entorno empresarial permite
gue el area de accesos o también conocido como “mesa de ayuda” no se
desgasten en la atencion de requerimientos de restablecimientos de
contrasefias, y a su vez estos recursos puedan ser utilizados para

monitorear y controlar otras areas de la empresa.

De acuerdo a lo revisado actualmente hay muchas organizaciones que
han implementando politicas de contrasefias cada vez mas rigurosas
para el acceso a las aplicaciones por parte de los colaboradores y la

complejidad va en aumento, con la implementacion de este sistema se



mejora la Seguridad, la productividad y la conformidad normativa con la

implementacion de un sistema de inicio de sesion unico.

La solucion debe proveer el acceso seguro y transparente a todas las

aplicaciones de la organizacion compatibles con la solucion.

La solucién debe poseer una interfaz de usuario intuitiva que permita la

facil utilizacién por los usuarios y brindando los siguientes beneficios

adicionales para la organizacion:

v

Reduccion de costos de Administracion de la Seguridad y de la
operativa asociada con la administracion de accesos.
Aumento de los niveles de seguridad personal y empresarial
Ofrece administracion centralizada
Permitir el acceso desde cualquier PC previa autenticacion.
Permitir el bloqueo de la estacion de trabajo por inactividad.
Debe brindar la opcién de gestionar la billetera
e Exportar

e Eliminar



e Editar

Al inyectar el usuario y contrasefia debe brindar la opcion de

configurar la entrada de la contrasefa:
e Iniciar automaticamente
e Nunca
Billetera cifrada con algoritmo de 256 bits.
Reportes de equipos activos/inactivos
Instalaciébn masiva del agente
Que se compatible con los exploradores autorizados

Organizacion.

en

la
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CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

Definicion de la informaciéon necesaria para la integracién de la
solucion.

En esta fase de la implementacién se definen cuales son los procesos
necesarios que se utilizan en la Organizacion con el fin de obtener los
mejores resultados de acuerdo a las bondades gque ofrece la solucién con

respecto a los servicios de gestion de accesos.

Para continuar con el proceso de implementacién es necesario definir los
siguientes Inventarios.

v Aplicaciones personales y empresariales.



v' Maquinas en el dominio.

v Estadisticas de requerimientos.

v" Personas.

v" Politicas de contraserias.

Con esta informacion definida se puede tomar la decision de que activo

se integra a la solucién para su configuracion y monitoreo.

A continuacion se detallan ejemplos de inventarios con informacion

basica concerniente para la definicion de la informacién:

Tabla 1. Inventario de maquinas en el dominio
overe (o sty T
PC 0001 Maguina_1l MicrosoftwWindows 7 192.168.1.1
PC 0002  Maguina_2 Microsoft wWindows 7 192,168.1.2
PC 0003  Maguina_3 Microsoft Windows 7 192.168.1.3
PC 0004  Maquina_d MicrosoftWindows 7 192.168.1.4
PC 0005  Maquina 5 Microsoft Windows 7 192.168.1.5
PC 0006  Maguina_& Microsoft wWindows 7 192.168.1.6




10

Tabla 2. Inventario de Aplicaciones
DESCRIPCION TECNOLOGIA
SISTEMA DEL APLICADA
SISTEMA
CRM Informacion de Clientesy Oracle Forms

Servicios contratados

Irventario  Disponibilidad de Productos Java

ERF Sistema Financiero Ciracle Forms
Facturacion Facturacidn de Productos et
. Sistema de Fecursos
Mamina Hurmanos et
Tabla 3. Politica de contraserias
, CARACTERES  CARACTERES CARACTERES

LONGITUD LONGITUD DIGITOS ) ) HITORIAL DE
SISTEMA . , , EN MAYUSCULA EN MINUSCULA .. ESPECIAL

MINIMA  MAXIMA MINIMOS . , CONTRASENAS

MINIMOS MINIMOS M

CRM 8 15 3 1 1 5 1
Inventario 8 15 3 1 1 3 1
ERP 8 15 3 1 1 3 1
Nomina 8 15 3 N/A N/A 5 1
Facturacion 8 15 ] 1 1 5 1
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2.2 Seleccion y evaluacion de soluciones para el Sistema SSO.
Existen diferentes tipos de arquitecturas que permiten implementar un
Sistema de Inicio de Sesién Unico, la aplicacion de una ellas depende de
cudles son las caracteristicas que se estan buscando y obviamente que

sean compatibles con la solucion disponible.

Una arquitectura SSO esta compuesta por tres componentes basicos:
v Interface: Es el modo en que el SSO interactlia con una determina
aplicacion, generalmente se encuentra instalada en el cliente y se

la conoce también como el Agente SSO.

v Administracién: Es el mecanismo que permite administrar,

configurar, monitorear, gestionar y mantener la solucién SSO.

v' Credenciales: Acceso por el agente de forma cifrada.

Para la seleccion de soluciones SSO se pueden consideran diferentes

aspectos como:
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v' Seleccionar las empresas que garanticen que cuentan con la
experiencia en este tipo de soluciones y que cuentan con personal

capacitado para poder implementarla.

v’ Las caracteristicas principales y beneficios que brinda la solucién,
que inciden directamente en la decision de la adquisicion de la

solucioén:

o Inteligencia: Que tengan las herramientas necesarias que
permitan el monitoreo de todos los eventos ocurridos, de
forma confiable y facil, permitiendo que se puedan realizar

auditorias para la correccién de eventos.

o Administracion: Consiste en el manejo integral de la
solucion, permitiendo el control del flujo general de la

solucién de autenticacion.

o Autenticacion: Se refiere a todo lo que tenga relacion con

el proceso de la autenticacion.
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La evaluacion de las soluciones se realizé por medio del analisis de los
siguientes aspectos [2] y funcionamientos de la solucion:
v' Herramientas Standard para la integracion

v' Administracion y Gestion centralizada

v' Reportes y Auditorias

v' Seguridad Personal

v' Seguridad Empresarial

v’ Billetera cifrada con algoritmo de 256 bits

v' Despliegue centralizado

v" Reportes de los agentes

v' Permitir establecer perfiles de accesos

v' Aplicaciones Personales y Empresariales

v' Todo gira al nivel de la contrasefia del dominio
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2.3 Aplicabilidad en las Aplicaciones
De acuerdo a las aplicaciones que seran integradas a la herramienta SSO

se detalla lo siguiente:

v' Aplicaciones Web: Para el correcto funcionamiento de la
herramienta deben soportar aplicaciones de terceros. Si el
aplicativo no fue desarrollado con las mejores practicas de
programacion, el SSO no podra inyectar las credenciales, ya que
para que se realice este proceso primero tiene que identificar
ciertos valores o botones configurados en la aplicacion
(usuario/contrasefia/ingresar), una vez identificado estos valores
en la aplicacion se procede con la creaciéon y generacion del perfil,
también se deben analizar la aplicaciéon de algin complemento en

el explorador.

v" Aplicaciones Cliente/Servidor: Para este tipo de aplicaciones no
es factible que el SSO ingrese a la programacion de la aplicacién,

por lo tanto el perfii debe ser creado y generado
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(usuario/contrasefia/ingresar) desde la misma herramienta del

SSO.

Ademas, la herramienta debe proveer la funcionalidad de realizar un test
de las aplicaciones que van a integrarse a la solucion para poder
visualizar si las pruebas fueron exitosas 0 en gque proceso presentaron

errores para su respectiva revision y solucion.



2.4
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Integracion del Sistema SSO
Siguiendo la metodologia de proyectos se detallan las siguientes fases y

entregables:

v Inicio: Definir los objetivos del negocio, las iniciativas a corto y
mediano plazo y se establecen objetos claros y detallados para la

solucioén.

v' Elaboracion: Evaluar cuidadosamente los requisitos del negocio y
tecnoldgicos, define el alcance del despliegue y alinea con areas

funcionales especificas.

v' Construccioén: Implica la configuracion e instalacion de la solucién
SSO en un entorno de laboratorio aislado, desarrollando un plan de
trabajo de validacién y despliegue de la solucion detallada y la

realizacion de pruebas exhaustivas de integracion.

v' Transicion: luego de que esta construida y validada en el entorno de

laboratorio se desplegara la solucion final en el entorno de produccién.
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Adicionalmente, son importantes en esta fase los siguientes aspectos:
v' Cronograma de instalacién del agente en las PCs definidas en el
dominio.
v" Pruebas unitarias para las aplicaciones definidas en la integracion
(criticas y no criticas).
v" Pruebas de aceptacion de los usuarios finales y tener la disponibilidad
del proveedor sobre cualquier ajuste que sea necesario para que la

solucién funcione correctamente.

A continuacion, se adjunta la arquitectura basica del Sistema de Inicio de
Sesion Unico:

Consola de
Administeacifn

b
-~

— ==

Base de Dalos o

@ —. Threctorio Activo
' ) APLICACIONES
Agente Instalado en
el equipo *  Cliente/Servidor

= Web

i,

= Propias

Figura 2.1 Arquitectura Basica del Sistema SSO
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CAPITULO 3

ANALISIS DE RESULTADOS

Tiempos de respuesta y satisfaccion del usuario

Para los departamentos de accesos la gestion o administracién de los
usuarios y contrasefias donde cada uno de los usuarios tienen accesos
definidos a un amplio numero de aplicaciones, esto se transforma en un
en grave problema ya que el usuario aparte de tener en consideracion la
politica de contrasefias deben tener que recordar todas sus contrasefias

para poder ingresar a los aplicativos.
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Con la implementaciéon de esta solucion el usuario solo debe recordar la
contrasefia que autentica la billetera donde se encuentran sus accesos
autorizados de forma cifrada, permitiendo que disminuya el impacto de no
disponibilidad al no recordar sus credenciales y de insatisfaccion por el
usuario [5]:

v La resolucién de requerimientos por problemas presentados con
las contrasefias de los usuarios son administrados de una mejor
manera.

v" Disminucion de los tiempos no productivos.

v Interfaz intuitiva y de facil administracion.

v" Administracion y monitoreo centralizado.

v' Aceptacion de la solucion por parte de los usuarios de la
Organizacion.

v" Reduccién de costos de administracion de la Seguridad.

v" Disminucion de la operatividad asociada con la gestion de
contrasenas.

v Incremento en los niveles de seguridad existentes.

v" Mantener actualizado el Inventario de los usuarios y maquinas en

el Dominio.
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Evolutivo de atencion de requerimientos

Culminado el proceso de estabilizacion y capacitacion de la nueva
herramienta al personal, se realiz6 el analisis de los requerimientos
generados por reseteos/desbloqueos de las contrasefias tomando como
fechas de analisis desde cuando no se contaba con la solucion (Jul-14)
hasta 6 meses después de la implementacion de la soluciéon (Jun-15) se
logra apreciar que este tipo de requerimientos han disminuido en una
80% a causa de que el usuario ya no tiene que ingresar el usuario y
contrasefia, sino que, el sistema inyecta automaticamente esa

informacion.

Tabla 4. Evolutivo de atencion de requerimientos

Mes

jul-14 ago-14 sep-14 oct-14 nov-14 dic-14 ene-15 feb-15 mar-15 abr-15 may-15 | jun-15

Cantidad

1000 950 980 900 970 800 600 450 500 350 300 200
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Evolutivo de atencion de requerimientos

1200

1000 ; -
! Puestaen produccion
I delS50
800
) | \/\
400 T
! Existe una reduccidn
! del 80% de requerimientos
200 T
|

¥

# requerimientos

jul-14 ago-14 sep-14 oct-14 nov-14 dic-14 ene-15 feb-15 mar-15 abr-15 may-15 jun-15

Figura 3.1  Evolutivo de atencidén de requerimientos

Esta operativa se vuelve mas compleja cuando no se cuenta un Administrador

de Accesos y el proceso se lo realiza manualmente.

Como se puede observar en la grafica sin esta solucion la atencion de los
requerimientos se transformaba en una situacion critica, ya que aparte de tener
gue atender varios requerimientos se debe cumplir con los tiempos de respuesta

estipulados por la Organizacién para estos tipos de requerimientos.
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Estadistica de atencidon de requerimientos por Sistema

En base a la revision de los requerimientos asignados al departamento de

accesos desde el mes de Jul-14 hasta el mes de Junio-15 se realiz6 la

siguiente clasificacion de requerimientos por sistemas criticos y no

criticos.

Estadisticade atencion de
requerimientos

M CRITICOS
M NO CRITICOS

| CRITICOS, 75% |

Figura 3.2 Estadistica de atencién de requerimientos por Sistema

Para los requerimientos de los sistemas No criticos el porcentaje del

tiempo utilizado por el personal para la atencidén de estos requerimientos
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es bastante considerable ya que estos sistemas no cuentan con un

Administrador de Accesos y la operativa se la realiza manualmente.

Para la atenciéon de los requerimientos de los sistemas criticos el
porcentaje del tiempo utilizado por el personal es menor ya que estos
sistemas si cuentan con un Administrador de Accesos y el proceso se

encuentra automatizado.

Con la implementacion de este sistema se puede confirmar a través de
las graficas luego del tiempo de estabilizacién del mismo, que ha existido
una disminucion de requerimientos considerables ya que la mejora que
ofrece este producto es a nivel de seguridad y a nivel de gestion de

requerimientos.

Adicionalmente se recomienda que la integracibn se lo haga
paulatinamente para poder disminuir el impacto del cambio con respecto

a la Organizacion.
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CONCLUSIONES

1. La implementacion del SSO no tiene impacto en la arquitectura de las
aplicaciones, topologias siendo una solucion que no impacta a los

procesos del negocio.

2. Se cubre la simplificacién de accesos y la administracion de la seguridad

de los sistemas informaticos.

3. SSO se presenta como una estrategia de seguridad, la cual puede prestar
amplios beneficios, como incrementar el contexto de seguridad y proveer

un inicio de sesion Unico a través de todas las aplicaciones.

4. Se logra una mejora significativa desde el punto de vista de la seguridad
de la informacion, puesto que cuando no se tenia implementada esta
solucion el usuario estaba obligado a recordar varias contrasefias para el

acceso a diferentes aplicaciones que cuentan con politicas diferentes de
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contrasefias lo que derivaba en la utilizacion de contrasefias faciles de

adivinar o escritas en papel cerca de los puestos de trabajo.

Es compatible con un amplio rango de dispositivos de autenticacion
soportando tarjetas inteligentes, infraestructuras de llave publica,

biometria.

Proporciona un alto retorno de la inversion, ya que ahorra tiempo y dinero
en las mesas de ayuda al responder solicitudes de usuarios para que

restablezcan sus contrasefnas olvidadas.

Soporta la autenticacién convencional (usuario/contrasefa).

Reduce el tiempo utilizado al introducir la informacion de

usuario/contrasefia, ya que el sistema las inyecta automaticamente.
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9. Los usuarios de la organizacion se vuelven productivos de manera mas

rapida mediante el acceso inmediato a las aplicaciones y sistemas.



27

RECOMENDACIONES

1. Debe soportar los dos esquemas de manejo de contrasefias, la gestion local

y la gestion centralizada.

2. Se recomienda que la informacién de la billetera (usuarios/contrasefias) que
permiten acceder a las aplicaciones autorizadas se las guarde en una base

de datos o directorio activo.

3. Debe tener la opcion de manejar varias contrasefias en las aplicaciones

integradas en la solucion (no solo una clave para todas las aplicaciones).

4. Como en todos los sistemas debe disponer de un plan de contingencia para

garantizar la continuidad del negocio.

5. Las contrasefias deben estar cifradas.
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Debe incorporar la funcionalidad en la billetera de poder visualizar las

contrasefas por olvido solicitando alguna autenticacion para poder acceder.

Se debe poder acceder a la billetera desde cualquier computadora

conectada a la red y también permitir exportar las contrasefias almacenadas.

Revisar detalladamente los requerimientos con respecto al consumo que

genere el agente en las PCs instaladas.

Con la implementacién de la solucion SSO, se recomienda que también se

adquiera una tecnologia de Administrador de Identidades (IDM).
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