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RESUMEN

En el Capitulo 1 se presenta vision general de la situacién actual de la
Direccion Distrital de Salud de la Ciudad del Sol en cuanto a la falta de un
esquema de seguridad légica en la Unidad Distrital de Tecnologias de la

Informacién y Comunicaciones.

En el Capitulo 2 se revisaran los resultados de un Andlisis de Riesgos
Tecnologicos, identificandose los activos principales y vulnerabilidades de la

institucion.

En el Capitulo 3 se define e implementa el esquema de seguridad requerido
para solucionar los problemas de seguridad encontrados en la Unidad

Distrital de Tecnologias.
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INTRODUCCION

Actualmente se estd creando conciencia en cuanto a una cultura de
seguridad, garantizando la proteccion de la informacién como activo principal

de las instituciones.

La seguridad de la informacién tal como lo menciona la Norma ISO/IEC
17799:2005 es la preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion, pudiendo, ademds, abarcar otras
propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no

repudio.

Con el desarrollo de las redes de computadoras y con el acceso a la nube
desde cualquier parte del mundo, se van incrementando los riesgos de ser
victimas de ataques, afectando principalmente a la informacion expuesta en

la web o servicios que se ofrecen a través de esta.
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A través del presente trabajo se detallara las politicas implementadas en la
Direccion Distrital de Salud de Ciudad del Sol para minimizar los riesgos de

ser victimas de ataques a nuestra seguridad de la informacion.



CAPITULO 1

GENERALIDADES

1.1. Antecedentes

La Direccién Distrital de Salud de Ciudad de Sol forma parte de la nueva
Estructura del Ministerio de Salud, dedicada a dirigir y administrar el
sistema de salud en su jurisdiccion, en el marco de las politicas
nacionales del sector y normativa vigente, para brindar una atencién

integral a la poblacion, con calidad, eficiencia y equidad.

A partir de Junio del 2014 se inicio el proceso de Distritalizacion,
finalizando la etapa que inicio en el afio 2008 como Direccion Provincial

de Salud de Ciudad del Sol.

Como parte de dicho proceso los activos fueron divididos, siendo

asignado a otra Direccién Distrital el servidor de correo electrénico.
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1.2.Descripcion del problema

Al momento la Unidad Distrital de Tecnologias de la Informacion y
Comunicacion de la Direccion de Salud de Ciudad del Sol no cuenta con

un esquema de seguridad implementado.

Se inicia funciones con un acceso a internet de 4Mbps de ancho de
banda, los mismos que un equipo CISCO 800 series se encarga de

distribuir en la red LAN.

Un equipo sobre el que se configuro un servidor PROXY y DHCP.

Un equipo sobre el que se configuro un servidor de aplicaciones

(Sistema FALCO, médulo de Inventario y Bodega).

Adicional se accede al servidor de correo institucional que fue

configurado para la Direccion Provincial de Salud.

Figura 1.1 Diagrama de Red del Distrito — Noviembre 2014
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1.3.Solucion Propuesta

Teniendo en cuenta que actualmente la red de la Direccion Distrital de
Salud de Ciudad del Sol no cuenta con un esquema de seguridad
implementado, se requiere que se proteja los activos de informacion con
el fin de minimizar los impactos que podrian generar las vulnerabilidades

presentes en la actualidad.

Al ser una empresa publica se utlizara software libre para la

implementacion del esquema antes mencionado.

Por tal motivo debemos considerar:

v Andlisis de riesgo, de esta manera se determinaran los requerimientos
de seguridad para evitar que puntos débiles y/o vulnerabilidades
afecten los activos de la institucion.

v’ Disefiar e implementar mecanismos que se requieren para

salvaguardar los activos de la institucion.



CAPITULO 2

ANALISIS DE RIESGOS TECNOLOGICOS

2.1.ldentificacion de activos
Para efectos de este analisis se ha considerado 3 clases de activos:
Informacién, Software y Hardware, los mismos que son de gran
importancia para los procesos de la Direccion Distrital de Salud de

Ciudad del Sol.

Tabla 1 Activos Informacion Direccién Distrital

ITEM | ACTIVOS DETALLE

1 Base de datos de Informacién de ingresos y egresos de

Sistema FALCO — los bienes de las unidades operativas
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Modulo Inventario

de la Direccion Distrital

Modulo Admisiéon

2 Base de datos de Informacién de registro de pacientes de
Sistema FALCO — las unidades operativas de la Direccion
Modulo Admision Distrital
3 Buzones de correo | Informacion de Gestion de los
de los usuarios de | funcionarios de las unidades operativas
la institucion de la desaparecida Direccion Provincial
Tabla 2 Activos Software del Distrito
ITEM | ACTIVOS DETALLE
1 Sistema FALCO — Médulo que maneja la informacion
Modulo Inventario correspondiente  al inventario de
Bodega de las unidades operativas del
Distrito
2 Sistema FALCO — Moédulo que maneja la informacion

correspondiente a los datos de los
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pacientes que son atendidos en las

unidades operativas del Distrito

3 eSIGEF Sistema de Gestion Financiera (eSigef),
un software de uso de entidades
publicas

4 QUIPUX Sistema de Gestion Documental de
entidades publicas

5 SGl Sistema de Gestidén de Inventarios

Tabla 3 Activos Hardware del Distrito

ITEM | ACTIVOS DETALLE

1 Servidor FALCO Equipo que almacena la base de datos
del Sistema FALCO, tanto Modulo de
Inventario como Modulo Admision

2 Router Equipo que permite la conexion a
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internet
3 Switch Equipo que permite estructurar la red
interna
4 Computadores Estaciones de trabajo de los
Personales funcionarios del Distrito
5 Puntos de Acceso Hardware inalambrico que facilita la
conexion

2.2.ldentificacion de vulnerabilidades existentes

Se consideran como tipos de amenazas los detallados a continuacion:

- Amenazas naturales, las que son determinadas por las condiciones
del ambiente; por ejemplo: Desastres naturales.

- Amenazas involuntarias, tal como su nombre lo indican son acciones
involuntarias realizadas por los usuarios y/o sistemas.

- Amenazas intencionales, son acciones realizadas con la intencion de
generar un problema en la seguridad de los activos; por ejemplo:

accesos no autorizados por usuarios internos y externos.



Tabla 4 Tasacion de Activos de la Direccion Distrital.
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TASACION
ACTIVOS
Confidencialidad | Integridad | Disponibilidad | Total
Buzones de correo
de los usuarios de A A A A
la institucion
Sistema FALCO —
A A A A
Modulo Inventario
Sistema FALCO —
A A A A
Modulo Admisién
eSIGEF A A A A
QUIPUX A A A A
SGI A A A A
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Servidor FALCO A A A A
Router - A A A
Switch - A A A

Computadores
A A A A
Personales
Puntos de Acceso - A A A

A continuacion se realiza el analisis de vulnerabilidades de los
equipos servidores de la Direccion Distrital de Salud con el software

Zenmap.

Nmap scan report for DTS | NS |
Hoct iz up (B.652< latency).
Hot shown: 996 close=d ports

FURT STATE LSERVILE VERSLUN

22rtep open ssh OpenssH 5.3 (protocol 2.8)
25/ tep filtered smtg

1117tep open rpcbind 2-4 {RPC 2153356 )

BBRBA tcp open http-proxy Squid http proxy 3.1.18

service detection performed. Please report any Incorrect results at https://nmap.orgsfsubmits .
Hnap dome: 1 IP address (1 host wp) scannzd ln 31.64 secends

Figura 2.1 Andlisis de version de servicios SERVIDOR PROXY
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Hmap scan report for Gk | il
Host is wp (1.15 latency).

Yot showm: 988 closed ports

FORT STATE SERVICE VERSION

22 tep open  ssh OpensSsH 5.3 {protocel 2.0)
25/tcp open smkp?

118/tcp open  popd?

111/tep  open  rpcbing 2-4 (RPC #120000)

119/tcp  open Antp-proxy  Avast! anti-virus MNTP proxy {connection limit exceeded by nmap.exe)
143 ftcp open  imap?

465/tcp open  smips?

563/tcp open SACWSS

587/tcp open submission?

DR3ISLep Open Lmapgs?

485/tcp open pop3s?

BABRS tcp open  http-proxy Squid bhttp proxy 3.1.18

seryice Info: 05 Windows; CPE: cpe:soimicroseftiwindows

Service detection performed. Pleaze report any incorract results ak https /S fnmap.org/subnits
Mmap done: 1 IP address (1 host up} scenned in 478.11 seconds

Figura 2.2 Andlisis de Puertos TCP SERVIDOR PROXY

Nmap scan report for mﬁ(mﬂ}
Host is wp (@.864:5 latency).
Hot shown: 954 closed ports

PORT STATE SERVICE  VERSION
67 fudp open|filtersd dhcps
111/udp open rpcbind 2-d (RPC #100a66 )

623/udp open|filterad asf-rmcp
631/udp open|filtere=d ipp
1823/udp open|filtersd unknown
5353/ udg open zeroconf?

Service getection performed. Flease report any incorrect results at h'ttl‘.'lEI.-'.-""ll"Eﬂ.:IF'E-"EUDI'I'Iit.I'
_Hl'IdE done: 1 IP address (1 host upg) scanned In L285.8I seconds

Figura 2.3 Andlisis de Puertos UDP SERVIDOR PROXY

Nmap =can repart for disztritsSesesesssteneinns - bbb |
Host iz up (@.873s Latency).

Flot shown: 988 filtered ports

PCRT STATE SERYICE VERSION

22/tep Open tpurapped

BaJstop Dpen tepurapped

11a5tcp open pop3

1437tcp open imap-proxy nging imap proxy
2437tcp  open  topurapped

587 ftep DEEn smtp Postfix =mtpd
993/ tep OEEn imaps ¥

995 tep RTE | pop3s?

3386/tcp  open tepurapped

883R/tcp  clased hitp-prosy

B443/tcp open topurapped

18@80/tcp open  topurapped

1 sarvice unrecognized despite returning deta. If you know the servicefversion, plesse submit the
Ffollowing fingerprint at https://nmap.org/cgi-bin/subnit.cgl?new-service ;
SF-Porti118-TOP: V=6 . 49BETAIRI =7%0=8/1XT ime=558058E8XP=1 6B6- s ~windous - ninds
SFiWs%r (RTSPRequest, 3C, ™ \+0K\28P0P3 K 28ready  rin- ERRx281nvalldx2@comnan
SFadvrn-ERAY2Bdnvalide2@commandyurn™ ) ;

Serwice Info: HosT:  okeiekebeietoiieleeettiiteliclesliieittei il

Figura 2.4 Andlisis de version de servicios SERVIDOR FALCO



Mmap scan report for distrltostesmt———y | NS
Host is up {@.80059s latency).

Mot shown: %87 Filtered ports

PORT STATE SERVICE VERSION
a2/tcp ppen  tocpurapped

25/ tep open  smtp?

BASELp open  Lipurapped

11a8/tcp open pop3

119/tcp  open  antp?

143/tcp open  imap?

443 tcp open  tocpurapped

485 tcp open  smips?

SE3SLCp  open  sSneds?

387 tcp open  smtp Postfis sotpd
F3Stcp open imaps?

4995 tep  open  poplds?

338/ tcp open  topurapped

22

2 services unrecognized despite returning data. IFf you know the service/version, pleasze submit the

following fingerprints at https://rnap.orgfcel-binssubmit.celnew-service
wemmmememeressNEXT SERVICE FIMGERPRINT (SUBMIT INDIVIDUALLY )===essssemme=s
SF-Portl18-TOP: Veib , 45EE TAIRT=TE0=5/ 1%T ime=55B0654 5%P=1686 - pc - windows - windo
SF jus¥r (RTEPRequest , 30, "\ +0K x2BPOPI\ n2@ready' rivn- EARY x28inval i oy w28camnan
5F :dyryn-ERR\x28invalidixi@command'yriyn'};

=z=zNEKT SERVICE FINGERPRIWT {SUBHMIT IWDIVIDUALLY) ==
SF-Portld3-TOR V=8  A9EETAIXI=TE0=5/ 14T ima=S5E060 A% = 1686 - po-windows - ulnd
SFids%r(55L5es51onReq, 12, "4 200K 2B IMAPY 2Bready\ rin " 1%r [ SIP0otlons 49
SR TV IBOK K 2BTHAPS e 2R ready P P T IONS W 2BRAD v e 2@ nvald d*.:(za-:crrmand‘ r
SFinVia:\c2BBADx2BInval id\x2Bconnand, rin® % [ LANDe sk-RC, 12, 4 "\ x 200K 281
SF1NAPA  xXBreadyrin® )%r{ TerminalServer 12, *\ "\ bB0OK '-,xiﬁIHAPd-xﬂ@read}' wrLn
SF )R (HCP, 12, " 280K, x 28 TMAPA | 208 eady hrn ™ JEr{ HokesRPC, 12, "\ ¥, 2 200K =
SFi28THAPA 2@raady v rin” JEr(WMSRequest , 12, "=\ 280K 2 8INAPY K 2B raady  r i\ n"™
SFilrioracle-tns, 12, 5 280K X XATMARS  28ready rin " )8 (afp, L2, "4, 280K
SFAMZATHAPY WM 2@ready ' ron J%r (kuma - server, 12, ™o 280 K ZRTHAPA 2 @ready  ry
SFin”);

Service Info: Host:

Figura 2.5 Analisis de puertos TCP SERVIDOR FALCO

Nmap scan report for distrito24d8l.saludzonaS.gob.ec (181.196.252.251)
Host is up (B.855s latency).

Nok_shawn: 998 filtered ports

PORT STATE SERVICE VERSION

623/udp open|filtered asf-rmcp

G664 /udp open|filtered secure-aux-bus

Service detection performed. Plesase report any incorrect results at https://rmap.orgfsubmit/

Nmap done: 1 IF address (1 host up) scamned in 1149,24 seconds

Figura 2.6 Analisis de Puertos UDP SERVIDOR FALCO
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Hmop scan report for EEEE—
Host 1s up (@.839s latency).
Not shown: 993 closed ports

PCAT STATE SERVICE VERSION

22i/tcp open ssh Opens5SH 3.9p1 (protocol 2.8)
25/tcp fFlltered smtp

53/tcp opEn domain dnsmazg 2.47

28/tcp apen http Apache httpd

223ftcp open ssh Opens5H 3.9pl1 (protocol 2.8)
8@l top open ssl/ntop-http Ntop web imterface 4.1.8
BAEA tcp open http-proxy Squid http proxy 2.6.STABLE22

Service detection performed. Please report any fncorrect results st hbttps://nmap.org/submity
Nmap dgne: 1 IF adgress (1 host upd scanned im 53,72 seconds

Figura 2.7 Andlisis de servicios FIREWALL ENDIAN

Humber of vulnerabilithes
Open ports : 4
High :
L 24
Remote host information
Operating System Linux Kernel 2.6
NetdIDs name :
DR name ; i

Figura 2.8 Andlisis de vulnerabilidades realizado con Nessus al

Servidor Proxy

F biliti
Opan ports ; ]
High : o
Lt 17
Remote host informatien
Operating Systam : L kermel .6
NetRIODS nama :
DNS narme 15 S

Figura 2.9 Andlisis de vulnerabilidades realizado con Nessus al

servidor de aplicaciones
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Figura 2.10 Reglas IPTABLES Servidor FALCO y de correos

2.3.Andlisis de resultados

- En las Figuras 2.2, 2.3, 2.4 se muestran los resultados del Analisis de
version de servicios, Analisis de puertos TCP y UDP que se
encuentran abiertos y filtrados en SERVIDOR PROXY, de lo que se
puede obtener la version SSH es la 5.3, que permite la conexién por
el puerto 22 que se encuentra en estado abierto. Adicional se tiene el

puerto 8080 en estado abierto y la version de Squid es 3.1.10

- En las Figuras 2.5, 2.6, 2.7 se muestran los resultados del Analisis de

versién de servicios, Analisis de puertos TCP y UDP que se
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encuentran abiertos y filtrados en SERVIDOR del SISTEMA FALCO,
de lo que se puede obtener la version SSH es la 5.3, que permite la
conexion por el puerto 22 que se encuentra en estado abierto.
Adicional se tiene el puerto 8080 en estado abierto y la version de

Squid es 3.1.10

- Se realiz6 un analisis de vulnerabilidades a ambos servidores
utilizando la herramienta Nessus, la que determino que el SERVIDOR
PROXY tiene 4 puertos abiertos, una vulnerabilidad media (trafico
mediante UDP) y 24 vulnerabilidades bajas. En el SERVIDOR del
Sistema FALCO se detectaron 5 puertos abiertos, una vulnerabilidad

media y 17 vulnerabilidades bajas.

- Para mitigar la vulnerabilidad media encontrada se agregan las
siguientes lineas en el iptables, Considerando que no deben estar
permitido trafico UDP, salvo para recibir respuestas de servidores

DNS por el puerto 53, se deberé agregar al firewall:

o -AINPUT -p udp --source-port 53 -] ACCEPT

o -A INPUT -p udp -j REJECT --reject-with icmp-port-

unreachable
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2.4.Definicion de requerimientos de seguridad

En base a los activos de definidos se establecen los requerimiento de

seguridad requeridos y se detallan la tabla siguiente.

Tabla 5 Definicion de Requerimientos de Seguridad para los Activos.

correo de los

usuarios de la

ACTIVOS REQUERIMIENTOS DE SEGURIDAD
Confidencialidad: Solo deben acceder los propietarios
Buzones de |de los buzones

Integridad: Solo deben acceder los propietarios de los

buzones
instituciéon

Disponibilidad: Acceso a los datos 24/7

Confidencialidad: Solamente &rea Administrativa
Sistema Financiera podra conocer la informacion del Médulo
FALCO —

Integridad: Asignar perfiles de acceso para personal
Modulo

autorizado
Inventario

Disponibilidad: Acceso a los datos 24/5
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Confidencialidad: Solamente area Admision y Personal

Sistema Médico podra conocer la informacion del Modulo

FALCO -
Integridad: Asignar perfiles de acceso para personal

Modulo
autorizado

Admisién
Disponibilidad: Acceso a los datos 24/5
Confidencialidad: Solo acceso al personal autorizado
con claves asignadas

eSIGEF Integridad: Debe ser garantizada por el personal al que
se asigna credenciales.
Disponibilidad: Acceso a los datos 24/7
Confidencialidad: Solo deben acceder los propietarios
de los buzones

QUIPUX Integridad: Solo deben acceder los propietarios de los
buzones
Disponibilidad: Acceso a los datos 24/7

SGl

Confidencialidad: Solo acceso al personal autorizado
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con claves asignadas

Integridad: Debe ser garantizada por el personal al que

se asigna credenciales.

Disponibilidad: Acceso a los datos 24/7

Integridad: Administrado por la Unidad Distrital de
Servidor ,

Tecnologias
FALCO

Disponibilidad: Acceso a los datos 24/7

Integridad: Administrado por la Unidad Distrital de
Router Tecnologias

Disponibilidad: Acceso a los datos 24/7

Integridad: Administrado por la Unidad Distrital de
Switch Tecnologias

Disponibilidad: Acceso a los datos 24/7
Puntos de Integridad: Administrado por la Unidad Distrital de
Acceso Tecnologias
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Disponibilidad: Acceso a los datos 24/7

Computadores

Personales

Confidencialidad: Solo para el personal custodio

Integridad: Administrado por la Unidad Distrital de

Tecnologias

Disponibilidad: Acceso a los datos 24/7




CAPITULO 3

IMPLEMENTACION DEL ESQUEMA DE SEGURIDAD LOGICA

3.1.Disefio de la Red

Para disefiar la red se utiliza la Arquitectura Modular de CISCO SAFE, la

misma que puede ser aplicada a pequefias y medianas empresas.

El principal objetivo del modelo de seguridad (SAFE) para redes de
empresas de Cisco es ofrecer informacion sobre las mejores practicas a

las partes interesadas en el disefio e implementacion de redes seguras.
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ISP MODULO INTERNET MODULO CAMPO

S —
T T
e
- ]
.

Q

FREAL O

2
-

Figura 3.1 Arquitectura Modular de CISCO SAFE

- Modulo ISP, se contempla el Hardware de propiedad de CNT,

mediante el cual nos llega el servicio de internet.

- Modulo Internet, se encuentra conformado por el Firewall que se
configurara utilizando una PC con el Software ENDIAN, y el servidor
de correo electronico implementado con un dominio propio para la
Direccion Distrital, en el que se tiene la base de datos del Sistema

FALCO.

- Modulo Campo, se ha considerado el servidor proxy que da el servicio
DHCP a la red interna, asi como los puntos de acceso, estaciones de

trabajo, impresoras de red de los funcionarios.
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3.2.Politicas de Seguridad

Durante la evaluacion de la red de la Direccién Distrital de Salud se pudo

definir las principales politicas de Seguridad a ejecutarse tanto en

Servidores como estaciones de trabajo.

En el disefio de red con el que inicio la Direccion Distrital no fueron
considerados requerimientos de seguridad debido a que los equipos
expuestos a internet (Sistema FALCO) no tenia proteccién, por tal
motivo se debe implementar una zona desmilitarizada.

Las credenciales de acceso para los servidores deberan ser
modificadas minimo cada 3 meses, y cada uno de los administradores
debe tener asignada credencial para poder identificar responsables
de accesos y/o modificaciones mediante procesos de auditorias.

Para efectos de auditorias se deben respaldar los archivos de
configuracion y logs de servidores.

Se deberdn ejecutar las actualizaciones de seguridad para los
sistemas operativos tanto de los servidores como de las estaciones
de trabajo.

Cumplir las Politicas de Uso de Servicios de Red y Servicios
Informaticos del MSP.

Se debe realizar el respaldo periddico de la base de datos del Sistema

FALCO, y del Servidor de Correo Electronico en caso de requerirse
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se podra realizar la restauracion de los datos ante alguna
eventualidad.

- Se debe garantizar que las contrasefias que definan los usuarios
propietarios de los buzones de correo sean robustas y no permita la
repeticion.

- Debido al Decreto Presidencial 1014 referente al Uso de Software
Libre en equipos informaticos, se debe proceder a la instalacion del
Sistema Operativo Ubuntu, considerado el mas 6ptimo para equipos
clientes.

- Se establecera restricciones a los usuarios propietarios de los equipos,
y el personal de Tecnologias tendra la clave de administrador para

realizar cambios de configuraciones o instalacion de programas.

3.3.Configuracion de servidores
Considerando que la Direccion Distrital no contaba con correo
institucional propio se procede a realizar la configuracion del servidor de
correo escogiendo la suite de colaboracion Zimbra en el equipo que se
tiene implementado el Sistema FALCO.
Se optimiza las particiones creadas utilizando LVM, se redimensionan la
capacidad de la particibn OPT, donde se almacenaran los buzones de

correo.
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En la configuracion de los dos servidores con los que cuenta la Direccion

Distrital se debe implementar lo siguiente:

Aplicar las actualizaciones del sistema operativo, de tal manera se
garantiza que se apliquen los parches de seguridad para evitar

problemas de seguridad.

Se deberéa considerar la habilitacion del médulo de seguridad SELinux

para el control de acceso.

Realizar la el aseguramiento de la seguridad de los servidores,
deshabilitando los servicios que se encuentran activos por defecto

después de una instalacion.

Deshabilitar la opcion sobre la informacién del sistema operativo, para
gue no sea detectado en la etapa de reconocimiento de cualquier

ataque.

Ademas cumpliendo con la Arquitectura SAFE de Cisco se procedi6 a la
implementacion de un Firewall utilizando ENDIAN, distribucion de codigo
abierto de Linux, solucion integral que ofrece todos los servicios de

seguridad perimetral que brinda un UTM,
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A continuacion se muestra la captura de la configuracion del
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CONCLUSIONES Y RECOMENDACIONES

Al finalizar el presente trabajo, luego de haber implementado un esquema de
seguridad ldgica para la Direccion Distrital de Salud de Ciudad del Sol, se

concluye que:

1. Al realizar la aplicacion de la Arquitectura SAFE de cisco en la
Direccion Distrital, se establecié que la distribucién de los equipos de

red no era la adecuada para garantizar la seguridad de la red.

2. El crecimiento paulatino de usuarios de la Direccién Distrital, asi como
también la demanda de implementacion de nuevos servicios género
gue se utilice para diferentes funciones un mismo equipo, a pesar de
esto se ha realizado las configuraciones necesarias para que se

garantice menor riesgo ante un ataque



3. Se requiere establecer revisiones perioddicas a las configuraciones de

los servidores que forman parte de los activos, asi como realizar las
actualizaciones de los Sistemas Operativos para de esta manera
mitigar las probabilidades de ser victimas de vulneracion de

seguridades.

La falta de conocimiento de la importancia de la seguridad de los
activos ha generado pérdida parcial de la informacion (antiguo servidor

de correo).

Al finalizar el presente trabajo, luego de haber implementado un esquema de

seguridad logica para la Direccion Distrital de Salud de Ciudad del Sol, se

recomienda que:

1.

2.

En cuanto se cuente con presupuesto se realice la migracién del
Sistema FALCO hacia otro servidor, el mismo que debera ser ubicado

en la intranet.

Se realice la implementacion de un Sistema de Gestion de la
Seguridad de la Informacion para de esta manera garantizar que la
Direccion se comprometa con la importancia de la seguridad de los

activos de la institucion.



3.

4.

Para garantizar la disponibilidad de los servicios que actualmente se
requieren en la Direccidn la adquisiciéon de un generador de energia o
un UPS de mayor capacidad ya que actualmente solo cuenta con un

UPS que garantiza la continuidad por un lapso corto de tiempo.

Se realice capacitaciones continuas para los funcionarios de la
Institucién para que tengan conocimiento sobre la importancia de la

seguridad de la informacion.
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