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RESUMEN

El presente trabajo lo invita a analizar la importancia de una Auditoria a la
Gestion Informética con una Vision de Negocios Integral, la misma que
contiene la evaluacion de la gestion informatica teniendo en cuenta el
enfoque del negocio en una empresa, revisando los procesos del negocio y
evaluando el aporte que los procesos informaticos dan a los procesos del

negocio.

El desarrollo de este trabajo incluyé evaluaciones de los procesos del
negocio, por lo cual se disefid6 un cuadro PAT (procesos, actividades y
tareas) de los procesos principales del negocio y de los procesos
informaticos, luego de lo cual se plante6 una serie de indicadores que
permitiran evaluar la gestion informatica dentro de la empresa con la finalidad
de conocer que tan eficientes son los procesos y ademas como ayuda el

departamento de sistemas a cumplir con los objetivos y metas del negocio.
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INTRODUCCION

El presente trabajo, constituye un aporte eficaz al enfoque de procesos y a la
auditoria informética integrando estos elementos en la Auditoria a la Gestién

Informética con una Visién de Negocios Integral.

En la primera parte del trabajo se da a conocer como han evolucionado los
sistemas de informacion constituyendo una herramienta eficaz para la

realizacion de las actividades de una empresa.

En la segunda parte, se desarrolla el marco tedrico de este trabajo que
incluye entre otros, los siguientes temas: los procesos y su clasificacion
dentro de una organizacion, el control interno como un proceso eficaz para el
logro de los objetivos institucionales, la tecnologia informatica como un
proceso de apoyo a los procesos operativos y finalmente la importancia de la

gestion informatica.

En el tercer capitulo, se detalla las normas y/o estandares internacionales

gue toma como marco legal y normativo este proyecto.



En el cuarto capitulo se realiza el caso practico del proyecto en una empresa
comercial dedicada a la importacion y comercializacién de lubricantes, grasas

€ insumos.

Finalmente se dan a conocer las conclusiones y recomendaciones como un

aporte del presente proyecto.

Esta evaluacion aporta a los directivos, elementos objetivos de medicion de
la gestion informéatica y de la cultura informatica de la empresa. Ademas, nos
permite identificar si la utilizacion de la tecnologia de informacion y la labor
realizada por el personal del departamento de sistemas contribuye de

manera eficiente y eficaz al negocio.
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CAPITULO 1

1. ANTECEDENTES

En el presente capitulo se dard a conocer porque es importante gestionar
los procesos en las empresas, asi como la importancia que tienen los
sistemas de informacion actualmente. Y finalmente, analizaremos lo
relevante que es implementar controles administrativos e informaticos
para el logro de los objetivos, la utilizacién eficiente de los recursos y su

impacto en la productividad.
1.1 Los sistemas de informacion
Un sistema de informacién es un conjunto de elementos (hardware,

software y personal) que interacttan entre si con el fin de apoyar las

actividades de una empresa 0 negocio.



El equipo computacional (hardware) es necesario para que el sistema

de informacién pueda operar.

El recurso humano que interactia con el sistema de informacion, el
cual esta formado por las personas que utilizan el sistema, es otro

elemento del sistema de informacion.

Los sistemas de informacion y la arquitectura que los soporta son muy
importantes debido a que son soportes basicos para la gestion y
control del negocio, siendo asi uno de los requerimientos basicos de
cualquier organizacion ya sea dentro del contexto estratégico como el

operativo.

1.1.1 Definicién de sistemas de informacién

Se puede definir que un sistema de informacion es el conjunto
de elementos y procedimientos intimamente relacionados y
debidamente ordenados, que tiene como propdésito el manejo de
datos a fin de generar informacién util para la toma de

decisiones, en funcion de los objetivos y metas organizacionales.



Sin informacién de calidad, las organizaciones se encuentran a
la deriva, flotando con dificultad en un mar de inseguridad. La
informacion de calidad es, de hecho, un recurso critico y se
obtiene siguiendo varias etapas y asegurandose que la

informacion producida sea exacta, oportuna y relevante.

1.1.1.1 Lainformacidén

La informacion mejora la diferenciacion de productos y servicios
ofreciendo a los clientes productos y servicios actualizados y
mas baratos, un mejor y mas facil acceso a los productos y
servicios, mejor calidad, respuesta y servicio mas rapido, mayor

informacion de seguimiento y estado del proceso.

La informacién de calidad mejora la productividad y reduce los

costos en los procesos dentro del negocio.

Ademas, la informacién y la tecnologia informética pueden
mejorar de manera significativa la productividad tanto de los

trabajadores de la informacion como los de las operaciones.



En un mundo competitivo el arma mas poderosa es la
informacion. La informacion ayuda a los gerentes a
desemperfiarse mejor, a combatir a los competidores, a innovar,
a reducir el conflicto y a adaptarse a las acontecimientos del

mercado @,

1.1.2 Evolucién de los sistemas de informacion

En la década de los setenta, Richard Nolan, un conocido
profesor de la Escuela de Negocios de Harvard, desarrollé una
teoria que impacto el proceso de planeacion de los recursos y de

las actividades de la informatica.

Segun Nolan, la funcién de la informética en las organizaciones
evoluciona a través de ciertas etapas de crecimiento, las cuales

se han resumido a continuacion.

1. Comienza con la adquisicion de la primera computadora y se
justifica por el ahorro de mano de obra y el exceso de

papeles.

@ Burch y Grudnitski, Disefio de Sistemas de Informacion



2. Las aplicaciones tipicas que se implantan son los sistemas
transaccionales como némina y contabilidad.

3. Luego, el departamento de sistemas depende en la mayoria
de los casos del area de contabilidad.

4. El personal que labora en el departamento de sistemas
consta inicialmente de un operador y/o un programador.

5. En esta etapa es importante estar consciente de la
resistencia al cambio del personal que esta involucrado en
los primeros sistemas que se desarrollan, ya que estos
sistemas son importantes en el ahorro de mano de obra.

6. Esta etapa termina con la implantacion exitosa del primer

sistema de informacion.

Cabe recalcar que algunas organizaciones pueden vivir varias
etapas de inicio en las que la resistencia al cambio por parte de
los primeros usuarios involucrados interrumpe el intento de

introducir la tecnologia informatica a la empresa.

Luego de los puntos detallados viene la etapa de contagio o

expansion.

1.1.2.1 Etapa de contagio o expansion



Esta etapa se inicia con la implantacion exitosa del primer
sistema de informacién en la organizacion. Como consecuencia
de lo anterior, el primer ejecutivo usuario se convierte en la

persona modelo que se habra de imitar.

El pequefio departamento de sistemas es promovido a una
categoria superior, donde depende de la gerencia administrativa
y con lo cual se inicia la contratacion de personal especializado y
nacen puestos tales como: analista de sistemas, programador de

sistemas, jefe de desarrollo, jefe de soporte técnico, etc.

Los gastos por concepto de sistemas empiezan a crecer en
forma importante, lo que marca la pauta para iniciar la
racionalizacion en el uso de los recursos computacionales dentro

de la empresa.

Este problema y el inicio de su solucién marcan el camino a la

siguiente etapa.

1.1.2.2 Etapa de control o formalizacion



Esta etapa de evolucion de la informética dentro de las
empresas se inicia con la necesidad de controlar el uso de los
recursos computacionales. El tipo de administracion dentro del
area de informatica se orienta al control administrativo y a la
justificacion econémica de las aplicaciones a desarrollar, nace la
necesidad de establecer criterios para las prioridades en el

desarrollo de nuevas aplicaciones.

Se integra a la organizacion del departamento de sistemas,
personal con habilidades técnicas y administrativas. Luego, se
inicia el desarrollo de interfases automaticas entre los diferentes

sistemas.

1.1.2.3 Etapa de integracion

La integracion de los datos y de los sistemas surge como un
resultado directo de la centralizacion del departamento de
sistemas bajo una sola estructura administrativa. Las nuevas
tecnologias relacionadas con bases de datos y lenguajes de

programacion, hicieron posible la integracion.
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En esta etapa surge la primera hoja electrénica de calculo y los
usuarios inician haciendo sus propias aplicaciones. Esta
herramienta ayuddé mucho a que los usuarios hicieran su propio
trabajo y no tuvieran que esperar a que sus propuestas de

sistemas fueran cumplidas.

El costo de los equipos y del software disminuyd por lo cual fue
mas accesible su adquisicion. En forma paralela a los cambios
tecnolégicos, cambié el rol del usuario y del departamento de

sistemas de informacion.

El departamento de sistemas evolucioné hacia una estructura
descentralizada, permitiendo al usuario utilizar herramientas para
el desarrollo de sistemas. Los usuarios y el departamento de
sistemas iniciaron el desarrollo de nuevos @ sistemas,
reemplazando los sistemas antiguos, en beneficio de la

organizacion.

1.1.2.4 Etapa de administraciéon
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El departamento de sistemas reconoce que la informacién es un
recurso muy valioso que debe estar accesible para todos los
usuarios. Para poder cumplir con lo anterior resulta necesario
administrar los datos en forma apropiada, es decir, almacenarlos
y mantenerlos en forma adecuada para que los usuarios puedan

utilizar y compartir este recurso.

El usuario de la informacion adquiere la responsabilidad de la
integridad de la informacién y debe manejar niveles de acceso

diferentes.

1.1.2.5 Etapa de madurez

Al llegar a esta etapa, la informatica dentro de la organizacién se
encuentra definida como una funcion basica y se ubica en los

primeros niveles del organigrama dentro de las empresas.

Los sistemas que se desarrollan son sistemas de soporte a las
decisiones, sistemas estratégicos, y, en general, aplicaciones
qgue proporcionan informacién para las decisiones de la alta

gerencia.
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En esta etapa se tienen las aplicaciones desarrolladas en el
departamento de sistemas, las mismas que ayudaran a ser mas

eficientes los procesos operativos del negocio.

La informatica esta presente en casi todos los campos de la vida
moderna. Las empresas comienzan a utilizar los sistemas de
informacion para ejecutar tareas que en otros tiempos se

realizaban manualmente.

Toda organizacion puede ser considerada como un sistema de
procesos por lo cual es esencial realizar constantemente
evaluaciones, con lo cual cada vez se hace significativo
implementar controles que permitan optimizar los recursos

disponibles dentro de la organizacion.

Finalmente concluiremos este capitulo con conceptos referentes

al control como otro proceso de apoyo en las actividades

realizadas dentro de las empresa.

1.2 La gestion por procesos



13

1.2.1 Definicion de gestion de procesos

En la actualidad, los procesos son importantes dentro de las
organizaciones, independientemente de su tamafo y del sector
al que pertenezcan, ya que tienen que enfrentarse
continuamente a mercados competitivos. Con la finalidad de
lograr la satisfaccion de sus clientes y la calidad tanto en
servicios como en productos, es necesario que en las

organizaciones se mejoren los procesos de trabajo.

Los procesos son importantes dentro de una empresa, por eso
se hace necesario medirlos, controlarlos y dirigirlos con el

propésito de que puedan ser mejorados.

Los procesos son vistos como la esencia de los negocios, no
solamente porque la mayoria del trabajo se logra mediante ellos;
sino porque los procesos son los factores que realmente hacen

diferentes a las empresas.

Desde que Michael Hammer y James Champy introdujeron el
concepto de reingenieria en 1994, las empresas de todo el

mundo se han dedicado a revisar sus procesos operativos.
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La evaluacion de los procesos constituye una revision de los
procedimientos operativos, administrativos o de servicio,
situados en las areas de las organizaciones, su examen se

orienta a la medicién y mapeo de las actividades.

Las acciones de mejora derivadas de la evaluacion a los
procesos, reflejan resultados sobre el analisis de tiempo, costo y
calidad que evidentemente repercute en la reduccion de

actividades y en la simplificacién administrativa.

El proceso de una empresa consiste en un grupo de actividades
l6gicamente relacionadas que emplean los recursos de la
organizaciéon para dar resultados definidos en apoyo de los
objetivos de la organizacion. Es decir, el proceso de una
organizacién es un conjunto de actividades secuenciales que se
interrelacionan para formar un todo o sistema, agregando valor

al transformar los insumos que recibe.

Un proceso es un mecanismo que permite transformar entradas
en salidas. En la figura 1.1 se muestra lo descrito en este

parrafo.



15

Entrada | __, __, | Salida

FIGURA 1.1 La organizacién como un proceso

Los procesos son las vias a través de las cuales la empresa
encauza y utliza aptitudes de su personal y los recursos

disponibles, con objeto de producir resultados .

Actualmente, la mayoria de los procesos dentro del negocio son
automatizados debido a la introduccion de la tecnologia
informatica, factor que ha sido importante y ha generado
cambios sustanciales en los negocios, al punto que los sistemas
de informacién que lo soportan son considerados activos

importantes y valiosos dentro de las organizaciones.

La relacion que existe entre los procesos y sistemas de
informacion es evidente, por ello es significativo analizar lo que

significa para las organizaciones los sistemas de informacion y el

@ SO 9000
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papel que juega dentro de la misma como herramienta de apoyo

para lograr los objetivos planteados.

1.2.2 Evolucion del control de gestidn

La tarea actual de los directivos es interpretar los objetivos
propuestos por la organizacibn mediante la planeacion, la
organizacién, la ejecucion y el control de todas las actividades
realizadas en las diferentes areas dentro de la empresa, con el

fin de alcanzar los objetivos y metas del negocio.

El control es una funcion esencial del proceso directivo que
comprende todas las acciones que se emprenden para
garantizar que las actividades reales coincidan con las
actividades planificadas. La necesidad de control es mayor en la
medida en que las organizaciones se enfrentan a un mercado

competitivo y cambiante.

Los origenes del control, por tanto, estan en el surgimiento de la

actividad de la direccion.
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1.3 Laimportancia del control de gestion

1.3.1 Definiciones de control

Diferentes autores han definido el control en diversas etapas

evolutivas de la ciencia de la direccion.

Segun Fayol (1961), el control consiste en verificar si todo se
realiza conforme al programa adoptado, a las 6rdenes impartidas
y a los principios administrativos. Tiene la finalidad de sefialar las
faltas y los errores a fin de que se puedan repararlos y evitar su

repeticion.

Segun Stoner (1988), el control administrativo es el proceso que
permite garantizar que las actividades reales se ajusten a las

actividades proyectadas.

Segun Robbins (1996), el control es el proceso de regular
actividades que aseguren que se estan cumpliendo como fueron

planificadas y corrigiendo cualquier desviacién significativa.
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Luego de estas definiciones, se puede plantear que en el control:

e Deben existir estandares o patrones establecidos para
determinar posibles desviaciones de los resultados.

e Se permite la correccion de errores en los resultados
alcanzados o en las actividades realizadas.

e La funcién preventiva es tan importante como la funcién
correctiva ya que nos permite anticipar comportamientos y
resultados, adecuar procesos y estructura para lograr los
objetivos propuestos.

e Se encuentran los elementos que permiten planificar las
actividades y objetivos a alcanzar después de haber

hecho las correcciones necesarias.

1.3.2 Control de gestion

El control ha ido evolucionando en el transcurso de los ultimos

treinta aflos y asi encontramos conceptos, tales como:
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En su obra Manual de Control Interno, Poch expresa que "el
control aplicado de la gestion tiene por meta la mejora de los
resultados ligados a los objetivos”. Esto deduce la importancia

que tienen los controles.

Francisco Blanco lllescas (1993), plantea que la moderna
filosofia del control de gestion presenta la funciéon de control
como el proceso mediante el cual los directivos se aseguran de
la obtencion de recursos y del empleo eficaz y eficiente de los

mismos en el cumplimiento de los objetivos de la empresa.

Para Joan Amat (1992), el control de gestion es: el conjunto de
mecanismos que puede utilizar la direccion que permiten
aumentar la probabilidad de que el comportamiento de las
personas que forman parte de la empresa sea coherente con los

objetivos de la direccion.

Segun Huge Jordan (2000), el control de gestion es un
instrumento de la gestion que aporta una ayuda a la decision y
sus utiles de direccion van a permitir a los directores alcanzar los

objetivos; es una funcién descentralizada y coordinada para la
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planificacion de los objetivos, acompafiada de un plan de accién

y la verificacion de que los objetivos han sido alcanzados.

Se puede concluir, que el control de gestidon es un proceso que
sirve para guiar la gestion hacia los objetivos de la organizacion

y un instrumento para evaluarla.

Por lo cual debe entenderse que el control de gestiébn es un
medio para desplegar la estrategia en toda la estructura
organizacional; éste sirve para evaluar el desempefio de la
organizaciéon desde diferentes perspectivas para decidir que
accion tomar a partir de los recursos disponibles, con una
orientacion hacia su mejora permanente en todos los niveles de

la organizacion.

El control de gestion es y debe ser para nosotros un medio para

gestionar el cambio.

1.3.3 El control interno

El control interno es la base donde descansan las actividades y

operaciones de una empresa, es decir, que las actividades de
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produccion, distribucion, financiamiento, administracion, entre

otras son regidas por el control interno.

Es un instrumento de eficiencia y no un plan que proporciona un

reglamento disciplinado.

El mejor sistema de control interno, es aquel que no dafa las
relaciones entre la empresa y los clientes, sino que mantiene en
un nivel de alta dignidad humana las relaciones de patron a

empleado.

La funcion del control interno es aplicable a todas las areas de
operacion de los negocios, de su efectividad depende que la
administracion obtenga la informacibn necesaria para
seleccionar de las alternativas, las que mejor convengan a los

intereses de la empresa.

1.3.4 Importancia de un sistema de control interno

La importancia de tener un buen sistema de control interno en

las organizaciones, se ha incrementado en los ultimos afios,
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debido a lo practico que resulta medir la eficiencia y la
productividad al momento de implantarlo; en especial si se
centra en las actividades basicas que ellas realizan, pues de ello

dependen para mantenerse en el mercado.

Es bueno resaltar, que la empresa que aplique controles internos
en sus operaciones tanto administrativas como informaticas,
conducira a conocer la situacion real de las mismas, es por eso,
la importancia de tener una planificacibn que sea capaz de
verificar que los controles se cumplan para darle una mejor

vision sobre su gestion.

Todos los departamentos que conforman una empresa son
importantes, pero, existen dependencias que siempre van a
estar en constantes cambios, con la finalidad de afinar su

funcionabilidad dentro de la organizacion.

Siendo las cosas asi, resulta claro, que dichos cambios se
pueden lograr implementando y adecuando controles internos,
los cuales sean capaces de proteger los bienes de un

departamento o de la empresa como un todo.
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Un departamento que no aplique controles internos adecuados,
puede correr el riesgo de tener desviaciones en sus operaciones,
y por supuesto las decisiones tomadas no seran las mas
adecuadas para su gestion e incluso podria llevar a la empresa a
una crisis operativa, por lo que, se debe asumir una serie de
consecuencias que perjudicarian los resultados de sus

actividades.

La importancia que estdn adquiriendo los sistemas de
informacion en nuestra sociedad hace necesario la aplicacion de
un adecuado control interno, el cual constituye un proceso muy
importante en las organizaciones. De ahi radica el desarrollo
relevante que esta adquiriendo la auditoria a la gestidon
informatica, la misma que va ser explicada con mayor detalle en

el siguiente capitulo.
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CAPITULO 2

2. MARCO TEORICO

En el presente capitulo se daran a conocer los diferentes temas
relacionados a la importancia de contar con un adecuado control interno

COMO un proceso importante en las organizaciones.

Naciendo la gestion informéatica como una herramienta poderosa para el
efectivo control de los sistemas de informacion con la finalidad de
enfatizar porque las organizaciones deben revisar sus controles

periédicamente con la finalidad de mejorar sus procesos.
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2.1 Los procesos en una organizacion

Las actividades de cualquier organizacion pueden ser concebidas
como integrantes de un proceso determinado. De esta manera,
cuando un cliente entra en un comercio para efectuar una compra,
cuando se solicita una linea telefénica, se estan activando procesos

cuyos resultados deberan ir encaminados a satisfacer una demanda.

Una organizacion puede ser considerada como un sistema de
procesos, relacionados entre si, en los que buena parte de las
entradas seran generados por proveedores internos, y Ccuyos
resultados iran frecuentemente dirigidos hacia clientes también

internos.

Esta situacion hara que el &mbito y alcance de los procesos no sea
uniforme, debiendo ser definido en cada caso cuando se aborda
desde una de las distintas estrategias propias de la gestion de
procesos. Quiere esto decir que, a veces, no es tan evidente dénde
se inicia y donde finaliza un proceso, siendo necesario establecer una

delimitacién a efectos operativos, de direccion y control del proceso.
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Un proceso puede ser realizado por una sola persona, o dentro de un
mismo departamento por varias personas. Sin embargo, los mas
complejos fluyen en la organizacion a través de diferentes areas
funcionales y departamentos, que se implican en el proceso en mayor

0 menor medida.

El hecho de que un proceso pueda ser llevado en distintos
departamentos dificulta su control y gestién, diluyendo Ila
responsabilidad que esos departamentos tienen sobre el mismo. En
definitiva, cada area se responsabilizara del conjunto de actividades
que desarrolla, pero la responsabilidad y compromiso con la totalidad

del proceso tendera a no ser tomada por nadie en concreto.

Una organizacion posee como caracteristica basica precisamente la
division y especializacion del trabajo, asi como la coordinacion de sus
diferentes actividades, pero una visién de la misma centrada en sus
procesos permite el mejor desenvolvimiento de los mismos, asi como
la posibilidad de centrarse en los receptores de los resultados de
dichos procesos, es decir, en los clientes. Por ello, quizas la gestion

por procesos es un elemento clave en la gestién de la calidad.
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Los procesos dentro de una organizacion se pueden clasificar en
primarios y secundarios, siendo los primeros aquellos que son la
razon de ser de cada negocio como por ejemplo en una empresa
comercial la compra de materia prima y la venta del producto
terminado son de vital importancia. En cambio los procesos
secundarios son los que ayudan a ser efectivos los primarios, como lo

es hoy en dia el apoyo de la herramienta informatica.

Todas las empresas cuentan con procesos de negocio que son
llevados a cabo con la tecnologia informéatica por lo cual es relevante
gque estos sean gestionados continuamente para mejorar la

productividad y reducir costos.

La gestion de procesos va de la mano con la administracién funcional,
asignando responsables a cada uno de los procesos claves, haciendo
posible una gestion interfuncional generadora de valor para la
satisfaccion del cliente. Ademas, determina qué procesos necesitan
ser mejorados o redisefiados, establece prioridades y una pauta para
iniciar y mantener planes de mejora que permitan alcanzar objetivos

establecidos.
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Finalmente la gestion de procesos hace posible la comprension del
modo en que estan configurados los procesos de negocio, de sus

fortalezas y debilidades.

2.1.1 Caracteristicas de los procesos

La organizacion debe identificar todos y cada uno de los
procesos, actividades y tareas que realiza. Para ello se utiliza un
mapa de procesos, que sirve para tener una vision clara de las
actividades que aportan valor al producto/servicio recibido

finalmente por el cliente.

Para la elaboracién del mapa de procesos debe intervenir toda la
organizaciéon a través de un equipo preparado con presencia de

personas conocedoras de los diferentes procesos.

Una caracteristica importante de los procesos, es que las
actividades no pueden ser ordenadas de una manera
predeterminada, atendiendo a los niveles de jerarquia. El
proceso cruza transversalmente el organigrama de la

organizacién y se orienta al resultado, alineando los objetivos de
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la organizaciébn con las necesidades y expectativas de los

clientes.

Las actividades de la organizacibn son generalmente
horizontales y afectan a varios departamentos o funciones, como

se muestra en la figura 2.1.

Funcion A Funcion B Funcion C Funcién D

|Proceso 1 |

|Proceso 2 |

I I J I

FIGURA 2.1 Los procesos en una organizacion

La gestidn de procesos consiste en dotar a la organizacién de
una estructura de caracter horizontal siguiendo los procesos
interfuncionales y con una clara vision de orientacion al cliente.
Los procesos deben estar claramente definidos y documentados,
ademas de sefalar los responsables de cada proceso.

2.1.2 Mapa de procesos
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Los procesos de una organizacion se pueden agrupar en tres

tipos, como se muestra en la figura 2.2:

e Procesos claves
e Procesos estratégicos

e Procesos de soporte 0 apoyo

PROCESOS ESTRATEGICOS

ATENCION AL GESTION GESTION DE
CLIENTE DE LA LOS
CALIDAD RECURSOS
1L
NECESIDADES Y . FACTURACION .
EXPECTATIVAS PEDIDOS =) PLANIFICACION VENTAS ENTREGA ¥ COBRO SATISFACCION
CLIENTE PROCESOS CLAVE O DE REALIZACION CLIENTE
I
=
SISTEMAS DE .
| INFORMAGION | ‘ COMPRAS | | FORMACION ‘
|CONTABILIDAD| ‘ NOMINA | | IMAGEN ‘
PROCESOS DE APOYO

FIGURA 2.2 Tipos de procesos en una organizacion

El mapa de procesos impulsa a la organizacién a poseer una
vision clara de las actividades realizadas. Tales mapas dan la

oportunidad de mejorar la coordinacion entre los elementos clave

de la organizacion.
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Asimismo dan la oportunidad de distinguir entre procesos claves,
estratégicos y de soporte, constituyendo el primer paso para

seleccionar los procesos sobre los que actuar.

El siguiente paso es definir y documentar cada proceso, esto
puede hacerse mediante la representacion grafica con
diagramas de flujo. La documentaciéon de los procesos debe

respetar tres criterios:

e Minimizar el papeleo,
e Facilitar la comprension, y

e Permitir el trabajo en equipo.

Todo esto se consigue mediante la revision o establecimiento de

los procesos.

2.1.2.1 Procesos claves

Son los procesos que tienen contacto directo con el cliente. Es

decir los procesos operativos del negocio necesarios para la

realizacion del producto/servicio, a partir de los cuales el cliente
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percibe y valora la calidad. Como son los de comercializacion,

planificacion de la venta, entrega, facturacion, etc.

2.1.2.2 Procesos estratégicos

Son los procesos responsables de analizar las necesidades y
condicionantes de la sociedad, del mercado y de los accionistas,
para asegurar la respuesta a las mencionadas necesidades y
condicionantes estratégicos. Entre de los cuales se pueden

mencionar los procesos de gestién de calidad, de marketing, de

gestion de los recursos humanos.

2.1.2.3 Procesos de soporte o apoyo

Son los procesos responsables de proveer a la organizacién de
todos los recursos necesarios en cuanto a personas, maquinaria
y materia prima, para poder generar el valor afiadido deseado
por los clientes. Entre ellos podemos mencionar: contabilidad,

compras, ndmina, sistemas de informacion, etc.
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2.1.3 Modelado de procesos

Un modelo es una representacion de una realidad compleja.
Constituye la base para que el equipo de proceso empiece el
redisefio y mejora y establezca indicadores relevantes en los

puntos intermedios del proceso y en sus resultados.

Un modelo puede dar la oportunidad de organizar y documentar
la informacion de los procesos. Cuando un proceso es
modelado, con ayuda de una representacion gréafica (diagrama
de flujo), pueden apreciarse con facilidad las interrelaciones
existentes entre distintas actividades, analizar cada actividad,
definir los puntos de contacto con otros procesos. Al mismo
tiempo, los problemas existentes pueden ponerse de manifiesto

claramente dando la oportunidad al inicio de acciones de mejora.

2.1.3.1 Diagrama de flujo

Se puede definir como una representacién visual de los procesos

y actividades, lo que permite obtener una informacion preliminar

sobre la amplitud de los mismos.
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La representacion grafica facilita el analisis, uno de los objetivos
es la descomposicion de los procesos de trabajo en actividades
discretas. También hace posible la distincion entre aquellas que
aportan valor afiadido de las que no lo hacen, es decir que no
proveen directamente nada al cliente del proceso o al resultado

deseado.

En este ultimo sentido cabe hacer una precision, ya que no todas
las actividades que no proveen valor afiadido han de ser
innecesarias; éstas pueden ser actividades de apoyo y ser
requeridas para hacer mas eficaces las funciones de direccién y
control, por razones de seguridad o por motivos normativos y de

legislacion.

Los diagramas de flujo describen los procedimientos realizados a

través de los distintos departamentos y actividades dentro de la

organizacion.

Para la elaboracién, se debe seguir los siguientes pasos:

e Determinar la simbologia (existen algunas simbologias),

ver figura 2.3
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e Disefar el diagrama

e Explicar cada proceso junto al flujo o en hojas adicionales

C) Inicio o Fin

Proceso

Decision

Documento

U

FIGURA 2.3 Simbologia béasica del diagrama de flujo

2.1.4 Documentacién de los procesos

Un método estructurado que utiliza un preciso manual para
comprender el contexto y los detalles de los procesos claves.
Siempre que un proceso vaya a ser disefiado o mejorado, su
documentacibn es esencial como punto de partida.
Generalmente en las organizaciones, los procesos no estan
identificados y, por consiguiente, no se documentan ni se

delimitan.
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2.1.5 Por qué la gestion de procesos

La gestidbn de procesos es necesaria para que la organizacion
sea eficiente en el logro de los objetivos propuestos. La mayoria
de las empresas que han tomado conciencia de esto han
reaccionado ante la ineficiencia de sus operaciones, con sus
nichos de poder y su indiferencia excesiva ante los cambios,
potenciando el concepto del proceso, con un foco comun y

trabajando con una visién de obijetivo en el cliente ©.

La gestibn de procesos es la forma de gestionar toda la
organizaciéon basandose en los procesos. Entendiendo estos
como una secuencia de actividades orientadas a generar un
valor afiadido sobre una entrada para conseguir un resultado, y
una salida que a su vez satisfaga las expectativas y necesidades

del cliente.

Dentro del concepto de la gestion de procesos, la incorporacion
de las nuevas tecnologias permite redefinir o redisefar los
procesos alcanzando grados de eficacia y eficiencia que hace

unos afos eran inalcanzables.

®) Oscar Barros, Redisefio de Procesos de Negocios Usando Patrones
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Las organizaciones que sean capaces de descubrir estas
posibilidades e implantarlas correctamente, conseguiran ventajas

competitivas consiguiendo:

e Optimizar los procesos empresariales.

e Acceder a informacion confiable, precisa y oportuna.

e Compartir informacion entre todas las areas de la
organizacion.

e Eliminar datos y operaciones innecesarias.

e Reducir tiempos y costos de los procesos.

En cuanto a los procesos que tienen oportunidades de mejora,
en cualquier proceso en el que existan intercambios de
informacion, el impacto de las nuevas tecnologias serd muy
importante. Una de las posibilidades méas importantes en la
mejora de sus procesos empleando tecnologia informatica es la
posibilidad de enviar informacion rdpidamente a través de la

cadena de valor.

Como conclusién, debemos prestarle mas atencion a los
procesos de nuestras organizaciones Yy tratarlos de la manera

correcta para conseguir aumentar la rentabilidad de la
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organizaciéon en su conjunto mediante un efectivo y eficaz control

interno.

2.2 El control interno como un proceso

El control interno es un proceso aplicado en la ejecucion de las
operaciones, es una herramienta y un medio utilizado para apoyar la

consecucién de los objetivos institucionales.

El control interno definido como un proceso integrado a las
actividades operativas de la organizacion y es necesario debido a las

condiciones que las grandes empresas enfrentan.

Su identificacion e incorporacién en el funcionamiento de la empresa
es importante, al formar parte de las actividades propias de la

empresa.

El marco integrado del control interno estd inmerso en los programas

de calidad y es esencial para que éstos tengan éxito.
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2.2.1 Definicién de control

Control, segun uno de los conceptos gramaticales, quiere
decir comprobacion, intervencién o inspeccion. El propdsito final
del control es, en esencia, preservar la existencia de cualquier
organizacion y apoyar su desarrollo; su objetivo es contribuir con

los resultados esperados.

2.2.2 Por qué y para qué se controla

Las diferentes administraciones, a través de sus actuaciones,
comprometen intereses y patrimonios que no son personales,
sino que pertenecen a la sociedad o a la organizacion para la

cual prestan sus servicios.

La falta de planeacién, en muchos casos, puede producir gastos
inatiles, aunque sean legales. De ahi nace la necesidad de
realizar controles lo que permite a las empresas tener una
organizacién adecuada, con un plan de trabajo definido con

metas precisas y claridad sobre sus tareas criticas y prioritarias.
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No hay control interno eficiente si la organizacion no permite una
evaluacion continua del personal y si no hay voluntad de realizar
los ajustes que se requieran cuando los objetivos de la empresa
no se estén cumpliendo o se estén logrando con derroche, sin
orden, sin cumplir los principios de eficiencia. Hoy en dia, el
control interno compromete a todos los empleados con el

mejoramiento de la calidad de la gestion.

En su obra Auditoria Administrativa: Evaluacion de métodos y
eficiencia administrativa, Leonard asegura que, "los controles
son en realidad una tarea de comprobacion para estar seguro

gue todo se encuentra en orden".

En su obra Manual de Control Interno, Poch expresa que "el
control aplicado de la gestion tiene por meta la mejora de los
resultados ligados a los objetivos”. Esto deduce la importancia

gue tienen los controles.

Es bueno resaltar que si los controles se aplican de una forma
ordenada y organizada, entonces existira una interrelacion
positiva entre ellos, la cual vendria a constituir un sistema de

control sumamente mas efectivo. Cabe destacar que el sistema
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de control tiende a dar seguridad a las funciones que cumplan de
acuerdo con las expectativas planeadas. Igualmente sefala las
fallas que pudiesen existir con el fin de tomar medidas y asi

evitar su repeticion.

2.2.3 Disefio y ejecucion del control interno

El control interno es ejecutado por los funcionarios que laboran
en las organizaciones y recurso humano que constituye el

elemento mas importante para su funcionamiento.

El control interno no sélo es el conjunto de procedimientos de
control detallados en los manuales de operacion, organizacion y

administracion. falta

El personal en todos los niveles de la organizacion es el
elemento activo y dindmico mas importante, cuando tiene
autoridad para ejecutar determinadas operaciones y la
responsabilidad de orientarlas al cumplimiento de los objetivos

de la empresa.
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El disefio, la implantacion y el mantenimiento de los controles
internos son ejecutados por todos los miembros de la empresa,

por lo tanto la responsabilidad es compartida.

La alta gerencia de las organizaciones tiene autoridad para
supervisar los resultados de las operaciones y definir las
politicas sobre situaciones importantes para ejecutarlas y
registrarlas conforme a las normas, por tanto, constituye un

punto fundamental del control interno

2.3 Control interno informatico

Es muy importante tratar este tema ya que la realizacion de este
trabajo se basa fundamentalmente en el apoyo del departamento de

sistemas en los procesos claves del negocio.

El control interno informatico se preocupa de controlar diariamente
que todas las actividades del departamento de sistemas sean
realizadas cumpliendo los procedimientos, estandares y normas
fijados por la direccién de la organizacion y/o la direccién informética,

asi como los requerimientos legales.



43

La funcion del control interno informatico es asegurarse de que las
medidas que se obtienen de los mecanismos implantados por cada

responsable sean correctas y validas.

2.3.1 Objetivos del control interno informatico

El disefio, la implantacion, el desarrollo y la revisidbn permanente
del control interno se deben orientar al logro de los siguientes

objetivos:

e Proteger los recursos informaticos de la organizacion,
buscando su adecuada administracion ante riesgos
potenciales y reales que los puedan afectar.

e Garantizar la eficacia, eficiencia y economia en todas las
operaciones de la organizacion.

e Garantizar la correcta y oportuna evaluacién, vy
seguimiento de la gestién informatica.

e Asegurar la oportunidad, claridad, utilidad y confiabilidad
de la informacion y los registros que respaldan la gestion

de la empresa.
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e Controlar que todas las actividades se realicen

cumpliendo los procedimientos y normas fijadas.

2.3.2 Elementos del control interno informéatico

Toda organizacion, bajo la responsabilidad de la Gerencia, debe

establecer la importancia que tiene los elementos del control

interno para el logro de los objetivos y metas organizacionales.

En la siguiente figura se resumiran los elementos del control

interno:

Organizacion Personal

CONTROL
INTERNO

Procedimientos / \ Supervision

FIGURA 2.4 Elementos del Control Interno
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2.3.2.1 Organizacion

Este primer elemento del control interno, persigue dar relacion y
coherencia a los objetivos y metas organizacionales, con los
objetivos y funciones informaticas asi como con los recursos
necesarios para el logro de metas y el cabal cumplimiento de las

labores y propdsitos encomendados.

En el entorno informatico, la division de funciones debe estar
debidamente incorporada tanto en las operaciones internas,

como en las externas propias de éste mismo.

En el departamento de sistemas se hace necesario la adecuada
identificacion y documentacion de las principales funciones, asi
como de las actividades y responsabilidades correspondientes;
su importancia radica en el hecho de no generar redundancias u
omisiones en el desempefio de las labores, que en el area

informatica, siempre son trascendentes.
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2.3.2.2 Procedimientos

Este elemento del control en buena medida se deriva de la
organizacion, ya que tiende a formalizar y regular
operativamente; y por ende, es reflejo tanto de lineamientos
directivos, como de estructuras de coordinacion y definicion de

labores.

2.3.2.3 Personal

Cada dia, las organizaciones se estan haciendo dependientes
de la gestion informatica, por lo cual es importante fortalecer al
recurso humano en funcién a sus niveles de responsabilidad y

de la sensibilidad de las labores asignadas.

La necesidad de realizar actividades de capacitacion, deriva de
mejores resultados como son requeridos, ya que es una
condicion conocida que sOlo el personal bien capacitado e
instruido, es capaz de desarrollar efectiva y eficientemente las

labores encomendadas.
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Un estudio interesante es la correlacion de necesidades y
recursos, ya que dependiendo de la frecuencia e impacto del
nivel de capacitacion, pudiera ser conveniente desarrollar
algunos cursos para ser impartidos por el propio personal de la

funcién de informatica.

2.3.2.4 Supervision

Este elemento del control interno, cierra el ciclo sistémico. El
diccionario la define como: “la revisidon de un trabajo” o “hacer
inspeccion de algo”, la que debe ser ejercida por cualquier

unidad de mando, segun el nivel jerarquico de la organizacion.

La supervision debe ser ejercida desde la planeacion para evitar
riesgos. Deben ser supervisadas mayormente aquellas
actividades y recursos que en su naturaleza impliquen riesgos de

mayor trascendencia.
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2.4 Auditoria a la Gestion Informatica

Para lograr definir qué es la auditoria a la gestion informatica primero
debemos entender los conceptos de auditoria informatica y gestion,

los mismos que presentamos en el desarrollo de este capitulo.

2.4.1 Qué es la gestidn

La gestion es lograr que las personas realicen las actividades
dentro de una organizacion de manera eficaz y eficiente en un
ambiente agradable con la finalidad de mejorar la calidad del

producto/servicio entregado al cliente.

2.4.2 Concepto de auditoria

Conceptualmente la auditoria es la actividad consistente en la
emisién de una opinién profesional sobre si el objeto sometido a
analisis presenta adecuadamente la realidad que pretende

reflejar y/o cumple las condiciones que le han sido sefaladas.
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La auditoria es un examen, que persigue el fin de evaluar y
mejorar la eficacia y eficiencia de un departamento o una

organizacion.

2.4.3 Auditoria a la gestion informatica

La auditoria a la gestion informética se la puede definir como el
conjunto de técnicas, actividades y procedimientos, destinados a
analizar, evaluar, verificar y recomendar en asuntos relativos a la
planificacion, control, eficacia, seguridad y adecuacion del
servicio informatico en la empresa, por lo que comprende un
examen metddico, puntual y discontinuo del servicio informatico,

con vistas a mejorar en: rentabilidad, seguridad y eficacia.

La auditoria informatica, es una técnica de gestion,
relativamente nueva, que se va introduciendo en el campo

profesional como una importante actividad,

La gestibn, como herramienta de control, es el analisis

sistematico de los resultados obtenidos por las organizaciones,
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en la administracion y utilizacion de los recursos disponibles para

el cumplimiento de objetivos y metas.

La auditoria de gestion informética es un nuevo enfoque de la
auditoria que esta contribuyendo poderosamente en la

administracion eficaz de los recursos.

2.4.4 Objetivos de la auditoria a la gestion informatica

Los principales objetivos que constituyen a la auditoria de
gestion informatica son el control de la funcién informatica

mediante los siguientes puntos importantes:

e Verificar el control de la funcion informética, asegurando a
la alta direccion y al resto de las areas de la empresa que
la informacion que les llega es la necesaria en el
momento oportuno, y es fiable, ya que les sirve de base
para tomar decisiones importantes.

e Eliminar o reducir al maximo la posibilidad de pérdida de

la informacién por fallos en los equipos,o en los procesos.
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e Detectar y prevenir fraudes por manipulacion de la
informacion o por acceso de personas no autorizadas.

¢ |dentificar los procesos del negocio.

e Conocer la situacion actual del area de informatica.

e Analizar la gestion informatica mediante el uso de
indicadores.

e Elaborar un informe de auditoria de la gestidon informatica.

La auditoria en informatica debera comprender no soélo la
evaluacion de los equipos de computo, sino la evaluaciéon de los
procesos informaticos segun la norma internacional COBIT (la
misma que sera explicada en el siguiente capitulo de este

trabajo).

2.4.5 Qué se debe evaluar en el area informatica

El auditor de gestion debe evaluar en la realizacion de su trabajo

lo siguiente:

o Estrategias y controles internos para alcanzar los

objetivos gerenciales.
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¢ Indicadores de gestion informética.

e Evaluar el grado de cumplimiento de mision, metas,
objetivos, etc.

e Evaluar la productividad, eficiencia, efectividad vy

economia de los procesos generales como informaticos.

Alguna de las dificultades que se presenta para realizar una
auditoria de gestion son: la falta de estandares, ausencia de
indicadores de gestidn, procesos operativos obsoletos y por
altimo que existan recursos ociosos o faltantes que no aporten

valor agregado a la organizacion.

Antes de empezar a evaluar la funcién de informatica se debe
establecer la matriz FODA con la finalidad de tener un
conocimiento general del negocio a auditar. También se debera

conocer qué indicadores se van a usar en nuestra evaluacion.

2.4.6 Matriz FODA
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Hoy en dia existe una gran lucha de las empresas por sobrevivir
en un mundo que cambia constantemente, es por ello

indispensable conocer el entorno actual de la organizacion.

La empresa debe tener bien definida la mision, la vision y los

objetivos a cumplir.

Una vez que hemos definido nuestro concepto de empresa, se
efectia un analisis interno y externo de la empresa o areas de
negocios que se desea potenciar, a fin de revisar y confirmar el
alcance del negocio a largo plazo y los elementos estratégicos
dentro del marco estratégico que regula la operacion de la

empresa.

El analisis interno es una evaluacion de la estructura funcional,
de los recursos (financieros, humanos, tecnoldgicos, materiales,
entre otros) y capacidades de que dispone o puede disponer la
empresa para realizar sus operaciones actuales y futuras,
logrando asi ventajas competitivas que diferencie a la empresa
de otra empresa, tomando en cuenta sus fortalezas vy

debilidades.
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El analisis externo es la identificacion de factores del entorno
que representan oportunidades y amenazas futuras para las
empresas, es decir, se evalla el entorno de la empresa
(competencia y segmentacion de mercado, gobierno, demandas,
etc.). Se identifican las posibles oportunidades y amenazas,
basandose en la empresa y su entorno, que permiten identificar

cambios en los planes estratégicos.

El analisis FODA es el método mas sencillo y eficaz para decidir
sobre el futuro. Esta es una estructura conceptual para realizar
un analisis sistematico, que facilita la adecuacion de las
amenazas y oportunidades externas, con las fortalezas y

debilidades internas de una organizacion.

Esta matriz es ideal para enfrentar los factores internos y
externos, con el objetivo de generar diferentes opciones de

estrategias.

2

Factores Factores
externos internos
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Debilidades Amenazas

Fortalezas Oportunidades

FIGURA 2.5 Matriz FODA

2.4.7 Indicadores aplicados en la auditoria de gestidn

La gestion de procesos implicara contar con un cuadro de
indicadores referidos a la calidad y a otros pardmetros
significativos. Este es el modo en que verdaderamente la

organizacién puede conocer, controlar y mejorar su gestion.

Los indicadores son semaforos de alarma, contienen informacion
vital que alertan a la gerencia si la organizacibn se esta

administrando en forma deficiente e identifican las areas débiles.

La informacién que recopilan permite comparar los resultados
contra estandares, por area de responsabilidad y focalizan los

problemas surgidos, con claridad y oportunamente.
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El uso de los indicadores se disefian de arriba hacia abajo, para

alertar a todos los niveles de la estructura de la organizacion.

Los diferentes tipos de indicadores son necesarios, pero hay que
identificar y definir los indicadores de gestion si realmente
nuestra intencion es administrar eficazmente y eficientemente

cada uno de los procesos en la empresa.

Los indicadores de gestidon sirven para evaluar el resultado del
proceso, son una medida de “que tan bien” esta funcionando el
proceso. Estos ayudan a mejorar los procesos de tecnologia de
informacion. A continuacion se ha agrupado algunos indicadores
gue se aplicaran en el desarrollo del proyecto (en el capitulo 3 se

explicard brevemente cada uno de los indicadores):

Administracion del area de sistemas
El proceso de planificacion brinda un esquema de prioridades
para los objetivos del negocio y cuantifica donde sea posible los

requerimientos de negocio.

Ingenieria de procesos
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Las politicas de control de la informacion estan alineadas con los

planes estratégicos globales.

Mesa de ayuda (Help desk)
Se cuenta con habilidades y herramientas para brindar
informacion util y oportuna sobre los niveles de servicio

establecidos en la empresa para los usuarios.

Redes
Se cuenta con un proceso centralizado de administraciéon de
usuarios que permite identificar y asignar autorizaciones en

forma estandar y eficiente.

Comunicaciones
Existe una forma precisa de comunicar los problemas y sus
sintomas, diagnostico y soluciéon al personal de soporte

correspondiente.

2.4.8 Metodologia para el trabajo de auditoria
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Para el desarrollo de esta auditoria se ha considerado la

siguiente metodologia:

1. Planificacion de la auditoria
Una planificacion adecuada es el primer paso necesario
para realizar auditorias de TI eficaces. El auditor de TI
debe comprender el ambiente del negocio en el que se ha
de realizar la auditoria. El auditor de TI también debe
comprender el ambiente normativo en el que opera el

negocio.

Para conocer el entorno del negocio y el entorno
informatico en la realizacion de este trabajo se aplico
entrevistas con el gerente administrativo y el personal de

sistemas.

2. Programa de auditoria
Un programa de auditoria es un conjunto de
procedimientos documentados y disefiados para alcanzar

los objetivos de auditoria planificados.
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Se debe realizar una planificacion previa, donde se
identifican los recursos y destrezas que se necesitan para
realizar el trabajo, asi como las fuentes de informacion
para pruebas o revision y lugares fisicos o instalaciones

donde se va a auditar.

Recopilacion de evidencia
La recopilacion de material de evidencia es un paso clave
en el proceso de la auditoria, se debe tener conocimientos

de cédmo recopilar la evidencia examinada.

Evaluacion del control interno
Luego de desarrollar el programa de auditoria y recopilar
evidencia de auditoria, el siguiente paso es evaluar el

control interno con la finalidad de desarrollar una opinion.

En esta etapa de evaluacion de debilidades y fortalezas
también se debe determinar las observaciones o

hallazgos de auditoria.
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El auditor de Tl debe juzgar cuéles observaciones son
significativas a diversos niveles de la organizacion y se

debe informar de acuerdo a ello.

Evaluacion de la gestion informética
Se realiz0 esta evaluacion mediante la definicion de
indicadores utilizando el cuadro de procesos informaticos

segun la estructura de COBIT.

Informe de auditoria

El informe de auditoria es el producto final de este
proyecto, este informe es utilizado para indicar las
observaciones y recomendaciones a la gerencia, aqui
también se expone la opinidbn sobre lo adecuado o lo
inadecuado de los controles revisados durante la
auditoria, ademas de la evaluacibn de la gestion
informatica mediante el uso de indicadores. No existe un
formato especifico para exponer un informe de auditoria

de TI, pero este informe tendré la siguiente estructura:
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e Introduccién al informe, donde se expresara los
objetivos de la auditoria, el periodo o alcance cubierto
por la misma.

e Observaciones detalladas y recomendaciones de
auditoria.

e Respuestas de la gerencia a las observaciones con
respecto a las acciones correctivas.

e Conclusion global del auditor expresando una opinién
sobre los indicadores aplicados para la evaluacion de

la gestion informética.

2.5 Definiciones Conceptuales

Auditoria: Es un examen, que persigue el fin de evaluar y mejorar la

eficacia y eficiencia de un departamento o una organizacion.

Control: Segun uno de los conceptos gramaticales, quiere decir

comprobacion, intervencion o inspeccion.

Debilidad: Es una deficiencia detectada, potencial o real, del control

interno 0 una oportunidad para fortalecer el control interno con el fin
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de incrementar las posibilidades de conseguir los objetivos de la

empresa.

Economia: Evalla si los resultados se estan obteniendo a los costos
alternativos mas bajos posibles. Se refiere a los términos y
condiciones como se adquieren los recursos humanos y materiales.
Una operacion econdmica requiere que esos recursos sean obtenidos
en la cantidad y la calidad adecuada, de la manera mas oportuna y al

mas bajo costo.

Gestion: Es lograr que las personas realicen las actividades dentro
de una organizacion de manera eficaz y eficiente en un ambiente

agradable con la finalidad de mejorar la calidad del servico/producto.

Indicadores: Son semaforos de alarma, contienen informacién vital
qgue alertan a la Gerencia si la organizacién se esta administrando en

forma deficiente e identifica areas débiles.

Proceso: Consiste en un grupo de actividades secuenciales que se
interrelacionan para formar un todo o sistema, agregando valor al

transformar los insumos que recibe.
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Sistemas de Informacién: Es el conjunto de elementos que
interactian entre si con el fin de apoyar las actividades de una

empresa o negocio.
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CAPITULO 3

3. NORMAS Y/O ESTANDARES INTERNACIONALES

Para realizar la auditoria a la gestién informatica se requiere un marco
normativo que satisfaga las necesidades de este proyecto, por lo cual
para el desarrollo del presente proyecto he considerado tomar en cuenta
el marco referencial de COBIT, el mismo que nos da soporte para evaluar

los procesos de negocio.

3.1 Marco referencial de COBIT

El estandar internacional conocido como Control Objectives  for
Information and Related Technology (COBIT) emitido por Information
Systems Audit and Control Association (ISACA), sirve de guia para la

buena préactica de la auditoria de la tecnologia informéatica.
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La norma parte con una simple premisa: En orden de proporcionar la
informacion que la organizacion necesita para llevar a cabo sus
objetivos, los requisitos de las tecnologias de la informacion necesitan
ser gestionados por un conjunto de procesos agrupados de forma

natural.

3.1.1 Definiciones

Para propdsitos de este proyecto, se proporcionan una serie de
definiciones. La definicién de "Control" (fue dada en el capitulo
2), y la definicion para "Objetivo de Control de Tecnologias de la
Informacién” ha sido adaptada del reporte SAC (Systems

Auditability and Control) .

Objetivo de control de Tl se define como: Una definicién del

resultado o propdsito que se desea alcanzar implementando

procedimientos de control en una actividad de Tl particular.

3.1.2 Conceptos fundamentales
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El concepto fundamental del marco referencial COBIT se refiere
a que el enfoque del control en Tl se lleva a cabo visualizando la
informacion necesaria para dar soporte a los procesos de
negocio y considerando a la informacién como el resultado de la
aplicacion combinada de recursos relacionados con la
Tecnologia de Informacion que deben ser administrados por

procesos de TI.

Requerimientos
de negocio < )}

Procesos Recursos
de TI M de TI

FIGURA 3.1 Enfoque de Control de Tl

Para satisfacer los objetivos del negocio, la informacion necesita

concordar con ciertos criterios a los que COBIT hace referencia

como requerimientos de negocio para la informacion.

3.1.3 Requerimientos de negocio
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A continuacion se muestran las definiciones del trabajo de

COBIT:

Efectividad: Se refiere a que la informacion relevante sea
pertinente para el proceso del negocio, asi como a que su
entrega sea oportuna, correcta, consistente y de manera

utilizable.

Eficiencia: Se refiere a la provision de informacion a través de la

utilizacién 6ptima (mas productiva y econdmica) de recursos.

Confidencialidad: Se refiere a la proteccion de informacion

sensible contra divulgacion no autorizada.

Integridad: Se refiere a la precision y suficiencia de la

informacion, asi como a su validez de acuerdo con los valores y

expectativas del negocio.

Disponibilidad: Se refiere a la disponibilidad de la informacién

cuando ésta es requerida por el proceso de negocio ahora y en
el futuro. También se refiere a la salvaguarda de los recursos

necesarios y capacidades asociadas.
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Cumplimiento: Se refiere al cumplimiento de aquellas leyes,

regulaciones y acuerdos contractuales a los que el proceso de
negocio esta sujeto, por ejemplo, criterios de negocio impuestos

externamente.

Confiabilidad de la informacién: Se refiere a la provision de

informacion apropiada para la administracion, con el fin de
operar la entidad y para ejercer sus responsabilidades de

reportes financieros y de cumplimiento.

3.1.4 Recursos de Tl

Los recursos de las tecnologias de la informacién identificados
en COBIT y que van a ser considerados en nuestro proyecto

pueden explicarse o definirse como se muestra a continuacion:

Datos: Los elementos de datos en su mas amplio sentido, (por
ejemplo, externos e internos), estructurados y no estructurados,

gréficos, etc.
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Aplicaciones: Se entiende como sistemas de aplicacion la suma

de procedimientos manuales y programados.

Tecnologia: La tecnologia cubre hardware, software, sistemas

operativos, sistemas de administracion de bases de datos,

redes, multimedia, etc.

Instalaciones: Recursos para alojar y dar soporte a los sistemas

de informacion.

Personal: Habilidades del personal, conocimiento, conciencia y
productividad para planear, organizar, adquirir, entregar, soportar

y monitorizar servicios y sistemas de informacion.

Por lo tanto, el marco referencial conceptual puede ser enfocado
desde tres puntos estratégicos: recursos de TI, requerimientos
de negocio para la informacion y procesos de Tl. Estos puntos
de vista diferentes permiten al marco referencial ser accedido

eficientemente.

Por ejemplo, los gerentes de la empresa pueden interesarse en

un enfoque de calidad, seguridad (traducido por el marco
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referencial en siete requerimientos de informacidén especificos
detallados arriba). Un gerente de Tl puede desear considerar
recursos de TI por los cuales es responsable. Propietarios de
procesos, especialistas de Tl y usuarios pueden tener un interés
en procesos particulares. Los auditores podran desear enfocar el
marco referencial desde un punto de vista de cobertura de

control.

3.1.5 Dominios

Cuatro grandes dominios son identificados: planificacion y
organizacién, adquisicién e implementacion; entrega y soporte, y
monitorizacion.

Las definiciones para los dominios mencionados son las

siguientes:

Planificacién: Este dominio cubre la estrategia y las tacticas y se
refiere a la identificacion de la forma en que la tecnologia de
informacion puede contribuir de la mejor manera al logro de los

objetivos del negocio. Ademas, la consecucion de la vision
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estratégica necesita ser planeada, comunicada y administrada
desde diferentes perspectivas.
Finalmente, deberan establecerse una organizacion y una

infraestructura tecnolégica apropiadas.

Adgquisicion e implementacién: Para llevar a cabo la estrategia de

Tl, las soluciones de Tl deben ser identificadas, desarrolladas o
adquiridas, asi como implementadas e integradas dentro del
proceso del negocio. Ademas, este dominio cubre los cambios y

el mantenimiento realizados a los sistemas existentes.

Entrega v soporte: En este dominio se hace referencia a la

entrega de los servicios requeridos, que abarca desde las
operaciones tradicionales hasta el entrenamiento, pasando por

seguridad y aspectos de continuidad.

Con el fin de proveer servicios, deberdn establecerse los
procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos por sistemas de aplicacion,

frecuentemente clasificados como controles de aplicaciéon
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Monitorizacién: Todos los procesos necesitan ser evaluados

regularmente a través del tiempo para verificar su calidad y

suficiencia en cuanto a los requerimientos de control.

En resumen, los recursos de Tl necesitan ser administrados por
un conjunto de procesos agrupados en forma natural, con el fin

de proporcionar la informacion

3.1.6 Procesos de TI

Con el fin de evaluar los procesos de Tl en la empresa
AGROSUR S. A,, se ha adaptado los procesos segun COBIT,
los mismos que se detallan a continuacion y ademas se indicara
el objetivo de control que persigue cada proceso, requisito de
negocio y lo que se debe considerar durante la evaluacion y en
los procesos que ameriten se realizara la evaluacion mediante el

uso de indicadores.

PO1 Definir un plan estratégico de tecnologia de la
informacion

Objetivo de control: Definir un plan estratégico de TI.
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Requisito de negocio: Hallar un balance 6ptimo de oportunidades

de tecnologia de la informacién y los requisitos de negocio asi
como también asegurar su realizacion adicional.

Se debe comprobar si existe:

e Planes alargo y corto plazo desarrollados por la gerencia.

¢ Definicion de los objetivos de negocio y necesidades para
las TI.

e Inventario de soluciones tecnoldgicas e infraestructura
actual.

e Existencia de evaluaciones del sistema.

Indicadores:
e Antigledad del plan estratégico.

e % de areas de negocio que usan TI.

PO2 Definir la arquitectura de la informacion

Objetivo de control: Definir la arquitectura de informacion.

Requisito _de negocio: Lograr una mejor organizaciéon de los

sistemas de informacion.

Se debe comprobar si existe:

e Un modelo de informacion de negocio que asegure que
los sistemas son definidos para optimizar el uso de esta

informacion.
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Indicadores:
e Cantidad de cambios en las aplicaciones realizados para
realinear el modelo de datos.
e Cantidad de trabajo repetido causado por incoherencias
en el modelo de datos.
e Cantidad de errores atribuidos a la desactualizacion de la

arquitectura de informacion.

PO3 Determinar la direccién tecnologica

Objetivo de control: Definir la direccion tecnolégica.

Requisito de negocio: Tomar ventaja de la tecnologia disponible

y emergente.

Se debe comprobar si existe:

e Monitoreo de los cambios tecnoldgicos para detectar
amenazas y oportunidades.
Indicadores:
e Cantidad de soluciones tecnolégicas que no estan
alineadas con la estrategia de negocio.
e % de presupuesto de Tl asignado a la infraestructura e

investigacién de tecnologia.



75

PO4 Definir la organizacion y las relaciones de las TI

Objetivo de control: Definir la organizacion y las relaciones de las

TI.

Requisito de negocio: Entregar los servicios de las TI.

Se debe comprobar si existe:

e Segregacion de funciones.
¢ Roles y responsabilidades bien definidas.
e Descripciones del trabajo.
e Clave personal.
Indicadores:
e % de utilizacion del personal Tl en procesos de Tl que
producen beneficios directos al negocio.
¢ % de roles con descripciones de puestos documentados.
e % de funciones esenciales que estan explicitamente

identificadas en el modelo organizacional.

PO5 Administrar la inversion en TI

Obijetivo de control: Administrar la inversion en TI.

Requisito de negocio: Garantizar la consolidacion y controlar el

gasto de los recursos financieros.

Se debe comprobar si existe:
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e Una inversién periddica y un presupuesto operacional
establecido y aprobado por la empresa.
Indicadores:
e Cantidad de proyectos que no se realizaron por conflictos
de inversion o recursos.
¢ % de proyectos que se realizaron con un presupuesto de

inversion de TI previamente planificado.

PO6 Comunicar la direccion y las aspiraciones de la
gerencia

Objetivo de control: Comunicar la direcciéon y las aspiraciones de

la gerencia.

Requisito de negocio: Garantizar el conocimiento del usuario y

entendimiento de esos fines.

Se debe comprobar si existe:

e Politicas establecidas y comunicadas a todos los
usuarios.
e Cadigo de conducta/ética.
e Politicas de control interno.
Indicadores:
e % de planes de Tl que se comunican a todas las partes

interesadas.
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Al2 Adquisicién y mantenimiento de aplicaciones software

Objetivo de control: Adquisicidn y mantenimiento de aplicaciones

software.

Requisito _de negocio: Suministrar funciones automaticas que

soporten de forma efectiva los procesos de negocio.

Se debe comprobar si existe:

e La definicion de estados especificos de los requisitos
funcionales y operativos.

¢ Una implementacion estructurada con dictamenes claros.

e Las actividades de desarrollo y pruebas estan separadas.

Indicadores:

e Cantidad de aplicaciones entregadas puntualmente de
acuerdo al plan.

e Cantidad de pedidos de cambios relacionados con defecto
del sistema.

¢ Tiempo en que tardan en analizar y resolver problemas.

Al3 Adquisicién y mantenimiento de la infraestructura de la
tecnologia

Objetivo _de control: Adquisicibn y mantenimiento de la

infraestructura de la tecnologia.
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Requisito _de negocio: Suministrar las plataformas adecuadas

para soportar las aplicaciones de negocios.

Se debe verificar si existe:

e Mantenimiento del hardware.
e Seguridad del software, instalacion, mantenimiento y
cambio de controles.
Indicadores:

e Cantidad de tecnologias y plataformas no compatibles.

DS2 Gestionar los servicios prestados por terceros

Objetivo _de control: Gestionar los servicios prestados por

terceros.

Requisito _de negocio: Asegurar que las reglas y las

responsabilidades de terceras partes estan definidas de forma
clara, adheridas y continuar satisfaciendo los requisitos.

Se tomara en consideracion:

e Monitorizacion de contratos existentes.

e Acuerdos de servicio con terceras partes.

e Requisitos legales y regulados.
Indicadores:

e Cantidad de contratos de servicio actualizados.
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DS3 Administrar desempefio y capacidad

Objetivo de control: Administrar el cumplimiento y la capacidad.

Requisito de negocio: Asegurar que la capacidad adecuada esta

disponible y que se esta haciendo un uso Optimo y mejor para
encontrar las necesidades de cumplimiento requeridas.

Se tomara en consideracion:

e Controles de gestién de capacidad y cumplimiento.
e Gestion de la capacidad.
Indicadores:
e Cantidad de incidentes de sistemas caidos por capacidad
o desempefio de procesamiento insuficiente.
e Tiempo que lleva resolver los problemas de capacidad.
e % de actualizaciones no planificadas con el total de

actualizaciones.

DS5 Garantizar la seguridad del sistema

Objetivo de control: Garantizar la seguridad del sistema.

Requisito de negocio: Salvaguardar la informacién contra el uso

no autorizado, descubrimiento o modificacion, dafio o pérdida.

Se tomara en consideracion si existe:
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e Controles de acceso l6gico que aseguren que el acceso a
los sistemas, datos y programas esta restringido a los
usuarios autorizados.

e Gestion de clave criptografica.

e Deteccion y prevencion de virus.

Indicadores:

e Frecuencia de cambio de claves al personal

DS10 Gestionar los problemas e incidentes

Objetivo de control: Gestionar los problemas e incidentes.

Requisito de negocio: Asegurar que los problemas e incidentes

seran resueltos, e investigando la causa para prevenir una nueva
apariciéon de estos.

Se tomara en consideracion si existe:

¢ Resolucion oportuna de problemas anunciados.
¢ Informes de incidentes.
Indicadores:

e % de requerimientos atendidos.

DS11 Administrar los datos

Objetivo de control: Administrar los datos.
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Requisito _de negocio: Asegurar que los datos permanecen

completos, correctos y validos durante su introduccion,
actualizacion y almacenamiento.

Se tomara en consideracioén si existe:

e Controles de documentos fuente.

e Controles de entrada.

Indicadores:
e 9 de errores de entrada de datos.

¢ % de actualizaciones reprocesadas.

M2 Evaluar lo adecuado del control interno

Objetivo de control: Evaluar lo adecuado del control interno.

Requisito de negocio: Asegurar la realizacion de los objetivos de

control internos establecidos para los procesos de las TI.

Se toma en consideracion:

e Monitorizacién de controles internos en proceso.
¢ Informe de la administracion.
Indicadores:
e Cantidad, frecuencia y cobertura de informes de

cumplimiento interno.
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e Cantidad de acciones oportunas tomadas con respecto a

problemas de control interno.
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CAPITULO 4

4. CASO PRACTICO

4.1 Descripcion de la empresa

Por ética profesional nos delimitaremos a cambiar el nombre de la
compafia, la misma que se denominara de aqui en adelante

AGROSUR S.A.

AGROSUR S.A., fue fundada el 26 de enero de 1996. Es una
mediana empresa de tipo comercial dedicada a la importacion y venta

de agroquimicos a nivel nacional con el 8% del mercado nacional.

Es uno de los principales importadores para el Ecuador en sus lineas
de negocios, teniendo siempre como objetivo proveer productos y
servicios de calidad en forma agil y oportuna que contribuyan a

aumentar la productividad de la industria ecuatoriana y del sector
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agricola, lo cual lo hace acreedor a ser considerado el proveedor

preferido del mercado ecuatoriano.

La estrategia de negocios de AGROSUR S.A. se fundamenta en un
servicio de calidad oportuno y atencion personalizada hacia los
clientes. Todos los productos y servicios de AGROSUR S. A. son
monitoreados y controlados desde la entrega al cliente hasta su uso
en el campo y la industria, contando con el apoyo de recursos
humanos especializados en sistemas de post-ventas y técnicos en
agronomia, que constituyen elementos claves de éxito para las

operaciones.

Para cumplir con su estrategia, ha sido estructurada operativamente
en dos grandes Divisiones: Agroquimicos & Lubricantes e Industrial

Agricola & Marina.

Tienen como objetivo integrarse a los retos del nuevo siglo,
respetando y manteniendo como norma una conducta ética y
transparente, consistente con la mision y objetivos corporativos, para
lo cual requiere el apoyo y confianza de sus proveedores nacionales e

internacionales, acreedores y clientes, todo lo cual brindara la
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flexibilidad necesaria para hacer frente a los cambios que demande el

mercado ecuatoriano.

4.2 Motivos de la auditoria

Debido a que en la actualidad, los procesos informaticos son la
esencia de los negocios, éstos deben ser evaluados para emitir un
diagnéstico preliminar sobre la situacion existente de las operaciones
o sistemas, identificando las debilidades para asi reportar la

existencia de riesgos que requieran de aseguramiento y prevencion.

De ahi la importancia de realizar evaluacion a los procesos ya que
éstos constituyen un factor importante para lograr los objetivos de la
empresa. Cabe resaltar que a peticion de la gerencia administrativa
se llevd a cabo la auditoria con la finalidad de lograr una mejor

organizacién del area de sistemas.

4.3 Objetivos de la auditoria

Los objetivos de esta auditoria en gestion informatica son:
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4.3.1 Objetivo general

Evaluar la gestion informéatica mediante el enfoque de procesos
considerando aquellos existentes en la empresa y la labor
realizada por el personal del area de sistemas, emitiendo un

informe con recomendaciones.

4.3.2 Objetivos especificos

¢ Identificar los procesos del negocio.

e Conocer la situacion actual del area de informatica.

e Analizar la gestiébn informatica mediante el uso de
indicadores.

e Elaborar un informe de auditoria de la gestion informatica.

4.4 Alcance
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De acuerdo a los objetivos planteados, el trabajo abarca el
relevamiento de los procesos y actividades operativas e informaticas
llevadas a cabo por AGROSUR S.A.

El presente trabajo se llevo a cabo entre Enero y Marzo del 2006 en el
cual se encuentran referidos los hallazgos, conclusiones vy
recomendaciones sobre la auditoria a la gestién informatica con una
vision de procesos integral del departamento de sistemas al 31 de

Diciembre del 2005.

4.5 Auditoria a la gestion informética con una vision de negocios

integral

Los pasos a seguir para realizar la auditoria a la gestion informatica

con una visién de procesos integral se pueden ver en el Anexo 1.

4.5.1 Fase 1: Conocimiento preliminar

Inicialmente, se planificard una reunion con los gerentes:

administrativo y de sistemas, sobre las expectativas de esta

auditoria logrando de esta manera establecer los objetivos que
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persigue la misma (los motivos y objetivos fueron mencionados
en los puntos 4.2 y 4.3 de este capitulo). Adicionalmente se
tendra un conocimiento preliminar de los procesos principales

del negocio.

4.5.1.1 Matriz FODA

Luego, conjuntamente con el Gerente Administrativo y el
Gerente de Sistemas se determinara cuales son las fortalezas,
debilidades, oportunidades y amenazas del entorno actual de la

empresa. Las mismas que se detallan en la siguiente tabla:

TABLA |
MATRIZ FODA 2005
Debilidades Amenazas
e Sistema obsoleto. e Procesos ineficientes.
Fortalezas Oportunidades
e Atencioén personalizada e Contar con recursos
e Ser reconocido como humanos especializados.
uno de los principales
importadores.
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4.5.2 Fase 2: Relevamiento de los procesos principales del

negocio

El relevamiento de los procesos se lo hara con la finalidad de
conocer el entorno operativo del negocio para luego poder

desarrollar el cuadro PAT (Procesos, actividades y tareas).

Los principales procesos se detallan brevemente a continuacion:

Compras
Para la adquisicion de la materia prima se realizan importaciones
de lubricantes, grasas, fertilizantes, productos quimicos vy

material de empaque.

Reenvase de materia prima
Luego, que la materia prima llega a las bodegas de la empresa,
se procede a su respectivo reenvase, previo al control de

calidad.

Ventas
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Finalmente, se comercializa la materia prima a los diferentes
clientes fijos y recurrentes.

4.5.2.1 Entrevistas

Luego de haber tenido un conocimiento preliminar de los
procesos principales mediante la reunion con la Gerencia
Administrativa, se ha planificado tres entrevistas con las
siguientes personas: el Gerente de Compras e Importaciones, el

Jefe de Reenvase y el Gerente de Ventas. (Ver Anexo 2)

4.5.2.2 Observacion

Luego se verificara dichos procesos mediante la observacién de
las tareas realizadas por los empleados de las tres areas

identificadas.

4.5.3 Fase 3: Analisis de los procesos y desarrollo del cuadro

PAT (Procesos, actividades y tareas)
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El andlisis de los procesos se lo realizara con la finalidad de
conocer las actividades y tareas a cumplir con el giro del
negocio.

4.5.3.1 Cuadro PAT (Procesos, actividades y tareas)

Se realizara un cuadro PAT, donde se detallaran los procesos,

actividades y tareas principales del negocio. (Ver Anexo 3)

Aqui también se definiran aquellos procesos que necesitan ser

automatizados.

4.5.3.2 Diagrama de flujo de los procesos principales

Luego se elaborara un diagrama de flujo de las actividades de la

empresa, con la finalidad de tener una mejor idea del entorno

operativo de la empresa. (Ver Anexo 4)

4.5.4 Fase 4: Conocimiento del area informéatica
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Inicialmente, se realizara una entrevista con el Gerente de
Sistemas y se aplicara el Cuestionario de Guia de visita previa
(Ver Anexo 5), con la finalidad de conocer de que manera este
departamento ayuda a ser tan eficiente los procesos operativos

del negocio.

4.5.4.1 Estructura organizacional del Departamento de

Sistemas

Para una mejor apreciacion donde se encuentra ubicado el
Departamento de Sistemas dentro de la organizacion se ha
disefiado el Organigrama del Departamento de Sistemas. (Ver

Anexo 6)

El Departamento de Sistemas estd organizado de la siguiente

forma:

45.4.1.1 Gerencia General y Financiera: Se encargan
conjuntamente de aprobar las politicas que permitan organizar
apropiadamente al area de informética y asignar los recursos
humanos calificados y equipos de computacién necesarios que

apoyen los procesos operativos de la compainiia.
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4.5.4.1.2 Gerencia de Sistemas: El jefe de sistemas se encarga
de supervisar la operacion del departamento. Es responsable

de:

e Evaluar, mejorar y desarrollar los sistemas informaticos
de la empresa y sus aplicaciones.

e Coordinar las tareas correspondientes al procesamiento
de datos y mantenimiento de los sistemas y equipos

e Liderar proyectos de evaluacidon de nuevos equipos e
implementacion de sistemas integrados a los actuales

e Preparar los manuales técnicos y de los usuarios

e Entrenar y prestar asistencia técnica a los usuarios

e Controlar la adecuada utilizacion de los equipos Yy

sistemas.

45.4.1.3 Produccion: Esta éarea se encarga de dar
mantenimiento a las soluciones de aplicaciones, asi como de la
operacion de los sistemas que se encuentran implantados en

produccion en la empresa. El programador es responsable de:
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e Atender los requerimientos solicitados por los usuarios
sobre las aplicaciones que se encuentran en produccion.

e Administrar la base de datos de loas aplicaciones que
operan en produccién

¢ Respaldo de la base de datos.

e Chequeo de permisos, acceso de recursos, aplicaciones

de desarrollo.

4.5.4.1.4 Desarrollo: El area de desarrollo, es responsable del
andlisis, disefio, desarrollo e implantacién de los proyectos de
tecnologia de la empresa. De igual manera tiene a su cargo la
investigacioén, andlisis y evaluacion de nuevos componentes
tecnologicos, asi como la optimizacibn de componentes que

actualmente estan implantados en produccion.

45.4.15 Soporte técnico: El area de soporte técnico, se
encarga de atender todos los requerimientos de ayuda o soporte
a los usuarios, en lo que respecta a: equipos, comunicaciones y

utilitarios.
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Las personas que dan soporte a los usuarios son de tipo

generalistas, a efectos de lograr resolver cualquier inconveniente

gue se les presente en aspectos de tecnologia.

Para estos propdsitos requieren de herramientas de apoyo para

el manejo de help desk, asi como la capacitacion respectiva a

los usuarios del sistema.

4.5.4.1.6 Soporte técnico externo: Se cuenta con 2 contratos

con diferentes empresas detalladas a continuacion:

Telconet.- Se encarga de dar mantenimiento al enlace de
internet.

Comglobu.- Se encarga del mantenimiento preventivo y
correctivo a los equipos disponibles y servidores. El
mantenimiento preventivo es trimestralmente consiste en
la limpieza interna e externa de los equipos. El
mantenimiento correctivo es cada vez que se presenten

inconvenientes en el funcionamiento de los equipos.

4.5.4.2 Descripcion del entorno informéatico
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La empresa cuenta con un centro de codmputo, area destinada
para el gerente de sistemas, un analista y un programador
(actualmente el puesto de programador esta vacante) y equipos
de computo que permiten brindar la atencion técnica a todas las

areas de la empresa para lograr una eficiente organizacion.

4.5.4.3 Procesos informaticos

Los principales procesos llevados a cabo en el area de sistemas

han sido adaptados segun la estructura de COBIT (Ver anexo 7).

4.5.4.4 Arquitectura informatica

El sistema ESPIRAL que utiliza la compafiia sirve para registrar

las transacciones diarias efectuadas durante el dia, ha sido

adquirido a la empresa Carrasco&Asociados y se cuenta con los

programas fuentes (excepto del médulo de contabilidad).
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En cuanto a planes a futuro piensa integrar a su arquitectura la

mejora del sitio web de la compafiia.

45.4.5 Entorno de red

En el &rea de sistemas se cuenta con una red LAN ETHERNET,
con un servidor COMPAQ modelo PROLIANT ML350 para la
interconexion de las computadoras de cada uno de los usuarios.
La arquitectura tecnoldgica de grupo es de tipo estrella, su medio

de comunicacién con las otras sucursales es via MODEM.

4.5.4.6 Equipos disponibles

La empresa cuenta con 27 computadoras, éstas estan

distribuidas como se muestra en la siguiente tabla:
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TABLA 11

EQUIPOS DISPONIBLES

AREA COMPUTADORAS

Financiero y Administrativo*
Ventas

Sistemas**

Bodega y Reenvase
Contabilidad

RR.HH.

Legal

TOTAL 27

R N B~ DN OO O

4.5.4.7 Sistema operativo

Los siguientes sistemas operativos estan instalados en la

empresa:

e Windows NT Server 4.0
e MS-DOS

e Windows 95, 98, XP y ME

4.5.4.8 Software de sistemas y utilitarios

4.5.4.8.1 Lenguajes de programacion: La empresa utiliza el

lenguaje de programacion Powerbuilder 5.0 y Microsoft SQL
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Server 6.5 para el manejo de la base de datos del sistema

ESPIRAL.

4.5.4.8.2 Sistemas de aplicaciéon: En la empresa cuentan con
el sistema ESPIRAL que fue adquirido a la empresa
Carrasco&Asociados, el mismo que cuenta con los siguientes

modulos o aplicaciones:

e Seguridades

e Facturaciony clientes

e Cuentas por cobrar

e Compras

e Inventario

e Contabilidad

e Tesoreria

¢ Roles

e Reportes de inventario

e Reportes estadisticos de ventas

e Reportes de informacion gerencial

4.5.4.8.3 Utilitarios: El principal utilitario utilizado dentro de la

empresa es el Office 97 Standard Edition.
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455 Fase 5: Auditoria a la Gestion Informatica

La auditoria a la gestion informatica con una vision de procesos
integral tiene la finalidad de analizar la eficiencia de los sistemas
informaticos, verificar el cumplimiento del plan informético del
afio 2005 y revisar la gestidon informatica mediante el disefio de

indicadores.

Para tener un mejor conocimiento de los indicadores a aplicar

por cada proceso informatico segun la estructura de COBIT, ver

Anexo 8.

4.5.5.1 Evaluacién del control interno informético

Para realizar la evaluacion del control interno de manera general

se ha desarrollado un checklist. (Ver Anexo 9)

455.2 Disefio de indicadores



101

Para el disefio de indicadores nos hemos guiado siguiendo el
modelo de COBIT, ademas de tomar en cuenta aquellos que

aplicaban al departamento de sistemas. (Ver Anexo 10)

4.5.5.3 Aplicacién de los indicadores

Para realizar la aplicacion de los indicadores se han tomado los
datos del plan informatico (Ver Anexo 11); asi como de los
documentos proporcionados por el departamento de sistemas de
la empresa AGROSUR S. A. del afio 2005, detallados a

continuacion:

e Informe Final de lo realizado de acuerdo al Plan de
Sistemas. (Ver Anexo 12)

¢ Informe de cambios en los médulos. (Ver Anexo 13)

¢ Informe de desarrollo de médulos. (Ver Anexo 14)

e Reporte de requerimientos atendidos por area. (Ver
Anexo 15)

e Cuadro de médulos utilizados por area. (Ver Anexo 16)

e Informe general del sistema administrativo ESPIRAL.
(Ver Anexo 17)

¢ Inventario de hardware y software. (Ver Anexo 18)
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4.55.4 Resultados de los indicadores

Para poder visualizar los resultados de cada uno de los
indicadores se han desarrollado cuadros. (Ver Anexo 19). En
algunos se han disefiado cuadros estadisticos para poder

visualizar de una mejor manera la evaluacion.

4 5.6 Fase: Comunicacion de resultados

En esta fase se daran a conocer las recomendaciones de
mejora, luego de haber identificado la necesidad de realizar
evaluaciones periddicas a la gestion informatica mediante el uso

de indicadores.

4.5.6.1 Elaboracion del informe

Como resultado del trabajo realizado se obtiene el informe (Ver

Anexo 21), donde se detallan los hallazgos y recomendaciones

para que la empresa conozca la importancia que tiene el
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departamento de sistemas en la mejora de la productividad de la

empresa.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

1. El desarrollo del Plan Estratégico de Tl ayuda a la evaluacion
de las necesidades futuras de sistemas y tecnologia informatica
basadas en su impacto que tiene su implementacién en el

negocio.

2. La empresa durante el afio 2005 no desarrollé un plan operativo
del departamento de sistemas, las actividades se desarrollaron
en base a las necesidades prioritarias del negocio. Para evaluar
la gestion informatica se disefid un plan de acuerdo a las

actividades realizadas por el departamento.
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En la empresa es dificil contestar preguntas referentes al
desempeiio del departamento de sistemas debido al poco o
nulo conocimiento de este nuevo concepto de auditoria y al uso

de los indicadores por parte de los directivos.

El sistema administrativo de la empresa cuenta con médulos
gue no funcionan en su totalidad provocando que las
actividades desarrolladas se dupliguen. Ademas de existir

errores por incoherencias en el modelo de datos.

El departamento de sistemas no cuenta con manuales de
politicas y procedimientos formalmente documentados

provocando una inadecuada administracion del departamento.

La administracion de los usuarios de los sistemas aplicativos en
la empresa la realiza el departamento de sistemas. Ademas las
claves principales de los servidores las conoce el personal del

departamento.

Durante el afo 2005, el departamento de sistemas
conjuntamente con los directivos planearon realizar dentro del

area de sistemas, los siguientes proyectos: Puesta en marcha
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de secuenciacion automatica en modulo de facturacion,
remodelacion de procesos de costos en moédulo de inventarios
y, creacion de la pagina web de la empresa; los mismos que
fueron cumplidos satisfactoriamente en un 100%. Por lo cual se
concluye que el departamento de sistemas cuenta con
proyectos previamente planificados que contribuyen a cumplir

los requisitos del negocio.

El departamento de sistemas recibiéo durante el afio 2005, el
17% del total de requerimientos de usuarios debido a errores
por la desactualizacién de la arquitectura de la informacién. Por
lo cual se expone que en la empresa no existe un modelo de
informacion que asegure que el sistema administrativo este

definido para optimizar el uso de la informacion.

El departamento de sistemas recibiéo durante el afio 2005, el
15% del total de requerimientos de usuarios debido a
incoherencias en el modelo de datos. Esta clase de
requerimiento se debi6é de una incorrecta conciliacion al término
del dia por problemas de cifras, motivo por el cual el trabajo

tiene que repetirse hasta que haya una correcta conciliacion.
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10.El departamento de sistemas recibié durante el afio 2005, el
17% del total de requerimientos de usuarios debido a errores de
entrada de datos. Este tipo de requerimiento se debié a la mala

digitacion de caracteres por parte de los usuarios.

11.Durante el afilo 2005, el departamento de sistemas desarrollé 3
modulos: Anexos IVA, retenciones y registro de notas (Ver
anexo 19, hoja 13/15), los cuales fueron cubiertos en un 98%

de cumplimiento al 31 de diciembre del 2005.

12.La empresa no cuenta con un plan formal de capacitacion
técnica para el personal que labora dentro del departamento de
sistemas. Estos realizaron durante el afio 2005 una auto-

educacion mediante el uso del internet.

5.2 Recomendaciones

1. Desarrollar y actualizar anualmente planes estratégicos de TI

gue estén alineados con los objetivos de la empresa, en base a

las politicas y necesidades de Tl de la empresa.
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2. Con el objetivo de que los directivos conozcan de las
actividades a realizar anualmente por parte del departamento
de sistemas y mantener un control del avance de las diferentes
actividades que se desarrollan anualmente, se recomienda que
la empresa desarrolle para los siguientes afos, el plan
operativo anual del departamento de sistemas, el cual debera
mantener concordancia con el plan estratégico de Tl de la
empresa; ademas dicho plan debe contener un presupuesto y

debera ser aprobado por la Gerencia General.

3. Se recomienda a la empresa que para los afios siguientes
continlen implementando los indicadores de gestidén disefiados
con la finalidad de conocer que tan eficiente es la labor
realizada por el departamento de sistemas. Ademas de
continuar disefiando indicadores a medida que los procesos de

Tl lo requieran.

4. Mejorar o implementar un software administrativo que sea
eficaz y eficiente de manera que contribuya a mejorar los
procesos del negocio, y evitar duplicacion de actividades por

incoherencias en el modelo de datos.
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5. Con la finalidad de organizar de manera adecuada el area de
sistemas, mejorar el control interno, definir responsabilidades y
administrar eficazmente los recursos informaticos de la
empresa, se recomienda documentar formalmente las politicas,
procedimientos y funciones del area de sistemas, y difundirlas

hacia las areas usuarias.

6. Con la finalidad de mantener una adecuada segregacion de
funciones, se recomienda que la administracion de los usuarios
de los sistemas aplicativos las realice una persona
independiente del departamento de sistemas, preferiblemente

del area operativa.

7. Se recomienda crear perfiles para cada operador con la
finalidad de identificar con exactitud las actividades realizadas

por el gerente de sistemas y el asistente.

8. Con la finalidad de que la empresa cuente con personal técnico
especializado y capacitado, se recomienda que dentro del plan
operativo anual del departamento de sistemas se incluya el
Plan Anual de Capacitacion con presupuesto aprobado por la

Gerencia General.
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9. Se recomienda a los usuarios del sistema administrativo tener
el debido cuidado al momento de ingresar datos con la finalidad

de evitar datos erroneos en la presentacion de informes.
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