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RESUMEN

Hemos desarrollado este trabajo de Tesis como requisito de graduacion
previo a la obtencidn del titulo de Magister en Telecomunicaciones, luego de
haber cursado la Maestria en Telecomunicaciones dictada por la ESPOL, en
su primera promocion. En esta Tesis hemos realizado un estudio descriptivo
bibliografico y de campo de las diferentes probleméticas inherentes a las
redes inaldmbricas, en especifico las redes que utilizan el estandar |IEEE
802.11, bajo un escenario especifico, controlando una de las variables, la
distancia entre los agentes de usuarios desde un metro hasta 30 metros, en
saltos de un metro y estableciendo llamadas VolP, durante el curso de ellas
se realizaron mediciones de algunos parametros como por ejemplo, jitter
medio, jitter maximo, tasa de paquetes perdidos, tasa de bits por segundo, e
indicadores de calidad de sefal como RSSI y nivel de ruido. Posterior a la
medicién, se analizaron sus resultados y se calculd el coeficiente de
determinacién estadistico, el cual mide el porcentaje de influencia de una
variable sobre otras, ademas se usd un modelo de regresion lineal entre las
variables que se aproximan a una distribucibn normal, para esta

comprobacién se usoé la prueba de Kolmogorov-Smirnov para una muestra.

Finalmente, se analizaron los resultados obtenidos, y se concluy6é cuales
variables mostraron un alto coeficiente de determinacién, comparandolos con

estudios anteriores.
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INTRODUCCION

Este trabajo de investigacion es una tesis de caracter bibliogréafico realizada
con el objetivo de investigar y explorar los factores que segun estudios
realizados indican que inciden en las llamadas sobre la tecnologia VolP, y
evidenciar en un escenario practico los problemas presentados en las
comunicaciones de VolP en redes inalambricas del estdndar Instituto de
Ingenieros Eléctricos y Electronicos (IEEE, del inglés Institute of Electrical
and Electronics Engineers) 802.11 en modo Ad Hoc, hemos tomado medidas
de los valores obtenidos en algunos de los parametros de calidad de servicio
con el proposito de contribuir a la extensa investigacion que se desarrolla en

este tematica.

En el capitulo 1, exponemos la descripcion, justificaciones, objetivos tanto
principales como especificos, la metodologia por la cual obtuvimos los

resultados mostrados.

En el capitulo 2, abarcamos el marco tedrico correspondiente a la
descripcién avanzada del estandar IEEE 802.11 y el detalle del control del
acceso al medio, topologias estandarizadas, asi como la problematica

presentada en el entorno estudiado en esta Tesis.

En el capitulo 3, describimos tedricamente la historia de la VolIP, su

evolucidn, el proceso que toma la voz analdgica hasta convertirse en sefales



XXi

digitales, protocolos de control, sefalizacion y tecnologias utilizadas en la

actualidad.

El capitulo 4, explica los detalles y caracteristicas del escenario levantado
para la ejecucion de las pruebas y la medicidén de los diferentes parametros

de QoS.

Finalmente, en el ultimo capitulo se comparten los resultados, los calculos
realizados y se comprueba con evidencia estadistica correlaciones entre

algunas variables.



CAPITULO 1

1. MARCO REFERENCIAL

En el presente capitulo describimos las caracteristicas del presente trabajo

de investigacion, y exponemos su alcance y aporte.

1.1 DESCRIPCION DE VOIP EN REDES WiFi AD HOC

Segun el documento de forecast desarrollado y publicado por el fabricante
Cisco sobre el indice de Prevision Visual [1], con corte a Octubre del 2014, el
trafico de datos de dispositivos méviles era de 3% del trafico Internet Protocol
(IP) a nivel global en el ano 2013, y al 2018 se espera que sea el 12%, esto
muestra un nivel creciente en el uso de teléfonos inteligentes y tabletas, el
mismo documento muestra que las tabletas al afno 2018 habrian tenido un
crecimiento del 5% en comparacién con el 2013 y los teléfonos inteligentes
aumentaran de un 14% al 19% en el 2018 dentro del total de dispositivos
conectados, es comun que estos dispositivos posean receptores y

transmisores del estdndar IEEE 802.11, coloquialmente conocido como



Wireless Fidelity (WiFi). Dicho documento revela el incremento en el uso de
estos equipos en nuestra realidad habitual, por lo que se espera que la
demanda en servicios, aplicaciones y disponibilidad sigan la misma

tendencia de crecimiento.

El estandar IEEE 802.11 define modos de conexién entre los dispositivos
terminales. Uno de estos modos se denomina Ad Hoc. Las redes Ad Hoc se
definen para tener una duracibn de conexidon temporal corta, y estar
formadas dinamicamente de manera arbitraria por una coleccién de
terminales segun la necesidad [2]. Son una alternativa de conexidén entre
dispositivos moviles bajo los cuales no se proyecta un esquema jerarquico
sino un trabajo cooperativo entre ellos, a través de una auto-organizacion
qgue permite crear una red movil ajustable a los requisitos de ancho de banda
y energia. Estas redes permiten comunicar trafico de voz, datos y videos
entre varios terminales a través de varios enlaces diferentes
simultaneamente (comparado con el otro modo de conexién denominado

infraestructura).

El presente trabajo de investigacion consiste en un estudio bibliografico de
las caracteristicas, aplicaciones, topologias, tipos de protocolos y algoritmos
usados en WiFi en modo Ad Hoc y su impacto sobre los servicios de Voz
sobre IP (VoIP, del inglés Voice over IP). El servicio de voz es uno de los
tipos de trafico mas sensibles a los problemas inherentes a las redes

inalambricas. Por tal motivo, realizamos un andlisis de los problemas



presentados al realizar la comunicacion de voz sobre WiFi y los
inconvenientes que se afaden en el establecimiento de una llamada de VolP
en una comunicacion de modo Ad Hoc en un escenario definido y controlado.
En ese escenario observamos y medimos algunos parametros de Calidad de

Servicio (QoS, del inglés Quality of Service).

1.2 JUSTIFICACION

Se proyectan las redes Ad Hoc como un esquema potencial de desarrollo en
base al crecimiento de sistemas y dispositivos moviles a gran escala. Esta
investigacién ha servido de base técnica para futuras investigaciones sobre
las aplicaciones VolIP en redes WiFi en modo Ad Hoc, su adaptabilidad y
convergencia con esta tecnologia de acceso, proporcionando a los
investigadores una vision global sobre las redes WiFi Ad Hoc, describiendo
sus ventajas y desventajas, para que en base a dichos pardmetros se
investigue o desarrolle posibles soluciones a las problematicas presentadas
en el trayecto del crecimiento de la tecnologia y sus demandas derivadas.
Adicionalmente, el estudio de campo permite técnica y experimentalmente
identificar los factores positivos y negativos que intervienen en la

comunicaciéon de VolP sobre WiFi Ad Hoc y valorar su correlacion entre ellos.

1.3 OBJETIVOS

El objetivo principal de este trabajo de investigacidén es precisar y medir la

problematica de VolP sobre IEEE 802.11 en modo Ad Hoc.



Los objetivos especificos son:

1. Distinguir las diferentes topologias en una red implementada a través
del estandar IEEE 802.11, determinar las caracteristicas y
funcionalidades de las redes WiFi en modo Ad Hoc, detallar las
caracteristicas y funcionalidades de la tecnologia WiFi sobre redes Ad
Hoc.

2. Conocer sobre la VolP, conceptos basicos, cédec de voz y protocolos
de senalizacion, y estudiar las caracteristicas y exigencia del trafico de
VolP sobre redes WiFi en modo Ad Hoc.

3. Analizar los factores que intervienen para deteriorar el servicio de
llamadas VolP sobre redes WiFi en modo Ad Hoc bajo un ambiente
controlado.

4. Fortalecer los conocimientos adquiridos de VolP en la Maestria de

Telecomunicaciones.

1.4 METODOLOGIA

La parte descriptiva del presente trabajo se ha desarrollado bajo
investigacién bibliografica, documental, y recopilacion de informacién
mediante tesis de maestria, de doctorados, patentes, documentos de revistas

cientificas disponibles en la Web, documentos técnicos expedidos por entes



regulatorios internacionales y trabajos de investigacion para enmarcar los
aspectos relevantes de las redes bajo estandar IEEE 802.11 y en particular
el establecimiento de redes bajo la topologia Ad Hoc, sus caracteristicas y
funcionalidad, métricas de QoS, en conjunto con los conceptos de VoIP y su
despliegue en la realidad actual.

La segunda etapa estuvo comprendida por un protocolo de pruebas
realizadas con terminales que establecieron una comunicacién Ad Hoc y
ejecutamos una aplicacion de VolP por medio de una plataforma de libre uso,
llamada Trixbox, con el fin de crear un ambiente de llamadas VolP entrantes
y salientes. Bajo este escenario, se midieron parametros de QoS para el
trafico de voz y se analizé su comportamiento. La variable controlada dentro
del escenario fue la distancia entre terminales, fue aumentando
constantemente, como efecto variaron algunos parametros de la
comunicaciéon Ad Hoc que fueron tomados como métricas, se ejecutaron
llamadas a fin de registrar las variaciones en los resultados obtenidos y
analizarlos. El objetivo final fue el estudio de la problematica de la VolP en
WiFi en modo Ad Hoc y paralelamente experimentar con software adecuado
para hacer pruebas practicas sobre este tipo de redes. La version de IP

usado fue la 4 (IPv4) por ser la que mas se utiliza en la actualidad.



1.5 RESULTADOS ESPERADOS

En este trabajo se han realizado cuatro contribuciones importantes a la
investigacion de VolP sobre redes WiFi en modo Ad Hoc, las cuales se
redactan en los siguientes puntos:

1. Un estudio técnico descriptivo sobre WiFi Ad Hoc que sirva como base
para futuras investigaciones y desarrollos técnicos a fin de cubrir toda la
gama de limitaciones y caracteristicas de este tipo de redes para su
futuro despliegue a gran escala.

2. Obtencion de parametros de QoS que denoten degradacion del servicio al
ser medidas en llamadas establecidas sobre redes WiFi en modo Ad Hoc
debido a la carencia de mecanismos robustos de soporte.

3. Disminucién de la eficiencia en comparacién con valores obtenidos en
topologias cableadas implementadas.

4. Establecer correlacion entre parametros de QoS y el rendimiento de la

aplicacién VolP ejecutada en modo Ad Hoc.



1.6 ELEMENTOS DIFERENCIADORES E INNOVADORES

El estudio de las comunicaciones sobre VolP en redes Ad Hoc ha dado
muchos resultados en el pasado reciente; pero todavia es un campo de
investigacion en el que se deben llevar a cabo muchos estudios con el
objetivo de modelizar el comportamiento de los parametros de QoS en este
tipo de redes, son muchos los factores que pueden afectar el
comportamiento y mientras mas estudios se realicen en diferentes

escenarios, se aporta mayor conocimiento.

En esta Tesis nos esforzamos por aportar a este campo de investigaciéon en

base a los siguientes items:

e Fortalecer y apoyar los estudios técnicos previos sobre redes WiFi Ad
Hoc, su alcance y limitaciones en la VolIP.

e Determinar, en campo experimental, con la ayuda de herramientas
gratuitas y disponibles en la Web, el rendimiento de aplicaciones de
tiempo real como VolIP, sobre Trixbox en redes WiFi Ad Hoc para poder
conocer en detalle su comportamiento y rendimiento en escenarios
controlados.

e Aportar al modelamiento de variables, correlacionando el comportamiento
entre los diferentes parametros presentes en la comunicacion Ad Hoc

mediante el estandar IEEE 802.11.



Esto permite exponer las limitaciones actuales y poder plantear futuras
investigaciones para superar dichos parametros adversos, ademas de
concluir las limitaciones y la problematica que envuelve a la tecnologia WiFi

Ad Hoc.



CAPITULO 2

2. TECNOLOGIA WIFI CON TECNOLOGIA AD HOC

En este capitulo detallamos los fundamentos teéricos de las tecnologias y

probleméaticas del presente proyecto.

2.1 INTRODUCCION A LA TECNOLOGIA WIFI

La tecnologia WiFi en la actualidad es una manera coloquial para nombrar o
definir al estandar emitido por el IEEE 802.11, que se enmarca en la
denominada Red de Area Local Inaldmbrica (WLAN, del inglés Wireless
Local Access Network). Sin embargo, se debe considerar que WiFi es una
marca de certificacidbn de dispositivos otorgada por la organizacion de
empresas fabricantes de tecnologia y servicios Wi-Fi Alliance [3] a los
equipos que son compatibles con dicho estandar [4]. Desde el afio 1999 y
hasta el ano 2003 era llamada Alianza de Compatibilidad de Ethernet

Inalambrico (WECA, del inglés Wireless Ethernet Compatibility Alliance).
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A pesar del continuo incremento en la tasa de transferencia por medio de las
nuevas tecnologias de acceso en las redes celulares moviles, debido al costo
moderado de los planes mdviles celulares y dado que no se ofrecen planes
ilimitados por parte de los operadores, el ancho de banda necesario para
ciertas aplicaciones y para la nueva era tecnoldgica llamada “El Internet de
las cosas” aun sigue siendo escaso. El uso de WiFi aun tiene un rol
primordial dentro del ambito de las redes inalambricas, manejando el mayor
porcentaje del trafico offload movil (trafico que originalmente fue enviado por
medio de redes mdviles celulares), una muestra del actual uso masivo de
WiFi, es el lanzamiento en enero del afo 2014 [5], el estandar IEEE
802.11ac, el cual es la ultima version del estandar IEEE 802.11, que
aumenta la tasa de transferencia a 1Gbps y usa el rango de las frecuencias

de 5 GHz.

La Tabla 1 [6] registra en orden cronoldgico algunos de los principales
estandares revisados, liberados y aprobados por el IEEE 802.11 y que son
los mas populares a nivel comercial, los implementados a gran escala por los

fabricantes de tecnologia.
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Tabla 1: Estandares WLAN

Revision . Ao de aprobacion . Bit rate Maximo
. Enmienda . Frecuencia L.

del Estandar de enmienda (tedrico)
802.11-1997 802.11 1997 2,4 GHz 1-2 Mbps
802.11-1999 802.11a 1999 5 GHz 54 Mbps
802.11-1999 802.11b 1999 2.4 GHz 11 Mbps
802.11-1999 802.11g 2003 2.4 GHz 54 Mbps
802.11-2007 802.11n 2009 2.4 GHz 05 GHz 600 Mbps
802.11-2012 802.11ac 2014 5 GHz 1 Gbps

Dentro de cada estandar existen mas enmiendas que normalizan su
funcionamiento, por ejemplo mejoras de rendimiento, implementacién de
nuevos protocolos de seguridad, habilitacién de la operacién en diferentes
bandas, ofrecimiento de mayores tasas de transmision; todos estos
progresos son realizados gracias a la investigacion de los grupos de trabajos
formados por el comité de estandares Red de Area Local/Red de Area
Metropolitana, (LAN/MAN, del inglés Local Area Network/Metropolitan Area
Network) que son auspiciados por la Sociedad de Computacion del IEEE.
Las frecuencias usadas son las bandas de uso Industrial, Cientifico y Médico
(ISM, del inglés Industrial, Scientific and Medical), que son bandas de
frecuencias reservadas para aplicaciones dentro de estos campos pero sin

fines comerciales.

El estandar IEEE 802.11 [6] define y describe las funciones, servicios,
mecanismos requeridos para que un dispositivo pueda funcionar en un

entorno de redes inalambricas.
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Nivel Nombre
7 Aplicacion
6 Presentacién
5 Sesion
4 Transporte
3 Red
) Enlace Control de Enlace Légico .
Control de Acceso al Medio
1 Fisica

Figura 2.1. Modelo OSI, niveles y subniveles.
A nivel general, las especificaciones IEEE 802 se enfocan en los 2 niveles
mas bajos del Modelo de Interconexion de Sistemas Abiertos, (OSI, del
inglés Open System Interconnection): el nivel fisico y los 2 subniveles que
pertenecen al nivel de Enlace de datos (LLC, del inglés Logical Link Control)
y Control de Acceso al Medio (MAC, del inglés Medium Access Control) tal

como nos muestra la figura 2.1.

El nivel fisico del estandar 802.11 de similar manera se subdivide en dos
subniveles llamados: Protocolo de Convergencia del Nivel Fisico (PLCP, del
inglés Physical Layer Convergence Protocol) y Medio Fisico Dependiente
(PMD, del inglés Physical Medium Dependent), el primero es el responsable
de la entrega de los frames desde el medio inalambrico hacia el subnivel
MAC, mientras que el nivel PMD es el encargado de seleccionar la

modulacién a aplicarse sobre la sefal.

Ethernet forma parte de las especificaciones |IEEE 802 siendo una de las

mas prominentes, implementadas a nivel macro por la Industria de la
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Telecomunicacién, es la especificacion IEEE 802.3, otros ejemplos que
trabajan sobre este nivel del mencionado modelo son los protocolos:
Protocolo Punto a Punto (PPP, del inglés Point-to-Point Protocol), Control de
Enlace de Datos de Alto Nivel (HDLC, del inglés High-Level Data Link

Control).

El nivel de Enlace de Datos es responsable entre el nivel fisico, de otorgar el
direccionamiento fisico por medio de hardware, deteccidbn y manejo de

errores, control de flujo de tramas.

El subnivel LLC provee servicios hacia los niveles superiores, establece y
controla los enlaces logicos, define un numero de campos en la trama del
nivel de enlace que permite a los protocolos de niveles superiores compartir

un mismo enlace de datos fisico.

Mientras que el subnivel MAC, es similar a la tecnologia Ethernet en la que
se utiliza el mecanismo de “escuchar antes de transmitir” para controlar y
compartir el medio, tipicamente usa reutilizacion espacial de los canales de
transmision para proveer comunicacion simultdnea. Fue disenado para

otorgar robustez y seguridad sobre el medio [7].

Especificamente los estandares IEEE 802.11 se definieron sobre el nivel
Fisico y el subnivel MAC del nivel de Enlace de Datos, dejando a un lado el

subnivel LLC.
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2.2 CONTROL DE ACCESO AL MEDIO

En escenarios en los que basicamente se comparte el canal por el cual se
realizan varias conversaciones de forma simultdnea entre diferentes
dispositivos de comunicacién se requiere un gestor para el MAC. Un gestor
es un algoritmo definido que esquematiza el proceso de transmision para que
el porcentaje de interrupciones, cortes, o retrasos sean minimos de tal forma
que no afecten la integridad y disponibilidad de la informacién transferida.
Esta funcion esta determinada segun el modelo OSI, por el subnivel MAC,

ubicado en el nivel 2.

El medio inaldmbrico es un entorno de transmision saturado en el que varios
dispositivos transmiten simultaneamente. EI MAC es el responsable de
brindar un intercambio de informacion eficaz, una de sus funciones
principales es lograr una utilizacion eficiente del canal fisico intentando
establecer la mayor cantidad de conexiones posibles. Agrega la direccidon
MAC del terminal origen y el destino en cada de una de las tramas
transmitidas. Define dos tipos de mecanismos 0 métodos de acceso para la
transmisién de paquetes: Funcion de Coordinacion Distribuida, (DCF, del
inglés Distributed Coordination Function) y Funcion de Coordinacion Puntual
(PCF, del inglés Point Coordination Function), que se usa en el modo Ad
Hoc. La técnica DCF esta basada en 2 métodos: Método de Acceso Basico,
que es una técnica de conversacion de 2 vias y el método de acceso

solicitud-para-enviar y libre-para-enviar (RTS/CTS, del inglés Request-To-
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Send/Clear-To-Send) que en cambio se realiza por medio de 4 vias. Esta
basado en Acceso Multiple con Escucha de Portadora y Evitacion de Colision
(CSMA/CA, del inglés Carrier Sense Multiple Access/Collision Avoidance) y
proporciona acceso asincrono a la transmisiéon de datos de mejor esfuerzo
[8]. La transmisidén sobre el medio esta controlada por el espacio inter-trama
(IFS, del inglés InterFrame Space), que es el intervalo de tiempo entre cada

trama transmitida. Existen definidos 6 diferentes IFS:

e Espacio Inter-trama reducido (RIFS, del inglés Reduced Interframe
Space).

e Espacio Inter-trama Corto (SIFS, del inglés Short InterFrame Space).

e Espacio Inter-trama del PCF (PIFS, del inglés PCF InterFrame Space).

o Espacio Inter-trama del DCF (DIFS, del inglés DCF InterFrame
Space).

e Espacio Inter-trama de Arbitraje (AIFS, del inglés Arbitration
InterFrame Space).

e Espacio Inter-trama Extendido (EIFS, del inglés Extended InterFrame

Space).

La transmision de acuerdo al método basico se realiza en el caso de que el
medio esté ocioso por un lapso mayor al DIFS, si el medio estuviera ocupado
espera que ocurra un DIFS desocupado y seguidamente genera un valor

aleatorio de retraso antes de transmitir, este es llamado periodo de backoff
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(contencion), el mencionado temporizador decrece a medida de que
encuentra el canal libre y mantiene su valor cuando detecta ocupado el canal
y se reanuda cuando el canal se muestra de nuevo en condiciones para
permitir la transmision. Esta transmisién se ejecuta siempre y cuando el timer
(temporizador) de backoff llegue al valor cero. Una colisiéon ocurre cuando el

timer de backoff de varios terminales llega a cero simultdneamente.

El valor del DIFS es dependiente del SIFS y del slot de tiempo, el
temporizador de periodo SIFS a su vez es dependiente de variables

establecidas por diferentes parametros del nivel Fisico y MAC.

La tabla 2 registra los valores del SIFS para las diferentes versiones del IEEE

802.11, los cuales fueron inferidos en la revisién 802.11-2012 [6].

La tabla 3 muestra los valores del intervalo DIFS para las versiones del IEEE

802.11, los cuales fueron inferidos de la revisién 802.11-2012 [6].

Tabla 2: Valores de intervalo SIFS

deT:‘;It:(r::ar Enmienda SIFS (us)
802.11-1997 802.11-1997 (FHSS) 28
802.11-1997 802.11-1997 (DSSS) 10
802.11-1999 802.11b 10
802.11-1999 802.11a 16
802.11-1999 802.11g 10
802.11-2007 802.11n (2.4 GHz) 10
802.11-2007 802.11n (5 GHz) 16
802.11-2012 802.11ac 16
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Tabla 3: Valores de intervalo DIFS

d::‘:ts;g:ar Enmienda Slot de tiempo | DIFS (us)
802.11-1997 802.11-1997 (FHSS) 50 128
802.11-1997 802.11-1997 (DSSS) 20 50
802.11-1999 802.11b 20 50
802.11-1999 802.11a 9 34
802.11-1999 802.11g 9020 28050
802.11-2007 802.11n (2.4 GHz) 9020 28050
802.11-2007 802.11n (5 GHz) 9 34
802.11-2012 802.11ac (5 GHz) 9 34

El temporizador de backoff se escoge aleatoriamente por medio de una
distribucién uniforme discreta entre los valores [0 y CW], siendo la Ventana
de contencion (CW, del inglés Contention Window) un valor que expresa su
tamano, y depende del numero de transmisiones fallidas; en el primer intento
el valor de CW se fija en el valor minimo de la ventana de contencion,
después de cada transmisién fallida el valor de CW se duplica hasta llegar a
un valor maximo de (CWmin + 1)*(2" - 1) donde n es el numero de
retransmision. La ventana de contencion por ejemplo para el IEEE 802.11b
posee un valor minimo de 31 slots (ranuras de tiempo) y un maximo de 1023

slots.

En el caso de realizarse la recepcién de la trama con éxito, el terminal
destino envia un acuse de recibo inmediato (ACK, del inglés
Acknowledgement) después de un intervalo SIFS hacia el terminal fuente, es

por esta razbn que este método se lo conoce como de doble via, si el
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terminal origen no recibe el ACK indica que se ejecutd una transmision fallida
y ocurrieron pérdidas de paquetes, por lo que se programa una
retransmision, con el valor de la ventana de contencidén duplicado segun lo

explicado en las lineas anteriores.

En el método de acceso RTS/CTS se introduce un proceso adicional al
método de acceso basico; cuando el temporizador de backoff llega a cero en
lugar de proceder a ejecutar la transmision, se realiza el envio de una trama
RTS por parte del terminal transmisor, el terminal receptor responde con un
trama CTS luego de transcurrir un intervalo SIFS, luego de que este
intercambio se haya realizado exitosamente se procede con la transmision
de las tramas, debido a este intercambio adicional se lo conoce como el
método de acceso de 4 vias. Las tramas RTS y CTS contienen un campo
llamado vector de asignacion de red (NAV, del inglés Network Allocation
Vector) quien define el lapso de reserva del canal para la transmision de la

trama.

En el caso de que el mensaje a transmitir sea mucho mas grande que el
maximo tamafno de la trama para el estandar IEEE 802.11, se requiere la
fragmentacion antes de la transmision. Los diferentes fragmentos se
transmitirdn con un SIFS de separacién, por tanto, solo el primer fragmento
es el que debe ejecutar el proceso de monitoreo del canal para lograr el

acceso.
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2.3 TOPOLOGIAS DE INTERCONEXION

En el estdndar IEEE 802.11 se han definido dos modos de acuerdo a la
operacion: modo infraestructura y el modo Ad Hoc, esta clasificacion va de la
mano con los tipos de Conjuntos de Servicios Basicos (BSS, del inglés Basic
Service Set) que es el bloque minimo de comunicacion en el estdndar IEEE
802.11, que son dos: Conjunto de Servicios Basicos Independientes (IBSS,
del inglés Independent Basic Service Set), llamado Ad Hoc y Conjunto de

Servicios Basicos de Infraestructura, llamado infraestructura.

El estado de los campos To DSy From DS del encabezado de la trama MAC
indica si una trama esta destinada hacia un sistema de distribucion (DS, del
inglés Distribution System) o en un sistema de distribuciéon. Cuando se lleva
a cabo una transmision en modo Infraestructura se requiere que las tramas
sean enviadas hacia un Punto de Acceso (AP, del inglés Access Point), por
lo que el campo To DS debe estar encendido y el campo From DS apagado
0 en el caso de que sea una transmision desde el AP, el estado de los bits
debe ser inverso. Mientras que cuando se realiza una transmisién en modo

Ad Hoc ambos campos deben estar a cero.
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2.3.1 Infraestructura

El modo infraestructura posee la caracteristica de requerir la asociacion a un
AP para obtener los servicios de la red, y toda comunicacion con el resto de

terminales se realiza a través del AP.

En este modo se pueden establecer conexiones con otros terminales que se
encuentren bajo la misma cobertura del AP y también puede establecerse
comunicacidn con terminales que se encuentren bajo el control de diferentes
puntos de acceso. Los AP deben estar conectados a un sistema de
distribucién, este esquema es llamado Conjunto de Servicios Extendido
(ESS, del inglés Extended Service Set). Cada ESS posee un identificador
llamado Identificador de Conjunto de Servicios (SSID, del inglés Service Set

Identifier).

2.3.2 AdHoc

Modo también denominado IBSS, carece de AP, basta con estar dentro del
mismo darea de cobertura del otro terminal para lograr establecer una
comunicacién punto a punto. Los terminales pueden estar en movimiento y
son capaces de conectarse dinamicamente de forma arbitraria, pero posee
las siguientes desventajas: los terminales deben permanecer de manera fija
en el canal en el cual se estableci6 la conexidn, requieren de mayor consumo

de energia, y la mayoria de dispositivos méviles no soportan este modo de
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funcionamiento, al menos los que poseen sistemas operativos basados en
Android e iOS [9]. Sin embargo es posible ejecutar aplicaciones sobre

dispositivos que sean desarrollados exclusivamente para esta funcién.

En este trabajo de investigacion analizamos las soluciones a los problemas

generados en aplicaciones de VoIP bajo este tipo de topologia.

2.4 PROBLEMATICA DE LAS TECNOLOGIAS AD HOC

En esta seccion abordamos todos los problemas surgidos en la
comunicacion por medio del estandar IEEE 802.11, que al usar el medio
inaldambrico es menos confiable que los medios cableados y a su vez
conlleva una serie de limitantes en los escenarios establecidos bajo este

medio.

Uno de los principales inconvenientes en el medio inalambrico y que
producen degradacién del servicio es el hecho de ser un medio compartido
por otros terminales que se encuentran comunicandose bajo la misma

frecuencia.

El primer problema que tomamos en cuenta es el llamado Terminal oculto.
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2.4.1 Terminal oculto

El problema de terminal oculto es bien conocido y tiene gran incidencia en
los escenarios que usan redes inalambricas. Se presenta en un escenario en
el que participan al menos 3 terminales de comunicacién, donde 2
terminales, A y B, pueden comunicarse con un tercer terminal C que se
encuentra espacialmente intermedio, se lo puede representar como un AP,
los dos primeros terminales no pueden comunicarse entre ellos por estar
fuera de cobertura mutua, si la comunicacion realizada desde el terminal A
hacia el terminal C se realiza por medio del método de acceso DCF, este
monitorea el medio para ejecutar la transmisién, al ver el canal libre procede
a ejecutar la transmision pero debido a que no es capaz de detectar la
comunicacién desde el terminal B hacia el C, el resultado es la presencia de
colisiones en el medio y el numero de retransmisiones pueden llegar a ser
indeterminadas; esto aplica al trafico enviado desde los terminales A y B
hacia el terminal C. Este problema replicado en un ambiente con una
cantidad mayor de terminales afectaria el rendimiento, y el retraso de
transmisiones, al tener el terminal fuente realizando reenvios de tramas
constantemente, produce un consumo de energia adicional. Algunos
estudios [10] mencionan que mas del 40% de los paquetes transmitidos se
pierden debido al problema del terminal oculto, volviendose mucho mas

critico en el caso de aumentar el nimero de terminales en la red.
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Los canales de transmision de los terminales no estan protegidos contra
sefales externas, existen métodos que mitigan los negativos efectos del
terminal oculto, se han segmentado estos mecanismos dentro de 3

categorias [10]:

e Mecanismos de negociacién, donde el terminal receptor y emisor
envian paquetes de control para reservar el canal.

e Mecanismos de tono ocupado, donde el terminal receptor enciende un
tono de ocupado y los otros terminales detectan este estado, por lo
tanto no inician nuevas transmisiones, de esta manera el terminal
receptor no recibira tramas adicionales que provoquen colisiones.

e Mecanismo de administracidon de caminos, donde se implementan
protocolos de encaminamiento con el objetivo de buscar el mejor

camino libre de colisiones.

Adicionalmente, un problema similar al explicado es el terminal expuesto.
Este ocurre cuando un terminal transmisor estad impedido de transmitir,
debido al mecanismo de acceso por la interferencia de un segundo terminal
transmisor. Consideremos 4 terminales, A, B, C y D; los terminales Ay D son
terminales receptores y los terminales B y C son terminales transmisores,
donde los terminales A y D estan fuera de cobertura mutuamente, mientras
que los terminales B y C se encuentra mutuamente bajo cobertura,

asumiendo que se encuentra ejecutando una transmisién por parte del
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terminal B hacia el terminal A, el terminal C es impedido de realizar una
transmision hacia el terminal D dado a que el mecanismo de acceso detecta
una interferencia con la transmision del terminal B, en este caso se esta

impidiendo una transmision que se ejecutaria correctamente.

2.4.2 Cobertura

En una red Ad Hoc, cada terminal tiene una maxima potencia de transmisién
para lograr comunicarse con el resto de terminales que se encuentre dentro

de su alcance, esta cobertura es fija y no dinamica.

En el caso de que dos terminales no se encuentren dentro de su radio de
cobertura, tratan de comunicarse a través de terminales intermedios que
encaminan hacia el terminal destino, ejecutando una transmisién de varios
saltos, esto conlleva que cada terminal actie como un dispositivo de

encaminamiento independiente.

La cobertura estd ligada directamente proporcional a la potencia de
transmision de los terminales, ya sean terminales o puntos de acceso, por lo
tanto el consumo de energia se ve afectado segun sean las caracteristicas

de cobertura del terminal.

El problema de la cobertura tiene un rol importante y critico debido al factor

de movilidad inherente a las aplicaciones de los entornos contemporaneos.
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2.4.3 Movimiento de terminal

Los terminales de una red Ad Hoc, no poseen la conexién a un AP, no tienen
elementos de red de infraestructura fija, los terminales pueden ser usados en
cualquier lugar, en cualquier momento, al tener la capacidad de movilidad
proporcionan versatilidad a la red y al contenido que se puede ofrecer por
medio de la misma. Esta caracteristica de movilidad intrinseca de las redes
Ad Hoc hace que las limite en su potencia de transmisidén y por ende en su

rango de cobertura.

Se han desarrollado modelos de movilidad de usuarios, por ejemplo, en el
caso de conexiones realizadas por medio de Ad Hoc entre terminales que
sean portatiles, se espera una frecuencia de movilidad menor que a usuarios

conectados desde teléfonos moviles.

2.4.4 Interferencias de canal

El estdndar IEEE 802.11 utiliza frecuencias no licenciadas, las cuales forman
parte de ISM, dichas frecuencias son usadas por diversos dispositivos que
no usan el estandar IEEE 802.11 como por ejemplo: teléfonos inalambricos,
dispositivos Bluetooth, hornos microondas, fuentes de iluminacion de baja
energia RF. La interferencia ocurre cuando dos sefales de radio se
transmiten en la misma frecuencia al mismo tiempo; si ambas sefales tienen

potencias relativas y similares, la interferencia es mutua, en el caso de que
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una de las sefnales sea mucho mayor, esta es la que interferiria a la senal
mas deébil. De acuerdo a estudios [11] realizados de los efectos de la
interferencia entre dos terminales en modo Ad Hoc, esto afecta a la cantidad
de bits transmitidos, el tiempo de respuesta de subida, y aumento de

paquetes perdidos y retransmisiones de tramas.

2.4.5 Paquetes perdidos

Los paquetes perdidos en una red Ad Hoc son los paquetes de informacién
enviados por el terminal A que no fueron recibidos por el terminal B, y en el
sentido reciproco, los paquetes respondidos desde el terminal B que no
alcanzaron a llegar al terminal A, pueden ser medidos en un sentido o en el
sentido completo de la comunicacién. Este comportamiento se debe a los
efectos de la diversa problematica mostrada en la comunicacion de las redes
Ad Hoc, a esto debe sumarse los inconvenientes presentados en una red
inalambrica. Esto causa que los servicios provistos en una red Ad Hoc se
noten degradados en una comunicacién donde se presente pérdidas de
paquetes y segun sea el servicio, sea mas o menos sensible a la percepcidn
humana. Se pueden establecer indices como tasas de paquetes perdidos o
tasas de paquetes de recepcion de paquetes que sirven para establecer un

parametro de calidad de los enlaces Ad Hoc.
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2.4.6 Rendimiento

El rendimiento de una red es la suma del rendimiento por terminal de cada
uno que pertenece a la red. El rendimiento por terminal se denomina al
tiempo promedio del niumero de bits que puede ser transmitido por cada
terminal a su destino [12]. La disminucidén del rendimiento en una red es un
efecto que es producido por la presencia de elementos que causan que las
comunicaciones de una red inalambrica no se establezcan de una manera
idonea, como por ejemplo el factor de movilidad de los usuarios de la red, los
obstaculos que producen atenuaciones en las sefiales, las interferencias por

senales externas, entre otros.

2.5 ARQUITECTURAS DE RED

En esta seccion especificamos las caracteristicas y funciones de algunas
arquitecturas implementadas comunmente en el estandar IEEE 802.11 y en
general en las comunicaciones inalambricas, entre las cuales se destacan:

modo anclaje de red, modo mesh (malla).

2.5.1 Anclaje de red

Debido a la expansion de las redes telefénicas moéviles y aunque la

penetracion de Internet estd en continuo aumento, existen lugares y
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ocasiones en los cuales no se posee y es necesaria una conexion WiFi ya
sea para una conexion hacia Internet o para cualquier otro uso. De acuerdo a
los datos recogidos en el estudio realizado por Rahmati, Ahmad [13] en
Estados Unidos, las personas pasan las horas del dia en lugares con un 99%
de probabilidad que tenga senal de red celular movil, mientras que un 49%
de senal de red WiFi, este dato puede ser usado para predecir de semejante
manera, aunque no con esos mismos valores, en nuestros paises la
penetracion de estas diferentes redes moviles, por lo que la solucion mas
comun es realizar una conexién inalambrica entre un teléfono mévil con un
plan de datos disponible, y el dispositivo requerido de la conexion, esto se
denomina anclaje de red o tethering. Una conexién IEEE 802.11 con anclaje
de red se lleva a cabo cuando un dispositivo que posea la interfaz apropiada
se conecta a un teléfono movil usando WiFi, este modo de arquitectura no

esta limitado a conexiones inalambricas.

En este tipo de arquitectura se emplea el teléfono celular como un PA mévil,
utilizando sus interfaces Global System for Mobile Communications (GSM),
Tercera Generacién (3G) o Long Term Evolution (LTE) para brindar el
servicio. El tethering es una caracteristica inherente del sistema operativo del
teléfono mévil, no del hardware del teléfono mévil. Al establecer una red bajo
estas caracteristicas aumenta la potencia eléctrica consumida por el teléfono
mévil, provocando que su tiempo de disponibilidad de energia proporcionada

por la bateria disminuya, comparado con WiFi, las redes celulares requieren
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menos energia para permanecer conectado, pero necesita una energia
mucho mayor por transferencia de MB [13]. Segun las pruebas realizadas en
el trabajo de investigacion de Jung, Kyoung-Hak, se demuestra con valores
concretos en algunos modelos de teléfonos moviles, que el uso del anclaje
de red, disminuye el tiempo de energia proporcionada por la bateria [14]

considerablemente.

2.5.2 Mesh

La topologia mesh aplica a una red en modo infraestructura, posee la
caracteristica de conectar a todos los terminales pertenecientes a la red
entre si, los terminales extremos pueden llegar a tener una sola conexién.
Esto ayuda a evitar el inconveniente de tener conectividad dedicada hacia el
servidor central, y hace admisible que los fallos de un enlace no afecte la
operacién de la red: es una opcion viable para redes con gran densidad de
terminales. Ademas, al tener que usar varios terminales para llegar al
terminal destino usa menor potencia en la transmision y puede llegar a
transmitir mayor cantidad de bits por segundo. Un reto para esta topologia es
el encaminamiento, debe poseer un protocolo eficaz asignando las métricas
correctas para lograr un encaminamiento eficiente entre todos los caminos
disponibles para llegar de un terminal a otro, el protocolo escogido asigna el

tamano de la escalabilidad de la red. El hecho de tener varios caminos con
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gran cantidad de saltos entre terminales, produce una limitante a nivel de
latencia, este tipo de topologia esta disefiado para transmitir servicios que

sean tolerables a la latencia.

El rendimiento de la red es también limitado, esta capacidad es inversamente
proporcional a la cantidad de saltos que posea el camino entre los

terminales.



CAPITULO 3

3. VolP

VolIP es uno de los ejes fundamentales del presente estudio, por tal motivo a
continuacién conoceremos con detalles su historia, caracteristicas y

protocolos asociados.

3.1 GENERALIDADES DE LA TELEFONIA

En este apartado se sefiala la evolucidn, las caracteristicas del proceso
llevado a cabo en la prestacion del servicio de Telefonia y en general los

requerimientos que se presentan en la Telefonia en general.

3.1.1 Evolucion Historica de la Telefonia

Desde la antigtiedad, el hombre se ha ingeniado y ha desarrollado diferentes
formas de comunicacibn como parte de su necesidad imperante de

establecer relaciones y contactos con su comunidad. Desde sus inicios
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existieron formas rusticas de comunicaciéon como las sefiales de humo o los
mensajeros que recorrian largas distancias a pie, que tenian un solo fin:
transmitir un mensaje. El descubrimiento de la electricidad ayudé a que
nuevas formas de comunicacién se generen. A mediados del siglo XIX, el
italoamericano Antonio Meucci, inventd el teletréfono que era capaz de
transmitir la voz humana utilizando corriente continua, instrumento que

posteriormente fue denominado “teléfono”.

La invencion del teléfono marcd una nueva era para las comunicaciones a
nivel mundial y estableci6 el origen de las telecomunicaciones,
paulatinamente surgieron més inventos alrededor de él que disminuian las
distancias y los tiempos ademas de incrementar la calidad en la
comunicacién; el envio de mensajes sin cables, llamadas automatica entre
los abonados sin intervencidén de operadoras, disminucién de costos lo que
ocasion6 mayor facilidad en el acceso, evolucibn de los terminales
telefénicos, el micréfono, marcacion por pulsos, marcacion por tonos,
servicios suplementarios y el gran despliegue de la red de telefonia fija hasta
los hogares, convergencia en redes digitales de conmutacion por paquetes.
La conmutacion asistida por computadores conllevé la implementacién de la
senalizacion, con el fin de declarar los parametros de establecimiento,
liberacion y control de las llamadas; la sefalizacion se establece entre

centrales y entre centrales y abonados.
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Inicialmente las clasicas lineas Red Telefénica Basica (RTB) tenian
asignadas una numeracion unica, estas numeraciones variaban dentro de un
rango otorgado por el ente regulatorio al operador. Estas lineas fisicamente
llegaban al hogar por medio de un par de hilos cobre que estaban
conectados a la central telefonica del operador, que se conocia como bucle
de abonado. Cada central ofrecia una determinada cobertura dependiendo
del cableado de planta externa instalado. La red interna del operador
consistia en comunicar todas las centrales entre si, ademas de
interconectarse a otros operadores, inicialmente las conmutaciones eran
mecanicas por medio de un operador humano, luego fueron reemplazadas
por conmutaciones de tipo electro-mecanico. Con este cambio tecnolégico,
entré6 en funcionamiento la capacidad de conmutacion, y empezaron a
llamarse Red Telefonica Conmutada (RTC) o Red Publica Telefénica
Conmutada (PSTN, del inglés Public Switched Telephone Network). La
digitalizacién de la trasmisiobn de voz y sefalizacibn empezé con la
implementacion de la Red Digital de Servicios Integrados (RDSI) pese a
mantener a lineas analdgicas del abonado. Esta Red brindaba a los usuarios
servicios suplementarios como identificacién del nimero llamante, desvio de
llamadas, ademas de ofrecer una telecomunicacién mas integral, soportando
el envio de datos, imagenes y texto por el mismo par de cobre. Los primeros
tipos de senalizacion se establecieron de modo “en banda”, aquellas que

utilizaban frecuencias del canal telefnico, posteriormente se implementaron
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senalizaciones “fuera de banda", las cuales mantienen el canal de voz libre y

usa espectro complementario para el envio de las sefiales de control.

3.1.2 Caracteristicas de la telefonia convencional

En los paises en via de desarrollo, las redes de telefonia convencional usan

tecnologia PSTN. Esta red posee la particularidad de que si se establece la

llamada, el canal queda reservado y garantizado hasta que sea liberado por

alguno de los extremos. Sus elementos que caracterizan al servicio de

telefonia son:

Transmisor y receptor. Usualmente en los dispositivos transmisores,
parte de la senalizacion es el tipo de marcacién. La comunmente
usada es la de Tono Dual de Multifrecuencia (DTMF, del inglés Dual
Tone Multifrequency), por medio de dial pads que son matrices de
pulsadores donde se encuentran los caracteres numéricos vy
especiales.

Medio de transmision. Esta dado por la red de planta externa que
tenga implementada la operadora telefénica.

Conmutacion. Realizada por las centrales que forman parte de la red
de planta interna del operador. La PSTN establece una red jerarquica
que consta de al menos de 3 tipos de centrales: Nodo de Intercambio

Local (se encuentran en el extremo de la jerarquia brindando servicios
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directamente a los usuarios), Nodo de Transito (brindan la
interconexién hacia nodos que manejan gran trafico, por ejemplo
interconexiones internacionales o regionales) y Nodo Tandem (ofrecen
conectividad entre las centrales de Intercambio Local y los nodos de
Transito).

Senalizacion. Conformada por sefiales que ayudan al control de las
llamadas, tales como: sefales de marcacién como los tonos DTMF,
peticiones de establecimiento, sefales de supervisidén, sefales de
estado de ocupado y de llamada, senales de timbrado. La
sefalizacion utilizada en las redes PSTN, se ha estandarizado, es el
Sistema de Senalizacion por canal comun No. 7 (SS7, del inglés
Signalling System No. 7), es un sistema fuera de banda y clasificado
como senalizacion de canal comun, dado que utiliza un Unico canal
para transportar la sefalizacion de todos los canales de voz, para
mayores detalles la Union Internacional de Telecomunicaciones (ITU,
del inglés International Telecommunications Union) ha normado la
suite de protocolos SS7 por medio de recomendaciones disponibles
publicamente.

Plan de numeracion. Cada usuario del servicio de telefonia de un
operador posee un identificador Gnico, llamado numero telefénico;
dentro de las redes de telefonia es esencial mantener un orden vy

estructura en la asignacién de los numeros telefénicos, la ITU lo ha
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regulado por medio de la recomendacién E.164 [15] a nivel nacional,
regional e internacional, dejando al libre albedrio y organizacién de la
numeracion dentro de un pais a sus entes regulatorios

correspondientes; por lo general es basado en prefijos.

3.1.3 Funcionamiento de telefonia actual

Los sistemas de telefonia tradicional requerian solventar las limitantes
tecnoldgicas propias de la PSTN, éstas se dieron a notar ante la demanda de
los servicios de datos, video y sobre todo acceso a Internet. El siguiente nivel
de “evolucion” estandarizado por las operadoras telefonicas fueron las Redes
de Proxima Generacion (NGN, del inglés Next Generation Network), estas
redes son basadas en la conmutaciéon de paquetes, permiten la integraciéon y
convergencia de servicios y aplicaciones adicionales debido a su mayor
capacidad para transportar bytes de informacion, permitiendo a los
operadores extender su cartera de clientes y recaudar mayor cantidad de
ingresos, disminuyen también sus gastos en Inversiones en bienes de
capitales (CAPEX, del inglés CAPital EXpenditure) y sus gastos de operacion
(OPEX, del inglés OPerational Expenditure), al tener una red brindando
multiples servicios y no multiples arquitecturas por cada servicio. Las redes

NGN es lo mas comun en la actualidad para brindar servicios de telefonia.
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La red NGN posee una arquitectura horizontal que consta de 4 niveles:
servicios de red, control, medio y acceso; en este tipo de redes de
conmutacion por paquetes es requerido el uso de politicas de QoS debido a
que no se establece un canal por cada conexién. El transporte de la
informacion es por paquetes que deberan compartir el medio y deberan ser
priorizados los paquetes de voz ante los paquetes de datos o Internet; en el
caso de redes saturadas con politicas de QoS no tan afinadas aumenta la
probabilidad de degradacion del servicio mas sensible a latencias. La NGN
fue diseflada con el proposito de ofrecer movilidad a sus clientes
independientemente de la plataforma de Acceso que el operador oferte.

Tiene la capacidad de ofrecer QoS de extremo a extremo.

La UIT-T resume sus caracteristicas en la definicion presentada en la
recomendacion Y.2001 aprobada en el afno 2004: “Es una red basada en
paquetes que permite prestar servicios de telecomunicacion y en la que se
pueden utilizar mdultiples tecnologias de transporte de banda ancha
propiciadas por la QoS, y en la que las funciones relacionadas con los
servicios son independientes de las tecnologias subyacentes relacionadas
con el transporte. Permite a los usuarios el acceso sin trabas a redes y a
proveedores de servicios y/o servicios de su eleccion. Se soporta movilidad
generalizada que permitira la prestacion coherente y ubicua de servicios a

los usuarios” [16].
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Al igual que su antecesora, NGN maneja una arquitectura de protocolos en

los diferentes niveles del modelo OSI.

Aparece un elemento importante en la transmision de voz por redes de
conmutacion de paquetes, es el Softswitch, este equipo tiene como funcion la
integracion por medio de interfaces hacia la antigua tecnologia PSTN con los
componentes de la arquitectura NGN, las funcionalidades del Softswitch
varia segun el fabricantes, pero se puede resumir que es una plataforma de
conmutacion basada en software que proporciona las funciones de control y
conexion de llamadas, traduccién de numeros telefénicos y encaminamiento.

[17].

3.2 DESCRIPCION DE LA VolP

Debido a las migraciones realizadas por parte de los operadores hacia redes
de conmutacion por paquetes, cualquiera de los nuevos servicios que
podrian ofrecer seria empaquetado sobre IP, sin excepcidén de la voz. Este
entorno dio inicio a la tecnologia mediante la cual la voz humana se
empaqueta y transporta por redes de conmutacion por paquetes IP, llamada
VoIP, este término constituye ademas una amplia cantidad de servicios de

valor anadido.
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3.2.1 Historia y principios basicos de la VolP

No es posible establecer un inventor de la VolP, la transmision de la voz
humana empaquetada en IP se dio gracias a un entorno que estuvo listo y
disponible a los usuarios gracias a multiples desarrollos en las redes de los
operadores telefénicos y la normalizacion por los entes reguladores, pero era
necesario un terminal o software que lo permitiera. A nivel académico se
realizaron pruebas exitosas entre laboratorios de la Universidad del Sur de
California y el Instituto Tecnoldgico de Massachusetts (MIT, del inglés
Massachusetts Institute of Technology) en el ano de 1976, usando dos de los
protocolos desarrollados afnos atras, TCP y el Protocolo de Voz en la Red

(NVP, del inglés Network Voice Protocol) [18].

La empresa VocalTec lanzé comercialmente el primer producto de VolIP,
llamado Internetphone, en febrero de 1995. Se trataba de un software que
permitia realizar llamadas entre 2 computadores personales (PC, del inglés
Personal Computer), utilizando sus micr6fonos, parlantes y tarjetas de
sonido. Empled el protocolo H.323, codificando y comprimiendo la sefial de
voz y empleando la misma configuracién en ambos PC [19]. Este producto
no fue muy exitoso debido a la limitante del ancho de banda disponible hacia
los usuarios. Este hecho marcé un hito comercial y posteriormente las
empresas desarrollaron diversas soluciones dedicadas a la comunicacion

PC-teléfono y teléfono-teléfono.


http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=4&cad=rja&uact=8&ved=0CEIQFjAD&url=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FMassachusetts_Institute_of_Technology&ei=tfbXVPiyIoWfgwS0toTwAQ&usg=AFQjCNGzLm6JE2McHBK-9t9fTy0nGEYPmg&sig2=zS7GzRcBp0c_hbjXgmIfZw&bvm=bv.85464276,d.eXY
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Al ser un servicio basado en IP, la VolP se estableci6 como un servicio de
comunicacién integrador, que ademas de voz, podia incorporar servicios de
mensajeria instantanea, servicios suplementarios e inclusive transmision de
video. En caso de establecerse la llamada via Internet el usuario se
independiza de la limitante de cobertura ofrecida por el operador, se
flexibiliza al poder comunicarse mediante NGN con usuarios de plataformas
de telefonia tradicional y movil, eximiéndose de cancelar al operador las
tarifas de interconexidn; el servicio de VolP necesariamente no se realiza por
medio de Internet, se puede establecer por medio de un enlace de
transmision de datos, permitiendo minimizar los costos para el segmento
empresarial estableciendo redes VolP corporativas. Otra capacidad de la
tecnologia VolP es la portabilidad, no es requerido tener una ubicacion fija,
basta tener una conexion y el usuario efectuaria las llamadas, siendo

transparente su punto de nexo.

Asi como heredan sus beneficios, heredan las vulnerabilidades de las redes
de conmutacién de paquetes y falta de QoS para servicios en tiempo real
(sensibles a la pérdida de paquetes, latencia o jitter). La congestion podria
afectar al servicio. Un mal diseno del COdificador-DECodificador (CODEC)
incide en la degradacion del servicio. Existe una elevada probabilidad de
ataques de denegacién de servicio, suplantacion de identidad, entre otros
afecten a la disponibilidad, confiabilidad y confidencialidad de los datos. La

dependencia de energia por parte de los elementos empleados para el
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establecimiento de una llamada VolP, la PC, el encaminador, el modulador-

demodulador (modem) requiere del consumo constante de energia eléctrica.

De manera general, para establecer una llamada de VolP es requerido

contar los siguientes elementos disponibles:

Software: mddulo de procesamiento de voz, deteccidn de ruidos y de
tonos, entre otros.

Hardware: tarjetas de audio, PC, mdédems, gateways de voz.
Protocolos de sefalizaciéon y de negociacién de los requisitos de QoS
de la llamada (negociacién de cddecs o transcodificacion para un

correcto establecimiento de la llamada).

3.2.2 Funcionamiento de los sistemas de VolP

En resumen los pasos para comunicar la voz en un sistema de VoIP son:

Digitalizacion: la entrada de audio anal6égico debe ser capturada por
un dispositivo que haga su conversion a su formato digital. Es la etapa
de muestreo y cuantificacion. El muestreo se basa en el teorema de
Nyquist y la cuantificacién o cuantizacién es la representacion digital
de las amplitudes tomadas durante el muestreo. Mientras mayor sea
la cantidad de bits mayor seria la exactitud. A mayor exactitud, mas

uso de los recursos computacionales se haria.
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e Compresion: es un proceso basado en software que minimiza el
ancho de banda utilizada durante la comunicaciéon segun el cédec
seleccionado o negociado.

e Paquetizacion: para comunicar en redes de paquetes conmutados es
requerido colocar los flujos de las muestras digitalizadas de voz en
paquetes IP, tomando en cuenta que cada paquete IP tiene su
encabezado propio.

e Dentro del campo de investigacién de la VoIP existen muchos retos
para seguir perfeccionando el procesamiento de la senal a
transmitirse, algunos de los campos que estan en continuo desarrollo
son: la cancelacion de ecos, compresion de la voz, reduccién de ruido
de retorno, monitoreo de la calidad de la voz transmitida, sensibilidad
al retraso de paquetes, sensibilidad a la pérdida de paquetes,

sensibilidad a una constante variacion del jitter.

3.3 PROCESO DE DIGITALIZACION DE LA VOZ

El proceso de digitalizacion consta de los siguientes pasos: muestreo,

cuantificacion, y codificacion.
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Muestreo

El muestreo es la entrada al mundo digital, su objetivo es la toma continua de
valores instantaneos en los flujos analdgicos del audio fuente, este proceso

debe ser realizado cada cierto lapso, con una frecuencia definida.

En el afno de 1928 Harry Nyquist elabor6 una conjetura basada en el trabajo
previo de E.T. Whittaker, afio 1915, no relacionados aun con muestreo, el
primero en relacionar el muestreo con la comunicacion fue V.A. Kotelnikov en
el ano de 1933, finalmente en el ano de 1949 Claude E. Shannon basado en
los 3 trabajos anteriormente mencionados [20] public6 un articulo
revolucionario donde enuncié el teorema de muestreo que indica que si una
senal variante en el tiempo posee una frecuencia maxima, la sefal puede
recuperarse perfectamente muestreandola a una tasa igual a dos veces su
frecuencia maxima, también llamada frecuencia de Nyquist, que es

habitualmente conocido como el teorema de Shannon-Nyquist.

Para esta tesis se toma en cuenta el teorema de Nyquist, pese a que
actualmente existen estudios donde se han disefiado nuevas arquitecturas y
esquemas para convertidores analdgico a digital, que permiten muestrear

sefales con eficacia mediante frecuencias menores a la de Nyquist [21].
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Cuantificacion

El proceso de -cuantificacion convierte los valores continuos de las
amplitudes muestreadas en valores discretos, para obtenerlos es necesario
definir el nUumero de intervalos requeridos, con esto se dimensiona el nimero
de bits que se usaran para representar las amplitudes de la sefal. Es el
primer paso en generar pérdida de informacion, mientras mayor sea la
resolucién en el proceso de cuantificacidbn, menor seria la pérdida de datos
en la reconstruccion de la senal original. Este es el conocido error de
cuantificacion; por ejemplo, en el caso de utilizar 8 bits para digitalizar los
datos, tendriamos 256 intervalos disponibles para representar las amplitudes.
Si alguna amplitud se presentara en el intermedio de un intervalo, ocurriria
pérdida de sefal redondeando el valor al inmediato inferior o superior, si la
cantidad de bits aumentara, los intervalos de cuantizacién aumentan, pero la
magnitud de cada intervalo se reduce, reduciendo la pérdida de informacion

en este paso.

Para este paso se podria optimizar implementando detectores de ruido
inactivo o detectores de actividad de voz, esto informaria cuando la entrada
de audio sea nula, tiene el objetivo de minimizar trafico al suprimir la sefal
cuando no se estén enviando senales de voz. Sin esto, el proceso de
cuantificacion seria aplicado al ruido de entrada, aumentando consumo de
recursos innecesarios. Los tipos de cuantificacién se pueden dividir en dos

grandes grupos: uniforme y no uniforme.
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Codificacion

Este proceso se encarga de realizar la representacion de los datos
cuantizados para su transporte en el medio digital, transformacion,
compresidn y organizacion en paquetes, parte de las fases finales realizadas
por los codecs. No es posible ocupar todo el ancho disponible de un canal,
por lo que es requerido limitar la transmisién de voz a una tasa especifica,
comprimiendo la sefal, en este proceso se define la tasa de bits por
segundo, el reto esta en representar la voz con la maxima calidad posible,

manteniendo la menor tasa de transmision.

Los codecs que tomamos en cuenta en esta seccion son los codificadores de
voz y audio, estos deben ser robustos y capaces de manejar una alta

probabilidad de que existan paquetes perdidos durante la transmisién.

Los principales atributos de un cédec de voz son segun Kleijn [22] son los

siguientes:

e Tasa de bits.

e (Calidad de voz subijetiva.

e Complejidad computacional y requerimientos de memoria.
e Retraso.

e Sensibilidad y robustez a los errores de canales.

e Ancho de banda de la senal.
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Hay autores que indican tres técnicas de compresion de voz: compresion de

la forma de onda, compresién paramétrica y compresién hibrida [23] [24].

La técnica de compresion de forma de onda es independiente de la sefal de
entrada, es mas versatil, dado que se acopla para otros tipos de sefnales
como audio y tiende a reformar la sefial mucho mas cercana a la senal
original, posee un bajo proceso computacional, las tasas de bits otorgados
por lo general van desde 16Kbps hasta 64Kbps. De acuerdo a Kleijn, [25]
son codificadores que producen sefales reconstruidas que convergen hacia

la sefnal original reduciendo los errores de cuantizacion.

Algunos codecs que utilizan esta técnica de compresion son: Modulacion por
impulsos codificados (PCM, del inglés Pulse Code Modulation) y Modulacion
Adaptativa Diferencial por impulsos codificados (ADPCM, del inglées Adaptive

Differential Pulse Code Modulation).

La técnica de compresidon paramétrica, obtienen los pardmetros de la voz,
con esto emulan el comportamiento del audio, y los mismos parametros son
utilizados en el proceso de sintesis de la voz, esto consume gran cantidad de
procesamiento. De acuerdo a Kleijn, [25] son codificadores que producen
sefnales reconstruidas que no convergen hacia la sefial original reduciendo

los errores de cuantizacion.
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Existen tres clases de codecs de compresion paramétrica:
o Codificadores de voz basada en prediccion lineal.
e Codificadores de transformada sinusoidal.

e Codificadores de interpolacién de forma de onda.

Los codecs de Codificacion de Prediccion Lineal (LPC, del inglés Linear
Prediction Coding), comunmente produce tasas de transmisién entre 1.2 y
4.8 Kbps, aproximadamente, por un lado se logra una alta capacidad de
compresion pero tiene la desventaja de que la calidad del audio no es
idénea, tiene un aspecto robotizado, un ejemplo es el codec de Prediccion
Lineal Mixto por Excitacion (MELP, del inglés Mixed-excitation Linear

Prediction).

Por dltimo, la técnica de compresion hibrida, agrupa las ventajas de los dos
anteriores métodos, utilizando tanto la codificacion de forma de onda y la
paramétrica en momentos diferentes, generan tasas de bits fijas o variables,
entre cinco y 32 Kbps. Es un coédec adaptivo que puede cambiar su técnica
de codificaciéon de acuerdo a la senal fuente. Un ejemplo de cédec hibrido es
el codec Prediccion Lineal por Excitacion por Codigo (CELP, del inglés Code
Excited Linear Predictive). Otra métrica de clasificacion de codecs, es por la
banda de frecuencia en la cual opera, existen de codecs de banda estrecha
para frecuencias hasta 4000Hz y codecs de banda ancha para senales de

hasta 7000Hz.
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El empaquetado es el ultimo paso: la voz esta lista para su transporte digital,
ademas de portar la voz, el paquete consta de un encabezado de tamarnio fijo
que adiciona bits en la transmisién ya sea en bajo TCP o el Protocolo de

Datagrama de Usuario (UDP, del inglés User Datagram Protocol)

La eleccion del codec adecuado, es un reto, se debe tener un conocimiento
amplio de las limitantes de la red a utilizar, del uso que se va a dar de la
sefnal transmitida, la calidad requerida, el hardware utilizado, con el fin de
evaluar las caracteristicas en cada atributo del cdédec y dentro de toda la

gama de métodos y clases seleccionarlo 6ptimamente.

3.4 CODECS USADOS EN VolP

Luego de haber visto la variedad de tipos, clasificaciones y métodos de
compresidn de senales que existen, es notorio que no todos los codificadores

desarrollados, se acoplan para una idénea transmisién de audio y voz.

El sector de Normalizacion de las Telecomunicaciones de la UIT, la UIT-T,
dentro de sus recomendaciones de la serie G, llamada Sistemas y Medios de
Transmision, Sistemas y Redes Digitales, en la subserie G.700-G.799
correspondiente a Equipos Terminales Digitales, en el rango desde G.710
hasta G.729 que se los conoce como Codificacién de voz y sefiales de audio,

establece los codecs estandarizados para la codificacion de sefales de audio
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y voz humana. En la Tabla 4 se enlistan todas las recomendaciones

presentadas por este ente.

Tabla 4. Recomendaciones UIT-T codecs de voz.

Recomendacion UIT-T Aiio de ultima version
G.711 1988
G.711.0 2009
G.711.1 2012
G.712 2001
G.718 2008
G.719 2008
G.720 1995
G.720.1 2010
G.722 2012
G.722.1 2005
G.722.2 2003
G.723.1 2006
G.724 1988
G.725 1988
G.726 1990
G.727 1990
G.728 2012
G.729 2012
G.729.1 2006

La UIT-T comparte publicamente las recomendaciones, a excepcion de las

que se encuentran en desarrollo por parte de los grupos de trabajo, son

accesibles a través del portal web de la institucion y pueden ser

descargadas, varia su disponibilidad en varios idiomas. En el caso de usarse

con fines de negocio, es requerido el pago de una licencia, estas

recomendaciones son desarrolladas por lo general

por personal de
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investigacion de universidades, en conjunto con fabricantes interesados en
mejorar el desempefio de los codecs. Existen otras instituciones que norman
codecs de voz o audio, como por ejemplo el Instituto Europeo de Normas de
Telecomunicaciones (ETSI, del inglés European Telecommunications
Standards Institute), el Proyecto Asociacion de Tercera Generacion 2

(83GPP2, del inglés 3rd Generation Partnership Project 2).

Segun [26] los codecs mas populares son: G.711, G.726, G.728, G.729,

G723.1, iLBC.

La ITU-T, dentro de sus recomendaciones de la serie P, que corresponde a
la calidad de transmisién telefonica, instalaciones telefénicas y redes locales,
ha desarrollado la recomendacién P.862 (02/2001) titulada: Evaluacion de la
calidad vocal por percepcion: un método objetivo para la evaluacion de la
calidad vocal de extremo a extremo de redes telefénicas de banda estrecha y
codecs vocales [27]. Esta recomendacion describe un método objetivo
conocido como Evaluacion de la Calidad Vocal por Percepcion (PESQ, del
inglés Perceptual Evaluation of Speech Quality) que mide los efectos del
ruido y la distorsién de voz unidireccionales sobre la calidad vocal, mientras
que otros parametros de degradacién, como eco, retraso no son evaluados
por este método [28]. Este es uno de tantos métodos que se han
desarrollado para evaluar codecs de voz, se realiz6 un estudio que se
presentd en una reunion del Grupo de Trabajo de Ingenieria de Internet

(IETF, del inglés Internet Engineering Task Force) efectuada en Marzo del
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ano 2010, donde el fabricante Broadcom usd este parametro de medicion
para realizar una comparacion entre varios codecs de banda estrecha [29].
Existen otros modelos de medicion, tantos objetivos como subjetivos, como
por ejemplo: Medicion Perceptual de la calidad de voz (PSQM, del inglés
Perceptual Speech Quality Measure), Sistema de Medicion de Analisis
Perceptual (PAMS, del inglés Perceptual Analysis Measurement System), el
modelo E, Puntuacion de la Opinion Media (MOS, del inglés Mean Opinion

Score).

Podemos inferir que es muy relativo concluir que algun cédec es mejor que
otro, es un proceso complejo de evaluacidbn que se debe realizar con
precaucion estimando cada variable dentro del entorno Unico que se vaya
ejecutar la aplicacién y escogiendo el método de evaluacidén apropiado al

contexto.

3.5 PROTOCOLOS DE SENALIZACION

Los protocolos de sefializacion han tenido un desarrollo desde la época en la
cual su uso unico uso era en redes telefénicas basadas en conmutacién de
circuitos. En Internet se requiere de igual manera, realizar el control de las
llamadas VolP establecidas ya sea entre redes netamente IP o llamadas
establecidas hacia usuarios tradicionales conectados a PSTN. El objetivo de

la senalizacién se mantiene tal cual en una llamada convencional, el
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establecimiento, control y liberacion de las llamadas, en el caso de llamadas
en tiempo real la supervision de la habilitacion o no de una aplicacion en uso
es realizada por la senalizacion. Al realizar una llamada por medio de
Internet, entran nuevas funciones que deben ser cumplidas por los

protocolos de sefalizacion, son las siguientes:

e Traduccion de nombres y ubicacién del usuario.
e Establecimiento de la sesién.
e Negociacion de la sesion.

e Gestion de los participantes de las llamadas.

Existen una gran cantidad de protocolos se senalizacién para la VolP,
tomamos en cuenta los establecidos por los entes regulatorios mas
comunmente usados que son el Protocolo de Inicio de Sesion (SIP, del inglés
Session |Initiation Protocol), H.323 y el Protocolo de Intercambio entre-

Asterisk (IAX, del inglés Inter-Asterisk eXchange).

SIP

En el afo de 1996 la IETF cre6 el grupo de trabajo Control de sesion
multimedia y multiparticipante (MMUSIC, del inglés Multiparty Multimedia
Session Control), tres afos posteriores, en 1999, fue establecido como
estandar, como la recomendacion RFC 2543, un protocolo que opera en el
nivel de aplicacion llamado SIP, finalmente el grupo de trabajo SIP en el afo

2002 publico el RFC 3261.
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SIP heredd la estructura del Protocolo de Transferencia de Hipertexto (HTTP,
del inglés Hypertext Transfer Protocol), utiliza conversaciones basadas en
peticiones y respuestas en un esquema cliente-servidor, fue disefado para
ser independiente del protocolo asignado en el nivel de transporte, opera
bajo UDP, TCP y el Protocolo de Transporte de Control de Flujo (SCTP, del
inglés Stream Control Transmission Protocol) [30], aunque debido a su
naturaleza de transmitir por medio de Internet, comunmente utiliza UDP. Es
capaz de establecer sesiones entre dos participantes, conferencias con
multiples participantes y hasta en modo de multidifusion, transmitiendo
ademas de voz, datos y video, generando una comunicacion completamente
multimedia a través de Internet. SIP es un protocolo de sefalizacion, de
control, luego de haberse establecido la sesion, la transferencia de paquetes
multimedia entre los participantes es responsabilidad del Protocolo de

Tiempo Real (RTP, del inglés Real-time Transport Protocol).

SIP ayuda en 5 elementos funcionales para el establecimiento y terminacion

de comunicaciones multimedia [31]:

e Localizacion de usuarios.

e Disponibilidad de usuarios.

¢ Intercambio y negociacion de capacidades de los terminales.
e Establecimiento de sesion.

e Mantenimiento de sesion.
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Los componentes de la arquitectura SIP son los siguientes:

e Agente: pueden ser Agente de Usuario o Agente Servidor.

e Servidor: se clasifican dentro de cuatro tipos: Proxy, Redireccionador,
Registrador y Localizador.

e (Gateway (pasarela): es la interfaz hacia redes que utilizan diferentes

protocolos de senalizacion.

Los equipos terminales en SIP son conocidos como Agente de Usuario (UA,
del inglés User Agent), pueden tomar dos roles que son: Agente de Usuario
Cliente y Agente de Usuario Servidor, las peticiones y respuestas se
intercambian entre ellos, estos roles son temporales, en un escenario
practico un mismo terminal puede actuar como un agente de usuario cliente
cuando emite una peticion y luego cuando reciba una respuesta actua como
servidor. Las respuestas generadas en una comunicacion SIP se encuentran
codificadas segun el formato utilizado en el protocolo HTTP versién 1.1, SIP
anadi6é una nueva clase de respuestas, la familia 6xx correspondiente a fallas

globales [32].

En una llamada, SIP utiliza para localizar al cliente o terminal un Indicador
Uniforme de Recursos (URI, del inglés Uniform Resource Indicators), que
puede ser un correo electrénico, un usuario, un numero telefénico, o hasta un
grupo dentro de una organizacion, deben contener la suficiente informacion

como para iniciar y mantener la sesién establecida entre los recursos [31].
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Servidores Proxy,
localizadores,
redireccionadores

Servidores Proxy,
localizadores,
redireccionadores

Figura 3.1. Arquitectura del protocolo SIP.

En la Figura 3.1 se muestran los flujos de la comunicacion entre los distintos

elementos que conforman la arquitectura SIP y su interaccidén con la PSTN.

H.323

La UIT es responsable de su desarrollo, las normalizaciones de la familia H
corresponden a Sistemas Audiovisuales y Multimedia, el rango desde H.300
hasta H.349 norma los Sistemas y Equipos terminales para servicios
audiovisuales, en el ario de 1996 fue lanzada la primera version del protocolo
H.323 por la UIT, el nombre oficial de la recomendacién es: Sistemas de
comunicacién multimedia basados en paquetes, la versibn que se encuentra

en vigor es la version 6 aprobada en el ano 2009 [33].
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H.323 es una recomendacion que establece una suite de protocolos y todos

los componentes de un entorno H.323 que son usados para proveer

comunicaciéon de audio, opcionalmente datos y video, manteniendo una

independencia de la topologia de red usada, no es un protocolo de

comunicacion.

Los elementos que conforman un entorno H.323 son:

Terminal. elemento final de red que permiten la comunicacion en
tiempo real. Deben soportar los siguientes protocolos de manera
mandatoria H.245, Q.931, Registration Admission and Status (RAS) y
RTP.

Pasarela: estda compuesta por Controlador de Pasarelas de datos
Multimedia (MGC, del inglés Media Gateway Controller) o Pasarelas
de datos Multimedia (MG, del inglés Media Gateway). EI MGC se
encarga de la sefalizacion y el MG de la sefiales de audio, voz, video
en el caso que aplique. Es la interfaz que realiza la traduccion entre
diferentes formatos de transmision.

Gatekeeper. administra el control de admisién y resolucién de
nombres, ademas de realizar control de ancho de banda. Es un

elemento opcional.
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Elemento de borde: realiza funciones similares al gatekeeper, guarda

la informacién de caminos de todos los gatekeepers pertenecientes a

un dominio o zona administrativa especifica.

Unidad de Control Multipunto (MCU, del inglés Multipoint Control Unit):

Ayudan a la gestién de las multiconferencias.

En la Figura 3.2 se muestra la arquitectura de protocolos y recomendaciones

establecidos bajo esta recomendacion.

En la Figura 3.3 se adjunta la estructura basica de la recomendacién H.323,

se puede apreciar los terminales son los puntos finales de red que permiten

comunicaciones simultaneas, H.323 permite la interaccion entre PSTN y las

redes basadas en conmutacion de paquetes, gracias al elemento Gateway

que realiza la “traduccién” para el establecimiento y mantenimiento de la

llamada, se aprecian los demas elementos que conforman el entorno H.323.

Aplicaciones Multimedia, Interfaz de usuario.
Aplicaciones de Datos Control del Medio Control del terminal y gestion
Audio Video
Codecs Codecs H.225.0 H.225.0
V.150 T.120 T.38 G.711 H.261 RTCP Call H.245 RAS
G.723.1 H.263 Signalling
G.729 H.264
UDP TCP TCP/UDP UDP TCP/UDP TCP UDP

IP

Figura 3.2. Pila de protocolos de la recomendacion UIT-T H.3283.
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Figura 3.3. Estructura de la recomendacion H.323.

IAX

Protocolo binario de cédigo abierto mas conocido como IAX2, el cual fue
desarrollado por la comunidad Digium. Se puede encontrar un detalle de sus
caracteristicas y funcionalidades en el RFC 5456 [34], establecido desde el
ano 2010, a pesar de que no sea considerado un estandar, el objetivo de la
publicacion es netamente informativa. El aplicativo Asterisk, el cual es un
Central Telefonica Privada (PBX, del inglés Private Branch eXchange)

soporta de origen este protocolo.

IAX2 es util para establecer una comunicaciéon entre servidor-servidor o
cliente-servidor; es considerado un protocolo robusto y de mejor rendimiento.
A pesar de su utilidad para cualquier tipo de trafico multimedia, su disefio
contempla un mayor desempefio y menor uso de ancho de banda [35]. Utiliza
el puerto 4569 para el transporte de los datos de voz y la sefalizacion, a

diferencia de SIP, esto permite un mejor control para administradores de red
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y mejor funcionalidad sobre redes cortafuegos (firewall) o Network Address

Translation (NAT) habilitado.

Para comprender la estructura de |IAX2 y su funcionamiento, se deben

conocer los tipos de mensajes disponibles para el intercambio de

informacion. Cada mensaje esta clasificado en base a la unidad basica

utilizada denominada frame (cuadro), entre ellos tenemos los:

Full Frame: utilizados para el envio de informacién de senalizacion y
control de manera confiable, es decir el terminal transmisor del
mensaje espera recibir un acuse de recibo confirmando la recepcidn
del Full frame enviado.

Mini Frame: transportan los paquetes de voz de manera no confiable
cuando una llamada esta establecida. Este tipo de mensaje tiene este
nombre por el tamafo de su cabecera el cual es de 4 B de longitud a
diferencia de un Full frame que es de 12 B.

Meta Frame: mensajes mas robustos y clasificados en dos tipos en
base a su propésito: Meta Video Frame (transporte de video de forma
similar que los Mini Frame) y Meta Trunk frame (Utiles para condensar
en un mismo frame varios flujos de datos para el envio de informacién

entre servidores de una troncal).
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3.6 RTP y RTCP

Son protocolos estdndares descritos en el RFC 3550 expedido por la IETF.
RTP, es el protocolo encargado de la transferencia de informacidén en tiempo
real sobre redes poco confiables como Internet. Protocolo de Control de
Transporte en Tiempo Real (RTCP, del inglés Real-time Transfer Control
Protocol) se encarga de verificar la QoS de los datos que son enviados por el
RTP, es decir monitorea los parametros de envio de paquetes. Ambos
esquemas trabajan de forma paralela sobre la red, utilizan puertos contiguos
en el rango del 1025 al 65535, por defecto los puertos 5004 y 5005 son los
activados a menos que el usuario final cambie tal definicion, ademas se
desenvuelven en ambientes unidifusién (unicast) y muldidifusién (multicast)

sin inconvenientes [36].

La versatilidad y adaptabilidad de estos protocolos han determinado su
crecimiento y expansion hacia nuevas aplicaciones y desarrollos de todo tipo.
En su concepcidn se maneja un esquema abierto, de tal forma que se pueda
ir adaptando a las necesidades del desarrollador y el objetivo de la aplicacién

final.

El formato fijo del encabezado establecido para RTP es el descrito en la
figura 3.4, el cual estd compuesto por la versiéon del RTP utilizada (V), bits
banderas como las utilizada en el campo relleno (P), extension del

encabezado (X) o el marcador (M) que indica eventos de interés. El contador
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de origenes o fuentes participantes (CC) trabaja directamente con el campo
CSRC y estan activados cuando funcionan un mezclador intermedio, esto es,

se recibe un flujo desde varios fuentes y se genera una sola salida.

El campo que determina el tipo de dato a transportar por RTP es el tipo de
carga util (PT, del inglés Payload Type). En la tabla 5 se registran los tipos
definidos en el estandar RFC 1890. El numero de secuencia y la marca de
tiempo son campos que llevan casi todos los tipos de paquetes, el primero
determina el orden de llegada al destino y el segundo el sello de tiempo

colocado por el terminal origen del paquete.

0 1 2 3
\Y ‘ P l X ‘ cc ‘ M ‘ PT ‘ Numero de secuencia

Marca de tiempo

Identificador de origen de sincronizacién (SSRC)

Identificador de origen de contribucién (CSRC)

Figura 3.4. Formato del paquete RTP.



Tabla 5. Tipos de carga util

PT | Codificacion Aud(le;\\;;deo Clock Rate (Hz) ((:::::2;
0 PCMU A 8000 1
1 1016 A 8000 1
2 G721 A 8000 1
3 GSM A 8000 1
4 unassigned A 8000 1
5 DVI4 A 8000 1
6 DVI4 A 16000 1
7 LPC A 8000 1
8 PCMA A 8000 1
9 G722 A 8000 1

10 L16 A 44100 2

11 L16 A 44100 1

12 unassigned A

13 unassigned A

14 MPA A 90000 (see text)

15 G728 A 8000 1

16--

23 unassigned A

24 unassigned Vv

25 CelB \Y 90000

26 JPEG \Y 90000

27 unassigned Vv

28 nv \Y 90000

29 unassigned Vv

30 unassigned \Y

31 H261 \Y 90000

32 MPV \Y 90000

33 MP2T AV 90000

34--
71 unassigned ?
72--
76 reserved N/A N/A N/A
77--
95 unassigned ?
96--
127 dynamic ?
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El RTCP no transporta ningun tipo de dato, unicamente informacion de

control, estadisticas o compendio del estado de la red y la calidad del

servicio, esa es su funcion principal. Adicionalmente es empleado para el

registro de los nombres canénicos de las fuentes que pueden ser perdidos
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por los receptores por alguna falla o novedad en el sistema o red, notifica el
numero de participantes en el flujo de datos y/o informacion adicional de los
participantes. A nivel de formato de los paquetes, tenemos cinco tipos de

paquetes de control que detallaremos a continuacion:

e Informe del remitente (SR, del inglés Sender Report).

e Informe del receptor (RR, del inglés Receiver Report).

e Paquete de descripcion de la fuente (SDES, del inglés Source
Description).

e BYE.

e Definidas por la aplicacion (APP, del inglés Application).

El formato de cada uno de los tipos de paquetes esta definido en [37].

A nivel de seguridad podemos encontrar el RFC 3711 [38] denominado
Protocolo de Transporte Seguro en Tiempo Real (SRTP, del inglés Secure
Real-time Transport Protocol), el cual es una extensién del perfil definido en
el RFC 3551 que aporta confidencialidad a la carga util de los paquetes RTP
y RTCP e integridad a ambos de forma completa, trabajando tanto en
ambientes unicast como multicast sin incrementar costo computacionales,
consumo de ancho de banda y adaptable a mejoras futuras independiente de
los niveles inferiores del modelo OSI. Segun un estudio de la Universidad de
Slovak de Tecnologia se registra que el impacto de la aplicacién de SRTP

sobre la calidad de llamadas en minimo [39].
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El SRTP aumenta en el formato convencional de RTP dos campos que
permiten agregar aspectos seguros, estos son el Identificador Clave Master
(MKI, del inglés Master Key Identifier) y la etiqueta de autenticacion. Este
perfil puede ser utilizado con ambas caracteristicas deshabilitadas,

unicamente es mandatorio la autenticacion en paquetes RCTP.

Otro concepto relevante que maneja RTP en su funcionamiento son los
traductores y mezcladores, conocidos como "sistemas intermedios" que
permiten la interaccién entre dos escenarios diferentes en los niveles del
modelo OSI y que no limitan al protocolo en su funcionamiento. Por ejemplo,
el envio de paquetes IPv4 hacia destinos IPv6 necesita de un sistema que
conozca varios idiomas y sea interlocutor entre ambos, a estos sistemas se
los denomina traductores. En el caso de conferencias con participantes que
gozan de un ancho de banda holgado para manejo de audio y video y
participantes enganchados remotamente por una linea telefonica, necesitan
un sistema que permita acoplarse a ambos participantes, se les denomina
mezcladores. Los traductores no alteran la composicion del paquete en su
mayoria, el flujo de entrada es enviado a la salida con algunas pequefias
actualizaciones como la codificacion o la marca de tiempo, a diferencia de los
mezcladores los cuales reciben varios flujos de entrada y crean un propio
flujo de salida actualizando los parametros de origen y el campo CC y CSRC
para no perder el rastro de los contribuyentes del flujo. Se muestra el formato

del paquete RTP en la figura 3.5.



Vv | P | X | cc | M | PT Numero de secuencia

Marca de tiempo

SSRC

CSRC

Extensién RTP Opcional)

PAYLOAD

RELLENO

CONTADOR DE
RELLENO

SRTP MKI Opcional)

Etiqueta de autenticacion

Figura 3.5. Formato de paquete RTP.

3.7 Tecnologias comerciales para VolP
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En este apartado se describen algunos modelos tomados comercialmente

para el desarrollo de aplicaciones VolP.

3.7.1 Modelo Servidor-cliente

La arquitectura cliente-servidor es un esquema que permite especializar al

hardware y/o software en las tareas asignadas con mayor eficacia y

eficiencia logrando un despliegue mas agil a la hora de mantenimientos y/o

actualizaciones. Se pueden utilizar un matiz de formas sobre esta

arquitectura hasta encontrar el equilibrio deseado entre los dos componentes

cliente y servidor, es decir proyectar un equipo

robusto con altas

capacidades de almacenamiento y procesamiento de datos como servidor y

limitar al cliente a ser la interfaz grafica amigable hacia el usuario final o
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podemos visualizar una aplicacidén cliente mas robusta que maneja la l6gica
de la presentacién, aplicacion y el servidor sea el repositorio de datos. El
equilibrio y alcance de cada componente lo determina la I6gica del negocio

que deseamos aplicar.

El cliente es la entidad fisica o ldgica destinada a interactuar directamente
con el usuario, su interfaz permite recoger los requerimientos del cliente,
validarlos superficialmente, procesarlos y realizar los requerimientos
necesarios al servidor, obtener los datos resultantes y presentarlos de forma
comprensible para el usuario final. El servidor es la entidad fisica o logica
destinada a interactuar con multiples clientes de forma simultdnea quienes
envian sus requisitos, estos los procesan, los validan, verifican permisos y
emiten los resultados en formato cientifico, son quienes almacenan la
informacion, registran los cambios, actualizan la base de datos, mantienen

los perfiles y los permisos por cada uno de ellos.

En VoIP podemos encontrar facilmente el despliegue de esta arquitectura.
Existen servidores centralizados separados geograficamente con millones de
usuarios en todo el Mundo como por ejemplo tenemos a Skype, un software
privado, el cual utiliza este esquema para autenticacion y manejo de perfiles
de usuarios. La aplicacién cliente es ejecutada por el usuario final, al generar
una llamada se dispara una peticion TCP a servidores de autenticacion
registrados alrededor del mundo y los cuales autorizan o deniegan dicha

llamada de acuerdo al perfil de cada usuario. A nivel de cdodigo abierto
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tenemos a Asterisk y su interfaz gréafica Trixbox, el cual nos permite integrar
como clientes a softphone o equipos que hablen protocolos estandar
desarrollados de forma independiente. Esta es una de las ventajas del
esquema cliente servidor, es independiente de la plataforma que ejecuta en
cada uno permitiendo abaratar costos, gran despliegue de la red y los

servicios a ofrecer.

3.7.2 Asterisk (Trixbox)

Asterisk es una plataforma de telefonia de cddigo abierto originario de Linux
que actia como un PBX orientado a medianas y grandes empresas. Fue
desarrollada por Mark Spencer en 1999 la cual tuvo una gran acogida en el
mercado dado que las soluciones de telefonia propietarias de aquella época
eran altamente costosas e implicaba comprar toda la linea de productos
compatibles. Cuando aparecié Asterisk vieron una gran oportunidad en el
desarrollo y fortalecimiento de la aplicacion, atrajo comunidades de
desarrolladores para ampliar sus funcionalidades y corregir errores de
codificacién, ademas fabricantes de software se alinearon a la metodologia

de Asterisk para desarrollar aplicaciones compatibles con dicha aplicacién.

Este PBX maneja la arquitectura cliente-servidor siendo Asterisk la
plataforma servidor que permite las conexiones de diversos tipos de

terminales, privados o de codigo abierto, que utilizan los cédecs y protocolos
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habilitados como son IAX2, SIP, H323, MGCP y a nivel de cddecs tenemos a
G711a, G711u, G729, GSM, entre otros. La gama es amplia dando plena

libertad al usuario final escogerla bajo sus propios gustos y necesidades.

Otra de sus principales funcionalidades es la interaccion con las demas
tecnologias existente como por ejemplo, mediante el uso de tarjeteria
adicional se puede conectar a la PSTN tradicional, establecer enlaces con
tecnologia de Interfaces de Servicio Basico (BRI, del inglés Basic Rate
Interface), e Interfaces de Servicio Primario (PRI, del inglés Primary Rate
Interface), enganchar lineas analdgicas, permitiendo interactuar y adaptarse
sin ningun inconveniente a la infraestructura existente o a las limitaciones o
necesidades del negocio. Asterisk actia como puerta de enlace de los
terminales conectados permitiendo la salida hacia la red conmutada local
pero adicionalmente gozar de todas las funcionalidades adicionales que
provee VolP. Actualmente esta siendo portado a sistemas operativos de

Windows y Mac OS.

La ingenieria de Asterisk es modular, estd compuesto por diferentes modulos

con funcionalidades especificas, entre estas tenemos:

e Grabacion detallada de las llamadas (CDR, del inglés Call Detail
Recording).

e Registros de eventos del canal (CEL, del inglés Channel Event

Logging).
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e Drivers de canales.

e Traductores de codecs.

e Intérpretes de formato.

e Funciones del Plan de Marcado.

e Modulos de sonidos, ADDONS.

En el libro Asterisk: The Definitive Guide podemos encontrar el manual paso
a paso para la instalacion y configuracién de la central telefénica para todo
tipo de necesidades. Segun estudios realizados en [40] [41] se verifica el
comportamiento de Asterisk y su rendimiento en medianas y facil adaptacion

al negocio a nivel de medianas y grandes empresas.

3.8 CARACTERISTICAS Y LIMITACIONES DE LA VOIP EN WIFI AD HOC

Como se mencion6 anteriormente, la VolP es un método de enviar paquetes
de voz sobre redes de datos en tiempo real y dado que todo sistema en
tiempo real exige limites estrechos a parametros tales como latencia, jitter,
pérdida de paquetes y genera un considerable consumo de ancho de banda
con el objetivo de brindar un resultado satisfactorio a la experiencia del
usuario final. Proveer QoS sobre redes Ad Hoc es una tarea compleja por las
caracteristicas propias de esta tecnologia. Los modelos tradicionales no
generan el resultado deseado porque se debe considerar ademas de los

parametros antes mencionados, otras variables como la densidad de
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terminales, la movilidad constante de cada uno de ellos, la capacidad de
procesamiento y almacenamiento, el ancho de banda limitado, el consumo
de energia y el desenvolvimiento autonomo de los terminales, esto es, no
contar con una administracion centralizada. Estos factores generan mas
variables independientes dentro de un anadlisis de calidad de servicio. Las
redes WiFi Ad Hoc, heredan las limitaciones de una red WiFi afadiendo la

movilidad y dinamismo caracteristico de las redes Ad Hoc.

Para redes Ad Hoc, el protocolo de encaminamiento utilizado influye
directamente en el tiempo de llegada de los paquetes a su destino. Para
protocolos de encaminamiento reactivo, el descubrimiento de terminales y
vecindades necesarias para generar una tabla de rutas inicia cuando el
terminal requiere enviar un paquete, de esta manera conserva los recursos
de la red y del dispositivo, pero de forma contraria, es alto el impacto en el
tiempo de respuesta con respecto a los demas tipo de protocolos
disponibles. Un protocolo proactivo genera de forma anticipada la tabla de
encaminamiento y mantiene contacto constante con los terminales vecinos
disminuyendo el tiempo de respuesta para la llegada de un paquete a su
destino pero de igual forma, genera un impacto en la conservacion de los
recursos. Segun el estudio realizado [42], el protocolo de encaminamiento
proactivo denominado OLSR denota un mejor rendimiento a nivel de tiempo
de llegada de paquetes probado desde diferentes escenarios y utilizando

diversos codecs. Ademas podemos revisar las pruebas realizadas en [43]
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entre los protocolos denominados reactivos, Vector Distancia Bajo Demanda
Ad Hoc (AODV, del inglés Ad hoc On-Demand Distance Vector) y Vector
Distancia de Destino Secuenciado (DSDV, del inglés Destination-Sequenced
Distance Vector), mas un protocolo proactivo, OLSR, se comparan los
comportamientos de cada uno en diversos escenarios de pruebas y se
concluye que mientras menor sea el numero de saltos entre origen y destino,
aumenta la calidad de servicio provista por los distintos protocolos pero a
diferentes escalas, esta conclusion esta respaldada por el estudio realizado
en [44]. El nimero de saltos estd intimamente ligado al retraso entre

paquetes.

A nivel de paquetes perdidos, se observa que a mayor densidad de
terminales, disminuye el porcentaje de paquetes perdidos; esto es facilmente
deducibles dado que la probabilidad de encontrar un camino viable hacia un
destino en particular sin provocar interrupcién es mayor cuando existe mayor

vecindad y cooperacion entre terminales.

Dado que las redes Ad Hoc estan sujetas a la disponibilidad de terminales
cercanos para establecer una red de forma dindmica, esto limita el ancho de
banda disponible, el tiempo de presencia de un terminal, el protocolo de
encaminamiento capaz de soportar los constantes cambios del entorno, por
lo que la transferencia de voz se vuelve vulnerable a todos los constantes

cambios que esta sujeta la red.



CAPITULO 4

4. ANALISIS DE CAMPO

En este capitulo damos a conocer los detalles de la implementacion del
escenario, que tuvo como propdsito la ejecucion de pruebas de diagndstico
de varios parametros de QoS, donde se efectuaron mediciones antes y
durante la realizaciébn de llamadas VolP. También se especifica las

herramientas utilizadas, caracteristicas del hardware, software y demas.

4.1 ESCENARIO DE TRABAJO

El escenario fue constituido por 2 terminales, que establecieron una
comunicacién IBSS, es decir, en modo Ad Hoc utilizando el estandar IEEE
802.11. Los terminales fueron dos laptops: un computador marca Hp

ProBook 4440s y una portatil marca Samsung NP470RSE-K01UB.

Se busco un lugar que cuente con nula densidad de redes WiFi, se identificd
en primera instancia a las afueras de la ciudad, las canchas de uso multiple

del complejo deportivo de la Escuela Superior Politécnica del Litoral
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(ESPOL), sus coordenadas son 2°09'13.4" Latitud Sur y 79°57'34.3" Longitud
Oeste (-2.153715, -79.959539), pero se notd que la incidencia de redes
inalambricas en las frecuencia de 2.4GHz no era la deseada, por lo que se
ampli6 la busqueda a lugares mas remotos dentro de la ciudad de Guayaquil,
localizando el lugar ideal para las mediciones en las instalaciones del
Parque Lago, parque publico administrado por la Empresa Publica de
Parques Urbanos y Espacios Publicos, sus coordenadas son: (-2.2258477, -
80.0964494), en el area de parqueadero se detectd una incidencia nula de
redes inaldmbricas que usen las frecuencias que usa el estandar |IEEE

802.11.

Las pruebas se realizaron en horas de la mafana, desde las 09h00 hasta las
17h00, con clima soleado y nublado, con una temperatura promedio de 29°C,

durante varios dias debido a la gran cantidad de muestras tomadas.

En la laptop Samsung, se virtualizd un servidor Asterisk, era necesario que el
servidor tenga conectividad IP, la tarjeta de red de la maquina virtual fue
configurada en modo bridge con el objetivo de extender la red local y que se
encuentre en la misma red LAN que la laptop, en este mismo equipo se
levanté un softphone que tenia asignado una de las 2 extensiones
configuradas sobre el servidor, ambas extensiones trabajaron sobre el
protocolo SIP. La otra extension fue configurada en un softphone que se

encontraba instalado en la laptop marca HP.



74

A continuacién se expone el direccionamiento IP utilizado en las laptops en el

escenario, se utilizé direccionamiento IP version 4, estatico, privado, clase C.

En la laptop Samsung fue creada una red inalambrica en modo Ad Hoc
utilizando el estandar IEEE 802.11, se usé el SSID “Ad Hoc Tesis”. La laptop
HP establecia la conexion hacia esta red. Se us6 el protocolo de cifrado
Privacidad Equivalente a Cableado (WEP, del inglés Wired Equivalent

Privacy).

Durante las pruebas se deshabilitdé el firewall del antivirus de cada laptop,
ademas del firewall que viene por defecto en el sistema operativo Windows,

los usuarios de ambos terminales poseian el rol de administrador.

Las configuraciones de las extensiones en el servidor fueron realizadas de tal
manera de que el flujo RTP sea establecido entre los agentes de usuario sin
necesidad de que se transmita o direccione a través del servidor, tal como se
aprecia en la figura 4.1, por defecto el trafico RTP se realiza a través del
servidor SIP, gracias a este cambio los flujos RTP entre las extensiones

fluctuaron por medio de la conexion inalambrica en modo Ad Hoc

establecida.
Tabla 6. Direccionamiento red Ad Hoc.
Terminal Direccion IP Mascara de red | Extension SIP
Servidor Asterisk 192.168.1.100| 255.255.255.0 N/A
Laptop Samsung 192.168.1.101| 255.255.255.0 101
Laptop HP 192.168.1.102 | 255.255.255.0 102
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A Wireshark: RTP Streams

Detected 2 RTP streams, Choose one for forward and reverse direction for analysis

Src addr “~ Src port 4 Dst addr 1 Dst port 1 S5RC 1 Payload 1 Packets
192.168.1.101 2000 192.168.1.102 2000 DxCDOTF192 g711U 3034
192.168.1.102 8000 192.168.1.101 2000 (38B1002E g711u 307

Figura 4.1. Flujos RTP entre los agentes de usuario.

En cada laptop se instalé un softphone y se ejecutaron llamadas de voz entre
las extensiones, la marcacién fue realizada desde la extension 102 hacia la
extension 101, al establecerse la llamada se reprodujo un archivo de audio
en formato WAV, que contenia una conversacion entre dos personas, se
configurod el software reproductor de audio en modo repeticion de forma que
el archivo .wav fuera reproducido de manera ciclica, la duracion del archivo
de audio fue de 53 segundos, la llamada se mantuvo establecida por 60
segundos en promedio. El cddec negociado entre ambos terminales fue el

G.711, tipo u-law en todos los casos.

Mientras estuvo establecida la llamada fueron ejecutados varios programas
con el objetivo de registrar el comportamiento de ciertos parametros de QoS
y poder modelar una relacion entre ellos. Las laptops fueron colocadas
inicialmente a una distancia de 1 m, se encontraban sobre una superficie
plana a una altura de 45 cm del nivel del suelo de concreto, la distancia de
separacién entre las laptops fue aumentando en intervalos de un metro hasta

llegar a 30 m, en cada intervalo se realizaron tres mediciones, con el fin de
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establecer un promedio para cada distancia. Para aplicaciones Ad Hoc la
distancia maxima que tomamos es suficiente, luego de cada movimiento de
terminal se ejecutaba la desconexién de la red y la conexion en cada
distancia de medicidon. El lugar donde se ejecutaron las pruebas se
encontraba sin cubierta y en campo libre para evitar el efecto rebote de la

sefal inaldmbrica Ad Hoc que se transmiti6.

El terminal mévil fue la laptop HP, el terminal Samsung se mantuvo fijo, la
llamada y las mediciones no se realizaron inmediatamente después de haber
movido el terminal, esperamos alrededor de 30 segundos para realizar la
llamada. Mediante el software Acrylic Wi-Fi Professional en la laptop HP se
tomaron los paquetes beacon del protocolo IEEE 802.11, los cuales fueron
analizados con el fin de obtener datos requeridos como SNR, RSSI, cantidad

de sefnales que compartian el mismo canal que ocupaba la sefial en estudio.

En referencia a la energia, ambos computadores portatiles funcionaron con

la energia provista por la bateria, y con toma de corriente continua.

En la figura 4.2 se muestra el esquema del escenario implementado.
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Figura 4.2. Esquema de conexion.

Se realizé exactamente el mismo estudio, con las mismas herramientas y
software, en un ambiente con interferencia, en este lugar no teniamos control
de las sefnales que ofrecian interferencia, el lugar escogido fue el parque
principal de la Ciudadela Ceibos Norte, lugar netamente residencial. Las
mediciones fueron realizadas en horas de la noche, con una temperatura
cercana a los 25 grados centigrados, con clima despejado. En cada distancia
fueron tomadas 3 muestras de las variables con el fin de obtener el promedio

por cada distancia entre los ordenadores.

En el desarrollo del capitulo se detallan los valores tomados, los parametros

de calidad medidos.

Los detalles seran profundizados en los siguientes apartados.
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4.2 HERRAMIENTAS UTILIZADAS

Las herramientas utilizadas para la ejecucion de las pruebas y para la
medicion de los parametros de QoS estan divididas en tangibles e
intangibles, dentro de los tangibles se encuentra el hardware y los intangibles
fueron programas, aplicaciones que se instalaron en ambos computadores

utilizados para el escenario.

4.1.1 Hardware

Esta seccién consiste basicamente en el detalle del hardware usado en los
terminales que sirven de usuario. Los terminales elegidos fueron laptops, a
continuacién detallamos las caracteristicas de ambas laptops utilizadas

durante las pruebas.

Las caracteristicas principales de la laptop HP, modelo ProBook 4440s las

compartimos en la Tabla 7.

Las especificaciones técnicas de la tarjeta inalambrica propia de la laptop HP
las indicamos en la Tabla 8, el modelo es AR9485 del fabricante Atheros,

desde el afio 2011 Atheros fue comprado por Qualcomm.

Tabla 7. Caracteristicas de Hardware de laptop HP ProBook 4440s.

Procesador Intel® Core™ i5-3210M CPU 2.50GHz
Memoria RAM |4 GB
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La direccién MAC de la tarjeta AR9485 instalada en la Laptop es
74E5.434D.2202.

La segunda laptop marca Samsung, modelo NP470RSE-KO1UB tiene las

caracteristicas que se muestran en la Tabla 9.

Este computador tiene integrada una tarjeta inaldmbrica, marca Intel
Centrino, modelo Advanced-N 6235, cuyas caracteristicas se muestran

detalladas en la tabla 10.

Tabla 8. Caracteristicas de tarjeta Atheros AR9485.

ATHEROS AR9485

Operacion Opera en la frecuencia 2400 MHz

Soporte para Estandares | IEEE 802.11n, IEEE 802.11g, IEEE 802.11b, 802.11d, 802.11g

11n: Hasta 150Mbps (dindmico)
Velocidad de Seial 11g: hasta 54Mbps (dindmico)
11b: hasta 11Mbps (dindmico)

OFDM with BPSK, QPSK, 16 QAM, 64 QAM; DBPSK, DQPSK,
CCK

Modulacion

Modos Inalambricos Infraestructura, Ad Hoc

Seguridad Inalambrica Compatible con AES, TKIP, WEP

Tecnologia de
Modulacion DBPSK, DQPSK, CCK, OFDM, 16-QAM, 64-QAM

Tabla 9. Caracteristicas de Samsung NP470RSE-K01UB.

Procesador Intel® Core™ i5-3230 CPU 2.60GHz
Memoria RAM |6 GB
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Tabla 10. Tarjeta Intel Centrino, modelo Advanced-N 6235.

Intel® Centrino® Advanced-N 6235

Operacion Opera en las frecuencias 2.4Ghz y 5Ghz.
Rendimiento 300Mbps de velocidad con doble flujo.
Diversidad Sistema disefiado con dos antenas
Sistemas Operativos Microsoft Windows 7,8 y Linux

Wi-Fi certificado para 802.11a, 802.11b, 802.11g,
802.11n, WMM, WPA2 y WPS.

Wi-Fi Alliance

802.11a, 802.11b, 802.11g, 802.11n, 802.11d, 802.11e,

Soporte para Estandares 802.11i, 802.11h

Modos Inalambricos Modo infraestructura y SoftAP, Ad Hoc
WPA and WPA2, 802.1X (EAP-TLS, TTLS, PEAP, LEAP, EAP-
Autenticacion FAST),

EAP-SIM, EAP-AKA

Protocolo de
autenticacion PAP, CHAP, TLS, GTC, MS-CHAP*, MS-CHAPv2

Cifrado 64-bit and 128-bit WEP, AES-CCMP, TKIP

La direccion MAC de la tarjeta Intel instalada en el computador Samsung es

B4B6.76B9.52F3.

4.1.2 Software

A continuacién describimos los programas utilizados y las configuraciones
aplicadas para el establecimiento del escenario, posteriormente seran
descritos los programas usados para las mediciones de los parametros de

QoS.
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Virtualbox

Software de virtualizacién disponible en su versiébn 4.2.12 r84980, fue
instalado en la laptop Samsung con el objetivo de virtualizar el servidor
Trixbox que explicamos mas adelante. El procedimiento de instalacion se

encuentra descrito en el Anexo A.4.

La maquina virtual levantada requiere tener total conectividad hacia la laptop
Samsung para poder establecer la comunicacion hacia el servidor, en pro de
lograr esto se habilitd el adaptador de red inalambrico en modo puente, con
esto se logra expandir la red LAN establecida en la tarjeta de red de laptop
Samsung, para las demas configuraciones se tomaron los parametros por

defecto.

Trixbox

Es una distribuciéon del sistema operativo Linux utilizado como sistema
telefonico VOIP basado en la PBX Asterisk, hemos usado su Edicion de
Comunidad (CE, del inglés Community Edition) version 2.8.0.4, en la
maquina virtual fue establecido como disco de arranque la imagen del
sistema operativo Trixbox. El proceso de instalacion se encuentra detallado

en el Anexo A.5.

Por defecto el servidor viene por defecto configurado una direccion IP, clase

A. En el servidor se realiz6 la configuracion de la direccion IP estatica,
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modificando el archivo ifcfg-eth0, ubicado en la ruta /etc/sysconfig/network-
scripts, fue asignada la direcciéon IP 192.168.1.100, con mascara de red
255.255.255.0, al ejecutar este proceso es requerido el reinicio del servicio
de red del servidor, mediante el comando service network restart. La
configuracion de las extensiones fue realizada ingresando por medio de un

navegador de internet hacia el siguiente url: http://192.168.1.100/admin, se

asigné la extensién 101 a la laptop Samsung y la extensién 102 a la laptop
HP. Se configuraron dos extensiones SIP, las configuraciones fueron
realizadas de modo que el trafico RTP sea establecido entre los agentes de
usuario sin necesidad de que llegue a través del servidor, esto se realizé
cambiando el parametro canreinvite a yes en cada una de las extensiones.
Tomar en cuenta que es posible realizar esta configuracién dado que en el
escenario no tenemos la limitante de tener alguna extensién detras de una
direccion IP nateada, todas pertenecen a la misma red local, el parametro nat
fue configurado en no, adicionalmente en el parametro dtmfmode fue
configurado con el valor info en ambas extensiones, los valores de los demas

parametros de configuracién fueron tomados por defecto.

Zoiper

Cliente VolP multiplataforma, en su version 3.9.32144 se puede configurar
como cliente SIP, IAX o XMPP. Las instrucciones para la instalacion se

encuentran descritas en el Anexo A.6.


http://192.168.1.100/admin
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Para nuestro objetivo fue usado como cliente SIP, toda la configuracion por
defecto fue utilizada, el puerto SIP usado por esta aplicaciéon fue el 5060,
mientras que para el RTP fue usado el 8000. En las opciones de audio fue
configurado para que la entrada de audio sea el sistema de mezcla estéreo
propio de Windows, desactivando el micréfono externo de las laptops, el
objetivo es que el archivo de audio reproducido sea tomado como entrada de

audio y sea constante en todas las pruebas realizadas.

A continuacién se detallan los programas utilizados para la medicion de los

diferentes parametros de VoIP y QoS.

Iperf

lperf es un programa desarrollado con el objetivo de realizar mediciones de
rendimiento de ancho de banda utilizando en el nivel de transporte ya sea el
protocolo TCP o UDP. Se han desarrollado otros programas en base al iperf,
como son el jperf y el kperf, que tiene una interfaz mas amigable con el

usuario [45]. El manual de instalacion de Iperf se encuentra en el Anexo A.2.

En este trabajo hemos utilizado la versién 3.0.11, con el objetivo de medir la
capacidad del volumen de informacién neto que se puede transmitir por
medio del enlace Ad Hoc establecido entre ambas laptops. Esta medicion se
la realizé luego de establecer el enlace en cada distancia, antes de ejecutar
la llamada entre softphones. El listado de las opciones para la linea de

comando a ejecutar esta disponible en la pagina oficial del programa [45], a
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continuacién se especificardn las opciones usadas en las mediciones

realizadas en esta Tesis.

Se ejecutaron dos o6rdenes, la laptop Samsung fungié de servidor iperf,
mientras que la laptop HP de cliente iperf; para mayor facilidad en el cliente
iperf se configuré una ventana de linea comando con el fin de que ejecute el

aplicativo iperf con el siguiente comando en el campo “Destino”:

C:\Windows\System32\cmd.exe /k iperf3.exe -¢c 192.168.1.101 -u -p 5001 -

i1-V-b54M-t60 -0 1-R > D:\iperfdemoPL.wordpad

Mientras que en el campo “Iniciar en:” se coloca la ruta donde se almacena el
archivo .exe del iperf. A continuacion en la figura 4.3 se muestra como se

configuré la ventana de linea de comando usada en el cliente iperf



A continuacion se muestra el comando utilizado en el servidor iperf.

Servidor:

A continuacién se describe cada opcidn ejecutada en cliente y servidor:

T Propiedades: iperﬂ_lm.e-j

Compatibiidad | Seguridad | Detalles | Wersiones anteriores
General | Acceso directo | Opciories | Fugente | Disefia I Calares

oy iperf3_Tm.exe
:

Tipo de destino:  Aplicacion

Ubicacion de
desting:

System32

Desting:

"D:ACACT\Capturas Interfferencia_Fase 24Ceib

Iniciar en:

Tecla de método -
sbreviado: Nipguno

Ejecutar: [\-"entana narmal ']

Carnettaria:

Ahiir ubicacidn ] ’ Carnbiar icona.... ] [ Opciohes avanzadas... ]

[ Aceptar ]I Cancelar ] Aplicar

Figura 4.3. CMD Windows customizado.

iperf — s —i 0 -V —p 5001

e -s:ejecucién en modo servidor.
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e -i: configura el intervalo periédico de tiempo en segundos para el

reporte de jitter, ancho de banda.

e -p: el puerto que escucha el servidor, por defecto es el 5001.

e -C: ejecucion en modo cliente (orden ejecutada en cliente).



86

e -b:ancho de banda UDP a enviar, en bps.
e -t:tiempo en segundos a transmitir.
e -V:modo verbose, para una salida de comando con mas detalles.

e -O: Omite los primeros n segundos.

-R: Ejecuta en modo reversa, (servidor envia, cliente recibe).

La ejecucion tomd 60 segundos en cada prueba, al transcurrir este periodo
se generd un reporte sumarizado de los parametros medidos, que fue
almacenado en una ruta del disco local de la laptop, se tomaron los valores
de valor de ancho de banda, jitter, y datagramas perdidos y fueron tabulados.
Luego de la ejecucién de los comandos iperf se estableci6 la llamada VolIP,

con el fin de evitar la ejecucion de la llamada sobre un canal saturado.

Acrylic Wi-Fi Professional

Acrylic Wi-Fi Professional [46] es un programa analizador de redes que
utilizan el estandar IEEE 802.11, identifica velocidades de transmision, y

optimiza los canales para obtener el mejor rendimiento.

En este trabajo de investigacion hemos utilizado la versién 2.4.5652.32374, y
hemos adquirido la licencia por un ano para una PC, este programa fue
instalado en la laptop cliente, con el fin de realizar un andlisis detallado de las
senales capturadas por el cliente y medir los diferentes parametros sobre la
red Ad Hoc levantada en la laptop servidor. Las instrucciones para la

instalacién se encuentran en el Anexo A.3.
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Luego de iniciar el monitoreo de redes inalambricas, el programa captura

todos los paquetes “beacon’ de las redes inalambricas que se encuentran

cubriendo la laptop cliente, luego estos paquetes fueron almacenados en un

archivo con formato pcap. Los beacon son frames de administracidn que

poseen toda la informacidn referente a las redes inalambricas 802.11, son

transmitidos periddicamente en modo broadcast. Luego de la captura,

salvamos el archivo, y analizamos todos los paquetes, filtramos 60 muestras

y recogimos los datos, como RSSI, nivel de ruido, e interferencia en el canal,

luego de exportar la data hacia un archivo con formato .xls.

ww Acrylic Wi-Fi Professional - Christian Cojitambo - christian.coji

gmailcom | R

284 days (Friday, September 23, 2016) -

C=aEenl X

| File | Windows Tools Help

‘MDDE' Naimal '“Eunaxin’n de red ina\émhucal[Eumm\/\ew]AlhemsAHSABS "

1 GPs ¥

Menu  «| Packet Viewer

~ | Apoly || Clear 0 [¥] Show Vendr prefi in macs Wiew packets: | 0N
Mumber  Time: RSSI  Chan  Type SubType Source Address BSSID Destination Address Size | Description =
((‘)) ooomo 41 .l B Management  Beacon AP Cojitambo VinueAP Cojitambo Vinue [Broadeast] 32 55ID: Cajitambo_Vinueza
a5 10020 a7 1 Management Beacon Netgear BZ:80:D5 Metgear BZ:30:D5  [Eroadeasc] 210 SSID: NETLIFE_D_POLIT_2GEXT
208751 41l E  Management Beacon AP Cojitambo VinuehP Cojitambe Vinue [Erosdoast] 32 55ID: Cojtambo_Virueza
30,8861 78 . 1 Management  Beacon Cisco-Li_3F:02:25 Cisco-Li_3F:02:25 [Broadcast] 172 5510 Netlife¥|LLAVICENCIO E
40.8991 TF & 1 Management  Beacon 3E:77:E6:12:4A:89 3E:77:E6:12:44:88 [Broadeast] 85 5510: DIRECTJM-BRAVIA
50,9111 78 . 1 Management  Beacan Netgear BZ:80:D5 MNeogear B2:80:D5  [Broadeass] 15255I0: NETLIFE_D_POLIT_2GEXT
E0.9231 0, 1 Management Beacon Cisco-Li_2D:08:71 Cisco-li_2D:08:71 [Broadeasc] 171 SSI0: NETLIFE_D_POLIT
708351 78 ., 11 Management  Beacon y DE:E1:FE 1, DE:EL:FB | 1 4555/D: ESMERALDA TELLO_CNT
80.9491 83 . 3 Management Beacon TP-LINKT_38:15:40 TP-LINKT_38:15:A0 [Broadcast] 46 5510: TvCable_Roman
90,9641 41l &  Mansgement Beacon 4P Cojitambo VinueAD Cojitambo_Vinue [Broadeast] 32 55ID: Cojtambo,_Vinueza
10 2.0851 40l B Management  Beacon AP Cojitambo VirueAP Cojitambo Vinue [Broadeast) 26 55ID: Cajitambo_Vinueza
1121031 77 s 1 Management  Beacon BE:77:EE:12:4A:89 3E:77:E6:12:4A:89 [Broadeasc] 85 55ID: DIRECT-JM-BRAVIA
1221131 &, 1 Management  Beacon Cisco-Li_2D:0%:71 Ciseo-li 2D:08:71 [Brcadeast] 171 5SID: NETLIFE_D_POLIT
1321361 0. 1 Management  Beacon Netgear_B2:60:D5 MNetgear B2:80:D5 [Broadcast] 1535510: NETLIFE_D_POLIT_2GEXT
14 215591 B-1 1 Maragement  Beacon Ciseco-Li_37:8F:Bl Cisco-Li_37:8F:Bl [Broadcasc) 162 55ID: NETLIFE_J_MAESTRE
15.2.1751 76 . 1 Management  Beacon Cisco-Li_3F:02:25 Cisca-Li 3F:02:25 [Broadeasc] 140 5510: NetifeVILLAVICENCIO
16 21981 78 11 Management  Beacon Shenzhen DE:51:F8 Shenzhen DE:E1:F8 [Eroadeasc) 4555I0: ESMERALDA TELLO_CNT
1722181 Tt 11 Managemen!  Beacon ipple B7:39:B3  Apple B7:83:B% [Bxoadeast] 21 55ID: Apple Red

4

i
m Packet Tres and Hexadecimal view

NEWS

>
OWiSAM

00 01 02 03 04 05 06 07

08 09 0R 0B 0C 0D (E OF

>l

n,

| 10/ 10 AP(s) | GPS Status: Off

Figura 4.4. Captura de beacons, programa Acrylic Wi-Fi Professional.
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Wireshark

Wireshark [47] es un programa multiplataforma que tiene la funcionalidad de
analizar protocolos, traficos de redes, estableciendo las tarjetas de red en
modo promiscuo o no, puede examinar paquetes de mas de 480 protocolos,
aun es gratis. Para este trabajo hemos utilizado la version 1.12.8 en ambas
laptops. El procedimiento de instalacion se encuentra descrito en el Anexo

A1,

Para este trabajo se realiz6 la captura en modo no promiscuo sin ningun filtro
de todos los paquetes sobre la tarjeta inalambrica que tenia establecida la
conexion Ad Hoc. Luego de finalizar la llamada, se detiene la captura y se

guarda el archivo de extension .pcap.

Wireshark posee un modulo de analisis de llamadas VolP disponible en la
ruta Telephony — RTP — Show All Streams, SIP es uno de los protocolos
soportados en esta funcion, se utiliz6 este moédulo para el andlisis de los

flujos RTP de cada llamada, en ambos sentidos.

En la figura 4.5 es posible apreciar las estadisticas calculadas por Wireshark

para cada flujo RTP encontrado en el archivo de captura.
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Wireshark: RTP Stream Analysis

A
Forward Direction .
41 22988
42 22989
43 22990
45 22591
46 22992
47 22993
43 22954
50 22995
Save payload..

Analysing stream from 192.168.1.101 port 8000 to 192.168.1.102 port 8000 S5RC = OxE3C68D28

0,00
20,91
18,99
110,32
0,75
0,14
1,61
0,34

Reversed Direction

0,00
0,06
0,12
5,75
6,60
742
81
8,83

Packet « Sequence 4 Delta(ms) 4 Filtered Jitter(ms) 4 Skew(ms)

0,00
-0,91

0,09

-90,23
-70,99
-51,12
3272
-13,07

Max delta = 569,37 ms at packet no. 5887
Max jitter = 57,51 ms. Mean jitter = 24,93 ms.

Max skew = -633,70 ms.
Total RTP packets = 3075 (expected 3075) Lost RTP packets = 29 (0,94%) Sequence errors = 46

4 |PBW(kbps 4 Marker 4 Status 4
1,60 SET [Ok]
3,20 [Ok]
4,80 [Ck]
6,40 [Ok]
8,00 [Ok]
9,60 [Ok]
11,20 [Ok]
12,80 [Ok]

Duration 61,49 s (-11 ms clock drift, corresponding to 7999 Hz (-0,02%)

Save as C5V...

Refresh

Jump to

Graph

Player

Figura 4.5. Andlisis del flujo RTP mediante Wireshark.

4.21 METRICAS EMPLEADAS

Durante la ejecucion de las pruebas en el escenario establecido, se midieron

algunos pardmetros y métricas de QoS que fueron tomadas antes y durante

la llamada VolP con el objetivo de identificar si su comportamiento afecta o

no el rendimiento o calidad de las llamadas ejecutadas, adicionalmente

demostrar o no una correlacion lineal entre varios de ellas, estos datos

obtenidos se compararon con los mismas métricas tomadas en un escenario

similar pero sin interferencia. A continuacion se explica el proceso de la

medicion realizado en este trabajo experimental.
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RSSI

Cada llamada fue realizada variando la distancia entre los agentes de
usuario, las laptops, al variar la distancia varié el indicador de fuerza de la
senal recibida (RSSI/, del inglés Received Signal Strength Indicator); y se
tomaron los valores de este parametro. EI RSSI es un parametro
especificado en el estandar IEEE 802.11, que toma valores entre 0 y un
RSSI maximo que depende del fabricante del chipset inalambrico, es una

medida de energia de la sefal observada en la antena.

Este parametro fue medido en la laptop HP, era el terminal que se conectaba
hacia la red Ad Hoc establecida en la laptop Samsung, la medicion fue
realizada gracias al programa Acrylic Wi-Fi Professional, con este programa
se realiz6 una captura de todas las sefiales que brindaban cobertura en cada
punto de medicidn, esta captura consistié en almacenar en un archivo con
formato pcap, todos los frames beacons de todas las sefales inalambricas
que usaban el protocolo IEEE 802.11, a este archivo posteriormente se
ejecutaron y aplicaron filtros por medio del comando tshark que generaron
archivos .csv, tabulando entre algunos otros mas, los valores de RSSI; se
seleccionaron 60 frames consecutivos como muestra en cada medicion. El
archivo .pcap generado present6 los resultados por medio del formato de
cabecera radiotap, esta cabecera fue anadida por el programa Acrylic, en la
figura 4.6, se aprecia uno de los archivos generados, con la cabecera

anadida.
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M amevo-tpap Wirsshor 1128 (v1128-0-g506e503 from master-LAZI I B W i

Ele Edit Miew Go Capture Analyze Statistics Telephony Tools Intemals Help

codE L ErRE Aes0TFL ([EEeaan @aBEB% 8

Filter E|Expmsmn Clear Apply Save  Filter Filter  ani  Filter 3 segundos

Time Source Destination Protacal RSI  Length TxRate Canal Info -
2015-09-27 16:26:33.070225 b6:h6:76:04:fe:99 Broadcast 802.11 100 ¢ 1061.0 2462 [BG 11] 8eacon frame, Sn=0, FN=D, , SSID=Ad HOC Tes®
2015-09-27 16:26:33.085825 Cisco-Li_cf:2b:fz  Broadcast 802.11 36 453 1.0 2462 [BG 11] Beacon frame, sN=0, FN=0, . SSID=thva
2015-00-27 16:26:33. 085825 HuaweiTe_h3:31:c8 Broadcast 802.11 26 df 3461.0 2462 [BG 11] Beacon frame, SN=0, FN=0, , S5ID=cbst_Beatr-
2015-00-27 16:26:33,085825 RokuInc_4c:60:3b  Broadcast 802.11 36 de 257 1.0 2462 [BG 11] Beacon frame, SN=0, FN=0, , SSID=Broadcast
2015-09-27 16:26:33, 085825 HuaweiTe 83:0a:08 Broadcast 802.11 26 de 344 1.0 2462 [BG 11] Beacon frame, SN=0, FN=0, , ssID=saltos CNT
2015-09-27 16:26:33,085825 Cisco-Li_2d:24:c4  Broadcast 802.11 32 de 175 1.0 2462 [BG 11] Beacon frame, sN=0, FH=0, , SSID=netlife_me:
2015-09-27 16:26:33.085825 Netgear_53:cd:40  Broadcast 802.11 46 dE 4551.0 2412 [BG 1]  Beacon frame, Sn=0, FN=O, . SSID=NETGEARST
2015-00-27 16:26:33. 085825 HuaweiTe_Se:lc:84 Broadcast 802.11 _ 26 dE 5151.0 2462 [BG 11] Beacon frame, SN=0, FH=0, . SSID=CNT//Capul” ™
b v

h wire (848 hits), 106 bytes
© Radiotap Headel , Length 26
Header rewision: 0
Header pad: 0
Header length: 26
@ Present flags
MAC timestamp: O
@ Flags: Ox01
pata Rate: 1,0 mb/s
channel freguency: 2462 [BG 11]
@ Channel Type: Unknawn (OXD0DS0)
550 Signal: -50 dem
55I Woise: 106 dem
Antenna: O
ssI signal: 100 dB
@ IEEE 802.11 Beacon frame, Flags: ........
@ TEEE 802.11 wireless LAN management frame

Figura 4.6. Cabecera radiotap en archivo pcap.

La cabecera radiotap posee informacién adicional dentro sus diferentes
campos, el valor tomado como RSSI para este estudio es el campo

radiotap.dbom_antsignal, la unidad utilizada por este campo es dBm.

El valor de RSSI es una medida de energia adimensional registrada en la
antena receptora, medida establecida en el nivel fisico y soporta hasta 256
valores empezando desde cero [48]. El rango de RSSI varia segun sea el
fabricante del chipset de la tarjeta de red inalambrica, por ejemplo Cisco
utiliza un valor maximo de 100, Atheros 60, para Intel se escal6 el caso al

fabricante pero no revel6 dicha informacion.

El filtro aplicado usando el ejecutable tshark fue el siguiente:

tshark.exe -r D:pcap\1metro-3.pcap -Y "wlan_mgt.fixed.capabilities.ibss ==1" -T fields -e frame.time_relative -e
wlan.sa -e wlan.da -e wlan_mgt.ssid -e wlan_mgt.fixed.capabilities.ibss -e wlan_mgt.ds.current_channel -e
radiotap.channel.freq -e radiotap.db_antsignal -e radiotap.antenna -e radiotap.dbm_antnoise -e

radiotap.dbm_antsignal -e radiotap.datarate -E header=y -E separator=";" > D:csvf\1metro-3.csv


http://wlan.sa/
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Ruido

El SNR es la medida de la relacién de la potencia de la sefal con el nivel de

ruido medido en la antena receptora en dBm.

En este trabajo ha sido el nivel ruido medido gracias a la aplicacion Acrylic
Wi-Fi Professional, mediante el método idéntico al aplicado para la medicion
del RSSI, mediante campos de la cabecera radiotap en la captura de

beacons de las redes inalambricas presentes.

El valor tomado como medida de SNR, segun el programa Acrylic Wi-Fi
Professional es el campo radiotap.db_antsignal, de idéntica manera el valor
en cada medicién fue tomado luego de aplicar la media aritmética a 60
muestras, se tomaron 3 mediciones por distancia. Esta variable est4 dada en

unidades de decibelios.

Jitter

El jitter es la variacion de la latencia entre paquetes recibidos, fue medido
mediante el médulo de VolP de la aplicacion Wireshark. Durante la ejecucion
de la llamada se realizaron capturas mediante Wireshark, del archivo
.pcapng generado se tomaron los valores de jitter medio y jitter maximo
calculados en los flujos RTP, tanto desde extension 101 hacia extensién 102

y viceversa, de cada distancia medicion. Tuvimos disponible el valor de
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medicidén de jitter medio y jitter maximo por punto medido, fue escogido el

jitter medio como dato muestral para este estudio.

Paquetes perdidos

Fueron medidos en porcentaje, los paquetes perdidos sobre los paquetes
transmitidos, tomando como referencia los paquetes que participaron en los
flujos RTP, en este trabajo se realizé mediante la aplicacion Wireshark, es
uno de los parametros analizados por el modulo de llamadas VolP de este
programa. Se tomaron en cuenta los paquetes perdidos medidos en una
direccion, desde la laptop HP (extension 101) con direccion IP 192.168.1.101
hacia la laptop HP con direccién IP 192.168.1.102. En trabajos similares a
esta métrica se la denomina Tasa de Paquetes Perdidos (PLR, del inglés

Packet Loss Rate), de esta manera denominamos a la métrica.

Errores de secuencia RTP

Los paquetes RTP poseen un numero de secuencia, que sirve para el
ordenamiento cuando llegan a su destino, la aplicacion Wireshark calcula
cuantas secuencias de estos paquetes no lograron llegar a su destino, este

valor ha sido tomado para todas las mediciones.

Superposicion de senales

La distribucién de los canales dentro de la banda ISM de 2.4GHz ocupa las
frecuencias desde 2400 MHz hasta 2495 MHz, en la tabla 11 se muestran los

14 canales establecidos y uso en diferentes regiones.
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Tabla 11: Asignacién de canales en banda ISM 2400 MHz.

Asignacion de Canales en 2400 MHz
Frecuencia
Canal central EE.UU. | Europa [Japdn
(MHz)
1 2412 X X X
2 2417 X X X
3 2422 X X X
4 2427 X X X
5 2432 X X X
6 2437 X X X
7 2442 X X X
8 2447 X X X
9 2452 X X X
10 2457 X X X
11 2462 X X X
12 2467 X X
13 2472 X X
14 2484 X

La densidad espectral de potencia de los canales esta distribuida de la
siguiente manera, el espectro tiene 0 dBr en un ancho de banda que no
exceden los 18 MHz, tomando como referencia central la frecuencia
asignada al canal, -20 dBr a 11 MHz de cada lado de la frecuencia central, -
40 dBr a 30 MHz de la frecuencia central y -53 dBr en frecuencias
posteriores, en la figura 4.7 se muestra una grafica establecida en el
estandar IEEE 802.11 [6], que muestra de manera didactica lo explicado en
las lineas anteriores. La unidad dBr es utilizada para expresar niveles
relativos potencia de la misma sefal, a lo largo del espectro en este caso, la

UIT posee la norma G100.1 [49] donde explica el uso de la unidad dBr.
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Power Spectral Density (dB)

Transmit Spectrum Mask
-~ {not to scale)

Typical Signal Spectrum
(an example)

Figura 4.7. Espectro de transmision de senales 802.11g.

Como se puede apreciar existe superposicion de energia entre los canales
adyacentes, para lograr transmisiones sin interferencia no es suficiente que
no se encuentren sefnales en el mismo canal, es requerido que los canales

en los cuales existan sefiales no causen superposicion.

Para medir este parametro en nuestro escenario hemos utilizado la
aplicacion Acrylic Wi-Fi Professional, por medio de la captura de los frames
beacons, aplicamos un filtro tomando en cuenta la frecuencia de nuestra
sefal por medio de la herramienta tshark, que gener6 un archivo .csv,
tabulando los datos necesarios, el filtro aplicado se muestra a continuacién:
tshark.exe -r D:pcap\1metro-3.pcap -Y "radiotap.channel.freq == 2462" -T fields -e frame.time_relative -e
wlan.sa -e wlan.da -e wlan_mgt.ssid -e wlan_mgt.fixed.capabilities.ibss -e wlan_mgt.ds.current_channel -e
radiotap.channel.freq -e radiotap.db_antsignal -e radiotap.antenna -e radiotap.dbm_antnoise -e

radiotap.dbm_antsignal -e radiotap.datarate -E header=y -E separator=";" > D:\csvinterferenciaCN\1metro-3-

interferencia.csv


http://wlan.sa/
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Originalmente el estandar IEEE 802.11 poseia 3 técnicas de intercambio de
datos: infrarrojo, Espectro Ensanchado por Secuencia Directa, (DSSS, del
inglés Direct Sequence Spread Spectrum) y Espectro Ensanchado por salto
de frecuencia (FHSS, del inglés Frequency Hopping Spread Spectrum).
FHSS es maéas robusto, mientras que DSSS provee mayor tasa de

transmision.

Durante nuestras pruebas la conexién Ad Hoc desde la laptop cliente se
detecté por medio del protocolo IEEE 802.11g, este estandar transmite en la
banda ISM de 2.4GHz, similar al estandar 802.11b pero con tasas mayores
de transmisién, logrando transmitir hasta 54 Mbps, el estandar posee
distintas tasas de transferencia dependiendo del tipo de transmision y del
esquema de modulacién utilizado, en caso de utilizar OFDM provee tasas
maximas de 6 Mbps usando BPSK, 9 Mbps usando BPSK3, 12 Mbps usando
QPSK, 18 Mbps usando QPSK1, 24 Mbps y 36 Mbps usando 16QAM,
48Mbps y 54 Mbps usando 64QAM; mientras que con DSSS las tasas son 1
Mbps usando BPSK, 2 Mbps usando QPSK, 5.5 Mbps usando CCK y 11

Mbps por medio de CCK2.

Para nuestro trabajo se realizd la medicion de la tasa de transferencia real,
no se tomaron en cuenta los valores de tasa de transmision de datos
maximas definidas en el nivel fisico, mediante el ejecutable iperf.exe, por
medio de comandos en ambos terminales. A cada distancia medida, luego de

establecer la comunicacibn Ad Hoc, se esper6 30 segundos
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aproximadamente y posteriormente se procedid6 a medir la tasa de
transmision, calculada mediante la media aritmética durante un lapso de 60
segundos, antes de realizar la llamada con el objetivo de no interferir en el
rendimiento de la llamada al tener el canal saturado por la medicion. El valor
promedio de transferencia de datos es un valor mas sensato que la tasa

maxima de transferencia.

La orden aplicada en el servidor fue:

Iperf3.exe —s —i 0 -V —p 5001

Mientras que en el cliente fue:

iperf3.exe -c 192.168.1.101 -u -p 5001 -i 1 -V -b 54M -t 60-O 1 -R >

D:\iperfdemoPL.wordpad

El ancho de banda transmitido durante las pruebas fue de 54 Mbps, fue
escogido dado que este valor es la maxima tasa de transferencia para la red
Ad Hoc establecida en IEEE 802.11g. La salida del comando ejecutado
muestra con detalle la tasa de bits transmitida por cada segundo durante los
60 segundos, ademas de generar un resumen, que muestran los valores de
intervalo, jitter, datagramas perdidos, y cantidad de bytes transferidos,
ademas se omiti6 que dentro del resumen se tome en cuenta el primer

segundo de transferencia con el fin de evitar valores aberrantes en caso de
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demorarse la conexion hacia el servidor, se muestra en la figura 4.8 un

ejemplo de las salidas obtenidas.

Estas mediciones fueron tabuladas, tomando el valor sumarizado de ancho

de banda para cada distancia medida, en cada distancia fueron tomadas tres

muestras con el fin de obtener la media aritmética.

[ 4] 38.00-39.
[ 4] 39.00-40.
[ 4] 40.00-41.
[ 4] 41.00-42.
[ 4] 42.00-43.
[ 4] 43.00-44.
[ 4] 44.00-45.
[ 4] 45.00-46.
[ 4] 46.00-47.
[ 4] 47.00-48.
[ 4] 48.00-49.
[ 4] 49.00-50.
[ 4] 50.00-51.
[ 4] 51.00-52.
[ 4] 52.00-53.
[ 4] 53.00-54.
[ 4] 54.00-55.
[ 4] 55.00-56.
[ 4] 5&.00-57.
[ 4] 57.00-58.
[ 4] 58.00-59.
[ 4] 59.00-&0.

PR RERRRRRRRRRRR
(]
]

inoe
1.20
1.0%
1.0Z2

9z8
L. 17

&0
1.03

MEytes
MEytes
MEytes
MEytesz
MEytes
MEytes
MEytes
MEytes
MEytes
MEytes
MEytes
MEytesz
MEytes
MEytes
EBytes
MEytes
MEytes
MEytes
EBytes
MEytesz
EBytes
MEytes

1Z.3 Mhbits/=zec
9.50 Mbits/sec

10.4 Mhits/=sec
11.8 Mhits/=sec
10.6 Mbits/sec
11.3 Mhbits/=sec
11.9 Mhits/sec
11.5 Mhits/zex
11.8 Mhits/=sec
11.9 Mhits/sec
1Z.4 Mhits/=zec
1Z.5 Mhits/=sec
11.7 Mbits/sec
11.4 Mhits/=sec
3.27 Mbits/sec
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4.3 ANALISIS DE PROBLEMAS EN ESCENARIO

A continuacibn se exponen

los problemas presentados durante

implementacién del escenario practico.
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Figura 4.8. Resultado orden iperf en cliente.
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El primer escenario en estudio fue un ambiente en interiores (indoor), dentro

de una casa, pero esta localidad no fue la idénea debido a que no se poseia
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la suficiente longitud como para ejecutar pruebas de hasta 30 metros,
ademas al ser un hogar la distribuciones del volumen del espacio libre son
irregulares y la propagacion de las ondas sufrian reflexiones y dispersiones
que afectan la transmision, solo se realizaron un par de mediciones, que
fueron excluidas en el estudio. Para evitar este efecto, se realizaron pruebas
en un lugar a campo abierto, un parque dentro de la ciudadela Ceibos Norte,
pero notamos que la presencia de redes del estandar IEEE 802.11 era muy
denso, el peor escenario que encontramos fue hasta 31 sednales
compartiendo el canal. Se realizaron mediciones siguiendo la misma
metodologia descrita en este capitulo, se tomaron datos hasta 30 metros,

con separaciones de un metro.

Con el fin de contrastar la incidencia de la interferencia en el canal fue
necesario buscar y localizar un lugar que no posea senales del estandar
IEEE 802.11 en cualquiera de sus variantes, con el fin de evitar la incidencia
de la interferencia por sefales ajenas en las pruebas. Se realizé la busqueda
mediante inspecciones y barridos de los canales de 2.4GHz y 5GHz en
parques publicos, estadios, avenidas perimetrales, con ayuda del programa
Vistumbler, version 10.5, ademas del software Acrylic Wi-Fi Professional pero
fue complicado encontrar un lugar que cumpla con esta condicién, dentro del

perimetro urbano de la ciudad de Guayaquil.

En primera instancia no se logr6 un completo aislamiento pero el ambiente

fue mas controlado y sin demasiada aleatoriedad de aparicion de nuevas
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redes, como se presentd en los ambientes urbanos antes inspeccionados,
uno de los lugares que fue considerado luego de un extenso y minucioso
recorrido por el campus Gustavo Galindo de la Escuela Superior Politécnica
del Litoral (ESPOL), fue en las canchas multifuncionales, cercanas al Club
Recreacional ESPOL, frente al area de Tecnologias, es un area extenso sin
cobertura externa, pero se localizaron un maximo de 2 sefiales causando
interferencia y 2 sefales en el mismo canal, las potencias maximas de estas
sefales no fueron superiores de -80 dBm. Para evitar estas sefales
espurias, y con el fin de tener un escenario absoluto sin interferencia,
buscamos fuera del perimetro urbano, encontrando el lugar ideal para las
pruebas de campo en el Parque Lago, ubicado en el Km. 26 de la via a la

Costa.

Otro de los problemas presentados, fue la seleccidén del sistema operativo
que debian ejecutar los agentes de usuario, al inicio de nuestra investigacion
se probd realizar las pruebas entre un computador y un teléfono mévil en
lugar de computadores portétiles, fueron tomados dos teléfonos que corrian
el sistema operativo Android, version 4.3, sin embargo este sistema operativo
no detectaba las sefiales Ad Hoc emitidas desde una laptop con Windows
Professional 7, existian mecanismos para lograr establecer la comunicacion
pero estos métodos no eran reconocidos ni autorizados por el fabricante del

sistema operativo, por lo que se decidid efectuar las pruebas entre dos
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computadores portatiles que poseian instalados el SO Windows 7

Professional.



CAPITULO 5

5. ANALISIS DE RESULTADOS EMPIRICOS

En este capitulo compartimos los resultados obtenidos, se midieron y
analizaron las correlaciones lineales entre pares de diferentes parametros
tomados en la etapa de pruebas, una correlacion bivariada, es decir entre

dos variables.

Hemos procesado las mediciones de los siguientes parametros de QoS:
ruido, jitter, paquetes perdidos, bandwidth (tasa de transferencia media), y
RSSI, todas las variables medidas en un solo sentido, para transmisiones
desde el computador Samsung, hacia la portatil HP, sentido servidor-cliente,

medidas en el cliente.

El coeficiente de correlacion de Pearson (R), ofrece una cuantificacién de la
fuerza de la relacién lineal entre las dos variables analizadas, toma valores
entre -1 y 1, mas cercano a -1 ambas variables se asocian inversamente, 0

indica que no existe relacion lineal entre ellas, mientras que un valor cercano
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a 1 demuestra una relacidén positiva. Tomar en cuenta que el coeficiente de
Pearson no es un indicador de causalidad. Al elevar al cuadrado el
coeficiente de correlacion de Pearson obtenemos de coeficiente de
determinacién (R?), el cual mide la proporcién o porcentaje de variabilidad de
la variable en el eje Y, experimentada debido a la variable del eje X. Ademas
se calculd la recta de minimos cuadrados para aproximar la linealidad de las

variables.

Estos célculos fueron realizados para validar la correlacion lineal de las
variables medidas en comparacion de la variable distancia, también se
realiz6 la comparacion de los resultados obtenidos en ambiente con
interferencia y sin ella, con el fin de mostrar el impacto de que existen otras
sefnales sobre el mismo canal. Uno de los supuestos para la aplicacién del
método de regresion lineal es que las variables muestrales se puedan
modelar por medio de una variable Normal, se ha comprobado la normalidad
de las variables por medio del método de Kolmogorov-Smirnov, se obtuvo
que las muestras de las variables siguen una distribucion normal a excepcién

del jitter en ambiente sin interferencia, con intervalo de confianza del 95%.

5.1 ANALISIS DE LOS RESULTADOS

En este apartado exponemos con la ayuda de graficas obtenidas, los

resultados después de haber realizado el andlisis de las variables medidas.
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El analisis fue bivariado, tomando dos de las variables, se analizaron las
siguientes variables en relacion con la distancia: RSSI, nivel de ruido, jitter y

bandwidth.
Distancia vs RSSI

En la figura 5.1 mostramos el grafico de las variables distancia y RSSI,
realizando una comparacion de sus resultados en los ambientes de con

interferencia y sin interferencia.

Distancia vs. RSSI
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Figura 5.1. Gréfico Distancia vs RSSI.

A continuacién en la figura 5.2 se muestra el calculo del coeficiente de
determinacion de linealidad entre estas dos variables, en un ambiente con

interferencia.
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Figura 5.2. Distancia vs RSSI con interferencia.
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Mientras que en un ambiente sin interferencia la dispersion entre estas dos

variables se comporta segun se muestra en la figura 5.3.
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Figura 5.3. Distancia vs RSSI sin interferencia.
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Distancia vs Nivel de ruido

Se muestra en la figura 5.4 el grafico de las variables distancia y nivel de
ruido, hemos realizado una comparacion de sus resultados en los ambientes

de con interferencia y sin interferencia.

Distancia vs. Ruido
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Figura 5.4. Gréfico Distancia vs Nivel de ruido.

En la figura 5.5 se muestra el calculo del coeficiente de determinacién de
linealidad entre la variable distancia vs. Nivel de ruido, en un ambiente con

interferencia.
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Distancia vs. Ruido
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Figura 5.5. Distancia vs ruido con interferencia.

Sin embargo en un ambiente sin presencia de sefiales en el mismo canal la
dispersiéon entre estas dos variables se comporta segun se muestra en la

figura 5.6.

Distancia vs. Ruido
120

100
80

60

Ruido [dB]

40

y =-1,2644x+ 95,958
R?=0,7598

20

0 5 10 15 20 25 30
Distancia [m]

Figura 5.6. Distancia vs ruido sin interferencia.
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Distancia vs jitter

Se muestra en la figura 5.7 el grafico comparativo de las variables distancia y

jitter, tomando en cuenta los ambientes con interferencia y sin interferencia.

Distancia vs. Jitter
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Figura 5.7. Gréfico Distancia vs jitter.

En la figura 5.8 se muestra el calculo del coeficiente de determinacion de
linealidad entre las variables distancia y jitter, en un ambiente con

interferencia.
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Distancia vs. Jitter
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Figura 5.8. Distancia vs jitter con interferencia.

En la figura 5.9 se muestra el grafico de dispersibn en un ambiente sin

interferencia entre las variables distancia y jitter.
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Figura 5.9. Distancia vs jitter sin interferencia.
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No es estadisticamente correcto aplicar el método de regresion lineal en este
caso, dado que segun la prueba de Kolmogorov-Smirnov aplicada a los datos
de jitter medio en un ambiente sin interferencia no se pueden modelar como
una poblacién normal, el cual es una condicion supuesta para la aplicacion
del método de regresién lineal. Si se realiz6 el calculo del coeficiente de

determinacioén.
Distancia vs Bandwidth

Se muestra en la figura 5.10 el gréafico que relaciona las variables distancia y
bandwidth, se realiz6 una comparacién de sus resultados en los ambientes

con interferencia y sin interferencia.

Distancia vs. Bandwidth
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Figura 5.10. Distancia vs bandwidth.
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En la figura 5.11 se muestra el calculo del coeficiente de determinacion de
linealidad entre la variable distancia y bandwidth, en un ambiente con

interferencia.

Distancia vs. Bandwidth
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Figura 5.11. Distancia vs bandwidth con interferencia.

Mientras que en la figura 5.12 mostramos los resultados en la dispersion de

estas dos variables en un ambiente sin interferencia.
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Distancia vs. Bandwidth
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Figura 5.12. Distancia vs bandwidth sin interferencia.

Los resultados de las mediciones de errores de secuencia de paquetes RTP
y paquetes perdidos en ambos ambientes, se presentan a continuacion en

las figuras 5.13 y 5.14 respectivamente.
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Figura 5.13. Distancia vs paquetes perdidos.
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Distancia vs. Secuencia de errores
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Figura 5.14. Distancia vs errores de secuencia RTP.

Con estos resultados hemos cumplido con los objetivos del trabajo de investigacién,
de relacionar la distancia en funcién de los distintos pardmetros de QoS, a
continuacion se mostraran resultados producto de la prueba de relacién lineal entre

algunos de los parametros de QoS.

En la figura 5.15 se muestra el grafico de dispersion entre dos variables, RSSI y

bandwidth en ambos ambientes.
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RSSI vs. Bandwidth
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Figura 5.15. Gréfico de dispersion RSSI y bandwidth.

En base a la figura 5.15 se visualiza claramente que los valores de ancho de banda
son mayores en escenarios sin interferencia manteniendo una estabilidad de 15 a
20Mbps. En ambientes con interferencia, el ancho de banda se reduce
considerablemente, llegando hasta valores cercanos a cero y ademas se visualiza

una mayor dispersion.

En la figura 5.16 se muestra el grafico de dispersion entre dos variables, ruido y
bandwidth en ambos ambientes. Se registra que la relacion entra las variables es
similar al mostrado en la figura 5.15 dado que entre RSSI y ruido existe una

estrecha relacién.
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Ruido vs. Bandwidth
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Figura 5.16. Grafico de dispersion ruido y bandwidth.

En la figura 5.17 se muestra el gréfico de dispersion entre dos variables, ruido y jitter
en ambientes con interferencia y sin interferencia. Se registra un jitter mas estable
en ambientes sin interferencia y se obtuvo una media de 5,96ms, mientras que en
ambientes con interferencia se obtuvo una media de 8,98ms lo cual indica que para
aplicaciones que requieran un jitter moderado no es recomendable este tipo de

ambientes.
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Ruido vs. Jitter
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Figura 5.17. Grafico de dispersion ruido vy jitter.

5.2 INTERPRETACION DE RESULTADOS

En este apartado se interpretan los resultados y las graficas obtenidas. A
continuacién, en la Tabla 12, se expone un resumen y comparacion de los
coeficientes de determinacién obtenidos al analizar estadisticamente las
variables medidas, la comparacién fue realizada tomando en cuenta ambos

escenarios propuestos, con y sin interferencia en los canales.

Tabla 12: Coeficientes de determinacion de las variables.

Parametro Con interferencia | Sin interferencia
Distancia vs Jitter 0,0129 0,0089
Distancia vs Bandwidth 0,4084 0,0106
Distancia vs RSSI 0,6849 0,7381
Distancia vs Ruido 0,7115 0,7598
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Calculando el coeficiente de determinacion el cual nos indica el porcentaje de
ajuste que se ha conseguido con el modelo lineal presentado, es decir, el
porcentaje de variacion de la variable en el eje Y que se explica a través del
comportamiento de la variable del eje X [50].Tomando los valores
presentados en la Tabla 12 se obtuvo un coeficiente de correlaciéon entre la
distancia y el jitter en ambiente con interferencia de 0,0129, mientras que sin
interferencia se obtuvo un valor de 0,0089; esto nos muestra que bajo las
condiciones que se ejecutaron las pruebas de campo, el 1.29% de la
variabilidad del Jitter es explicada por la distancia, segun la recta de
regresion, mientras que en ambiente sin interferencia este porcentaje

disminuy6 a 0.8%.

Tendencia similar a la anterior se presentd en el analisis de las variables
distancia y bandwidth, en ambiente con interferencia se mostré un 40,84% de

influencia de la distancia, mientras que sin interferencia disminuy6 a 1,06%.

En el caso del analisis de las variables distancia y RSSI se obtuvo un
porcentaje de 68,49% de influencia por parte de la distancia, mientras que en
un ambiente libre de interferencia registré6 un aumento a 73,81%, es decir en
ambientes sin interferencia se aprecia un valor alto de correlacion lineal entre

estas dos variables.
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Con respecto a las variables distancia y ruido, obtenemos 71,15% y 75,98%
de influencias en ambientes con interferencia y sin interferencia

respectivamente.

Finalmente, de acuerdo a la recomendacion realizada por el Sector de
Normalizacién de las Telecomunicaciones de la UIT, G.1010, denominada
Categoria de calidad de servicio para los usuarios de extremo de servicios
multimedios, se nota que bajo este tipo de comunicacidén en los escenarios
expuestos en la figura 5.7 no cumplen con la politica exigida que, para
aplicaciones en tiempo real de gran calidad como lo ofrece el cédec G.711
tipo u-law, la variacién de retrasos deberia ser menor a 1 ms. Es posible que
en el futuro replicando este escenario de comunicacion Ad Hoc mediante
nuevos estandares que se desarrollen en el campo se logre cumplir con esta

normativa.

5.3 DISCUSION

El SNR se lo puede considerar como un parametro idéneo para estimar las
atenuaciones por distancia en comunicaciones Ad Hoc, mientras que el RSSI
es un parametro no muy relacionado con las distancias entre 2 puntos de
transmision Ad Hoc mediante el estandar 802.11 g, existen estudios similares
que tampoco recomiendan el RSSI como parametro de medicion debido a su

poca precision [51].



119

Tomar en cuenta que estos resultados se obtuvieron usando el codec G.711
tipo u-law, el cual es uno de los codecs que proporciona mayor calidad en la
transmision de voz, que soporta Asterisk, ocupa una tasa de 80 Kbps en
promedio por paquete RTP enviado; bajo estas condiciones se demostré que
el jitter no lleva una correlacion lineal en comparacion con el nivel de ruido,
en el estudio realizado por Edzerieq et al [52] se muestra una mediana

relacién lineal usando otros codecs de voz.

Los valores registrados en las graficas 5.13 y 5.14 corroboran que el campo
de numero de secuencia del paquete RTP esta directamente relacionado con
los valores de paquetes perdidos, segun muestra la literatura del RFC 3550.
En nuestro estudio los paquetes perdidos han sido medidos tomando en

cuenta solo los paquetes RTP.

La cantidad de llamadas que puedan ejecutarse en la comunicaciéon Ad Hoc
bajo CODEC G.711 aumenta considerablemente en ambientes sin
interferencia dado que se tiene una media de 17,9 Mbps de ancho de banda
brindando una capacidad de realizar mas de 200 llamadas simultaneas, a
diferencia de ambientes con interferencia se pueden realizar
aproximadamente 49 llamadas dado que se obtuvo un ancho de banda

promedio de 3,92 Mbps.

Este trabajo de investigacibn deja establecidas caracteristicas del

comportamiento de varios parametros de QoS para el establecimiento de
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llamadas VolP usando el estandar IEEE 802.11g en modo Ad Hoc. Ademas
cabe indicar que el método utilizado es un modelamiento de correlaciéon
lineal, dejando de lado otras correlaciones vélidas estadisticamente como lo
son las relaciones logaritmicas, exponenciales que en futuros trabajos
podrian ser abordados con el fin de compararlos en base a los resultados

obtenidos.



CONCLUSIONES

En el presente trabajo se realizé un estudio descriptivo y bibliografico de la
comunicacion VolP sobre redes Ad Hoc utilizando el estandar IEEE 802.11g,
coloquialmente conocido como WiFi, y se elaboré un escenario de pruebas
donde se establecieron llamadas VolP con el fin de estudiar algunas
propuestas para mejorar el rendimiento de distintas aplicaciones que usen el
escenario estudiado. Las conclusiones obtenidas se sintetizan en los

siguientes puntos:

e Se comprob6 que las variables sobre las cuales la distancia influye con
un gran porcentaje de relacidén sobre sus resultados, son ruido y RSSI.

e Se analiz6 la dispersion de los valores obtenidos de ancho de banda en
ambos ambientes y se comprob6é una gran diferencia de resultados,
obteniendo que mientras se realice la transferencia de datos por medio de
una llamada VolP en ambientes sin interferencia la capacidad de

lamadas aumenta en un 400% en referencia al ambiente con
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interferencia, capacidad de 49 a 200 llamadas VolP de acuerdo al
escenario propuesto.

Los resultados obtenidos del andlisis de la variables ruido vy jitter,
muestran que el jitter se comporta de una manera estable y muestra un
valor menor en ambientes sin interferencia, mientras que sobre ambientes
con interferencia se torna inestable y el jitter aumenta a valores cercanos
a los 8.98 ms en promedio.

Los tiempos de variacion de retrasos obtenidos en las pruebas realizadas
no cumplen con las normas establecidas en la Norma G.1010 de la UIT,
cabe notar que en esta recomendacién se indica que estos valores fueron
establecidos a largo plazo y que es posible que los estandares actuales
no la cumplan.

De acuerdo al RFC 3550, que indica que el campo de numero de
secuencia puede ser usado por el receptor para estimar la cantidad de
paquetes perdidos en la transmision en un solo sentido, se demostré que
es verdadera esta afirmacién y que estan fuertemente relacionados
linealmente la cantidad de paquetes perdidos RTP y los errores de
secuencia de los paquetes RTP.

Se observo que la conexion Ad Hoc se establecié en el canal 11, en todos

los casos.



RECOMENDACIONES

Para el presente trabajo, se enuncian las siguientes recomendaciones para

futuros trabajos de investigacion:

Realizar estudios similares midiendo las mismas variables y escenarios
propuestos en la presente tesis pero utilizando un estadndar diferente
como 802.11n y/o 802.11ac, en medida de que sea posible.

Medir en un ambiente controlado a nivel de potencia de transmisién la
senal de recepciéon para determinar el grado de influencia en el deterioro
de la voz de extremo a extremo.

Agregar al presente estudio una evaluacion subjetiva como el MOS para
determinar la percepcion del usuario final a diferentes metros del origen
pero disminuyendo la cantidad de muestras dado que la recomendacion
P.800 indica que las sesiones maximo deben durar 20 minutos.

Modelar diferentes parametros a los mencionados en la presente tesis
como el consumo de energia o0 comparaciones contra el modo

infraestructura.
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ANEXO A

INSTALACION DE LOS PROGRAMAS

A.1 Instalacion Wireshark

Ingresar a  https://www.wireshark.org/download/win64/all-versions/ y

seleccionar el archivo Wireshark-win64-1.12.8.exe. Una vez guardado en el

disco local, se debe ejecutar.

Se iniciard un Wizard que ayudara con la configuracion de la aplicacion.

Presionamos el botén Next de acuerdo a lo mostrado en la figura A.1.

- Wireshark 1.12.8 (64-bit) Setup =0 ke

Welcome to the Wireshark 1.12.8
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue.

Mext = Cancel

Figura A.1. Inicio de wizard de instalacién
Damos click en | agree, aceptando el Acuerdo de Licencia como se muestra

en la figura A.2.


https://www.wireshark.org/download/win64/all-versions/
https://www.wireshark.org/download/win64/all-versions/Wireshark-win64-1.12.8.exe
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License Agreement
Flease review the license terms before installing Wireshark 1.12.8 (64-bit).

Press Page Down to see the rest of the agreement.

[This text consists of three parts:

Part I: Some remarks regarding the license given in
Part I1: The actual license that covers Wireshark,
Part III: Other applicable licenses.

When in doubt: Part II/III is the legally binding part, Part [ is just
there to make it easier for people that are not familiar with the GPLv2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1.12.8 (64-bit).

wireshark Installer (km)

Figura A.2. Aceptacion del acuerdo de licencia de Wireshark.

Posteriormente seleccionamos los componentes requeridos para la

instalacién, dejar los puntos seleccionados y damos Next tal como se

muestra en la figura A.3.

Choose Components
Choose which features of Wireshark 1.12.8 (64-bit) you want to install. ‘

The following components are available for installation.

Select components to install;

-- Plugins [ Extensions
-[¥] Tools

Description
Space required: 105.9MB Piosition your moUse over & component ko see its

description,

Wireshark Installer (k)

| <Back | Next> | | Cancel |

Figura A.3. Eleccion de componentes a instalar de Wireshark.
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Luego seleccionamos las opciones de Iconos deseados y presionamos el

botdn Next (figura A.4).

L

Wireshark 1.12.8 (64-bit) Setup

Select Additional Tasks

Which additional tasks should be done?

Create Shortouts
[v]; em;

[ ] Desktop Icon

Quick Launch Icon

File Extensions
Assodate trace file extensions to Wireshark

Extensions: Svw, acp, apc, atc, bfr, cap, enc, erf, fdc, out, pcap,
pcapng, pkt, rfs, snoop, syc, tpc, trl, trace, trc, vwr, wpc, wpz

< Back Next =

Cancel

Figura A.4. Eleccién de extensiones e iconos de Wireshark.

En la figura A.5 escogemos el directorio de instalacion y damos clic al botén

Next.
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Choose Install Location
Choose the folder in which to install Wireshark 1.12.8 (64-bit).

Choose a directory in which to install Wireshark.,

Destination Falder

:\Program Files\Wireshark

Space reguired: 105.9MB
Space available: 269,9GB

Wireshark Installer (k)

Figura A.5. Eleccion de directorio de instalacion de Wireshark.
Posteriormente permitimos la instalacion de Wincap. Damos clic en Install y
se desplegaré el listado de los archivos en descarga segun lo visualizacién

en las figuras A.6 y A.7.

Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently installed WinPcap version
WwinPcap is currently not installed

(Use Add/Femove Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

Wireshark Installer (tm)

Figura A.6. Eleccion de instalacion de Winpcap.
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.| Wireshark 1.12.8 (64-bit) Setup - O
Installing
Please wait while Wireshark 1.12.8 (64-bit) is being installed. ‘

Extract: libwireshark.dll... 59%

Output folder: C:\Program Files\Wireshark
Extract: uninstall.exe
Extract: wiretap-1. 12.0.dl

Figura A.7. Proceso de instalacion de Winpcap.
Una vez descargado todos los archivos necesarios para su instalacion, nos
muestra la pantalla de Bienvenida de Winpcap, presionamos el boton Next

como se visualiza en la figura A.8.

5 WinPcap 4.1.3 Setup = e

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard will guide you through the entire WinPcap
installation.

For more information or support, please visit the WinPcap
home page.

http:/fwww. winpcap.org

Mext = Cancel

Figura A.8. Bienvenida de instalacién de Winpcap.
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Seguidamente Aceptamos el Acuerdo de Licencia de Winpcap dando clic en

el boton | Agree. Finalmente nos aparece informa la culminacion de

instalacién de Wincap. Ver figura A.9 y A.10.

157 WinPcap 41.3 Setup = Ty @
‘\ ‘\) " License Agreement
\J ln caP Please review the license terms before instaling WinPcap 4. 1.3.

Press Page Down to see the rest of the agreement.

Copyright {c) 1999 - 2005 MetGroup, Politecnico di Toring (Italy).
Copyright {c) 2005 - 2010 CACE Technologies, Davis {California).

Copyright {c) 2010 - 2013 Riverbed Technology, San Francisco (California).
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer.

2, Rn_adish'ibuﬁ_on_s in b__inary f'o_rm_must repr_odu_ce the above cop\,_rl_'ight notice, this _Iist of =

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4.1.3.

I < Back ” I Agree || Cancel l

Figura A.9. Aceptacion de acuerdo de licencia de Winpcap.

L7 WinPcap 4.1.3 Setup = B |

Completing the WinPcap 4.1.3
Setup Wizard

WinPcap 4. 1.3 has been installed on your computer,

Click Finish to dose this wizard.

Figura A.10. Finalizacion de instalacion de Winpcap.
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Una vez culminado el proceso de instalacion de Wincap, nuevamente nos

redirecciona a la instalacién de Wireshark, damos clic en Next y finaliza

exitosamente la instalacién. Presionamos el botén Finish.

£

Installation Complete
Setup was completed successfully.

Wireshark 1.12.8 (64-bit) Setup S

Completed

Extract: reordercap.exe -~
Qutput folder: C:VProgram FilesWireshark

Extract: capinfos.exe

Extract: capinfos. html

Output folder: C:\Program FilesWireshark

Extract: rawshark. exe

Extract: rawshark. hitml

QOutput folder: C:VProgram Files\Wireshark

Extract: user-guide.chm... 100%

Completed %

wwireshark Installer (k)

< Back Cancel

Figura A.11. Finalizacion de instalacién de Wireshark.
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.| Wireshark 1.12.8 (64-bit) Setup =

Completing the Wireshark 1.12.8
(64-bit) Setup Wizard

Wireshark 1.12.8 (64-bit) has been installed on your
computer.

Click Finish to dose this wizard.

[ run wireshark 1.12.8 (64-bit)

[] show News

2 Back ! Finish -I

Figura A.12. Wireshark instalado.
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A.2 Instalacion Iperf

Se ingresa a https://iperf.fr/ y en la seccibn Download Iperf pre-compiled
binaries damos click en la ultima version disponible del programa; para la
presente tesis usamos el iperf3.exe, el archivo descargado es el llamado:
iperf-3.0.11-win64.zip. Una vez guardado el archivo en el disco local, lo
descomprimimos en una ruta de facil acceso, para nuestro caso lo

descomprimimos en D:\iperf-3.0.11-win64.

Abrimos una consola de comandos de Windows y nos posicionamos en la
ruta donde colocamos la carpeta iperf-3.0.11-win64 mediante comandos de

consola Windows, tal como se muestra en la figura A.12.

s Simbaolo del sistema

icrosoft Windows [Uersion 6.3.96881
Cc» 2813 Microsoft Corporation. Todos los derechos reservados.

sUzerssSpaceman >d:
D:-“>cd iperf—-3.8.11-winbd
D:=diperf—-3.A.11-winb4>_

Figura A.12. Directorio de la carpeta iperf.
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Dado que es una aplicacion cliente-servidor, realizamos los mismos pasos en

los dos equipos donde se realizaran las pruebas.

Tal como se muestra en la figura A.13, el equipo destinado a ser servidor
ejecutamos el comando iperf3.exe -s, donde el equipo empezara a escuchar

las peticiones en el puerto 5201.

N Simbolo del sistema - iperfi.exe -s

icrosoft Windows [Uersion 6.3.96881
Cc» 2813 Microsoft Corporation. Todos los derechos reservados.

sUzerssSpaceman >d:
D:-“>cd iperf—-3.8.11-winbd
D=sdiperf—-3.A.11-winb4>iperf3.exe -z

Server listening on 5281

Figura A.13. Ejecucion de comando para equipo tipo servidor iperf.

Para el equipo cliente, ejecutamos el comando iperf -c (ip_servidor), por
default el comando evaluara el throughput del enlace por 10 segundos de la
direccién IP sefalada como servidor, ademas es posible customizar las

propiedades del flujo que se espera enviar o recibir desde el servidor.
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BN Administrador: Simbolo del sistema - iperf -c 192.168.1.101 -u -p 5001 -b 54m -i D -t 30 E=mron X

D:=Tools>

D:~Tools>

D:“Tools>iperf —c 192.168.1.181 —-u —p 58601 -h 54m -1 B -t 38
HARMING: interval too small. increasing from B.80 to B.5 seconds.

Client connecting to 192.168.1.1681, UDP port 5881
Sending 1478 byte datagrams
UDP buffer size: 64.8 KByte (default)

local 192.168.1.182 port 49589 connected with 192.168.1.181 port 5881
Interval Transfer Bandwidth
B.8— B.5 sec 132 KBytes 2.16 Mbhits.rsec
sec 245 KBytes 4.82 Mhits.sec
Sec 887 KBuytes 14.5% Mbhits.ssec
sec 1.84 MBytez 17.5 Mhitsz./zec
sec 472 KBytes V.74 Mhits.sec
sec 264 KBytes 4.33 Mbhitsrsec
sec 221 KBytes 3.62 Mhits.sec
sec 824 KBytes 13.5% Mhits.ssec
SEC 373 KBytes 6.12 Mhitsrzec
sec 217 KBytes 3.55% HMhits.sec
sec KBytes 6.63 Mbits./sec
sec KBytes V.67 Mbits./sec
Sec KBytes 7.98 Mbits./sec
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Figura A.14. Ejemplo de comando para equipo tipo cliente en iperf.

Con el comando iperf3.exe -help podemos visualizar todas las opciones
disponibles para un analisis mas personalizado, podemos configurar el
puerto de conexidn, el intervalo de tiempo de cada paquete enviado, formato,
direccion, envio en modo reverso, entre otros. En la siguiente tabla se

especifican las opciones disponibles en cada extremo del andlisis.

Tabla 13: Comandos iperf.

ORIGEN OPCION DESCRIPCION DETALLE
Cliente/Servidor -f --format Formato del reporte: Kbits, Mbits, KBytes, MBytes
Cliente/Servidor -i --interval segundos entre reportes de ancho de banda periddicos
i | I ibi B
Cliente/Servidor 1 —len longitud del buffer para leer o escribir ( 8 KB por
default)
. . . imprimir el maximo tamafio de segmento en TCP (MTU -
Cliente/Servid - --print
iente/Servidor m print_mss TCP/IP header)
Cliente/Servidor -p --port puerto para conectarse/escuchar
Cliente/Servidor -u --udp usar UDP en vez de TCP
A | T fi ffi
Cliente/Servidor w —window Tamafio de la ventana de TCP (tamafio de buffer del
socket)
Cliente/Servidor -B --bind amarrar a cliente, interfaz o direccidon de multicast
Cliente/Servidor e —compatibility para usarse con versiones anteriores, no envia mensajes
extras
ol max ~ TU-2
Cliente/Servidor M s Lljyalees)maxmo tamafio de segmento de TCP (MTU - 40




ORIGEN OPCION DESCRIPCION DETALLE
Cliente/Servidor N —nodelay fija TCP sin retraso, deshabilitando el algoritmo de
Nagle
Cliente/Servidor -V --IPv6Version | fija el dominio a IPv6

Servidor -s --server Ejecutar en modo servidor

Servidor -U --single_udp Ejecutar en modo de un solo hilo en UDP

Servidor -D --daemon ejecutar el servidor como demonio

Cliente Para UDP, ancho de banda a utilizar en bits/sec (por
-b --bandwidth default 1 Mbit/sec, implica -u)

Cliente -C --client ejecutar en modo de cliente, conectdndose a "host"

Cliente -d --dualtest Realizar una prueba bidireccional simultdneamente

Cliente -n --num numero de bytes a transmitir (en vez de -t)

Cliente -r --tradeoff Realizar una prueba bidireccional individualmente

. tiempo en segundos para transmitir (10 segundos por

Cliente .
-t --time default)

Cliente -F --fileinput introducir los datos a transmitir desde un archivo

Cliente -1 --stdin introducir los datos a ser transmitidos desde stdin

Cliente puerto en que se recibiran pruebas bidireccionales de
-L --listenport vuelta

Cliente -P --parallel numero de de hilos paralelos a ejecutar

Cliente -T --ttl time-to-live, paramulticast (por default 1)

135



136

A.3 Instalacion Acrylic Wifi Professional

Se ingresa a la direccibn web https:/www.acrylicwifi.com/en/wlan-

software/wifi-analyzer-acrylic-professional/, damos clic en Free Download y

guardamos el archivo en el directorio local para su posterior instalacion.

Ejecutamos el instalador y visualizamos la pantalla de la figura A.15.

g |
s Instalar - Acrylic Wi-Fi Professional |£|_|$J

Bienvenido al asistente de
instalacion de Acrylic Wi-Fi
Professional

Este programa instalard Acrylic Wi-Fi Professional v2.4en su
sistema.

Se recomienda cerrar todas las demas aplicaciones antes de
continuar.

Haga dlic en Siguiente para continuar o en Cancelar para salir
de |z instaladén.

PROFESSIONAL

ACRYLIC

WiFI

[Siguienhe:>] [ Cancelar ]

Figura A.15. Pantalla inicial al ejecutar Acrylic Wi-Fi Professional.

Seguidamente visualizaremos una pantalla solicitando la Aceptacién del

acuerdo de licencia, seleccionamos la casilla y damos clic en Acepto.


https://www.acrylicwifi.com/en/wlan-software/wifi-analyzer-acrylic-professional/
https://www.acrylicwifi.com/en/wlan-software/wifi-analyzer-acrylic-professional/
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-

s Instalar - Acrylic Wi-Fi Professional - SR X
Acuerdo de Licencia
Es importante que lea la siguiente informacién antes de continuar.

Por favor, lea el siguiente acuerdo de licenda. Debe aceptar las dausulas de este
acuerdo antes de continuar con la instalacidn.

ACRYLIC WIFI PROFESSIOMAL End-User license Agreement -

The following terms and conditions are applied to the software entiled ACRYLIC
WIFI PROFESSIONAL and which copyright owner of Tarlogic Security 5L
(hereinafter, TARLOGIC), based in Travesia de Cacheiras 33, bajo — ZIP Code
15883, Teo (La Corufia), Spain. For any issue regarding the following license the
email contact is info@acrylicwifi, com. This End-User License Agreement

(hereinafter, EULA) is a binding contract between you (gither an individual or a

single entity) and governed by the laws of the Kingdom of Spain and the

European Union. The Spanish courts have exdusive jurisdiction for any matter i

[#]: Acepto el acuerdo de licendia y el envio de estadisticas de uso anonimas:

[ < Atras ][ Acepto = ] ’ Cancelar ]

Figura A.16. Aceptacién de los Acuerdos de Licencia.

Posteriormente nos solicita el directorio donde deseamos guardar nuestro
programa. Por default viene la ruta donde alojamos nuestros Archivos de
Programas en el disco principal o C:\. Si deseamos cambiar dicha ruta

damos clic en el botén Examinar, caso contrario seleccionamos el botdon

Siguiente.
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s — ; ~
s Instalar - Acrylic WM L = H:_?-J

seleccione la Carpeta de Destino
Donde debe instalarse Acrylic Wi-Fi Professional?

I El programa instalara Acrylic Wi-Fi Professional en |a siguiente carpeta.

Para continuar, haga dic en Siguiente. 5i desea selecconar una carpeta diferente,

haga dic en Examinar.
Examiriar. ..

Se requieren al menos 21,1 MB de espacio libre en el disco.

" Se pediran permisusde.ﬁdmiuistradn[ < Atras ][ Siguiente = ] ’ Cancelar ]

e

Figura A.17. Seleccioén de directorio para guardar programa.

Luego nos aparecera una ventana donde nos permite seleccionar los
componentes a instalar, para el desarrollo de la presente tesis Unicamente
dejamos seleccionado el componente por default. Damos clic en el botén

Instalar.
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s Instalar - Acrylic Wi-Fi Professional =

seleccione los Componentes
£Qué componentes deben instalarse?

Seleccione los componentes que desea instalar y desmargue los componentes que no
desea instalar. Haga dic en Siguiente cuando esté listo para continuar.

’ Instaladan normal Pow

Archivos prindpales de Acrylic Wi+ Professional 19,8ME »
[7] Fundonalidades avanzadas (soporte del modo menitor fpromiscua)
Driver de Acrylic para modo monitor,
IMPORTANTE: Este driver necesita una tarjeta Wi-Fi compatible =
i [] (gj: Broadcom) v los utimos drivers instalados, De lo contrario 0,4MB
puede poner el sistema en un estado inestable. Sino esta sequro
no lo instale.

: Mddulos de integracian.
B Madulos de emulacion del hardware Airpcap {tm) permitiende a

programas compatibles come Wireshark o Elcomsoft capturar 30MB £

La seleccidn actual requiere al menos 21,1 MB de espadio en disco.

[ < Atras ][ Instalar ] ’ Cancelar ]

Figura A.18. Seleccién de componentes a instalarse.

instalacion para luego iniciar a usar el aplicativo.

-
s Instalar - Acrylic Wi-Fi Professional - |

Instalando
Por favor, espere mientras se instala Acrylic Wi-Fi Professional en su sistema.

Creando accesos directos. ..
C:\Users\usuario\Desktop\Acrylic Wi-Fi Professional.Ink

e =

Figura A.19. Progreso de instalacion del Software.
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Una vez elegido los componentes, nos aparecer la barra de progreso de
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A.4 Instalacion Virtualbox

Se ingresa a https://www.virtualbox.org/wiki’/Downloads y seleccionamos la
opcidn que se ajuste a nuestro equipo y sistema operativo. Para el desarrollo
de la presente tesis se utilizar VirtualBox-4.2.12-84980-Win. Una vez

guardado el archivo en el disco local, se ejecuta el archivo.

Una vez ejecutado el programa, nos aparece la figura A.20, el cual es un
asistente que nos permite realizar el proceso de instalaciéon de forma guiada.

Damos clic en Next para iniciar.

r Bl
12 Oracle VM VirtualBox 4.2.12 Setup oS

Welcome to the Oracle VM
VirtualBox 4.2.12 Setup
Wizard

The Setup Wizard will install Oracle VM VirtualBox 4.2.12 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 4.2.12 [ Next > ] [ Cancel ]

A

Figura A.20. Inicio de wizard para instalaciéon de VirtualBox.

Luego nos pregunta sobre los componentes que deseamos instalar para la
aplicacion, por default se encuentran seleccionados todos los items, estos es

puerto USB, tarjetas de red y soporte para Python. Adicionalmente, se puede
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seleccionar la ruta de instalacion del programa, en caso de cambiar
presionamos el botdn Browse y seleccionamos la nueva ubicacidén; por
default la ruta es C:\Program Files (x86)\Oracle tal como nos muestra en la

figura A.21. Damos clic en Next para continuar.

D12 Setin — . W o )

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Orade VM VirtualBox 4.2.12
application.

e — A VirtualBox USE Support
- =30 ~ | VirtualBox Metworking
; = | VirtualBox Bridged Metw
% !r al S le & This feature requires 133ME on
&3~ | VirtualBox Host-Only Netv|  yo i hard drive. It has 3 of 3

- 'l VirtualBox Python 2.x Support subfeatures selected. The
subfeatures require 753KE on yo...

4 | m | F
Location: C:\Program Files\Orade WirtualBox,
Version 4.2.12 I Disk Usage ] [ < Back ][ Mext = J [ Cancel ]

Figura A.21. Componentes y ruta de instalacion de VirtualBox.

Seguidamente tenemos la opcién de escoger los accesos directos
necesarios para la aplicacion tal como se visualizar en la figura A.22. Damos

clic en Next para continuar.
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] Oracle VM VirtualBox 42,12 Setup 5

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

[¥]create a shortout on the desktop:

[¥] Create a shortcut in the Quick Launch Bar |

Version 4.2,12 [ <Back | mext= | [ cancel |

Figura A.22. Accesos directos para VirtualBox.

A continuacién visualizamos un mensaje de alerta indicando que el acceso a
la red serd interrumpido por la instalacion de los componentes de red de
VirtualBox, tema que aceptamos mediante el botdn Yes para continuar con el

proceso tal como lo muestra la figura A.23.
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) Oracle VM VirtualBox 4.2.12 [

Warning:
Network Interfaces

Installing the Orade VM VirtualBox 4.2, 12 Networking
feature will reset your network connection and tempararily
disconnect you from the netwark.

Proceed with installation now?

Version 4.2.12 [ ree ] [ w0 |

e

Figura A.23. Mensaje de inicio de instalacion de VirtualBox.

Inicia el proceso de instalacién, presionamos el botdn Install.

%) Oracle VM VirtualBox 4.2.12 Setup [

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

Version 4.2.12 [ <Back | mstal | [ cancel |

Figura A.24. Confirmacién de instalacion del Programa.
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El proceso de instalacién puede tardar varios minutos. Oracle Corporation
solicita la autorizacién para la instalacién de Controladora de Bus, servicio de
red y adaptadores de red como se visualiza en las figuras A.25, A.26 y A.27,
solicitudes que debemos aceptar para que la maquina virtual a instalar tenga

contacto con el mundo exterior a través de interfaces de red virtuales.

[>] Sequridad de Windows ===

;Desea instalar este software de dispositivo?

Mombre: Oracle Corporation Controladoras de bus ...
. Editor: Oracle Corporation

| Siempre confiar en el software de "Oracle Instalar ] | Mo instalar |
Corporation”.

&) Sélo deberia instalar software de controlador de proveedores en los que confie. ;Cémo
puedo decidir que software de dispositivo es seguro para instalar?

Figura A.25. Creacion de interfaz virtual

. 1
[-7] Seguridad de Windows — e S

;Desea instalar este software de dispositivo?

D Mombre: Oracle Corporation Servicio de red
Editor: Oracle Corporation

] Siempre confiar en el software de "Oracle Instalar ] [ Mo instalar ]
Corporation”.

N B £ i ' i
& Sélo deberia instalar software de controlador de proveedores en los que confie. ;Como
puedo decidir qué software de dispositivo es seguro para instalar?

Figura A.26. Confirmacién de instalacion de servicios de red.
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; =)

[+7] Sequridad de Windows

;Desea instalar este software de dispositivo?

~ Mombre: Oracle Corporation Adaptadores de red
_&' Editor: Oracle Corporation

] Siempre confiar en el software de "Oracle Instalar ] [ Mo instalar ]
Corporation”.
'3;' 56lo deberia instalar software de controlador de proveedores en los que confie. ;Cémo
P puedo decidir qué software de dispositivo es seguro para instalar? IJ

Figura A.27. Confirmacioén de instalacion de adaptadores de red.

Finalmente nos aparece la venta de instalacién completada presionamos el

botén Finish.

===

%) Oracle VM VirtualBox 42.12 Setup =~ =

Oracle VM VirtualBox 4.2.12
installation is complete.

Click the Finish button to exit the Setup Wizard. i

[V] start Orade VM VirtualBox 4.2. 12 after installation

Version 4.2.12 < Back Finish 1 Cancel

Figura A.28. Mensaje de finalizacion de instalacion.

Ejecutamos VirtualBox y nos vamos al icono Nueva a fin de crear una nueva

maquina virtual tal como se visualizar en la figura A.29.
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- - 3 . ol [ |
5 Oracle VM VirtualBox Administrador -

Archive  Maquina  Ayuda

B B 9P e

Nueva Configuracién Inicar Descartar

E General S previsualizacion =
Nombre: Trixhox ‘
Sistema operativa:  Other Linux f Ll

[# sistema

Memoria base: 1024 B

Orden de arranque:  Disquete, CD/DVD-ROM, Disco duro

Aceleraciin: WT-x/AMD-Y, Paginacidn anidada

[E pantalla

Memoria de video: 12MB

Servidor de escritorio remoto:  Inhabiitado

(2 Almacenamiento

Controller: IDE

IDE secundario maestro:  [C0/DVD] VBoxGuestadditions.iso (58,73 ME)
Controller: SATA

Puerto SATA O CDH.vdi (Normal, 8,00 GB)
(> Audio

Controlador de anfitrion:  Windows DirectSound
Controladar: ICH ACS7

& Red v

Figura A.29. Ejecucién de maquina virtual.

Posteriormente seleccionaremos de entre un listado, el sistema operativo
que mas se asemeje a la instalacién a realizar. Para nuestro caso es Linux,
version Other Linux debido a que no se encuentra disponible Trixbox como

visualizamos en la figura A.30. Damos clic en Next.

W) Crear maquina virtual
e

Nombre y sistema operativo

Selecdone un nombre descriptivo para la nueva maguina virtual v seleccione el tipo de
sistema operativo gue tiene intencidn de instalar en ella. El nombre que selecdone
serd usado por VirtualBox para identificar esta maquina.

Mombre:  Trixbox Tesis|

Tipo: [Linux :} @

Veersign: [Oiher Linux

[Oculiar descripcién| [ Next ] [ Cancelar ]

—

Figura A.30. Creacién de maquina virtual y SO.
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Para crear una maquina virtual necesitamos definir el tamafio de la memoria,
la unidad de disco duro, el tipo de archivo de la unidad de disco duro, la
forma de almacenamiento de la unidad de disco duro, nombre y ubicacion de
la unidad de disco duro y su tamano, tal como visualizamos en la figuras

A.31, A32, A.33, A.34 y A.35.

@ Crear maquina virtual
i

Tamafio de memoria

Selecdone la cantidad de memeria (RAM) en megabytes a ser reservada para la
maquina wirtual.

El tamafio de memoaria recomendado es 256 MB,
El 255 MB

4MB 6144 MB

[ Mext ]| Cancelar I

Figura A.31. Tamano de memoria a usar en la maquina virtual.
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@ Crear maquina virtual
—

Unidad de disco duro

Si desea puede agregar una unidad de disco dure virtual a la nueva maguina. Puede
crear un nuevo archivo de unidad de disco duro o selecdonar uno de |z lista o de otra
ubicacion usando el icono de la carpeta.

. Si necesita una configuracdidn de almacenamiento més compleja puede omitir este
paso y hacer los cambios a la configuracién de la maquina virtual una vez creada.

El tamafio recomendado de la unidad de disco duro es 8,00 GB.
() Mo agregar un disco duro a la maquina virtual

@ Crear un disco duro virtual ahora

() Usar un archivo de disco duro virtual existente

DOH.vdi (Normal, 8,00 GB) |

[ Crear J[ Cancelar ]

Figura A.32. Unidad de disco duro en la maquina virtual.

r 0 EE B

'\;) Crear unidad de disco duro
- —

Tipo de archivo de unidad de disco duro
Seleccione el tipo de archivo que le gustaria usar para la unidad de disco duro virtual, Sino necesita
usarla con otro software de virtualizacdn puede dejar esta preferenda sin cambiar.
@) VDI (VirtualBox Disk Image)
) VMDK {virtual Machine Disk)
) VHD (Virtual Hard Disk)
() HDD {Parallels Hard Disk)
) QED (QEMU enhanced disk)
©) QCOW {QEMU Copy-On-Write)

[Omliardesaipdén][ Mext ][ Cancelar ]

=

Figura A.33. Tipo de archivo del disco dura en la méquina virtual.



Figura A.34. Aimacenamiento en el disco dura de la maquina virtual.

Figura A.35. Nombre y tamano del disco duro en la maquina virtual.

@ Crear unidad de disco duro
-

Almacenamiento en unidad de disco duro fisico

Seleccione si el nuevo archive de unidad de disco duro virtual deberia crecer seglin se use (reserva
dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archivo de unidad de disco duro reservado dinamicamente solo usard espadio en su disco
duro fisico a medida que se lena (hasta el méximo tamafio fijo), aungue no se redudrd de nuevo
automaticamente cuando el espacio en €l se libere.

Un archivo de unidad de disco dure de tamaiio fijo puede llevar crearlo mas tiempo en algunos
sistemas pero normalmente es mas rapido al usarlo.

@ Reservado dindmicamente

) Tamafio fijo

@ Crear unidad de disco duro
-

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en la caja de abajo o haga dic en el
icono de carpeta para selecdonar una carpeta diferente en la que crear el archivo.

Trixbox Tesis| A

Seleccione el tamafio de la imagen de unidad de disco duro virtual en megabytes. Esto determinard
la cantidad limite que la méquina virtual podré almacenar en la unidad de disco dura.

¢

: > . 8,00 GB
4,00 MB 2,00TB

Crear Cancelar
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Estamos listos para cargar el sistema operativo deseado en la maquina

virtual creada.



150

A.5 Instalacion Trixbox

Posterior a la instalacion de VirtualBox, procedemos a instalar Trixbox como

un sistema operativo dentro de la maquina virtual creada en la seccion A.4.

Damos clic en el boton Iniciar para arrancar la maquina virtual tal como

mostramos en la figura A.36.

8§ Oracle VM VirtuzlBox Administrador | E |
— —
Archivo  Méquina  Ayuda
P It i _
5, - g %% Detalles | (2] Instantineas
Mueva Configuracion | Inidar | Descartar
Iniciar 1 1
) e niciar} —_——
(| [ Guardada
Pantalla
Memoria de video: 12 MB

Servidor de escritorio remoto:  Inhabilitade

(J Almacenamiento

Controller: IDE
IDE primario magestra: Trixbox-Tesis.vdi (Normal, 8,00 GE)
IDE secundario maestro:  [CD,/DVD] Vacio

{ Audio

Controlador de anfitrién:  Windows DirectSound

Controlador: ICH ACS7

=’ Red

Adaptador 1:  PCnet-FAST III (NAT) 3
[ usB

Filtros de dispositives: 0 (0 activo)
[L] Carpetas compartidas
Ninguno

3 Descripcién

Ninguno zy

Iniciar las maquinas virtuales seleccicnadas

Figura A.36. Mensaje de inicio de instalacion de VirtualBox.

Una vez iniciada la maquina virtual, nos aparece una pantalla en la cual
debemos escoger el disco de inicio, en este momento escogemos la imagen
ISO de Trixbox para comenzar la instalacidon del sistema operativo. La

imagen de Trixbox la podemos descargar de la web, esta disponible en el link
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http://sourceforge.net/projects/asteriskathome/files/trixoox%20CE/trixbox%20

2.8/.

Selectione un archivo de disco éptico virtual o una unidad dptica fisica
que contenga un disco desde el que inidar su nueva maquina virtual.

El disco deberia ser adecuado para iniciar el sistema y deberia contener
el sistema operative que desea instalar en la magquina virtual si quiere
hacerlo ahora. El disco serd expulsado de la unidad virtual
automaticamente la préxima vez que apague la maquina, puede hacer
esto usted mismo si lo necesita desde el menu Dispositivos.

trixbox-2.8.0.4.is0 (641,02 ME) = @
Unidad anfitridn «D:s

trixbox-2.8.0.4.is0 (641,02 MB)
VBoxGuestAdditions.iso (56,73 MB)

Figura A.37. Booteo desde la unidad virtual para instalar Trixbox.
Una vez arrancada la imagen .iso en la unidad virtual, presionamos Enter

para poder iniciar la instalacién segun lo visualizado en A.38.

Figura A.38. Inicio de la instalacién de Trixbox.
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A continuacion seleccionaremos el idioma del teclado y la zona horario
donde nos encontramos y presionamos el OK. Cabe indicar que en estas
pantallas el dispositivo de mouse no se encuentra activado, por tal motivo el
desplazamiento entre las opciones debe ser realizado mediante la tecla Tab

y la tecla Enter para aceptar.

elcome to trixbox

Keyboard Type

What type of keyboard do you have?

is-latinl

»/<Alt-Tab> between elements | e | <F12> next screen

Figura A.39. Idioma del teclado en la instalacion de Trixbox.

Jelcome to trixbox

Time Zone Selection
What time zone are you located in?
[ 1 System clock uses UTC

AmericasBelize
AmericasBlanc-Sablon
AmericasBoa_Uista
merica-Bogota
fAmerica-Boise

#<Alt-Tab> between elements

Figura A.40. Zona horaria de la localidad.
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Luego, nos solicita la configuracién de una contrasefa para el usuario root,
usuario administrador de la maquina virtual y sistema operativo instalado

como se visualiza en la figura A.41.

elcome to trixbox

Root Password

Pick a root password. You must type it
twice to ensure you know what it is and
didn’t make a mistake in typing. Remember
that the root password is a critical part
of system security?t

Password: e 0e
Password (confirm): EEEg

»#<Alt-Tab> between elements

Figura A.41. Seteo de contrasefia para el usuario root.

Finalmente iniciara el proceso de instalacién e inicializacién del sistema

operativo tal como visualizamos en la figura A.42 y A43.

elcome to trixbox

] Package Installation |

— Install Starting |——

Starting install process. This may

take several minutes...

s<Alt-Tab> between elements | <Space> s I <F12> mext screen

Figura A.42. Progreso de la instalacion de Trixbox.
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“boot :

plying
arting be

mation for ethd... done.

Figura A.43. Inicializacion de Trixbox.

Una vez finalizada la instalacion, nos aparece una pantalla solicitando
autenticacion, es decir usuario y contrasefia de acceso. Se coloca la

contrasena configurada en el paso descrito por la figura A.44.

Jelcome

1% web GUI use this

For help on tr ' ds you can use from this

Figura A.44. Ventana de autenticacién de Trixbox.
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Para poder inicializar la maquina virtual debemos desactivar el booteo desde
la imagen iso de Trixbox. Vamos al menu Dispositivos - Dispositivos CD/DVD
y damos click en la opcién seleccionado, tal como se presenta en la figura
A.45. Con este cambio cada vez que se reinicie la maquina virtual arranca

desde el disco duro virtual donde esta instalado el sistema operativo.

SOF/F AU @ Elcmomean

Figura A.45 Desactivar booteo desde imagen iso.
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A.6 Instalacion Zoiper

Se ingresa a http: //www.zoiper.com/en/voip-softphone/download/zoiper3,
escogemos la plataforma del equipo a instalar, para nuestro caso Windows, y
presionamos el botdn Next, posteriormente elegimos la opcién Free e inicia
la descarga de la ultima versidn disponible de la aplicacion. Para la presente
tesis se utilizd la version 3.9. Una vez guardado en el disco local, se debe

ejecutar.

Automaticamente inicia un Wizard que ayuda con la configuraciéon de la
aplicacion. Se debe presionar el boton Next de acuerdo a lo mostrado en la

figura A.46 para continuar con la instalacién.

F T |
& Zoiper Setup | = ﬁ_J

Setup - Zoiper

Welcome to the Zoiper Setup Wizard,

Bacl | Mext = |I Cancel

Figura A.46. Inicio de wizard de instalacion
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Posteriormente, nos solicita la aceptacion del acuerdo de licencia para el uso
de la aplicacion, se debe presionar el botdn | Agree segun lo mostrado en la

figura A.47.

&) Zoiper Setup | = —s-“vh]

License Agreement £ ;

Please read the following License Agreement. You must accept the terms of this
agreement before cantinuing with the installation,

END» USER LICENSE ACREEMENT (EULA) -
ZoIPer Soft Phone of Securax License Agresment

IMPORTANT- PLEAZE READ CAREFULLY:
This EULA is a legal agreement between Tou (as an individuaal) and

Securax, granting you certain rights to access and use Software
ommed by Securax andfor dowmloaded from the Securax/Zoiner

@
Do you accept this license? — *
i Ido not accept the agreement

[ < Back H Mext = H Cancel |

Figura A.47. Aceptacién del acuerdo de licencia de Zoiper.

Luego, nos aparece una ventana donde solicita la seleccién de la ruta donde
sera instalada la aplicacion, por defecto la ruta es C:\Program Files
(x86)\Attractel\Zoiper para nuestro caso, si se desea cambiar dicha ruta se
debe presionar el botén Browse y elegir el nuevo directorio tal como se

visualiza en la figura A.48 y luego presionar el botén Next.
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F T ~
& Zoiper Setup " - » L = _s-:h]
Choose Installation Directory 3! ZoiPer
Choaose the destination directory for the installation.
Please specify the directory where Zoiper will be installed.
Installation Directory C:\Program Files x86)\Zoipe e
’ = Back ] ’ Mext = ] ’ Cancel ]
L A

Figura A.48. Directorio de instalacion de Zoiper.

Posteriormente como se visualiza en la figura A.49 se debe seleccionar la
ubicacion del acceso directo a Zoiper dentro del menu de Inicio de Windows,

una vez seleccionado se presiona el boton Next.
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& Zoiper Setup — - | = 2 e

Choose Start Menu Folder .1;

Select the Start Menu Folder in which you would like to create the program’s shortcuts,
You can also enter a name to create a new folder.

Zoiper

[T Don't Create Start Menu Folder.

[ <Back |[ Net> ][ concel |

| A

Figura A.49. Creacion de acceso directo en el menu de inicio.

Finalmente seleccionamos los componentes que deseamos sean instalados
en nuestro equipo, por defecto se encuentran seleccionados los accesos
directos del menu inicio, escritorio y la aplicacién en si tal como lo muestra la
figura A.50. Damos clic en Next y luego de unos minutos la instalacién
finaliza con la dltima ventana, presionamos el botén Finish como se visualiza

en la figura A.51.
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-
«f Zoiper Setup =il

Select Components '@ ZoiPer

Select the components you want to install; clear the components you do not want to
install. Click Mext when you are reacy to continue,

Click an a compaonent to get a detailed
Add Desktop Shortout description
Add Quick Launch Shortcut
Start Zoiper with Windaws

’ < Back H Mext = |’ Cancel ]

b -

Figura A.50. Seleccion de componentes de instalacion de Zoiper.

-
@ Zoiper Setup |

Completing the Zoiper Setup Wizard

Setup has finished installing Zoiper on your computer,

Launch Zaiper

Back i Finish ¢ Cancel

Figura A.51. Finalizacion de la instalacion de Zoiper.
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