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RESUMEN

La autenticacion y validacion de identidad e informacién de Clientes en la
concesion de Créditos de las Instituciones Financieras del Ecuador son
procesos sensibles de seguridad que provocan inversion de recursos y

afectan la productividad tanto a las Instituciones como a sus Clientes.

Por otro lado, la Seguridad Social es una Instituciébn Publica que gestiona
este tipo de operaciones financieras en beneficio de sus Afiliados bajo los

principios de seguridad y eficiencia.

Hoy en dia las TIC han desarrollo nuevas tecnologias de autenticacion que
apoyan la filosofia de Banca Virtual de estas instituciones, logrando la
redefinicion de sus procesos de verificacion de identidad y la optimizacion
segura y rentable del flujo de la Concesion de Crédito a sus verdaderos

Afiliados.



Algunos de estos instrumentos de autenticacion y verificacion son Tarjetas
Micro Procesadas Inteligentes y Firma Digital que son dispositivos fisicos
creados para aliviar algunos problemas de seguridad de la informacion y

eficiencia.

Ellos asignan una identidad digital Unica a cada ciudadano y para el presente
caso, permite solicitar créditos mediante el aplicativo web de la Institucion
hasta la colocacion del dinero en sus respectivas cuentas bancarias de

manera protegida.

Los resultados finales de este estudio presentaran un proceso optimizado de
Atencion al Cliente en su sala de espera, producto de la automatizaciéon de la
autenticacion de identidad y verificacion de informacion de los Afiliados a la

Seguridad Social.
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INTRODUCCION

La concesion de Créditos a travées de la Seguridad Social, tienen dos
beneficios de impacto en la economia ecuatoriana: incitar el consumo optimo
e incrementar patrimonio a largo plazo. En este sentido marcan el pulso de

estabilidad financiera de familia.

La Seguridad Social gestiona sus créditos a través de su propia institucion
financiera que nacié basado en la filosofia de banca virtual y brinda servicios
a sus Afiliados en el segmento de créditos quirografarios e hipotecarios. Para
su éxito, necesita de algunos requerimientos tecnol6gicos orientados a la
seguridad de la informacion que eviten el acceso no autorizado a la

concesion de préstamos y garantice sus procesos de apoyo.

Partiendo de una arquitectura tecnologica protegida de las vulnerabilidades
comunes Yy prioritarias que afectan a las aplicaciones y datos que circulan por
la red publica, la Seguridad Social puede tomar un siguiente desafio que es

la proteccion de la informacion en la capa Cliente y personas externas
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utilizando herramientas de primer mundo y propias de la Banca Virtual, tales

como:

1) La utilizacién de Tarjeta Inteligente y Firma Digital para maximizar la
seguridad, confiabilidad y unicidad de la informacion, y

2) El uso de Mineria de Datos en la estructuracién de subsegmentos,

patrones de comportamiento de pago, preferencias de tasa y plazo,
entre otras facilitan y ahorran tiempo y dinero en el trabajo diario de la

Institucion.

Para justificar el presente estudio, conoceremos un proceso real de
validacion de datos previo a la concesion de un crédito y la alternativa para
optimizar el proceso y eliminar tiempos que afectan directamente la

productividad de clase trabajadora y jubilados del Pais.
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El estudio de esta problematica se inicio con el interés de asegurar y
optimizar los procesos de validacion de datos y apoyar al Banco del IESS a

mejorar sus normas de Atencion al Cliente con calidad y calidez.



CAPITULO 1

FUNDAMENTOS

1.1 DESCRIPCION DEL PROBLEMA

Una caracteristica de las paginas web es su disefio centrado en el
usuario y un método comun de autenticarse para lograr su objetivo es

mediante politicas de contrasenfa.

Debido a que este método no garantiza la verdadera identidad del
Cliente, las Instituciones implementan procesos de validacion de datos
como “Prueba de Vida” para darle mas fuerza y firmeza al flujo de la

informacién hasta finalizar de forma exitosa.

El Seguro Social y sus Afiliados que solicitan Créditos se ven expuestos



a los siguientes riesgos y dificultades operativas a diario:

Delito de fraude y robo de identidad.

Hay un segmento de Afiliados que son un nicho atractivo de las
mafias organizadas que suplantan identidad a través del nimero de

cédula para luego solicitar créditos a nombre de ellos.

Utilizacién de horas laborables para la validacion de datos antes de

la concesion del crédito.

Los Afiliados que no cumplieron con la politica de autenticacion o
producen alertas por condiciones atipicas después de generar su

solicitud de crédito, son sometidos a validaciones de datos.

Repeticion de ciertos procesos a causa de errores de digitacion.

Normalmente los procesos automatizados no cumplen una solucién
integral, es decir que el empleado interno debe digitar varias veces
la misma informacion para satisfacer a las diferentes areas

involucradas con el proceso, siendo susceptible a cometer mas



errores.

Horas de espera, e incertidumbre en la sala de Clientes.

La sociedad econdmicamente activa es afectada psicolégicamente
por imprevistos y procesos engorrosos en areas cerradas que no

aportan a su estabilidad emocional.

Repercusion negativa en su desemperio laboral.

El Afiliado esta obligado a pedir permiso en su trabajo sin poder

estimar las horas de ausencia.

Aumento del uso de papel y espacio fisico para archivos.

Para cumplir con unidades de Auditoria y Cumplimiento, es
necesario generar pistas y evidencias en papel con su posterior
almacenamiento en espacios fisicos del edificio que contradicen el

cuidado del ambiente.



e Deterioro de la Imagen Institucional.

Las validaciones incrementan las operaciones de la Institucion vy

colapsan la capacidad humana e infraestructura fisica y tecnolégica.

1.2 SOLUCION PROPUESTA

Proponer una metodologia tecnolégica y operativa que permita la
autenticacion y validacion de datos 6ptima y confiable y a su vez que
optimice el proceso hasta la concesion del Crédito utilizando las nuevas
tecnologias de autenticacion como son Tarjeta Inteligente y Firma

Digital conforme lo indica la figura 1.1.

Los beneficios de este modelo son:

e Disminucién de tiempos y tareas que no agregan valor a la
Institucion y al Afiliado.

e Identificacion temprana de intentos fraudulentos o riesgosos en la
obtencion de los Créditos a través de alertas parametrizadas y
patrones basados en Mineria de Datos.

e Evidencias electronicas (sin papeles ni almacenes de documentos o

archivos).
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Figura 1.1: Solucion propuesta con las nuevas tecnologias.

Importante recalcar que la tecnologia mencionada es un medio para
ingresar y validar con alto nivel de seguridad y precisién a una base de

datos que guarda gran volumen de informacion.

Para una mejor efectividad y rendimiento, esta informacién necesita ser
integrada, analizada y comprendida mediante técnicas especiales que
produzcan alertas ante eventos anormales y atipicos para evitar fraudes

y apoyar la tomar decisiones (segun figura 1.2).

La Mineria de datos es una herramienta de analisis que permite

parametrizar y segmentar informacion en nichos de mercado y sirve de



apoyo para alcanzar un alto nivel de validacion de datos y la concesion

optima del Crédito.
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Figura 1.2: Etapas del proceso de extraccion de conocimiento.

Como requerimientos adicionales tenemos:

e Participacién adecuada e integral del Registro Civil, entidad de
control que podria implementar la cedula de identidad mediante
tarjeta inteligente con firma digital y sirva también como documento

de identificacion electronica ante la Seguridad Social.
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Figura 1.3 Documento de identidad electronica

Implementar una legislacion que proteja la privacidad de los

Usuarios limitando el uso de la mineria de datos en la Seguridad

Social [1].



CAPITULO 2
METODOLOGIA DE DESARROLLO DE LA SOLUCION
2.1 METODO

Para el ejercicio hacia la optimizacion de la concesion de Crédito,
tomaremos de muestra los procesos de autenticacion de usuario y
validacion de datos o también llamada “Prueba de Vida” antes en la
concesion del Crédito desglosando los pasos e identificando aquellos
gue pueden ser eliminados o mejorados con el uso de esta nueva

tecnologia.
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Figura 2.1 Dispositivos de autenticacion de Usuario.

Las Tarjetas Inteligentes y Firma Digital no funcionarian sin tener datos
integros y clasificados. Los datos segmentados permitiran formar
criterios y generar alertas por eventos atipicos o anormales que
posteriormente seran revisadas y daran el resultado de la aprobacion y

viabilidad del Crédito.

A nivel de Mineria de Datos se tiene que resolver el tipo de alertas y

posteriormente el modelo de mineria a seguir.



Tabla 1. Optimizacidon de definiciones generales de Afiliados a la

Seguridad Social.

SEC PROCESO SITIO |ANT.| NUEVO
Obtencidn de cédula de| Registro

1 |identidad Civil Sl Sl
Generacion de clave
para autenticacion en

2 |aplicativo web Remoto | S Sl
Definician de
parametros generales

3 |{cuenta bancaria) Remoto | S Sl
Validacidn de| Atencién

4 |parametros generales Cliente | SI NO

Tabla 2: Optimizacién de pasos en el proceso de concesion de Crédito.

SEC. PROCESO SITIO ANT. NUEVO
Autenticacion en

1 |aplicacion web. Remoto Sl Sl
Atenciones por error en
la autenticacion de| Atencidn

2 |usuario. Cliente Sl MO
Atenciones por
Validacion de datos /| Atencidn

3 |Prueba de Vida. Cliente Sl NO
Validacion de datos
(tarjeta-lector) en
corresponsales Atencidn

4 |autorizadas. Cliente Sl Sl
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2.2 USOS DE LA TARJETA INTELIGENTE.

La tarjeta microprocesada inteligente se convertira en el Documento

Unico de Identidad porque consigue los siguientes beneficios: [4]

e Conveniencia.
o Répiday facil verificacion.

o Reconocimiento automatico de irregularidades.

e Seguridad.
o Proteccién anticlonacion.
o Proteccién contra alteraciones.

o Proteccioén contra falsificaciones.

e Versatilidad.
o  Proteccién Tecnologia multiaplicativa y multiuso.

o  Tecnologia preparada para el futuro.

e Integracion.
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o  Con un conjunto de aplicaciones adicionales flexibiliza su uso a

diferentes servicios.

e Verificacion electronica on y off-line.
o  Verificacion de la autenticidad del certificado electronico del
emisor.
o  Datos del documento y foto del titular grabados en el chip.
o  Proteccibn contra la clonacibn por medio de Active

Authentication.

Los organismos internacionales de estandarizacion, tales como ISO/IEC
y OACI, reconocen que el chip electrénico es la Unica tecnologia
disponible para documentos de identidad que brinda el maximo nivel de

seguridad y fiabilidad posible. [2]

La norma ISO 7816 esta relacionada con las tarjetas inteligentes la
misma que define sus caracteristicas fisicas como una interfaz con
contactos eléctricos, los mismos que definen la naturaleza, numero y

posicion de sus circuitos integrados. [2]
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Figura 2.2: Contactos del chip de una tarjeta con contactos

Los documentos de identidad se convertiran en un componente integral
del ecosistema nacional de identificacion electronica de Ecuador, mismo
que consistird en documentos electronicos fiables interoperables que

mutuamente se respaldaran:

Tarjeta de Tarjeta de
Identidad Salud
Electronico

=

¥

@l

—

N

Pasaporte Licencia de
Electrénico Condu’ar.
Electronica

Figura 2.3: Usos del documento de identidad electronica.
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Estructura de la tarjeta inteligente.

Las Tarjetas Inteligentes tienen instalado en su interior un chip
con microprocesador (CPU) que es capaz de procesar la
informacion, hacer calculos y operaciones ldogicas de alta

seguridad, que impiden el acceso no autorizada a datos [3].

7~ ™
ROM (12-30K) EEPROM
= Operating System
= Communication (T=1) (2K - 16K)
= Security (DES, RSA) = File System
= Appl. Data
@ =
= Pa
| = Applications
CPU RAM
=8 bit . :52 to
=5 MHz ks
=5V Dyies
= oplional:
CrYPIc-COProcessor
RS >y

Figura 2.4: Tarjeta Inteligente de Contacto

El chip de una tarjeta inteligente microprocesada esta formado

por:

e CPU: Es el procesador de la tarjeta y a veces incluyen
componentes para hacer ejecuciones de escritura en

criptografias.
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ROM: Memoria interna solo de lectura que se compone del
sistema  operativo, ejercicios del protocolo de
comunicaciones y pasos 0 programacion de seguridad de

alto perfil.

EEPROM: Es una memoria que puede ser programada,

leida y borrado mediante flujos eléctricos.

RAM: Memoria temporal que deja de almacenar y ejecutar

cuando deja de conducirla el fluido eléctrico.

Sistemas de autenticacion

oy Certificadon Viuero
sl =
D B
dni 2 4, cenes

%, ! =
o

PR LOGON en domnio

L]

sauoneddy

nterno

a’l Intesnet

Figura 2.5: Esquema de la solucién adaptada
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2.3 ESTRUCTURA FIRMA DIGITAL

Una firma digital es la identificacion criptografica Unica sindnimo de
nuestra firma manuscrita que permite al recibidor de una nota firmada
de manera digital definir la entidad fuente de dicho nota o mensaje
(técnicamente llamada autenticacion de origen y no repudio), vy
confirmar que la nota no fue modificada desde que fue firmado por el

causante (integro) [5].

La firma digital se adapta en casos donde es importante poder verificar
la autenticidad y la integridad de ciertos datos, por ejemplo documentos
electronicos o software, debido a que proporciona una herramienta para

detectar la falsificacion y la manipulacién del contenido.

F = <
& -
DANIEL =
= i st
i = o= = ¢ o
ﬂ P T e

J
e ——

Figura 2.6: Esquema grafico del proceso de una firma electronica.
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Agentes que influyen en la verificacion de la firma.

Normalmente la verificacion de la firma no se realiza

directamente con el algoritmo de verificacion y determinar si

esta corresponde con el mensaje que se queria firmar. Hay que

evaluar los agentes que dan a la firma la validez real:

Hay que verificar que la clave usada por el firmante es
valida. Normalmente las claves para firmar suelen tener
mecanismos que sOlo las hacen validas durante cierto
periodo de tiempo. Este tiempo se limita mediante uno o
varios artificios, por ejemplo: la fecha de caducidad, para
criptografia de clave publica con certificados (con tiempos
de vigencia de certificados), estableciendo mecanismos que
permiten comprobar que la clave no ha sido revocada por el

firmante.

En algunas ocasiones la firma lleva un sello de tiempo
(timestamping), el mismo que establece el momento en el
gue se ha realizado la firma. Este sello se puede utilizar por

los protocolos para establecer periodos de tiempos después



18

del cual la firma no es valida. Es decir, podriamos establecer
un sistema en el que las firmas solo son validas durante 40

minutos después de haberse producido.

2.4 SEGURIDADES ADICIONALES EN CONCESION DE CREDITO

Disefiar un protocolo del contenido que los funcionarios que atienden
directamente al Publico comunicaran y evitar que se revelen

operaciones o flujo de informacion reservada.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 PATRON PARA EL CALCULO DE TIEMPOS A MEJORAR

Basandonos en informacion publica y el apoyo de un sistema de
prediccién, se puede elaborar un patron de medicion de los tiempos que
no agregan valor y que pueden ser minimizados y/o eliminados con la

nueva tecnologia.

Adicionalmente, otros factores entran en juego como:

e Cobertura nacional de internet por parte de las operadoras.
e Poblacion actual con computadoras en casa.
e Convergencia tecnoldgica, es decir que mayor uso de voz, video y

graficos demanda mayor ancho de banda.
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Mediante un muestreo aleatorio de un segmento de la poblacién, hemos

obtenido los siguientes resultados:
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Tabla 3: Patron para estimar Atenciones en un punto de servicio.

DETALLE VALORES
Funcionarios Atencion Cliente 20
Plan Atencidn (min) 5
Minutos laborables [B*60) 480
Atenciones diarias por Funcionario 96
Atenciones diarias Sucursal (Est) 1,920

Atenciones por errores en
Autenticacion y Prueba de Vida

(Est) 50%
Atenciones por Validaciones 960
Tiempos muertos de la Institucion
{min) 4,800
Tiempos muertos de la Institucion
(horas) 80

3.2 MEJOR SERVICIO AL CLIENTE

Los tiempos que no agregan valor mostrados en el punto anterior es el

esfuerzo y periodo que ahorraremos con la nueva tecnologia.

Mediante el uso de estos dispositivos se espera eliminar el tiempo de
Validacion por autenticaciones y el 15% de atenciones en Informacion
General Quirografarios debido a que pertenecen a Validaciones de

datos.
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3.3 DISMINUCION DE INCIDENTES EN LA ATENCION

Los tiempos quedaran mas holgados y con menos Afiliados en la sala.

3.4 AHORRO DE DESPERDICIOS

e Menor uso de papel.

e Menor uso de espacio en Archivos.

e Los Funcionarios seran capacitados para emprender nuevas tareas
como monitoreo de alertas, inspeccion, analisis y comunicacion

inmediata en caso de anomalias.

3.5 CONFIABILIDAD EN LA INFORMACION

e Las autenticaciones por tarjeta dan mayor seguridad al proceso.

e Los funcionarios que atienden actualmente a Clientes, seran
capacitados para analizar alertas, informar eventos anormales y

otras actividades que conlleven el uso de la nueva metodologia.



CONCLUSIONES Y RECOMENDACIONES

Evolucionar hacia la identificaciébn electrénica a través de Tarjetas
Inteligentes y Firma Digital es un gran desafio no solo para la Seguridad
Social sino para el Registro Civil y demas Instituciones publicas y
privadas del pais y la ciudadania en general. A pesar de ello la solucién
tecnoldgica propuesta existe y esta implementada en otros paises como
Espafia y Alemania que si bien es cierto son paises del primer mundo,
Ecuador estd superando sus indices de subdesarrollo, preparacion

académica, uso del internet, entre otras.

La optimizacion de tiempo no solo mejora las operaciones de la
Institucidon sino que alivia el transito diario y los imprevistos que afectan

dia a dia a la clase trabajadora y Pensionistas del pais.
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Es por ello que el uso de estos dispositivos es recomendable y su
inversion sera recuperada en funcidon de los servicios que se logren
automatizar e integrar para que las autenticaciones y prueba de vida

sean optimas y seguras.

Crear regulaciones que protejan la informacion privada de los Afiliados
definiendo restricciones en el alcance y uso de la mineria de datos en la

Seguridad Social.

Crear el marco juridico que apoye los acuerdos Interinstitucionales y

definir la responsabilidad con que se va a manejar la informacion.

Hacer el analisis de los nuevos Riesgos que enfrentaran las
Instituciones involucradas con la nueva metodologia de autenticacion y

concesion de Crédito:

e Apoyar la toma de decisiones si la nueva metodologia es
aprobada.
e Desarrollar el Costo-Beneficio

e Telecomunicaciones/Velocidad.



Hackers.

Plataforma Tecnoldgica.
Material cartografico.
Operaciones.

Procesamiento Distribuido.

Profesionales capacitados en la nueva tecnologia.

Plan de Austeridad.

Plan de Continuidad del Negocio.
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