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RESUMEN

Este informe tiene como objetivo dar a conocer la implementacion de una
herramienta de respaldos para las principales bases de datos de una empresa

comercial.

Comenzard describiendo el problema en base a un esquema tradicional en que
cada servidor tiene o comparte una unidad de lectura/grabacion de cintas. Luego
describe la solucién propuesta utilizando una herramienta de respaldos como lo
es netbackup 7.6. Luego se muestra lo encontrado en el levantamiento de la
situacion actual y se describe el nuevo esquema de respaldos. Después se
analizan los resultados comparando el método anterior sin la herramienta y el

actual con la herramienta. También se describen los ambientes de restauracion.

Finalmente se indican las conclusiones y recomendaciones obtenidas a través

de la implementacién del nuevo esquema de respaldos.
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ABREVIATURA Y SIMBOLOGIA

ASE Adaptive server Enterprise, es una base

relacional robusta.

Adaptive Server Anywhere, es una base

ASA
relacional.

sun blade 6000 Chasis marca Oracle soporta diferentes
tipo de procedador.

SOLARIS Es un sistema operativo tipo unix
desarrollado por sun Microsystems y
actualmente Oracle.

CENTOS Es un sistema operativo de cédigo

abierto
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INTRODUCCION

Debido al crecimiento de las empresas los procesos deben ir mejorando o
evolucionando con el tiempo. Hoy en dia existen herramientas que nos facilitan

el manejo de tareas tan antiguas e indispensables.

Los respaldos deben ser una tarea sencilla y facilmente administrable que brinde
tranquilidad y confianza a todos los miembros de it. La herramienta que éste

informe mostrara es netbackup 7.6[4].



CAPITULO 1

GENERALIDADES

1.1 DESCRIPCION DEL PROBLEMA

Las bases de datos involucradas en ventas, cobranzas y contabilidad son
criticas en las actividades de la empresa; Por lo cual, se vuelve imprescindible
respaldar la informaciébn que se genera diariamente. Asi como apoyar a la
creacion de nuevas aplicaciones y funcionalidades para estos sistemas

transaccionales proveyendo ambientes de pre-produccion.

No llevar un manejo adecuado de los respaldos podria interrumpir de forma

prolongada los servicios que ofrecen estos sistemas ante eventualidades con



los equipos fisicos o dafios en los archivos que componen las aplicaciones y

las bases de datos utilizadas

1.2 SOLUCION PROPUESTA

Debido al crecimiento que la empresa ha experimentado en los Ultimos diez
afos es indispensable mejorar los procedimientos y herramientas que permiten

resguardar la informacion.

Junto con el establecimiento de las politicas de respaldo para las bases de
datos, aplicaciones y equipos que contienen los sistemas principales, la
herramienta de netbackup 7.6 apoyara en la realizacion, monitoreo,

restauracion y manejo de los respaldos.

Permitira ejecutar los respaldos sin afectar al desempefio de los sistemas. Con
el uso de varios repositorios en disco, colocados en un equipo central, el tiempo
de respaldo utilizado se disminuye considerablemente asi como el de
recuperacion. El respaldo en cinta lo realizara un robot durante el dia leyendo
de los repositorios evitando asi el acceso a las bases centrales que estan

siendo utilizadas por los usuarios.



Netbackup 7.6 permitird respaldar archivos, bases de datos de diferentes
plataformas, configuraciones de equipos incluidos el sistema operativo.
Permitira generar reportes de los respaldos efectuados y contenido de las

cintas.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1 LEVANTAMIENTO DEL PROCESO DE RESPALDO ACTUAL

En la empresa comercial objetivo de esta propuesta existen 3 servidores
principales que dan servicio a las tiendas para el funcionamiento de los médulos
de venta, digitalizacion, cobranza y contabilidad. Estos servidores poseen
diferentes sistemas operativos y bases de datos. Existen tres unidades de tape
gue estan conectados a los equipos teniendo que compartir su uso uno de los

servidores, el de digitalizacion.

Por ser los sistemas principales para el funcionamiento de la empresa, se ha

implementado un mecanismo semi-automatico para realizar los respaldos de los



datos. Segun corresponda a la plataforma, se ha implementado tareas
programadas en el sistema operativo para realizar los respaldos a tape o disco

externo.

Las ejecuciones de los respaldos son completas y su periodicidad es diaria.
Este mecanismo no alerta cuando el espacio disponible es insuficiente
concurriendo en intentos fallidos de respaldo. Existe un registro histérico manual

de la ejecucion de las mismas.

El area de desarrollo solicita levantar respaldos de las bases de produccion
para aplicacion de parches o creacion de nuevas aplicaciones. Estos
requerimientos pueden ser de hace un mes atrds teniendo que buscar

manualmente el tape.

Las cintas se encuentran ubicadas en un armario dentro del centro de cémputo.
Se guarda un respaldo mensual de cada base. También se traslada
semanalmente los respaldos en cintas de dos de las bases principales a un

banco de la localidad.

El departamento de sistemas no cuenta con un detalle técnico completo de los

servidores.



A continuacion los equipos involucrados en nuestro estudio:

Tabla 1 Servidores y bases de datos a respaldar

SERVICIO DE

NOMBRE SERVIDOR BASE DE S.0. Tﬁ%i?o Tﬁ%ﬁgo
DATOS
SOLARISGYE BASETEAMASE | SOLARIS | 65 130
Y BASEFINAL 8 55 128
DIGITAL BDCENTRAL CENTOS 220 485
5.8
CONTABILIDAD1 PRODUCCION SOLARIS | 130 675
10
Tabla 2 Tipo de respaldo de las bases de datos
SERVICIO DE BASE | BASE DE DATOS TIPO PERIODO [ RETENCION
DE DATOS
BASETEAMASE ASE 12.5 INCRE DIARIA SEMANAL,A
NUAL
BASEFINAL ASA 9 INCRE DIARIA SEMANAL,A
NUAL
BDCENTRAL ORACLE 11G FULL DIARIA SEMANAL,A
NUAL
PRODUCCION ORACLE 10G FULL DIARIA SEMANAL,A
NUAL




A continuacion el esquema grafico anterior:

100 servidores
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Figura 2. 1 Esquema anterior



2.2 NUEVO ESQUEMA DE RESPALDOS

El nuevo esquema consiste en centralizar los respaldos, llevar la
documentacion necesaria para registrarlos tanto en su realizacion como en sus

respectivos traslados; Asi mismo, registrar las pruebas de restauracion.

Utilizando uno de los arreglos anexo al sun blade 6000 que contienen los
servidores virtuales existentes y una vez identificadas las plataformas,
productos de bases de datos y crecimiento histérico de los datos que se
manejan en estos equipos cliente se procede a la instalacioén y configuracion de

la herramienta de netbackup 7.6[5].

Lo primero a configurar es el servidor central (ver anexo 1) que administra la
herramienta. Esta configuracion incluye un robot de cintas con una capacidad
de 17 unidades de 1.6 TB; Incluye repositorios de disco llamados stagings y la
definicion de pools de cinta. A estos repositorios se les asigna el porcentaje de
espacio en disco a utilizar como maximo para realizar los respaldos asi como el
porcentaje en que debe eliminar los respaldos caducados segun el periodo de
retencién. También se asigna la frecuencia y horario para que sean grabados

en cinta.



Luego, se instala el producto en los servidores que actuaran como clientes. En
la parte cliente se configura la herramienta para que tenga acceso a las
unidades de disco, carpetas y bases de datos que alli residen. Durante la
configuracion es necesario utilizar un usuario con permisos de administrador del

equipo y un usuario que permita realizar respaldo de las base de datos.

Para administrar los respaldos la herramienta netbackup proporciona una
consola donde permite crear las politicas de respaldo de los clientes. Permite
emitir reportes de la ejecucion, errores ocurridos y los respaldos efectuados que
estan vigentes. Los respaldos vigentes dependen de la fecha de retencion

establecida en cada una de las politicas creadas.

Ademas de emitir reportes, permite visualizar el estado de los respaldos via
mail. Las cuentas de correo son definidas en el servidor central de la
herramienta. Estos mails se recomiendan enviar a personal asignado del

departamento de base datos.



A continuacion el esquema grafico propuesto:
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2.3 DOCUMENTACION DE RESPALDOS Y TRASLADOS

Utilizando la consola de netbackup, se recomienda realizar seguimiento al
estado de los trabajos ejecutados. Para mejor control de los respaldos, se
recomienda emitir reportes diarios de los realizados con éxito y de problemas
existentes. Estos problemas pudieran ocurrir por una falla de la red, algun
bloqueo en la base de datos, espacio insuficiente en la particion /var de los

equipos cliente.

Para llevar un control de las cintas que son retiradas del robot de cintas, se
llena una bitacora que contiene la descripcion de las cintas que son trasladas ya
sea al banco o aun repositorio temporal. Este formato contiene un titulo, una
secuencia, el decimal del codigo de barra, fecha del traslado, destino, nombre
de quien realiza el traslado, su firma, nombre de la base de datos o servidor,

fecha de realizado el respaldo, firma de revisado.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1 COMPARATIVOS DE TIEMPOS DE RESPALDOS CON LA NUEVA

HERRAMIENTA

La tabla2.a presenta el tiempo de respaldo utilizado en el esquema anterior
enviando directamente a cinta frente al tiempo utilizado grabando en un

repositorio de disco.

Se puede observar que el tiempo se reduce a la mitad. Una vez ubicados en el
repositorio de disco estos respaldos son automaticamente llevados a cinta por
la herramienta de netbackup 7.6. Sobre todo el manejo del espacio se

automatiza pues se cuenta con la funcionalidad de autodepuracion de los
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archivos contenidos, segun la configuracion inicial del repositorio en la cual se

especificd el porcentaje maximo de uso del total disponible de espacio fisico.

Tabla 3 Tiempos de respaldos

BASE TIEMPO ANTERIOR [ TIEMPO ACTUAL
(HORAS) (HORAS)
BASETEAMASE | 1 30 (MIN)
BASEFINAL 1 30 (MIN)
BDCENTRAL |5 25
PRODUCCION |5 25

3.2 IMPLEMENTACION DE POLITICAS DE RESPALDOS

A continuacion se detallan las politicas implementadas en la herramienta
netbackup 7.6. Las mismas describen la periodicidad, retencion horario y

repositorio donde se almacenan los respaldos.



Tabla 4 Politica de base ASE[2]

14

Nombre de la

politica:

Pol_ BASETEAMASE

Tipo de politica:

Agente con ASE

Copia:

1

2

Tipo de respaldo:

full

full

Nombre Horario:

full_ BASETEAMASE

full_ BASETEAMASE_banco

Periodicidad: Diaria martes

Retencion: 1 semana 1 afio

Periodo de inicio: 23:00-00:00 23:00-00:00

Destino: Staging Staging y StagingBanco

Tabla 5 Politica de base ASA[3]

Nombre de la

Pol_BASEFINAL

politica:

Tipo de politica: standard

Copia: 1 2
Tipo de respaldo: incremental diferencial full

Nombre Horario:

Inc_BASEFINAL

full_ BASEFINAL_banco

Periodicidad: Diaria martes
Retencion: 1 semana 1 afo
Periodo de inicio: 00:00-01:00 00:00-01:00

Destino:

Staging

Staging y StagingBanco




15

Tabla 6 Politica de base Oracle de ventas

Nombre de la

politica:

Pol_BDCENTRAL

Tipo de politica:

Agente con Oracle

Copia:

1

2

Tipo de respaldo:

Incremental acumulativo

full

Nombre Horario:

Inc_BDCENTRAL

ful_ BDCENTRAL_banco

Periodicidad: Diaria jueves

Retencion: 3 semanas 1 afio

Periodo de inicio: 00:00-01:00 00:00-01:00

Destino: Staging Staging y StagingBanco

Tabla 7 Politica de base Oracle de contabilidad

Nombre de la

politica:

Pol_PRODUCCION

Tipo de politica:

Agente con Oracle

Copia:

1

2

Tipo de respaldo:

Incremental acumulativo

full

Nombre Horario:

Inc_PRODUCCION

full_ PRODUCCION_banco

Periodicidad: Diaria jueves
Retencion: 3 semanas 1 afio
Periodo de inicio: 00:00-01:00 00:00-01:00

Destino:

Staging

Staging y StagingBanco
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3.3 DESCRIPCION DE LOS AMBIENTES PARA CONTINGENCIA

Los Ambientes de restauracion de preferencia deben ser igual a los originales.
Lastimosamente esto no es siempre posible debido al tema economico
principalmente y la prioridad que la gerencia de sistema le otorgue. Hay que
armar un ambiente con lo minimo posible para poder levantar los respaldos ya
gque somos conscientes de su alta importancia. Se puede asignar menos
memoria 0 procesamiento, lo que no debemos disminuir es la version del

software sistema operativo y base de datos respecto al original.

Lo minimo utilizado para nuestros ambientes de restauracion de backup para
Solaris con Oracle es 16 Gigas de memoria y 8 cores de cpu. En tanto que
Solaris con ASE 12.5 o Anywhere 9 requieren 8 gigas de RAM y 8 gigas de
memoria. También debemos considerar el mismo tipo de procesador ya que en
este caso el utilizado fue sparc y el software instalado es muy particular a este

hardware.

Si restauramos bases propias de administracion y/o configuracion de un
producto de bases de datos, como por ejemplo SqlServer hay que tener un

versionamiento idéntico al original.



CONCLUSIONES

1. Son muchas las funcionalidades del software de netbackup 7.6 ademas de
los respaldos habituales de bases de datos y carpetas especificas. Este
software permite respaldar todo el software instalado y configurado en un
equipo con Solaris, Linux y Windows para una restauracion completa en un

equipo de iguales caracteristicas fisicas.

2. A parte de la funcionalidad que puede ofrecer una herramienta debemos
tener claro y documentado todo aquello que pueda servir en los varios casos

de desastre que se puedan presentar.



RECOMENDACIONES

1. Una recomendacion para el respaldo de las bases especialmente Oracle que
tienden a ser de mayor tamafio, es que se maneje respaldos incrementales
acumulativos puesto que asi tendremos los archivos que se necesiten en
menos cintas que las que se usarian en un incremental diferencial. Ver la
posibilidad de implementar compresion de los respaldos permite optimizar el

espacio utilizado.

2. Realizar las restauraciones de forma periédica da mas confianza y
tranquilidad de que los procesos estén funcionando correctamente y que
estaran disponibles cuando sean requeridos ademas de que permite realizar

mejoras en base a esta experiencia.



Una funcion adicional que seria interesante implementar es la opcion de
respaldo de las bases Oracle que ya no utiliza RMAN[1]. Este tipo de
respaldo llega a la restaurar tablas especificas que actualmente RMAN no

ofrece con las versiones 10y 11g.
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ANEXOS

ANEXO 1

Especificaciones del equipo central donde residird netbackup 7.6.

Tabla 8 Especificacion de equipo central de netbackup

Equipo SUN BLADE 6000
Storage ZFS 7320

Sistema operativo Solaris 10

Tipo LDOM (dominio légico)
Arreglo Numero 3 File system de 6 TB
Arreglo Numero 3 File system de 2.8 TB
memoria 8GB

cores 4
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