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RESUMEN

El 16 de abril de este afio al Ecuador sufrié una de las més grandes catéstrofes
naturales de toda su historia, motivo por el cual muchas personas quedaron
atrapadas dentro de estructuras colapsadas, y debido a la falta de preparacion y
planes de contingencia para este tipo de desastres muchos compatriotas
perdieron su vida. El presente trabajo de graduacion consiste en brindar una
solucién en lo que respecta al tiempo de basqueda de los organismos de rescate,
es asi que mediante el uso de tecnologia de posicionamiento y de identificacion
por radio frecuencia RFID, se busca facilitar a los organismos de rescate su

trabajo y asi poder salvar una mayor cantidad de vidas.

Es asi que se realizd un estudio para la ubicaciéon de sensores dentro de una
edificacion, los mismos que se encontraran ubicados estratégicamente dentro del
mismo. Para en los casos tales como incendios, terremotos y cualquier otro tipo
de catastrofe natural, se pueda conocer de manera exacta la cantidad de
personas con su respectiva ubicacion que se encontraban en el interior, lo cual
se podra coordinar con el personal encargado de seguridad para que de esta

manera incluirlos dentro del plan de contingencia de la edificacion.

Es por esto que se han seleccionado los componentes para poder crear una red
de monitoreo de personas dentro de una edificacién tanto para propietarios como
para visitantes, de la cual se tendra una base de datos con su respectiva

ubicacioén e identificacion de los mismos.

En el presente trabajo se podra observar el disefio de la implantacion de la red
de sensores dentro de la edificacion, asi como también la simulacién de la

comunicacion inalambrica entre el sensor y las tarjetas de identificacion.
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CAPITULO 1

EL PROBLEMA.

1.1 Planteamiento del Problema
Un problema reciente que es de dominio publico es la falta de informacion del
numero de victimas dentro de una edificacion en caso de una catastrofe natural,
motivo por el cual se requiere un mayor tiempo de rescate o que no se pueda
brindar la ayuda a las personas afectadas. En la actualidad en la mayoria
edificaciones no se cuenta con un sistema de geo-localizacién de personas el
cual permita determinar el nUmero de personas dentro de una edificacion, por lo
que tanto organismos de socorro como personas civiles se encuentran

desprotegidos y sin informacion.

Los organismos de socorro activan planes de contingencia y protocolos de
respuesta para enfrentar estos inconvenientes, en el cual se determinan
funciones de los diferentes organismos del estado, y de las personas que estaran
involucradas dentro del rescate de victimas en los cuales su tiempo de respuesta
varia de acuerdo al nUmero de socorristas que estara en funcion de la magnitud
de la catastrofe. Debido a esto se da la importancia de proporcionar informacién
rapida y oportuna para ayudar a los organismos de socorro en su trabajo de

busqueda de victimas.

Segun la Secretaria de Gestion de Riesgos (SGR): “en los afios de 1900 y 2009
hubo un registro de 65 desastres: 60% por fendmenos hidro-meteorolégicos que
pueden ser inundaciones, deslizamientos hiumedos de tierra y sequias) y 40%
debido a eventos geofisicos: sismos, deslizamientos secos y erupciones de
volcanes” [1]. Sélo en el afio 2015 el ECU 911 ha registrado aproximadamente
30000 incidentes alrededor del pais en donde ha tenido que actuar el cuerpo de
busqueda y rescate de bomberos de la ciudad en la que tuvo el contratiempo [2].

Asi mismo se puede mencionar los peligros naturales que pueden suceder en



Ecuador los cuales pueden ser: terremotos, derrumbes, inundaciones, sequias,

actividad volcanica.

En 2008 156 grupos de participacion ciudadana, la SGR capacité a un porcentaje
de la poblacion (3 millones) sobre informacion precisa para la prevencion a
incendios de bosques (forestales), tsunamis, inundaciones, sismos. [4].

Asi pues, se puede mencionar a Fernandina, un volcan que entrd en erupcién por
tltima vez en 2009, es el mas activo de los muchos volcanes de Galapagos; otros
volcanes histéricamente activos incluyen Galapagos Wolf, Sierra Negra, Cerro
Azul, Pinta, Marchena, y Santiago [3].

Provincias priorizadas en relacion a los riesgos de desertificacion y degradacion de la
tierra

Las Provincias priorizadas en relacion
a los riesgos de desertificacion y
degradacion de la tierra son:

Manab(

Pichincha

Tungurahua

Figura 1.1 Provincias con riesgos de desertificacion de tierra [43]
Segun la SGR en la Figura 1.1 se tiene que las areas geograficas (color amarillo)
del Ecuador en donde pueden darse riesgos de desertificacion, degradacion y
deslizamientos de la tierra como en las provincias de Azuay, Chimborazo,
Cotopaxi, El Oro, Loja, Manabi, Pichincha, Tungurahua. Son algunas provincias
gue corren riesgo a cualquier inconveniente natural de cualquier indole [4].



“En 2013 se completaron en escala 1:50.000, 113 cartas de inundacion por
inundaciones en 97 localidades en &rea costera y por movimientos en masas en
el 98% de cantones del pais. Durante ese se han realizado obras de emergencia
en el pais con dinero proveniente de la SGR con la construccion de puentes,
escolleras, limpiezas de cauces de rios, la estabilizacion de taludes, elevacion de

niveles, reconstruccién de vias de transito, de las que se puede destacar” [5].

“Segun la INOCAR Ecuador tiene implementado tecnologia que realiza
evaluaciones constantemente de pardmetros en el océano y atmosféricos en
tiempo casi real como el oleaje, temperatura; asi como un aumento de
plataformas de control: receptores satelitales, boyas, sensores remotos y
modelacion numérica “[6].

“La Red Sismica Nacional cubre el territorio continental ecuatoriano y las Islas
Galapagos que permite localizar eventos sismicos en el territorio nacional,
calcular mecanismos focales en forma rapida y conocer la ubicacién y los niveles
de actividad de las fuentes sismicas que atraviesan o estan cerca del territorio
nacional, asi como la deteccién de sismos tsunami génicos” [7]. De manera
analoga para cubrir una estructura como un edificio es necesario el despliegue
de una red que sea subsecuente de monitorear en tiempo real el estado de los

participantes que se encuentren en dicho establecimiento como su posicion.

Al tener un mecanismo por el cual se puede observar las posiciones, podria ser
una manera de ubicar y minimizar el tiempo de busqueda y rescate en un estado
de emergencia. En la actualidad por ley las compafiias deben contar con planes
de contingencia, y ademas capacitar al su personal para realizar una evacuacion
de la edificacién ordenada y guiada por personas capacitadas. A pesar de esto y
la capacitacion continua al personal estas no se adoptan con el interés que se
deberia por lo tanto en el momento que sucede alguna catastrofe no se aplican

los procedimientos establecidos en los planes de contingencia.

Estas tematicas las abordan diferentes organismos como la INOCAR o el Instituto
Geofisico de la Politécnica Nacional, que tienen sistemas alrededor del perfil

territorial del pais, y no hay un sistema que haga deteccién o prediccion a ciertas
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alertas en un area geografica especifica como una ciudad, pueblo o edificio para

poder hacer un aviso temprano a un ciudadano o edificacion. [7]

A la hora de un desastre natural por lo general habrd pérdida de los servicios
bésicos como la energia eléctrica y el agua y esto conlleva a que no funcionen
los sistemas de comunicacion, y no funcionarian las redes de internet, debido a
éste percance si se llegara a suscitar se perderia la informacién de cualquier tipo
de dato guardado en los servidores y el presente trabajo de graduacion no
funcionaria en dichos escenarios; serviria de ayuda en caso de que no haya
pérdida de servicios en los sistemas de comunicacion y con ello se podra tener
una base de datos de la posicion en donde se encontraba por ultima vez las
personas que se encontraban dentro de la edificacion.

Cabe destacar que debe haber un control por parte de las autoridades en
situaciones de emergencia, ya que en esas situaciones ocurren saqueos, robos,
dafios psicolégicos en donde los mas afectados son los nifios y mujeres, y éste
control deber& estar apoyado por los distintos organismos de socorro a la vez de
gue se ponga en marcha algun plan de contingencia después o antes del suceso.

Por lo que se debe alertar a la ciudadania e informar sobre los distintos planes de
contingencia para que tengan una forma de prevenir riesgos en caso de darse

algun riesgo.
Objetivos

1.2.1 Objetivos Generales.
o Disefiar y simular de una red de sensores de geo-posicionamiento
de usuarios al interior de un edificio.
1.2.2 Objetivos Especificos
e Revision del estado del arte.
e Estudiar los distintos escenarios para la localizacion de personas
dentro de un edificio.
e Disefiar la red de sensores dentro de una edificacion.
e Simulaciéon de la red de sensores para garantizar el 6ptimo

funcionamiento.



1.3 Justificacion
La parte del sur de América y parte del Caribe poseen una alta probabilidad de
que ocurran riesgos naturales como los mencionados anteriormente, la parte del
Cinturén de Fuego compuesta por la parte que rodea el Océano Pacifico y la
costa oeste del sur de América es también muy propensa a estos. Los mismos
gue han causado una gran suma de miles de millones de ddlares de México a
Chile. Otro como la actividad de los volcanes que han destruido ciudades enteras

es también una amenaza para la ciudadania ubicados en sus laderas. [8]

El estilo de vida en el Caribe es muy propenso a huracanes, terremotos y
erupciones volcanicas, que han dejado su huella en estas naciones insulares. El
cinturén de fuego es una preocupaciéon para civilizaciones orientales que por
mucho tiempo han tenido que enfrentarlos creando mecanismos de defensa que
en Japén han ido desarrollando tecnologia para ajustarse a la naturaleza de
estos. El Mar Mediterraneo posee algunas placas tecténicas como la de éfrica, la

euroasiatica y la arabe, todas estan en constante monitoreo. [8]

Segun diario EI Comercio en una publicacion del 18 de abril del presente afio,
Ecuador registra un historial de 40 terremotos igual 0 mayor a 8 en la escala de
Richter desde el primero en 1541. Uno igual a 7.8 en la escala de Richter fue el
gue afecto al territorio y se necesité ayuda de organizaciones internacionales para

la intervencion del rescate con la prevencién y revision de las edificaciones. [3]

Para optimizar tiempo de respuesta en eventos como los acontecidos en el
terremoto del presente afio en donde el estado ecuatoriano no disponia de
protocolos de respuesta ni de informacion oportuna para este tipo de
acontecimientos, se pretende enfocar el desarrollo de la investigaciéon en factores
como la posicién de la persona para lograr reducir los inconvenientes que se

producen a la hora de una emergencia de tal magnitud.

Se ha planteado en el trabajo de graduacion una investigacion que cubrirg el
monitoreo de un edificio en el tiempo en que estén funcionando las
comunicaciones, ya que éstas estaran encargadas de enviar y guardar toda la
informacion concerniente al estado actual en que se encuentre la persona en

dicha edificacion.



1.4 Estado del Arte
1.4.1 Antecedentes

El RFID (Identificacion por radio frecuencia) en sus origenes [9] se
encuentra relacionado con la guerra, para la cual se utilizaba el radar para
la deteccion de aviones a kildmetros de distancia, pero no era posible la
identificacion de las mismas. Cuando los pilotos balanceaban sus aviones
se enviaba una sefial que al volver a la base cambiaba, éste método les

permitia diferenciar a los aviones alemanes de los aliados. [10]

Pronto se comenzé a trabajar con sistemas antirrobo el cual mediante
ondas de radio se determinaba cuando un articulo u objeto habia sido
cancelado antes de salir de las tiendas. Para lo cual se utilizé una etiqueta
en la que un Unico bit decide si se ha realizado el pago o no. Para el efecto
se colocaba sensores a la salida y de acuerdo al estado del bit que
indicaba si el mismo habia sido cancelado procedia a emitir una alarma.
Luego se desarroll6 y se patenté para un sistema RFID pasivo para
apertura de puertas [11].

Este sistema de apertura se basaba en una tarjeta con un transpondedor
el cual comunicaba una sefial al lector de la puerta que cuando validaba
la tarjeta desbloqueaba la cerradura. De igual manera se desarroll6 un
sistema para controlar ganado [12] que se vacunaron insertando a los
animales bajo la piel un tag o etiqueta RFID pasiva que permitia
identificarlos de los que no habian sido vacunados. Se ha logrado mejorar
la capacidad de emision y recepcién de estos chips [13], las etiquetas o
tags pueden ser de tres tipos distintos dependiendo del lugar del que
provenga la energia que utilizan para transmitir la respuesta. Pueden ser
pasivas si es que no cuentan con una fuente de alimentacion interna,
semi-pasivas cuando utilizan una bateria integrada y activas cuando

tienen su propia fuente de alimentacion [13].



1.4.2 Aplicaciones de RFID

El RFID es utilizado ampliamente en aplicaciones como elementos para
bibliotecas, billetes de tren, para automdviles, aviones. [14] Se ha logrado
a través del desarrollo de nuevos sistemas soluciones variadas,
dependiendo del alcance de la implementacion. Estas son algunas de las
principales aplicaciones de la tecnologia RFID, describiendo sus

caracteristicas principales:

Aplicaciones en el area de Logistica. Una de las aplicaciones mas
comunes es en el control de inventario y de seguimiento de objetos, con
el objetivo de optimizar los procesos de contabilidad y el seguimiento de
los productos. Varias compafiias, algunos de renombre internacional tales
como Coca-Cola, Wal-Mart, McDonald’s, Nestlé, etc. [15], han
implementado la tecnologia RFID en sus sistemas de distribucion y

productos de almacenamiento.

La industria de fabricacion de automéviles es otra rama que esta utilizando
esta tecnologia como BMW o Toyota, donde hacen un control en el
proceso de la fabricacién en tiempo real de las maquinas (RFID Journal,
2007). En los puertos maritimos, donde se controla un gran niumero de
contenedores, también se han visto beneficiados de este tipo de sistemas,
como el mayor puerto del mundo en Rotterdam ubicado en Paises Bajos
(Puerto de Rotterdam, 2007).

Aplicaciones en los sistemas de pago. En la ciudad de Salamanca de
Espafa, utilizan esta tecnologia para hacer pagos en los recorridos en
bus de la ciudad. El sistema utiliza las etiguetas RFID montados en
tarjetas de plastico para almacenar el saldo que tiene disponible el cliente.
[15]

Ese sistema no proporciona medidas de seguridad o autenticacion para
los usuarios. Varios sistemas de pago mas avanzados se han

implementado en varias partes del mundo, incluyendo el sistema Octupus,
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basado en el uso de tarjetas de pago electronico. Este sistema surgio en
Hong Kong en 1997 como una solucién para evitar la congestion que se
produce en la ciudad a la hora de utilizar el transporte publico. [15]

Hay una red de maquinas para la recarga de las tarjetas, que estan
conectados directamente con la central que administra el cifrado mediante
PKI (Public Key Infraestructura) para las comunicaciones. Actualmente
hay alrededor de 14 millones de tarjetas Octopus que es utilizado por el
95% de la poblacion de Hong Kong de 12 a 65 afios de edad, que realizan
un promedio de diez millones de transacciones por dia. Ademas del
transporte publico, pueden pagar con estas tarjetas en tiendas,
supermercados, restaurantes, maquinas expendedoras, estacionamiento,

taxis, etc. [16]

Aplicaciones para localizacién de personas: Se la usa también en algunos
hospitales para realizar un seguimiento de la ubicacién de un paciente,
médicos y enfermeras en el hospital. Ademas, el sistema puede ser usado
para rastrear el paradero de un equipo, para controlar el acceso a los
medicamentos, pediatria, y otras areas del hospital que se consideran

"areas de acceso restringido".

Aplicaciones para control de animales: Los chips RFID para los animales
son dispositivos extremadamente pequefios que son inyectados bajo la
piel mediante una jeringa. En virtud de una iniciativa del gobierno para
controlar la rabia, todos los perros portugueses fueron etiquetados con
RFID en el afio 2007. Cuando se escanea la etiqueta ésta puede
proporcionar informacion relevante del historial del perro y la informacion

de su propietario. [12]

Soluciones a proyectos que guardan relacién con la problematica

principal.

e Presentacion de un modelo para el traceo de etiquetas RFID y
seguimiento de un elemento mévil equipado con un lector RFID
[13]. Es este estudio, utilizando también tecnologia UHF RFID

EPC Gen2, se presenta una solucién empleando célculos por



intensidad de RSSI complementado por el nUmero de detecciones
de etiquetas. En este modelo la principal novedad es que el lector
RFID es un lector mévil con 2 antenas. A partir del nivel de RSSI
se puede calcular la distancia relativa de cada etiqueta y conforme
se conoce las posiciones de unas etiquetas se puede ir
conociendo la posicién absoluta del resto. Con una distribucion de
etiquetas cada dos metros, se obtuvo una desviacion media de 29
cm. Otra utilidad de este sistema puede ser la localizacion del
elemento movil que lleva incorporado el lector RFID. Para ello se
realizé una distribucién de 350 etiquetas en un supermercado, con

una separaciéon aproximada de 1 metro.

Estudio realizado en el afio 2013 para localizacion 2D de etiquetas
UHF RFID EPC Gen2. Se basa en calcular la distancia entre una
antena y una etiqueta RFID a partir de las medidas de fase de la
sefal de backscatter devuelta por la etiqueta a la antena. A partir
de calcular dicha distancia a tres antenas diferentes, se puede
calcular la posicién de dicha etiqueta por triangulacion. El principal
problema que aparece es el habitual en estos casos, la
arbitrariedad del entorno debida a la alta propagacién multi-
camino. Como alternativa a este problema se utiliza el algoritmo
KNN (K-Nearest Neighbor), que consiste en utilizar etiquetas de
referencia, cuya distancia a las antenas es conocida. El algoritmo
realiza un calculo de la distancia entre un tag o etiqueta de
referencia y las antenas, almacenando el valor dentro de un vector.
La distancia entre el tag a calcular y la distancia de la lectora
conocida resulta de la suma de los cuadrados de las diferencias

de distancias todo elevado a la potencia 0.5. [19]
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1.5 Metodologia

1.6

Se investigara sobre los diferentes dispositivos RFID existentes a nivel
internacional, etiquetas, lectores y antenas entre otros. Segun sus caracteristicas
y paradmetros eléctricos se seleccionaran los que se utilizaran para el desarrollo

de este proyecto.

Se realizara el disefio de la red de lectores RFID a instalar en el edificio, segun la
topologia a implementar y las caracteristicas del edificio. Se trabajara de acuerdo
a las especificaciones del dispositivo seleccionado y se definira su ubicacion

dentro del edificio.

Se creara una base de datos para poder tener informacion acerca de las personas
que se encuentran siendo monitoreadas por el sistema de tal forma que en caso

de una catéstrofe natural poder brindar informacién oportuna.

Para poder garantizar el correcto funcionamiento de la red se realizaran
simulacion de la comunicacion inaldmbrica entre el lector y la tarjeta para de esta

manera observar que cubren el area indicada.
Se elaboraran planos de tal manera de poder facilitar la implantacién del sistema

Alcance

Las redes de sensores [20] seran instaladas en una edificacion que no cuente
con un sistema de localizacion de personal, con esto se podra tener un mapeo
de las personas en caso de algun siniestro para poder agilitar la movilizaciéon de
los organismos de busqueda y rescate. Los sensores RFID seran instalados en
lugares estratégicos del edificio, de los cuales puede haber un gran ndmero de

personas, en salas de espera y pasillos.

Alcance de Lectura del Sistema: El alcance de lectura de un sistema RFID [21],
la distancia en la que debe estar la antena del lector llamado transpondedor para
leer los valores o datos almacenados en el chip del transpondedor varia
dependiendo del tipo de frecuencia que se esté usando, el tipo de modulacion, el

nivel de la potencia y de la sensibilidad direccional de la antena.
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CAPITULO 2

Andlisis de las tecnologias existentes.

2.1 Espectro Radioeléctrico y Ondas Electromagnéticas.

El espectro radioeléctrico [23] (ver figura 2.1), tiene que ver con las
comunicaciones inalambricas que es el medio por el cual se propagan las ondas
electromagnéticas que son usadas en este tipo de comunicaciones para

transmitir informaciéon como datos, imagenes, voz, sonido, etc.

ESPECTRO DE ONDAS ELECTROMAGNETICAS
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Figura 2.1 Espectro radioeléctrico [44]

El espectro radioeléctrico esta dividido de acuerdo al rango de longitud de onda
y la frecuencia en Hz de las que caben mencionar como las ondas ELF y VLF
gue son las frecuencias mas bajas que tienen aplicacion comunes como la de dar
comunicacion a electrénica que estamos acostumbrados como la radio, TV,
celulares, computadores.
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La Radiacion Electromagnética.

Se la puede definir como un fendmeno que es producido por la
combinacion de campos eléctricos y magnéticos que no son visibles, que
oscilan y se propagan a través del espacio en todas direcciones, en forma
de ondas electromagnéticas, llevando ésta energia de un punto o nodo

que puede ser un router hacia otro nodo como un modem. [24]
Las Ondas Electromagnéticas.

Las ondas electromagnéticas se forman cuando un campo eléctrico
(mostrado como flechas azules) se acopla con un campo magnético
(mostrado como flechas rojas). Los campos magnético y eléctrico de una
onda electromagnética son perpendiculares entre si ya la direccién de la
onda. James Clerk Maxwell y Heinrich Hertz son dos cientificos que
estudiaron como se forman las ondas electromagnéticas y qué tan rapido

viajan. [25]

Figura 2.2 Onda Electromagnética [45]

El mecanismo de transporte de energia a través de un medio implica la
absorcién y reemision de la energia de la onda por los &tomos del material.
Cuando una onda electromagnética impacta sobre los atomos de un
material, la energia de esa onda es absorbida. La absorcion de energia
hace que los electrones dentro de los atomos experimenten vibraciones.
Después de un corto periodo de movimiento vibratorio, los electrones
vibrantes crean una nueva onda electromagnética con la misma

frecuencia que la primera onda electromagnética.
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2.1.3 Campo Magnético.

Una region del espacio cerca de un iman, o en la corriente eléctrica, o en
movimiento de particulas cargadas en el que una fuerza magnética actta
sobre cualquier otro iman, la corriente eléctrica, o en movimiento de

particulas cargadas.

A bajas frecuencias y frecuencias medias de RFID, los sistemas RFID
hacen uso de la comunicacién de campo cercano y la propiedad fisica de
acoplamiento inductivo de un campo magnético. El lector crea un campo
magnético entre el lector y la etiqueta y esto induce una corriente eléctrica
en la antena de la etigueta, que se utiliza para alimentar el circuito
integrado y obtener el ID. EI ID se comunica de vuelta al lector mediante
la variacion de la carga sobre la bobina de la antena, lo que cambia la
corriente consumida en el serpentin de comunicacion del lector. En el
campo cercano, que es posible tener un campo eléctrico con muy poco
campo magnético, o el campo magnético con muy poco campo eléctrico.
La eleccion entre estas dos alternativas es determinada por el disefio de
la antena de interrogacion, los sistemas de RFID estan generalmente
disefliados para minimizar cualquier generacion de campo eléctrico
incidental. En el campo cercano, la intensidad de campo magnético
atenlia de acuerdo con la relacién 1/r3, es decir, la intensidad del campo
magnético decae rapidamente como el cubo inverso de la distancia entre
la antena del lector y la etiqueta. En términos de energia, esto equivale a
una drastica reduccion de 1 / r6 con la distancia (60 dB / década) de la
potencia disponible para energizar la etiqueta. La intensidad del campo
magnético es por lo tanto de alta en las inmediaciones de la bobina
transmisora, pero existe un nivel muy bajo en pero existe un nivel muy

bajo en el campo lejano.
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Figura 2.3 Campo Magnético en un iman de hierro [46]
2.1.4 InductancialL.

Cualquier circuito es atravesado por un flujo magnético creado por el
mismo e inversamente proporcional a la intensidad de corriente que lo
recorre. El flujo es particularmente elevado si el conductor tiene forma de
espira. Normalmente hay mas de una espira en la misma area A, a través

de las cuales circula la misma corriente. [27]
2.1.5 Inductancia Mutua M.

La inductancia mutua se produce por la proximidad de dos conductores
en forma de espira. La corriente que atraviesa una de las espiras induce
un flujo magnético en el otro y al inverso. La magnitud del flujo inducido
depende de las dimensiones geométricas de ambos conductores, la
posicién de un conductor respecto al otro y las propiedades magnéticas
del medio. [28]

2.2 Redes de Sensores Inalambricos.
2.2.1 Redes de Sensores

Es una red de ordenadores o nodos equipados con sensores, que se
encargan de realizar una tarea. Estas redes de sensores estan formadas
por un grupo de sensores con ciertas capacidades sensitivas y de
comunicacion los cuales permiten formar redes inaldmbricas Ad-Hoc sin

infraestructura fisica pre-establecida ni administracion central. [20]
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2.2.2 Redes de Sensores Inalambricos

Son redes que se encargan de la comunicacion entre los nodos
informaticos a través de ondas electromagnéticas de manera tal que no
necesitan hacer uso de redes cableadas entre ellos para la transferencia
de datos. Las WSNSs, estan compuestas de dispositivos capaces de
obtener informacién de los nodos a los que estan conectados, procesarla
localmente, para finalmente comunicarla inalambricamente hacia
cualquier otro nodo que se encuentre dentro de la configuracion de la
central. [20]

Estos sensores que conforman la red por lo general estdn encargados de
hacer un monitoreo de la temperatura, control de personal, alarmas en
caso de incendio, alarmas antirrobo, para identificacion de todo tipo de
objetos, nivel de intensidad de luz, nivel de energia en una planta o

maquina.

En la figura 2.4 se puede observar un diagrama de bloques de un sensor
de temperatura que esta acoplado a un transmisor RF, un CPU o0 memoria
para almacenar los datos censados y una fuente de energia.

Figura 2.4 Dispositivo Inalambrico [47]
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Elementos que conforman una Red de Sensores Inaldmbricos (WSN)

Applicatior
Figura 2.5 Elementos que conforman una WSN [48]

En la figura 2.5 se puede observar los diferentes elementos bésicos que
conforman una red de sensores inalambricos como los nodos, el Gateway,
la estacién base y una aplicacién web en donde se podra visualizar los
datos obtenidos por los sensores. A continuacion, se hablar4 un poco

sobre cada uno de éstos elementos que conforman la red:

Sensores y Actuadores: un sensor es un dispositivo electrénico que puede
detectar o censar propiedades bioldgicas, quimicas y fisicas de acuerdo
en el ambiente donde se encuentren instaladas donde luego convierte
esos datos que captd en una sefial eléctrica para almacenarla o enviarla
para un proceso de control. Por el contrario un actuador por lo general
acepta una sefial eléctrica para convertirla en una accion fisica, biol6gica
0 quimica para actuar en el medio en el que debe actuar o donde se instalé

el sensor. [29]

Cada nodo sensor tiene un algoritmo denominado de “enrutado multi-
salto”, en la red de sensores inalambrica estos nodos se pueden auto-
organizar y pueden colaborar en la deteccion y el reenvio de informacién
hacia varios destinos. Estos nodos tienen que ser de bajo consumo
energético y de bajo coste al querer usarlos para implantarlos en medios
hostiles. [29]
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Microcontrolador: un micro controlador [30] es un ordenador en un chip,
por lo general son de bajo coste y se usan ampliamente en aplicaciones
de automatizacion industrial, los fabricantes de estos dispositivos se
encuentran en busqueda de aplicaciones mas robustas para el area de
disefio.

L —— -
=g — A

- . I .- Hosts
O =& & o 0O

Computer Network
Figura 2.6 Nodo en una Red de Sensores [49]

Nodo en una Red de Sensores: los nodos de red como se puede observar
en la figura 2.6 son dispositivos compuestos internamente por un micro-
controlador o un micro-procesador de baja potencia, una fuente de
energia, un sistema de comunicacion y uno o varios sensores. [31] Los
nodos pueden desempefiar varias funciones dentro de la red que se les

puede dar una clasificacion.

28650

 — ——
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Figura 2.7 Gateway o puerta de enlace [42]

Gateway: es un dispositivo que interconecta redes con protocolos y
arquitecturas diferentes lo que le conduce a traducir la informacion del

protocolo se esta usando en una red a convertirla a un protocolo usado



2.2.3

18

en la red de destino, lo que hace es hacer que el otro nodo de red
reconozca o entienda lo que esta enviando el nodo origen. [31]

Estacion Base: es tal vez el dispositivo mas importante en una red de
comunicacion que es el encargado de almacenar, transmitir, procesar
toda la informacion proveniente de cualquier dispositivo que emita una
onda electromagnética o que se encuentre interconectada en una red de
datos. [31]

Sistemas de Localizacién

Son sistemas que permiten la localizacién de una persona u objeto en
cualquier punto del planeta, utilizando para ello sistemas satelitales y/o
estaciones radio terrestres. [32] A la hora de realizar un posicionamiento
preciso, a parte de RFID, se pueden utilizar distintas tecnologias como
Bluetooth [6,], Wifi [7,32], infrarrojos [8,32], ZigBee [9,32] o visién artificial.

¢ Bluetooth funciona similarmente al de la telefonia mévil: se instalan
celdas Bluetooth y el dispositivo tiene un algoritmo que se encarga
de enlazar con ellas para realizar cualquier comunicacion que
escuche. Se puede rastrear el posicionamiento de un dispositivo
por medio de las celdas Bluetooth, pero siempre y cuando en el

movil se encuentre integrado un médem Bluetooth.

¢ Hay sistemas Wifi que se utilizan para posicionar utilizando una
técnica llamada “Fingerprinting”, es un método que utiliza un
algoritmo que recoge los datos censados de la intensidad de la
sefal de potencia o RSSI de los dispositivos que se encuentran
dentro del area de cobertura y compara esos datos con los valores

almacenados de la intensidad en dicho punto a medir.

e Un sistema de infrarrojos viene formado por un receptor y un
emisor de luz y requiere de vision directa con el objeto a identificar
y es utilizado en situaciones donde no se necesite mucha

precision.
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Otro protocolo de comunicacién denominado ZigBee se usa en
aplicaciones que tienen una baja densidad de datos y aumentar la
vida util de las baterias. Fue ideado por la compafia ZigBee

Alliance y por su sencillez es muy utilizado actualmente.

La Vision Artificial usa las camaras de video para identificar una
persona u objeto para luego procesar esas imagenes para
administrarlas dentro de un servidor, base de datos, equipo

electrénico, entre otros.

La localizaciéon por RFID se utiliza principalmente en interiores,
cubriendo las tecnologias como el GPS, debido a la poca precision
en ambientes cerrados donde la sefial es de dificil acceso (Dridra,
2006). RFID requiere la ubicacion de los marcadores (etiquetas o
lectores) en posiciones fijas. Mediante la medicion de la intensidad
de la sefal enviada por los marcadores o el tiempo que tarda la
sefal transmitida, puede determinar los marcadores de distancia
aproximadas. En un avion, simplemente tienen dos distancias para

determinar la posicién por métodos de triangulacion.

Tecnologias de Identificacion Automatica

Parametros 5di Reconocimiente  Biométric Tarjetas
de Voz a Inteligentes

Cantidad de 1-100
Datos (Bytes)
Densidad de Baja Baja Alta Alta Muy Alta Muy
Datos Ala
Legibilidad de los Buena Buen Cara Cara Buena Buena
Lectores a
Legibilidad ante Limitada Simpl Simple Dificil Imposible  Inacces
las personas e ible
Influencia de la Falla Falla ~ —— - Posible — MNo
Cubierta Total Total Influye
Influencia por Baja Baja ~ —— - —= Unidimensi No
direccian/Posicion onal Influye
Costo de Bajo Bajo Ninguno Ninguno Médium
Operacion
Rapidez de Baja 4s Baja Muy Baja 5s Muy Baja Muy Baja Muy
Lectura 3s 5-10s 4s Rapida

0-3ms
Distancia Max. 0-50cm 1cm 0-50cm Contacto Contacto 0-5m
entre el lector y el Directo Directo
dispositivo.

Tabla 1 Diferencia entre tecnologias de ID automética [14]
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En la Tabla 1 se puede observar un cuadro donde se hace referencia a
las diferentes tecnologias de identificacion automatica a corta distancia
como: codigo de barras, OCR, reconocimiento de voz, biométrica, tarjetas
inteligentes y RFID en donde se detalla algunos de sus parametros:
cantidad de datos, densidad de datos, legibilidad de los lectores,
legibilidad ante las personas, influencia de la cubierta, influencia por
direccién, costo de operacion, rapidez de la lectura y distancia maxima
entre el lector y el dispositivo.

Las distancias que cubren varian dependiendo de la tecnologia: de 0 a 50
cm lo tienen el codigo de barras y el reconocimiento de voz, de 1 cm el
OCR, la biométrica y las tarjetas inteligentes necesitan estar en contacto
directo. [32]

2.2.5 Control de Acceso

A la hora de controlar la entrada y salida de individuos del recinto existen
diversas técnicas que proporcionaran distintos grados de control. Uno de
los sistemas mas empleados se basa en tarjetas magnéticas. En este tipo
de instalacioén los usuarios del edificio deben pasar o introducir sus tarjetas
de identificacion en los lectores situados en las puertas donde se quiere
controlar el acceso. Otro método similar es el de lectores de proximidad,
en ellos, el usuario sélo debe acercar su tarjeta al lector para poder
acceder al lugar deseado. [33]

Producto

Lector de tarjetas

Lector de

Teclado

Lector blométrico

roximidad

Uso en interiores y
exteriores.

Memoria EEPROM.

Tamafio compacto.

Uso en interiores.

Memoria EEPROM.

Fabricante RCI Rutherford Kerisystems RCI Rutherford Bioscrypt
Controls Controls
Modelo 9310 Serie MS 9212i V-Station
Caracteristieas | Verificacion de hasta | Tres  rangos  de | Verificacion de hasta | Verificacion de
1000 usuarios. lecturas: 10, 15 w| 120 usuarios. hasta 3000 huellas.
35 cm.

Instalacién sencilla

Plug&Play.

Comunicacion:
RS323, RS485 v
Ethernet.

Opcion de integrar
un lector de
proximidad.

Tabla 2 Algunos dispositivos para control de acceso [50]
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Si se desea un grado mayor de seguridad, se puede optar por sistemas
dotados con teclados numéricos que permitan introducir una clave de
usuario. En este caso el usuario debera teclear la contrasefia cuando
desee acceder al recinto. Problemas que presenta: la memorizacion y
olvido de una clave por parte del usuario y el craqueo de claves. Si se
requiere de un método mas sofisticado que proporcione un mayor nivel de
seguridad se pueden incluir lectores biométricos de huella digital. En este
caso las huellas digitales del personal autorizado estan registradas y
cuando uno de ellos desea acceder a una zona de la instalacion tendra
que poner el dedo encima del lector, que comprobara que el usuario esta
autorizado a pasar. En la figura 2.2.5.1 se ve un resumen de lo
mencionado anteriormente. [33]
2.3 Tecnologia RFID

El término RFID es la abreviatura de identificacion por radiofrecuencia o RF. Se
lo utiliza ampliamente en ambientes interiores para identificar personas, objetos,
animales, etc. [34] Describe un sistema que transmite de forma inalambrica o por
ondas de radio la identidad del objeto en forma de un nimero de serie Unico y se
lo hace por medio de etiquetas o tags.

RFID esta diseflada para permitir a los lectores para capturar datos en las
etiquetas y transmitirla a un ordenador sistema sin necesidad de una persona
para participar. Los chips RFID, que puede ser implantado bajo la piel, tienen la
capacidad de tener un historial médico o se utiliza para el control de accesos a

areas autorizadas.

Por otra parte, puede ser blanco de los piratas informaticos y se esta exponiendo
problemas que podrian ocasionar graves consecuencias. Los hackers podrian
desactivar la funciéon antirrobo RFID de un coche, cambiar el precio de un

producto para, o copiar la informaciéon médica de un chip RFID.

La tecnologia RFID es similar a los cédigos de barras de identificacion que se
pueden observar en las tiendas minoristas de todos los dias; sin embargo, una

gran diferencia entre la tecnologia RFID y cddigo de barras, es que la RFID no
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se basa en la linea de vision de leer que el codigo de barras requiere para
trabajar.

Una ventaja significativa de los dispositivos RFID a través de los otros
mencionados anteriormente es que el dispositivo de RFID no tiene que ser
colocado con precision en relacion con el escaner. Es asi que se puede observar
cierta dificultad que tienen los empleados de las tiendas de pago para asegurarse
de que un cddigo de barras se puede leer. Y, obviamente, tarjetas de crédito y

tarjetas de cajero automatico deben ser pasadas por un lector especial.

Por el contrario, los dispositivos RFID funcionaran dentro de un pequefio alcance
que puede variar de acuerdo a la frecuencia y si el dispositivo es activo o pasivo.
Por ejemplo, usted podria poner todas sus compras o las compras en una bolsa,
y fijar la bolsa en el escaner. Seria capaz de consultar todos los dispositivos RFID

y el total de su compra inmediatamente.

Los chips RFID, que pueden ser implantados bajo la piel, tienen la capacidad de
tener un historial médico o se utiliza para el control de accesos a éareas
autorizadas. La siguiente generacion de pasaportes y tarjetas de crédito son el
proximo mercado de RFID. Ya que el mismo reemplazaria el uso cédigos de
barras. Por otra parte, puede ser blanco de los piratas informaticos y se esta
exponiendo problemas que podrian ocasionar graves consecuencias. Los
hackers podrian desactivar la funcién antirrobo RFID de un carro, cambiar el

precio de un producto, o copiar la informacién médica de un chip RFID. [34]
2.3.1 Normas y Estandares RFID

Hay normas que garantizan la diversidad de frecuencias y aplicaciones de
los sistemas RFID como por ejemplo normas para la administracién de
articulos, tarjetas electrénicas, contenedores logisticos, ID de animales,

ID de llantas y articulos para automoviles, entre otros usos. [34]

Las dos organizaciones de normas mas importantes son la Organizacion
Internacional de Estandares (ISO) y la EPCglobal Inc. que son empresas
dedicadas a la suministracion de estos productos. Algunas normas

nacionales y también industriales se basan en las normas ISO o
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EPCglobal, como la norma ANSI MH10.8.4 de EE.UU. que se usa para la
ID de contenedores (segln una especificacion ISO). Estas normas ISO se
las utiliza como normativa nacional y se las pueden utilizar en cualquier
lugar del mundo. La norma EPCglobal UHF Generation 2 (EPC Gen 2)
espera formar parte de una serie de normas ISO-1800; por otro lado una
norma que tiene por obijetico facilitar el uso de los nimeros de Electronic
Product Code (EPC) se denomina Gen2 y puede identificar una serie de
productos como cajas, tarimas, etc. [34] EPCglobal es una organizacion
subsidiaria de GS1 que es una organizacion que no cobra comisiones de
dinero para realizar sus servicios que emite nimeros UPC y administra el
sistema EAN.UCC, en donde la EPCglobal se encarga de administrar la

Gen 2 entre otras normas EPC. [34]
2.3.2 Principio de la tecnologia RFID

Las tarjetas de RF pasivas son energizadas y se comunican con el lector a
través de acoplamiento inductivo de la antena del lector a la antena de la

tarjeta. Las dos antenas de bucle forman un transformador (Figura 2.8).

\
READER

Figura 2.8 Antenay el lector forman un transformador [51]

Un campo magnético alterno se produce por la corriente sinusoidal que fluye
a través del lector de antena de cuadro. Cuando entran en la tarjeta del campo
magnético alterno, una corriente alterna (AC) es inducida en la antena. El
PICC (Proximity Integrated Circuit Card) contiene un rectificador y regulador
de potencia para convertir la corriente alterna en corriente continua (DC) para

energizar el circuito integrado. [35]
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La amplitud lectora modula el campo de RF para enviar informacion a la tarjeta.

El IC contiene un demodulador para convertir la modulacion de amplitud en

sefiales digitales. El IC también contiene un circuito de extraccion de reloj que

produce un reloj digital 13,56 MHz para uso dentro del IC.

El IC se comunica con el lector mediante la modulacién de la carga en la

antena de la tarjeta, que también modula la carga en antena del lector. 1ISO /
IEC 14443 PICC utilizan un 847,5 sub portadora kHz para la modulacion de

carga, lo que permite al lector filtrar la frecuencia de sub portadora y

decodificar los datos. [35]

2.3.3

2.34

Frecuencias RFID

Las etiguetas RFID y lectores deben estar sintonizados en la misma
frecuencia para permitir las comunicaciones. Los sistemas RFID se
utilizan una variedad de frecuencias para comunicarse. Dentro de los
cuales se tienen el de 125KHz, 454 MHz, 860MHz, 960MHz, 2.4 GHz.
[35]

Componentes del Sistema RFID

En la figura 2.9 se puede observar los elementos de los sistemas RFID
gue tienen tres componentes basicos: una antena o una bobina, un
transceptor (con decodificador), y un (etiqueta RF) transpondedor. Todos
los datos se generan y se almacenan en un ordenador parecido al sistema
de codigo de barras. Tiene una antena integrada generando un campo
magnético a su alrededor que cuando un tag se encuentra cerca se
activan por induccibn magnética y esto es lo que hace permitir la

comunicacion entre el tag o etiqueta y el transpondedor o lector.

Tags o Etiquetas: una etiqueta RFID, también es llamada tag o
transpondedor (transmisor y receptor), esta etiqueta que depende de la
aplicacion variara su tamafio se la coloca o inserta en un objeto, animal o
persona, en donde tendr4 guardada la informacion del objeto. El
dispositivo esta compuesto de un microchip que almacena los datos y una

antena que emite las ondas electromagnéticas para la comunicacion por
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RF con el lector. Los tags tienen diferentes disefios como algunos
dependen del rango de distancia entonces necesitardn antenas que vayan
en esa gama de frecuencias y pueda cumplir con la capacidad del sistema
implementado, asi como también hay tags que dependen del ambiente.
Los tags pueden ser activos o pasivos en donde los primeros llevan una
bateria integrada comparada a los segundos que no llevan la bateria

integrada.

Lector o Interrogador: Esta disefiado para transmitir la energia o potencia
suficiente al tag o etiqueta y de preguntar o leer los datos de los tags que
se encuentren cerca del rango de lectura. Consiste de un moédulo RF (Tx
y Rx), una unidad de control para administrar los datos y una antena para
qué es la encargada de hacer la busqueda de los objetos con su
respectivo tag. Los lectores vienen con un estandar o protocolo de
comunicacion que envia los datos del tag o etiqueta a un computador para

realizar el procesamiento del dato.

Hay algunos modelos de lectores que tienen integrada en su
programacion la opcién de modificar en tiempo real la informacion que
lleva el tag o etiqueta.

Un ordenador, host o controlador: El ordenador lo que hace es recibir la
informacion de uno o varios lectores que se encuentren enlazados con la
red RFID y pasar esos datos a un servidor o sistema de control interno.
Una antena RFID: esta va conectada al lector RFID y su tamafio y disefio
puede variar dependiendo del rango de distancia de los tags a monitorear
que por lo general no pasa de los 20m. La antena por medio de induccién
magnética activa el tag y puede proceder a transmitir los datos emitiendo
pulsos.

Middleware: El middleware es la interfaz necesaria entre el interrogador y
las bases de datos existentes de la compafiia y el software de gestion de

la informacién
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TAG INTERRO GATOR
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Figura 2.9 Elementos de un sistema RFID [52]
Clasificacion RFID
Segun el principio de propagacion:

-Inductivos: Se usan a frecuencias muy bajas y que operan en el campo
cercano, lo que hacen es alimentar los tags o etiquetas que se encuentren

cerca del lector.

-Propagaciéon de ondas electromagnéticas: Estas operan a muy altas
frecuencias y en el campo lejano y son ampliamente usadas en sistemas
RFID.

Segun su capacidad de programacion:

-De sdlo lectura: Las etiguetas se programan durante su fabricacion y no

pueden ser reprogramadas (solo en casos excepcionales)

-De una escritura y multiples lecturas: Las etiquetas permiten una Unica

reprogramacion.
-De lectura/escritura: Las etiquetas permiten multiples reprogramaciones.
Segun el modo de alimentacién:

-Etiquetas activas: este tipo de etiquetas poseen su propia fuente de

alimentacion, bien sea por medio de una bateria o bien a través de una
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conexion eléctrica. Esta fuente de alimentacion se emplea para activar los
circuitos de la etiqueta y enviar sefales a la antena lectora. Como
ventajas, se pueden citar su mayor capacidad de memoria (unos 32 KB),
mayor distancia de alcance (hasta 100 m en algunos casos) o mayor
capacidad de lectura y escritura. No obstante, poseen algunos
inconvenientes que impiden su uso masivo al nivel de las etiquetas
pasivas, como son su mayor coste, su mayor tamafio o una vida util mucho

mas limitada.

-Etiquetas pasivas: su principal caracteristica es que no disponen de
alimentacién eléctrica ni de bateria. La energia necesaria para su
funcionamiento la obtiene de la propia energia RF que reciben del emisor
RFID, es decir, se activan al estar en las proximidades de un emisor RFID
en funcionamiento. Esta forma de funcionar tiene ciertas limitaciones
relacionadas, como es obvio, con el consumo de energia: la distancia de
lectura es menor, la sefial de respuesta tiene un tiempo mas corto o su
capacidad de memoria es mas reducida. A cambio, aportan una serie de
ventajas en comparacion de las etiquetas activas, como el menor coste,
el menor tamafio (debido fundamentalmente a una menor capacidad de

memoria) o una vida util mucho mas prolongada que las etiquetas activas.

-Etiquetas semi-pasivas: Estas etiquetas incorporan una pequefia bateria,
empleada para activar los circuitos internos de la etiqueta. Sin embargo,
la energia necesaria para la comunicacién con el interrogador se genera
de la misma manera que en las etiquetas pasivas, es decir, se obtiene de

la energia de RF generada por el emisor RFID.
Segun el rango de frecuencia de trabajo:

-125 KHz: Tiene un alcance limitado a centimetros, siendo la banda en la
gue los sistemas RFID tienen menor alcance. Su uso mas comun es el de
identificacion de animales o el uso para los mandos de arranque de los

coches.

-Banda HF: su banda de frecuencia de uso a nivel internacional es la de

13,56 MHz. Tiene un alcance de lectura que depende del tamafio de la
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etiqueta. Sus usos principales suelen ser para tarjetas de acceso a
edificios o para etiquetas antirrobo en comercios, bibliotecas, etc. Como
principales ventajas se pueden citar que tienen una alta fiabilidad, que no
afecta a su uso la orientacion de la etiqueta, que son resistentes a
interferencias eléctricas, que se puede variar el tamafio de las etiquetas o

gque se puede aumentar el tamafio de las antenas lectoras.

-Banda UHF: Utiliza la banda de 868 MHz en Europa y la banda de 915
MHz en Estados Unidos. Sus usos principales suelen ser la identificacion

de objetos, cajas, palés, etc.
Modulacién RFID
Sefializacion tipo A

Utiliza 100% de modulacién de amplitud del campo RF para la
comunicacion desde el lector a la tarjeta con datos con codificacion Miller
(ver Figura 2.10).

Type A PCD
100% ASK MODULATION

0 1 0 0 1 |

Figura 2.10 Caodificacion de Miller, Tipo A [35]

Las comunicaciones de la tarjeta al lector utilizan modulacién OOK [36] de una

sub portadora de 847,5 kHz con los datos Manchester codificados. En el tipo

A de sefalizacion, el campo de RF se apaga durante periodos cortos de

tiempo cuando el lector estd transmitiendo. El circuito integrado debe

almacenar suficiente energia en los condensadores internos para seguir

funcionando mientras que el campo de RF es momentaneamente durante la

modulacion de campo.

Sefializacion Tipo B

Utiliza el 10% de amplitud de modulacion del campo RF para la comunicacion

desde el lector de la tarjeta con los datos codificados NRZ (ver Figura 2.11).
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La comunicacion de la tarjeta al lector utiliza modulacién BPSK con una sub
portadora de 847,5 kHz con codificacion de datos NRZ-L (ver Figura 2.12).

Type B PCD
1085 ASK MODULATION
4 0 1 0 0 1
|_I—|—I [
Figura 2.11 Codificacion NRZ, tipo B [35]
Type BPICC

BPSK SUBCARRIER LOAD MODULATION

i | 0 i 1 | 0
LML —II_II_II_II_II_II_Il_ll_IJ—.I_II_II_I.—II_IF\F..—lI_II_II_II_IF LA
L U e T e W e

Figura 2.12 Codificacion NRZ-L, tipo B [35]

indice de modulacion

La modulacion de amplitud (ASK) requisitos para sefiales de tipo B
producidas por el lector se describen a continuacion en términos del indice
de modulacién. El requisito de modulacion del "10% de la ASK " especifica
que el indice de modulacién esta entre un 8% y 14% como se puede

observar en la figura 2.13

I I [

(A.-B)

(A+E) & = Unmodulated Signal Amplitude
where:

Modulation Index =

B = Modulated Signal Amplitude

Modulation Depth =

Figura 2.13 Modulacién de forma de onda tipo B y sus férmulas [35]
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Modulacion de sub portadora

Los lectores Tipo B transmiten continuamente a 13,56 MHz de frecuencia
la portadora de RF no modulada cuando no esta transmitiendo datos a la
PICC. El PICC se comunica con el PCD por la modulacién de la carga en
la antena de la tarjeta utilizando una sub-portadora de 847,5 kHz y
modulacion BPSK con datos codificados. La sub-portadora sélo puede ser
transmitida por el PICC cuando esta la transmisién de datos. Cada periodo
de bit es de 8 periodos de sub-portadora de largo y los cambios de fase
s6lo pueden ocurrir en las posiciones nominales de subida o de caer

bordes de la sub-portadora, como se puede observar en la figura 2.14

slzalniainiainiainls
‘3 BEERBEEEB

Figura 2.14 Modulacién de sub portadora [35]

En la practica hay varias maneras de que un IC puede producir
modulacion de carga, la modulacién de la Carga se produce por el cambio,
ya sea una resistencia interna o condensador dentro o fuera del circuito
de antena. EI componente interno est4 conectado entre los pines de
antena de la IC, colocandolo en paralelo con la bobina de antena externa.
Si se cambia una resistencia en el circuito aumenta la corriente a través
de la antena de la tarjeta. Cambio de un condensador en el circuito cambia
la frecuencia de resonancia del circuito. En ambos casos, la carga en la
antena lectora cambia, produciendo una sefial débil para ser detectado
por demodulador.

Formato de datos

La comunicacion entre la tarjeta y la lectora se realiza utilizando un
formato de datos LSB. Cada byte o dato es transmitido con un bit de
arranque “0” y uno de para “1” como se puede observar en la figura 2.15
El bit de arranque, de parada y cada bit transmitido son una unidad de

tiempo elemental (ETU) por sus siglas en ingles donde su duracion es de
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9.439 us. Cada bit debe ser separado del otro por un tiempo de guarda
(EGT). EI EGT debe ser una fraccién del ETU.

start LSB M3E  Step : EGT
Byte Forrrat oo ]l B | b3 | bd bt | DbE o7

=— All bit timing is measured from the faling edae of the =art bif.
Bit tranations should ccaur within (n = 0 125) ETU of the falling edge of start bit.
EGT iz 0- &7 p3 for PCD transmissions.

EGT iz 0- 19 p3 for PICC transmissions.

Figura 2.15 Formato de datos [35]

A pesar que el primer byte transmitido es el LSB, todos los comandos y
los datos en ISO / IEC 14443 se enumeran en la manera convencional,

con MSB en la izquierda y en LSB el derecho.
Formato de Tramas

Los datos transmitidos por el PCD o PICC se envian como tramas. La
trama predeterminada consiste en el Inicio de trama (SOF), varios
personajes, y el fin de trama (EOF). Los requerimientos EOF y SOF se

ilustran en la figura 2.16.

210 3ETUs 1"

Start of Frame | 101011 ETUs of '0"8 ]\ start B0 | o1

) | First Byte
Tiotal start of frame length is 12 fo 14 ETU= ,

Erd of Frame l 10411 ETUs of "0's

Last Byte |
v Total end of frame lenath is 10 o 11 ET Uz I

Figura 2.16 Formato de tramas [35]
Transmision de datos en el lector

La sefial portadora no modulada de 13,56 MHz que se transmite cuando
el lector esta inactivo se define como "1" lI6gico, mientras que el nivel de

la sefial modulada se define como "0" [6gico. Una trama transmitida por el
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lector consta de SOF, varios caracteres de datos seguidos por un CRC_B
de dos bytes, y el EOF (ver figura 2.17).

No Modulation (*1"s) || | Command, Data, and CRC_B | | No Modulation (1)
[ =0F | Data Transmission | EoF |

— L_["1] L

A I [ =

Figura 2.17 Tx de datos en el lector [35]
Transmision de datos en la tarjeta

La Parte 2 de la norma ISO / IEC 14443 especifica que el PICC espera en
silencio por un comando de la PCD después de ser activado por el campo
de RF. Después de recibir una orden valida de la PCD, el PICC se
convertird en la Unica sub portadora si tiene la intencion de transmitir una
respuesta. La respuesta del PICC consiste en TR1, SOF, varios
caracteres de datos seguidos de dos bytes CRC_B, y el EOF. La sub
portadora debe estar apagada antes del segundo ETUs después de la
EOF.

La sub portadora se enciende y permanece sin modular para un periodo
de tiempo conocido como el tiempo de sincronizacién (TR1). La fase de
la sub portadora durante TR1 define el logico "1" y permite que el
demodulador PCD pueda engancharse a la sefial sub portadora. La sub
portadora debe permanecer encendida hasta que la transmision EOF sea
completada.

Tiempo de respuesta

Después de que el PICC recibe un comando de la PCD, no puede
transmitir una sub portadora durante el tiempo de guarda (TRO). El tiempo
minimo de guarda es de ocho ETUs para todos los comandos de

respuesta. El tiempo maximo de guarda se define por el tiempo de espera
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de (FWT), a excepcion de la respuesta ATQB, que tiene un méaximo de 32
TRO ETUs. (Ver figura 2.18)

ReaderWriter CRC ECF Unmodulated Carrier

TRO TR1

PICG (Chip] Subcarrier OFF S%NNarzrier | Dol
o

Modulation
‘ S0F Response

TROminimurm is &4 subcarriar ayclas (8 ETLS).
TRO maxirum is 32 ETUs for ATQE onlhy

TRO maxirmurm is FWT for all other corrmands.
TR minimurmis 80 subcarrier cycles (10ETUs).
TR maxirrurm is 200 subcarrier cyzles (25 ETLS).

Figura 2.18 Tiempo de respuesta [35]

El FWT es el tiempo maximo que un PICC requiere para iniciar una
respuesta. El PICC transmite un pardmetro en ATQB al comando de

sondeo que le indica al lector el peor de los casos FWT.

Después de la respuesta PICC, el PCD requiere esperar el periodo de
tiempo de retardo (TR2) antes de la transmision del siguiente comando.
El tiempo de retardo de cuadros minima necesaria para todos los
comandos es 14 ETUs como se muestra en la Figura 2.19

FICC (Chip) ChRC EOF ‘ ‘ Subcatrier Off

‘ I Data

R eacerMriter !

: SOF Response

TR2

TRZ minirmurnis 14 ETlUs,

Figura 2.19 Tiempo de retardo minima es de 14 ETUs [35]
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Detector de Error CRC

Se requiere un CRC_B 2-byte en cada trama transmitida por el PICC o
PCD para permitir la deteccion de errores en una transmision. EI CRC_B
se calcula sobre todos los comandos y bytes en la trama. La SOF, EOF,
inicio de los bits, bits de parada, y EGT no estan incluidos en el célculo
CRC_B. En cuanto al hardware y la codificacion CRC_B se lleva a cabo
por un ciclo del registro de desplazamiento con compuertas de

retroalimentacién apropiada.
Intervalo de tiempo anticolisién

El PCD inicia el proceso anticolision emitiendo una REQB o sondeo
WUPB mando. EI comando WUPB activa cualquier etiqueta o tarjeta
(PICC) en el campo con una busqueda de cédigo AFI. El comando REQB
realiza la misma funcién, pero no afecta a un PICC en el estado de espera.
Los comandos REQB y WUPB contienen un nimero entero "N" que indica

el nUmero de ranuras asignadas al proceso anticolision para los PICC.

Si"N" =1, entonces todos los PICC responden con la respuesta ATQB, si
"N" es mayor que uno, entonces el PICC selecciona un nimero aleatorio
"R" en el rango de 1 a "n"; si "R" = 1, entonces la PICC responde con
ATQB, si "R" es mayor que 1, entonces el PICC espera en silencio para
un comando Ranura-MARCADOR, donde el nimero de ranura “S" es
igual a "R" y luego responde con ATQB. El PICC sélo esté permitido para

responder en una ranura de las ranuras "N".

La respuesta ATQB contiene un nuimero de identificacion de la tarjeta
PUPI que se utiliza para dirigir comandos a un PICC durante el proceso
de anticolision. Cuando el PCD recibe una respuesta ATQB, se puede
responder con un HLTB para detener el PICC, o se puede responder con
un comando ATTRIB para asignar un ndmero de tarjeta de ID (CID) y
colocar el PICC en el estado activo. Si la tarjeta no es compatible con los

CID entonces un cédigo CID de 0 se envia.
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Una vez colocado en el estado activo, el PICC esta listo para las
transacciones utilizando comandos del estado activo.

Reader |%| |I2]E:(f,lgl | awz | | awz | | s |

PICC #1 [Cos | R=2 [res ]

PICC #2 [Cos | R=1 [ras |
PICC# [res r=1 [ros |

Figura 2.20 Intervalo de tiempo de anticolision [35]
Probabilidad de colision

El PCD inicia el proceso anticolisibn emitiendo un comando REQB o
sondeo WUPB. ElI comando WUPB activa cualquier etiqueta o tarjeta
(PICC) en el campo con un cddigo de emparejamiento AFI. El comando
REQB realiza la misma funcién, pero no hace afectar a un PICC en el
estado de pausa. Los comandos REQB y WUPB contienen un nimero
entero "N" que se utiliza para establecer la probabilidad de respuesta al

comando de sondeo igual a 1/ "N".

Si"N" = 1, entonces todos los PICC responden con la respuesta ATQB, si
"N" es mayor que uno, entonces el PICC selecciona un nimero aleatorio
"R" en el rango de 1 a "N", si "R" = 1, entonces la PICC responde con
ATQB, si "R" es mayor que 1, entonces el PICC vuelve al estado de
inactividad y espera un comando de sondeo. Cada vez que el PICC recibe

un comando de sondeo, selecciona un nuevo niimero aleatorio "R".

La respuesta ATQB contiene un nuimero de identificacion de la tarjeta
PUPI que se utiliza para dirigir comandos de un PICC durante el proceso
de anticolision. Cuando el PCD recibe una respuesta ATQB, se puede
responder con un HLTB para detener el PICC, o puede responder con un
comando ATTRIB para asignar un nimero de tarjeta de ID (CID) y colocar
el PICC en el estado activo. Si la tarjeta no soporta los CID entonces se

envia un codigo CID 0.
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Un PICC en los CID activo ignora los comandos que no contienen un
numero CID que coincide con el CID asignado por el comando ATTRIB.
Hasta 15 PICC CID de soporte pueden estar activos simultdneamente. Si
el PICC no es compatible con los CID, a continuacion, el PCD colocara
una sola PICC en el estado activo y completara la transaccién con la
tarjeta antes de colocarlo en el estado de pausa y continuara con el

procedimiento anticolision.

N= 1 N=4 N=4 N=4 N=4
Reader [Rece ] (rRea|  |reos|  [rece|  [Rec|

PICE #1 [arce | R=? R=4 r=1 | atge | R=1 | aTae |
PICC #2 | [arce | R= 4 R=1 | aT08 | R=3 R=2

PICC #3 [arce | R=1 | TR | R=3 Re4 R=1 | ATGB

Figura 2.21 Ejemplo de probabilidad de anticolisién [35]

Un ejemplo de sondeo usando anticolision probabilistica se puede
observar en la figura 2.21 Después transmitir REQB con N = 1, los tres
PICC responden, lo que resulta en una colision. Envia REQB con N = 4
para cada PICC para seleccionar R utilizando un interno generador de
numeros aleatorios. Sélo los selectores PICC R = 1 responden a la REQB.
Debido a su naturaleza probabilistica, la anticolisibn es menos probable
que se dé al momento de encontrar cada tarjeta en el intervalo del tiempo

de anticolision.
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2.3.7 Areas de estudio de la tecnologia RFID

Bibloteca 2aroouatos
archivos - 1y

\ - Motar

4% J
\ . 2%

Kroalmantacd Bancasegundad

e —T Deporia/oao
Transporte 13%
13%

Figura 2.22 Distribucion areas de estudio de RFID en el afio 2007 [14]
En la figura 2.22 se puede observar algunas aplicaciones que se dan en
torno a ésta tecnologia donde la aplicacién que tiene mas investigacion
son temas de banca y seguridad con un 19%, ventas 17%, deporte y
transporte  13%, logistica 10%, salud 9%, fabricacion 6%,
agroalimentacién y biblioteca 4%, aeropuertos 3% y aplicaciones militares
un 2%; éstos datos provienen de una empresa consultora llamada
IDTechEx que se dedica a la investigacion de las tecnologias y el

comercio que producen las industrias de desarrollo tecnoldgico. [14]

Rango de lectura y escritura: el rango de lectura y escritura es la distancia
de comunicacioén entre el lector (interrogador) y la etiqueta. En concreto,
el rango de lectura es la distancia méaxima para leer los datos fuera de la
etiqueta, y el alcance de escritura es la distancia maxima para escribir
datos desde el interrogador a la etiqueta. El rango de lectura / escritura
es, entre otros efectos, principalmente relacionadas con: Acoplamiento
electromagnético del lector (interrogador) y antenas de etiqueta, el lector
nivel potencia de salida RF (interrogador), bandas de frecuencia
portadora. El consumo de energia del dispositivo, orientacion de la antena
la distancia entre el interrogador y la etiqueta, las condiciones de
funcionamiento de Medio Ambiente (metalico, ruido eléctrico, multiples

etiquetas, multiples lectores, y asi sucesivamente). La etiqueta y el tiempo
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de permanencia de la etiqueta, El tiempo de permanencia de la etiqueta
es el momento de una etiqueta esta en el campo de RF del interrogador.
El rango de lectura de un lector RFID es la distancia entre el interrogador
y la etiqueta RFID en el que la sefal de la etiqueta se puede leer
correctamente. Del mismo modo, alcance de escritura de un interrogador
RFID es la distancia maxima a la que la informacion dentro de la sefial de
RF del interrogador puede ser receptada correctamente y almacenada en
la memoria de microchip de la etigueta. Se necesita mas energia para
escribir en una etiqueta que leerlo, como resultado, las etiquetas deben
estar mas cerca de la antena de escribir que leer. La regla general es que
el alcance de escritura es 50% a 70% del rango de lectura de una zona
de interrogacion particular. El acoplamiento electromagnético de las
antenas del lector y la etiqueta aumenta, con un tamafio similar de antena
con alto factor de calidad en ambos lados. El rango de lectura se mejora
mediante el aumento de la frecuencia portadora. Esto es debido a la
ganancia en la eficiencia de radiacion de la antena como la frecuencia

aumenta.

Sin embargo, la desventaja de aplicacién (900-MHz t02.4-GHz) de alta
frecuencia es la profundidad de la piel superficial y mas estrecho ancho
de haz de antena causando menos penetracion y mas problemas de
directividad, respectivamente. Aplicacién de baja frecuencia, por otra
parte, tiene una ventaja en la penetraciéon y la directividad, pero una
desventaja en el rendimiento de la antena. Leer aumenta la distancia al
reducir el consumo de corriente en el dispositivo de silicio. Esto es porque
las parejas circuito de antena LC menos energia desde el lector a otras

distancias.

Un dispositivo de potencia inferior puede hacer uso de menos energia
para la operacion.

Para LF y sistemas de HF (de campo cercano), para aumentar el campo
magneético en la posicion de la etiqueta, el radio de la bobina de antena
del lector / escritor se debe aumentar, o la corriente en la bobina de la

antena se debe aumentar, 0 ambos. La fuerza del campo magnético se
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atenda en proporcion a la inversa del cubo de la distancia. Al aumentar el
diametro de la bobina de antena de la etiqueta RFID, la sefial inducida en
la bobina de la etiqueta puede ser aumentada. Por consiguiente, para
aplicaciones que requieren la operacion de largo alcance, las dimensiones
de la bobina radio y la etiqueta de la antena de la bobina de antena del
lector / escritor debe ser aumentada. En pruebas de comparacion de
etiquetas de tamafio de una moneda y de tarjetas IC de tamafio utilizando
el mismo lector / escritor, el identificador de Cl tarjeta de tamafio tenia un
area de operacién varias veces mayor que la etiqueta de tamafo de una

moneda.

El alcance de lectura de un sistema RFID (propagacién) a base de UHF
puede ser calculada por la ecuacion en el espacio libre Friis (Ver ecuacion
2.1).

4TC Pthn

. ACOSJJPRGRGT(l—(Ap) ) Para 0<(Ap)2<1 (2.1)

Ecuacién en el espacio libre de Friis

Donde, G es la ganancia de la antena de la etiqueta, PGy es el EIRP para
el lector, A es la longitud de onda, la P;, es el poder umbral minimo
requerido para alimentar una etiqueta RFID, 8 es el angulo formado por la
etiqueta con el plano lector, y (4p)? es el coeficiente de potencia reflexion,
gue es la relacion de la potencia reflejada de potencia incidente por la
etiqueta. Hay que tener en cuenta que la potencia recibida por la etiqueta
es inversamente proporcional al cuadrado de la distancia entre la etiqueta
y la antena del lector. Los estudios revelan que la orientacion de la etiqueta
en el campo de RF afecta a su rango de lectura el contexto especifico de
un patron de directividad, una etiqueta perfectamente paralelos, con
relacion a la antena del lector, se obtiene el maximo rango de lectura,
mientras que una etiqueta perpendicular a la base campo de la terminal de

antena tiene un rango de lectura minimo a cero.

2.3.8 Velocidad de transferencias de datos y transmision de la sefial
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Para un sistema RFID funcione, se necesitan tres procesos: la transferencia
de energia, enlace descendente y enlace ascendente. De acuerdo con esto,
se puede dividir los sistemas de RFID en tres grupos: full-duplex, half-daplex,
y secuenciales. Durante duplex completo y el funcionamiento semi-duplex, la
energia se transfiere constantemente, en comparacién con la operacion
secuencial cuando la energia se transfiere primero por el lector y luego la
etiqueta responde. En los sistemas semi-duplex la informacién se envia a su
vez, ya sea transferida inductivamente a través de modulacién de carga o
como retro dispersion electromagnética, tal como con radar. En los sistemas
de duplex completo la informacion del enlace ascendente se envia en una
frecuencia separada, ya sea un sub armonica o no, por lo que el flujo de
informacién puede ser bidireccional y continua, la transferencia secuencial
consta de dos fases: En primer lugar, la energia se envia a la etiqueta que
almacena en un condensador, entonces, la utilizacion de la potencia recibida,
puede funcionar durante algun tiempo y enviar su respuesta. Esto tiene la
ventaja de que al extender el tiempo de carga y la ampliacion del condensador
es posible adquirir mas energia para la electrénica. Una influencia adicional
de frecuencia de la portadora es con respecto a la transferencia de datos, para
lo cual es muy importante para entender el concepto velocidad de bits
(velocidad de datos). Mientras que en teoria es posible transferir datos binarios
al doble de la frecuencia portadora, en la practica es habitual el uso de muchos
ciclos de la portadora para representar un digito binario o grupo de digitos. Sin
embargo, en términos generales, cuanto mayor es la frecuencia de la
portadora, mayor sera la velocidad de transferencia de datos que se puede
lograr. Por lo tanto, un sistema de baja frecuencia que opera a 125 kHz puede
transferir datos a una velocidad de entre 200 y 4.000 bps en funcién del tipo
de sistema, mientras que las tasas de hasta mas de 100 Kbps (pero
normalmente menos de 1 Mbps) son posibles para microondas sistemas.
También debe apreciarse que se requiere un ancho de banda finito en la
practica para transferir datos, siendo esto una consecuencia de la modulacion

que se utiliza.
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Consecuente capacidad de transferir es la capacidad de datos de la etiqueta.
En términos generales, cuanto mas baja sea la frecuencia, menor es la
capacidad de datos de las etiquetas, simplemente debido a la cantidad de
datos requeridos para ser transferidos en un periodo de tiempo definido.
Tenga en cuenta que la capacidad también se puede determinar por la forma
en que la etiqueta esta disefiada para ser leida o escrita a (para las etiquetas
de lectura / escritura), ya sea en su totalidad o parte. La eleccion de la
velocidad de transferencia de datos ha de ser considerado en relacion con la
transferencia de los requisitos del sistema, esto es determinado por el nimero
maximo de variables que se pueden esperar para ser leido en un intervalo de
unidad de tiempo multiplicado por la cantidad de datos que se requiere para
ser leer de cada etiqueta. Cuando una funcién de escritura también esta
involucrada, el nUmero de etiquetas y escribir requisitos también deben ser
considerados. ISO 15693 es un estandar ISO para tarjetas de proximidad, es
decir, las tarjetas que se pueden leer desde una distancia mayor en
comparacion con las tarjetas de proximidad. 15693 sistemas SO
operateatthe13.56 MHz de frecuencia, y ofrecen una distancia maxima de
lectura de 3 a 4 pies. En ISO 15693 fichas, la frecuencia de la sub-portadora
es igual a 423,75 kHz (RF / 32) con FSK o modulacion OOK vy los datos de
codificacién Manchester. La velocidad de transferencia de datos de la etiqueta
es realizable hasta un namero relativamente rapido 26,48 Kbps. La mayoria
de los valores de tasa de bits tipicos en bits por segundo son RF / 8, RF / 16,
RF /32, RF /40, RF /50, RF/ 64, RF /80, RF /100,y RF/128.

Cada etigueta envia de vuelta la informacién con un poco de velocidad de bits
predefinido, por lo general fijo. Una vez que un fabricante de programas de la
velocidad de datos, por lo general no se puede cambiar. Esta velocidad de
datos tiene una velocidad por frecuencia variable interna. Para LF
transponedores el intervalo es de 100 a 150 kHz, dependiendo del fabricante.
Se puede considerar, por ejemplo, un tipo de transponedor para el que la tasa
de bits es RF / 32. Esto significa que la velocidad de datos es de 32 relojes de
campo (FC) por l6gica 1 o 0 bit de datos. La velocidad de datos (bit) es una

duracion de tiempo de bit y se define como relojes de campo por bit. Tomando
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un reloj de campo igual a 125 kHz y una frecuencia de bits igual a la etiqueta
de RF / 32, la velocidad de datos 125 kHz / 32 = 3.9062 Kbps, por lo que la
recepcion de 64 bits de informacion tomaria 8 mu s x 32 x 64 = 16,384 ms. La
forma en que son interrogadas las etiquetas también es importante. Se puede
hacer singularmente (uno a la vez en la zona de interrogacién) o como un lote

(una serie de etiquetas en la zona de interrogacion al mismo tiempo).
Mercado

La empresa consultora IDTechEx en el afio 2015 observé la estadistica del
mercado total de RFID con un valor de $ 10.1 millones, frente a $ 9.5 mil
millones en 2014 y $ 8.8 mil millones en 2013. Pronostican que se elevara a $
13.2 mil millones en el 2020. [14]

En el sector minorista, RFID continGia siendo adoptada para el etiquetado de
prendas de vestir que habra un consumo de 4,6 mil millones de etiquetas RFID
en 2016. RFID en forma de billetes que es utilizado para el transito, demandara

800 millones de etiquetas en 2016.

CAPITULO 3

Disefio y simulacién de los componentes del sistema.

En los capitulos anteriores se pudo observar los distintos componentes de un

sistema RFID y las diferentes aplicaciones que se las ha utilizado, asi también su

clasificacion y desarrollo a través de los tiempos,

En este capitulo se realizaran los planos en los cuales se podra observar la

ubicacién de los sensores en el edificio, los mismos que seran ubicados

estratégicamente, para un eficaz censado de las personas que se encuentren

dentro de las diferentes areas del mismo, para asi poder brindar una informacién

rapida y oportuna de la ubicacién de las personas que se encuentren dentro del

mismo.



43

Asi también se explicard y se mostrara los diagramas de conexion los diferentes

componentes del sistema con su respectiva simulacion.
3.1 Seleccidn de edificacion en la cual se analizard e implantara sensores

Para efectos de determinar su correcto funcionamiento y luego de analizar los
distintos escenarios que se registraron luego de la catastrofe natural registrada
en nuestro pais, se realizdé un disefio de la red de sensores dentro del edificio
“CEIBOS POINT”. (Figura 3.1). El mismo que es un edificio habitacional, que
posee areas comunes, parqueos, y departamentos habitacionales, para los
cuales en el segundo y tercer piso asi como el caso del sexto y séptimo se tienen
departamentos de dos pisos, para el caso de los pisos cuarto y quinto piso se
encuentra el parqueaderos, por lo que dentro del disefio de la implantacién se

tomaron en cuenta todos estos factores.

Figura 3.1 Edificio Ceibos Point

Esta seleccién se la hizo en base a que el mismo es un edificio habitacional, en
los que por lo regular a diferencia de los edificios utilizados para uso empresarial
no se cuenta con planes de contingencia lo que puede ocasionar que un mayor

namero de personas queden atrapadas.

Para el estudio de la red de sensores se analiz6 cada uno de los pisos y de las
areas comunes con las que cuenta el edificio, a fin de ubicar los lectores de una

manera estratégica para segmentar el area correspondiente a cada uno de los
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pisos y tener una ubicacion mas precisa de las personas que se encuentran

dentro del mismo.

Este trabajo de graduacién es un control de ubicacion de las personas a
diferencia de las aplicaciones comunes de la tecnologia RFID, como lo es el
control de acceso la persona a censar por parte del lector no se acercara al lector
como es el caso en edificios para apertura de puertas, por este motivo se decidid
utilizar lectores y tags activos, para de esta manera poder lograr un mayor

alcance en la lectura de los mismos.

Para el proceso de identificacién de la persona asociada a un tag se procedera
de la misma forma que en un sistema de control de acceso, en el cual previo a la
entrega del tag se procede a configurar la misma con los datos de la persona que
la utilizara, en el caso de personas que se encuentren de visita se deberan
registrar en la recepcién del edificio para la respectiva emision del tag de tal forma
de tener una completa base de datos para el caso de que se presente alguna

eventualidad.
3.2 Descripcién del proceso de obtencion de datos y registro de datos

Para poder realizar el presente trabajo de graduacién seran necesarias tres
componentes, las cuales seran la tarjeta de identificacion, la tarjeta lectora y se
requerira de una PC para la administracion de las tarjetas lectoras y el registro de
eventos, esta Ultima estara conectada a la red LAN de la edificacion para poder

&

EEEE

obtener los datos de manera remota, como se muestra en la figura 3.2

Integrated ‘
Antenna
Microchip = 28 = s

Figura 3.2 Proceso de registro de datos
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Figura 3.3 Diagrama de registro de datos
3.3 Tarjeta de identificacion o tag

En esta aplicacion seran del tipo activas el modelo sera el 124014, el mismo que
tiene un rango variable entre 1-100 mts para el presente caso de acuerdo al lector
y antena usada sera de 20 mts, y seran de lectura y escritura esto para facilitar la
identificacién de los visitantes 0 en caso que se registre nuevos propietarios dentro

del edificio, lo que nos permitira un manejo fiable del sistema.

Figura 3.4 Tarjeta de identificacion (Tag) [37]

3.4 Tarjeta lectora

Las etiquetas RFID a utilizar seran interrogadas por los lectores. Los lectores
seran terminales fijos situados en puntos estratégicos, tales como la entrada a

cada apartamento, pasillos comunes.

CC1101 es un transceptor de bajo costo disefiado para aplicaciones inalambricas
de muy baja potencia. El transceptor RF esta integrado con un moédem de banda
base altamente configurable. El médem es compatible con diversos formatos de

modulacion y tiene una velocidad de datos configurable hasta 600 kbps.
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Figura 3.5 Diagrama tarjeta lectora [41]

A continuacion, en la tabla 3 los valores a utilizarse para que trabaje a una

frecuencia de 433 MHz.

COMPONENTE VALOR FABRICANTE
C51 100 nf MurataGRM1555C
cs81 27 pf MurataGRM1555C
C101 27 pf MurataGRM1555C
Cl21 3.9 pf MurataGRM1555C
C122 8.2 pf MurataGRM1555C
C123 5.6 pf MurataGRM1555C
C124 220 pf MurataGRM1555C
C125 220 pf MurataGRM1555C
C131 3.9 pf MurataGRM1555C
L121 27 nH Murata LQG15HS
L122 22 nH Murata LQG15HS
L123 27 nH Murata LQG15HS

L131 27 nH Murata LQG15HS
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Koa
R171
RK73
XTAL 26 Mhz NDK

Tabla 3 Valores de los componentes a utilizar [41]

El diagrama de bloques correspondiente al circuito se muestra en la figura 3.6
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Figura 3.6 Diagrama de bloques [41]

CC1101 cuenta con un receptor de baja IF. La sefial de RF recibida es amplificada
por el amplificador de bajo ruido (LNA) y hacia abajo-convertida en cuadratura (I
y Q) a la frecuencia intermedia (IF). En Sl, las sefiales | / Q son digitalizadas por
los ADC. EIl control automatico de ganancia (AGC), filtrado de canal fino,
demodulacién, y la sincronizacion de bits / paquetes se realiza de forma digital. La
parte del transmisor de CC1101 se basa en la sintesis directa de la frecuencia de
RF.

El sintetizador de frecuencia incluye un chip VCO LC y un desplazador de fase de
90 grados para la generacion de las sefiales | y Q LO a los mezcladores de
conversiéon descendente en modo de recepcion. Un cristal es para ser conectado
a XOSC_Q1yXOSC_Q2. El oscilador de cristal genera la frecuencia de referencia
para el sintetizador, asi como relojes para la ADC y la parte digital. Una interfaz
en serie SPI de 4 hilos se utiliza para la configuracién y bafer de datos de acceso.
La banda base digital incluye soporte para la configuracion de canales, manejo de

paquetes, y el almacenamiento temporal de datos.

3.5 Antena de la tarjeta lectora
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La antena trabaja en un rango de frecuencias de 400-500 MHz para garantizar
una 6ptima recepcion de radio frecuencia, asi mismo de acuerdo a la seleccion
del lector se determind una antena con una impedancia de 50 Q sera del tipo
omnidireccional, la misma tiene una ganancia de -3dBi y una potencia maxima de
100w, nos podra brindar un alcance de hasta 20 mts, el modelo de la misma es
304002, este alcance se vera afectado ya que trabajara en un ambiente interior
lo que generara perdidas y disminuiran su alcance, para garantizar la lectura de
los tags en sus respectivos ambientes mas adelante se determinaran las pérdidas

para garantizar el funcionamiento de las misma en el presente proyecto.

Figura 3.7 Antena de tarjeta lectora [38]
3.6 Software de gestion

Es la que estara a cargo del registro de eventos dentro de la edificacion, al mismo
llegara la informacion de cada una de las lectoras, el mismo estard en una PC
para asi garantizar su acceso, y acceder al historial de eventos que presente cada
tarjeta lectora mediante lo cual se tendrd, la ubicacion y la cantidad de personas
que se encontraban dentro de la edificacion en el momento que se produjo la

catastrofe natural.

3.7 Frecuencia de operacion

De acuerdo a investigacion se pudo observar que en mercado para aplicaciones
similares la frecuencia de operacion que se utiliza es de 433 MHz como se mostro
anteriormente los dispositivos a utilizarse se encontraran en la frecuencia indicada

para un 6ptimo desempenfio del sistema como se puede observar en la figura 3.8
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Los sistemas RFID que operan UHF como este caso, emplean el método de
propagacion convencional esto a diferencia de los que operan a una baja

frecuencia, los cuales utilizan induccion electromagnética.

De ahi que su operacion esta dada por la emision por parte del lector de una onda
electromagnética con un frente de onda esférico. Las etiquetas que estan en areas
cercanas de acuerdo al alcance del lector reciben esta parte de la energia emitida

por parte del lector.

La atenuacién de la energia disponible en un punto sera proporcional al cuadrado
del inverso de la distancia. A pesar que la densidad de potencia en los tags no
depende de la frecuencia de operacién, el tamafio de la misma si depende de la

frecuencia de operacion.

Figura 3.8 Monitoreo de personas [38]
3.8 Implantacién de dispositivos en edificacion

Como se menciond anteriormente los mismos fueron ubicados de manera
estratégica para un 6ptimo funcionamiento de la red de sensores como se

mostrara a continuacion.

3.8.1 Primer piso

En la presente implantacion se observa en la figura 3.9 que se ubico el lector
cerca de la escalera, el motivo que se la ubico ahi es que es un lugar
estratégico en el cual las personas que se encuentren en ese ambiente

obligatoriamente deben utilizarla para ir tanto para el ingreso a este ambiente
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como para salir del apartamento. Al ser una construccion en serie de los

departamentos se utilizo el mismo criterio para los demas departamentos.
Segundo piso

En este piso se ubico los lectores al ingreso de cada apartamento como se
puede observar en la figura 3.10, al tener los departamentos un solo ingreso
nos permitira tener un registro del 100% de personas que ingresen a los
diferentes departamentos, en este piso se dispone de areas comunes, motivo
por el cual se ubicé los lectores en lugares estratégicos, como el ingreso a
areas comunes y en la puerta de emergencia que conduce a la escalera de

emergencia.
Tercer piso

En la figura 3.11 se puede observar que al igual que en el segundo piso se
ubicé estratégicamente en el ingreso de los departamentos, ademas en sus

respectivas areas comunes.

Cuarto piso

En la figura 3.12 se puede observar que se ubicaron los lectores
estratégicamente en el ingreso de los departamentos ademas en sus
respectivas areas comunes, en la salida a la escalera de emergencia, en este
piso ademas se encuentran el area correspondiente a parqueos por lo que
también se ubicaron lectoras para cubrir toda el area correspondiente al area

de parqueos.
Quinto piso

En la figura 3.13 se puede observar se ubicaron los lectores estratégicamente
en el ingreso de los departamentos ademas en sus respectivas areas
comunes, en la salida a la escalera de emergencia, en este piso ademas se
encuentran el &rea correspondiente a parqueos por lo que también se ubicaron

lectoras para cubrir toda el &rea correspondiente al &rea de parqueos.

Sexto piso
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En la figura 3.14 se puede observar los lectores correspondientes al sexto piso
los cuales al igual que en los casos anteriores se dispuso lectores en el ingreso
de departamentos y areas comunes y en la puerta de ingreso a la escalera de

emergencia.
Séptimo piso

En la figura 3.15 se puede observar los lectores correspondientes al séptimo
piso, esta area corresponde solo a departamentos por lo que se colocd los
lectores en un costado de la escalera de ingreso a este piso en donde se

garantizara la lectura de todas las personas que ingresen a esa area.

P
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Figura 3.9 Implantacién de sensores primer piso
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Figura 3.11 Implantacion de sensores tercer piso



-

Figura 3.12 Implantacién de sensores cuarto piso
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Figura 3.13 Implantacion de sensores quinto piso
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3.9 Algoritmo que utiliza la tarjeta lectora

El objetivo del algoritmo que sera utilizado en este estudio es monitorear las
personas que se encuentran dentro de la edificacién, y a su vez obtener la
ubicacion de las personas dentro del mismo por tal motivo se utilizé los

dispositivos RFID antes mencionados.

Para empezar el algoritmo se tomara en cuenta ciertos pardmetros necesarios
que seran detallados a continuacion: Frecuencia de operacion de los
componentes del sistema, asignar un nombre referencial a las lectoras para una
correcta guia, establecer la comunicacion y gestion remota de los dispositivos,

configurar las tarjetas de identificacién con la informacion de los propietarios.

Al ejecutarse el algoritmo se establecera una conexién entre las tarjetas lectoras
y las tarjetas de identificacién, asi mismo tendrd comunicacion a través de las
lectoras al software de gestion con la ubicacibn de las mismas, una vez
concretada esta conexion el algoritmo ejecutara automaticamente una serie de
instrucciones para el cual fue construido, en el momento de una catastrofe natural
se dispondra de la base de datos generada por la misma. Para un mayor
entendimiento del algoritmo en la figura 3.16 se explica detalladamente mediante

un diagrama de flujo las instrucciones que ejecuta.

Para iniciar el algoritmo se deberé establecer los parametros de la red mediante
la configuracién de los componentes del sistema, de tal forma que se indique de
manera clara las diferentes areas del edificio, la base de datos se actualiza cada

vez que las tarjetas de identificacién pasen por una lectora distinta.

Este proceso se seguira ejecutando indefinidamente, ya que siempre se debera
tener la base de datos actualizada, para en caso de una emergencia poder tener
tanto el nimero de personas en el interior, su identificacion y la ubicacién en la

que se encuentran.
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CAPITULO 4

Andlisis de la red de sensores implementados.

4.1 Simulacién de atenuacién y areas de cobertura para los distintos
escenarios dentro de la edificacion.

Para obtener una correcta simulacion del sistema se dara los pardmetros de
entrada y modulacion utilizada, para de esta manera obtener resultados mas
cercanos con el proyecto. El mismo seré creado tomando en cuenta el formato
de transmision de un paquete del lector a la etiqueta como se muestra en la figura
4.1.

valor indice del prefijo de Ia Referencia
Cabecera del " o
filtro compainia individual

Figura 4.1 Formato del paquete del lector a la etiqueta [41]
Cabecera: es de 8 bits y tiene un valor binario de 00001011.

Valor del filtro: No es parte de la identidad pura, pero se los utiliza para filtrado
rapido y pre-seleccién de los tipos de activos basicos. Ver tabla 1 para valores de
filtro GIAI definidas actualmente. Esta especificacion se anticipa que los valores
de filtros valiosos que ha habido tiempo para determinar los posibles casos de

uso.

indice del prefijo de la compaifiia: El valor de este campo no es el mismo prefijo
de compaifiia, sino mas bien un indice en una tabla que proporciona del mismo,
asi como una indicacion de la longitud. Los medios por los cuales hardware o
software pueden obtener los contenidos de la tabla de traduccion se especifica
en [Traduccién de 64 bits etiqueta de codificacién Prefijo de Compafiia indices
de Compafiia EAN.UCC].

Referencia individual: Es un numero Unico para cada instancia. Las
codificaciones de etiquetas de 64 bits son capaces de representar un subconjunto

de referencias de bienes permitidos en las Especificaciones Generales
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EAN.UCC. La capacidad de esta referencia activo es menor que el maximo de la
especificacion del sistema EAN.UCC para las referencias de activos, no se

permiten ceros al inicio, y s6lo se permiten numeros.

OTROS 000
Reservado 001
Reservado 010
Reservado 011
Reservado 100
Reservado 101
Reservado 110
Reservado 111

Tabla 4 [41]

Se introducird los datos en el software WIinlQSIM Se ingresara el patron de
entrada de acuerdo a lo antes mencionado:
000010110001111111000000011000000000000000000000000000000000000
Luego configuraremos la modulacién a utilizar de acuerdo a la figura 4.2
—rr————

[ Modulation

Modulation Type MSK =

3K fndex

Coding [None ~| i
Symbol Rate (600036000 [<Hz = |[f

Sequence Length 600 sym
r-Filter / Window ——

Figura 4.2 Configuracion tipo de modulacion
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Tipo de modulacion: El integrado soporta varios tipos de modulacion se escogera
MSK

Tasa de simbolo: De acuerdo a la hoja técnica del fabricante nos provee, para

efectos de la simulacion se utilizaré la maxima que en este caso seria 600Khz

Longitud de secuencia: Aqui se indicara la longitud de la secuencia a enviar.
Funcion de filtro: No se utilizard ningun filtro.

Funcion de ventana: Se escogera la funcion de ventana para no alterar la funcion,
ya que al configurar la misma dentro de este no se ve alterada, y fuera de este
se hara cero.

Longitud de impulso: Se indica que tan grande sera la ventana a utilizar.

Sobre muestreo: Indica el nUmero de muestras a utilizarse para realizar la gréafica
para un mejor andlisis se lo dejara en automatico.

Impulso banda base: Indica el tipo de pulso a utilizarse, también se lo dejara en
automatico para que el programa elija el mejor de acuerdo a la modulacion

utilizada. El escenario a analizar se mostrara en la figura 4.3

Figura 4.3 Departamento piso 1

Se ingresa el patron a analizar:

MO
M
¢ PRBS
G Pattem

¢ Fe

oK szdl

Figura 4.4 Patr6n a analizar
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Condiciones del analisis: Para el caso del &rea abierta que se muestra en la

figura, se analizara la propagacion del mismo sin ruido como se muestra en la

figura 4.5

| Graphics: rit). f&)

Amplitude dt)

100 200 300 400 500 600 700 800 900 982
: t/Tsym Color [

Frequency fit)/kHz

-650-7 ] i i i ] ] |
0.0 100 500 €00 70.0 80.0 300 s82
Zoom L 1 t/Tsym Color

[+ [+]

Cursor State VT _ ACP Meas. Color ,7
— ~ 10000 |
[Cursor 2: 0 | . . SMIQ Cut OFf Color [l

Update I Close I

Figura 4.5 Gréfica de amplitud y frecuencia
En la figura 4.5 se puede observar como la sefial en amplitud y frecuencia en
condiciones ideales, dentro de la misma se puede observar que la amplitud es

constante, y los cambios que se dan en frecuencia debido a los cambios de

simbolo.
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Constelacion:

| Graphics: Constellation Diagram

Quadrature qlt)

00 02

! Inphase i)
f 1€ =
Cursor State /T _ ACP Meas. Color |
- . '
Cursor 2:0 Rd o EETE SMIQ Cut OFf Color [Ill|

Update | Close

Figura 4.6 grafica de constelacion

En esta figura 4.6 se puede observar la constelacion en la cual hay 4 simbolos
para el caso de este sistema, la misma que esta dada en condiciones ideales, ya

gue en esta simulacién no ha sido afectada por el ruido.

Esta vez se observard el efecto multi-camino sobre la sefal en la figura 4.7,
debido a que las areas donde fueron implantados los sensores son cerradas y al

ser habitacional también se encontraran obstaculos.

Al ser MSK una modulaciéon en frecuencia, se debe observar la distorsion
provocada solo en frecuencia, ya que para recuperar la sefial sera necesario que

la misma no quede alterada en frecuencia
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Figura 4.7 efecto multi-camino sobre la sefal

En la constelacion mostrada en la figura 4.8 se podra observar como mediante el
cambio de retardo en la sefal, aparecen mas simbolos, por lo cual se podria

generar un error en la recepcién de los mismos.
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| Graphics: Constellation Diagram
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Figura 4.8 Constelacion con una sefial multi-camino

Esta vez se afadira ruido que es un factor a considerar debido a que el canal
utilizado es inalambrico para la comunicacién entre tag y la etiqueta a
continuacién los pardmetros a configurar para la simulacion del mismo se

muestra en la figura 4.9

Interferer

Eb/No :15 00 dB
Bandwidth 0.5 "l fsym

c/l 3200 dB
On ;
Off Frequency =J0.000 fsmp
Add Signal
q on File  Irfo | [ ¢ \WINIQSIM\DATA.IBN
Off Level 3{0.00 dB

oKk | Cancel |

I
Figura 4.9 pardmetros de configuracion de interferencias.
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Para una baja relacion de Eb/No se puede observar en la figura 4.10 que no se
puede distinguir la sefial transmitida, por lo que buscaremos la minima relacién

gue nos permita una correcta comunicacién inaldmbrica.

[ Graphics: rit). f&)

«'«'w g g il

200 300 400 500 600 700 800 900 982 |[
t/Teym Color J L

#

s ———

T = -
—

0.0 100 200 300 400 500 600 700 BOO 900 982
Zoom it t/Tsym Color L] r

[=1 I+]

Cursor State T [ ACP Meas. Color |
Cursor 2.0 - . SMIQ Cut OFf Color M|
Update I Close I I

—— T ==

Figura 4.10 Sefial afectada por el ruido con un Eb/No de 5

Se aumentard la relaciéon Eb/No hasta poder diferenciar en frecuencia, ya que
como se indic6 anteriormente para recuperar la sefial ser4 necesario que la
misma no quede alterada en frecuencia en este caso se observa un Eb/No de 15
en la figura 4.11.

%Gﬁpﬁlﬂ EeEe——————

n
1'),‘,“# I”"” J Hn " I | ﬂl “I M > r\lbh\'

400 500 600 700 800 S00 982
t/Tsym Color j

400 500 600 700 800 900 92

+/Tsym Coor M|
[« [+]
Cursor Stale T [ ACP Meas. Color [
[Deta:x-0 =l . __ SMIQ Cut Of Color [
Update | Close |

Figura 4.11 sefal afectada por el ruido con un Eb/No de 15
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En la siguiente gréfica se observara para una relacion Eb/No de 30 como se
muestra en la figura 4.12
ﬁ‘ll

Jw"
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Update | Close I

[«

Figura 4.12 Sefal afectada por el ruido con un Eb/No de 30

Asi pues, una vez analizado las principales afectaciones que puede sufrir un canal

inaldmbrico, podemos decir que a pesar que no existan las condiciones ideales
el sistema podra seguir operando.
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CONCLUSIONES Y RECOMENDACIONES

Se pudo analizar los diferentes escenarios en la edificacion y pudimos observar
gue en todos los casos se tenia una correcta comunicacion entre los lectores y las

tarjetas de identificacion.

Al disefar la red se pudieron observar las dificultades arquitecténicas motivo por
el cual se debié establecer de manera cuidadosa los lugares en las cuales se

implementaron las lectoras.

Al simular la comunicacién se pudo observar la afectacion de la sefial transmitida
por lo que se estableci6 un minimo de relacion sefial ruido para un correcto
funcionamiento del sistema, mismo que se cumplia dentro del disefio por lo que

se garantiz6 un correcto funcionamiento del sistema.

Se podra tener un monitoreo constante de la ubicacion de personas tanto

residentes como visitantes de una edificacion.

Al implementar el sistema de geo-localizacion y al disponer de informacién
oportuna se podra asistir a un mayor namero de victimas motivo por el cual se

recomienda su implementacion.

Se deben considerar la ubicacién determinada en los planos de implantacion

proporcionados para de esta manera garantizar el correcto funcionamiento.

Se debera disponer de un sitio de monitoreo remoto para de esta manera

garantizar una mejor respuesta ante cualquier eventualidad.

Se deberd capacitar a las personas de seguridad y a los propietarios de

departamentos acerca del uso del sistema.

Para el caso de visitantes se debera proceder con el registro y la entrega de una

tarjeta de identificacion.



ANEXOS
GLOSARIO

PICC: Circuito integrado de tarjeta de proximidad
IC: Circuito integrado

ETU: Unidad de tiempo elemental

EGT: Tiempo de guarda

LSB: Bit menos significativo

RF: Radio frecuencia

PCD: Dispositivo de acoplamiento por proximidad
SOF: Inicio de trama

EOF: Fin de trama

TRO: Tiempo de guarda

TR1: Tiempo de sincronizacion

TR2: Tiempo de retardo

FWT: Tiempo de espera de trama

RTQB: Respuesta a la solicitud
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