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RESUMEN

El Banco dispone de varias agencias a nivel nacional. El Centro de Datos de esta
empresa se encuentra ubicado en el edificio de la Matriz. Todas las transacciones que

realizan las agencias se replican en la Matriz, oficina principal en Guayaquil.

Las oficinas en la Matriz tienen problemas al conectarse a los recursos de la red, las
estaciones de trabajo no cuentan con sistemas operativos actualizados, la falta de
planes de contingencia para los recursos que tiene el Banco no permite llevar una

continuidad estable del negocio.

También existe un alto riesgo de ataques a los recursos criticos del banco al no contar

con un sistema que regule los accesos a los recursos en la red.

Todos estos aspectos generan que esta entidad tenga la necesidad de desarrollar un
sistema de gestidon que les facilite la disponibilidad de la informacién, el acceso a los

recursos en la red y la seguridad de poder trabajar sin inconveniente alguno.

Una de las soluciones a implementarse es Active Directory Domain Services de la
plataforma Microsoft, esto nos dara buenos resultados para organizar y mejorar el
ingreso de los usuarios a los equipos que forman parte de la red, también habra una

notable mejoria del Banco para sus clientes.
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CAPITULO 1
1. PROBLEMA ACTUAL

1.1 Antecedentes
El 16 de Agosto del afio 1984, el Banco inicia sus operaciones bancarias en la
ciudad de Guayaquil, perla del Pacifico, como un Banco Comercial privado,
con el objetivo de ayudar al desarrollo de las actividades productivas de la
ciudad de Guayaquil. [12]

La iniciativa y el gran esfuerzo de un grupo de empresarios permitieron darle
al Banco y a la ciudad de Guayaquil, una institucion financiera, que luego de
32 afos de trabajo prudente y constante, se ha convertido en un Banco de
alcance nacional, contando a la fecha con 45 puntos de atencién; entre
Sucursales, Agencias y Ventanillas de extension.

La Matriz del Banco esta compuesta por 6 importantes areas, ellas son el area

de Auditoria, Administracién, Sistemas, Seguridad Bancaria, Operaciones,

Negocio.

Junta Directiva
/N
/ ™
/ ‘\\
/
/
/ AN
N

Presidencia Vice-Presidencia
Ejecutiva Ejecutiva

-Jefe de Credito -Jefe de RRHH -Jefe Operativo -Mesa de ayuda -Riesgo Operativo -Auditoria de Sistemas
-Oficial de credito -Activos Fijos -Cajero -Soporte -Riesgo Crediticio -Auditoria Contable
-Jefe Asesoria Comercial -Bienestar Social -Canje -Infraestructura -Seguridad de la Informacion  -Auditoria de Procesos
-Asesor Comercial -Mantenimiento -Transferencias -Desarrollo -Seguridad Fisica
-Marketing -Contabilidad

-Depto. Legal

Figura 1.1 Organigrama del banco



El edificio principal de esta empresa es donde se encuentra el &area

administrativa, posee 6 pisos y un sotano, donde se ubica el Centro de Datos.
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5 I “:\\\\\
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Figura 1.2 Diagrama de dimension fisica del Banco

Como podemos ver en la imagen tenemos varios pisos que estan
dimensionados entre 35 m de largo y 4 metros de alto cada piso. En la planta
baja tienen ubicado el Centro de Datos para el servicio correspondiente de
Internet, recursos compartidos en la red y aplicaciones del Banco. En el piso 2
y 5 con una dimensién de 2.5metros de ancho y 4m de altura se encuentran
los TR, Telecomunication Room, estos son los cuartos en donde se

encuentran los equipos de comunicacion, switches, que permiten a los



usuarios conectarse a la red del banco. En la siguiente figura mostraremos
como la red de la Matriz del Banco se conecta con las demas oficinas por

medio de enlaces WAN.

Agencia Tipo1

Matriz del Banco
40 Users

5 Mbps

Agencia Tipo 2

96 Users

28 Users

Figura 1.3 Red de Agencias

En la figura 1.3 mostramos como la red de la Matriz del Banco se conecta con
las demas oficinas por medio de 1 enlace WAN por cada agencia, de acuerdo
a la transaccionalidad de cada agencia constan de entre10 a 5 Mbps de ancho

de banda. En la Matriz contamos con 96 usuarios, en la Agencia 1 contamos

con 40 usuarios y en la Agencia 2 tenemos 28 usuarios.

En la tabla 1 se mostrard un cuadro informativo indicando la cantidad de

ordenadores y caracteristicas segun su area:



Areas Cantidad de ordenadores | Sistema Operativo | Memoria RAM | Disco Duro

Sistemas 20 Windows 7 4GB 320GB
Negocio 10 Windows 7 2GB 250 GB
Administracién 20 Windows 7 3GB 250 GB
Seguridad Bancaria 5 Windows 7 4GB 320 GB

Auditoria 26 Windows 7 2GB 250 GB

Operaciones 15 Windows 7 4GB 320GB
Total de Usuarios en Matriz 96

Tabla 1: Cuadro informativo de ordenadores.

En la Matriz del Banco que estd ubicada en Guayaquil, actualmente cuenta
con 96 usuarios los cuales estan divididos en las diferentes areas. Todas las
computadoras tienen Windows 7 como Sistema Operativo, cada maquina

cuenta con diferente capacidad de memoria RAM y disco duros.



Funcién Cantidad Sistema Operativo Memoria RAM | Disco Duro

Servidor de Aplicaciones 15 Windows Server 2003 8 GB 500 GB
Servidor de Correo 2 Windows Server 2003 16 GB 750 GB
Servidor de Base de Datos 5 Windows Server 2003 16 GB 750 GB
File Server p Windows Server 2003 8 GB 1TB
Router — Enlace de

1 Cisco 10S 128 MB 64 MB
Agencias
Router — Enlace de Internet 1 Cisco I0S 128 MB 64MB
Switch Core 1 ZyXel 10S 64 MB 32MB
Switch de acceso a usuarios 5 ZyXel 10S 64 MB 32 MB
Switch de acceso a

2 ZyXel 10S 64 MB 32 MB
Servidores
Total de equipos 47

Tabla 2: Informativo de servidores

En la tabla 2 se detalla las caracteristicas de los servidores que se encuentran
en el Centro de Datos como servidores de Base Datos, de Aplicaciones, de
Correo y Web. Todos los Servidores cuentan con software sin licenciamiento,
tienen capacidad de memoria de entre 8 a 16 Gigabits y discos duros de entre

500 a 750 gigabits de almacenamiento.

También cuentan con routers y Switchs cisco, estos dispositivos le dan la

comunicacion a la red dentro y fuera del Banco.

La Matriz del Banco cuenta con 5 MB de ancho de banda para conexién con
sus agencias, también constan con 75 puntos de red en el edificio, los mismos

gue conectan a las aplicaciones empresariales.

Aproximadamente 350 usuarios diariamente se conectan a la red del Banco ya

sean clientes o empleados de la entidad Bancaria.



1.2 Problemas.
Actualmente la red no se encuentra segmentada por servicios, existe una
Unica red para todos los ambientes que tiene el Banco, estos ambientes

corresponden a los servidores de produccion, servidores de desarrollo y la red

de usuarios.

Red Actual del Banco 2016

Banco Banco Banco

Descripcion Servidor Descripcion Pc_Escritorio Descripcion PC_Escritorio
Ubicacion Servidores Ubicacion Sistemas Ubicacion R.RH.H
Direccion IP 192.168.1.2 Direccion IP 192.168.1.3 Direccion IP 192.168.1.4

==
-

|

| |
Banco Ba
Descripcion PC_Escritorio D neo PC E it
Ubicacion Administracion Uz;zr;ip:scrllon Pre_sizce?c?:o
Direccion IP 192.168.1.5 s e Wosiiom 2N

Direccion IP 192.168.1.7

Banco

Descripcion PC_Escritorio
Ubicacion Auditoria y Finanzas
Direccion IP 192.168.1.6

Figura 1.4: Disefio de la red actual del Banco

En la figura 1.4 se puede apreciar que un servidor se encuentra en la misma
VLAN de usuarios sin ningun tipo de filtro o proteccion, esto implica que los

servicios en la red no se encuentran diferenciados.

Los usuarios reportan constantemente que se pierde la conexién con el correo
electronico, navegaciéon por internet, carpetas compartidas. El Banco posee

equipos de red obsoletos con afio de fabricacion de 2003 y 2004.

La disponibilidad de la red es de 94.56% debido a fallas con los enlaces WAN
de las agencias, cortes del suministro de energia eléctrica y problemas con los
switches de acceso a los usuarios. A continuacion se detalla las pérdidas de

conexion con las Agencias.



Causas de Pérdida de conexidén
con Agencias (mensual)
12

-

Enlaces WAN Fallas eléctricas Switch de Acceso

Figura 1.5: pérdida de conexién con Agencias

En el cuadro podemos observar que la mayoria de las causas por las que se
pierde conexion con las Agencias es por fallas en los enlaces WAN del
proveedor de servicios, seguido de las fallas electricas y errores en los

switches de acceso a los usuarios.

Agencias Disponibilidad
Agencia Quevedo 74.63%
Agencia Autobanco 10 de Agosto 85.20%
Agencia Arenillas 86.40%
Agencias Balsas 89.35%
Agencia Chacras 90.51%
Agencia Gye Sur 91.13%
Agencia Centro de Servicio Santa Rosa 91.27%
Agencia Santa Rosa 92.31%
Agencia Hipermarket Norte 92.37%
Agencia Centro de Servicio Cuenca 92.68%
Agencia Valencia 92.75%
Agencia Puerto Inca 92.76%
Agencia Ponce Enriquez 92.83%
Agencia UTM 92.83%
Agencia UESS 92.84%
Agencia Parque California 93.85%
Agencia Centro de Servicio Pasaje 93.86%




Agencia Pasaje 93.87%
Agencia Manta 94.90%
Agencia Cuenca 94.91%
Agencia Milagro 94.92%
Agencia Eco mundo 94.93%
Agencia Hiper Alban Borja 94.94%
Agencia Atahualpa 94.94%
Agencia El Triunfo 94.95%
Agencia Remigio Crespo 94.96%
Agencia Centro de Servicio Matriz 94.96%
Agencia Puerto Bolivar 94.97%
Agencia Guabo 95.97%
Agencia Zaruma 95.97%
Agencia Quito Sur 95.98%
Agencia Loja 96.98%
Agencia Municipio de Machala 96.98%
Agencia Brisas 96.98%
Agencia Ambato 96.98%
Ag. Sitio Alterno 97.98%
Agencia Rio Plaza 97.98%
Agencia Bahia 97.98%
Agencia Huaquillas 97.98%
Agencia Matriz Machala 98.98%
Agencia Santo Domingo 98.99%
Agencia Ambato Sur 98.99%
Agencia Quito Centro 98.99%
Agencia Mercado 25 de Junio 99.99%
Agencia Quito 99.99%
Agencia Rio Zamora 99.99%
Agencia Portobello 99.99%
Promedio 94.56%

Tabla 3: Detalle de Caidas de enlace de Agencias Semestral

En esta tabla se detalla la disponibilidad de cada una de las agencias y su

promedio en el primer semestre el cual es de 94.56%.



El Banco no cuenta con un control para el acceso a los recursos en la red,
como Base Datos, File Servers, DVRs y Camaras IP; existe el riesgo de un
acceso no autorizado hacia equipos criticos y la informacién sensible de la

empresa se vea comprometida.
Los equipos de red tienen usuarios y claves por defecto.

La red de cajeros se encuentra configurada bajo una VPN IPSec con algoritmo
de autenticacion en 128 bits, el cual es vulnerable, exponiendo al riesgo

informacion de tarjetas de débito y credenciales de los usuarios..

Los firewalls no actualizan sus moédulos de IPS ni sus bases de antivirus, esto
implica que de existir algin tipo de ataque no pueda ser detectado ni
bloqueado. Tampoco existe un sistema de bloqueo a un equipo ajeno a la red

de la entidad.

Existe ademas un uso indebido del correo electrénico al utilizarlo para uso
personal y no del Banco, uso de los recursos computacionales sin la debida

autorizacion, software instalado sin el debido licenciamiento.
No se cuenta con un diagrama de la infraestructura de la red actual del banco.

El Centro de Datos no cuenta con los puntos de datos debidamente
etiquetados y certificados.

El Centro de Datos no cumple con una especificacién de la norma ANSI-TIA

942, la cual determina la ubicacién correcta de los gabinetes.

La entidad bancaria no realiza respaldos de seguridad a las aplicaciones que

tienen los datos de los usuarios.

No existe la debida documentacion para realizar los soportes técnicos, esto
generard una pérdida de tiempo y molestias al usuario cuando surja algun

problema de acceso o servicio en la red.
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Figura 1.6: Diagrama del Centro de Datos vista aérea

Como podemos apreciar en la figura 1.6 los racks se encuentran a muy poca
distancia, lo que genera desorden en el cableado de datos y cableado
eléctrico y tampoco se puede aprovechar al maximo el sistema de

refrigeracion.

Andlisis de las causas posibles.
En esta entidad existe la necesidad de desarrollar un sistema de gestién que
facilite la disponibilidad de la informacién en la red, de esta forma mejorar la

eficiencia del servicio que presta el banco a sus clientes.

El estudio que se realizé se orientara en un plan de seguridad informatica,
redisefio de la red, proteccidbn de recursos y servicios, esto nos permitirq
satisfacer las necesidades de comunicacion de datos a través de la red en las

diferentes sucursales.
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Problemas

Causas

No estan segmentados los
servicios.

a.l) No se realizd ninguna
restructuracion de la red en mas de 10

afnos.

Estaciones de trabajo y
servidores con sistema
operativos desactualizados.

b.1) No existe ningun procedimiento
gue establezca las directrices bajo las
cuales los equipos deban ser
instalados.

Niveles de seguridad bajos en
navegacion.

c.1) Equipos se seguridad (firewalls)

con configuraciones basicas.

No existe backup de la
informacion critica.

d.1) En caso de dafarse algun
servidor no existird un respaldo de la
informacion vital para las labores

diarias de los usuarios.

Centro de Datos sin etiquetado.

e.l) Riesgo de alguna falla en la

conexion.

Falta de informacién del area de
Sistemas.

f.1) No se ha realizado un inventario
de equipos ni diagramas de red.

Recepcién de correos basura.

g.1) Uso indebido del correo

electrénico.

Equipos de red con usuario y
clave por defecto.

h.l) No hay wuna politica de

credenciales robustas.

Tabla 4: Cuadro de resumen de problemas.
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CAPITULO 2

2. OBJETIVOS

2.1

2.2

2.3

2.4

Objetivos Generales

Disefiar un sistema de gestién de acceso a la red del banco para prevenir y

controlar los recursos y servicios que se proporcionan a los usuarios internos

de la entidad bancaria.

Objetivo Especifico
v’ Estructurar un plan de seguridad informatica para mitigar los riesgos
detectados.

v' Disefiar una nueva infraestructura de red.
v Mejorar el tiempo de disponibilidad de la red.

Alcance del Problema
El alcance va a cubrir un sistema de gestién de acceso a la red del banco para
prevenir y controlar los recursos y servicios que proporciona la Matriz del

Banco.

Justificacion.

La cantidad de usuarios que acceden a la red del banco internamente genera
un trafico muy significativo, debido a que acceden a los diversos servicios que
brinda el Banco. Se estima que 350 usuarios internos se conectan a los

recursos que presta el banco cada dia.

El disefio actual de la red y los niveles de seguridad implementados en el
banco no estan acorde a las normas y estdndares minimos para un
desempefio Optimo. La Superintendencia de Bancos y Compafias es la
institucion publica que rige las directrices bajo las cuales deben acogerse
todas las instituciones financieras, las cuales inciden en los cambios

tecnolégicos que se deben realizar en el Banco.
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Con los constantes problemas de conectividad que tiene la institucion y la falta
de un control sobre los recursos y servicios que el Banco proporciona, se llega
a la conclusiéon que los objetivos fundamentales sean proponer un proyecto
gue mitigue los riesgos existentes y beneficie la entidad Bancaria y a sus

clientes.

Metodologia del Proyecto.

Recoleccién de Datos.
Técnicas

En la recoleccién de informacién se necesitara utilizar varios tipos de técnicas,
herramientas que nos ayuden a encontrar informaciéon que nos sera til para la

ejecucion del proyecto.
Instrumentos

Tendremos que tener una visualizacibn muy eficaz para la adquisicién de
informacion del Banco, esto conlleva a detectar rasgos y elementos que estén
siendo utilizados. [10]

Procedimiento de la Investigacion.
Para realizar la investigacion se llevo a cabo varias fases que nos permitieron

disefiar el objetivo principal del Banco.
v' Determinaremos el estado actual de la red del Banco.

v Identificaremos los requerimientos del Banco para los sistemas de

informacion.
v" Analizaremos los sistemas de red.

v' Definiremos las estrategias y planes de despliegue de solucién para la red

del Banco.
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2.6.1 Determinaremos el estado actual de la red del Banco.
Se determina el estado actual del Sistema de Red, esto ser& para poder
analizar posteriormente la efectividad el soporte técnico del Banco.

La determinacién del estado actual del sistema debera realizarse
respecto a sus tres aspectos béasicos que son:

v El estado actual de la Infraestructura de la red.
v El estado actual de los aplicativos del banco.
v’ El estado actual del Banco y sus procesos.

2.6.2 Identificar los requisitos del Banco para los sistemas de
informacion.
La segunda fase del Disefio de la red, una vez identificado el contexto y
la estrategia del Banco, es determinar cudles son los requerimientos del

Banco que necesitan para contribuir con el Disefio de la red.

Para nosotros poder identificar los requisitos de una manera concisa y
estratégica, debemos revisar las necesidades del Banco desde varios

niveles de andlisis.

Debemos tener en cuenta los siguientes modelos de analisis que son:

las Debilidades, las Amenazas, las Fortalezas y las Oportunidades.

2.6.3 Analisis de los sistemas de red.
Ya sabiendo cuales son los requerimientos del Banco y determinando el
estado actual de estos se deberd realizar un andlisis para identificar

cudles son los puntos fuertes a mantener y las debilidades a mejorar.
Esto conlleva a realizar un andlisis de los siguientes niveles:
Analisis estratégico del sistema de red.

Evaluacién de coste/beneficio de las aplicaciones o servicios adquiridos

para el Banco.



2.6.4

15

El andlisis identificara que acciones debemos tomar para mejorar la red
del Banco.

Podemos realizar un andlisis de las partes afectadas en la red para
poder mejorar la productividad, mitigar riesgos posibles de robos de
informacion en la red, nuevos ingresos, recursos necesarios para su

implementacion tanto humana como material.

Definir las estrategias y planes de despliegue de solucién para la
red del Banco.

La fase final del Disefio sera la Planificacion estratégica del disefio de un
sistema de gestion de acceso a la red de un banco previniendo y

controlando los recursos y servicios que este proporciona.

En base a las necesidades estratégicas, se identificaran los objetivos
estratégicos y bajo a esto se agrupara las acciones correctivas.
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CAPITULO 3

3. PLAN DE SEGURIDAD INFORMATICA PARA EL
BANCO.

A continuacién se detallard el proceso que se llevara a cabo en el plan de
seguridad informatica, aplicable al Banco, lo cual nos permitira mitigar y minimizar

los eventos causantes de los dafios que puedan ocurrir en la entidad

Este plan sera realizado en varias actividades las cuales se agruparan y cada una
tendrd un objetivo, un tiempo de ejecucion para ser cubiertas en cada actividad

identificada y tendran sus etapas de implementacion.

Las actividades a realizarse para el Banco seran:

v Inventario de todos los accesos a los sistemas

v La seguridad de la red y las comunicaciones.

v Adaptacion de contratos con los proveedores.

v Verificacion y adaptacion de los sistemas del Banco.

4 Estandarizacién de la configuracion del software

4 Revision y adaptacion de procedimientos complementarios.

En cada una de las actividades a realizarse se ha elaborado una breve descripcion
de las tareas, con un tiempo de duracion. [16]

3.1 Inventario de todos los accesos alos sistemas
Responsable: Jefe de Soporte de Servicios Informaticos

Tiempo de estimacion a realizarse (12 semanas).

Objetivo: Al necesitar un adecuado control sobre el acceso de los usuarios a
los sistemas del Banco, debemos realizar un inventario de todos los accesos
gue poseen ellos sobre cada uno de los sistemas. El inventario debera ser

actualizado al ser modificado el perfil de acceso de algun usuario. Se debera
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realizar revisiones periddicas de los accesos que se le otorgard en los

sistemas del Banco.

Etapas

v' Se elaborara un inventario de todas las aplicaciones y sistemas del Banco.

v’ Se elaborara un inventario de todos los perfiles de acceso al Sistema.

v’ Se verificara los perfiles definidos en los sistemas para cada usuario.

v Se procedera a una revision y aprobacion de los accesos a los usuarios por
parte de las gerencias.

v Se realizard un mantenimiento periédico de los inventarios.

La seguridad de lared y las comunicaciones
Responsable: Jefe de Soporte de Servicios Informaticos

Tiempo de estimacion a realizarse (17 a 21 semanas).
Objetivo: Se evitard la manipulacion de los equipos de comunicacion por
personal no autorizado y se garantizara que la configuracién que poseen los
equipos en el Centro de Datos brinde la mayor seguridad y eficiencia a las
comunicaciones.
Etapas:
3.2.1 Adaptacién del sistema de comunicaciones a  politicas de
seguridad. Tiempo de estimacion a realizarse (4 a 5 semanas).
La elaboracién de un inventario de equipos de comunicaciones (Routers,
switches, firewalls, etc.)
La elaboracion de estandares de Configuracién para los equipos de

comunicacion estos sera basada en las politicas de seguridad.
3.2.2 Adaptacion a la arquitectura de red propuesta

Tiempo de estimacion a realizarse (7 a 8 semanas)

v' Creacion de la extranet para controlar mediante un firewall la
comunicacion entre la red del Banco y redes externas como Banred y
routers, esto evitara la actividad no autorizada desde dichas redes

hacia los equipos de la red del Banco.
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v Se implementara una red Desmilitarizada DMZ para evitar el ingreso
de conexiones desde Internet hacia la red interna de datos. Dentro de
la DMZ se implementara un sistema de inspeccion de contenido con
el proposito de monitorear la informaciébn que es transmitida via
correo electrénico entre el Banco e Internet.

v’ El sistema de inspeccion funcionara de la siguiente manera:

a. Recibira todos los correos enviados desde Internet.

b. Revisara su contenido.

c. Si el contenido esta 6ptimo sera enviado al servidor Exchange,
este se encargara de entregar a su destinatario final.

d. Al salir un correo de parte del usuario dentro del Banco el servidor
Exchange enviara el correo al servidor de inspeccion de contenido,
guien revisara el contenido del mensaje, para transmitirlo a través
de Internet a su destino final.

v Se implementara un sistema de antivirus para los servicios de Internet
(SMTP, FTP, HTTP). Al Implementar un Gateway Antivirus de
servicios de Internet, estos pasardn por las comunicaciones
establecidas entre la red interna del Banco e Internet.

Tiempo de estimacion a realizarse (2 semanas).

v' Se implementard un sistema que sea de Alta Disponibilidad de
firewalls en las conexiones donde fluye informacién critica y se
requiera una alta disponibilidad de las comunicaciones. Para esto
instalaremos dos firewalls. Tiempo de estimacion a realizarse (3
semanas).

v' Implementaremos un sistemas que se encargue de monitorear y
detectar los intentos de intrusion o ataques desde redes externas
hacia la red de datos del Banco. También se implementara un
sistema en la red interna del Banco donde se ubican los servidores
criticos de tal manera que detecte intentos de intrusion o ataques
realizados desde la red interna del Banco hacia los servidores.

Tiempo de estimacion a realizarse (3 semanas).
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3.2.3 Complementario
Se realizard una evaluacién de seguridad de la red inaldmbrica y
aplicaciones de controles de ser necesarios.
Se verificara la configuracién de servidor Proxy, firewalls y servidor de

correo. Tiempo de estimacion a realizarse (3 a 4 semanas).

Adaptacion de contratos con los proveedores
Responsable: Jefe de Soporte de Servicios Informaticos

Tiempo de estimacion a realizarse (15 semanas).

Objetivo: Para asegurar el cumplimiento de las politicas de seguridad del
Banco con respecto al servicio brindado por parte de los proveedores de
Internet, se realizara una revision de los mismos, su grado de cumplimiento
respecto a las politicas de seguridad definidas y si es necesario de modificar

los contratos para el cumplimiento de las politicas de seguridad del Banco.

Etapas

Se elaboraran clausulas estandarizadas referentes a la seguridad de
informacion, estas seran incluidas en los contratos con los proveedores.

Se realizara un inventario de los contratos que existen con proveedores de
Internet del Banco.

Se realizard una revision de contratos y se analizara el grado de cumplimiento

de la politica de seguridad.

Verificacién y adaptacion de los sistemas del banco
Responsable: Jefe de Soporte de Servicios Informaticos

Tiempo de estimacion a realizarse (18 semanas).

Objetivo: Verificar el cumplimiento de las politicas de seguridad en los
sistemas del Banco y adaptarlos en caso de que no estén cumpliendo con las

politicas.
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Etapas

La adaptacion del sistema a la politica de seguridad ya sea en disefio,
desarrollo, pruebas, actualizacion y documentacion.

Se realizaré controles de estandarizacion.

Control de contrasefias a los sistemas.

Control de enlace de Datos en la red.

Estandarizacion y configuracién de los softwares.
Responsable: Jefe de Soporte de Servicios Informaticos

Tiempo de estimacion a realizarse (12 semanas).

Objetivo. Sera proteger adecuadamente la informacion existente en los
servidores y ordenadores, se debera realizar una adecuada configuracion de
los pardmetros de seguridad de los softwares que soportan las aplicaciones
del Banco.

Etapas

Actualizaciones de los Sistemas Operativos de todas las computadoras con su
debido licenciamiento.

Se elaborara un inventario de los Sistemas Operativos de Servidores y
computadoras del Banco.

Se elaborara un inventario de base datos existentes.

Se evaluaran los sistemas operativos existentes.

Se evaluaran las adaptaciones de los softwares a la politica de seguridad.

Revisién y adaptacién de procedimientos complementarios.
Responsable: Jefe de Soporte de Servicios Informaticos

Tiempo de estimacion a realizarse (9 semanas).

Objetivo. La adaptacion de los procedimientos y controles complementarios
del Banco.

Etapa Se procedera a la revision y adaptacion de los estandares para el

desarrollo de la entidad.
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Se elaboraran procedimientos de monitoreo en la red, se verificara
periédicamente las carpetas compartidas de la red, se generaran copias de
respaldo de informacion de los usuarios, aplicaciones y servidores.

Se elaboraran procedimientos de monitoreo y reportes sobre la administracion
de los sistemas y herramientas de seguridad, entre ellas son: antivirus,
servidores de seguridad de contenido, servidor proxy, firewall, sistemas de
deteccion de intrusos, servidor de correo, servidor de dominio.

Se establecerd controles para la informacion que es transmitida a clientes y

proveedores. [2]

Cronograma de implementacién del plan de seguridad

Las actividades que se mencionaron deberan ser lideradas por el area de
seguridad informatica, se presentara un cronograma sugerido de la realizacion

de las actividades al presente plan de seguridad.

Actividades Mes1 | Mes2

Mes |Mes |Mes |Mes [Mes |Mes |Mes |Mes | Mes | Mes

Inventario de todos los
accesos a los sistemas.

La seguridad de la red y
las comunicaciones.

Adaptaciéon de contratos
con los proveedores.

Verificacion y adaptacion
de los sistemas del Banco.

Estandarizacion de la
configuracion del software

Revision y adaptacion de
procedimientos
complementarios

Tabla 5: Cronograma del Plan de Seguridad.

La duracion de las actividades estara sujeta a variaciones dependiendo de la

situacion existente y el andlisis realizado previo a cada una de las actividades.
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Como parte de la solucién que se propondra para cumplir con uno de los

objetivos especificos, el cual sera realizar un nuevo disefo de red el cual

se ajustara a los requerimientos solicitados, también se propone una

reubicacion del [13] Centro de Datos como se muestra a continuacion:
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Figura 3.1: Propuesta de reubicacion del Centro de Datos

En la imagen podemos observar que se propone reubicar el Centro de

Datos en el tercer piso y los TR’s en los pisos 1, 3 y 5. Esto nos ayudara

a que no sea de un facil acceso a personal no autorizado y se podra

tener un mejor alcance para todo el edificio.
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Figura 3.2: Disefio de red propuesta

Con el nuevo disefio de red mejorado se adquirirdn dos proveedores de
Internet, esto nos ayudard en gran parte a solucionar el problema de
Intermitencia a navegar por web; se instalaran dos equipos de firewalls,
para poder lograr tener una alta disponibilidad en caso de que fallara un
dispositivo el otro entrara a funcionar como principal; también se
instalard un Switchs capa 3 que permitira crear Vlans, Routing para tener

un mejor tréfico en la red.

Entre la red interna y la zona de internet se propone disefiar una zona
desmilitarizada. Dicha zona impedira que los intrusos penetren a la red
interna y puedan causar dafios. También conocida como DMZ se podra
acceder desde la red interna y desde internet. De aqui la importancia de

definir la existencia de esta zona. [1]
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En cada uno de los pisos existen diferentes areas en la cual se
reestructura la red de tal manera que existira estabilidad, escalabilidad y
seguridad.

El piso donde se encuentran el Centro de Datos, su interconexion es
mediante fibra éptica con los demas dispositivos.

En cada uno de los departamentos tendr4d un Switch y estos se

conectaran a los ordenadores.

La conexion a Internet estara disefiada por los router de nuestros 2
nuevos proveedores de Internet estos se conectardn con los firewalls
gue estan en alta disponibilidad, si en caso de que nuestro operador
principal falle en la conexion entrara el otro a funcionar como Backup. Lo
mismo sera en caso de que nuestro firewall principal deje de funcionar

por alguna razén, nuestro segundo firewall entrara a ser el principal

A continuacién tendremos la figura de cémo estara el disefio de la red

Wan del Banco.

DISENO DE RED WAN

. MATRIZ DEL BANCO

B &# O
{ "1|92.1sxls.o,oi2L 0
SUCURSAL 1 % I SUCURSAL 2
B & 8

192.168.2.0/24

Figura 3.3: Propuesta de disefio WAN

Como se muestra en la imagen quedara el disefio de la red Wan del
Banco, se aumentara el ancho de banda de la Matriz a 40 Mbps para la

conexion con las Agencias.
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A continuacion tendremos la imagen de como estara el disefio de la red
LAN del Banco.

Los ordenadores seran actualizados, siempre y cuando cumplan con las
normas de licenciamiento y configuraciones para recibir actualizaciones

ya sean de sistemas operativos o antivirus.

., Cantidad de . . Memoria Disco
Funcién ordenadores Sistema Operativo RAM Duro
Servidor FTP 1 Windows Server 2014 16 GB 1TB
Servidor Proxy 1 Windows Server 2014 16 GB 1TB
Servidor de .
Correo 2 Microsoft Exchange 2016 32GB 1TB
Servidor Web 7 Windows Server 2014 32 GB 1TB
Servidor de Base Microsoft SQL Server
de Datos 5 2014 32GB 178
Servidor DNS 2 Windows Server 2014 32 GB 1TB
Servidor de .
Seriife 2 Windows Server 2014 32 GB 1TB
Switch Core 2 Comware 5 256 MB 32 MB
Switch de acceso
o GIETES 5 Comware 5 128 MB 16 MB
Switch de acceso
5 S 2 Comware 5 128 MB 16 MB
Total de equipos 29

Tabla 6: Prestaciones de los Servidores

Como vemos en la tabla En el Centro de Datos se instalard nuevos
dispositivos y se los configurara, tales como: servidores FTP, Proxy,
Web y DNS, asi como una central telefonica IP, a través de la cual se

gestionaran los teléfonos de esta entidad [14].
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También se configurara un punto de acceso inaldmbrico, para facilitar a
los trabajadores la facil conexion a través de portétiles, y la agil gestion
de sus labores dentro de la empresa.

Areas Cantidad de Sistema Operativo Memoria Disco
ordenadores RAM Duro
Sistemas 20 Windows 10 8 GB 750 GB
Negocio 10 Windows 8 4GB 320 GB
Administracion 20 Windows 8 6 GB 320 GB
Seguridad Bancaria 5 Windows 10 8 GB 750 GB
Auditoria 26 Windows 8 6 GB 320 GB
Operaciones 15 Windows 8 6 GB 320 GB
Total 96

~

Tabla 7: Actualizaciones de los activos informéaticos

Como se muestra en la tabla 7 las actualizaciones que tendran los
dispositivos informaticos para el disefio de red propuesto, si llegasen a
necesitar cambio de equipo se le evaluara el antiguo equipo y procedera

al cambio de un nuevo equipo.

3.9 Disefio logico de lared del Banco

Para el disefio légico de la red se tendrdan en cuenta 3 aspectos

fundamentales.
v Topologia de la red del Banco.

v" Modelo de direccionamiento.

v’ Enrutamiento de redes.
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3.9.1 Topologia de lared del Banco:

La red del banco tendra un disefio de topologia en estrella, debido a
gue la conexion se establecera, desde el nodo central a las areas

existentes y viceversa. En la figura, se muestra la imagen del disefo

I6gico para la red del Banco. [2]

Como se puede presenciar en la figura 3.2, los datos fluiran desde el
Core hasta cada una de las areas del banco.

3.9.2 Modelo de Direccionamiento:

El protocolo de TCP/IP abarca el modelo de direccionamiento, ya que las

direcciones IP pertenecen a este protocolo.

SERVICIOS VLANS RANGOS P MASCARA

SERVIDORES 150 192.168.51.0 255.255.255.0
DATOS 151 192.168.52.0 255.255.255.0
Voz 152 192.168.53.0 255.255.255.0
CCTV 153 192.168.54.0 255.255.255.0
WIRELESS 154 192.168.55.0 255.255.255.0
DATAFAST 155 192.168.56.0 255.255.255.0
MEDIANET 156 192.168.57.0 255.255.255.0

Tabla 9: Servicios con su VLAN

Como podemos observar en la tabla 9 se muestra la distribucion de las

Vlans y direcciones IP para la red del Banco.

El tercer octeto de cada direccion IP identifica la subred a la que

pertenecen los servicios del banco.
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Los servicios de DataFast y MediaNet son equipos utilizados para los
cobros de las tarjetas de créditos.

En la figura 3.4 se muestra la estructura de las direcciones IP y VLANS

por servicios.
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Figura 3.4: Disefio Logico

En la figura 3.4 vemos que las VLANS creadas, seran exclusivamente
utilizadas para la red bancaria, ademas de los puertos configurados en

los Switch para la conexion de la red del Banco.
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Para garantizar la seguridad de la red del Banco, se configurardn VLANS

privadas, se define que el acceso a la red sea por direcciones MAC, y se

garantizara la seguridad de acceso a los equipos de comunicacion.

Se puntualizara lo siguiente:

v Se configuraran y se administraran las VLANS.

v’ Se bloqueara las unidades extraibles en los ordenadores del

Banco.

v' Todos los equipos deberan tener instalado el antivirus.

v Solo se instalara programas basicos con su debido licenciamiento.

v Se limitara la navegacion al Internet para los ordenadores del Banco.

v' Todos los ordenadores deberan estar ingresados al Dominio.

Se obtendra:

v Seguridad en las comunicaciones de la Agencia Bancaria.

v Seran adaptables a la infraestructura del Banco.

v Se garantizara un mejor desempefio en el area de trabajo.

3.9.4 Acceso alared por direcciones MAC:

Direccién MAC
00-1¢-c0-cc-a2-f8

Acceso a:

06-2g-h6-sa-d3-k5

Otra MAC
A7-ff-b0-0d-1¢c-a2

Banco

_—

Acceso permitido—»
Acceso rechazado X

Figura 3.5: Acceso a la red por MAC
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En la figura 3.5 vemos que para gestionar el acceso a la red se tomé en
consideraciéon maquinas virtuales instaladas en las estaciones de los
usuarios y switches instalados en puntos de acceso para usuarios.
También se realizd un inventario de aplicaciones y recursos en la red.

En cada puerto de los switches se debera grabar la direccion MAC de
cada estacion y en caso de que alguna estacion tenga instalada una
maquina virtual, se debera grabar también la direccion MAC de la
maquina virtual. El método para grabar las direcciones MAC puede ser
manual o dinamico, se recomienda hacerlo dinamico, esto quiere decir
gue el puerto graba automaticamente la direccibn MAC al conectar la
estacién de trabajo. Con este método se otorga conexion fisica a las
estaciones de trabajo.

Con esto se puede asegurar que otro dispositivo de red que no haya

sido admitido, acceda a través de los puertos de los Switch.

3.9.5 Acceso alared por direcciones IP:
Acceso a:
Direccion IP: 192 168.2.5
192.168.0.220
o ——Acceso permitido—»
Otra IP: - . . Acceso rechazado X
192.168.0.105
Banco

Figura 3.6: Acceso por IP

Se crearan ACLs (Access Control List) que permitan a los usuarios
acceder Unicamente a los recursos que estan autorizados. Se creara una
plantilla base para que todos los usuarios tengan acceso a los servicios

basicos de la institucion:




3.9.6

Matriz del Banco

31

Equipo Servicios
File Server tcp445
Web Servers tcp443
Intranet tcp80
Domain Controller all tcp/udp
DNS tcp53/udp53
Impresora 9100

Dependiendo de las funciones de cada usuario se agregaran ACLs

personalizadas para cada Estacion de trabajo.

Disponibilidad de lared:

PROVEEDOR A

Agencia
1]

| ~_ it i
| Sty
40 Mbps !

“ >y k\‘@.;

PROVEEDOR B

HSRP

Figura 3.7: Disponibilidad de la Red

Para mejorar la disponibilidad de la red se propone la contratacion de
otro proveedor de enlace de datos para las agencias y la Matriz, como el
actual proveedor cuenta con equipos marca CISCO esta implementacion
conlleva a que los equipos que instale el nuevo proveedor también
deben ser marca CISCO para no afectar en mayor proporcion la
infraestructura actual, esto implica que el Switch que conecte a estos

dos Routers soporte el protocolo IGMP para el intercambio de mensajes



32

HSRP entre los Routers y de acuerdo al inventario realizado; ningn
Switch soporta este protocolo por lo que deberan ser cambiados.

Del levantamiento de informacion se tiene que 7 de las 47 Agencias no
cuentan con UPS, por lo que se propone la compra de 7 UPS para
mantener energia eléctrica al menos 3 horas en caso de existir corte del

suministro eléctrico publico.

Junto con la reestructuracion que se realizard en la Matriz se garantizara
tener una disponibilidad del %99.99.

3.10 Disefio de Active Directory para la red del Banco

Previo al disefio de Active Directory, es necesario conocer que para que este
funcione correctamente los servidores DNS (Domain Name System) y DHCP
(Dynamic Host Configuration Protocol) deben ser configurados con

antelacion, ya que el Active Directory responde a un dominio. [11]

El Active Directory (AD) emplea el servidor DNS para obtener nombres de
host de direcciones IP especificas, y para asignar nombres de dominios a los
diferentes hosts, asi como facilitar la bUsqueda de distintos objetos, por lo

gue la implementacién del servidos DNS resulta imprescindible.

El servidor DHCP permite asignar direcciones IP de manera dindmica, asi
como evitar que dichas direcciones se repitan, y causen un conflicto IP. Al

igual que el DNS, resulta fundamental su implementacion.

Al nosotros implementar Active Directory, nos permitir4 separar la estructura
l6gica conformada por el dominio de la estructura fisica, constituida por la
topologia de la red. Esto constituye una ventaja, pues permite que el
esquema sea independiente de la topologia de la red empleada para el

Banco y que se pueda administrar de forma independiente.

A través de la implementacion de Active Directory, lograremos organizar y

mejorar la busqueda de los equipos que forman parte de la red. Asi como se
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garantizara la autenticacion de los usuarios y ordenadores. Los recursos de

la red se compartirdn de una manera Optima.

Para implementar AD (Active Directory), se realiz6 un estudio inicial de la

infraestructura interna de la red, lo que permitié identificar las falencias y

necesidades de la empresa. Seguidamente, se muestra el esquema general

del AD, para la red del Banco.

Banco.com.ec

&
9 Banco

Adm_pécnico2 S

& &

Administradores Usuarios

Adm_Gerente Adm_técnicod U5_Sistemas Us_RRHH

Equipos

Impresion

g g =

US_Administracio | US_Presidencia Ordenadores

<]

US_Auditoria y Finanzas

I5_Sistemas G_RRHH

e | &

G_Administracion| G_Presidencia

¢

G_Auditoria y Finanzas

Figura 3.8: Directorio Activo (DA) o Active Directory (AD)

3.11 Estructuraldgica

Como vimos en la imagen anterior se propone llamar al dominio de la

organizacion por Banco.com.ec, porque es un nombre sugerente para la

entidad y no existe otra institucion con un dominio a nivel mundial similar a

este.
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Con el objetivo de organizar el disefio y evitar confusiones entre las
Unidades Organizativas con siglas (UO), se implementa una UO (Unidades
Organizativas), llamada Banco_Ecuador. Dentro del LDAP (Lightweight
Directory Access Protocol) se configuraran las UO (Unidades Organizativas)

y se definiran sus nombres, los cuales seran: Administradores, Equipos,
Usuarios y Grupos.

A continuacién, se describen cada unidad administrativa y los objetos que la
conforman:

e UO Administradores: Cuenta con todos los objetos usuario que sean
administradores del dominio, dichos usuarios podran realizar todo tipo de
modificaciones, en el servidor del dominio y en los equipos cliente. Se
crearan 3 cuentas con el perfil de administrador: 1 sera para el gerente de
sistemas, el cual tendré acceso total a los elementos de la red y 2 cuentas
también con el perfil de administrador para 2 técnicos, con las cuales

podran gestionar los procesos informéticos del banco y brindar apoyo a
los mismos.

- Usuarios ¥ equipos de Active Directory

Archivo  Accion  Yer  Ayuda

ed?=li0 R0 Bm tenT ok

suarios v equipos de Active Directory [DIRECT | Mombre = | Tipo | Descripcion
Consultas quardadas

o =l

]
= Gerente Sistemas Usuaric  Administrador SIS

s B?”CU_ . .2_3 Tecnicol Sistemas Usuaric  Administrador SIS
- Builin -:_J TecnicoZ Siztemas Usuaric  Administrader SIS
[ | Computers

2| Domain Contrallers

| ForeignsecurityPrincipals

[ |2 Gobernacion

Admiristradares
| Equipos
H (2] Grupcs

2| Usuatios

| Managed Service Accounts
| Users

Figura 3.9: Administracion de DA (Directorio Activo).
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® UO Usuarios: En esta unidad se encuentran todos los usuarios que
pertenecen a la red Banco, los mismos se agruparan segun las areas a
las que pertenezcan. Cada objeto con nombre usuario tendréa definido el
nombre de usuario, la contrasefia, el nombre completo, la direccién del
usuario, cargo en el que se desempefia, teléfono, direccion de correo y

area a la que pertenece.

B usuarios ¥y equipos de Active Directory

& chivo Bocicm Wer Sxuada

e | > & 8| XE = H

= |2] Usarios
2 | Usuarios Sistemas
2 | Usuarios RRHH
= | Usuarios Presidencia

=_lsuarios Administracién
= | Usuarios Auditoria y Finanzas

Figura 3.10: Administracion de usuarios

e UO Grupos: En esta unidad se guardara la informacion referente a los
grupos pertenecientes al directorio activo. Se definié que se realizara un

grupo por area. Los grupos seran los que se muestran a continuacion:
v' B_Sistemas.

v B_RRHH.

v' B_Presidencia.

v' B_Administracion.

v' B_Auditoria_Finanzas.
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. Usuarios y equipos de Active Directory

frchiva  Accidn  Ver  Ayuda

BE 32572 %

o AR £ 0(XE 6=
: Usuiatios v equipos de Active Directory [DIRECT
4 Consulkas quardadas
E 53 Banco

[ Buitin
[# | Computers
[# 2| Domain Contrallers
[# | ForelgnSecurityPrincipals
[ 2 Gobemacion
= Administradores
= 2| Equipos
3 Escritorio
4| Impresoras
o Portatiles
3
¥ 2] Usuarios
| Managed Service Accounts
¥ Users

UO Equipos:

53 B_Presidencia
-"r.a_, B_Administracion
. B_Auditoria y Finanzas

Figura 3.11: Administracion de grupos

Esta unidad esta conformada por

MNombre = |TIp-n
8, B_Sistemas Grupo de seguridad
i, B_RRH Grupo de sequridad

Grupo de sequridad
Grupo de seguridad
Grupo de sequridad

dos unidades

organizativas. Una de ellas es la unidad llamada impresion, que contiene

todas las impresoras de la entidad bancaria y la otra es la unidad de

ordenadores que incluye todas las PC.
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- Usuarios y equipos de Active Directory

Archivo Accon  Ver Avuda

& | N d0XED o= HFE| & ® 5T E

__'_ Usuarios v equipos de Active Directory [DIRECT | Mombre = ITipD

B o Consultas gquardadas & BNCECT Equipo

=l &4 Banco & BNCEC2 Equipo
Builtin

+
+ Computers
¥ 2 Domain Controllers

| ForeignSecuribyPrincipals
2 Gobernacion
= Administradores
=l @ Equipos
Escritorio

= 2] Imprescras

Figura 3.12: Administracion de equipos

3.12 Politicas de Grupo
Luego de realizar un analisis sobre las politicas definidas para la entidad
bancaria, se definen como Politicas de Grupo Iniciales:

» Restriccion para la instalacion de programas: Se limitara a los usuarios las
posibilidades de instalar software que no necesiten para realizar sus

funciones dentro de la entidad.

> Restringir el ingreso al panel de control: Con esta politica se evitara que

los usuarios cambien la configuracién de los ordenadores.

» Definir los fondos y protectores de pantalla: A través de esta politica, los

equipos tendran los protectores y fondos establecidos para el Banco.

» Configurar la pagina web del banco como pagina de inicio del Internet

Explorer.

> Establecer controles de acceso: Se evitard que los usuarios de un area
diferente puedan acceder a los ordenadores de otra &rea, en dependencia

de los requerimientos.

» Establecer controles de activos a nivel de hardware: Se incluird en cada
ordenador un sello que lo identifique e se incluird en cada activo un

namero de inventario, para evitar que estos sean trasladados de sitio.
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» Establecer un formato para la complejidad de la contraseia: Esto
permitira que la integridad de las contrasefias que se les asigna a cada

usuario no sea violada.

A continuacién se mostrard la estructura légica del Banco con politicas de

grupo:

Banco.com.ec

Z4

g
% :

=0

Resfricclon para ks Instalacien o8 programas Reatringir & access al pensl de contral

i3

Conflgurar pagina da Inlclo del Internet Explorer

Hormar loe fondos y profectores de pantaa

oy = O
EL e
Ea‘tsll:llac&rlen de activos Esfablecer controdes oa sccago
=
&= el
Doafindr T o para complejidad de la contr:
Administradores Equipos Grupos Usuarios

Figura 3.13: Directorio Activo con GPO (Group Policy Object)
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Como podemos apreciar en la imagen tenemos el nombre del Dominio como
cabecera, luego vienen los recursos o datos de la empresa, seguidos por las
politicas del Banco, y para terminar los grupos ya sea administradores o

usuarios.

Seleccién de proveedores a utilizar

El enlace que se utilizar4, sera a través de la fibra Optica, la cual se
desplegara desde la empresa proveedora de Internet Punto Net y TelcoNet
hasta la red Bancaria.

Se determina utilizar la fibra Optica por las ventajas que tienen, las cuales se
listan debajo:

v Son ligeras y de tamafio pequenio.

v' Son capaces de soportar grandes anchos de banda a altas velocidades

de transmision de datos.
v Estan relativamente libres de la interferencia electromagnética.

v" Tienen un reducido ruido y cruce de datos comparados con los cables de

cobre convencionales.

v' Tienen relativamente valores bajos de atenuacién debido al medio de

transmision.
v" Tienen una alta fiabilidad junto con una larga vida operativa.

v' Tienen aislamiento eléctrico y estan libres de conexion a tierra.
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3.14 Equipos de seguridad y enlace

3.14.1

3.14.2

3.14.3

Firewall

Como firewall para la red del Banco se instalara un Dell SonicWall
TZ600 Secure upgrade plus 2yr, ideal para el Banco ya que tiene

oficinas remotas. [17]

Este firewall nos ofrecera seguridad de alto rendimiento, prevencion
de intrusiones, examina simultaneamente el trafico de todos los

puertos; esto permitira al Banco obtener mas seguridad.

Suscripcion a asistencia las 24 horas del dia, los 7 dias de la semana
por 2 afos.

Suscripcion al Servicio de antivirus y prevencion de spyware e
intrusiones por 2 afos, esto nos ayudard a mitigar el ingreso de virus

alared.

Switch

Para tener un mejor desempefio en la red y no sufrir por una alta
carga de usuario conectados al mismo instante, instalaremos un
Switch HP 5120-24G para cada uno de los departamentos, con esto
tendremos un mejor rendimiento y disponibilidad en la red.[18]

Se obtendra un mejor desempefio en el Banco ya que nos permitira a
su vez instalar tecnologias a futuro. Los usuarios estaran

debidamente ordenados sin tener pérdidas de conexion a la red.

Router de inaladmbrico

Se instalara en el &rea de Gerencia un router de inalambrico de pared
para las reuniones de alta gerencia; con esto ayudaremos a que los
dispositivos maviles y los dispositivos inalambricos en las reuniones
puedan conectarse a la red pero tendran una clave de acceso para

poder controlar los accesos no permitidos por el area de Sistemas.



3.14.4 SAN (backup)

Como una solucion para tener una copia de seguridad de alto
rendimiento, opcionamos escoger SAN (IBM storwize v5000) ya que
realiza copias para grandes volimenes de datos. [15]

Figura 3.14: SAN 1

Proporcionara un gran beneficio al Banco ya que realiza copias de

seguridad de alto rendimiento en la red.

Subsistema de discos
LAN

Na==
Usuarios

—
[ .

Biblioteca de cintas

Figura 3.15: Esquema SAN
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Los datos son almacenados en una libreria de dispositivos de cinta
compartida. Todo esto lo podemos hacer ya sea manualmente o

automaticamente.

3.14.5 Acronis (Backup)

Otro sistema de respaldo que tendremos sera Acronis Backup [19],
este es un servicio de backup en la nube. Estos servidores estan en
la ciudad de Boston-EEUU. Tendremos una copia de respaldo de
todos los servidores, de las aplicaciones que usa el banco, de los
correos en Microsoft Exchange, de Active Directory, de las maquinas
virtuales, archivos individuales y no solo realizard la copia de
respaldo, este servicio estara protegiendo todos los Servidores de
algun fallo de hardware. Se podra recuperar todos los datos, tendra
servicio técnico las 24 horas del dia los 7 dias de la semana durante
3 afos. La licencia es ilimitada, se podra escoger una capacidad de

almacenamiento de acuerdo a la necesidad del Banco.

3.15 Tipo de conexién en el Banco.

La fibra 6ptica que se utilizara para la conexion de la red del Banco, sera
Multimodo, ya que esta fibra segun la Norma ISO soporta 10Gbits, esto nos
dara un mejor enlace y como se conoce este dispositivo saldra de Punto Net
y TelcoNet hasta el router del Banco. Debe mencionarse que este medio de

transmisién es fisico y pertenece a la capa fisica teniendo en cuenta el
modelo OSI. Este tipo de conexion también nos ayudara a soportar en

enlace que tendran nuestros servidores Backup ya que ellos necesitaran un

enlace que soporte hasta 10G de conexion.
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3.16 Microsoft Exchange 2016

En los grupos de trabajo, es esencial el envio y recepcion de mensajes. La
herramienta de Microsoft Exchange 2016 de la plataforma de Microsoft se
basa en varios componentes de mensajeria, los cuales interactian para

preparar un sistema de envio y recepcién de mensajes de una organizacion.

Cada cuenta tendra un maximo de 300 Mb de almacenamiento. Los gerentes

de departamento y la presidencia contaran con el almacenamiento ilimitado.

3.16.1 Restricciones de envio y entrega.

v' El tamafio maximo de los mensajes de entrada y salida del Banco
seran de 25 Mb.

v' Emitira alertas de buzén lleno.

v Prohibir el envio de mensajes, al llegar al maximo de

almacenamiento del buzon.
3.16.2 Restricciones de mensaje

v" Los usuarios con niveles de acceso restringidos, no podran enviar

mensajes directamente a la presidencia del banco.

v’ Los filtros antiespam seran configurados, con el objetivo de evitar

gue los usuarios reciban correos no deseados o spam.

v" Los usuarios tendran la opcion de configurar filtros en el cliente de
correo para restringir mensajes que provengan de otro usuario,

segun requieran.
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4. IMPLEMENTACION

PLAN DE ACTIVIDADES
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Actividades

Mes1

Mes2 | Mes3 | Mes4 | Mes5 | Mes6 | Mes7

Mes8

Mes9

Mes10

Mes11

Mes12

Cableado en el Centro de Computo

Cambio de equipos de red
(Switches)

Migracion de estaciones a nueva red,
con seguridad en puertos y ACLs

Implementacién de enlace de backup
para Agencias

Implementacién de sistema de
respaldo

Implementacién de equipos de
| seguridad

Plan de seguridad

Documentacion y procedimientos

Tabla 9: Plan de Actividades

La implementacion demorara de 12 meses, esto conllevara pruebas en las

respectivas areas, el disefio esta previsto para realizar posibles implementaciones

a futuro. Se detallan las tareas que incluyen cada actividad que se muestra en la

tabla:

Cableado del Centro de cémputo

Esta actividad incluye el cambio de patch cord, instalacion de canaletas,

instalacion de tuberias, peinado de cableado.

Cambio de equipos de Red

Se realizard cambios de Switches en agencias y en la Matriz, esto permitird dar

inicio a las actividades de migracién de estaciones y de implementar enlaces de

backup para las agencias.
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Migracién de estaciones a nueva red

Se creara un inventario de direcciones IP asociadas a los usuarios, también se
detallard el puerto del Switch al que quedan conectados para facilitar futuros

soportes
Implementacién de enlaces de backup para agencias

Van a interactuar los 2 proveedores de servicios ya que ellos deben configurar
HSRP en sus Routers y realizar pruebas de conmutacién, también se debe

habilitar IGMP en el switch que conectan los 2 routers.
Implementacion de sistema de respaldo

Se va a trabajar sobre el mismo medio fisico pero se va a separar el trafico de

respaldo en otra VLAN por lo que se debera configurar los puertos en modo troncal
Implementacion de equipos de seguridad

Se creard un inventario de aplicaciones y servicios para la configuracion y
verificacién de permisos, también se realizara pruebas de redundancia con Firewall

de backup.



A continuacion se detalla presupuesto para el proyecto.
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CABLEADO ESTRUCTURADO Cantidad | Precio Unitario Total
Canaletas 40x25 con division interna (caja x 10u) 100 $ 85,00 $ 8.500,00
Canaletas 20x12 con divisién interna (caja x 50u) 80 $ 160,00 $ 12.800,00
Jack cat 6 (van en cada lado de los puntos) 80 $ 2,80 $ 224,00
Caja dexson 40mm 80 $2,00 $ 160,00
face Plate 2 servicios 75 $2,50 $ 187,50
Patch cord 1ft cat 6 $ 1,05 $ 0,00
Patch cord 3ft cat 6 $1,40 $ 0,00
Patch cord 5ft cat 6 75 $ 2,63 $ 197,25
Patch cord 7ft cat 6 70 $3,15 $ 220,50
Patch Cord Fibra Optica 3mt 10 $ 20,00 $ 200,00
Organizador simple 80x80 19" 2UR 20 $ 8,50 $ 170,00
Cinta velcro 3/4" x 10yrd 5 $ 13,96 $ 69,80
Amarras 30cm funda por 100 unidades 10 $ 5,00 $ 50,00
Conector rj45 cat 6 funda por 50 unidades 5 $ 34,00 $ 170,00
Botas para conector rj45 funda por 50 unidades $4,75 $ 23,75
Conectores UY lock joint caja por 100 unidades $5,00 $ 10,00
UTP Cat. 6 rollo de 305 mt. 10 $ 200,00 $ 2.000,00
Tuberia BX 3/4", rollo de 50mt. (manga metdlica) 50 $ 50,00 $ 2.500,00
Conector BX 3/4" recto 180 $ 2,00 $ 360,00
Conector EMT 3/4" 150 $ 0,50 $ 75,00
Unién EMT 3/4" 150 $0,50 $ 75,00
Tuberia EMT 3/4", unidad 100 $ 2,00 $ 200,00
Caja metdlico 4x4" con tapa 15 $1,25 $ 18,75
Servicios Profesionales 1 $5.660.00 $5.660.00
Total 1272 $ 33.871.55

Tabla 10: Costos de la instalacion del Centro de Datos

Como se puede apreciar en la tabla 10 tenemos un total de $33.871.55 esto

equivaldra a la reubicacién y renovacién completa del Centro de Datos junto con

los préstamos de los servicios profesionales, este nuevo Centro de Datos cumplira

con todas las normas correspondientes.




Adquisicion de equipos y servicios

a7

Descripcién Valor unitario | Cantidad | Total

HP 5500-48G-4SFP HI $ 7.401.00 2| $ 14.802.00
HP 5120-24G El $ 1.780.00 3| $ 5.340.00
HP 5120-48G SI $ 2.990.00 6% 17.940.00
HP 5120-24G Sl $ 1.575.00 53| $ 83.475.00
IMC Network Module(monitoreo de lared) | $ 35.000.00 1| $ 35.000.00
Disefio e implementacion de la solucién $ 1.400.00 5 $ 7.000.00
Peinado y etiquetado del Centro de Datos | $ 35.00 750 $ 26.250.00
Instalacién y Soporte $ 240.00 15| $ 3.600.00
Enlace de datos secundario para Agencias | $ 320.00 48| $ 15.360.00
Subtotal $ 217.867.00
IVA $ 30.501.38
Total $ 239.268.38

Tabla 11: Costos de equipos y servicios

En la tabla 11 se adquirirdn equipos de comunicacion, enlaces, servicios como es

el peinado y etiquetado del Centro de Datos, instalacién y soporte de los mismos.

Equipos de proteccion eléctrica

PROTECCION ELECTRICA Cantidad Precio Unitario Total
Multitoma rackeable 19" con

proteccién de voltaje 4 $ 35,00 $ 140,00
UPS Wadkin 20KVA Online 1 $ 10.350,00| $ 10.350,00
UPS APC 3000VA 3KVA 7 $1.300.00 | $9.100.00
Total 5 $ 19.590,00

Tabla 12: Costos de equipos de proteccion

En la tabla 12 tenemos un costo de $19.590,00 esto serd para la adquirir los

equipos de proteccidon de eléctrica que son los UPS y las Multitoma, esto nos

ayudara en caso de existir algun tipo de alto de voltaje o sin servicio eléctrico,

mantendra los equipos operativos.



4.1 Costos de sistemas Operativos y licencias.
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SISTEMAS OPERATIVOS Cantidad | Precio Unitario Total
Windows Server 2014 Estandar R2

(valida para 1 instalacion) 6 $ 1.200,00 $ 7.200,00
Microsoft Exchange 2016 (valida

para 1 instalacion) 1 $ 5.000,00 $5.000,00
Microsoft SQL server (valida para 1

instalacién) 1 $ 1.200,00 $ 1.200,00
Licencia de Acronis Backup

Windows Server Essentials(licencia

Limited) 4 $11.785,00 $11.785,00
Total 12 $ 25.185,00

Tabla 13: Costos de Sistemas Operativos para los servidores

En la tabla 13 vemos los costos de los Sistemas Operativos a adquirir y la

licencia de Acronis; esto sera para tener un mejor rendimiento en la red y el

respaldo de nuestros archivos en la nube.

Equipos de seguridad y backup.

SEGURIDAD PERIMETRAL Cantidad | Precio Unitario
Dell SonicWall TZ600 secure upgrade plus 2yr 1 $ 3.714,00
Dell SonicWall TZ600 high availability 1 $1.767,00
Stateful HA upgrade for TZ600 licencia perpetua 1 $ 554,00
Dell SonicWall TZ600 rack mount kit 2 $ 435,00
SonicWall Analyzer reporting software for TZ600 1 $ 382,00
Servicio de instalacion y configuracion 1 $ 500,00
Acronis backup (2afos) 1 $14.142,00
IBM storwize v5000 (SAN) 1 $50.000.00
Total 7 $ 71.494,00

Tabla 14: Costos de equipos y software de Backup

En la tabla 14 tenemos un costo de $ 71.494,00, esto ser& por la adquisicion

de equipos de seguridad como es el SonicWall y sus aplicaciones, la

aplicacion de Acronis Backup para que todos nuestros servidores tengan

copia de seguridad en la nube y nuestra copia en fisico IBM Storwize o SAN.
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4.2 Costo final del proyecto

Implementacion del cableado $ 33.871.55
Implementacion de equipos de red $ 239.268.38
Implementacién de equipos de proteccién| $ 19.590,00
Sistemas Operativos $ 25.185.00
Software de Respaldo $ 71.494.00
Costo Total $ 389.408.93

Tabla 15: Costos del proyecto

En la tabla de costo final del proyecto que estamos apreciando, entre los
servicios prestados por instalacion y mano de obra tendremos un valor de
$389.408.93 este valor equivale al cambio total del Centro de Datos,
instalacion de los dispositivos de backup, actualizacion de S.O. y equipos de

enlace.
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CONCLUSIONES Y RECOMENDACIONES

Con este proyecto el Banco tendra mejor rendimiento en la red y una mejor

disponibilidad de sus recursos internos en la red.

Los usuarios podran ingresar a su sistema con total seguridad, tendran respaldos
de todos sus archivos y aplicaciones, los clientes podran realizar sus operaciones
bancarias con toda seguridad y no correran con el riesgo de que su informacion
privada sea robada y su cuenta bancaria manipulada por personal no autorizado
debido a que el Centro de Datos tendra el respaldo de todas sus actividades

realizadas.

El logro fundamental de este trabajo fue planificar, analizar y documentar la red del
Banco para su desarrollo se tuvieron en cuenta los estdndares de cableado
estructurado existentes; el redisefio propuesto, es el principal aporte de este
trabajo, ya que se puede afirmar que es 6ptimo, escalable, administrable y ademas
funcional. Por ende se adaptard a las necesidades futuras del Banco.

Este disefio estd siendo implementado con tecnologia a futuro para un mejor
rendimiento, el reordenamiento de politicas de seguridad para todo tipo de area, se
realiz6 un inventario detallado, preciso y completo de todo el hardware existen ya
sean modelos y numeros de series de cada elemento también de las aplicaciones

y componentes, esto ayudara a poder implementar nueva tecnologia a futuro.

El plan de contingencia que se enfoca en realizar copias de seguridad de los datos
y recuperacion de datos, es la base fundamental del banco para que el cliente se
sienta seguro que su informacion no vaya ser robada; se recomienda realizar
mantenimiento a las aplicaciones de igual forma a los equipos para mejorar y
optimizar los recursos tecnolégicos con que cuenta el banco. Como ultimo punto
también se recomienda realizar actualizaciones en las documentaciones de los
procesos tecnoldgicos para evitar errores y mejorar el rendimiento de los servicios

gue presta el banco a sus clientes.



51

BIBLIOGRAFIA

[1] Digital Guide, “DMZ zona desmilitarizada y protege tu red interna”2015 de 1&1

[2]

[3]

[4]

[5]

[6]
[7]
[8]
[9]

Internet Espafia S.L.U.disponible en
https://www.landl.es/digitalguide/servidores/seguridad/en-que-consiste-una-zona-

desmilitarizada-dmz/

Electronica Unicrom,” Topologia de Redes de Computadoras”, 2016 disponible

en:http://unicrom.com/topologias-de-redes-estrella-malla/

Franco Espifio, B. (2010). RTA(Red de Transparencia y Acceso a la Informacién).
Disponible en: http://mgd.redrta.org/guia-de-implementacion-operacional-control-
de-acceso/mgd/2015-01-28/092509.html

Lamilla.Rubio, (2009, octubre 16) “Desarrollo de Politicas de Seguridad Informética
e Implementacién de Cuatro Dominios en Base a la Norma 27002, para el &rea de
Hardware en la MEpresa Uniplex Systems.SA en Guayaquil. Guayaquil: ESPOL”,
disponible en: http://dspace.espol.edu.ec/handle/123456789/7709.

Administracion de redes, (2014 mayo 19), disponible en:
https://serviciosderednoona.wordpress.com/dns/manual-de-instalacion-y-

configuracion-del-dns-en-windows-server-2008/

Molreo, L. “Planificacién y gestion de redes”. Venezuela, 2013

Pelaez, A., & Rodriguez, J. (s.f.). Entrevista, 2008

SATCOM. (2015, septiembre 16). Sistema de Gestion de Red. Thales Alenia.

Villegas, J. (2009, febrero 22). TecnoSeguro. Disponible en:
https://www.tecnoseguro.com/fags/control-de-acceso/%C2%BF-que-es-un-

control-de-acceso.html

[10] John L. Ward, (2010, marzo 9) Strategic Planning for Information Systems,

disponible en:



52

http://www.cynertiaconsulting.com/sites/default/files/PDF/Cynertia_Planificacion_

estrategica_sistemas_resumen.pdf

[11] Administracion de redes, (2014, febrero 19), disponible en
https://serviciosderednoona.wordpress.com/servicio-hcp/dhcpwindowsserver/

[12] Banco de Machala (2015) https://www.bancomachala.com/institucional/historia/l
[13] Aarroyo (2016) http://es.slideshare.net/kacjoa/diseo-y-normas-para-data-centers

[14] Monografias SA (2010)http://www.monografias.com/trabajos81/seguridad-en-

redes/seguridad-en-redes2.shtml

[15] Unylogix (2010)http://www.unylogix.com/data_storage/backup/SANbackup.htm

[16] UNMSM (2007) Oficina General del Sistema de Bibliotecas y Biblioteca

Centralhttp://sisbib.unmsm.edu.pe/bibvirtual/tesis/Basic/cordova_rn/contenido.htm

[17] SonicWall, Tz600 Network Security Firewall, 2016 disponible en:

https://www.sonicwall.com/mx-es/products/tz600/

[18] HP Development Company, Conmutador Hp 5120-24G IE con 2 ranuras de
interfaz, 2016 disponible en:
http://mwww8.hp.com/lamerica_nsc_carib/en/products/oas/product-
detail.html|?0id=4174785

[19] Acronis International, Acronis Backup 12 proteccion de datos via remotas, en la
nube ya sea de forma privada o publica, 2002 disponible en:

http://www.acronis.com/es-es/business/backup/


https://serviciosderednoona.wordpress.com/servicio-hcp/dhcpwindowsserver/
http://www.unylogix.com/data_storage/backup/SANbackup.htm
http://sisbib.unmsm.edu.pe/bibvirtual/tesis/Basic/cordova_rn/
http://www8.hp.com/lamerica_nsc_carib/en/products/oas/product-detail.html?oid=4174785
http://www8.hp.com/lamerica_nsc_carib/en/products/oas/product-detail.html?oid=4174785

53

ANEXO

COTIZACIONES

Inicio | Médco f Mexico Comtactos | Emplep [BUSCHr ey

} \C ro n I S HOGAR  CORPORATIVO PARTNERS EMPRESA  SOPORTE TECNICO MI CUENTA

Compra en linea Acronis Backup Advanced for Windows Server

1. Seleccione el tipo de licencia: Servers to backup 5

() Yearly Subscription

Includes maintenance & upgrades for subscription term

Cloud storage 5TB

Price US$14,192

G Licencia perpetua

Includes maintenance & upgrades for 1 year PROCEED TO CHECKOUT

2. Seleccione el nimero de servidores de los que desea

- ’ ] ACTUALIZAR POR
realizar copias de seguridad

LOCATE A RESELLER

LICENSING POLICY
Namero total de servidores: : 5 U5$8,995 (US$1,799/por

servidor)

beleccione la proteccion de aplicaciones (opcional).

or server 1 Microsoft Active Directary (Adds UIS$100)

A
I
m
=
=
(n]
=
-]
=]
»
I
o
=
b

or server 2 Microsoft SharePoint Server (Adds l.l5$1l)+

For server 5 Microsoft Exchange Server (Adds US$100

Afiada almacenamiento enla
nube (opcional).

5.0TB — USs4,299/ano

3. Seleccione los servicios esenciales para copias de
seguridad excepcionalmente grandes

[ Initial Seeding (Adds US$99)

Perform a full system backup to a hard disk drive (rather than directly to Acronis cloud
storage). 5end the drive to Acronis, where we will safely transfer your backup to cloud
storage for total protection.

[ Large Scale Recovery (Adds 1/S$299)

In the event of disaster, we will transfer your complete system backup from the dloud
to a new hard disk drive, then deliver it to your door.



GENSYSTEMS

Tecnologia y Software de Negocios

&)

3 — Opcidn de pago de la propuesta
Proponemos al cliente el siguiente plan de pago sin intereses, manteniendo los precios

anteriormente cotizados:

40% de contado a partir de su aceptacion
20% a 30 dias después del anticipo
20% a 60 dias después del anticipo
20% a 90 dias después del anticipo

3.1-Tiempo de implementacion de la propuesta
El tiempo de implementacion de la propuesta dependera de las reuniones preliminares que se

hagan con el cliente final y los proveedores de forma general podemos indicar lo siguiente:

.

Reuniones con el cliente y proveedores (1.5 semanas)

Configuracion de los equipos activos fuera de linea (1 semana)

Cambios en la red del cliente actual ( 1 semana)

Pruebas de implementacion de la solucién. ( 1 semana)

Implementacion y puesta en produccién de la solucién junto con monitoreo de la misma
( 1 semana)

Monitoreo de la red y verificacién y configuracion de alarmas y revision de las mismas (

1 semana).

4.- Observaciones Importantes
Este proyecto es de propiedad intelectual de Gensystems., y es traspasado en una relacién de

confianza a su empresa. Razén por la cual, queda absolutamente prohibida su reproduccién

total o parcial, duplicacién y traspaso a terceros sin expresa autorizacion escrita del autor.

http://www.gensystems.net

Quito Alpallana y Whymper Edificio Caminos del Parque Piso 2 Oficina 2

e-mail: infol@gensystems.net
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VALORES Y FORMA DE PAGO

Propuesta de la Solucion

(00,

Macrol.ite

BANCO .- Atencion Departamento Financiero

Edgar Paredes representante de la empresa MACROLITE, quien suscribe esta
propuesta, declara que:

A. Se examinaron los requerimientos detalladamente y no se tienen reservas a los
requisitos solicitados, incluyendo las adendas o modificaciones a la presente
convocatoria.

B. Me comprometo brindar servicios profesionales designados por el solicitante.

C. Elprecio delos equipos estd dispuesto en moneda americana y la cantidad es Veinte
Ocho Mil Cuatrocientos Diez y Seis con Noventa y Cinco USD.
D. El detalle de los costos son:

Codigo

Producto

Cant.

Valor Unit.

Subtotal

TOTAL

ECUCONFREDO2

Sw-Core 24 Puertos - HP HI 5500-24G-4SFP: 24 puertos
10/100/1000 + 4 puertos SFP+. FULL CAPA3

$6,421.00

$6,421.00

$6,421.00

ECUCONFEQUIO3

Switch de Borde 24 Puertos -HP 1950-48G-2SFP+-2XGT: 48
Puertos 10/100/1000 + 2 Puertos SFP+ Y 2 puertos a 10GB por UTP
- Rack

$1,023.00

$3,069.00

$3,069.00

ECUCONFEQUIOS

Switch de Borde 24 Puertos - HP 1950-24G-2SFP+-2XGT: 24
Puertos 10/100/1000, + 2 Puertos SFP+ Y 2 puertos a 10GB por]
UTP - Rack

$1,798.75

$8,993.75

$8,993.75

ECUEQUICIS023

HP IMC Std Plat w/50 Nodes E-LTU -HP Intelligent Management
Center Standard Software Platform, Highly flexible and scalable,
deployment, Powerful administration contrd, Rich resource
management, Detailed performance monitoring and management,
flexible centralized reporting

$7,233.20

$7,233.20

$7,233.20

ECUCONFCIS002

Reingenieria, Disefio e Implementacién de red " Centro de Datos
dela Matriz", Configuracion de Vlans, Configuracién de

rutas,

Protocolos de Enrutamientos, Optimizacion de rutas

$2,700.00

$2,700.00

$2,700.00

N

‘; Detalles de Servicio y Mantenimiento Garantia limitada - repuesto - de por vida | Garantia
/ limitada - fuente de alimentacion y ventiladores - S afios | Actualizacion de nuevas versiones

N

Servicio y mantenimiento Garantia limitada de por vida

$ 28,416.95
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E. La propuesta se mantendra vigente por los dias que se indican a continuacion,

A0,

Macrol.ite

contados a partir de la fecha fijada documentos: 7 dias calendario.

F. Esta propuesta serd aceptada en cualquier momento hasta antes del término de

dicho periodo.

G. Manifiesto no haber sido declarado(a) inelegible por .elBANCO para presentar

propuestas.

H. Entiendo que esta propuesta constituira una obligacién contractual, hasta la

preparacion y ejecucion del contrato formal.

CONDICIONES COMERCIALES

Detalle

v’ Los precios sefialados estdn expresados en Dolares
Americanos.

¥" Los precios sefialados no incluye IVA.

¥’ Para servicios adicionales durante la ejecucién del proyecto, se
podra llegar a un acuerdo con el proveedor.

v Se consideran locales los servicios entregados en la ciudad de
Guayaquil — Ecuador, por lo tanto los servicios se facturaran
acorde a las leyes de ese pais.

¥ Los precios foraneos mencionados no incluye los viaticos para
el consultor, tales como, alimentacion, hospedaje,
movilizacion, en caso de realizar su labor fuera del area
metropolitana de la ciudad o fuera del pais del cual proviene
la empresa contratada donde el consultor desarrollara su
ejercicio profesional.

v" Se cancelara:

Por concepto equipos & servicios
$ 28,416.95 USD — De acuerdo a las fases
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Se estima que la inversidn que se realizara sera recuperada aproximadamente en 11

meses. Con la propuesta de garantiza cobertura para los nuevos clientes y total

disponibilidad de los servicios.



