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RESUMEN

Debido al constante crecimiento de subscriptores moviles, las capacidades de las
Redes deben ser ampliadas y optimizadas continuamente en las capas de Acceso,

Transporte y Nucleo de Red.

Como consecuencia del incremento de abonados de datos moviles, el trafico de
usuario (Datos) y de sefializacion crece aceleradamente por lo que se requiere un
incremento en las capacidades de los equipos del nucleo de red para soportar el
crecimiento proyectado e implementar Redundancia Geogréfica de los elementos

del Nucleo de la Red de Datos: SGSN, DNS y GGSN.

Adicional a esto como parte de la evolucién tecnolbgica se requiere implementar:

e Policy and Charging Rule Funtion (PCRF)

¢ Funcionalidad DPI + Policy enforcement en GGSNSs.

¢ Interface Gx (Interface Entre GGSN y PCRF)
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INTRODUCCION

Como parte de la rutina de inicio de afio, todo operador movil realiza un
dimensionamiento de la Red con el objetivo de visualizar las necesidades y

plasmarlas en una hoja de ruta:

e Dimensionar.
e Planificar

o Desplegar

Dentro del dimensionamiento del Nucleo de Datos Moéviles se consideran elementos

como: GGSN, SGSN, DNS, PCRF, HLR, SPR.

En este trabajo se considera el dimensionamiento del SGSN, GGSN, DNS vy el

nuevo elemento PCRF.

Luego del andlisis estadistico y realizar proyeccion en base al crecimiento histérico
se concluy6é que el hardware instalado no tenia capacidad suficiente para poder
cubrir el incremento de trafico por lo que debia ser migrado hacia un nuevo

Hardware de mayor capacidad.

Los Servidores DNS si soportaban el incremento de trafico de sefializacion pero se

tomo la decision cambiarlos debido a que la fecha de fin de soporte estaba proxima.
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Para el Dimensionamiento del GGSN se consideré los siguientes indicadores de

Red:

e Throughput
e Tamafio de paquete
o PDP Context activos en hora pico

o Perfil de transacciones por segundo en Interface Gy.

Para el Dimensionamiento del SGSN se considero:

Transacciones por Segundo (TPS).

Tamario de paquete

SAUs (Suscriber attach User) en hora pico

Throughput 2G y 3G.

Luego de evaluar un muestreo del tréfico de Datos Moéviles se tomé la decisién que

para el dimensionamiento se debia considerar tamafio de paquete promedio de

@512 Bytes.

Para el Dimensionamiento del DNS se considero:

e TPS referente a requerimientos DNS.

e Cantidad Maxima d Registros.
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Para el Dimensionamiento del PCRF se considero:

e TPS en interface Gx

e Cantidad Maxima de Usuarios.

Para la proyeccién estadisticas se tomaron en cuenta datos de los ultimos 8 meses.

Los objetivos de este proyecto fueron:

1. Incrementar las capacidades del Packet Core para soportar la proyeccién de
incremento de tréfico.

2. Implementar Redundancia Geografica del Core de Datos Moviles.

3. Implementacion de funcionalidad PCEF en los GGSNs con ayuda de
tecnologia de inspeccion profunda del paquetes (DPI).

4. Implementacion de elemento PCRF con redundancia Geogréfica.

5. Integracion de los GGSNs con PCRFs (Interface Gx)



CAPITULO 1

1. METODOLOGIA O SOLUCION TECNOLOGICA

IMPLEMENTADA

El Core de Datos Mdviles es el encargado de proveer acceso a la Red de Paquetes
(internet, Red LAN Privada, Servicios del Operador, etc) utilizando el acceso de una

Red Movil Pablica (PLMN).

Antes de Iniciar es importante revisar la arquitectura de un Core de Datos Mdviles

definida en el estdndar 3GPP TS 23.002 V9.6.0 (2011-09) [7]:

En la figura 1 se muestra la arquitectura e interfaces de un Core de Datos méviles

segun lo detallado en el estandar 3gpp 23.002 [7]
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Figure 1: Basic Core Network interfaces according 3gpp 23.002 [7]

A continuacion se muestra un breve resumen de los elementos y las interfaces del

Core de Datos Moviles extraidas del estandar 3GPP TS 23.002 V9.6.0 (2011-09):

SGSN (Service GPRS Support Node): Las funciones del SGSN son:

e Encriptacion y autenticacion (Diferente en 2G y 3G)

e Administracion de la Sesion.

e Administracion de la Movilidad del Abonado.

e Genera, guarda, convierte y envia CDRs



GGSN (Gateway GPRS Support Node): Las funciones del GGSN son:

Administra los PDP Context de los Abonados.

¢ Asigna direcciones Ip, Mascara, Gateway, DNS.

e EIGGSN lleva a cabo el forwarding y enrutamiento de los servicios de Datos

entre el MS y la Packet Data Network.

o Genera, guarda, convierte y envia CDRs.

DNS (Domain Name Server)

o Resuelve el nombre de APN a una direccién Ip del GGSN en el proceso de

activacion de un PDP Context.

o Resuelve las combinaciones RAC/LAC (RAIl) a una Ip del SGSN durante el

procedimiento de Inter-SGSN-RAU

e Resuelve RNCID a una ip del SGSN durante el proceso de relocation en 3G.

La modernizaciéon del Core de Datos también incluyé el despliegue de un nuevo
elemento y nuevas funcionalidades que permitiran implementar politicas de cobro
particulares para cada abonado en base al trafico de datos cursado por los

abonados.

El nuevo elemento desplegado fue el PCRF, a continuacion se puede

apreciar mas detalles acerca de las funcionalidades del PCRF.



PCRF (Policy and Charging Rule Funtion). Las funciones del PCRF son:

e Aplicacion de politicas de cobro para cada abonado mediante interface Gx

en base a perfil alojado en el SPR

e Aplicacion de politicas de QoS para cada abonado en base a perfil alojado

en el SPR.

Descripcion de las interfaces:

Interfaces between the PS domain and the Access Network

¢ Interface between SGSN and BSS (Gb-interface)

¢ Interface between SGSN and RNS (lu_PS-interface)

Interfaces internal to the PS domain (GPRS)

¢ Interface between SGSN and HLR (Gr-interface)

¢ Interface between SGSN and GGSN (Gn- and Gp-interface)

e Interface between SGSN and EIR (Gf-interface)

Reference Points for Policy and Charging Control

e Reference Point PCEF - PCRF/H-PCRF/V-PCRF (Gx Reference Point)

o Reference Point OCS — PCEF (Gy Reference Point)



1.1 Topologia de Red

Previo a la ejecucién de la Modernizacién la Red esta compuesta por:

e SGSN: Uno en Quito y uno en Guayaquil.

Los mismos atienden trafico de sectores Geogréficos diferentes y no se

cuenta con Redundancia Geogréfica.

e 1 GGSN localizado en Guayaquil.

El mismo no cuenta con Redundancia Geografica y el mismo no soporta

funcionalidades DPI.

e 1 Servidor DNS localizado en Guayaquil.

El mismo no cuenta con Redundancia Geografica.

¢ No se cuenta con PCRF ni SPR para el establecimiento de politicas.

En la figura 1.1 se muestra la arquitectura inicial del Core de Datos
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Figura 1.1: Arquitectura logica Inicial de la Red[1]



Al finalizar el proceso de migracion la Red contara con :

1. Incremento de Capacidad para soportar el trafico proyectado.

2. Redundancia Geografica a nivel del SGSN.

3. Redundancia a nivel de SGSN (lu_Flex y Gb_Flex)

4. Redundancia Geogréfica a nivel del GGSN.

Configuracién de Servicios en ambos GGSN y balanceo de trafico por

registros en DNS (Carga compartida)

5. Redundancia del DNS (Packet Core).

Configuracién DNS Primario (Guayaquil) y DN secundario (Quito).

6. Despliegue de Politicas por subscriptor: Despliegue de PCRF e integracién

del mismo con los nuevos GGSNSs.

En la figura 1.2 se muestra la arquitectura de Red al finalizar la migracion:
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((g))
BTS BSCs

NEW DNS 2

Carrier
Fw

Figura 1.2: Arquitectura légica de Red al finalizar la migracion

Operadoras




Durante el proceso de migracion los elementos nuevos tendran que coexistir e

inter operar con los elementos de red existentes.

Asi los nuevos SGSNs tendran que inter operar con los SGSNs existentes en
los eventos de movilidad entre las areas geograficas que atienda cada

elemento.

Los nuevos SGSNs tendran que inter operar con los GGSNs existentes para la
creacion, modificacion y eliminacion de PDP Context sobre los APNs que

residan sobre estos GGSNSs.

Los SGSNs existentes tendran que inter operar con los nuevos GGSNSs para la
creacion, modificacion y eliminacion de PDP Context sobre los APNs que

residan sobre estos GGSNSs.

Los nuevos PCRFs que interoperar con los nuevos GGSNs para el

establecimiento de politicas.

Los nuevos DNS inter operaran con los nuevos GGSNs cuando estos sean

puestos en produccion.

En la figura 1.3 se muestra la Arquitectura l6gica de la Red durante proceso de

migracion:



(tegn)

BTS BSC2 o gy

(“2)]

Node b

((egn) Q/
k G
BSC1 GriGR\,

v ——

BTS \052 -
(ig)) P \
{ % ) & 7 i \

EIR
Node b
RNCs
(tign) |ST
‘i HLR

Node b
RNCs

i

BTS

Otras

Operadoras

BSCs

Figura 1.3: Arquitectura logica de la Red durante proceso de migracién

1.2 Disefio y Planeacion.

1.2.1 Levantamiento de Informacién de Red existente

Para iniciar el disefio de la solucién se debe conocer los servicios que se

estan brindando con la Red actual, asi tenemos:

Acceso a Datos Red 2G

e Acceso a Datos Red 3G

e Autenticacion para SIM

e Filtros de trafico L3, L4y L7 en el GGSN

e Cobro enlinea



e Cobro fuera de linea

¢ Validacion de IMEI, entre Otros

1.2.2 Estadisticas de Trafico de la Red.

Estadisticas de GGSN.

Partiendo de estadisticas histdricas de la Red tenemos datos de Throughput

Total, el mismo que ha experimentado un crecimiento del 190% en 8 meses

como se muestra en la figura 1.4
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Figura 1.4: Throughput Total de Jun/14 a Ene/15

Se observa que el crecimiento es exponencial y al realizar una proyeccién

encontramos que el Throughput a Dic-2015 seria de Aproximadamente

10 Gbps.



10

Partiendo de estadisticas historicas de la Red tenemos datos de PDP
Context activos Totales, los mismos que ha experimentado un crecimiento

del 100% en 8 meses como se muestra en la figura 1.5
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Figura 1.5: PDP Context activos de Jun/14 a Ene/15

Se observa que el crecimiento es exponencial y al realizar una proyeccion

encontramos que la cantidad de PDP Context a Dic-2015 seria de

Aproximadamente 3'000.000.

Estadisticas de SGSN.

Partiendo de estadisticas histéricas de la Red de la cantidad de Usuarios

Attaachados, este valor ha experimentado un crecimiento del 87.5%% en 8

meses como se muestra en la figura 1.6
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Proyeccion de Usuario Attachados
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Figura 1.6: PDP Context activos de Jun/14 a Ene/15

Se observa que el crecimiento es lineal y al realizar una proyeccion

encontramos que la cantidad de Usuarios Attachados a Dic-2015 seria de

Aproximadamente 4'500.000.

Teniendo el perfil de los abonados de la Red tenemos que cada usuario con

un PDP Context activo genera 0.003 TPS (transacciones por segundo) en la

Interface Gx.

Asi también se realza un calculo de las transacciones por segundo que cada
usuario attchado a la Red generaria en base al perfil de los abonaos lo que

nos muestra que cada usuario generaria 0.0008 querys dns.
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Numero de BSC, RNC, APNs

Al Iniciar con el proceso de migracion la Red contaba con :

® 10BSC

® 4RNC

® 60 APNs (3 masivos, 7 internos y 50 Corporativos)
1.2.3 Dimensionamiento de la Red

Luego de revisar el resultado del analisis estadistico la Gerencia de
Ingenieria toma la decision de ejecutar el proyecto de modernizacion del
Core de Datos Moviles. Debido a esta decision se tiene que las capacidades

de los elementos que deben adquirirse son las siguientes:

Elemento PDP  Throughput

GGSN 1 3M 10 Gbps
GGSN 2 3M 10 Gbps

Tabla 1: Proyeccion GGSN

Throughput
Elemento Zg P Throughput lups
SGSN 1 | 45wMillones | 3 Millones 2500 Mbps 1500 Mbps
SGSN 2 | 45 Mmillones | 3 Millones 2500 Mbps 1500 Mbps

Tabla 2: Proyeccion SGSN

Elemento \ TPS

DNS 1 4000

DNS 2 4000
Tabla 3: Proyeccion DNS
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1.2.4 Descripcion de Interfaces Logicas

Interface Gb [1]

Se denomina interface Gb a los links entre el SGSN y la BSS, esta interface

es utilizada para llevar informacion concerniente a:

e Transmision de Datos (Plano de Usuario)

¢ Manejo de Movilidad. (Plano de Control)

A continuaciéon se muestra la pila de protocolo Gb sobre ip, para efectos

practicos omitiremos las capas 1y 2. (Figura 1.7)

: LLC
|
RELAY :
BSSGP
RLC BSSGP :
|
|
MAC NS ! NS
|
|
UDP : uDP
|
1= I =
|
BSC Gb over IP SGSN

Figura 1.7: Pila de Protocolo de Interface Gb [1]

NS: Network Service: Esta capa transporta NS SDUs entre el SGSN y BSS,
esta capa provee servicios tales como: transmision y recepcion de Datos en
las capas superiores, acciones de control en eventos de Congestion y

Informa sobre eventos que afecten el enlace.
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BSSGP: Base Station System GPRS Protocol, es responsable por la
transferencia de tramas entre el SGSN y la BSC. A los caminos de
comunicacion provistos por la capa NS se los denomina BSSGP Virtual
Conections (BVC), cada BVC es utilizado para transportar NS SDUs, cada
BVC es identificado con el BVCI y cada BVCI puede contener varios NS-VC
(Network Service Virtual Connection). EI BVCI en conjunto con el NSEI es el

unico identificativo de cada BVC

Interface lu_Ps [2]

Se denomina interface Iu_Ps a los links entre el SGSN y la RNC, esta °

interface es utilizada para llevar informacién concerniente a:

e Transmision de Datos (Plano de Usuario)

¢ Intercambio de Sefalizacién. (Plano de Control)

A continuacion en la figura 1.8 se muestra la pila de protocolo lu_Ps sobre ip:

Plano _de Control: Responsable por el manejo de la movilidad y todo lo

referente a la administracién de servicios (CS, PS)

5GSMN RNC

RAMAP RAMAP

SCCP SCCR

hof JLIA, hot JLIA,

SCTF SCTFP
P P

Figura 1.8: Pila de Protocolo de Interface lu_Ps Control [2]
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SCTP: Stream Control Transmission Protocol descrito en RFC 4960, se
utiliza para desplegar SCTP Multihoming con el objetivo de mejorar la

disponibilidad de los enlaces de sefializacion.

M3UA: MTP3-User Adaptation Layer descrita en RFC 4666. Es utilizado para
poder transportar sefalizacion que requiera MTP3 sobre Ip como ISUP,

SCCP.

SCCP: Signaling Conection Control Part. Es utilizado para poder
intercambiar sefializacion utilizando PC o GT. Referencia: I-Q.711 y -

Q.719

Plano de Usuario: Empleado para transmitir y recibir datos de usuario

SGSN RNC

GTP-U GTP-U

UDF UDF
P P

Figura 1.9: Pila de Protocolo de Interface lu_Ps [2]

UDP: User Datagram protocol, protocolo de capa 4 descrito en rfc 768.

GTP-U: GPRS tunnel Protocol descrito en el estandar 3GPP TS 29.281. Es

empleado en Redes Mdviles para el transporte de Datos de abonados.
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Interface Gr/Gf [3]

Se denomina interface Gr al link entre el SGSN y HLR, esta interface es

utilizada para llevar intercambiar informacion acerca de:

e Localizacion del subscriptor Movil

¢ Administracién del subscriptor (Perfil, llaves de autenticacion)

Se denomina interface Gf al link entre el SGSN y EIR, esta interface es
utilizada para que el SGSN pueda revisar el IMEI con la finalidad de conocer

si el mismo ha sido reportado robado.

Ambas interfaces (Gr/Gf) utilizan la misma pila de protocolo, la cual

procederemos a detallar en la figura 1.10.

SGEN HLR/EIR

MAP
TCAP

scce

M3UA

SCTP

P

Figura 1.10: Pila de Protocolo de Interface Gr, Gf

SCTP: Stream Control Transmission Protocol descrito en RFC 4960, se
utiliza para desplegar SCTP Multihoming con el objetivo de mejorar la

disponibilidad de los enlaces de sefializacion.
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M3UA: MTP3-User Adaptation Layer descrita en RFC 4666. Es utilizado para
poder transportar sefalizacion que requiera MTP3 sobre Ip como ISUP,

SCCP.

SCCP: Signaling Conection Control Part. Es utilizado para poder
intercambiar sefalizacién utilizando PC o GT. Referencia: I-Q.711 y -

Q.719

TCAP: Transaction Capabilities Application Part. Permite tener multiples
dialogos entre dos subsistemas, estos dialogos se identifican con un ID

llamado: Transaction ID.

Para mas detalles acerca de protocolo TCAP referirse a Q.771-Q.775

MAP: Mobile Application Part, es utilizado para intercambio de informacién

de un subscriptor: Localizacion, Perfil del abonado, Informacién de IMEI.

Para mas detalles acerca de protocolo MAP referirse a 3GPP TS 29.002

Interface Gn/Gp [4]

Se denomina interface Gn a la comunicacion entre el SGSN, GGSN, DNS,

esta interface la podemos dividir en dos partes: GTP-C, GTP-U.

Se denomina interface Gp a la comunicacion entre el SGSN, GGSN, DNS de
diferentes Redes. Es utilizada para Roaming. Al igual que Gn la podemos

dividir en dos partes: GTP-C, GTP-U.


http://www.3gpp.org/ftp/specs/archive/29_series/29.002
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GTP-C : Plano de Control

Para mas informaciéon acerca de GTP-C referirse a 3GPP TS 29.060

SEEM e
GTR-C GTR-C
LIDF LIDF
P P
L2 L2
L1 L1

GniSp
Figura 1.11: Pila de Protocolo de Interface Gn/Gp [4]

UDP: User Datagram protocol, protocolo de capa 4 descrito en rfc 768.

GTP-C: Utilizado para la creacién, mantenimiento y borrado de tuneles en

una Red Movil.

GTP-U : Plano de Usuario

A continuacion en la figura 1.12 se describe la pila de protocolo GTP-U

(Plano de Usuario):

SGSN E5M

GTP-U GTR-U
LDP LDP
IP IP
L2 L2
L1 L1
GniGp

Figura 1.12: Pila de Protocolo de Interface Gn/Gp. Plano de Usuario [4]
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UDP: User Datagram protocol, protocolo de capa 4 descrito en rfc 768.)

GTP-U: GPRS tunnel Protocol descrito en el estdndar 3GPP TS 29.281. Es

empleado en Redes Mdviles para el transporte de Datos de abonados.

Interface Gx [5]

Se denomina interface Gx al link entre el GGSN y el PCRF, esta interface es
utilizada para el establecimiento de politicas a abonados en tiempo real. En

la figura 1.13 se muestra la pila de protocolo de la interface Gx.

PCRF GGSN
Diameter Diameter
SCTP/TCP SCTP/TCP

IP IP

L2 L2

L1 L1

Figura 1.13: Pila de Protocolo de Interface Gx [5]

SCTP: Stream Control Transmission Protocol descrito en RFC 4960, se
utiliza para desplegar SCTP Multihoming con el objetivo de mejorar la

disponibilidad de los enlaces de sefializacion.

TCP: Protocolo de capa 4, para mas detalles referirse a rfc 793

Diameter: Este protocolo lo podemos dividir en dos partes: Diameter base

protocol y Diameter aplication protocol.
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Diameter base protocol: Es la parte basica de Diameter mediante la cual se

levantan los enlaces entre nodos llamados peers utilizando mensajes

estandar como CER, CEA, DWR.

Para mas detalles, favor referirse a rfc 6733

Diameter application protocol: Es el conjunto de AVP que sirven para hacer

funcionar una aplicacién especifica como charging, Policy, etc.

Cada Aplicacion es definida con un application Identifier.

Interface Gy [6]

Se denomina interface Gx al link entre el GGSN y el OCS, esta interface es

utilizada para el cobro en linea de Datos por volumen, tiempo, horario, etc.

En la figura 1.14 se muestra la pila de protocolo de la interface Gy:

OCcs GGESM
Diameter Diameter
SCTP/TCP SCTP/TCP

IF IF
L2 L2
L1 L1

Figura 1.14: Pila de Protocolo de Interface Gy [6]

SCTP: Stream Control Transmission Protocol descrito en RFC 4960, se
utiliza para desplegar SCTP Multihoming con el objetivo de mejorar la

disponibilidad de los enlaces de sefializacion.
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TCP: Protocolo de capa 4, para mas detalles referirse a rfc 793

Diameter: Este protocolo lo podemos dividir en dos partes: Diameter base

protocol y Diameter aplication protocol.

Diameter base protocol: Es la parte basica de Diameter mediante la cual se

levantan los enlaces entre nodos llamados peers utilizando mensajes

estandar como CER, CEA, DWR.

Para mas detalles, favor referirse a rfc 6733

Diameter application protocol: Es el conjunto de AVP que sirven para hacer

funcionar una aplicacién especifica como charging application.

Cada Aplicacion es definida con un application Identifier.

Interface Gi

Se denomina interface Gi al link entre el GGSN y el PDN, esta interface es

utilizada para envid/recepcion de trafico de Usuario.

En la figura 1.15 se muestra la pila de protocolo de la interface Gi:

Applications Applications
IP/TCP.UDP IP/TCP.UDP
L2 Lz
L1 L1

GGSEN : FDOM

Figura 1.15: Pila de Protocolo de Interface Gi
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1.3 Integracion de Nuevos Elementos.

1.3.1 Instalacion y encendido

Aislamiento del Rack

Al instalar el Rack se debe aislar el mismo del piso para evitar retornos de

corriente. Esto se logra colocando una mica aislante entre el Rack y el piso.

«—— RACK

_ +—— Aislante

Figura 1.16: Rack

Cableado UTP

El cableado UTP deberd ser como cat 6 y debera cumplir con el estandar
EIA-TIA-568, para la instalacion de este cableado se han dispuesto
escalerillas en el cuarto de equipos. Se debera etiquetar Origen y Destino en

los extremos de cada cable.
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Figura 1.17: Escalerillas UTP

Cableado de Fibra

El cableado de Fibra debera realizase con patch core de Fibra Multimodo

con un nucleo de de 50 um.

Para la instalacion de este cableado se han dispuesto Fiber Runner y ODFs
en el Datacenter. Se debera etiquetar Origen y Destino en los extremos de

cada cable.

Figura 1.18: Fiber Runner



1.3.2

24

Instalacion de Cableado de Energia

El cableado de energia eléctrica debe realizarse con cableado 2 AWG. Los
equipos cuentan con doble fuente por lo que cada fuente debe ser

alimentada por un sistema eléctrico independiente.

Fuente A Fuente B

Rack

Figura 1.19: Gréfica de Alimentacion

Los cables de poder deben ser etiguetados cada 5 metros para poder ser

identificados.

Integracion de Interfaces Logias

Las Interfaces Logias del Core de Datos Mdviles deben comunicarse con

otro elemento de red especifico bajo un stack de protocolos especifico
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Integracién de Interface Gb

La interface Gb sera integrada al Core Ip de con conexiones Directas
utilizando VRRP y rutas estaticas del lado de los Routers, como se muestra

en la figura 1.20

Router 1
1111
Vian XX =
SGSN ﬂ:f\/
=
— IpAAAA ~
L = —
=, —,
4
- lpc.ccc
T ™~
~ " ,0\ ~ 2222
—— 8s ~ VRRP
66~ BSC 1
~
~ -
~ie ) {'/ Ip D.D.D.D
Interface Gb NN =y
LN EREET (] BSSGP over IP
RECVHGERIIER Active-Standby
SWIIENITERIGE Static routing
Vian YY
Router 2 BSCn
3.333

Figura 1.20: Integracion de Interface Gb

Integracion de Interface lu_Ps

En esta interface tendremos RANAP sobre Siptran con SCTP Dual-active +
SCTP multi-homing. Se utilizara rutas estaticas y VRRP, como se muestra en

la figura 1.21

Router 1
1111
SGSN v &7
—_— - Vian xx v Ip primaria
:' 9 — \p e Ip secundaria
4 o NC 1
ol
- b
S
Rl QD
. *
Ip primaria
Ip secundaria
Interface 1u-C (lu-PS Control Plane)
REsLNCCRIEId] RANAP over SIGTRAN
EEGIIGERIEN Dual-active + SCTP multi-homing Yian YY
IS ETMIENIGM Static routing RNC
Router 2
2222

Figura 1.21: Integracion de Interface lu_Ps Plano de Control
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La interface lu-U_PS (GTP-U) sera integrada al Core Ip con conexiones
Directas. Para el enrutamiento se utilizara protocolo OSPF, como se muestra

en la figura 1.22

SGSN
L T — -
ey = NC 1
i
0 R
Ip D.D.D.D
Interface lu-U (lu-PS User Plane)
RN ERIE Y GTP-U over IP Vian YY
Red -acti
e undéncwa Dual acrtlve i RNC n
ISV ET I Dynamic Routing(OSPF)
Router 2
2222

Figura 1.22: Integracion de Interface lu_Ps Plano de Usuario

Integracion de Interface Gr/Gf

La interface lu-U_PS (GTP-U) sera integrada al Core Ip con conexiones

Directas. Para el enrutamiento, como se muestra en la figura 1.23

Router 1
-~
235 {./
=9 h i
SGSN \ '
Vlan xx \_/
| e
- LR
4 o
r e L Ip Primaria
Ip Se, Ip Secundaria -,
- ¢ ) (
[ ;-{ | {dariy ~
_— o
- N\ STP
'l/\ =/ N—
Interface Gr/Gf - e
QUG ERIE ] MAP over SIGTRAN + SCCP (& >
FECIGEGIMER Dual-active + SCTP multi-homing EIR
[SRIMEIERIOM Static routing
Router 2

Figura 1.23: Integracion de Interface Gr/Gf
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Integracién de Interface Gn/Gp — SGSN

La interface Iu-U_PS (GTP-U) serd integrada al Core Ip con conexiones
Directas. Para el enrutamiento se utilizara OSPF, como se muestra en la

figura 1.24

"
\

5
L

Interface Gn/Gp

Traffic type GTP-C/GTP-U over IP
[RECIRIEGIAN Dual-active

Routing Dynamic routing (OSPF)

Figura 1.24: Integracion de Interface Gn/Gp Plano de Control

Router 2

Integracion de Interface Gn/Gp - GGSN

Las interfaces Gn/Gp (GTP-C y GTP-U) serd integrada al Core Ip con
conexiones Directas. Para el enrutamiento se utilizard& OSPF, como se

muestra en la figura 1.25

Interface Gn
Traffic type GTP-C/GTP-U over IP
ECIHCEGISA Dual-active

Routing Dynamic routing (OSPF) Router 2

Figura 1.25: Integracion de Interface Gn/Gp Plano Usuario
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En esta interface tendremos Diameter sobre Ip con SCTP Dual-active multi-

homing Para el enrutamiento se utilizara rutas estaticas, como se muestra en

la figura 1.26.

Router 1

Vlan xx

Ip Primaria
Ip Secundaria

Interface Gx

Traffic type

Diameter over IP

Redundancy

Dual-active + SCTP multi-homing

Routing

Static routing

Router 2

PCRF 2

Figura 1.26: Integracion de Interface Gx

Integracion de Interface Gy

En esta interface tendremos Diameter sobre Ip con SCTP Dual-active multi-

homing Para el enrutamiento se utilizara rutas estéticas, como se muestra en

la figura 1.27.

Interface
Traffic type

Redundancy
Routing

Vlan xx

Gy
Diameter over IP
Dual-active + SCTP multi-homing
Static routing

Router 2

GGSN
- - 33
e o ,_;l Ip Primaria s I—D
‘_J Ip Secundaria [|>e 1
: Il
AT —3
e |
ocs

Figura 1.27: Integracion de Interface Gy
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Integracién de Interface Gi

En esta interface tendremos trafico de usuario sobre Ip. Para el enrutamiento

utilizaremos OSPF, como se muestra en la figura 1.28.

ccccccne
nono

Interface Gi
Traffic type Application over IP v
RELILGERIGANN Dual-active

Routing Dynamic routing (OSPF) Router 2

Figura 1.28: Integracion de Interface Gi

1.4 Migracion de Trafico e Implementacién de Redundancia Geogréafica.

Una vez que las pruebas de aceptacion de los diferentes elementos de Red han
sido finalizadas con éxito y que los Registros de Cobro de los GGSNs y SGSNs
ha sido validados por el departamento de facturacion se procede a planificar las

migraciones.

Para optimizar tiempos se definié realizar migraciones en paralelo de las Redes

de Acceso (2G y 3G) y los APNSs.
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1.4.1 Migracion de BSCs

Después de haber realizado pruebas con una BSC que no esté en servicio
Comercial y posterior validacion del Cobro. Se procedié a migrar las BSCs en
ventanas de mantenimiento. Esta migracion tendra afectacion de servicio

mientras se reconfiguran los link entre las BSC y los nuevos SGSNSs.

Antes de la Migracién: Cada BSC tiene uno o multiples NSEI contra un solo
SGSN mediante el cual se transportan las tramas de control y de trafico de

Usuario como se muestra en la figura 1.29.

((rg1)
g? Gb—
BSC
BTS

Figura 1.29: Interface Gb Antes de la Migracion

SGSN

Después de la Migracién: Cada BSC tendrd uno o multiples NSEI contra dos
SGSN mediante el cual se transportan las tramas de control y de trafico de
Usuario, como se muestra en la figura 1.30. El trafico sera balanceado desde
la BSC y en caso de que se interrumpa la comunicacion contra un SGSN la

BSC enviara todos los requerimientos al otro.
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SGSN 1
T~ T
BSC S~ ol
BTS it
e
New
SGSN 2

Figura 1.30: Interface Gb Después de la Migracién

1.4.2 Migracion de RNCs

Después de haber realizado pruebas con una RNC que no esté en servicio
Comercial y posterior validacion de Cobro. Se procedera a migrar las RNCs
en ventanas de mantenimiento. Esta migracion tendra afectacion de servicio
mientras se reconfigurar los link entre las RNCs y los nuevos SGSNs. En la

figura 1.31 se muestra la estructura logica de la Interface lu_Ps antes de la

migracion.
Q%/
Y O
N
((1g1) / SGSN \
qéz— ~o—
Node b RNCs GGSN

Figura 1.31: Interface lu_Ps Antes de la Migracion
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En la figura 1.32 se muestra la estructura logica de la Interface lu_Ps

después de la Migracion

o
New
(tign) / SGSN 1 \

Gn/DT- m

Node b RNCs Y, . o GOSN
\;o&‘\ r“lr""’ /
)
s
New
SGSN 2

Figura 1.32: Interface lu_Ps Después de la Migracién

1.4.3 Migracion de APNs

Antes de la migracion el trafico de Datos es resuelto a la Ip de la interface Gn

del GGSN que se encuentra el produccion, como se ilustra en la figura 1.33.

SGSN
(teg1)) ﬁ Internet.espol.edu.ec.mnc10.mcc740.gprs = Ipl
4 -,

(tegn)

Node b

- -> Sennalizacion
- 5 Trafico de Usuario

::rl

PCRF

New GGSN

Figura 1.33: Flujo de sefalizacion y Datos Antes de la Migracién
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Luego de haber realizado pruebas con los nuevos GGSNs y haber validado
el cobro del trafico se programa una ventana de mantenimiento para migrar

un APN a la vez.

Para migrar el trafico de 1 APN se debe cambiar el registro DNS:

e Antes: Internet.espol.edu.ec.mnc10.mcc740.gprs = Ipl

o Después: Internet.espol.edu.ec.mnc10.mcc740.gprs = 1p2

Internet.espol.edu.ec.mnc10.mcc740.gprs = Ip3

En la figura 1.34 se ilustra el flujo de sefializacion de Datos después de

ejecutar el cambio en los registros DNS.

Internet.espol.edu.ec.mnc10.mcc740.gprs > 1p2
Internet.espol.edu.ec.mnc10.mcc740.gprs - 1p3

(tig))) _ SGSN ﬁ
: - =

Node b

- Sennalizacion
- 5 Trafico de Usuario

New GGSN

Figura 1. 34: Flujo de sefalizacion y Datos Después de la Migracion
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Después de finalizar la Migracion se planifico realizar pruebas de
Redundancia para verificar la misma, para esto se ejecutaron las siguientes

pruebas:

1. Pruebas de Redundancia SGSN.

2. Pruebas de Redundancia GGSN.

3. Pruebas de Redundancia DNS.

Pruebas de Redundancia SGSN

Para realizar esta prueba se escogié una ventana de mantenimiento que de

acuerdo a las estadisticas presentaba un bajo tréafico.

La prueba consiste en forzar la perdida de conectividad abrupta del SGSN1
en las interfaces Gb & lu_Ps, el resultado esperado es que todos los
requerimientos sean dirigidos hacia el SGSN2 que experimentara una

sobrecarga de requerimientos.

En la figura 1.35 se muestra el flujo de sefializacion antes de falla de SGSN1



35

NEW DNS 1

NEW NEW
SGSN 1 T’ GGSN 1
e~ e )
(tepn) 7 == ,’, I —c
- . s N
L S IGne S~ Pt o}
| e e s .,;/ [ A R
K . ~ = - ./"\\0 5 .
Node b P / N
N / of
- 2
. 0=,
(tign) ’ . PCRFs
~.
<
-~ 0cs &
~ ST G~ /
So
BTS BSCs P lix.y- -] I
"
X s
NEW

\ e
Fw
Fw GGSN 2
Operadoras

SSs7
Carrier

FwW

Figura 1. 35: Flujo de sefializacion y Datos en funcionamiento Normal

Como se puede apreciar en la figura 1.34 tanto las BSC como las RNC

envian los requerimientos hacia ambos SGSNs de forma equitativa.

En la figura 1.36 se muestra flujo de sefalizacion después de Forzar

aislamiento de SGSN1

NEW DNS 1

' . Q

Node b

((la!]
BTS

BSCs

Otras
Operadoras

Figura 1. 36: Flujo de sefializacion y Datos bajo condicion de Falla de SGSN1
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Como se observa en el grafico luego de perder conectividad con el SGSN1
tanto la BSC como la RNC dejan de enviar requerimientos hacia este, es

decir solo enviaran requerimientos hacia el SGSN2.

Al forzar la perdida abrupta de conectividad del SGSN todos los abonados
gue estaban siendo atendidos por el mismo perdieron el servicio de datos,
luego de esto los dispositivos méviles enviaron su solicitud de attach y esta

fue enviada desde las BSC y RNC hacia el SGSN2.

A continuacion se puede observar el efecto con datos estadisticos.

300000
250000 [——q,_hﬁhh‘hhh
200000

’ \ e Sum of Usuzrios Attachados 26-5G5N1

150000 '
_l /_ e Sum of Usuarios Attachados 2G-5G5N2
100000 1
50000 1| / Sum of Usuzrios Attachados 3G-5G5N1
0+ LB B
s UM of Usuarios Attachados 3G-5G5N2
_gﬁ .00 _QQ __QQ _90 __QQ .00 _QQ CP .QQ _QQ _QQ __QG __QQ .QQ _QQ
K= Ry P 2 R Ry 4 ' "
M S A M A S g A
,\VQ '{‘If ] AR

Figura 1. 37: Estadisticas de Trafico Interface Gb & lu durante evento de falla de SGSN

Debido a controles de Overload del SGSN como mantener los

requerimientos en Buffer no se perdieron solicitudes de attach.

Luego de la ejecucion se realizaron pruebas de servicio y posterior a las

mismas se habilito la conectividad del SGSN1.



145

37

Como Uultimo paso se realizaron pruebas de servicio nuevamente y el

resultado de la prueba fue exitoso.

Pruebas de Redundancia GGSN

Para realizar esta prueba se escogié una ventana de mantenimiento de

acuerdo a las estadisticas de tréafico.

La prueba consiste en forzar la pérdida de conectividad abrupta del GGSN1
en la Interface Gn, el resultado esperado es que todos los requerimientos
sean dirigidos hacia el GGSN2 que experimentara una sobrecarga de

requerimientos.

Flujo de sefalizacion antes de Forzar aislamiento de GGSN1

(tegn) /

Node b
RNCs /0

O
\ © |
S,
x .

BSCs NEW

SGSN2 N,

Otras

Operadoras
‘ ss7
Carrier
FwW

Figura 1.38: Flujo de sefalizacion y Datos en funcionamiento Normal

Como se puede apreciar en la figura 1.38 los SGSNs envian los

requerimientos hacia ambos GGSNs de forma equitativa.
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Flujo de sefalizacién después de Forzar aislamiento de GGSN1

NEW DNS 1

((g:)

Node b

Operadoras

Figura 1.39: Flujo de sefializacion y Datos bajo condicién de Falla de GGSN1

Como se observa en la figura 1.39 luego de perder conectividad con el
GGSN1, los SGSNs dejan de enviar requerimientos hacia este, es decir solo

enviaran requerimientos hacia el GGSN2.

Al forzar la pérdida abrupta de conectividad del GGSNL1 todos los abonados
gue estaban siendo atendidos por el mismo perdieron el servicio de datos,
luego de esto los dispositivos moviles enviaron su solicitud de activation
request y los SGSNs enviaron las solicitudes de activaciéon de Contexto al

GGSNZ2.
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En la figura 1.40 se puede observar el efecto con datos estadisticos.

39

200000
 —
180000
160000 ,’ ﬁ\\-\.\\
140000 I ~_
120000 i ~_
100000 GESN2
— _-’._
80000
60000 !l !/_,J_./"
40000 | —
20000
\ — e GG SN
D rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrri1
=] =] =] o o =] ] =] ] =] =] (=] o =] =] =]
o o o 2 2 o o o oo o 9 o 9o o o
E @ N o= o M~ S M om & o= o =~ 3 M
— — ™ L Tal u — — — — ™ u T3] T3] — —
(T3] L u — — — L Ty (U] L u — — — L u
S E 2 A A NE S 25 E N MMB B
88855588588z 2288§
e T e A T S
— ~— — — — — ~— — ~— —
Figura 1.40: : Estadisticas de PDP Ctx Activos bajo condicion de falla de GGSN1

Debido a controles de Overload : Como mantener los requerimientos en

Buffer no se perdieron solicitudes de PDP Context Activation.

Luego de la ejecucion se realizaron pruebas de servicio y posterior a las

mismas se habilito la conectividad del GGSNL1.

Como Uultimo paso se realizaron pruebas de servicio nuevamente cuyos

resultados fueron exitosos.

Pruebas de Redundancia DNS

Para realizar esta prueba se escogié una ventana de mantenimiento de

acuerdo a las estadisticas de tréafico.
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La prueba consiste en forzar la perdida de conectividad abrupta del DNS1 en
la Interface Gn, el resultado esperado es que todos los requerimientos sean
dirigidos hacia el DNS2 que experimentara una sobrecarga de

requerimientos.

Debemos recalcar que las configuraciones se antes de realizar la prueba se

encuentran:

SGSN1 - DNS Primario: DNS1 // DNS Secundario: DNS2

SGSN2 - DNS Primario: DNS2 // DNS Secundario: DNS1

En la figura 1.41 se muestra el flujo de sefializacibn antes de Forzar

aislamiento de DNS1.

NEW DNS 1

((41) Tojd S,
“Q . SN
N S-S
o

Node b

LA’;@KS

BSCs NEW

Operadoras

SS7
Carrier

Figura 1.41: : Flujo de sefalizacion DNS en funcionamiento Normal

Como se puede apreciar en el grafico los SGSNs envian los requerimientos

de la siguiente forma:
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SGSN1 -> DNS Primario: DNS1 y SGSN2 - DNS Primario: DNS2

En la figura 1.42 se muestra el flujo de sefializacion bajo evento de falla del

DNS1

Operadoras

SS7
Carrier

Figura 1.42: Flujo de sefializacion DNS bajo evento de falla de DNS1

Como se observa en el grafico luego de perder conectividad con el DNS1 los

SGSNs envian los requerimientos DNS de la siguiente forma:

SGSN1 - DNS Primario: DNS2 y SGSN2 - DNS Primario: DNS2

Al forzar la perdida abrupta de conectividad del DNS1 todos los

requerimientos DNS fueron enviados al DNS2..

En la figura 1.43 se muestra el efecto de la falla de DNS1 en los datos

estadisticos.
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Figura 1.43: Estadisticas Query DNS

bajo condicién de falla de DNS1

Luego de la ejecucion se realizaron pruebas de servicio y posterior a las

mismas se habilito la conectividad del DNS1.

Como dultimo paso se realizaron pruebas de servicio nuevamente, el

resultado de la prueba fue exitoso.
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CAPITULO 2

RESULTADOS OBTENIDOS

Se ejecuto con éxito el remplazo del Packet Core obteniendo los siguientes

beneficios:

1. Incremento en la capacidad de procesamiento de Trafico.

2. Mejoramiento de Esquema de alta disponibilidad.

Redundancia de SGSNs

Redundancia de GGSNs

Redundancia de DNSs.

3. Despliegue de nueva funcionalidad PCEF + PCRF para establecer reglas por

abonado.



2.1 Incremento en la capacidad de procesamiento de Trafico.
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A continuacibn se muestra el incremento en capacidad obtenido luego de

ejecutar la modernizacion del Packet Core :

ANTES:
Elemento PDP ‘ Throughput
GGSN 0.4M | 2 Gbps
Tabla 2.1 Capacidad de GGSN Antiguo
Throughput Throughput
Elemento | SAU PDP 2G 3G
SGSN 1M | 2M | 500 Mbps 1 Gbps
Tabla 2.2 Capacidad de SGSN Antiguo
DESPUES:

EIemento\ PDP ‘ Throughput
GGSN1 |owm 10 Gbps

GGSN 2 2M 10 Gbps
Tabla 2.3 Capacidad de nuevos GGSNs

Throughput

Elemento SAU PDP | Throughput 2G 3G TPS
SGSN 1 45M 3M | 2500 Mbps 1500 Mbps 4000
SGSN 2 45M 3M | 2500 Mbps 1500 Mbps 4000

Tabla 2.4 Capacidad de nuevos SGSNs

** Si no se hubiese ejecutado la modernizacion el Packet Core no

soportado el incremento de Trafico.

hubiese
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2.1Mejoramiento de Esquema de alta disponibilidad

Gracias a la Redundancia Geografica desplegada el esquema de alta

disponibilidad de la Red Celular mejoro ostensiblemente.

NEW DNS 1
NEW

Operadoras

Ss7
Carrier
FwW

Figura 2.1 Arquitectura de Red con Redundancia Geografica.

2.2Despliegue de nueva funcionalidad PCEF + PCRF

Gracias a la nueva funcionalidad PCEF + PCRF el Operador podra desplegar

nuevos planes como: paginas especificas gratuitas, aplicaciones gratuitas.

Estas promociones podran ser contratadas por cada abonado

independientemente.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Al finalizar el proyecto se incremento ostensiblemente la capacidad del
Core de Datos Moviles, con lo que el Operador puede seguir creciendo

sin inconvenientes de acuerdo a las proyecciones de tréfico.

2. Se mejorando el esquema de alta disponibilidad debido a la

implementacion de Redundancia Geografica.
3. Los aportes a este proyecto de mi parte fueron:

1. Dimensionamiento de las plataformas por parte del Operador Celular.

2. Disefio de esquema de migracion para minimizar impactos.
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3. Me desempefie como Project Manager de este Proyecto.
4. Fui asignado como responsable Técnico del Proyecto por parte del

Operador Celular.

Recomendaciones

1. Para realizar la migracion de APNs se recomienda realizarlo de forma
progresiva, es decir se cambia el registro DNS en una ventana de
mantenimiento y se hacen pruebas. De forma natural los Contextos que
estan activos en el GGSN antiguo iran migrando hacia el nuevo.

Si se fuerza la desactivacion de los Contextos se tendra un pico de
sefalizacion en las interfaces Gn, Gy, Gx que podrian afectar a los
elementos mencionados.

2. Debido a las migraciones se tendran que cambiar las ip publicas de la Gn
para el GGSN, SGSN y DNS, se recomienda incluir con tiempo estos
segmentos publicos en el IR21 del Operador y compartir los cambios con
sus proveedor de GRX.

3. En Redes mas grandes se debe tener especial cuida con la asignacion
de NSEI para la migracion de BSC, estos indices no pueden repetirse
entre BSC.

4. Por la envergadura de este tipo de proyectos se recomienda socializar el

mismo con todas las Areas.



Para la integracion de las interfaces Gx y Gy, si el proveedor de los
nuevos equipos es diferente del que se encuentra en Operacion, se
recomienda tomar trazados de sefalizacion para andlisis previo a la
integracion por parte del nuevo proveedor y asi poder disminuir posibles

inconvenientes de interoperabilidad.
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