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RESUMEN

El presente trabajo investigativo describe la Auditoria y Disefio de propuestas de

mejoras para el Gobierno y la Gestion de Tl para la FIEC-ESPOL en base a COBIT 5.0.

COBIT 5.0 proporciona herramientas que tienen grandes ventajas ya que ayuda a
lograr los altos objetivos de los negocios mediante el buen manejo del control de las Tl
y logra evidenciar cuales son los riesgos que tiene el Gobierno y la Gestion para las T,
otra de las ventajas que posee es que ayuda a desarrollar politicas y buenas practicas
para las tecnologias de las empresas. El objetivo del trabajo es realizar una auditoria
informatica para constatar si existen vulnerabilidades dentro del gobierno y gestion de la
facultad y poder elaborar un informe donde se emitan las respectivas recomendaciones
y asi poder mitigar los riesgos.

En el presente documento procedimos a realizar las siguientes actividades:

e Elaboracion del cuestionario para la auditoria de acuerdo a los objetivos de
COBIT 5.

e Entrega del formulario de preguntas al personal encargado de la Tl para su
posterior respuesta.

¢ Revision de la documentacion entregada por parte del el personal de TI.

e Elaboracion de la los cuadros de resultados de acuerdo a la informacién que nos
brindé el DST-FIEC (Departamento de Soporte Técnico - FIEC) que incluye:
caracteristicas de los servidores donde se encuentran los servicios que hemos
investigado que son el ARA FIEC , CREACION DE CUENTAS FIEC ,
SOPORTE TERNICO , SISTEMAS DE REUNIONES FIEC , cuéales son los
objetivos de la FIEC , cuales son las obligaciones del personal encargado de Tl ,
entre otras caracteristicas que posee la FIEC, una de ellas es la mision y vision
de la facultad , el organigrama organizacional de la empresa, etc.

e Definir la relacion de los dominios de COBIT 5.0 con las funciones del personal
de TI.



Identificacién de las debilidades que se evidenciaron en la auditoria de acuerdo
a los dominios presentado por COBIT 5.0

Propuesta de mejoras y recomendaciones para que exista un adecuado
ambiente de trabajo y exista un mayor rendimiento en la parte de los servicios

que ofrece la FIEC.
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CAPITULO 1

1. ANTECEDENTES

Como ya se ha mencionado anteriormente, vamos a realizar una auditoria
COBIT a los servicios que ofrece la FIEC, para la verificacién y aseguramiento
de la eficacia y eficiencia de las politicas y procedimientos establecidos para el

uso correcto de las Tecnologias de la Informacion.

La primera version de COBIT fue lanzada en el afio 1996 y es una herramienta
gue ha cambiado la forma en que trabajan los profesionales de TI, ya que

vincula la tecnologia informatica con las practicas de control.

Este modelo es el resultado de una investigacion con expertos de varios paises

desarrollado por ISACA (Information Systems Audit and Control Association).

COBIT esta basado en la filosofia de que los recursos de Tl necesitan ser
administrados por un conjunto de procesos para proveer la informaciéon confiable

gue requiere una organizacion para lograr sus objetivos.



Por lo tanto, el objetivo principal de COBIT es el desarrollo de politicas claras y
buenas préacticas para el control y la seguridad de las TI, con la finalidad de
obtener la aprobacion y el apoyo de entidades comerciales, gubernamentales y

profesionales en todo el mundo.

1.1. Descripcién del problema

Hoy en dia las compafias deben realizar auditorias informaticas para
saber cudl es la situacion actual de la empresa. Entre los puntos a

considerar estan los siguientes:

e Necesidades de los empleados.

e Falencias en los sistemas informaticos.

¢ Analisis de como el personal se sienta en sus labores cotidianas.
e Optimizacién de los recursos de la compaiiia.

e Beneficios de la compafiia.

e Analisis de la gestion de la compaiiia, etc.

1.2.  Solucién propuesta

Las soluciones que hemos propuesto en este trabajo se basan en el

andlisis realizado a la facultad que abarca puntos como: las



1.3.

capacitaciones que recibe el personal de TI, los planes de estrategias
gue emplean al momento de solucionar problemas, cada cuanto tiempo

se hace cambio de las versiones de las aplicaciones, etc.

Una de las soluciones mas importantes que hemos propuesto y que en el
Gltimo capitulo de este trabajo investigativo se describe con mayor detalle
es que la facultad implemente un plan de contingencia, actualmente la
facultad carece del mismo y este es de vital importancia debido a que
permitira a la facultad salir en el menor tiempo posible de una situacién
critica. El plan de contingencia describe procedimientos como cuéles son
las medidas preventivas que se deben de tener al momento de manipular
los equipos informaticos, cuéles son los bienes que estdn mas propensos

a sufrir desmejoras, etc.

Justificacion

En la actualidad COBIT 5 es una metodologia aceptada a nivel mundial
para el adecuado control de las Tl. Se utiliza para planear, implementar,
controlar y evaluar el gobierno de las TI. Su objetivo es crear un valor
Optimo a partir de la Tl, mediante los 5 principios que tiene construye un
Gobierno y Administracion basada en 7 habilitadores que optimiza la

inversion en tecnologia e informacion y el uso de estas en beneficio de
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las partes interesadas. El Gobierno asegura el logro de los objetivos de la
Organizacion, al evaluar las necesidades de las partes interesadas, sus
condiciones y opciones fijando directivas al establecer prioridades y
tomar decisiones; asi como monitorear el desempefio, cumplimiento y
progreso, comparandolos contra las directivas y objetivos acordados. La
Administracion planifica, construye, ejecuta y monitorea las actividades
conforme a las directivas fijadas por el ente de Gobierno para lograr los

objetivos de la organizacion.

Objetivos

La elaboracion del trabajo investigativo pretende que se lleguen a

alcanzar los siguientes objetivos:

1.4.1. Objetivos generales
e Auditar en base a la metodologia COBIT 5 los sistemas,
soporte técnico y gestion de Facultad de Ingenieria
Eléctrica y Computacion (FIEC) para proponer mejoras

rigiéndonos por los procedimientos de dicho manual.

1.4.2. Objetivos especificos



1.5.

Metodologia

Analizar y describir la organizacion y la situacion actual de
los servicios de Infraestructura de red de FIEC-ESPOL
principalmente el CRM  (Customer Relationship
Management) enfocandonos en las tacticas, habilidades y
la infraestructura tecnoldégica que ayudan a los objetivos
de la facultad.

Aplicar COBIT 5.0 en la presente auditoria.

Brindar recomendaciones que ayuden a asegurar
confiabilidad e integridad de la informacién y que el
personal de Tl se sienta a gusto en su trabajo en base al

estudio que se pudo realizar en la presente auditoria.

La metodologia que utilizamos en el presente trabajo investigativo se

encuentra dividido en las siguientes etapas:

Recolectar informacion sobre COBIT 5.0.

Investigar como se realiza una auditoria informatica.
Definir qué servicios de la FIEC-ESPOL se van a auditar.
Desarrollar las preguntas para la auditoria enfocAndose en

las &reas a considerar en este trabajo investigativo.



5. Formular las preguntas a las personas encargadas de los
servicios de FIEC-ESPOL y gestion de la facultad
(Ingeniera Filian — Ingeniera Campos).

6. Proponer mejoras para la infraestructura de red FIEC-

ESPOL.

1.6. Principios de COBIT 5.0

1. Ayudar que los interesaods
queden satisfechos

2. La organizacidon queda cubierta de
forma integral

3. Aplica marco integrado

— 4. Permite un enfoque global

PRINCIPIOS DE COBIT 5.0

1 5. Aislar el gobierno de la Gestidn

Figura 1.1 Principios de COBIT 5.0



Tal como se muestra en la figura 1.1 COBIT 5.0 cuenta con 5 principios
basicos, los cudles son genéricos y pueden ser implementados en

organizaciones de cualquier tamafio y actividad.

1.6.1. Ayudar que los interesados queden satisfechos

La exigencia de los interesados debe ser convertida en un

objetivo que se pueda realizar para la organizacion.

Las cascadas de metas de COBIT 5 son las necesidades de las
partes interesadas en metas especificas, que puedan ser
accionables y que se puedan realizar dentro del contexto de la

empresa. Se muestran en la figura 1.2.

Las ventajas de las metas en cascada son:

¢ Permiten que se definan las prioridades para que puedan
ser implementadas, mejoradas y puedan asegurar el
gobierno corporativo de las TI, con relacion de los
objetivos estratégicos de la empresa y los riesgos que

conllevan.



e Las empresas llegan a establecer sus propios objetivos y
diferentes prioridades, que al pasar el tiempo pueden

llegar a cambiar.

Se recomienda utilizar cuidadosamente la Cascada de metas de

COBIT.

CALUSA DE LAS PARTES INTERESADAS
(Ambiente, avance de la tecnologia)

EXIGEMCIAS DE LOS INTERESADOS

Beneficios realizados, optimizar riesgos, optimizar
recursos

METAS DE LA EMPRESA

METAS EN BASE A LASTI

METAS CATALIZADORAS

Figura 1.2 Cascada de metas de COBIT

1.6.2. Laempresaqueda cubierta de forma integral



COBIT 5 se centra en el gobierno y la gestion de las Tl desde un

objetivo integral a nivel de toda la empresa. Esto significa que:

e El método de gobierno para la empresa que es dado por
COBIT 5 se puede asociar sin ningun problema con
cualquier método de gobierno que esté implementado
actualmente en la misma, teniendo como ventaja que
COBIT 5 se puede alinear con las dltimas visiones sobre
las empresas.

e Cubre todas las funciones para gestionar y gobernar la
informacion de la empresa y las tecnologias donde se
requiera que la informacién pueda ser adquirida. COBIT 5
mira con intereses los servicios de Tl tanto internos como
externos y asi también los procesos de los negocios

internos y externos.

A continuacion, en la figura 1.3, se detalla los componentes

claves del Sistema de Gobierno:



Beneficios
realizados

Optimizar los
riesgos

Optimizar los
Fecursos

Habilitadores de

empresa

Hasta donde la

empresa puede
Mlegar

ROLES, ACTIVIDADES Y RELACIONES

Figura 1.3 Componentes del sistema de gobierno

10

Entre los componentes tenemos a los habilitadores, que son los

recursos necesarios para la empresa, que incluyen:

e Marco de referencia

e Principios

e Estructuras

e Procesos y practicas
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Si llegase a faltar habilitadores de la empresa puede llegar a

afectar la capacidad de la empresa.

Los roles, actividades y relaciones que se muestran en la figura

1.4, son los que definen quién esta involucrado en el gobierno,

cdmo se involucran, lo que hacen y cémo interactian.

\.

Establece

Los direccion

Notifica

propietarios Organo de la Admiisrac oo
Iministracion jecucion
interesados empresa

Encargado Supervisa

Figura 1.4 Roles, actividades y relaciones

1.6.3. COBIT 5.0 Aplica un solo marco integrado

COBIT 5 es un marco de referencia Unico e integrado porque se

puede llegar a asociar con otros estdndares y marcos de

referencias lo que permite a la empresa utilizar COBIT 5 como el

marco de gobierno y administracion.



1.6.4.
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En el @mbito empresarial: COSO, COSCO ERM, ISO/IEC 9000,

ISO/IEC 31000.

En el ambito de TI: ISO/IEC 38500, ITIL, la serie ISO/IEC 27000,

TOGAF, PMBOK/PRINCEZ2, CMMIL.

COBIT 5.0 Permite un enfoque general

Para abarcar un enfoque holistico, COBIT 5 usa 7 habilitadores,

los cuales se muestran en la figura 1.5.

Los habilitadores son factores que ayudan en el Gobierno y la
Gestion de las Tl y son dirigidos por la cascada de metas
relacionadas con las Tl, es decir, estas metas determinan lo que

los diferentes habilitadores deben lograr.

Los habilitadores de COBIT 5 son los siguientes:
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— O
.
.
R e
.
.

|— 7. Competencia, habilidades y personas —I

Figura 1.5 Habilitadores de COBIT 5.0

¢ Inicio, Politicas y Marco de Trabajo: Son las guias que se

utilizan para las gestiones de dia a dia.
e Desarrollo: Definen las mejores practicas y actividades
para poder llegar a algunos objetivos y que se puedan

lograr metas relacionadas con TI.

e Estructura Organizacional: Son los encargados de tomar
las decisiones importantes en la Organizacion.

e Comportamiento, cultura y ética: Las caracteristicas de las

personas y de la compafiia se subestiman como un factor
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fundamental de éxito en las funciones de gestion vy
gobierno.

Comunicacion: Abarca la informacién que es producida por

la empresa, la cual es necesaria para que la organizacion
siga funcionando con éxito a nivel de operacion.

Organizacién, Servicios y aplicaciones: Incluye la

organizacion, las aplicaciones y las tecnologias que se
brindan a la empresa.

Competencia, habilidades y personas: Se basan en las

personas, y son muy importantes para el buen desarrollo

de las actividades y la acertada toma de decisiones.

Algunos de los habilitadores que fueron mencionados, son

recursos corporativos que deben ser gestionados y gobernados, y

son:

Organizacion, servicios y aplicaciones.

Competencia, habilidades y personas.

Las Compafiias deben tener en cuenta que los habilitadores

deben siempre estar interconectados, es decir:
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Cada habilitador necesita el resultado de los demas
habilitadores para que puedan ser efectivos. Ejemplo: el
desarrollo necesita informacion, la  estructura
organizacional necesita comportamientos y habilidades.
Dan una salida para beneficio de los demas habilitadores.
Ejemplo: el desarrollo brinda informacién y habilidades, y
el comportamiento hace que los procesos se realicen de
mejor manera.

Si se trata de Gestion y Gobierno de TI, ayuda a que se
tomen buenas decisiones, esto quiere decir que para
poder tratar las necesidades de un grupo, los habilitadores
interconectados tienen que pasar por un analisis para
poder saber si son destacados y que se contemple en el
caso de que fuese necesario. Este andlisis debe ser

guiado por el presidente de la Compafiia.

Los habilitadores tienen un grupo de medidas comunes que son:

Brindan maneras simples y bien organizadas de tratar con
los habilitadores.

Brindan resultados con eficiencia de los habilitadores.
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1.6.5. Separar entre Gobierno y Gestidn

COBIT 5 se caracteriza por tener en cuenta la diferencia entre

Gestion y Gobierno, las cuales tienen actividades diferentes,

poseen estructuras organizacionales que se diferencian, y ayudan

para diferentes objetivos.

A continuacion se procedera a describir la diferencia entre

Gobierno y Gestion:

Gobierno

El gobierno tiene como rol principal supervisar y evaluar
que se cumplan los objetivos que la parte interesada
requiera, para asi poder determinar si se llegan a cumplir
las metas equilibradas, estas a su vez son dirigidas
mediante la toma de decisiones. Quien tiene la
responsabilidad sobre la parte de gobierno es el Consejo
de Administracion, en cuyo mando se encuentra el

presidente.

Gestion
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La gestion tiene como objetivos planear, construir, ejecutar
y controlar los procesos que vayan en conjunto con las
normas establecidas por el gobierno, para que asi se
pueda llegar a los objetivos empresariales propuestos.
Quien controla la parte de gestion es el CEO (Director

ejecutivo general).

El nuevo modelo de COBIT 5 implementa nuevos procesos muy
diferentes a los de COBIT 4. COBIT 5 implementa procesos de
Gestion y Gobierno y asi ayuda a que las areas queden cubiertas

de extremo a extremo.

Las companiias tienen la ventaja de que pueden organizar sus
procesos como a ellos les sea favorable, tanto que los objetivos
de gobierno y gestion queden cubiertos. Las compafias
pequefias pueden contar con menos procesos, las compafiias

mas grandes pueden contar con un mayor numero de procesos.

COBIT 5 cuenta con procesos de Gestién y Gobierno de las Tl de

las empresas en dos dominios:
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Gobierno: Cuenta con 5 procesos que describen como
sera el procedimiento de dirigir, supervisar y por ultimo
orientar.

Gestién: Cuenta con 4 dominios que son:

v" Alineamiento, planificacibn y organizaciéon: Este

dominio nos ayuda a saber cuéles son las politicas
gue posee la empresa, la parte fisica y lbgica,
cuales son las finanzas, cudles son las estrategias
gue posee la misma.

v' Construccion, adquisicion e implementacion: En

este dominio se pueden formular preguntas de
cémo los sistemas se adaptan, cada cuanto tiempo
se procede a actualizar los sistemas de la
compafia. Se procede a realizar el analisis de la
empresa desde cémo inici6é hasta cual es su mision
y vision.

v' Ofrecer_servicio y dar _soporte: Ayuda a que se

analicen los problemas que estan pasando en la
empresa, la seguridad que se presenta en los
equipos, qué tan rapida es la gestion de los

problemas al momento de solucionarlos.
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v' Supervisién, evaluacion y valoracion: Ayuda a

saber si se cumplen los objetivos y el rendimiento

del personal.
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CAPITULO 2

2. SITUACION ACTUAL DE LA FACULTAD

La FIEC es una de las facultades mas importantes y de la Escuela Superior
Politécnica del Litoral; esta ofrece entre sus carreras 4 ingenierias y 2
licenciaturas y tiene a la disposicion de sus alumnos, docentes y personal
administrativo varios servicios, que los ayudan en sus labores diarias, los cuales

deben cumplir con normas y estandares para su buen desempefio.

En el desarrollo de este capitulo se describirdn los puntos mas relevantes para

la elaboracion de este trabajo investigativo.

2.1. Definicion de la organizacion

La facultad de Ingenieria en Electricidad y Computacién — FIEC comenzé
sus actividades el 26 de mayo de 1961 con el nombre de “Departamento
de Electricidad” y tenia como objetivo formar profesionales para la
investigacion cientifica, disefio, construccion y mantenimiento de

dispositivos y sistemas eléctricos. Después de un tiempo fue denominado
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“‘Departamento de Ingenieria Eléctrica” (DIE) cuyo objetivo era formar

ingenieros eléctricos especializados en potencia.

El 24 de Septiembre de 1969 se establece una nueva area: Electronica.

A partir de ese afio ofrece 2 especializaciones: Potencia y Electronica.

A finales de 1982 los Departamentos de Ingenieria se convirtieron en
Facultades de tal forma que pas6 a llamarse Facultad de Ingenieria

Eléctrica (FIE).

El 12 de Febrero de 1986 se agrega la especializacion de Ingenieria en
Computacién. Desde entonces la facultad comenzé a ofrecer 3
especializaciones: Potencia, Electrénica y Computacién y cambidé su

nombre a Facultad de Ingenieria en Electricidad y Computacion (FIEC).

Cultura organizacional

La facultad de Ingenieria en Electricidad y Computacion — FIEC tiene una
cultura organizacional basada en sus principios que estan constituidos

por su mision y vision, los cuales se describen a continuacion:
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e Mision
Formar profesionales de calidad en el ambito de su
competencia, con valores éticos, capacidad de aprendizaje
y emprendimiento a lo largo de la vida, en el contexto de la
sociedad del conocimiento y el desarrollo integral del
Ecuador.

e Vision
Ser lider, en América Latina, en la formacion del talento
humano avanzado y en la generacion y transferencia de

conocimientos en el &mbito de su competencia. [2]

2.3. Conocimiento y comprension de la institucion

Entre los servicios mas importantes que ofrece la facultad de Ingenieria

en Electricidad y Computacion — FIEC se encuentran los siguientes:

e CRM — Customer Relationship Management
e ARA FIEC - Aplicacién para la Recepcién de Articulo
e CREACION DE CUENTAS

e SISTEMA DE REUNIONES FIEC

2.3.1. Involucrados y sus expectativas
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Los involucrados son:

PERSOMAL
ADMINISTRATIVO

Figura 2.1 Involucrados en la institucion

Los involucrados (usuarios) que son mencionados en la figura 2.1,

comparten las mismas expectativas y son las siguientes:

e Resolucién de problemas a tiempo
e Buena atencién por parte del personal

e Soluciones eficientes

2.4. Actividades del DST-FIEC (Departamento de Soporte Técnico —

FIEC)

EL DST-FIEC tiene a cargo las siguientes actividades principales:
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Administracion tecnoldgica en el ambito informético y de
comunicaciones de la Facultad.

Servicio de correo y aplicaciones bajo plataforma google,
con dominio FIEC.

Soporte Técnico informatico a los 26 laboratorios, personal
administrativo y profesores de la Facultad, con un
aproximado de 850 computadoras.

Administracion y soporte de Redes de datos y Servidores.
Desarrollo, implementaciéon, administracion y soporte de
Sistemas informéticos internos: CRM  (Customer
Relationship Management), Controlac (Control
Académico), Reservar Salas, Nemesis (Manejador de
trabajos colectivos), Satt (Sistema de Aprobacion de
Temas y Temarios).

Soporte a sistemas de audio y video proyeccién en Aulas,
Auditorio y Laboratorios.

Administracion y soporte del Sitio Web.

Administracion del Laboratorio de Computacién (Lab-Fiec),
edificio 16-C. [3]

Mision del DST-FIEC

Servir de apoyo tecnolégico para profesores y estudiantes,

a fin de que los recursos informaticos con los que cuenta
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la Facultad sean aprovechados al maximo, para potenciar
el desarrollo académico-cientifico de la FIEC.

Vision del DST-FIEC

Forjar lideres emprendedores para que aportando con sus
capacidades, seamos referentes en implementaciones
tecnoldgicas, que colaboren con el desarrollo de la ESPOL

y de la sociedad en general. [4]
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Estructura organizacional

Consejo
Directivo
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Coordinador de
Calidad

Secretario de la
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Programa de

——

Coordinador de Asistente de
Materias Marketing
Profesores

Web Master

Figura 2.2 Estructura Organizacional FIEC [5]
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La estructura organizacional de la FIEC esta compuesta por varios
miembros, que se encargan de regular todos los aspectos académicos y

administrativos de la facultad, tal como nos muestra la figura 2.2.

2.5.1. Cargos

A continuacion se describird las principales funciones de los
cargos mas importantes y relevantes dentro de la estructura
organizacional de la facultad de Ingenieria en Electricidad y

Computaciéon — FIEC [6]:

e El Consejo Directivo

Esta integrado por el Decano, Subdecano, tres profesores

y un representante de los trabajadores.

Son atribuciones y deberes del Consejo Directivo de la

FIEC:

(Art. 55 del Estatuto de la ESPOL):
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Someter a consideracion del  organismo
institucional pertinente los proyectos de creacion
de carreras de tercer nivel y programas de
posgrado.

Someter a consideracion de los organismos
institucionales pertinentes, para su aprobacion, la
curricula de estudios de las carreras respectivas.
Someter a consideracion del  organismo
institucional pertinente la aprobaciébn de la
Planificacion Académica de cada término.

Solicitar a la instancia respectiva la convocatoria a
concurso de méritos y oposicion para llenar
vacantes para académicos titulares.

Solicitar la contratacion de personal académico, de
acuerdo con el Reglamento respectivo.

Validar el Plan Operativo Anual propuesto por el
decano o decana, que serd concordante con el
POA institucional.

Aprobar el informe de la revisiéon por la direccién en
los procesos de aseguramiento de la calidad.
Elaborar y someter a la aprobacion del Consejo

Politécnico el Plan y Programa de Utilizacion de
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Becas de los académicos, de acuerdo con el
Reglamento de Becas y Afio Sabatico.
v' Conocer los asuntos que sean sometidos a su

consideracién por sus autoridades.

El Decano

Es el responsable de la marcha académica vy
administrativa de la Facultad y es el encargado de cumplir
y hacer cumplir las leyes, estatutos, reglamentos y

resoluciones que rigen en nuestra Institucion.

Son deberes y atribuciones del Decano de la FIEC:

(Art. 58 del Estatuto de la ESPOL)

v' Ser responsables de la marcha académica, y
administrativa de su Facultad.

v' Ser responsables de la marcha investigativa y
formacion de posgrado de su Facultad, en
concordancia con las politicas generales

aprobadas por el Consejo Politécnico.
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Designar a los directores de departamentos y
centro de investigacion de su Facultad y a los
coordinadores de carrera de grado y programa de
posgrado en los cuales los departamentos de la
Facultad son los mayores tributarios.

Cumplir y hacer cumplir en el ambito de su
Facultad, la Ley, el Estatuto, reglamentos vy
resoluciones emanadas de las autoridades vy
organismos superiores de la Institucion.

Organizar, supervisar y dirigir las actividades de su
Facultad, de conformidad con las politicas de la
Institucion y las regulaciones vigentes.

Convocar y presidir el Consejo Directivo.

Exigir el cumplimiento de sus deberes a profesores
e investigadores, estudiantes, servidores y
trabajadores de la facultad.

Informar al Consejo Directivo y al rector o rectora
de la ESPOL sobre la marcha de su Facultad,
anualmente o cuando le fuere solicitado.

Conceder licencia, con 0 sin remuneracion, a
profesores e investigadores de su Facultad hasta

por treinta dias.
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Elaborar anualmente los requerimientos
presupuestarios de la Facultad y someterla a
consideracion del rector o rectora, previa consulta
al Consejo Directivo.

Elaborar anualmente el Plan Operativo, en
concordancia con el Plan Estratégico de la
Institucién, y ponerlo a consideracién del Consejo
Directivo.

Los deméas que le sefalen el Estatuto y los

reglamentos correspondientes.

El Subdecano

Reemplaza al Decano en sus funciones y tiene como

funcién principal la coordinacion académica de la Facultad.

(Art. 60 del Estatuto de la ESPOL)

"Es funcion principal del Subdecano o Subdecana la
coordinacién académica de la Facultad, y la colaboracion
con el decano o decana, en el cumplimiento de sus

deberes."
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Estructura organizacional del area de sistemas

JEFE DE LABORATORIO DE
COMPUTACION

Asistentes

Ayudantes

Figura 2.3 Estructura organizacional area de sistemas

Tal como se muestra en la figura 2.3., el area de sistemas se encuentra
encabezada por el jefe del laboratorio de computacion, quien delega
actividades a los asistentes y ayudantes y se encarga de la supervision

de las mismas.

2.6.1. Funciones del personal de Tl

e Jefe de laboratorio de computacion
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Administrar el Laboratorio de Computacién y sus
recursos de red.

Servir de apoyo en la parte administrativa, segun
disposiciones del Decano o Subdecano de la
Facultad jefe inmediato.

Dar soporte técnico a los equipos de computacion
de los docentes, de los laboratorios y de oficinas
administrativas.

Planificar y coordinar junto con los profesores, las
clases practicas y talleres de laboratorio que deben
ser realizadas por los estudiantes en cada
semestre.

Planificar mantenimientos de hardware, software,
actualizaciéon de las PC’S del laboratorio y oficinas
administrativas.

Coordinar manejo de inventario de hardware y
software de las PC'’s.

Recomendar la actualizacion de los equipos o
solicitar el uso de la garantia cuando se amerite.
Reportar a los proveedores de equipos cuando
existan inconvenientes con las PC’'s y demas

dispositivos.
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Servir de ayuda en las distintas areas que abarcan
los Recursos Informaticos.

Ser responsable del cumplimiento de normas
internas tanto administrativas, operativas como de
seguridad del area que abarca el laboratorio de
computacion y el area administrativa, en su campo
de accion.

Presentar por lo menos una vez al afio al Decano o
Director informes de actividades y presupuestarios
de la coordinacién bajo su responsabilidad.
Administrar los recursos de red del area
administrativa.

Llevar inventario y control de las licencias del
software de la Unidad.

Ser el responsable de la pagina Web de la Facultad
y dar soporte técnico a la pagina web del personal
Docente de la Unidad.

Cumplir con cualquier actividad que dentro de la
naturaleza de su cargo fuese solicitada por su jefe

inmediato. [7]

Asistente técnico de redes
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Revisar diariamente el buen funcionamiento de los
servidores y la red del Facultad.

Realizar  periodicamente  respaldos de la
informacion de los servidores.

Realizar evaluaciones periddicas de desempefio de
los servidores y los equipos de red.

Compilar y mantener copia de los paquetes de
software que son usados por los servidores de la
Facultad.

Mantener actualizados los diagramas de la red de
la Facultad.

Recomendar la adquisicion de nuevos equipos de
red, computadores y paquetes de software.
Participar en el disefio e instalacion de nuevas
redes que se coloqguen en la Facultad.

Dar soporte técnico en los departamentos
administrativos y a los laboratorios de computacion
de la Facultad.

Cumplir con cualquier actividad que dentro de la
naturaleza de su cargo fuese solicitada por su jefe

inmediato.
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Asistente técnico de soporte

Coordinar el mantenimiento correctivo y preventivo
de las computadoras que estan al servicio de los
estudiantes y dar soporte de Ultima linea.

Evaluar los paquetes de software a ser instalados
en las estaciones del laboratorio.

Coordinar la instalacion de software en los
laboratorios de computacion.

Capacitar a los ayudantes en las tareas que
constituyen la parte operativa del laboratorio.
Controlar y evaluar el desempefio de los ayudantes
en el cumplimiento de las normas como en la
prestacion de servicios.

Compilar y mantener copia de los paquetes de
software que son usados dentro del laboratorio.
Recomendar la adquisicion de nuevos equipos y/o
paquetes de software para el laboratorio.

Ser responsable de la dotacibn permanente de
suministros para el laboratorio.

Verificar continuamente el correcto funcionamiento

de las computadoras de las aulas, COM, SASE,
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Pastelera, SP0O1, asi como de servir de nexo
cuando existan problemas con la configuracion de
los proyectores instalados en dichos lugares.

Dar soporte de ultima linea a los laboratorios de la
Unidad.

Instalar y administrar el Sistema Académico en las
instalaciones de la Unidad.

Coordinar el mantenimiento correctivo y preventivo
de las computadoras que dan servicio en los otros
laboratorios de la Unidad.

Reportar a los jefes de laboratorios las partes o
equipos que estén en mal estado para su
reparacion o reposicion, previa verificacion del Jefe
de Computacion.

Coordinar con el Jefe de computacion y el
ayudante administrativo, la revision, instalacion,
configuracién e inventario de los computadores de
la Unidad.

Cumplir con cualquier actividad que dentro de la
naturaleza de su cargo fuese solicitada por su jefe

inmediato.
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Asistente técnico en desarrollo de aplicaciones

Instalar, configurar y dar soporte en sitio de copias
de software que son vendidas por la Unidad.
Proveer de cursos de capacitacion a los
responsables de los sistemas en otras unidades.
Desarrollar herramientas de software que faciliten
las tareas de laboratorio y de la Unidad.

Realizar la actualizacion de los programas a
nuevas versiones o diferentes de sistemas
operativos.

Buscar nuevas herramientas que puedan ser
utilizadas para mejorar la calidad del trabajo en los
laboratorios.

Mantener y dar soporte a los sistemas
desarrollados por el laboratorio de computacion de
la Unidad.

Dar soporte de Ultima linea a los laboratorios.
Cumplir con cualquier actividad que dentro de la
naturaleza de su cargo fuese solicitada por su jefe

inmediato.



39

e Web master

v' Revisar diariamente el buen funcionamiento del
Web-site de la Unidad.

v' Realizar evaluaciones periédicas del desempefio
del Web-site de la Unidad.

v' Realizar periédicamente respaldos de la
informacion del Web-site.

v Recomendar la incorporacion de nuevos
contenidos, tecnologias y servicios dentro del Web-
site.

v' Compilar y mantener copia de los paquetes de
software que son usados dentro del Web-site.

v Colaborar en la creacién de contenido impreso o
digital para su uso con fines de promocion,
informacion y distribucién por parte de la Unidad.

v’ Actualizar periddicamente en el Web las
actividades llevadas a cabo dentro de la Unidad,
seminarios, exposiciones, presentaciones, visitas,
etc.

v' Realizar mejoras, adaptaciones y renovaciones

periédicas del Web-site de la Unidad.
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v Crear, mantener y administrar las bases de datos
del sistema.

v Disefiar afiches y propaganda impresa, flujos de
carreras para los distintos eventos y ferias en las
gue participe la Unidad a la que pertenece.

v" Brindar soporte de servidor de Internet. Dar soporte
de red (Administracion y laboratorio). Dar
mantenimiento de servidores (Administracion y
Laboratorios). Reportar equipos averiados que se
utilizan para el montaje de una red.

v" Cumplir con cualquier actividad que dentro de la
naturaleza de su cargo fuese solicitada por su jefe

inmediato.

¢ Ayudantes

v' Dar mantenimiento a las computadoras asignadas
a su cargo al inicio del semestre, en caso de que
hubiera algun problema técnico el ayudante debe
de tratar de solucionar los problemas que se
presenten y reportar de manera inmediata el

problema y la solucién al resto de sus compafieros.
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v Mantener en buen estado el software instalado en

las estaciones asignadas a su cargo, esto incluye
instalar las aplicaciones o actualizaciones de
software que sean necesarias, o dejar instalar por
parte de terceros aplicaciones de software sin
previo consentimiento del Asistente del interno o
del jefe del laboratorio. Esta norma se extiende a

las computadoras que ellos utilizan para su trabajo.

v" Mantener el orden dentro de los laboratorios y

reportar a los estudiantes que hagan mal uso de
los recursos o que provoquen desorden y molestias

dentro del laboratorio.

v' Reportar y colaborar en solucionar cualquier

anomalia que ocurriese dentro de las instalaciones
del laboratorio aun cuando no esté directamente
relacionado con el funcionamiento de las

computadoras. [8]

Sistemas y sus caracteristicas

27.1. CRM
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El Customer Relationship Management es una version adaptada a
las necesidades de la facultad, el sistema original es llamado

CRM vtiger.

De este sistema original, la FIEC usa el médulo “Tickets Support”
el cual permite al usuario crear un ticket de soporte en el que
describe el problema que presenta y lo asocia a una de las
categorias que se encuentran disponibles. Este ticket es asignado
a uno de los técnicos del DST-FEIC quien ser& el encargado de

resolver el problema o de reasignar el ticket.

El sistema cuenta con 2 interfaces: la primera interfaz sirve para
atender los tickets y la segunda interfaz es donde los usuarios
crean los tickets y a la vez permite consultar los tickets ya

creados.

Este sistema funciona en un servidor web, utiliza una base de
datos mysql y estd implementado en PHP. Se encuentra dirigido a
docentes y a personal administrativo. En la figura 2.4 se muestra

su interfaz de inicio de sesion.
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o s FIECs

Portal CRM Profesores y Administrativos 6.0.0

Nombre deUsuario: [ |
Contrasefia: [

Usuario es indiferente de mayiscula y mindscula, pers la contrasefia no lo es.

Figura 2.4 Sistema CRM [9]

2.7.2. ARA-FIEC

La aplicacion para la Recepcion de Articulo permite a los
estudiantes que hayan culminado su carrera y sustentado su

tesis, subir el resumen de la misma en un archivo formato PDF.

La finalidad de este sistema es evitar que los estudiantes tengan

que dirigirse a secretaria para entregar el resumen de su tesis.
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En la figura 2.5 se muestra la interfaz de inicio de sesion del ARA-
FIEC. El proceso es el siguiente: el estudiante sube el resumen al
sistema, y este es enviado a la interfaz del docente el cual pasa
por revision y posterior aprobacion. Cuando el resumen ya ha sido
aceptado, este pasa a la interfaz de la secretaria, quien toma la
informacion necesaria para crear el informe que seréd enviado a
secretaria técnica para proceder con el desbloqueo de la deuda

de no valor que presenta el estudiante en el académico.

Este sistema se encuentra dirigido a estudiantes y docentes.

Aplicacion para la Recepcidn de Articulo

Acceso - @espol.edu.ec
Usuario
Contrasefia

Aplicacién para la Recepcion de Articules

:: Puede descargar el Manual para Estudiantes Aqui

Diljriec V/ Norton FIECe

Nuestras Soluciones FACULTAD DE INGENIERIA EN
son Innovadoras Symantec ELEGTRIGIDAG ¥ GOMPUTAGIAN

Figura2.5 Sistema ARA FIEC [10]
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2.7.3. Creacion de cuentas

El objetivo de este sistema es permitir la creacién automatizada
de la cuenta FIEC. Con esta cuenta los estudiantes podran
ingresar a su correo del a FIEC y le da acceso a los beneficios de
una cuenta google (mail, drive, etc.) y también permite el acceso

al préstamo de equipos en la facultad.

Este sistema funciona con un servidor web apache implementado
en PHP y se encuentra dirigido a estudiantes. La figura 2.6

muestra su interfaz de inicio de sesion.

CREAR CUENTA NUEVA FIEC

Figura2.6 Sistema de creacion de cuentas [11]
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2.7.4. Sistemade reuniones FIEC

Este sistema es una herramienta web cuya interfaz de inicio de
sesion se muestra en la figura 2.7, que sire para organizar las
reuniones entre docentes y administrativos con la finalidad de
registrar la asistencia y los acuerdos a los que se llegue en cada

reunion.

Este sistema se encuentra dirigido a docentes y personal

administrativo.

%ISR FIEC

Usuario y Contrasena FIEC

¥ No cerrar sesidn

Manual del Sistema, dar clic agui

Figura 2.7 Sistema de reuniones FIEC [12]
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2.8. Servicios Permitidos y Restringidos:

La red de la Facultad de Ingenieria Eléctrica y Computacién ofrece a sus

usuarios los servicios que se muestran en la figura 2.8:

Servicios Permitidos Servicios No Permitidos
I:I Conexion a red inaldbrica FIEC I:I Descarga de torrents

D Acceso a correo electrénico

D Uso de impresoras {Solo docentes)

Uso de equipos de laboratorios
{estudiantes)

D Acceso a sistemas de la facultad

Acceso a archivos compartidos (Solo
docentes y personal autorizado)

Figura 2.8 Servicios que ofrece la FIEC

2.9. Servidores

La FIEC cuenta con 2 servidores:

e Servidor Web
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e Servidor de Base de Datos

Las aplicaciones de la facultad en su mayoria trabajan con el servidor
Apache y las restantes trabajan con el servidor Apache Tomcat cada
una de ellas con su respectiva base de datos, las cuales se encuentran

implementadas en MySQL y las demas en PostgreSQL.

2.9.1. Diagrama fisico de los servidores

El acceso a todos los sistemas antes mencionado es via web, por
tal motivo estos servicios se encuentran alojados en el servidor
web, tal como se muestra en la figura 2.9, la facultad cuenta con 2

servidores: uno web y otro de base de datos.

INTERNET

SERVIDOR WEB SERVIDOR DE BASE
DE DATOS
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Figura 2.9 Diagrama de servidores

2.9.2. Mantenimiento de los servidores

El mantenimiento de los sistemas es brindado por el asistente de
investigacion y desarrollo del DST-FIEC, el mismo que es

realizado minimo 2 veces al afo.

La copia de seguridad e los datos se realiza pasando un dia, en la

semana laboral.
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CAPITULO 3

3. AUDITORIA Y PROPUESTA DE MEJORAS

El objetivo de este proyecto de titulacion es la auditoria y la posterior
propuesta de mejoras a los procesos de Tl de la Facultad de Ingenieria

Eléctrica y Computacion de la ESPOL.

La distribucion del tiempo para llevar a cabo este proyecto puede ser
visualizado en el diagrama de Gantt que se encuentra en los anexos, al igual

que el plan econémico.

En primer lugar se realiz6 un estudio de COBIT 5.0, enfocandose
principalmente en la gestion y administracion de los procesos, para tener

claro los aspectos a considerar al momento de realizar la auditoria.

En segundo lugar se realiz6 la auditoria a la facultad, entrevistando a la
persona encargada del departamento de TI, Ing. Margarita Filian. En esta
auditoria se recopildé informacién referente a la situacion actual de la facultad,
enfocandose en el departamento de TI, describiendo procesos, politicas,

servicios que ofrecen, estructura y personal.
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La auditoria se basa en 4 de los sistemas principales que ofrece la facultad

que son:

¢ ARA-FIEC
e Creacion de cuentas
e CRM

e Sistema de reuniones FIEC

Consecuentemente se realiz6é un analisis e interpretacion de los resultados.

Y en tercer lugar se realiza la presentacion de las propuestas de mejora que

permita establecer una perspectiva futura que cumpla con las expectativas.

COBIT 5.0 se destaca por dividir los procesos de gobierno y de gestion, por
lo tanto para evaluar la gestion de los servicios antes mencionados, esta
tesis se ha basado en el dominio Entregar, dar Servicio y Soporte (Deliver,
Service and Support, DSS) del dominio principal Gestion, el cual contiene 6
de los 37 procesos de gobierno y gestion de COBIT 5.0, estos se muestran

en la figura 3.1 y son los siguientes:

e DSSO01 Gestionar las operaciones
o DSS02 Gestionar las peticiones y los incidentes del servicio

e DSS03 Gestionar los problemas
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e DSS04 Gestionar la continuidad
e DSSO05 Gestionar los servicios de seguridad

e DSSO06 Gestionar los controles de los procesos del negocio

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

EDMO Asegurar
el Establacimiento EDMO2 Aszgurar la
¥ Mantenimiento del Entrega de Baneficios|
Marco de Gobiemo

EDMO3 Asegurar la EDMOS Asequrar la

EDMO4 Asegurar
Optimizaciin Optimizacion Transparencia hacia
del Riesgo de los Recursos Partes Inferesadas

Alinear, Planificar y Organizar Supervisar,
Evaluar

APOO1 Cestionarel N ppogg gessionar [ APOD3 Cestonar - apooa gesionar - APOOS Gestionar APOO7 Gestionar los y Valorar

Marco de Gestidn - la Arquitectura r "
deTl la Estrategia Empresarial la Innovacion Portafolio Recursos Humanos

MEAD Supervisar,
Evaluar y Valorar

. X . X X X Rendimients

APOD8 Gestionar [ APOD9 Gestionar bos | APO10 Gestionar || APO11 Gestionar [ APO12 Gestionar [| APO3 Gestionar y Conformidad
las Relaciones Acuerdos de Servicio los Provesdores la Calidad &l Riesgo la Sequridad

Construir, Adquirir e Implementar

BAN3 Gestionar la " BAID5 Gestionar BAWT Gestionar
dentificacion y la BAI04 Gestionar a it BAIDG Gestionar la Aceptacion
G i de Cambios los Cambios del Cambi

BAIDZ Gestionar
Ia Definicicn

MEAD2 Supervisar,

a
" 0
de de Solucianes ¥ la Capacidad Organizativos y de I Transicien Evaluar y Valorar
el Sistema
de Control Interno

BAMB Gestionar BAIO Gestionar
el Conocimiento la Configuracidn

PN
Entregar, dar Servicio y Soporte

oo MEAQ3 Supervisar,

) DSS02 Gest i ! DSS05 Gestionar | DSS06 Gestionar Evaluar y Vialorar

DSS01 Gestionar las Peticiones DSS03 Gestionar D5S04 Gestionar los Servicios los Controles de los la Conformidad con log
las Operaciones y Imlmldgnitées los Problemas la Continuidad de Sequridad Procesos del Negocio Requerimientos Externas

Procesos para la Gestion de la TI Empresarial

Figura 3.1 Procesos de Gobierno y Gestion de Tl [13]
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Mapeo entre las metas relacionadas con las Tl de COBIT 5.0 y los procesos seleccionados

3.1

METAS RELACIONADAS COM LAS TI
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Figura 3.2 Mapeo entre las metas de Tl y los procesos de COBIT seleccionados
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Cada uno de los procesos seleccionados hace referencia a al menos
una de las metas relacionadas con las Tl, las que estan marcadas
con la letra “P” hacen referencia a indicadores principales y las que
estdn marcadas con la letra “S” hacen referencia a indicadores
secundario, que van a ser los encargados de garantizar en

cumplimiento de los primeros, tal como se muestra en la figura 3.2.

Auditoria en base a los procesos de Entregar, dar Servicio y

Soporte

Para la realizacion de esta auditoria se consideran los 6 procesos del
dominio Entregar, dar servicio y soporte. A continuacién se muestran

los resultados de la auditoria en base a cada uno de los procesos.

3.2.1. Gestionar las operaciones

El objetivo de este proceso es coordinar y llevar a cabo las
actividades y los procedimientos que se necesiten para
entregar los servicios ofrecidos por las TI, esto incluye ejecutar
los procedimientos operativos estandares y el monitoreo
requerido. Los resultados de la auditoria en base a este

proceso se muestran en la tabla 3.1.
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Para una Optima gestién de las operaciones se deben cumplir

los siguientes puntos:

1. El personal de Tl debe estar capacitado, tener la
experiencia y motivacion necesaria para cumplir con la
gestion de las operaciones.

2. Establecer tiempo de respuesta minimo a la resolucién
de problemas.

3. Definir manual de funciones para cada éarea del
departamento de TI.

4. Capacitaciones al personal.

5. El personal de Tl es &gil en la resolucién de problemas.

6. Contar con personal especializado en cada area.

7. Realizar monitoreo de la infraestructura de TI.

Para una o6ptima gestion de las peticiones e incidentes de

servicio se debe cumplir los siguientes puntos:

1. Si, el personal seleccionado cumple con el peffil
requerido.
2. Si, el tiempo de respuesta minimo es de 30 minutos.

3. Si existen manuales de funciones.
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4. ElI personal recibe capacitaciones, el cual es
gestionado por la unidad de talento humano de la
ESPOL.

5. Sies agil.

6. Si se cuenta con personal especializado.

7. Si se realiza monitoreo.

GESTION DE LAS OPERACIONES

Se cumple Nivel de Cumplimiento
PUNTOS A SEGUIR

Si No Bajo | Medio Alta

El personal de Tl debe estar

capacitado, tener la experiencia

y motivacion necesaria para X X
cumplir con la gestién de las

operaciones.

Establecer tiempo de respuesta

minimo a laresolucién de X X
problemas.

Definir manual de funciones

para cada area del X X
departamento de TI

Capacitaciones al personal. X X

El personal de Tl es &gil en la
resoluciéon de problemas. X X

Contar con personal
especializado en cada area. X X

Realizar monitoreo de la
infraestructura de TI. X X

Tabla3.1 Cumplimiento de la Gestidn de las operaciones. Fuente: Elaboracion de

los autores
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3.2.2. Gestionar peticiones e incidentes de servicio

El objetivo de este proceso es dar una respuesta oportuna y
eficaz a os usuarios que han hecho peticiones y la resolucion
de los problemas que se presenten. Esto incluye regresar el
servicio a la normalidad, investigar la causa del problema,
diagnosticar y resolver el incidente asignandolo al personal
encargado de esa area o escalarlo a superiores en el caso de
que sea necesario, y al llegar a su resolucion, registrar y
clasificar estas alteraciones. La eficiente gestion de las
peticiones e incidentes tiene varias ventajas, como el
mejoramiento de la productividad del usuario y la satisfaccién
general de los mismos. Los resultados de la auditoria en base

a este proceso se muestran en la tabla 3.2.

1. Para una 6ptima gestion de las peticiones e incidentes
de servicio se debe cumplir los siguientes puntos:

2. Tener una bitacora o un sistema donde se registren las
incidencias, cubriendo todos los campos necesarios
para su adecuado registro.

3. Clasificacion de incidencias para asignar el caso al
personal de Tl indicado.

4. Clasificacion de incidencias por prioridad.
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Establecer un tiempo minimo de respuesta a la
resolucion de incidentes.

Definir medio por el cual se va a reportar los incidentes.
Los problemas ya resueltos marcarlos como tal para
evitar confusiones.

Hacer un reporte de la incidencia donde se especifique

la causa y como fue resuelto el problema.

Informacion recolectada en la auditoria:

10.

11.

12.

13.

14.

15.

La facultad cuenta con el sistema CRM que es donde
los usuarios reportan as incidencias.

El sistema cuenta con varias categorias en las cuales
son asignados los incidentes dependiendo del caso.

Si se establecen niveles de prioridad, depende de esto
es el tiempo de respuesta por parte del departamento
de TI.

El tempo minimo de respuesta es de 30 minutos.

Los problemas pueden ser reportados via telefénica,
ingresando la incidencia en el sistema CRM, por
teléfono o personalmente.

Si se define un estado de los problemas reportados.

Si se generan reportes sobre incidencias.
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GESTION DE PETICIONES E INCIDENTES DE SERVICIO

Se cumple Nivel de Cumplimiento
PUNTOS A SEGUIR
Si No Bajo | Medio Alta

Tener una bitdcora o un sistema

donde se registren las X X
incidencias.

Clasificacion de incidencias X X
para asignar el caso al personal

de Tl indicado.

Clasificacién de incidencias por | X X
prioridad.

Establecer un tiempo minimo de | X X

respuesta alaresolucion de

incidentes.

Definir medio por el cual sevaa | X X

reportar los incidentes.

Los problemas ya resueltos X
marcarlos como tal para evitar X

confusiones

Hacer un reporte de la X X
incidencia donde se especifique

la causay cémo fue resuelto el
problema

Tabla 3.2 Cumplimiento de la gestién de peticiones e incidentes de servicio. Fuente:

Elaboracién de los autores

3.2.3. Gestionar problemas

Este proceso tiene como objetivo la identificacion vy
clasificacion de los problemas y la identificaciéon del origen de

Su causa, para evitar incidentes recurrentes. Los resultados de
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la auditoria en base a este proceso se muestran en la tabla

3.3.

Para una Optima gestion de problemas se debe cumplir los

siguientes puntos:

1. Deteccion de problemas reincidentes para determinar
su origen.

2. Monitorear infraestructura Tl y analizar su configuracion
para prevenir incidentes.

3. Registro de incidentes y su solucion en caso de que se
presente nuevamente el mismo.

4. Implementar soluciones temporales para reducir el
impacto del problema.

5. Clasificaciébn de los diferentes problemas que se
pueden presentar y asignar su resolucion al area
encargada.

6. Alimplementar soluciones asegurarse de que no hayan

producido otros problemas.

Informacion recolectada en la auditoria:

1. Se hace seguimiento a los incidentes que se encuentre

registrados.
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2. Si se realiza el monitoreo al menos 2 veces al afo.

3. Solo se encuentran registrados algunos problemas
reportados.

4. Si se implementan soluciones temporales.

5. Si se clasifican. Esta opcidon esta presente en el
sistema CRM.

6. Si se realizan revisiones luego de las

implementaciones.

GESTION DE PROBLEMAS
Se cumple Nivel de Cumplimiento

PUNTOS A SEGUIR Si | No Bajo | Medio Alta
Deteccidon de problemas
reincidentes para determinar X X
su origen.
Monitorear infraestructura Tl y
analizar su configuraciéon para | X X

prevenir incidentes.
Registro de incidentes y su

solucién en caso de que se X X

presente nuevamente el

mismo.

Implementar soluciones

temporales parareducir el X X

impacto del problema.

Clasificaciéon de los diferentes

problemas que se pueden X X
presentar y asignar su

resolucién al area encargada.

Al implementar soluciones

asegurarse de que no hayan X X
producido otros problemas.

Tabla3.3 Cumplimiento de la gestion de problemas. Fuente: Elaboracion de los

autores
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3.2.4. Gestionar la continuidad

Su finalidad es establecer un plan en caso de que haya
incidentes e interrupciones del servicio, de tal manera que le
negocio y los servicios Tl puedan seguir operando de manera
continua. Los resultados de la auditoria en base a este

proceso se muestran en la tabla 3.4.

1. Para una optima gestion de la continuidad se debe
cumplir los siguientes puntos:

2. Establecimiento de un plan de contingencia.

3. Definir procedimientos en caso de incidentes con los
servicios.

4. Definir posibles vulnerabilidades de la infraestructura
TI.

5. Definir politicas para la continuidad de los servicios.

6. Establecer riesgos a los que se enfrenta la
infraestructura de TI.

7. El personal comprende qué procesos son los mas
importantes para la organizacion.

8. Andlisis del impacto en la organizacion.

Informacion recolectada en la auditoria:
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1. No existe plan de contingencia

2. Si existen procedimientos dependiendo de la
eventualidad.

3. Si se encuentran detectadas las vulnerabilidades.

4. No existen politicas para la continuidad del servicio.

5. Si estan identificados los riesgos a los que se enfrenta,
tales como incendios, ataques informéaticos, etc.

6. Si, el personal esta consciente del a importancia de los
procesos.

7. No se realiza analisis de impacto.

GESTION DE LA CONTINUIDAD

Se cumple Nivel de Cumplimiento
PUNTOS A SEGUIR Si No Bajo Medio Alta
Establecimiento de un plan de
contingencia. X
Definir procedimientos en caso
de incidentes con los servicios. | X X
Definir posibles vulnerabilidades
de la infraestructura TI. X X
Definir politicas para la
continuidad de los servicios. X
Establecer riesgos alos que se
enfrenta la infraestructurade Tl. | X X

El personal comprende qué

procesos son los mas

importantes para la X X
organizacion.

Analisis del impacto en la

organizacion. X

Tabla 3.4 Cumplimiento de la gestién de la continuidad. Fuente: Elaboracion de los

autores
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3.2.5. Gestionar servicios de seguridad

El objetivo de este proceso es mantener segura la informacion
importante de la empresa. Esto se lleva a cabo tomando
precauciones como: mantener privilegios de acceso a la
informacién, supervisién fisica de los servidores, mantener
roles de seguridad, etc. Los resultados de la auditoria en base

a este proceso se muestran en la tabla 3.5.

Para una 6ptima gestion de los servicios de seguridad se debe

cumplir los siguientes puntos:

1. Definir controles que impidan acceso fisico a los
servidores a personal no autorizado.

2. Crear politicas orientadas a conservar la integridad,
confidencialidad y disponibilidad de la informacion.

3. Crear politicas de normas de uso y seguridad de la red.

4. Definir nivel de acceso a los usuarios.

5. Analisis de posibles vulnerabilidades de la estructura
de TI.

6. Realizar copia de seguridad de los datos.

7. Monitorear la red y sus servicios para detectar a tiempo

posibles ataques.
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8. Instalar sistemas de proteccién en la red eléctrica de
suministro a servidores y dispositivos de red.

9. Definir politicas para el acceso a internet.

10.Crear mecanismos de proteccion contra ataques

informaticos.

Informacion recolectada en la auditoria:

1. Si hay restriccion al cuarto de servidores, solo personal
autorizado tiene acceso.

2. Sicuenta con esas politicas como literal de las politicas
de seguridad.

3. Si cuentan con politicas de seguridad que estan
dirigidas al personal administrativo y docente pero aun
no ha sido difundido.

4. Si hay definidos niveles de acceso.

5. Si se encuentran detectadas las vulnerabilidades de la
red.

6. Si se realizan copias de seguridad pasando un dia en
la semana laboral.

7. Si se monitorea la red, esto se realiza revisando los
logs de los servicios.

8. Si cuentan con sistemas de proteccion eléctrica.
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9. Si cuenta con estas politicas dentro de las politicas de

seguridad.

10. Si tiene mecanismos de proteccion, los cuales son:

configuracion de un firewall e instalacion de antivirus y

software antispam (en los servidores de correo).

GESTION DE LOS SERVICIOS DE SEGURIDAD
Se cumple

PUNTOS A SEGUIR

Definir controles que impidan
acceso fisico a los servidores a
personal no autorizado.

Crear politicas orientadas a
conservar laintegridad,
confidencialidad y disponibilidad
de lainformacion.

Crear politicas de normas de uso y
seguridad de la red.

Definir nivel de acceso a los
usuarios.

Andlisis de posibles
vulnerabilidades de la estructura
de TI.

Realizar copia de seguridad de los
datos.

Monitorear lared y sus servicios
para detectar atiempo posibles
ataques.

Instalar sistemas de proteccion en
lared eléctrica de suministro a
servidores y dispositivos de red.
Definir politicas para el acceso a
internet.

Crear mecanismos de proteccion
contra ataques informaticos.

Tabla 3.5 Cumplimiento de la gestién de los servicios de seguridad. Fuente:

Elaboracion de los autores

Nivel de Cumplimiento

Alta

X
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3.2.6. Gestionar controles de procesos del negocio

El objetivo de este proceso es definir controles para
asegurarse de que la informacion relacionada y procesada en
la organizacion satisface los requerimientos importantes para
el control de la informacién. Los resultados de la auditoria en

base a este proceso se muestran en la tabla 3.6.

1. Para una 6ptima gestion de los servicios de seguridad
se debe cumplir los siguientes puntos:

2. Andlisis del estado actual de los procesos de la
organizacion.

3. Definir caracteristicas que deberia tener para cumplir
con la efectividad, eficiencia y eficacia.

4. Implementar mejoras a los procesos en base a las
carencias detectadas.

5. Hacer seguimiento a las instancias de los procesos que
sean necesarias.

6. ldentificar ventajas y desventajas del proceso para

proponer mejoras.

Informacion recolectada en la auditoria:

1. Si se realiza andlisis y monitoreo de los procesos.
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2. Luego del andlisis se establecen los aspectos que
deberian mejorar.

3. Sise implementan mejoras a los procesos.

4. Si se hace seguimiento pero no a todos los servicios.

5. Si se proponen mejoras a los servicios.

GESTION DE CONTROLES DE PROCESOS DEL NEGOCIO

Se cumple Nivel de
PUNTOS A SEGUIR Cumplimiento
Si No | Bajo | Medio | Alta
Anélisis del estado actual
de los procesos de la X X
organizacion.
Definir caracteristicas que
deberia tener para cumplir | X X
con la efectividad,
eficiencia y eficacia.
Implementar mejoras a los
procesos en base a las X X
carencias detectadas.
Hacer seguimiento a las
instancias de los procesos | X X
gue sean necesarias.
Identificar ventajas y
desventajas del proceso X X
para proponer mejoras.

Tabla 3.6 Cumplimiento d la gestién de controles de procesos del negocio. Fuente:

Elaboracion de los autores

3.3. Propuesta de mejoras
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En base a la informaciéon recolectada a continuacion se ofrece la

propuesta de mejoras.

3.3.1. Gestionar las operaciones

La propuesta de mejora para la gestion de las operaciones es

la siguiente y se muestra en la tabla 3.7:

1. El tiempo de respuesta es el tiempo trascurrido desde
gue un ticket de soporte es asignado y el inicio de las
actividades para la resoluciéon del problema. No todos
los incidentes deben tener el mismo tiempo de
respuesta, este debe variar dependiendo del nivel de
severidad segun el impacto que cause al a

organizacion.

GESTION DE LAS OPERACIONES

Se cumple
PUNTOS A SEGUIR Si No Propuesta de mejora
Establecer tiempo de Definir un ciclo de
respuesta minimo ala X mejora continua del
resoluciéon de problemas. proceso donde se

contemplen los tiempos
de respuesta
adecuados para cada
situacion.

Tabla 3.7 Mejoras gestién de las operaciones. Fuente: Elaboracion de los autores
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3.3.2. Gestionar las peticiones y los incidentes de servicios

Las propuestas de mejora para la gestion de las peticiones y
los incidentes de servicios son las siguientes y se muestran en

la tabla 3.8:

1. El tiempo de respuesta es el tiempo trascurrido desde
gue un ticket de soporte es asignado y el inicio de las
actividades para la resolucion del problema. No todos
los incidentes deben tener un tiempo de respuesta de
30 minutos minimos, este debe variar dependiendo del
nivel de severidad segun el impacto que cause al a
organizacion, por lo que se recomienda la creacion de
una tabla donde se especifiquen estos tiempos.

2. En la actualidad el reporte de incidencias se puede
realizar por varias vias: teléfono, correo, mensajeria
instantanea, personalmente o por el sistema CRM.

3. Se recomienda estandarizar que las incidencias solo
sean reportadas por el sistema CRM para que de tal
manera se pueda llevar un registro ordenado y que
toda la informacién referente a los mismos quede
registrada y pueda servir en el futuro como referencia

para resolucién de problemas o solo como constancia
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de que el problema haya sido reportado, asignado y

resuelto.

GESTION DE LAS PETICIONES Y LOS INCIDENTES DE SERVICIOS

PUNTOS A SEGUIR Se cumple Propuesta de mejora
Si No
Establecer tiempo de Definir un ciclo de
respuesta minimo ala X mejora continua del
resolucion de problemas. proceso donde se

contemplen los tiempos
de respuesta
adecuados para cada

situacion.
Definir medio por el cual se Estandarizar que todas
va a reportar los incidentes. X las incidencias sean

reportadas solamente
por el sistema CRM.

Tabla 3.8 Mejoras gestion de las peticiones y los incidentes de servicios. Fuente:

Elaboraciéon de los autores

3.3.3. Gestionar los problemas

Las propuestas de mejora para la gestion de los problemas

son las siguientes y se muestran en la tabla 3.9:

1. Esta mejora esta relacionada con el punto 2 de las
mejoras para la gestibn de las peticiones y los
incidentes de servicios, toda incidencia debe ser

registrada en sistema CRM para futuras referencias.
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2. Debido a que no todas las incidencias se encuentran
registradas, se desconoce si el problema ya es
reincidente o no, es necesario que todas se registren
en el sistema CRM para poder hacer seguimiento,
verificar qué medidas se han tomado para solucionar el
problema momentaneamente e implementar una

solucion definitiva.

GESTION DE LOS PROBLEMAS

PUNTOS A SEGUIR Se cumple | Propuesta de mejora
Si | No
Registro de incidentes y Todos los incidentes
su solucion en caso de X gue se presenten
gue se presente deben ser registrados
nuevamente el mismo. en el sistema CRM.
Deteccidn de problemas Registrar todas las
reincidentes para X incidencias para
determinar su origen. poder hacerle el
respectivo

seguimiento y dar una
solucién definitiva.

Tabla 3.9 Mejoras gestion de los problemas. Fuente: Elaboracién de los autores

3.3.4. Gestionar la continuidad

Las propuestas de mejora para la gestion de la continuidad

son las siguientes y se muestra en la tabla 3.10:
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1. Se recomienda la elaboracion de wun plan de

contingencia para de esta forma poder garantizar la
continuidad de los servicios en caso de que ocurra
algun desastre que impida la operaciéon habitual. Esto
requiere la identificacion de los sistemas y/o recursos
que son susceptibles a pérdidas o deterioro para que
de tal manera se pueda implementar procedimientos
para recuperar el estado normal d la organizacién en el
menor tiempo posible.

Es necesario definir politicas de continuidad, dentro de
estas politicas debe ir incluido el plan de contingencia
pero ademas estas deben realizar un analisis a las
posibles vulnerabilidades de la infraestructura de Tl y
desarrollar alternativas para mitigar las mismas. Mas
gue un plan correctivo como es el plan de contingencia,
este es un plan preventivo.

El analisis de impacto es muy importante debido que
nos va a ayudar a determinar el impacto que la
interrupcién de los servicios de Tl va a causar a la
organizacion, teniendo en cuenta que este afectaria a
la mayoria de los aspectos.

El andlisis de impacto va a ayudar al departamento de

Tl a elaborar los procedimientos de prevencion y de
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correccion (plan de continuidad, plan de contingencia)

teniendo en cuenta los respectivos costos financieros.

GESTION DE LA CONTINUIDAD

PUNTOS A SEGUIR Se cumple Propuesta de mejora
Si No
Establecimiento de un plan Crear un plan de
de contingencia. X contingencia para

garantizar la
recuperacion de los
servicios en la brevedad
posible y con los
menores costos en caso

de fallos.
Definir politicas para la Crear un plan de
continuidad de los servicios. X continuidad para
detectar

vulnerabilidades y evitar
posibles fallos.

Analisis del impacto en la Analizar el impacto va a

organizacion. X brindar una vision de los
fallos que puedan
presentarse y ayuda a
la elaboracion del plan
de contingencia y el de
continuidad.

Tabla 3.10 Mejoras gestién de la continuidad. Fuente: Elaboracion de los autores

3.3.5. Gestionar controles de procesos del negocio

La propuesta de mejora para la gestioén de las operaciones es

la siguiente y se muestra en la tabla 3.11:
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1. Monitorear y hacer seguimiento a todos los procesos
de TI, mantener un plan estandarizado de revisién para
comprobar el funcionamiento de los mismos.

2. Para realizar el monitoreo se recomienda Nagios que
es un sistema opensource que ofrece monitoreo de
hardware y de los servicios en red y nos da alertas en
caso de que el comportamiento de los mismos no sea

el adecuado.

GESTION DE LOS CONTROLES DE PROCESOS DEL

NEGOCIO
Se cumple
PUNTOS A SEGUIR Si | No Propuesta de mejora
Hacer seguimiento a las Monitorear todos los
instancias de los procesos | X procedimientos/sistem
gue sean necesarias. as para verificar su

correcto

funcionamiento.
Se recomienda
sistema Nagios.

Tabla 3.11 Mejoras gestion de los controles de procesos del negocio. Fuente:

Elaboraciéon de los autores
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CONCLUSIONES Y RECOMENDACIONES

Al terminar el presente trabajo investigativo en el cual se ha realizado una auditoria

a la FIEC en base a COBIT 5.0, se emiten las siguientes recomendaciones y

conclusiones:

Conclusiones

1.

La auditoria en base a COBIT 5.0 puede ser aplicada a cualquier tipo de
organizacion.

Se us6 COBIT 5.0 como un modelo de marco de referencia. Este trabajo se
ha basado en este manual y sirvi6 de guia al momento de realizar las
preguntas para poder saber cual es el estado de la FIEC tanto en la parte de
Gobierno y Gestion. Las preguntas se basaron en los catalizadores de
COBIT 5.0 que son procesos, informacion, la parte organizacional de la
empresa, comportamiento, ética, cultura, competencia, habilidades vy
personas, infraestructura aplicaciones y servicios.

Esta auditoria fue basada en 6 de los 37 procesos de COBIT 5.0.

Mediante COBIT 4 se pudieron evidenciar debilidades y falencias en los
servicios que se ofrecen, como la falta de un analisis de impacto y la
implementacion de un plan de contingencia, y que es necesario mejorar los
tiempos de respuesta a los incidentes de servicio.

La auditoria también permitié evidenciar que la FIEC si cumple con algunos
procesos, tales como contar con politicas de seguridad y de funciones para
cada area del personal de TI.

La FIEC cuenta con un sistema para el reporte y registro de incidencias
(CRM).

La red se encuentra protegida contra ataques informaticos y realiza

respaldos perioddicos de la informacion.

Recomendaciones
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Creacién de un plan de contingencia, el mismo que permitira salir de
situaciones de emergencia en el menor tiempo posible.

Crear un plan de continuidad para detectar vulnerabilidades a tiempo y evitar
posibles fallos.

Llevar un registro de las incidencias que se presentan para que sirvan como
referencia.

Realizar monitoreo de los sistemas y procesos para asegurarse de que todo
esté funcionando correctamente.

Realizar un andlisis de impacto y basado en ello elaborar los planes de
contingencia y continuidad.

Estandarizar el medio por el cual se va a llevar el registro de las incidencias.
Mejorar y organizar los tiempos minimos de respuesta considerando la

gravedad de los requerimientos.
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Plan Econémico

Gastos de Movilizacion durante la investigacion del $40.00
Proyecto

Impresion sobre Manual COBIT 5.0 $ 8.00
Total $48.00
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