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RESUMEN

En la actualidad no es ajeno escuchar lo relevante que es proteger la
informacion y los sistemas informaticos de una organizacion u empresa, a
medida que la tecnologia avanza en todas las areas, de manera paralela
también los delincuentes informéticos adquieren nuevas estrategias y
métodos para apoderarse de una red o sistema informatico. Afortunadamente
existen normas estandares para implementar controles de seguridad de la
informacion, una de ellas es la Norma ISO 27001, que plantea las directrices
para la Implementacion de un SGSI (Sistema de Gestion de la Seguridad de
la Informacion), mismo que requiere de un alto compromiso por parte de las

autoridades de la institucion.

El presente trabajo de investigacion se basa en la aplicacion de controles de
seguridad de la informacion mismos que fueron seleccionados de acuerdo a
los procesos relevantes del Departamento de Informaética de la Universidad

San Gregorio de Portoviejo.
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INTRODUCCION

Es innegable que los activos de informacidn que se manejan en las
empresas son importantes para el desempefio estratégico y, por ende los
medios en donde es almacenada dicha informacion, las personas
encargadas de su custodia también juegan un papel relevante para

garantizar la integridad, confidencialidad y la disponibilidad de la informacion.

Innegable también los riesgos que enfrenta la informacién dia a dia, ya que
en la actualidad es comin que las empresas ofrezcan servicios de
transacciones economicas a través de cualquier dispositivo con acceso a
internet; agreguemos también el hecho de que las amenazas no solo se
encuentran fuera de las empresas, sino que en la mayoria de ocasiones los

atagues informaticos provienen del interior.
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Ante lo expuesto anteriormente, las empresas deben concientizar en la
aplicacion de politicas, normativas, procedimiento que permitan controlar los
diferentes entornos donde se mueven la informacion, sean estos fisicos o
l6gicos; lo expuesto anteriormente adquiere relevancia cuando sabemos que
las universidades ecuatorianas son evaluadas constantemente con modelos

rigurosos que exigen la calidad.

La norma ISO 27001 plantea un enfoque completo a la seguridad de la
informacion, mediante procesos sistematicos, debidamente documentados y
socializados a toda la organizacion, implica por tanto un compromiso de la

maxima autoridad y todo el organigrama institucional.



CAPITULO 1

GENERALIDADES

1.1

Descripcion del Problema

La Universidad San Gregorio de Portoviejo, fue creada el 14 de
diciembre del afio 2000, ubicada en la avenida Metropolitana y
Olimpica, es una institucién autofinanciada y su desarrollo institucional
se ha basado unicamente en las colegiaturas de las diferentes
carreras que oferta. La Universidad esta ubicada en la categoria “C”" y
en la actualidad se encuentra frente al proceso de Recategorizacion,

donde aspira posicionarse en la categoria “B”.



La Universidad cuenta con un Departamento de Informatica
conformado por un equipo de tres personas y existen cerca de 320
terminales en la institucidn, en su campus universitario existen 4

edificios, cada uno cuenta con Bunker ubicado en la planta baja.

La entidad no cuenta con politicas formales de Seguridad de la
Informacion lo que conlleva a un riesgo eminente de los equipos
fisicos y de la informacién, algunos de los procesos que no disponen
de una normativa son: gestion de cuentas de usuarios, asignacion de
privilegios, administracién de usuarios en la red, control de acceso,

registro al area de servidores, entre otras.

La institucién cuenta con un Data Center equipado con un servidor de
datos, servidor de aplicaciones, servidor de archivos, equipos de
almacenamiento, algunos no presentan las caracteristicas de
hardware Optimas para brindar un mejor servicio, ademas el lugar
fisico donde se encuentra no presenta las condiciones recomendables

para un data center.

Los Modelos de Evaluacion Institucional de Universidades aplicados
por el CEAACES cada vez son mas exigentes y tienen gran énfasis en
la tecnologia, sin duda porque la tecnologia es el soporte de

almacenamiento de informacion y de automatizacion de todos los
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procesos académicos y administrativos de la institucion y apoyo
incondicional para ejes como la Organizacion, Academia,

Investigacion y Vinculacion con la Sociedad.

Todas las Universidades del Ecuador entraran a un nuevo proceso de
evaluacion en el afio 2017, por tal razon es importante que la
Universidad San Gregorio de Portoviejo cuente con controles
implementados que garanticen la confidencialidad, integridad vy
disponibilidad de la informacion, sin duda el Modelo que utilizara el
CEAACES no estard centrado solo en evaluar la existencia de
Infraestructura Tecnologica y Software que evidencien la
automatizacion de procesos, sino que la institucion cuenten con

politicas que garanticen los pilares de la seguridad de la informacion.

Solucion propuesta

La calidad es dinamica, porque debe ajustarse necesariamente a las
exigencia del mercado, y el mercado cualquiera que sea, nunca es
estable; esta reflexion es aplicable también a las Instituciones de
Educacion Superior y mas aun cuando en nuestro pais todas las
universidades se encuentra en constante evaluacion, mismas que

buscan sin temor a equivocarme la calidad académica.



El presente trabajo consiste en aplicar controles de seguridad a
aquellos procesos que comprometan la seguridad de la informacion y
se evidencie la aplicacion de politicas como decision estratégica para
brindar servicios de calidad, basados en informacion confiable e

integra.

Los bunker y data center deben disponer de mecanismos de acceso
seguro, restringir al acceso solo a personal autorizado, ademas de un

control 6ptimo de visita.

Administrar de manera segura las cuentas de usuarios al sistema
informatico de la institucidn, correo electronico, cuentas de sesion de

docentes y estudiantes.

Las autoridades deben estar comprometidas con la gestion de la
seguridad de la informacion, de tal manera que se asigne el recurso
necesario para garantizar la seguridad fisica y del entorno para el data

center.

En la actualidad las instituciones dependen cada dia mas de la
tecnologia, redes de datos, aplicaciones informéticas y de la
informacion digital, para lograr sus objetivos y acercarse mas a su
vision institucional. La aplicacibn de controles de seguridad de
informacion beneficiara la Universidad San Gregorio de Portoviejo en

lo siguiente:



Tomar decisiones estratégicas por parte de las autoridades en

beneficio a la Universidad.

Normalizar procesos entorno a la seguridad fisica y légica de la
informacion, esto conlleva a garantizar la confidencialidad,

integridad y disponibilidad de los datos.

Establecer en los integrantes del departamento informatico de la
Universidad San Gregorio de Portoviejo precedentes sobre la
importancia de evidenciar la aplicacion de procesos orientados a

garantizar la seguridad de la informacién.

Estar preparados para la proxima Evaluacién Institucional por parte
del CEAACES en cuanto a los indicadores relacionados a la

seguridad de la informacion.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1. Analisis del estado actual de la Universidad San Gregorio de

Portoviejo entorno ala seguridad de la informacion.

La Universidad San Gregorio de Portoviejo cuenta con un
Departamento de Informatica, encargado de mantener las redes de
datos e internet en funcionamiento; el desarrollo de software
institucional y procesos que necesitan automatizarse son realizados
por una entidad externa. El Departamento no cuenta con politicas de
Seguridad de la Informacion, ni con la aplicacion de controles que
permitan evidenciar procedimientos para custodiar la informacion, a lo

expuesto anteriormente se le suma la falta de atencion e interés de las



autoridades para garantizar la integridad, disponibilidad vy

confidencialidad de la informacion.

Es urgente que la Universidad aplique controles de seguridad de
informacion, con el propésito de brindar un servicio de calidad a la
comunidad y estar preparados para las futuras evaluacion por parte

del CEAACES.

2.1.1. Antecedentes Historicos de la Universidad.

La Universidad San Gregorio de Portoviejo, fue creada el 14 de
diciembre del afio 2000, ubicada en la avenida Metropolitana y
Olimpica, en la actualidad cuenta con aproximadamente 3200
estudiantes, 210 docentes y cerca de 200 empleados. La
Universidad esta ubicada en la categoria “C” y en la actualidad
se encuentra frente al proceso de Recategorizacién, donde

aspira posicionarse en la categoria “B”.

Desde el afio 2010 las universidades del Ecuador han sido
evaluadas por instancia del Gobierno con el Gnico propdésito de
garantizar la calidad académica y entregar profesionales

competentes a la sociedad. La Universidad San Gregorio ha



enfrentado todos los procesos evaluacion obteniendo resultados

satisfactorios, sin embargo se realizaron recomendaciones por

parte del CEAACES, en indicadores relacionados a los sistemas

de informacion y al Departamento Informéatico.

2.1.2. Organico funcional de la Universidad San Gregorio de

Portoviejo.

La Universidad San Gregorio de Portoviejo obedece a una

Estructura Organizacional, misma que se muestra en la figura

(2.2):

Organigrama Estructural
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Portoviejo
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Figura 2. 1. Organico Funcional



A continuacion se expone una breve descripcion funcional de
las jefaturas y direcciones donde esta inmersa la seguridad de

la informacion:

Secretaria General.- esta a cargo una persona quien es
responsable de actividades relacionadas a la gestion de
tramites para la gradacion de estudiantes, matriculas y notas.
Esta secretaria dispone de un médulo informatico como apoyo

para su gestion.

Direccién General Administrativo Financiero.- se encarga de
la gestion del recurso econdmico, para lo cual cuenta con
diferentes  moédulos informaticos como:  presupuesto,
contabilidad, proveeduria. Bajo esta direccidn se encuentra
también el departamento de Talento Humano responsable entre
otras actividades de mantener actualizada la informacion de
docentes, administrativos y empleados de la universidad, para

lo cual cuenta con un software.

Direccion de Desarrollo Institucional.- esta direccion es
responsable de crear proyectos y planes de mejoras que
permitan mantener a la universidad en constante crecimiento ya
sea de infraestructura, aulas y tecnologia con el fin de estar

siempre listos a brindar un mejor servicio a docentes y
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estudiantes. A su cargo estan diferentes departamentos que
aportan significativamente al logro de los objetivos planteados

en los proyectos y planes operativos.

Direccion General Académica.- esta direccion juega un papel
muy importante en la universidad ya que se encarga de
monitorear los procesos de ensefianza aprendizaje, monitorear
el desempefio de docentes y coordinadores, mallas curriculares,
redisefios curriculares. Por otro lado la Direccion General
Académica esta muy involucrada en los procesos de evaluacion
por parte del CEAACES justamente por el rol relevante en la
institucion y la academia. Para su apoyo cuenta con modulos

informaticos para su correcta gestion y toma de decisiones.

De manera General todas las instancias que conforman el
organigrama disponen de modulos informéticos donde reposa la
informacion que permite monitorear y tomar decisiones entorno

a sus funciones.



2.2.

11

Establecer los controles de seguridad de la informacion basado
en la norma ISO 27001 en la Universidad San Gregorio de

Portoviejo.

Para establecer el alcance del presente trabajo se realizd una
entrevista al Jefe del Departamento de Informatica quien desempefa
esta funcion desde la creacion de la universidad en el afio 2001. Esta
informacion fue consolidada con los indicadores del dltimo modelo de
evaluacion y recategorizacion de universidades por parte del
CEAACES, lo que permitié puntualizar los controles de la Norma ISO
27001:2013 para la aplicacion. [1]

A continuacién se exponen los controles a utilizar:

Tabla 1 Control, Propésito y fundamento.

Control Propdsito Fundamento

Gestion de | Minimizar que las | La mayoria de amenazas

Activos (A8) amenazas se | identificadas en la recoleccion
materialicen de informacion estan
mediante la | relacionadas con la

asignacion de | manipulacion  erronea  del

activos de | equipo de tecnologias de la
informacion a | informacion, tales como:
responsables. errores de configuracion, y

ausencia de normativas que
garanticen un uso correcto de

la informacién y de los activos.
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Control de
Acceso (A9)

Minimizar la
de

gue usuarios no

posibilidad

autorizados

tengan acceso a
informacion
privilegiada; asi
mismo  equipos
como router 'y
switch cuya
alteracion en su

configuracion

Amenazas como: acceso no
de
identidad, robo de contrasefas,

autorizado,  usurpacion

alteracion de la informacion,
destruccién de bases de datos,
pueden materializarse debido a
la ausencia de mecanismos
que garanticen que solo los
usuarios autorizados tengan

acceso a los programas
asignados; esto va de la mano

con una gestiébn estricta de

podria causar | normativas debidamente
dafnos graves a la | aprobadas.
institucion.
Seguridad Evitar el acceso | Otras amenazas que atentan
Fisica y | fisico no|contra los activos y en
Medio autorizado al | particular a los ubicados en el
Ambiente area de |area de servidores son:
(A11) servidores,  asi | incendios, ingreso fisico no
mismo evitar su | autorizado, fallas eléctricas,

perdida, dafio o

robo; ademas
asegurar que
existan

mecanismos que
garanticen un
ambiente fisico y

seguro para los

falta de detectores de humo,
ausencia de un biométrico u
otro dispositivo para restringir el
acceso; todos identificados en
el analisis del riesgo. Por tanto
se hace necesario referenciar a

este control.
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equipos del area

de servidores.

Politicas
Seguridad
(AS)

de

Comprometer a
la maxima
autoridad en
garantizar la
seguridad de la
informacion,
aprobando y
monitoreando
politicas,
procedimientos y
normativas que
minimicen a que
los riesgos
informaticos  se

consoliden.

De manera implicita para que

exista una gestion idbénea,
estricta y legal en cuanto a la
seguridad informética, se debe
contar con politicas
debidamente documentadas y
aprobadas por la maxima
autoridad de la institucion.

A este control se puede asociar
de

socializacion de politicas de

la amenaza falta

seguridad a todo el personal de

la institucion, para garantizar la

confidencialidad, integridad vy
disponibilidad de la
informacion.

En este punto es importante puntualizar conceptos que estan

estrictamente relacionadas con la seguridad de la Informacion:

2.2.1. Objetivos de la Seguridad de la informacién.

La informacién de las instituciones siempre estd expuesta a

amenazas que pueden poner en riesgos a la informaciéon y

perjudicar a la entidad, riesgos que puede llevar a pérdidas
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economicas o intangibles como la credibilidad e imagen
corporativa. Por esta razon hay que tomar medidas para
minimizar la probabilidad de pérdida de informacion,
modificacion o falsificacion, es asi que la seguridad informatica
tiene como objetivo garantizar la confidencialidad, integridad y

disponibilidad de la informacion. [3].

Confidencialidad: “Consiste en la capacidad de garantizar que la
informacion almacenada en el sistema informético o transmitida
por la red, solo va estar disponible para aquellas personas

autorizadas.”. [2]

Integridad: “Garantizar que los datos no han sido modificados

desde su creacion sin autorizacion”. [2]

Disponibilidad: “La capacidad de garantizar que tanto el sistema
como los datos van estar disponible al usuario en todo

momento”. [2]

Aplicar los controles de seguridad de la informacién basados en

la norma ISO 27001 en la Universidad San Gregorio de Portoviejo.

2.3.1. Politica de seguridad

“Las politicas de seguridad es un documento en donde se

plasman los objetivos, procedimiento y responsables para la
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aplicacion de controles que permitiran minimizar los riesgos a

los que esta expuesta la informacion”. [4]

Se levanta la documentacion necesaria para establecer las
Politicas de Seguridad de la Informacién, en este se establece
el nivel de responsabilidad y compromiso de la maxima
autoridad, asi mismo se definen los controles que se aplicaran:
Seguridad Fisica y del Entorno, control de Acceso y gestidon de

activos.

Las politicas deben ser socializadas con todos y cada uno de
los docentes y empleados de la universidad, el compromiso de
garantizar la calidad de informaciébn y su integridad es

responsabilidad de todos.

Control de acceso arecursos informaticos.

Cuando hablamos de recursos informaticos nos referimos a
todos los recursos fisicos y légicos (hardware y software)
necesarios para el manejo de la informacién y, como sabemos
la informacién es el motor de todas las empresas, y considerada
también un activo muy importante para Ssu correcto

funcionamiento.
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Estos recursos de hardware y software pueden sufrir dafios
provenientes de fuentes externas e internas de la organizacion,
por ejemplo robo, uso no autorizado, desastres naturales. Por lo
tanto deben existir controles, normas o politicas que permitan
realizar actividades de prevencion, deteccion y correccion de
cualquier problema con los recursos informéticos. Las
estadisticas sobre ataque informaticos siempre indican que el
mayor porcentaje esta asociado con ex empleados vy
empleados actuales, ya que estos tienen conocimiento de las

vulnerabilidades informaticas de la organizacion.

En este apartado se exponen todos los lineamientos que se
deben adoptar para la correcta ejecucion de los diferentes
procesos donde esta involucrada la informacion, mismos que

deben ser socializados con los empleados de la universidad.

2.3.2.1. Gestion de registros de usuarios

Objetivo: establecer procesos claros y aprobados
por la autoridad pertinente para que se realice un

seguro registro de wusuarios a los sistemas
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informaticos y correo corporativo para todos los

empleados de la universidad.

Politica: ElI departamento informatico de Ia
universidad es el responsable de la creacion de
cuentas de usuarios al sistema informatico

institucional y correo corporativo.

Lineamientos:

- Garantizar que el responsable de registro de
usuario no proceda hasta que el empleado cumpla

con los procedimientos de autorizacion.

- Entregar a los usuarios un documento donde se
detalle los derechos de acceso y confidencialidad de
la clave, mismo que debe ser firmado y aceptado,
indicando que comprenden y aceptan las condiciones

de uso.

Responsable: Departamento Informético y

Departamento de Talento Humano.
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Administracion de los Privilegios de cuentas de
usuarios.

Objetivo.- Establecer limites y controlar la asignacion

de privilegios de usuarios.

Politica: el Departamento Informéatico es responsable

de crear, monitorear y actualizar el inventario de

privilegios y categorias de usuarios que tendran

acceso al sistema informatico institucional.

Lineamientos:

Crear perfiles de privilegios de los recursos
informaticos e identificar las categorias de
empleados para la asignacion correspondientes
de acceso.

Asignar los privilegios en base a las funciones del
puesto que desempefia el empleado y de acuerdo
a un analisis de los recursos que necesita para su
rol.

Los privilegios deben ser asignados hasta que el
empleado cumpla con los procesos de

autorizacion.
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- Mantener registro de los privilegios asignados a
los usuarios.

- Establecer periodos de vigencia de los privilegios.

Responsable.- Jefe del departamento de

Informatica.

Administracion de claves de usuarios

Objetivo: Establecer requisitos obligatorios para
garantizar contraseflas seguras para el inicio de
sesiones.

Politica: ElI departamento Informatico debe

establecer requisitos para la creacibn de

contrasefias seguras, incluyendo periodos de
vigencias.

Lineamientos:

- Garantizar que los usuarios cambien sus claves
en el primer ingreso, asi mismo que estas claves
provisionales tengan un periodo de vigencia.

- Almacenar las contrasefias en sistemas

informaticos protegidos.
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Disponer de un inventario de usuarios
registrado.
Inhabilitar cuentas inactivas por 30 dias.
Establecer requisitos de creacion de
contrasefas:
o Las claves deben tener 8 o mas
caracteres
o Las claves deben contener por lo menos
una mayuscula, numero y un caracter
especial.
o Solicitar el cambio de contrasefia cada
cierto tiempo, por ejemplo 30 dias.
o Impedir que las 12 ultimas contrasefias
de los usuarios sean reutilizadas.
o Suspender la cuenta de usuarios después

de tres intentos fallidos.

Responsable.- Jefe del departamento de

Informatica.

Cancelacion de accesos a los sistemas
informaticos.

Objetivo: Desactivar las cuentas de usuarios a

aquellos que se separan de la institucion.
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Politica: El departamento informatico de la
universidad es el responsable de la cancelacion de
cuentas de wusuarios al sistema informatico
institucional y correo corporativo con autorizacion

del Departamento de Talento Humano.

Lineamiento:

- El Jefe de Talento Humano debe informar al
Rector y al Departamento Informatico sobre los
empleados cuyos contratos finalizaron o en tal caso
de aquellos que han renunciado a la universidad,
para que se proceda con la cancelacion de registro

y la anulacion de privilegios.

- Si un empleado cambia de rol, el Departamento de
Talento Humano debe realizar la respectiva
comunicaciébn para que el departamento de
Informatica proceda a la cancelacion de las
cuentas, y la creacion de otro perfil de usuario y sus

privilegios segun sea el caso.

- Llevar un control documentado sobre Ila

informacion relevante de los empleados que entran
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en este proceso de desactivacion de cuentas, con el

proposito de realizar mantenimientos.

Responsable:  Departamento  Informéatico Y

Departamento de Talento Humano.

2.3.3. Control parala gestién de los activos

La universidad debe disponer de un inventarios de la activos,
identificando sus caracteristicas y usabilidad y valorados de
acuerdo a los criterios requeridos por la seguridad de la
informacion. A partir de esta inventario se deben definir los
responsable de cada activo, asi como también los niveles de
acceso y procedimientos debidamente establecidos para su
manipulacion; es importante que el inventario y asignacioén de

responsables sea revisado periédicamente.

2.3.3.1. Inventario de Activos

Objetivos.- Disponer de un inventario identificando el
activo, con la informacién pertinente, asi como su

propietario y ubicacion.

Politica: El Jefe del Departamento Informatico debe
crear y mantener actualizado el inventario de activos

de informacion.
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Lineamientos:

- Crear el inventario de activos, con su respectiva
catalogacion
- Realizar revisiones periédicas del inventario.

- Mantener actualizado el inventario de activos.

Responsable: Jefe del Departamento Informatico.

2.3.3.2. Clasificacion de lainformacion.

Objetivo.- Clasificar a los activos de acuerdo a

criterios de la Seguridad de la Informacién.

Politica: La jefatura del Departamento Informatico
debe disponer de un inventarios de activos de la
informacion y clasificarlos por los criterios de

confidencialidad, disponibilidad e integridad.

Lineamientos:

- Confidencialidad
o Informacion que puede ser conocida por
personas dentro de la universidad o fuera.

Tipo: Publica
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Informacion que puede ser conocida solo
por los empleados de la universidad y cuya
difusibn no represente ningun tipo de
riesgo para la universidad Tipo: Interna
Informacion que puede ser conocida por un
grupo de empleados que laboran en la
universidad y cuya difusion podria
ocasionas pérdidas para la universidad
Tipo: Reservada.

Informacioén que puede ser conocida por un
grupo especifico de empleados que

laboran en la universidad, Tipo: Secreta

- Integridad

o

Informacion que al ser modificada sin
autorizacion puede repararse con facilidad.
Informacion que al ser modificada sin
autorizacidon puede repararse, pero sin
embargo podria ocasionar pérdidas
menores para la institucion.

Informacion que al ser modificada sin

autorizacion, resulta compleja su
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reparacion y podria ocasionar pérdidas
significativas para la universidad.

Informacion que al ser modificada sin
autorizacion no podria repararse, lo cual
ocasionaria graves pérdidas para la

universidad.

Disponibilidad.

O

Informacién que al no ser accesible por
ningun empleado de la universidad no
afectaria en su funcion.

Informacién que si durante una semana es
inaccesible causaria pérdidas significativas
para la universidad.

Informacién que si durante un dia es
inaccesible causaria pérdidas significativas
para la universidad.

Informacién que si durante una hora es
inaccesible causaria pérdidas significativas

para la universidad.

Compréndase por perdidas aquellas

materiales y l6gicas (obligaciones
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contractuales, imagen corporativa, valor

estratégico, credibilidad)

Responsable: Jefe del Departamento Informatico.

2.3.4. Control para la seguridad fisica de los equipos y su

entorno.

La universidad mediante la gestibn del Departamento de

Informatica debe asegurar la integridad de los equipos

informaticos, estableciendo normativas el control oportuno para

evitar, dafios, robos y minimizar las eventualidades suscitadas

en caso de desastres naturales.

2.3.4.1.

Perimetro de la seguridad de la informacion.

Objetivo.- Determinar perimetros que deben ser
considerados como areas restringidas ante

amenazas externas.

Politica: Las autoridades de la universidad deben
declarar mediante documento a las consideradas
como restringida de personal no autorizada. Ademas
equipar estas areas con dispositivos para registrar el

acceso y proteger el area contra incendios.
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Lineamientos

- Establecer areas de servidores como acceso solo
a personal autorizado.

- El personal autorizado debe estar capacitado
para manipular los equipos informaticos que
reposan en este espacio.

- Instalar camaras de video dentro de los bunker
de la universidad.

- Instalar detectores de humo en los bunker de la
universidad

- Instalar extintores de fuego en los bunker de la
universidad.

- Proteger los equipos del bunker con UPS.

Responsable: Jefe del Departamento Informatico y

Jefe Financiero y Administrativo.

Gestion del control de visitas a areas restringidas
Objetivos.- Llevar un control ordenado de visitas a
las declaradas como restringidas.

Politica: El departamento informatico debe crear un
formulario con los datos pertinentes para llevar un

registro de visitas ordenado.
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Lineamientos

- Crear un registro de visitas al area de servidores
con los datos pertinentes para su control.

- Las visitar deben ser supervisadas por lo menos
por integrante del Departamento de Informéatico.

- Por ninguna razén los visitantes pueden estar
solos en el area de servidores.

- Restringir con firmeza el acceso a personal no

autoriza al area de servidores y/o bunkers.

Responsable: Integrantes del Departamento

Informatico.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1.

Criterios de evaluacién de los controles de seguridad de la
informacion.

Para la evaluacion de los controles se establecen los siguientes

valores y criterios:

Tabla 2 Registro de usuarios.

VALOR CRITERIO

0 Se realiza el registro de usuarios sin comunicacion del
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departamento de talento humanao.

Se realiza el registro de usuario con comunicacion del

departamento de talento humano pero no existe

! documento firmado por el usuario donde acepta conocer y
entender los derechos de acceso.
Se realiza el registro de usuario con comunicacion del

5 departamento de talento humano y existe documento

firmado por el usuario donde acepta conocer y entender
los derechos de acceso.

Tabla 3 Lista de usuarios y privilegios

VALOR CRITERIO

0 No existe un documento o lista donde se identifican a los
usuarios con sus privilegios de accesos.
Existe una lista donde se identifican a los usuarios con

1 sus privilegios de accesos, pero no corresponden a los
asignados en el sistema informatico.
Existe una lista donde se identifican a los usuarios con

2 sus privilegios de accesos y coinciden a los asignados en

el sistema informéatico.

Tabla 4 Administracion para la asignacion de privilegios.

VALOR CRITERIO
0 Los privilegios de acceso son asignados sin disposicion
del Departamento de talento humano.
L Los privilegios de acceso son asignados mediante

disposicién de talento humano, pero no se actualiza el




31

documento de confidencialidad del usuario.

Los privilegios de acceso son asignados mediante
disposicién de talento humano y se actualiza el

documento de confidencialidad del usuario.

Tabla 5 Administracion de claves de usuarios.

VALOR CRITERIO
La creacion de contrasefias no exige ningun criterio de
0 claves seguras.
1 La creacion de contrasefias solo exige una longitud mayor
de 8 caracteres.
La creacion de contrasefias exige criterios de longitud (8
2 0 mas caracteres) y contenido (mayusculas, mindsculas,

nameros, caracter especial)

Tabla 6 Cancelacion de cuentas de usuario.

VALOR CRITERIO
0 Se cancela el registro de usuarios sin comunicaciéon del
departamento de talento humano.
Se cancela el registro de usuario con comunicaciéon del
1 departamento de talento humano, pero no se la realizé en
la fecha pertinente.
) Se cancela el registro de usuario con comunicacion del

departamento de talento humano en la fecha pertinente.
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Tabla 7 Inventario de activos.

VALOR CRITERIO
El departamento informético no cuenta con un inventario
0 de activos de informacion.
El departamento informético cuenta con un inventario de
activos de informacion, pero su clasificacién no responde
! a los criterios de confidencialidad, disponibilidad e
integridad.
El departamento informético cuenta con un inventario de
2 activos de informacion, debidamente clasificados por los

criterios de confidencialidad, disponibilidad e integridad.

Tabla 8 Control de acceso a data center.

VALOR CRITERIO
0 No existen restricciones para el acceso al data center
Solo personal autorizado ingresa al data center, pero no
1 existe un documento o dispositivo fisico para llevar un
control de los que ingresan al area.
Solo personal autorizado ingresa al data center y existen
2 registros de ingresos.
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Resultados de la Evaluacién de controles de Seguridad de la

Informacion.

A continuacion se muestra una tabla con los valores puntuados de

acuerdo a los criterios establecidos para la evaluacion de los

controles:

Tabla 9 Resultados de evaluacion de controles

claves de

CONTROLES | VALOR OBSERVACION

Registro de 2 El Departamento informatico no procede

Usuarios a la creacién de usuarios hasta que
tenga la autorizacion escrita del
Departamento de Talento Humano y el
usuario firma el documento de
confidencialidad.

Lista de 1 Existe una lista de usuarios y privilegios,

Usuarios y pero al comprobarlos en el sistema no

Privilegios correspondieron a los detallado en el
documento.

Asignacion de 1 Los privilegios se actualizan con

privilegios autorizacién de talento humano, pero se
comprueba que un usuario no cuenta
con el documento de confidencialidad
actualizado.

Administracion 2 Las claves de usuarios exigen criterios

de claves de de claves seguras.

usuarios

Cancelacion de 2 El proceso de cancelacion de usuarios

se realiza previa autorizacion escrita por
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usuarios parte del Departamento de Talento
Humano.

Inventario de 1 En el inventario de activos no esté

Activos completo, no se consideran criterios de

integridad, confidencialidad y

disponibilidad.
Control de 1 El acceso al data center es inseguro,
ingreso al data todos los integrantes del Departamento
center. tienen llaves; el guardia y proveeduria

también tiene copias.

3.3. Anadlisis de los resultados:

e La aplicacion de los controles ha permitido mejorar la gestion de
accesos, sin embargo es necesario que se fortalezcan mediante
auditoria periodicas y compromiso del jefe del Departamento

Informatico.

e No se comprobd mejoras en el acceso fisico, debido a la falta de
inversion econdmica de la institucién, sin embargo es necesario
tomar la decision de fortalecer esta area, ya que los equipos se
exponen a diario a amenazas que se pueden materializar y causas

perdidas graves a la institucion.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. En la actualidad las empresas u organizacion deben aplicar controles que
permitan asegurar la calidad de la informacion y los medios donde es
transmitida y almacenada, afortunadamente existen normativas que
contienen directrices que facilitan la implementacién de controles de

seguridad de la informacién.

2. La Universidad San Gregorio ha dado un paso importante, brindando la
importancia y compromiso para mantener y mejorar los controles de

seguridad de la informacién.
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3. La aplicacion de los controles planteados ha permitido evidenciar una
organizacion 'y aplicacion de procedimientos para asegurar la

confidencialidad, integridad y disponibilidad de la informacion.

4. La aplicacion de estos controles permitira demostrar ante evaluaciones
por parte del CEAACES, que se dispone de controles de seguridad y que
son aplicados en la institucion con fines de garantizar la seguridad de la
informacion, lo cual aporta sin lugar a dudad la calidad de servicios

brindados a los estudiantes y docentes.

RECOMENDACIONES

1. Realizar auditorias internas de la seguridad de la informacion al
departamento informatico con el objetivo de incorporar mejoras en los

procedimientos y controles implementados.

2. Las autoridades de la universidad deben brindar el apoyo incondicional a
la implementacion de un Sistema de Gestion de la Seguridad de la
Informacion con el fin de que en el futuro pueda aspirar a una certificacion

ISO.



37

3. El Jefe del Departamento Informético, debe mantener comunicada a las
autoridades sobre avancen alcanzados y debilidades encontradas, en

materia de seguridad de la informacion.

4. Capacitar periodicamente a los integrantes del Departamento Informatico
en temas de seguridad de la informacion especialmente en normas como

la 1ISO 27001.
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