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RESUMEN

En la actualidad ya es algo comun observar camaras de video vigilancia y monitoreo
en lugares publicos y privados; estos elementos techoldgicos les transmiten a los
usuarios una sensacion de seguridad personal y de preservacion de sus bienes.
Hoy en dia ya es posible optimizar los recursos que poseen las personas dentro del
domicilio u oficina que se desee monitorear; como son el internet y los dispositivos
moéviles. De este modo se logra obtener menos gastos en la implementacion de

dichos sistemas de seguridad.

El presente proyecto se basa en la necesidad de ampliacion del sistema de
seguridad ya existente en las instalaciones del HOSPITAL ROBERTO GILBERT
ELIZALDE, con camaras IP con POE que sea compatible con ONVIF (Open
Network Video Interface Forum), se detallaran las herramientas y tecnologias que se
han estudiado y elegido para la seleccibn de las camaras IP, cual es el
funcionamiento de los inyectores PoE y cudl sera la funcion de los servidores para

que se pueda transmitir esta informacion.

Una vez culminada la instalacion, se realizaron pruebas independientes en sitios de
cada una de las caAmaras, para verificar angulo de vision y ubicacion de las mismas,

todo esto en compafiia del administrador y del Técnico encargado.

Se recomienda durante la definiciébn de proyectos futuros contar con un plano de
ubicaciones de las cdmaras a instalar, ya que esto reduciria considerablemente el

tiempo de instalacion de las camaras.
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INTRODUCCION

La necesidad de brindar la sensacion de seguridad al personal, a los pacientes y al
publico en general que estén dentro de las instalaciones del Hospital Roberto Gilbert
Elizalde, ademéas de la reduccién de costos de operaciones por las continuas
pérdidas de cables de cobre que formaban parte del sistema de alimentacién a la
planta auxiliar de energia del hospital, hicieron necesaria la instalacion de nuevas

camaras que refuercen el sistema de video vigilancia ya existente.

Uno de los requerimientos para la instalacion de las nuevas cdmaras es que sean
compatibles con el estdndar ONVIF(Open Network Video Interface Forum), con lo
cual se desea facilitar la integracion de varias marcas de equipo de video en red y

asegurar la interoperabilidad de los productos.

En el capitulo 1 se explicardn algunos principios basicos y la arquitectura que
requiere un sistema de vigilancia de video por medio de camaras IP. Los requisitos
para la red, los servidores de almacenamiento de video o computadoras, el software
gue permite la gestién de los videos, acceso al internet, y elementos que componen
una red de datos que son: cables (de corriente eléctrica y de red), routers, switchs, o

sistemas inaldmbricos.

En el capitulo 2 se muestra la instalacion de equipos necesarios para el sistema de
video vigilancia y se indican las caracteristicas de las camaras elegidas para la

implementacion del mismo.

La tecnologia va cambiando con el paso del tiempo y con ella los equipos utilizados,

razén por la cual es necesario estar investigando y aprendiendo constantemente.



CAPITULO 1

1. VIGILANCIA'Y MONITOREO

Es importante tener en cuenta que el monitoreo y la vigilancia son dos actividades
que estan estrechamente relacionadas ya que la una depende de la otra. En otras
palabras, el monitoreo es la actividad de vigilar mediante un sistema especializado
una determinada area, y asegurarse de que todo lo suceda dentro de la misma no

sea extrafo.

1.1 Sistema de video vigilancia

El término vigilancia suele usarse para describir el monitoreo desde cierta

distancia por medios de equipos electronicos.

Es un conjunto de elementos e instalaciones que ayudan al monitoreo de
personas, objetos o procesos ya sea dentro o fuera de una determinada

infraestructura.



En la actualidad el aumento de tecnologia nos permite disponer de servicios
con los que afios atras no podiamos contar, pero para disponer de estos
sistemas se necesita de equipos adecuados tanto en hardware como en

software.

Video Vigilancia CCTV Se le denomina asi porque todos los componentes
estan enlazados. Ademas a diferencia de la television este sistema se usa para

un namero limitado de espectadores.

El circuito puede estar compuesto simplemente de una, o varias camaras, que

estan conectadas a uno o variosmonitores.

Video Vigilancia IPAprovecha los beneficios analdgicos de los CCTV y los
beneficios digitales de las redes de comunicacién IP, aprovecha la red
informatica empresarial, es decir, el mismo cableado que se emplea para la
comunicacion de datos, acceso a Internet o correo electrénico, sin necesidad de
desplegar una infraestructura de cableado coaxial especifica para nuestra red
de videovigilancia. La mayoria de las instalaciones mas modernas estan
abandonando la tecnologia analdgica en favor de la videovigilancia IP, dada su
versatilidad, funcionalidad, sencillez y optimizacién de las infraestructuras

existentes en la compafiia.

1.1.1 Componentes de un sistema de video vigilancia IP

Para la instalacion del sistema de vigilancia, debemos estudiar los
equipos necesarios, observando principalmente el lugar o lugares a

vigilar de lo que dependera la ubicacion de las cdmaras asi como si



disponemos de personal de vigilanciao no, o incluso el horario de la

vigilancia.

Los elementos usados para videovigilancia son:

Camara IP.- Captura el video y el audio (en caso de incorporar entrada y
salida de audio) y puede ser fijas 0 mdviles, se las puede conectar por
cable o en modo inalambrico a una red de datos IP, a través de la cual
se puede controlar y almacenarla informacién en NVRs (Network Video
Recorder) o servidores de video en red. Entre las principales

caracteristicas podemos destacar:

e Resolucion megapixel.- Permite visualizar detalles imposibles de ver

con camaras analégicas y/o VGA tradicionales.

e Zoom O6ptico.- Acercamiento de imagen mediante el objetivo o lente y

sin pérdida de calidad de imagen.

e Zoom digital.- Ampliacién/acercamiento de una imagen mediante
técnicas digitales con una consiguiente disminucién de la resolucién

de la imagen.

e 3GPP video streaming.- Permite visualizar remotamente video online

de una camara IP en un teléfono 3G o smartphone.

e Conector I/O (entrada/salida).- Disefiados para conectar dispositivos
externos a la cadmara tales como sirenas/alarmas, detector de

movimientos, sensores de temperatura, iluminador externo, etc.


https://es.wikipedia.org/wiki/C%C3%A1mara_IP

o Barrido progresivo.- Consigue una mayor nitidez y claridad en la

grabacién y visualizacion de imagenes en movimiento.

NVR (Grabador de video en red) / VMS (Sistema de gestion de
video).- Elemento que permite grabar y/o visualizar la imagen
procedente de una o multiples cAmaras tanto localmente (dentro de una
red de é&rea local) como remotamente (a través de internet). Estos
elementos que pueden ser elementos hardware con software embebido
0 bien elementos puramente software que se ejecuta en un hardware
tradicional (servidor); también aportan otras funcionalidades como la
gestion de accesos y permisos de usuarios o la configuracion remota de

las camaras, por poner algunos ejemplos.

Grabador de video.- La grabacion puede ejecutarse de manera
continua o programada automaticamente por horas, activacion por

movimiento, deteccidn de eventos especificos, etc.

Video Server Encoder.- Permiten conectar camaras analégicas CCTV a

una red digital de videovigilancia basada en el protocolo IP.

Software de analisis de video.- Permite andlisis automaticos de las
imagenes en funcién de los parametros previamente definidos por el
usuario. Estas capacidades hacen que los usos de la videovigilancia
vayan mas alla de la seguridad fisica, pudiendo aplicarse a inteligencia
de negocio. Las nuevas versiones de este software permiten, por via de

avanzados algoritmos en el andlisis de video, definir parametros de



grabacion para que las caAmaras Unicamente capturen imagenes cuando
detecten determinados eventos, lo que optimiza la capacidad de
almacenamiento y el consumo del ancho de banda. Estos sistemas son
capaces de abordar las tareas de grabacion y transmision de mas de 64
camaras, dependiendo de los requerimientos de tasas de bits y
resolucion, guardando todo el video en una red de almacenamiento o en
discos externos. La gestion del conjunto de cdmaras IP instaladas puede
realizarse de manera centralizada desde un Unico punto y, gracias al

protocolo IP, puede hacerse incluso en modo remoto.

Dispositivos de visualizacién.- Los dispositivos mas extendidos son
los tradicionales monitores o pantallas, PCs o video-walls. Sin embargo y
dada la versatilidad del protocolo IP, es posible visualizar las imagenes

en dispositivos de bolsillo, como teléfonos méviles, tablet PC o PDA.

Filtros Infrarrojos.- Existen dos tipos de filtros infrarrojos, los filtros de
Corte o (ICR Filter) que se activan o desactivan de forma manual o
automatica dependiendo de las condiciones luminicas del entorno, y
filtros de doble Banda o duales (Dual Band Filter), que a diferencia de los

anteriores se encuentran fijos entre la lente y el sensor de la camara.

LED infrarrojos.- son puntos generadores de luz infrarroja. Este tipo de
luz es imperceptible para el ojo humano pero no para cadmaras IP que

incorporen filtros infrarrojos, dotando asi a la camara de vision nocturna.



Carcasas exteriores.- Son elementos que protegen las camaras de

exterior frente a inclemencias climatolégicas y/o acciones de vandalismo.

Sensores.- Dispositivos que contribuyen a ajustar las grabaciones
automaticas en funcion de determinadas condiciones, como cambios de
temperatura, sonido o movimiento, entre otros, pudiendo ademas activar
funcionalidades como la iluminacién de infrarrojos (IR) cuando asi lo

requiera el grado de oscuridad en el lugar de grabacion.

Cableado Ethernet.- En caso de no aprovechar las capacidades
inaldmbricas que traen consigo los ultimos modelos de camaras IP, el
cableado que se emplea para la transmisién del video capturado es el
mismo que el utlizado para las comunicaciones corporativas,
optimizando el coste y despliegue de infraestructura, a diferencia de la

opcién analdgica (CCTV) que requiere de cableado coaxial.

Firewall.- Impiden el acceso indebido a la red de videovigilancia IP.

1.2 Tecnologia Power Over Ethernet (POE)

La Alimentacion por Ethernet (PoE) es la capacidad que posee la
infraestructura switching de las LAN para proporcionar energia a través de un

cable Ethernet de cobre a un punto final o a un dispositivo alimentado [1].

Originalmente se desarroll6 esta capacidad para permitir el uso de las nuevas

implementaciones de la telefonia IP. La primera version de esta tecnologia se


https://es.wikipedia.org/wiki/Carcasa
https://es.wikipedia.org/wiki/Sensor
https://es.wikipedia.org/wiki/Ethernet
https://es.wikipedia.org/wiki/Firewall

publicé en el estdndar IEEE 802.3af en 2003 y en el afio 2009 se publicé una

revision y ampliacion en el estandar IEEE 802.3at.

La tecnologia PoE permite suministrar alimentacion eléctrica a dispositivos
conectados a una red Ethernet, eliminando la necesidad de realizar una
instalacion eléctrica para cada camara. Un dispositivo que soporte PoE
obtendra tanto los datos como la alimentacion por el cable de red Ethernet.Esta
disefiado de manera que no disminuya el rendimiento de comunicacion de los
datos en la red o que se reduzca el alcance de la misma. El estandar
proporciona una alimentacion de hasta 15.4W en el lado del conmutador, lo
cual se traduce en un consumo eléctrico maximo de 12.9W en el lado del

dispositivo/cadmara, siendo de gran utilidad para camaras de interior.

Los dispositivos que utilizan esta caracteristica son puntos de acceso
inaldmbricos Wi-Fi, cdmaras de video IP, teléfonos de VolP, switches remotos,
dispositivos de puntos de venta, dispositivos de control de acceso de seguridad
(escaneres de placa), automatizacion de edificios, automatizacion industrial y
en general cualquier dispositivo que esté conectado a una red Ethernet, que no
tenga un consumo energético muy elevado y que su ubicacién fisica dificulte la

instalaciéon de cableado.

1.2.1 SwitchesPoE

La utilizacion de switches Ethernet con funcionalidad PoE simplifica la

instalacion de una Camara IP, debido a que permite que los usuarios



puedan conectar los dispositivos, como puntos de acceso inalambricos,

cadmaras de red o teléfonos IP, directamente con los cables de red [2].

Utilizando el mismo cable Ethernet se pueden enviar datos y energia
eléctrica a un dispositivo (cAmara), sin la necesidad de contar con tomas
de alimentacion adicionales. Esto resulta muy Util ya que generalmente
las camaras de Vigilancia IP son instaladas en lugares donde la

alimentacion eléctrica no es facilmente accesible.

D-LiNK sos-100er

Figura 1.1:SwitchPoE de 8 puertos

1.2.2 Ventajas de utilizar POE

La ventaja inmediata al utilizar el mismo cable de red tanto para datos de
video como para la alimentacion eléctrica de la camara es que se elimina
la necesidad de conectarla auna toma corriente cercana o la necesidad

de tener que lidiar con paneles eléctricos.

Otro punto a favor es que el utilizar un sélo cable permite ahorrar y
minimizar costos al no requerir cableado eléctrico en las instalaciones de

los sistemas de video vigilancia.


http://www.dlink.com/-/media/Images/Products/DGS/1008P/DGS1008PB1Image LFront.png

El eliminar los toma corrientes en las ubicaciones de las camaras brinda
la posibilidad de centralizar la alimentacion de las cAmaras. Por lo que el
respaldo eléctrico se vuelve més sencillo. Solo requerimos instalar un
s6lo UPS para que un sistema de video vigilancia se mantenga en

operacién durante los apagones.

Ethemet - _ S, : .-

i e @ .
) swnf R\-E:-— ?

O S " ]
| ' 117 R B Power PoE camera
| B Ethernet
|

Figura 1.2:Respaldo eléctrico centralizado

Esta ventaja es Unica a las cadmaras IP ya que en un sistema de
camaras analdgicas es imposible llevar corriente eléctrica por medio del
cable coaxial de video. Siempre se tienen que alimentar a un toma

corriente.
1.3 Estandar ONVIF (Open Network Video Interface Forum)

En Mayo de 2008 Axis, Bosch y Sony acordaron establecer un foro abierto para
buscar la forma de integrar los equipos de video en red de diversos fabricantes y
asegurar la interoperabilidad de los productos, lo denominaron ONVIF. En
Noviembre de 2008 el foro fue legalmente constituido y abierto para todos aquellos
fabricantes (en la actualidad son mas de 102) e interesados en sumarse a esta

iniciativa que es la mas importante en su tipo en muchos afios [3].
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1.3.1 Objetivo principal de ONVIF

El objetivo principal es facilitar la integracion de varias marcas de equipo
de video en red y ayudar a los fabricantes, desarrolladores de software

para asegurar la interoperabilidad de los productos.

Las oportunidades para los proyectos de monitoreo publico son muy
positivas, ya que permiten la implementacién de mejores sistemas,
reducir los costos, mejorar la comunicacion entre las diferentes
autoridades, homologar sus bases de datos y transparentar las

adquisiciones.

ONVIF ya es un estandar global que define cédmo los productos de video
en red tales como camaras, codificadores de video y sistemas de

administracion de video deben comunicarse los unos con los otros.

Este estandar define un protocolo comdn para el intercambio de
informacién (descubrimiento de dispositivo, video en vivo, metadata e

informacién de control) entre dispositivos de video en red.

La interfase del ONVIF proporciona interoperabilidad entre los productos
de video en red, sin importar el fabricante. Resulta mas facil para los
usuarios finales, integradores, consultores y fabricantes tomar ventaja de
las posibilidades ofrecidas por el video en red, resultando en soluciones
més flexibles y efectivas en costo, expansion en las oportunidades de

mercado y reduccion del riesgo.
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El objetivo principal de este estdndar es facilitar la integracion de varias
marcas de equipo de video en red y ayudar a los fabricantes,
desarrolladores de software y fabricantes independientes para asegurar
la interoperabilidad de los productos. Este estandar abierto y unificado
también ofrece a los usuarios finales una mayor flexibilidad de eleccién,
permitiéndoles seleccionar productos de diferentes fabricantes para

desarrollar sistemas que cumplan completamente con sus necesidades.

Beneficios de ONVIF

La interoperabilidad permite la adquisicién del sistema que mejor cumpla
con los requerimientos de cada usuario; al tiempo que puede compartir
su informacion con otras entidades, los recursos para mejorar la
coordinaciéon entre ellas, aumentar su capacidad de respuesta en
situaciones de emergencia y colaborar en esquemas de redundancia y/o

recuperacion de desastres.

Los usuarios de estos sistemas pueden también aumentar su capacidad
de negociar reducciones en el costo de los sistemas efectuando

compras conjuntas con otras entidades.

También la industria se beneficia pues se hace posible participar en
licitaciones puUblicas mas transparentes en donde exista una

especificacion clara y abierta.

Una especificacion clara de interoperabilidad de sistemas es una linea

base de comparacion de ofertas y aseguramiento de calidad que
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permitira dejar de lado lo que hace tiempo deberia estar bien
estandarizado para enfocarse en lo principal: las bondades de los

equipos de seguridad.



CAPITULO 2

2. INSTALACION DE EQUIPOS

A continuacion se detalla el procedimiento con el cual se modificé y ampli6 parte de

la infraestructura fisica inmersa en nuestro proyecto.
2.1 Instalacién del equipo de vigilancia

Debido a que el presente proyecto trata sobre la vigilancia de las instalaciones
del Hospital Roberto Gilbert Elizalde, en la implementacion fue necesaria la
instalacion de camaras IP, y debido a que el monitoreo se lo hace desde un
solo punto, donde se encuentra localizada la consola de seguridad, resulta mas
facil realizarlo con este tipo de cdmara que se conecta a través de la red de

internet.
2.2 Pasos paralainstalacion

221 Seleccién de camara
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Al momento de seleccionar las camaras se debe tener en cuenta los

siguientes criterios:

Sensibilidad: que se refiere a la cantidad real de luz visible o infraroja

necesaria para producir una imagen de calidad.

Resolucion: actualmente la resolucion de las Camaras IP es de Alta
Definicion (High Definition = HD) y se mide en MegaPixeles teniendo en
cuenta también la velocidad de cuadros por segundos (fps) y demas

funciones especiales [4].

Lente: define el angulo y distancia de un objeto a visualizar. Podemos

mencionar dos tipos principales:

e Lentes varifocales quenos permiten ajustar manualmente el
angulo de cobertura y la profundidad focal.
e Lente auto iris poseen la capacidad de controlar automaticamente

la cantidad de luz que recibe, para dar una mejor imagen.

Otro de los aspectos de importancia para la seleccion de las camaras es
el hecho deque deben ser compatibles con ONVIF, para facilitar la
integracién de varias marcas de equipo de video en red de los distintos
fabricantes, desarrolladores de software y fabricantes independientes
con lo cual se asegura la interoperabilidad de los productos. Es decir que
existe una mayor flexibilidad de eleccion, lo que permite seleccionar
productos de diferentes fabricantes para desarrollar sistemas que

cumplan completamente con sus necesidades.



En el anexo 1 se encontrarad una tabla donde se indica las caracteristicas

técnicas que poseen las camaras adquiridas para la implementacion del

sistema de vigilancia.

Entre las caracteristicas principales al momento de elegir la camara se
considera el angulo de visién que se desea obtener; ya que algunos

modelos nos permiten tener entre 82 y 90 grados, mientras que unos

apenas llegan a cubrir entre 45 y 60 grados.

En la figura 2.1 se muestra la distancia del enfoque d, Fesla dimension

del formato horizontal o vertical, aes el angulo visual y f la abertura del

15

diafragma
= B
f=F-(1+m) /I
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a = 2arctan — — A
2 P
Figura 2.1: Distancia de enfoque
0'3“(""3‘:)”‘”' 15 | 21 | 24 | 28 | 35 | 50 | 70 | 8 | 90 | 100 | 135 | 200
Diagonal (*) 110,5 91,7 | 84,1 | 754 | 634 | 468 | 343 | 286 | 270 | 244 | 182 | 123
Vertical (*) 773 |59,5|531|464|378[270[195 /16,1 | 152137 | 102 | 6,9
Horizontal (*) | 1004 | 81,2 | 73,7 | 655 | 544 | 396 | 288 | 239 226 204 152 103
Figura 2.2: Angulos de cobertura horizontales y verticales segln la

distancia focal
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La camara elegida también nos da una imagen mas nitida que otras

debido a la resolucién que posee.

Analisis de ubicacion de las camaras

Para seleccionar la ubicacion de la camara se tomo en consideracion el
flujo de personas, sobre los cuales se desea realizar el monitoreo para
su debida proteccidon contra robos, siniestro, mal uso de los activos,

dafio de la infraestructura interior, etc.

Se consider6 unos de los puntos criticos las bodegas de
almacenamiento de equipos y materiales donde en mas de una ocasién
han ocurrido robos de cables de cobre que han generadoconsiderables

pérdidas al Hospital.

Otra de las areas donde se desea tener un mayor control es el area de
UCI (unidad de cuidados intensivos), donde también se instalé una de

las cAmaras; tal como muestra la figura 2.3

Figura 2.3: Instalacién de camara en area de UCI
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Andlisis de laruta de cableado de informacién y toma de imagenes

Para este andlisis se considera como aspecto principal la estética y
disefio del interior, ya que se trata de un hospital, con lo que se
considero pasar el cable de red RJ45,las tuberias eléctricas metalicas

(EMT) y funda BXsobre el tumbado.

Latuberia EMT estd disefiada especialmente para la conduccién de
cables eléctricos para zonas industriales, comerciales y residenciales,
también es muy til para cableado estructurado, manteniendo el
cableado aislado, protegiéndolo contra todo tipo de amenazas que

pudieran dafiarlo.

La tuberia EMT puede ser utilizada oculta o expuesta en todas las
condiciones atmosféricas. Tiene un acabado galvanizado en su exterior

gue permite una alta resistencia a la corrosion a largo tiempo.

Implementacion fisica

La instalacion de las camaras IP, requiere de un conocimiento apropiado
en la configuracion y establecimiento de redes Ethernet; el cual debera
ser mas amplio en caso de que se lo realice a nivel industrial. Existen
varios tipos de redes segun su funcion y utilidad, pero la mas utilizada a

nivel de LAN o WAN por su versatilidad es la topologia de estrella.

Utilizando cable UTP-cat 5 entre el switch y la camara IP podemos

realizar el tendido hasta una distancia maxima de 100 m (TIA/EIA-586-
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B), para el presente caso, es decir las camaras IP con POE, el voltaje de

alimentacion (12 VDC) que circula a través del cable UTP.

Al utilizar Ethernet-UTP RJ-45 la mayor ventaja es que es posible
conectar las cAmaras como un equipo mas dentro de la red local, por
esta razén, usando la conexion a internet podra enviar imagenes al
exterior del mismo modo que lo hace con el resto de la informacion de la

red.

Luego de haber analizado varios factores para la implantacién del
sistema de vigilancia, se realizd la instalacibon como lo muestran las
siguientes figuras, donde se puede observar la ubicacion de las tuberias,

fundas para el cableado, y la instalacion de las camaras.

Para conservar la estética del lugar se coloco las tuberias sobre el techo

falso, como se lo muestra en la figura 2.4

Figura 2.4: Instalacion de tuberias sobre techo falso
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Para la conservacion de los cables en buen estado sin pliegues o
desgastes los mismos son colocados en las tuberias, tal como lo

muestra la figura 2.5

PR

R

Figura 2.5: Instalacién de cableado

En la figura 2.6 se muestra como se instalaron los jacks

Figura 2.6: Instalacién de Jacks
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Una vez que se ha colocado el cableado en las respectivas tuberias
EMT y fundas BX hacia los lugares donde se estima necesaria la
colocacion de las camaras, procedemos a instalarlas; tal como se

muestra en la figura 2.7

Figura 2.7: Instalacién de camaras

Cuando ya estan instaladas las camaras en los sitios determinados se

conectan a los switches, tal como lo muestra la figura 2.8

Figura 2.8: Switch de farmacia
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Las camaras IP tienen parametros técnicos variables internos a los
cuales se puede acceder y efectuar cambios de forma remota;
incluyendo cambios del firmware, direccion IP, DNS de fabrica, etc. Es
decir que cada fabricante proporciona su software driver Activex, el cual
permite visualizar los videos desde un PC con el sistema operativo

Windows.

En la figura 2.9 se muestra el cambio en la configuracion de la direccion

IP de la camara.

(5 IP Camera Tool

IPCAM Network Configuration

IPCAM
-

IP Address 192 188 . 0 .35

Subnet Mask 255 .255 .255 . 0

Gateway 192 168 . 0 . 1
DS Server 192 188 .0 .1

Http Fort 80
User Iadmin
Password ]*****
® | Cancel |
— |

Figura 2.9: Configuracién de la direccion IP en la cadmara

Desde el navegador de Internet explorer, introduciendo la direccion IP
asignada de fabrica por defecto y autentificandose como “"Administrador ~
de la camara IP en mencion, podemos hacer cualquier modificacion en
la configuracion de los parametros técnicos por defecto de fabrica como

son:
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e Ajuste de calidad de imagen

e Formato de compresion

e Régimen binario

e Tasa fija de bits

e Generador de alarmas por mascara

e Control por modelado sobre el zoom, sobre la rotacién o el
movimiento horizontal y vertical (H/V) si éstas estan montadas

sobre un domo.

Por medio del software basico de visualizaciéon del fabricante que viene
por defecto en la cAmara IP se pueden hacer los cambios bajo demanda,
es necesario instalar eldriver de cada fabricante para poder acceder a

esta informacion.

Si se tiene un software especifico del NVR, en el centro de control que
sea compatible con las camaras IP, instalando el driver del fabricante de
la camara se puede hacer dichos cambios en cualquier momento con
cualquier camara IP de nuestro sistema, ya que existe una interconexion
permanente IP con todas las camaras que tenga nuestro sistema
simultdneamente con la totalidad de parametros técnicos de dichas

camaras IP.

Para la configuracién de la red LAN de las cdmaras lo primero que
necesitamos saber es la direccion de la subred formada por las camaras,
para poder acceder posteriormente desde el NVR a cada una de las

camaras.
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Para realizar la revision de las direcciones IP usando el simbolo del

sistema en el sistema operativo Windows se hara lo siguiente:

1. Ir al mend Inicio > Programas > Accesorios > Simbolo del
sistema. Otra opcién es mantener pulsada la tecla WINDOWS (tecla
con bandera que esta entre tecla CTRL y ALT) y pulsar la tecla R; en

la ventana escribir cmd y Aceptar

2. Se abrirad una ventana de color negro. Se debe teclear ipconfig
y pulsar la tecla ENTER. Se mostrar4 informacién sobre la

configuracién de la red.

3. Se debe anotar la direccion IP local delrouter, que es el

pardmetro Puerta de enlace predeterminada. Ejemplo: 192.168.1.1

Para la configuracion de las direcciones IP fijas de cada camara dentro
de la red; vamos a asignar una direccioén IP local fija y también un puerto
fijo a la cAmara, aunque inicialmente la camara tiene una direccion IP
asignada automaticamente por el router (funcion DHCP); esa direccion
puede cambiar cada vez que se reinicie la camara. Para lo cual tenemos

que:

1. Ejecutar el programa SearchTool incluido en el CD (o el

antiguo IP Camera Tool)

2. Seleccionar la camara IP
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3. Hacer clic con el boton derecho del ratén y seleccione Network

configuration

4. Introducir los siguientes valores:

e Obtain IP from DHCP server: Desactive esta casilla

e |P Address: Introducir una direccién IP del mismo tipo que la de
su router, pero cambiando el ultimo numero de la derecha por
otro entre 100 y 254 (ejemplo: si habia anotado 192.168.1.1,
introducir por ejemplo 192.168.1.201). Debera ser una IP no
usada por otro dispositivo

e SubnetMask: normalmente sera 255.255.255.0

e Gateway: es la direccion IP de su router

e DNS Server: introducir 8.8.8.8

e Http Port: introducir un nimero de puerto que no se use; si no
se sabe qué puertos usa poner por ejemplo 1201. Dado que hay
routers y navegadores con restricciones a ciertos puertos, es
recomendable usar puertos a partir del 1200

e User: si no se ha cambiado el nombre de usuario,
introduciradmin

¢ Password: si no se ha cambiado la contrasefia dejar este dato

vacio

Cuando se realizan pruebas, es decir para comprobar el correcto

funcionamiento de las camaras en la red:
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e Se debe esperar 1 minuto tras el reinicio de la cAmara y acceder
a la cdmara desde el navegador usando la direccién local
completa de la camara: con el formato http://IP:PUERTO.
Ejemplo: http://192.168.1.201:1201. Se mostrara el menu de la
camara

e Abrir el programa IP Camera Tool o SearchTool y se mostrara la

direccién local completa de la camara.

Una vez asignadas las direcciones de las camaras instaladas y
debidamente conectadas al switch y al NVR. Ya entrara en operacioén el

sistema tal como muestra la figura 2.10

Figura 2.10: Instalacion y puesta en marcha de NVR DOTIX
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Es en este momento que ya se pueden captar las imagenes, tal como se

muestra en la figura 2.11

Figura 2.11: Imagenes captadas por las camaras

2.3 Equipos instalados y nameros de serie
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La ampliacién del sistema de video-monitoreo IP para el Hospital se basa en la
implementacién de 16 unidades de camaras IP para visualizar las distintas
areas de trabajo que se han considerado como puntos criticos por ser las de

mayor flujo de personas o por las continuas pérdidas de materiales.

Una vez designadas e instaladas las camaras, ellas se conectaran a un servidor
NVR que soporta hasta 8 discos duros con una capacidad de 4 Terabytes cada
uno para preparar la informacion que sera enviada a través de la red IP; luego,
por medio de un servidor web, los datos seran transportados y podran ser
visualizados de forma remota desde la computadora personal del usuario
empleando el protocolo TCP/IP o en los monitores colocados especificamente

para ello.

Todas las herramientas seleccionadas para la ampliaciéon del sistema de video-
monitoreo IP permitiran a los usuarios tener una continua visualizacion delos
diferentes puntos en los que fueron colocadas las camaras, desde un punto
central que es la Sala de Monitoreodonde se localiza la consola de seguridad

gue esta formada principalmente porel conjunto de monitores.

A continuacién se detallan los equipos que fueron instalados para incrementar

la vigilancia de las instalaciones del Hospital Roberto Gilbert Elizalde:



1 DOMO ID2 - UCIP -1
1 DOMO ID2 - UCIP -2
1DOMO ID2-UCIP -3
1DOMOID2-UCIP -5
1 DOMO ID5 - FARMACIA 1
1 DOMO ID5 - CONVENIOS 1
1 BULLET IB4 - CONVENIOS 2
1BULLET IB2-C2
1 DOMO ID2 - CIN
1 DOMO ID2 - UCIN
1 BULLET IB2 - RECUPERACION
1 NUEVB AREA DE CARDIOLOGIA
1 QUIROFANO EXPERIMENTAL 1
1 QUIROFANO EXPERIMENTAL 2
1 Q. EXPERIMENTAL INTERIOR
1 INGRESO CUARTO DE MAQUINAS

192.168.11.1

192.168.11.2
192.168.11.3
192.168.12.4
192.168.11.5
192.168.11.6
192.168.11.7
192.168.11.8
192.168.11.9
192.168.12.10
192.168.11.11
192.168.11.12
192.168.11.13
192.168.11.14
192.168.11.15
192.168.11.16

Tabla 2: Camaras instaladas
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. La mayoria de los sitios donde se debe instalar un sistema de monitoreo y/o
video vigilancia ya estan cableados con par trenzado o cable UTP, por lo
cual ya no es siempre necesario realizar un cableado adicional para la
instalacion de los sistemas de video IP. Para los casos en los que no existe
infraestructura, la instalacion de par trenzado es mas econOmica que la
instalacion de cables coaxiales, su mantenimiento es menor Yy
adicionalmente pueden realizarse instalaciones inaldmbricas donde no es

conveniente o practico usar cables.

2. El uso de cdmaras compatibles con ONVIF, haceque sea mas facil para los
usuarios finales, integradores, consultores y fabricantes tomar ventaja de las

posibilidades ofrecidas por el video en red, resultando en soluciones mas
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flexibles y efectivas en costo, expansién en las oportunidades de mercado y

reduccion del riesgo.

3. Durante la ejecucioén del proyecto no se habian presentado inconvenientes, esto
se debe a que el Administrador de la Unidad y el Técnico (Santiago Mora)

habian brindado todas las facilidades para la ejecucién de los trabajos.

4. Con el objetivo de que el cliente valide toda nuestra instalacién, se realizaron
pruebas independientes en sitios de cada una de las camaras, para verificar
angulo de vision y ubicacion de las mismas, todo esto en Compaifiia del

administrador y del Técnico encargado.

Recomendaciones

1. Se recomienda para la definicibn de proyectos futuros contar con un plano de
ubicaciones de las camaras a instalar, ya que esto reduciria considerablemente
el tiempo de instalacion de las camaras.

2. Los archivos de video, por norma general, son archivos de datos muy grandes y
deben circular por la red lo méas rapido posible, por lo cual se recomienda usar
cableado Cat 5e o Cat 6 para la conectividad gigabit, incluso si los switches de
red y routers existentes son compatibles tnicamente hastal00 Mb/s.

3. Aunque parezca insignificante, un problema con el cableado de red puede tener
un efecto catastréfico en el funcionamiento de la red. Incluso un pequefio
pliegue en un cable puede causar que una camara responda de forma

intermitente, y un conector engastado de forma incorrecta puede provocar un
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funcionamiento inadecuado de la alimentacion eléctrica a través de Ethernet

(PoE) por lo que se recomienda que el cableado esté debidamente protegido.
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IB2 M1 Series

1.3Megapizel IR Bullet Camera

34

Dotix

Features

1/3" 1.3Mepg=pivel progressive scan Aptina CAMOS
H.264&MIPEG dual-stream encoding

25/30fpz@ 1. 3M|12B0=060) 825,/ 30ps @T20P12
BO=T20)

pgﬂ-ﬂ L =  D'WDR, Day/Might{ICR). 3IDNR AWE AGC BLC
gt Bt ‘ \ s Multple network monitoring: Web viewer,
CME|DSS/P5S) & DMSES
+ Mz IR LEDs Length 20m
= |IPG&
s PoE
Model [ 1B2-MazE/N [1B2-Mm136/M [1B2-m1s0/m
Cameara
Image Sensor 1/3" 1.3Megapinel Aptina CHOS
Effective Pinels 12EH) ' 960{V)
Scanning System Propressive
Electronic Shutter Speed | Avto/Manual, 1/4~1710000s
Mir. [llurmination 0.0 LuxyF1.2 [Color], 0.0050u0sF 1 2{BW);0Lu=/F1.2[IR on)
5/N Ratic =50dB
Yideo Output N/
Camera Features
Max. IR LEDs Length 30m
Day/Night At ICR} Color/B, W
Backlight Compensation | BLC / HLC / IYWDR
White Balance BAuto/Manual
Gain Control BAutoMManual
Noise Reduction iD
Privacy Masking Up o £ areas
Lens
Focal Length 2.8mm [ 3.6mm B.0mm
Iax Sperture F1.6
Focus Controd Marual
Angle of View H- 64 5%({50¢ /49%)
Lens Type Fined lens
Kount Type Board-in Type

IP cameras




Model | B2-p1z8/N | 1B2-n136/M | B2-M160/N
Video
Compression H.264 MIPEG
Rezolution
Frame Rate -Main Stream | 1.384/720P{1 = 25/30ps)
Frame Pate -5ub Stream | DL/CIF[1 = 25/30ps)
Bat Rate: H.264: 32K ~ E192Kbps
Audio
Compression MA
Interface HSA
Network
Ethernet R-45 [107100Ba5=-T)
Wi-Fi el
Protocol IPudl/IP, HTTR, HTTPS, 551, TCRYIF, LD, UPRR ICAAR, ISKAR, SMIMP. RTSE RTF,
SMTE, NTP. DHCP, DNS. PPPOE, DDMS, FTP. IP Filter, Q0S. Bonjour,
DNVIF DONVIF Profile 5
Mia. User Access 20 uzers
Smart Phone iPhone, iPad, Android, Windows Phone
Auxiliary Interface
Memory Slot NA
RS4ES MR
Alanm MR
PR Senzor Bange Nf&
General
Power Supply DC12Y, PoE (BO2.3af)
Power Consumption £=1
‘Wiorking Emvironment -20PC~+60°C, Less than 95% RH
Ingress Protection IPGE
Vandal Resistznoe A
Dimensions TOmm¥EEmim = 160mm
Weight 0.5kg
] . b i i
Dimensions {(mm) _ 150
./ —
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NVR 7200P series

16/32 Channel 1U 8FoE Network Video Recorder

Features

Up to 1632 channel with 1080P realtime live view
H.264/MIPEG dual codex decoding

Max 256Mbps incoming bandwidth

HDMI f VGA simultzneous video output

16/32 channel synchronous rezltime presview, GRID
interfaoe

DMNVIF Version 2.2 conformance

3D intellipent positioning with Dotix PTZ camera
Support 2 S8TA HDDs up to BTE, 2 USB2.0

Support IPC UPnP, E PoE ports

Multiple network monitoring: Web viewer, CM5{DSS/
P55) & DMSS5

® 8 @ @ @

" 8 8 & W

Eodel

NVR-T216P NVR-T232P

System

Iain Processar

Duzl-core embedded processor

Dperating System

Embedded LINUX

Video & Audio

IP Camers Input | 16 channel 32 channel

Display

Interface 1 HDMI, 1 ¥GA&

Besolution 1920= 1080, 1250= 1024, 1280 720, 1024x 768 & etc.

Display Spiit 1/4/8/5/16 [1/8/8/9/16/25/36

osD Camera title, Time, Video loss, Camers lock, Motion detection, Recording
Recording

Comipression H.264 f MUPEG

Rezolution 1080p{1920= 1080) / T20p{ 1280« 720) 7 D1 704= 576/ 704> 480} & et
Record Rate 192Mbps

Bit Rame 48~ B192kbps

Record Mode Manuazl, Schedule[Regular{Continuous), MD, Alarm], Stop

Becord Irterval 1~120 min [default: 60 min), Pre-record: 1~30 sec, Post-record: 10300 secrZZ
Video Detection

| Trigger Evertts Recording, PTZ, Tour, Alarm, Video Push, Email, FTP, Buzzer & Screen tips
Yideo Datection Motion Detection, MD Zones: 396{22x 1E), ¥ideo Loss & Camera Blank

NVR
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Model NVR-7216P | nvr-7232P

Playback & Backup

Sync Playback 1/4/9/16 [ 1749718

Search Mode Time/Date, Alarm, MD & Exact seanch |@oourste to second], Smart seanch

Playback Function

Play. Pawse, 5top, Rewind, Fast play, Slow play, Next file, Previouws file, Mext
camers, Previous camera, Full screen, Repeat, Shuffle, Backup selection, Digital
voomZ

Backup Mode W58 Device [ Inbernal S8TA burnery Netaork
MNetwork

Ethernet 1 RJ-45 port (1071007 1000Mbps)

PoE B ports (IEEEBDZ.3af)

Nenaork Function

HTTE TCR/IR IPv&/TP6, UPKPE RTSP. UDP. SBATP. NTE. DHCP. DNS, IF Filter, FP-
POE,

DOME, FTR Alarm Server, IF Seznch{Support Dotix IP camera, DVE, NV5S and
E"br_|

Max. User Acoess

128 users

Srnizrt Phane iPhne, iPad, Ardroid, Windows Phone
Etm
Imternal HDD | 2 SATA ports {ZHDDs), up to ETE, Raid (redundzncy)

Auxiliary Interface

5B

| 2 ports {1 Rear), USB2.0

General
Posser Supply AC 1002800, 50/60 Hz
Posser Consumption NW¥R:- 6OW [without HDDY)

PoE: Max 15W [each)

Working Environment

-10°C~+55°C / 10%~90%RH / E6~106kpa

Dimension [WxDxH)

U, 375mm= 32Amm* Shmm

Weight

2.5KG [without HDD)

Application

3 3 -
& E = N
& ||= vy = .

L daikh L Ty S e
| LE———— b .

i i
e B b
P _'-1'- |

NVR



