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RESUMEN

El presente proyecto consiste en la implementacion y monitoreo de la solucién Citrix
XenMobile en las plataformas de virtualizacion Citrix XenServer, VMware y Hyper-V.
Xenmobile 10.1 es una plataforma de la compafiia Citrix el cual nos va a permitir la
administracion de dispositivos moviles (MDM), administracion de aplicaciones
moviles (MAM) y aplicaciones de productividad de calidad empresarial. Xenmobile
10.1 mejora la experiencia del usuario en BYOD o dispositivos corporativos sin poner
el riesgo de seguridad de los datos y aplicaciones. Para la implementacion de
movilidad empresarial se uso el servidor XenMobile 10.1 el cual se encarga de
administrar los dispositivos moviles y aplicaciones corporativas, Xendesktop 7.6 para
entregar aplicaciones y escritorios virtuales, Servidor Windows Server 2012 R2
Standard para administrar los grupos o usuarios utilizados en XenMobile 10.1 y una
maquina virtual basada en Windows 8.1, la cual se usé como catalogo de
aplicaciones y escritorios y fue distribuida a los usuarios para el acceso a escritorios

y aplicaciones.

Las maquinas virtuales descritas fueron virtualizadas y se las instal6é en cada una de
las plataformas de virtualizacion: Hyper-V, XenServer y VMware, se realiz6 pruebas
de monitoreo del consumo de memoria RAM y procesador. La prueba consistié en
darle carga de trabajo a XenMobile cuando posee un usuario movil, el proceso
consistio en iniciar sesién en la aplicacién Citrix Worx Home y ejecutar un escritorio
virtualizado para asi capturar los datos de consumo de memoria RAM y procesador
por medio de las herramientas de monitoreo de recursos como son el monitor de
rendimiento de Windows, XenServer y VMware .Al finalizar nuestro monitoreo se
mostré los resultados promedios del estudio el cual dio como resultado final a
XenServer como la plataforma de virtualizacion que usa un menor consumo de

recursos de Memoria RAM y procesador.
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CAPITULO 1

1. ANTECEDENTES Y JUSTIFICACION.

La mayor parte de las compafiias requieren una solucién para movilizar la empresa.

Movilizarla implica mas que dispositivos méviles, se trata de la productividad y la

propiedad intelectual, la fuerza laboral de las compafiias requieren un acceso seguro

a sus datos y aplicaciones desde cualquier lugar. Los empleados de ahora requieren

aplicaciones moviles y basadas en Windows, en la Web y SaaS desde una tienda

de aplicaciones corporativas. Todos los beneficios de la administracion de la

movilidad empresarial van a permitir lograr el objetivo que los usuarios moviles de la

compafia tengan acceso a sus aplicaciones corporativas desde cualquier lugar del

mundo. Esto va a permitir satisfacer la alta demanda de usuarios mdviles de las

compafias en la actualidad.

1.1.

1.2.

Identificacion del Problema

Debido al avance tecnolégico y nuevos dispositivos en el mercado, los
trabajadores y empleados requieren utilizar sus propios dispositivos
moviles en el trabajo, esto representa una verdadera amenaza para las
compafias en temas de seguridad porque queda fuera del control del
departamento TI.

Justificacion

A través de la implementacion de una solucion de movilidad empresarial,
las empresas pequefias y grandes se pondran beneficiar con el uso de la
plataforma XenMobile de Citrix. Los administradores Tl podran llevar una
administracion de los dispositivos moviles de la empresa asi como también
una administracion de las aplicaciones corporativas que va a compartir al
usuario movil. La plataforma ayudara a los empleados de las compaiiias a
tener un acceso a sus aplicaciones y datos de una manera segura y
confiable por medio de la aplicacion Worx Home, el uso de single sign-on
dara al usuario una comodidad de poder utilizar aplicaciones sin necesidad
de volver a ingresar sus datos de inicio de sesién. Con la plataforma
XenMobile se superara el problema de extravio y robo de los dispositivos
de los empleados, en caso de suceder estos casos los administradores de

XenMobile podran borrar de manera selectiva los datos del dispositivo



1.3.

movil desde la consola de administracion de XenMobile. Las estadisticas
muestran que en Latinoamérica el robo de dispositivos moviles ha ido
creciendo aceleradamente, se estima que en Argentina se roban 6.500
dispositivos por dia, Colombia 2.700, Brasil 2.500 y Ecuador 1400 [1]. Con
La plataforma XenMobile el administrador Tl podr& eliminar el dispositivo
movil desde la consola de XenMobile para asi proteger la informacién de
la empresa, este tipo de problemas ocurren a diario cuando sus empleados

extravian sus dispositivos maviles de trabajo o son robados.
Objetivos

Los Objetivos a alcanzar en el proyecto seran los que se muestran a
continuacioén, en el objetivo general se dara a conocer la idea a seguiry en
los objetivos especificos la meta que se desea lograr con la plataforma
XenMobile.

1.3.1. Objetivo General

Disefiar e implementar una solucion de administracion de
movilidad empresarial la cual va a permitir dar facilidad a los
Administradores Tl de gestionar aplicaciones corporativas, a aplicar
politicas a sus usuarios moviles, entre otros. El usuario movil podra
acceder a sus aplicaciones corporativas desde su propio teléfono
movil o de la empresa, sin comprometer los datos o aplicaciones.
Al finalizar la implementacion en cada ambiente de virtualizacion:
Hyper-V, XenServer y VMware se mostrard una comparativa de
consumo de recursos de memoria RAM y procesador de las
maquinas virtuales que se usaron en la implementacién de
XenMobile.

1.3.2. Objetivos Especificos

e Implementar la solucibn de administracién de la movilidad
empresarial XenMobile 10.1.

e Integrar la plataforma XenDesktop 7.6 a XenMobile 10.

e Administrar de manera simplificada al momento de gestionar
aplicaciones y dispositivos corporativos.

e Uso de politicas y funcionalidades en XenMobile 10.1.



1.4.

1.5.

Implementar las cuatro maquinas virtuales: XenMobile,
XenDesktop, Windows Server 2012R2 y Windows 8.1 en
Hyper-V, XenServer y VMware.

Monitoreo de consumo de memoria RAM y procesador de las
cuatro maquinas virtualizadas en cada solucion de
virtualizacion.

Mostrar nuestras conclusiones con respecto a los resultados
promedios de la medicién obtenida de memoria RAM vy

procesador.

Solucién propuesta

Implementar una solucion de administracion de movilidad empresarial, el

cual va a permitir a los empleados poder acceder a sus aplicaciones

virtuales, escritorios virtuales y aplicaciones corporativas configuradas por

el administrador de la plataforma XenMobile 10.1, incluyendo seguridad al

momento de acceder desde teléfonos moviles de los empleados. Asi las

corporaciones podran beneficiarse del aumento de productividad movil, ya

gue los empleados podran trabajar desde cualquier lugar.

Metodologia

El procedimiento para el desarrollo del proyecto es:

Andlisis de la plataforma XenMobile, XenDesktop.

Instalar XenMobile 10.1, XenDesktop 7.6, Windows Server 2012R2 y

Windows 8.1 en cada ambiente diferente de virtualizacion.
Ejecutar politicas y funcionalidades de XenMobile 10.1.

Monitorear el consumo de recursos de las maquinas virtuales como
memoria RAM y procesador en las soluciones de virtualizacion Hyper-

V, Xenserver y Vmware.

Realizar un estudio comparativo con los resultados de las mediciones
de consumo de memoria RAM y procesador de las maquinas virtuales
en las soluciones de virtualizacién Hyper-V, XenServer y Vmware, para
asi llegar a la conclusion sobre cual es la plataforma de virtualizacion

gque muestra un menor consumo de recursos de hardware.
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Figura 1.1: Metodologia del proyecto integrador.
Marco Teorico

En la actualidad los empleados de las compafias suelen viajar
constantemente o pasan fuera de la oficina, los llamados “usuarios
moviles”, requieren acceder a las aplicaciones corporativas de la
compafia. Es por ello que se necesita una solucion de movilidad
empresarial, donde los empleados puedan conectarse a sus aplicaciones
en sus dispositivos moviles desde cualquier lugar, sin comprometer la
seguridad de los datos. Las soluciones de administracién de la movilidad
empresarial (EMM) de Citrix permiten entregar todas las aplicaciones que
necesitan sus usuarios para una movilidad verdadera: incluyendo
aplicaciones moviles, de escritorio de Windows, SaaS y aplicaciones, todo

en una solucién integrada.

Las soluciones de movilidad empresarial han estado creciendo en el
mercado en los ultimos afios, muchas compafias a nivel mundial ofrecen
soluciones como: XenMobile, Airwatch, Mobilelron, Good y MaaS360 las

cuales son lideres en ventas a nivel mundial [2]. Las estadisticas muestran



que Citrix XenMobile es usado en varios paises del mundo. A nivel mundial
existen 1.174 empresas que distribuyen la plataforma de Xenmobile [3].

1.6.1 Administracién de la movilidad Empresarial (EMM).

Es un conjunto de personas, procesos Yy tecnologias enfocados al
manejo de dispositivos moviles, redes Wireless y otros tipos de
servicio de computacion mévil basados en negocio. El objetivo de
EMM es determinar la disponibilidad movil que ofrece estar
integrada con los procesos de trabajo y objetivos, y como apoyar a
los trabajadores cuando estan utilizando los dispositivos en el lugar

de trabajo.

AfRos atras el tema de movilidad, se analizaba el rol que tomarian
la siguiente generacion de plataformas madviles empresariales.
Ninguna empresa puede esperar competir eficazmente sin abrazar
la tecnologia movil y las capacidades que ofrece a los trabajadores
para satisfacer sus necesidades. El uso de la tecnologia movil ha
crecido en las compafiias en una encuesta realizada por Citrix 19
paises fueron encuestados, los resultados indicaron que las
organizaciones que han implementado los estilos de trabajo movil
aumentaron desde el 2012 de un 24% hasta el 2014 un 83% [4],
debido a la creciente demanda de movilidad en las corporaciones,
la mayor parte de las compafias dan visto bueno a BYOD, ya que
permite traer su propio dispositivo al trabajo. El numero de
dispositivos gestionados se ha duplicado, creciendo un 72% el
pasado afio 2014. En la figura 1.1 podemos ver la tendencia
mundial por plataforma. El incremento de dispositivos mdviles
apunta a la plataforma iOS como la mas usada con un 64%,

Android 27% y por tltimo Windows Mobile Devices con un 9% [4].



Inscripcion Global de Dispositivos Moviles

Figura 1.2: Inscripcion global de dispositivos maviles [4].

BYOD no es tan frecuente en Europa debido a las regulaciones del
gobierno del uso de dispositivos personales y de negocio. Los
dispositivos que se utilizan en las corporaciones son emitidos por
las mismas corporaciones, en la figura 1.2 podemos ver el

porcentaje de uso por plataforma y por continente [4].
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Figura 1.3: Gréfico de plataformas dominantes [4].
Un estudio por continentes demuestra como Citrix es una compafiia
gue estd presente en varios paises los cuales distribuyen las
plataformas que ofrece, con mas de 10.000 Socios a nivel mundial
[3]. En las figuras 1.3, 1.4, 1.5y 1.6 podemos ver unas estadisticas

de los paises que ofertan la herramienta XenMobile en el mundo.



XENMOBILE

Figura 1.4: Socios Citrix de Américas ofertando XenMobile
[3].

XENMOBILE

Figura 1.5: Socios Citrix de Europa ofertando XenMobile

[3].

XENMOBILE

Australia

Figura 1.6: Socios Citrix de Australia y Oceania ofertando
XenMobile [3].
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Xenmobile

Figura 1.7: Socios Citrix de Asia ofertando XenMobile [3].
Como podemos ver que a nivel mundial la compafia Citrix se
encuentra establecida con 10.414 socios [3], Citrix a sido elegida
en el grupo de empresas lideres en el mercado de movilidad
empresarial, asi como IBM, Good Technology, VMware vy
Mobilelron [5].

Dependiendo a las necesidades de las compafilas deberan
seleccionar cuidadosamente que plataforma de movilidad
utilizaran, puede que sea un poco dificil seleccionar entre MDM y
MAM, debido a esto la plataforma XenMobile de Citrix proporciona
una solucion de administracion de movilidad empresarial. Las
funciones de cada plataforma queda a eleccion de las compafiias

de seleccionar la solucién de acuerdo a sus necesidades moviles.
Virtualizacion

La virtualizacién es una tecnologia que permite ejecutar multiples
sistemas operativos y aplicaciones simultaneamente en un mismo
servidor. Es una opcién mas simple para los departamentos Tl que
desean implementar herramientas mas sofisticadas de
administracion y migracibn de maquinas virtuales [6]. Esta
tecnologia es encargada de gestionar y entregar recursos de
hardware a las maquinas virtuales, la virtualizacion encapsula y
oculta detalles técnicos. Un ejemplo es cuando hemos virtualizado
los equipos de los clientes en una empresa en un solo servidor
donde multiples instancias van a correr al mismo tiempo, la

virtualizacién trae muchos beneficios para las companiias, ya que



permite un ahorro de costos, aumentar la escalabilidad, flexibilidad
y agilidad para los administradores TI. Las operaciones se
automatizaran cuando se virtualiza, todos estos beneficios que
ofrece la virtualizaciébn hara que la administracion Tl sea mas

flexible y que sea menos costosa.

La virtualizaciéon puede usar varias arquitecturas diferentes para
compartir recursos de hardware de un equipo entre maquinas

virtualizadas. Existen dos tipos de hipervisores como:

Hipervisor de tipo II: Al utilizar el hipervisor de tipo I, se crea un
entorno de hardware virtual para cada maquina virtual, se puede
especificar la cantidad de memoria para asignar a cada maquina
virtual, crear unidades de disco duro, cada maquina virtual es un
invitado, el sistema operativo anfitribn permite acceso al procesador

de la computadora [7].

Este tipo de virtualizacion Il puede proporcionar un rendimiento
adecuado, en ambientes de laboratorio, pero no ofrece un
rendimiento equivalente para separar equipos fisicos. Por lo tanto,
no se recomienda generalmente para servidores de alto trafico en
entornos de produccion. Ejemplos de Hipervisor de tipo Il son:

VMware Workstation, Oracle VirtualBox y VirtualBox OSE.

Sistema Operativo | Sistema Operativo

1 1

Maquina Virtual | Maquina Virtual

Sistema Operativo
anfitrion

Hypervisor

Hardware

Figura 1.8: Arquitectura de Hipervisor tipo Il [7].

Hipervisor Tipo I: El hipervisor es una capa de abstraccién que
interactda directamente con el hardware fisico del equipo, sin que
un sistema operativo anfitrion intervenga. EI hipervisor crea
ambientes individuales llamados particiones, cada una de las

cuales tiene su propio sistema operativo instalado y acceso a
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hardware del ordenador a través del hipervisor. El hipervisor
designa la primera particion como la particiéon padre y todas las

posteriores como secundarias como se muestra en la figura 1.8.

La particiobn padre accede al hardware del sistema a través del
hipervisor, al igual que las particiones secundarias. La Unica
diferencia es que el padre se ejecuta la pila de virtualizacion, que
crea y gestiona las particiones secundarias. La particion padre es
responsable de los subsistemas que afectan directamente el
rendimiento del hardware fisico del equipo, la administracién de
energiay la gestion de errores [7]. Los hipervisores mas conocidos
de tipo 1 son: Hyper-V, Citrix XenServer, Oracle VM y VMware
ESXi.

Parent X o 5 o : 55
Partition Child Partition Child Partition Child Partition

Hypervisor

Hardware

Figura 1.9: Arquitectura de Hipervisor tipo | [7].

Plataformas lideres en gestién de movilidad empresarial
Existen diferentes tipos de plataformas de movilidad empresarial,
en esta seccidn se podra encontrar un resumen de las soluciones

gue son lideres en el mercado a nivel mundial.

XENMOBILE. Es una solucibn comprensiva para manejar
dispositivos moviles, apps e informacioén. Con un solo click pueden
acceder desde sus dispositivos a SaaS y Windows apps de alguna
tienda corporativa, incluyendo email, navegador, y soporte de apps.
Los administradores TI ganan control sobre los dispositivos
moviles, configuracién completa, seguridad y aprovisionamiento y
soporte, XenMobile esta disponible para los sistemas operativos
Windows, OS, iOS, Android y Windows Phone [8].

MOBILEIRON MDM. Mobilelron utiliza su plataforma para

combinar MDM con las capacidad de seguridad integral, gestion de
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aplicaciones y méviles. Un administrador Tl puede gestionar el ciclo
de vida del dispositivo y sus aplicaciones, desde la inscripcion y
escalar su infraestructura de Tl movil. Capacidades MDM de
Mobilelron permiten asegurar y administrar dispositivos en
multiples sistemas operativos, proporcionando correo electrénico
corporativo seguro, seguridad basada en certificados, limpieza del
dispositivo de propiedad del usuario o de la empresa. Mobilelron
esta disponible para los sistemas operativos, Mac OS X, iOS,
Android, Windows, Windows Phone y BlackBerry [8].

AIRWATCH MDM. Provee movilidad y eficiencia de manejar
dispositivos méviles desde una consola central de administracion.
Grupos de administracién proporcionan a los administradores una
manera 4gil para gestionar todos los usuarios y dispositivos. Los
servicios de directorio (AD/LDAP) la integracion permite a los
grupos basados en roles personalizados que imitan la estructura
corporativa existente. La consola basada en Web HTMLS5 se integra
con los sistemas empresariales existentes y se puede acceder en
cualquier momento y en cualquier lugar donde se encuentre el
usuario, Airwatch esta disponible en las plataformas de Windows,
Mac, OS X, iOS, Android, Windows Phone y Symbian [8].

FiberLink MaaS360. Permite provisionar, asegurar y administrar
los dispositivos, aplicaciones y contenido en un solo portal de
administracién, mientras minimiza el riesgo a su organizacion.
MaaS360 ofrece la posibilidad de diagnosticar y resolver problemas
de aplicaciones en tiempo real, desde un portal Web, ofreciendo
una visibilidad completa a los administradores TI. El portal de
MaaS360 ofrece un resumen interactivo, grafica sus operaciones
de gestion de dispositivos moviles, permitiendo el cumplimiento de
informar a los administradores Tl de cualquier novedad que se
presente en la empresa. Los sistemas operativos soportados por
MaaS360 son Android, iOS, Samsung, Amazon fire OS, Blackberry,
Windows Phone y Symbian [8].

Good Technology MDM. Good technology esta totalmente

integrado con la buena dinamica de Secure Mobility Platafform.



12

Ofrece colaboracion movil segura a contenido movil a una amplia
gama de aplicaciones moviles, los usuarios pueden auto-
inscribirse, ademas de configurar autométicamente las politicas y
controles corporativos. Simplificacién del proceso de inscripcion
aumenta la satisfaccion del usuario al tiempo reduce los costos de
soporte méviles. Good Technology soporta sistemas operativos
como: Mac OS X, i0OS, Android, Windows, Windows Phone y
Blackberry [8].

Cada una de las soluciones que se menciond en esta seccién son
aquellas que en la actualidad estan siendo muy utilizadas y son

lideres en el mercado de movilidad empresarial en todo el mundo.
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CAPITULO 2

2. DISENO E IMPLEMENTACION DE XENMOBILE Y

XENDESKTOP.

En este apartado se dara a conocer la plataforma de XenMobile y XenDesktop
asi como las implementaciones que se hicieron de manera que el lector pueda
darse cuenta que XenMobile se adapta a las necesidades requeridas y cuéles
son los beneficios que trae para las pequefas y grandes empresas. Para

llevar a cabo la implementacion, se utiliz6 lo siguiente:

MAQUINAS DESCRIPCION

XenMobile XenMobile 10.1 para la administracion de
dispositivos moviles y compartir aplicaciones

corporativas.

XenDesktop | XenDesktop 7.6 Servidor que se encarga de
gestionar las aplicaciones y escritorios virtualizados
que son compartidas a los usuarios, fue
implementado bajo Windows Server 2012R2

Windows Windows Server 2012 R2 Standard para poder
Server administrar los usuarios desde Active Directory
Escritorio Windows 8.1 Catalogo de aplicaciones y escritorios
Windows virtualizados.

Tabla 1: Maguinas usadas en laimplementacién del proyecto.

Las cuatro maquinas virtuales utilizadas en la implementacién fueron
virtualizadas en los tres escenarios Hyper-V, XenServer y VMware. Para la
prueba se utiliz6 una Laptop DELL Inspiron 5548 de 16 GB de memoria RAM,
disco duro hibrido de 1 TB. 8 GB en SSD y procesador i7-5500U 2.40 GHz.
Para las pruebas de la plataforma XenMobile se utilizé teléfonos Android,
tablets Android y un iPod touch quinta generacion. Los dispositivos moviles
descritos se instalaran las aplicaciones Worx Home y Citrix Receiver las que
se utilizardn para acceder a las aplicaciones corporativas de XenMobile y a
los escritorios virtualizados de XenDesktop. En la figura 2.1 podemos ver el

entorno de trabajo del proyecto integrador.



Laptop Dell Inspiron 5548

Hardware

.
SN cmrIX i vmware - paoms
Microsoft ~ XenServer & vSchere
Hypear-V
- _ Maquinas
Windows 8 Xenh/chile ;I('gnl'_fa.'::ki\_;;- ll Windows 8.1 Virtuales

Figura 2.1: Entorno de trabajo de XenMobile

2.1 Disefio e implementacioén de la plataforma XenMobile
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En primer lugar procedimos a instalar la plataforma de XenMobile, como

es un ambiente de pruebas utilizamos la base de datos local PostgreSQL

gue ofrece XenMobile, Citrix recomienda que en ambientes de produccion

es necesario trabajar con una base de datos externa SQL Server. En el

anexo A se realiz6 un resumen sobre la instalacion de XenMobile.

Dependiendo del nimero de usuarios que tengamos, procedemos a

asignar recursos para la plataforma de XenMobile, la tabla 2 nos muestra

una guia de cémo podemos distribuir los recursos de Memoria y VCPU

segun el nimero de dispositivos méviles.

Namero de 1,000 10,000 30,000 60,000 100,000
Dispositivos
LOGON RATE
On-Boarding 125 1,250 2,500 2,500 2,777
(FTU)/hora
Usuarios 1,000 2,500 7,500 15,000 16,667
Existentes
CONFIGURACION

Entorno de VPX- MPX- MPX- MPX- MPX-
Referencia XenMobile | XenMobile | XenMobile | XenMobile | XenMobile

Standalone | Standalone | Cluster(3) Cluster(6) Cluster(10)
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Netscaler VPX con

Gateway 2 GB RAM MPX-10500 MPX-20500
2 VCPUs

Modo de Standalone | Standalone Cluster

XenMobile

XenMobile N/A N/A 3 6 10

Cluster

configuracion | 8 GBRAMYy
de XenMobile | 4 VCPUs

16 GB RAMy 4 VCPUs

Base de datos | Externa: 100.000 dispositivos recomendacion 128 GB RAM, 24 vCPU

y 300 GB Disco Duro

Tabla 2: Recomendaciones de escalabilidad de XenMobile [9].

La tabla 3 muestra un resumen de las opciones de XenMobile 10.1 que se

configuraron, asi como Delivery Group, Apps y Devices Policies.

CONFIGURACION

PROCESO

Delivery Group

Un grupo de entrega, el cual se cred y se afiadio los
usuarios moviles de Active Directory

Apps

Una lista de aplicaciones, las opciones que usamos
fue: Public App Store, Enterprise y MDX.

Devices Policies

Scheduling y Location Services

Tabla 3: Configuraciones de realizadas en XenMobile.

Delivery Group: En la consola de administracién de XenMobile se agrego

el grupo de usuarios usando la opcion Delivery Group, esta opcion va a

permitir que el administrador Tl escoja un grupo o usuarios en Active

Directory. En la figura 2.2 podemos ver la configuracion que se realiz6 [26)].

XenMobile Dashboard

Manage Configure

Delivery Groups

Delivery Groups  shouw filter

Name Last Updated

AllUsers

EspolMobile Sep 302015 9:51 PM

Figura 2.2: Configuracion de Delivery Groups en XenMobile.
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Apps: Luego de agregar el Grupo de Entrega (Delivery Group) para la
entrega de aplicaciones corporativas, se va a crear un listado de
aplicaciones para la tienda corporativa Worx Store de la aplicacion Worx
Home, en la figura 2.3 podemos ver el listado de aplicaciones que se
configurd para los usuarios. La opcion Apps va a permitir al administrador
Tl seleccionar varias opciones para poder compartir aplicaciones
corporativas, al realizar dicha configuracion se podra seleccionar que tipo
de dispositivos mdviles va dirigida la aplicacion como: iPhone, iPad,
Android, Windows Tablet y Windows Phone [27].

XenMobile Dashboard Manage _
i Delivery Groups | Settings
Apps
lcon App Name Type Category Created On
Ping Public App Store Default 10/30/15 8:17 PM
= AndroidAppAPK Enterprise Default 10/30/15 8:21 PM
u twiter Public App Store Default 111145 10:51 AM
-] MDX PDF MDX Default 1117115 12:04 PM

Figura 2.3: Aplicaciones configuradas en XenMobile.

En la opcién Apps vamos a encontrar las opciones MDX, Public App Store,
Web Link, Enterprise y Web & SaaS. Las opciones que seleccionamos
fueron Enterprise que va a permitir al Administrador Tl crear sus propias
aplicaciones y distribuirlas a los usuarios, Public App Store que nos sirvio
para seleccionar aplicaciones desde tiendas publicas como App Store y
Google Play y la opcion MDX que permite al administrador compartir
aplicaciones con politicas, como por ejemplo la aplicacion PDF se
configuro que al ejecutarla en un dispositivo movil se bloquea el uso de
capturas de pantalla. Al finalizar la seleccién de aplicaciones podremos
seleccionar el Delivery Group o grupo de entrega que anteriormente

creamos en la opcion Delivery Group.

Devices Policies: En la opcion Devices Policies existe un listado de
politicas para aplicar a plataformas méviles como Android, iOS y Windows.

En el anexo B tabla 12 podemos encontrar un resumen de las politicas de
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Devices Policies. En el anexo F se ha realizado un resumen de pruebas de
funcionalidades y politicas que se realizé en un dispositivo Android en
modo MDM. Para la implementacion seleccionamos las politicas:
Scheduling y Location Services. A continuacién haremos una breve
explicaciéon del funcionamiento de las dos politicas escogidas en nuestro

proyecto integrador.

Scheduling Nos va a permitir seleccionar como y cuando un dispositivo

se puede conectar al servidor XenMobile.

Location Services Esta politica permite establecer perimetros
geograficos para los dispositivos, tales como radio, latitud y longitud, y se
puede realizar un seguimiento de la ubicacién y movimientos de los
dispositivos. A continuacion, puede realizar una selectiva o total limpieza

si el dispositivo incumpla los paradmetros.

ashboard Configure

Worx Home

Asistencia técnica

Device App Wipe  No device App Wipe.

Device AppLock  No device App Lock.

Dispositivo fuera de la geocerca autorizada

Date:
11/16/2015 04:42:16 pm

v, Erdo S8 i S0

AV,
w!m

Figura 2.4: Politica de localizacion de XenMobile.

En la tabla 13 del anexo B se realiz6 un resumen de la opciones de
configuracién que existen en XenMobile.

Al momento de inscribir los dispositivos méviles debemos tener en cuenta
las plataformas de los dispositivos admitidos, en la tabla 4 se encuentra un
resumen de las plataformas admitidas.
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PLATAFORMA VERSIONES
i0S 9X, 8X%,7X,6X
Android 4.1x,4.4%, 5.X y 6.X.

Windows Phone

Windows Phone 8.1

Windows Windows 10 tablet, Windows 8.1 Pro and Enterprise
editions (32-bit and 64-bit), Windows RT 8.1.

Symbian Symbian 3, Symbian S60 2nd, 3nd y 5nd Edicion.

Amazon Soporta dispositivos Amazon Kindle Fire corriendo en

fire OS 3.0 y versiones anteriores que ejecutan

sistemas operativos basados en Android.

Tabla 4: Plataformas admitidas por XenMobile [10].

XenMobile tiene un listado de dispositivos soportados, en la tabla 5 se

realizé un resumen de los dispositivos méviles capaces de inscribirse a la

plataforma de XenMobile.

SISTEMA DISPOSITIVOS MOVILES

OPERATIVO

i0S iPhone 4s, 5, 5s, 5c¢, 6, 6+,iPad2, 3, Mini, Air, Air2,
Mini Retina

Android Nexus 10, 7, 5, 9; KNOX (Galaxy S4 and Note 3);
Galaxy Tab 2, S3, S4, S5; Galaxy Note 2, 3; Moto
X; HTC One; HTC Desire, LG; Samsung Tab P750

Windows Windows Tablet 8.1; HTC (Windows Phone 8.1);
Nokia 920, 925, 1020, 1520 (Windows Phone 8.1);
Windows Tablet Surface Pro 3; Windows Tablet
Surface 2; Windows Tablet RT

Amazon Kindle Fire Phone and HD 8.9” (Zen561)

Tabla 5: Dispositivos admitidos por XenMobile [10].

Para acceder a las aplicaciones corporativas de XenMobile debemos de

descargar la aplicacion oficial de Citrix que se llama Worx Home, la funcion

de Wox Home es conectarse a la plataforma XenMobile, esta aplicacion

puede ser descargada en las tiendas oficiales de las plataformas méviles.
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Worx Home by
88 Gitrx
Zenprise

436 PM

WorxHome WorxHome

<

My Apps Support

Figura 2.5: Aplicacién Citrix Worx Home.

Al momento de acceder a la aplicacibn Worx Home procedemos a
configurar con el FQDN de nuestra plataforma XenMobile e inscribimos el
dispositivo mavil. Nuestro dispositivo prueba fue un iPod Touch 5
generacién con sistema operativo iOS 9.1. En la figura 2.6 podemos ver el
proceso de inscripcion del mismo. El dispositivo movil tiene dos formas de
inscripcion por MDM (administracion de dispositivos moviles) o por MAM

(administracion de aplicaciones mdviles).

Worx Home

WorxHome
kviopez@espol.corp

®00000s0ce
Enroll

v Worx Home can secure your
xsnmobile.espol.corp o iPhone in addition to your work

apps. Do you want to enroll your
device?

Next

No

Figura 2.6 Proceso de inscripcion del dispositivo movil en
Worx Home.

Al finalizar la inscripcion de dispositivo movil podemos acceder a la tienda
corporativa Worx Store donde encontraremos las aplicaciones
configuradas por el administrador a sus usuarios moviles. En la figura 2.7

podemos ver las aplicaciones de la tienda Worx Store.
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8:22

o
Worx Store WorxHome

Support 3 My Apps

Adobe R..r X Calculator

7

Free Ping Notepad
Connected to work network 9 s

» O

Sticky Notes  System I...ion

Figura 2.7: Tienda Corporativa Worx Store en Worx Home.

En la consola de administracion XenMobile, en la seccion Devices
podemos encontrar el listado de los dispositivos inscritos, donde podemos
ver las caracteristicas, realizar bloqueos, limpiezas del dispositivo, aplicar
politicas, eliminar dispositivos y mas opciones que ofrece XenMobile al
momento de gestionar los usuarios moviles. En la figura 2.8 podemos ver

los dispositivos inscritos en XenMobile.

XenMobile Dashboard Configure

[ I @ | Q@ |
Add Import Export Rsfrash
Status Mode User name Device platform | Operating system version Devicemodel Lastaccess Inactivity days
mE |vau] kvlopez@espol.corp 108 83 Podtouch  10/302015 17 days
. 11:59:20 pm
(O] s} | MDM H MAM | vanesa@espol.corp Android 422 ID716WTA 111772015 Oday
T 02:40:25 pm
(O]} | MDM H MAM | cguaman@espol.corp  Android 422 MID 1141142015 Gdays
h 11:45:26 am
[o]s] ] | MDM H MAM | cguaman@espol.corp  Android 442 GT19195 11411/2015  6days
o 12:28:11 pm

Figura 2.8 Listado de dispositivos inscritos en XenMobile.

En la consola de administracion de XenMobile podemos ver un resumen y
estadisticas de los dispositivos inscritos y da la facilidad al administrador
TI de personalizar la consola para mostrar la informacion personalizada
de los dispositivos. En la figura 2.9 podemos ver el Dashboard de
XenMobile.
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XenMobile Manage Configure

oovces e o [Coevers o cwv |

Figura 2.9 Dashboard de XenMobile.

No solo en la consola de administracién podemos encontrar opciones de
configuracién, XenMobile también ofrece una opcion linea de comandos
en donde podemos encontrar opciones como: agregar clustering,
configuraciones basicas de red, base de datos, troubleshooting, puertosy
Firewall, Una de las opciones mas representativas es la opcién Clustering
gue permite agregar un grupo de servidores XenMobile para que trabajen
en conjunto y asi lograr la escalabilidad deseada dependiendo del nimero
de usuarios y siguiendo los parametros de escalabilidad que recomienda

Citrix al realizar implementaciones a gran escala.

= Citrix XenMobile =

There is an existing SSH initiated session. Do you want to take over it [y nl1? y

itrix XenMobile Server 10.1.0.63030, 2015-06-18

Conf iguration
Clustering
Systen
Troubleshooting
Help

Log Out

Figura 2.10: Opciones de linea de comandos en XenMobile.

La plataforma XenMobile se conecta por varios puertos para el manejo de
los dispositivos, servicios y servidores, en la figura 2.11 se presenta un
disefio de como es el proceso de comunicacion de XenMobile,
XenDesktop, Windows Server 2012 R2 y Windows 8.1. En la tabla 14 del

anexo B podemos encontrar un informe detallado de los puertos que
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utiiza  XenMobile  para  comunicarse  con los  servicios.

' ]
Red Externa & DMZ (&t Red interna
————
Ly

""ll-ﬂ ;
- ! 27000 1 ]
‘ H ' Licence Server

P!

5223 & XenMaobile

|| 38063613268 |
44312443 :

Active Directory

1433

SQL Server

_,,.'3 APNS l':_ :
s 219512196

StoreFront

XenDesktop

Figura 2.11: Puertos usados en XenMobile y XenDesktop [11].

Al finalizar las configuraciones en la consola de administracion de
XenMobile, se va a explicar cdmo integrar XenMobile y XenDesktop en la
seccion 2.2 y cémo lograr que el usuario en pocos pasos acceda a sus

aplicaciones y escritorios virtualizados donde sea y como quiera.
Implementacién e integracion de XenMobile y XenDesktop

XenDesktop 7.6 es una plataforma para la entrega de escritorios y
aplicaciones virtuales en dispositivos moéviles, proporcionando a los
empleados la libertad de trabajar desde cualquier lugar. Con XenDesktop
los escritorios y aplicaciones virtuales se mantienen de forma centralizada
en el centro de datos, lo que reduce el riesgo de pérdida de datos o
intrusion cuando se entregan a cualquier dispositivo moévil. El acceso
permanece seguro mientras que la propiedad intelectual y la informacién
privada importante permanece protegida. XenDesktop permite a los
usuarios acceder de forma segura a aplicaciones y escritorios emitidos por
los administradores Tl desde sus dispositivos moviles, esto les proporciona
la libertad de usar la mejor tecnologia sin necesidad de que los
administradores Tl brinden asistencia técnica al nuevo hardware. Con
XenDesktop podemos tener la facilidad de acceder a nuestros escritorios

y aplicaciones virtuales mediante Citrix Receiver o Worx Home, que son
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aplicaciones oficiales de Citrix y podemos encontrarlas en las tiendas
oficiales publicas [12].

XenDesktop es la plataforma de virtualizacion de aplicaciones y escritorios
mas completa. La siguiente tabla 6 muestra las principales caracteristicas
de XenDesktop.

CARACTERISTICAS DESCRIPCION

Acceso a aplicaciones Vvirtuales | App-V Publishing

(publicadas)

Mouse de Citrix X1 para interactuar | Solo iOS
de forma nativa con aplicaciones

Windows

Seleccion automatica de la mejor ruta | StoreFront Beacons y enrutamiento
de conexion optimo de NetScaler Gateway

Optimizacion de rendimiento HDX 3D | Para aplicaciones de gréaficos 2Dy 3D,

Pro disefio e ingenieria.
Acceso a escritorios virtuales VDI y HSD
Interfaz de usuario personalizable para mensajeria y marca corporativa

Amplia compatibilidad de plataforma | XenServer, Hyper-V, VSphere,
Amazon AWS, CloudPlataform con
aprovisionamiento de VM
automatizado asi como con Microsoft
Azure, Google Cloud Platform vy
sistemas fisicos con

aprovisionamiento manual.

Acceso remoto seguro a PC Escritorios fisicos (Remote PC) con
compatibilidad con Wake on LAN
(Encendido en LAN).

Tabla 6: Caracteristicas de XenDesktop [13].

XenDesktop es una plataforma la cual podemos integrar con XenMobile y
ofrecer a los usuarios moéviles sus aplicaciones y escritorios virtuales sin
necesidad de configurar la aplicacion Citrix Receiver, ya que al momento
de integrar las plataformas, solo basta con iniciar sesion por medio de la
aplicacion oficial Citrix Worx Home para acceder a los escritorios y
aplicaciones. Como podemos ver en la figura 2.12, esa es la forma como
se comunican las plataformas XenMobile, XenDesktop y los servicios que

utiliza. No solo el usuario podrd iniciar sesibn a sus escritorios y
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aplicaciones virtualizadas desde Worx Home, también podrd acceder a
sus escritorios y aplicaciones desde la aplicacion Citrix Receiver para
dispositivos moviles o Citrix Receiver para Web.

Existe otra plataforma de Citrix llamada NetScaler Gateway la cual ofrece
seguridad y equilibrio de carga, esta plataforma también tiene la opcién de
integrarla con XenDesktop, para que el usuario tenga un acceso a sus
recursos de manera segura en caso de hacerlo por una red publica [28].
En las figuras C-1 a C-4 anexo C podemos encontrar el proceso de

instalacion de XenDesktop de una forma mas detallada.

Dispositivos y SO , Recursos
]
ol =S g
_ N CITRIX
e " ; XenServer

Chrome OS K

XenMobile n a ':|' >
StoreFront XenDesktop
RaspberryPi '

FA i
" , CloudPlatform

*2zBlack8erry 10.

" §stem Center

Figura 2.12. Comunicacion de XenMobile y XenDesktop[14].

Para iniciar una sesion de XenDesktop, el usuario se conecta a través de
Citrix Receiver, instalado en el dispositivo del usuario, o a través de
Receiver para Web, el usuario debera seleccionar un escritorio virtual o
fisico, o la aplicacion virtual que necesite. Las credenciales de usuario se
transfieren por esta ruta para acceder al Controller, que determina los

recursos necesarios mediante la comunicacién con un Broker Service.

El VDA permite a los usuarios conectarse a escritorios y aplicaciones, el
VDA se instala en maquinas de servidor o de escritorio pero también se
puede instalar en PC fisicos para el acceso con Remote PC. El Controller
se compone de servicios Windows independientes que administran los

recursos, las aplicaciones y los escritorios, y optimizan y equilibran la carga
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de conexiones de usuarios. Cada sitio tiene uno o méas Controllers vy,
puesto que las sesiones dependen de la latencia, el ancho de banda y la
fiabilidad de la red, lo ideal es que todos los Controllers se encuentren en
la misma Lan. El VDA funciona como intermediario entre los usuarios y el
Controller. Cuando los usuarios inician sesién en el sitio mediante
StoreFront, sus credenciales se transfieren al Broker Service, el cual
obtiene sus perfiles y los recursos que estén disponibles, en funcién de las
directivas configuradas para ellos. En la figura 2.13 podemos ver el

proceso de comunicacion de XenDesktop y sus componentes [44].

r _
[P |
i
.

SQL Databigse

Y

. ) .~ Director
*Broker_&‘@wice -~

-

- T AN
ml‘ """" - | [ Controller } h
(AN /’ /T~ studio
. A

User Device

S
ICA File e r,f’
[

Citrix
Gateway ..
Protocol .~ e —

ICA Stack VDA

Figura 2.13. Comunicacion de XenDesktop y sus componentes [44].
Al iniciar la consola de XenDesktop podemos encontrar las opciones de:

Machine Catalogs Son colecciones de maquinas fisicas o virtuales que se

asigna a los usuarios.

Delivery Groups Son colecciones de maquinas, se especifica quien puede
utilizar un grupo de computadoras o aplicaciones. Se puede crear Catalogs

de Master Images o maquinas fisicas del entorno.

Policies Se puede aplicar politicas para las maquinas que son
administradas por xenDesktop, existen plantillas como: High Definition
User Experience, High Server Scalability, Optimized for CloudBridge,
Optimized for WAN y Security and Control.
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Logging Configuracién personalizada de registro para obtener reportes de

actividades de nuestro entorno.

Configuration En esta seccidbn podemos encontrar un submenu que nos
va ayudar a configurar las siguientes opciones: Administrators, Controllers,

Hosting, Licensing, StoreFront y App-V Publishing.

3 Citrix Studio
File Action View Help

== zE @
“| Console Root "
4 £3 Citrix Studio (EspolMobile) CITIl!X'

O Search

= Machine Catalogs Machine Catalog + | Machine type No. of machines Allocated machines

£, Delivery Groups Catalogo random Windows 8 Windows Desktop 05
[= Policies ion Type: Random User data: -
[# Logging Windows8 catalogo Windows Desktop 05 2 2
4 > Configuration Allocation Type: Static User data: - Provisioning method: Manual
£ Administrators
[ Controllers
= Hosting

&4 Licensing
[ StoreFront
[y App-V Publishing
4 §3 Citrix StoreFront
Server Group
3 Authentication
3 Stores
Receiver for Web
&% NetScaler Gateway
® Beacons

Details - Cataloge random Windows 8

Details | Machines | Administrators

Machine Catalog Machine M

Name: Catalogo random Windows 8 Installed VDA version: 7.6.0.5026

Figura 2.14: Consola de administracion Citrix Studio.

Antes de empezar a gestionar la entrega de aplicaciones y escritorios
virtuales debemos escoger el Hosting el cual es donde tenemos alojado la
granja de escritorios 0 servidores, XenDesktop se puede conectar con:
Citrix XenServer, Microsoft System Center Virtual Machine Manager,
VMware VSphere, Citrix Cloud Platform, Amazon EC2 y Microsoft
Configuration Manager Wake on LAN, en caso de no tener acceso a estas
plataformas se puede seleccionar los escritorios y servidores que estén
unidos al dominio de Active Directory siempre y cuando que tengan
instalados Virtual Delivery Agent. Los escritorios y servidores que vamos a
utilizar, debemos instalar Virtual Delivery Agent el cual nos va ayudar a
conectarnos remotamente y tomar control desde la consola de
administracion Citrix Studio. En las figuras C-5 a C-10 del anexo C
podemos ver la configuracion de Virtual Delivery Agent en el equipo de
escritorio o servidor Windows. Luego de configurar el hosting debemos ir a

la consola de Citrix Studio y configurar la opciébn Machine Catalog como
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vemos en la figura 2.15, las cuales vamos a seleccionar las siguientes

opciones [29]:

e Seleccionar el tipo de sistema operativo sea Windows Server OS,
Windows Desktop OS o Remote PC Access.

e Opcidbn de conectarse aleatoriamente a los escritorios 0
aplicaciones o la opcion que es de manera estatica la cual permite

configurar para que usuario va dirigido la aplicacién o escritorio.

e Seleccionar las maquinas las cuales se ha instalado VDA.

5 Console Root "
4 £ Citrix Studio (EspolMobile) CITRIX'
D Search

% Machine Catalogs Machine Catalog + | Machine type No. of machines Allocated machines
£ Delivery Groups Catalogo random Windows 8 Windows Desktop OS 2
[ Policies Allocation Type: Random User data: - Provisicning method: Manual
[# Logging Windows8 catalogo Windouws Desktop OS 2
4 B> Configuration Allocation Type: Static User data: - Provisioning method: Manual
£ Administrators

E””t_’n"e’s D et Wan el
= Hosting
Ju Licensing Details | Machines | Administraters
O storeFront A
[ App-V Publishing Machine Catalog Machine
4 §§ Citrix StoreFront
Server Group Name: Catalogo random Windows Installed VDA version:  7.6.0.5026
2 Authentication Machine Type: Windows Desktep 0S Operating System: Windows 8.1
[0 Stores Provisioning Method: ~ Manual
R forWeb Allocation Type: Random
eceverfor e SettoVDAversion: 7.6 (recommended, to access the latest features)
® MatCralar Gat

Figura 2.15: Machine Catalog configuradas en XenDesktop.

Para finalizar debemos configurar el Delivery Group como vemos en la

figura 2.16, en el cual vamos a seleccionar las siguientes opciones:

¢ Machines donde se agrega el nimero de maquinas para el grupo

de entrega.

e Delivery Type que son las aplicaciones, escritorios o0 ambos a la

vez que vamos a compartir a los grupos de entrega.

e Users donde se especifica quienes puedes usar las aplicaciones y

escritorios. Se puede asignar usuarios y grupos de usuarios.

e Applications donde se escoge las aplicaciones instaladas que

contiene la maquina virtual aprovisionada con VDA.

e StoreFront el cual se encarga de administrar la entrega de
escritorios y aplicaciones desde los servidores de VDI-in-a-Box,

XenApp, XenDesktop o XenMobile del centro de datos a los
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dispositivos de los usuarios, StoreFront podemos agregar uno

nuevo o escogerlo mas adelante.

e Access Policy que nos da opciones de escoger si las conexiones

van a pasar o no a través de NetScaler Gateway [30].

I Console Root
X Citrix Studio (EspolMobile)
O Search
' Machine Catalogs
L Delivery Groups
[= Policies
[# Logging
4 B Configuration
£ Administrators
= Controllers
=1 Hosting
4 Licensing
3 StoreFront

Delivery Groups | Applications ()

Delivery Group
Espol Random Desktop and App

+ | Machine type No. of machines

Windows Desktop OS 2
Unregistered: 1

Windows Desktcp OS 2 0 0
Unregistered: 2 Disconnected: 0

Sessions in use No. of applications

State: Enabled

Windows8 Grupo
State: Enabled

Details - Espol Random Desktop and App

Details ‘ Applications ‘ Machine Catalogs | Usage. ‘ Administrators

[ify App-V Publishing
§ Citrix StoreFront T

Delivery Group State
Server Group
3 Authentication Name: Espol Random Desktop and App Enabled: Yes
3 stores Display Name: Wing-R Maintenance Mode: off
Receiver for Web Description: - Registered Machines: 1
% NetScaler Gateway Type: Random Desktops and applications Unregistered Machines: 1
@ Beacons Setto VDAversion: 7.6 {recommended, to access the latest features) Powered off Machines: 0

Users: MobileEspol (ESPOL\MobileEspol) Total Machines: 2

Scopes: Al Installed VDA version:  7.6.0.5026

: pss \.corp/Citrix/Store Operating System: Windows 8.1

Figura 2.16: Delivery Groups configurados en XenDesktop.

StoreFront 2.6 posee una tienda virtual donde el usuario podra agregar las
aplicaciones las que quiera usar. Los usuarios podran conectarse via Web
usando Sistemas Operativos como Mac, Raspbian, Linux, Windows,
Chrome OS y si es por medio de dispositivos moviles debe de tener
instalado la aplicacion Citrix Receiver el cual va ayudar a conectarse a los
escritorios y aplicaciones virtualizadas. Citrix Receiver se encuentra
disponible para iOS, Android, Windows y BlackBerry 10. La funcionalidad
se basa en darle al usuario la facilidad de conectarse a sus escritorios o
aplicaciones virtuales donde sea y como sea. En las figuras C-11 a C-13

Anexo C podemos encontrar los pasos para configurar StoreFront [31].

R Citrix Studio -|a
File Action View Help

o | 2]
| Consc oot

Actions

citRIx

Receiver for Web
Website URL
hitps//srv-xendesktop.espol corp/Citrix/StoreWeb

Creste Website

View
[d Refresh
Help

Store Web Receiver

Store Web Receiver

Overview Choose Authentication Methods
‘Add Shortcuts to Websites

Website URL: hitp dlesk Lcorp/Ci

Store: Store Service

Store URL: hitpsi//srv-xendesktop.espol.corp/Citrix/Store

Store Authenticated: Ves

Authentication Methods:  User name and password, Domain pass-through, Pass-through from NetScaler Gateway

Status

@ Storefront using HTTPS,

Figura 2.17: Consola de StoreFront en Citrix Studio.
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StoreFront posee métodos de autenticacion que pueden ser configurados
dependiendo a los requerimientos del administrador Tl, los métodos de
autenticacion son: Usuario y contrasefia, Domain pass-through, Smart
Card, HTTP Basic y Pass-through NetScaler Gateway, en la figura 2.18
podemos ver la configuracion de autenticacion [32].

Actions
Authentication
Add/Remove Methods

CiTRIX'

Authentication Method Enabled View

User name and password Yes G Refresh
Domain pass-through Yes E Help

Pass-through from NetScaler Gateway Yes
User name and password

Configure Trusted Domains

Manage Password Options

Disable Method

Authentication Service
H Hep

The authentication service collects user credentials once and grants access to all stores on this server.

Overview

Token validation service: ps: espol.corp/Citri
Number of enabled methods: 3

Figura 2.18: Métodos de autenticacién de StoreFront.

Al finalizar la configuracién podemos ver que el usuario se podra conectar
via Web o por medio de Citrix Receiver a sus aplicaciones y escritorios

virtualizados.

5:54 p.m. & T
Store Service Q
Calculator v
Citrix Receiver
Mozilla Firefox b
Notepad v
Paint v
Win8-R g
Windows 8 Statico g
. Wordpad v
1 ) Learn more
L]
HH e
Apps

Figura 2.19: Citrix Receiver en un dispositivo movil.

No solo por medio de un dispositivo mavil el usuario se podra conectar
también tendréa la opcién de conectarse via Web en la figura 2.20 podemos
ver el acceso a nuestros escritorios y aplicaciones virtualizadas. Se podra

usar navegadores Web como Mozilla Firefox, Google Chrome, Internet
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Explorer y soporte para HTML5, en la pagina de Citrix podemos encontrar
los instaladores para cada necesidad que posea el usuario [33].

B i Receiver < \+

€ a espolcomp

Citrix Receiver

Figura 2.20: Citrix Receiver por medio de Mozilla Firefox.

Como podemos ver en la figura 2.21 el usuario tiene acceso a una tienda

virtual donde puede escoger las aplicaciones virtualizadas para agregarlas
a la pantalla de inicio de Citrix receiver Web.

@ Ciris Receiver <
€ @ a koo
Citrix Receiver

Todas as aplicaciones

Figura 2.21: Tienda de aplicaciones virtualizadas de Citrix Receiver
Web.

En la figura 2.22 podemos ver los escritorios virtualizados donde podra
tener acceso el usuario con un solo click.
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Figura 2.22: Escritorios vitualizados en Citrix Receiver Web.

En la figura 2.23 podemos apreciar como el usuario al hacer click en el

escritorio virtual se inicia automaticamente sin iniciar sesion de nuevo.

Citrix Receiver
Desktop-App-wing - Desktop Viewer

Pagina principa

Figura 2.23: Escritorio virtualizado iniciando sesion en Citrix

Receiver.

Si el administrador Tl desea entregar las aplicaciones y escritorios virtuales
por medio de Worx Home debemos integrar XenMobile y XenDesktop. En
la plataforma XenMobile en la seccidon de configuracibn debemos
configurar el Host el cual es el Delivery Controller de XenDesktop, puerto
y Relative Path el cual debemos consultar en StoreFront la opcion
Configure XenApp Services Support. En la figura 2.24 podemos ver la

configuracion en XenMobile para la integracion con XenDesktop [34].
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XenMobile rd Manage

Sattings - XenApp/XenDesktop
XenApp/XenDesktop
Allows users to add XenApp and XenDesktop through Worx Home.
Host® | srvexendesktop.espol.corp
Port™ 443
Relative Path* | /Citrix/Store/PNAgent/config.xm

Figura 2.24: Configuracion de integracion de XenDesktop vy
XenMobile.

Al finalizar la configuracion podemos ver los escritorios y aplicaciones
virtuales desde la tienda Worx Store de la aplicacion Worx Home en los

dispositivos moviles.

13:37

Worx Store Worx Home

My Apps

"

Worx Store Wordpad Notepad

PSRN

Adobe R..r X Calculator Citrix R...ver

@ - ! - Calculator Adob...ader X
()
Free Ping Notepad -n

Windows8-01 Sticky Notes

Windows8-02 Win...hell
Sticky Notes System l...ion

Figura 2.25. Worx Store con aplicaciones y escritorios virtualizados.

Como podemos ver en la figura 2.26, por medio de un iPod touch con
sistema operativo iOS 9.1 hemos iniciado un escritorio virtualizado, con tan

solo un click del usuario.
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]
%{A

Figura 2.26: Escritorio virtualizado desde un dispositivo Apple.

Como podemos ver el usuario podra iniciar sesién en las aplicaciones y
escritorios virtualizados, sea via Citrix receiver web, aplicacién Citrix
receiver para dispositivos modviles o via Worx Home, pero si el
administrador desea dar un acceso remoto y seguro cuando el usuario se
conecta desde una red externa de la empresa, es preferible utilizar
NetScaler Gateway que va a proveer un acceso seguro por medio de
tuneles VPN, es una plataforma opcional que ofrece la compafia Citrix.La
integracion de XenDesktop y XenMobile trae beneficios para las empresas,
dara una gran ventaja competitiva ya que sus usuarios tendran la facilidad

de conectarse a sus aplicaciones corporativas donde sea y como quiera.

XenDesktop podré virtualizar puestos de trabajo y ofrecer al usuario final
un Thin Client para que puedan acceder a sus escritorios o aplicaciones
virtualizadas. Thin Client es un dispositivo de bajo costo y liviano como por
ejemplo un Raspberry Pi 2. Estos dispositivos pueden ofrecer a la empresa
un ahorro de costos de energia y hardware a largo plazo [15].

Para nuestra prueba utilizamos un Raspberry Pi 2 el cual posee 1 GB
RAM, procesador QUAD Core Broadcom 900 MHz. En el sistema operativo
Raspbian Wheezy debemos descargar e instalar la aplicacién Citrix
Receiver para Linux Web Client ARM HF, esta aplicacion es
especificamente para los dispositivos Raspberry Pi. En La figura 2.27

podemos ver la aplicacion Citrix Receiver en un Raspberry Pi [25].
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‘ Menu @ E = # @ ['I'ask Manager] H@ [Citrix Receiver - Iceweasel]
~7i- Programming )I
@ @ Citrix Receiver
5
| Games lceweasel
Al > @&
EM Accessories > Pi Store
:(“‘Fw System Tools > ' Raspberry Pi Resources
a8 @ Web Browser
«y HElp >
I‘i’.!u':i Preferences >
;{EE Run...
@ Shutdown..

Figura 2.27: Aplicacién Citrix Receiver para Linux Web Client.

Luego de finalizar la instalacion podemos acceder a nuestras aplicaciones
y escritorios virtualizados. En la figura 2.28 podemos ver el inicio de Citrix

Receiver Web Client en un Raspberry Pi 2.

" Menu | @ = - )" @ ‘@ Citrix Receiver - Iceweasel =2 «
'« | CitrixReceiver- [ceweasel
B citrix Receiver x| 4

€ a ende: espol.corp. = vel|Gv e Q w B8

Citrix Receiver

Figura 2.28: Inicio de Citrix Receiver Web Client.

En la figura 2.29 y 2.30 podemos ver los escritorios virtualizados, listos
para ser usado por el usuario final. El proceso de inicio de sesion es el
mismo. Solo con hacer un solo click vemos que se inicia sesion en el
escritorio virtualizado. En el anexo E podemos ver los resultados
promedios del monitoreo del procesador y memoria RAM al ejecutar Citrix

Receiver via Web desde un Raspberry Pi 2.
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= wd & @ ‘@ Citrix Receiver - Iceweasel |
easell

Citrix Receiver x|\ %

€ a espol.corp vallev

Citrix Receiver

Figura 2.29: Escritorios virtualizados en Citrix Receiver Web Client.

@ GitrixReceiver

Conechng Win&He
( L

Wing-R Windo!

Figura 2.30: Inicio de Sesion de Windows 8.1 en un Raspberry Pi.

XenDesktop trae muchos beneficios para las pequefias y grandes
empresas que hecesitan que sus usuarios moviles accedan a sus
aplicaciones y escritorios virtualizados alojados en la granja de servidores
que posea la empresa. En el siguiente capitulo se explicara el proceso de
monitoreo que se llevd a cabo en cada ambiente de virtualizacion Hyper-

V, XenServer y VMware.



36

CAPITULO 3

3. PRUEBAS Y RESULTADOS.

En este capitulo se procedié a realizar las comparativas en base a los
resultados obtenidos de las cuatro maquinas virtuales que fueron analizadas
en las tres plataformas de virtualizacién, para asi determinar cual presenta un

menor consumo de recursos de memoria RAM y procesador.
3.1 Descripcion de pruebas

En este capitulo vamos a explicar el proceso de monitoreo XenMobile,
Xendesktop, Windows Server 2012 R2 y Windows 8.1 en las plataformas

de virtualizacién como Hyper-V, XenServer y VMware.

Cada maquina virtual se estandariz6, para que posean las mismas
configuraciones, para si asegurar que todos los sistemas virtualizados
posean las mismas caracteristicas al momento de evaluar consumo de
memoria RAM y procesador en cada ambiente diferente de virtualizacion.
En cada maquina virtual se instal6 y se configuré lo necesario para el
funcionamiento del sistema. A continuacién se detalla los servicios que

fueron instalados en cada maquina virtual.

Windows Server 2012 R2 Se instal6 el rol de Active Directory Domain
Services y se configuré un grupo de usuarios en Active Directory users and
computers, en este grupo se agregara a los usuarios que se van a conectar

a la plataforma XenMobile y XenDesktop.

XenMobile 10.1 se instald con los recursos minimos recomendados y se
configuré certificados digitales, LDAP para una comunicacién con Active
Directory, Apps, Policies, Delivery Groups y se realiz6 la configuracion para

la integracion con XenDesktop.

XenDesktop 7.6 se instal6 en un servidor Windows Server 2012 R2 unido
al dominio creado y se configuré con los recursos minimos debido al alto
consumo de memoria RAM. Esto se debe a la instalacion de varios
componentes que son necesarios como: SQL Server, StoreFront, Director
y Studio. En ambientes de produccion lo mas recomendable es separar

todos los servicios en diferentes servidores para lograr un mejor
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rendimiento. En Citrix studio se configuré un Machine Catalog, Delivery
Group y StoreFront para ofrecer a los usuarios los escritorios y aplicaciones

virtualizadas.

Windows 8.1 se instalé y se configurd Virtual Delivery Agent y Mozilla

Firefox.

Luego de haber descrito las configuraciones en las tres plataformas de
virtualizacion se hard un monitoreo del consumo de Memoria RAM y
procesador de las cuatro maquinas virtuales. Se realiz6 dos procesos de

monitoreo, con carga de trabajo y sin carga de trabajo.

Sin carga de trabajo: Se define cuando las cuatro maquinas virtuales no

tienen usuarios conectados a la plataforma XenMobile y XenDesktop.

Con carga de trabajo: Se define cuando la plataforma XenMobile tiene

un usuario conectado el proceso es el siguiente:

e Usuario movil inicia sesién en la aplicacion Worx Home para

conectarse a la plataforma XenMobile.

e Desde Worx Home inicia sesién en un escritorio virtualizado
Windows 8.1.

o Dentro de un escritorio virtualizado ejecuta el navegador web y

carga un video para simular un proceso de carga.

e El usuario mévil se desconecta de su escritorio virtual y cierra

sesion en Worx Home
3.2 Proceso de monitoreo en cada ambiente de virtualizacion

Monitoreo en Hyper-V. En la plataforma Hyper-V procedimos a instalar
las cuatro maquinas virtualizadas, con las configuraciones basicas como
son red, memoria estatica y procesador. En la figura 3.1 podemos ver la
consola de administracién de Hyper-V y sus cuatro maquinas virtuales

configuradas con sus servicios.
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Figura 3.1: Consola de administracién de Hyper-V.
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Como herramienta de monitoreo de recursos de memoria RAM vy

procesador utilizamos el Monitor de Rendimiento de Windows como vemos

en la figura 3.2, utilizamos los contadores de memoria y procesador para

el andlisis de las cuatro maquinas virtuales.

&) Monitor de rendimiento =

Archive Ayuda

HEPE =X 2| EE R M

100

80

f M LT

0
14:15:00 14:18:00 14:21:00 14:24:00 14:27:00 14:30:00 14:33:00 14:36:00 14:39:00 14:42:00 14:45:00

| [+

Ultimo 1.053,000 Promedio 699,377 Minimo 435,000 Maximo 1.073,000

Duracién 29:58

Maostrar Color Escala Contador Instancia G

[v 0,01 Mbytes disponibles — v
< >

Figura 3.2: Monitor de rendimiento en Windows.

Como podemos ver el monitor de rendimiento nos ayudo a monitorear el

consumo de recursos de memoria RAM y procesador, en las cuatro

maquinas virtualizadas.
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Monitoreo en XenServer. El monitoreo en el ambiente de virtualizacion
XenServer se lo realizé6 mediante las consolas de monitor de rendimiento
de Windows y de XenCenter. En la figura 3.3 vemos la consola Citrix
XenCenter el cual nos ayudd en la administracion y monitoreo de las
maquinas virtuales. En la plataforma de virtualizacion XenServer se uso la
pestafia de performance, el cual guarda un historial de datos de consumo,
para monitorear el uso de memoria RAM y procesador. En las maquinas
virtuales que van a ser monitoreadas se instalé la herramienta Citrix

XenServer Tools.

File View Pool Server VUM Storage Templates Tools  Help

@ Shut Down @ Reboot Suspend

0 Back ~ () Forward ~ E% AddNew Server | L] New Pool ¥ New storage (1] Mew v
Search..

Q) ‘ [ xenserver

[ {r XenCenter
e

[ citrix XenMabile Server

[ Windows 8 (64-bit)

[ windows Server 2012 R2 (54-bit)

[ Windows Server 2012 R2 (64-bit) XenDes
5] CIFs 150 library

General Memory | Storage | Networking | NICs | GPU | Consale | Performance | Users | Search |

Memory

3 xenserver

DVD dives XenSer]  CitricXenMobile Server Windo
Local storage 4000 MB 1024\
=] Removable storage

[G@ Citrix XenMobile Server

€ )¢ MB |
[ Windows 8 (54-bit)
4 |8 6 8 MB |
i} infrastructure |
ﬁ Objects
[@ Windows Server 2012 R2 (64-bit)
i!_i Organization Views -
Q Saved Searches U MB |

‘ Notifications (@)

Figura 3.3: Consola de administracion XenCenter.

Como vemos en la figura 3.4 XenCenter nos da la opcion de monitorear el
rendimiento de las maquinas virtuales de manera personalizada, ya que
podemos agregar o eliminar contadores dependiendo a nuestras

necesidades de monitoreo.
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Figura 3.4: Opcidon Performance en XenCenter.

También se usé la linea de comandos de XenServer para monitorear la
maquina virtual XenMobile, utilizamos un comando para monitorear cada
segundo y asi obtener los 3600 datos. Los datos se los guardo en un
archivo CSV y luego fueron analizados para sacar un promedio. En la figura
3.5 podemos ver el comando que se utiliz6 para el monitoreo. Y asi
concluimos la experiencia que obtuvimos en nuestra segunda plataforma

de virtualizacion.

root@xenserver ~1# rrdZ2csv -n -s 1 :XenMobile:: > sroot/Monitoreototal.csu

Lun.‘.\ll SOPL YT - LU TPE LU

Figura 3.5 Comando para monitoreo de recursos de

hardware en XenServer.

Monitoreo en VMware. En la plataforma VMware ESXi 5.5 procedimos a
instalar las cuatro maquinas virtualizadas, con las configuraciones béasicas

como son red, memoria estatica y procesador. En la figura 3.6 y 3.7
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podemos ver la consola de administracion VSphere Client, que se conecta
con los recursos de nuestro VMware ESXi,

168.1.25 - vSphere Client

Fle Edit View Inventory Administaton Plugins Help

B B & e bgg menoy b mentory

4+
5 @
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(T XenDesktop 7.6
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& windows 8.1 Poviered On 52,11 GB 50,11 GB 1241 2086 13 ssrremn|
@ CitrixXenMobile Server Fowered On 52,11G8 50,11 GB 741 2041 7
@ XenDesktop 76 Powered On 69,99 GB 69,99 GB 4738 Lot 5057 60 I

Figura 3.6: Maquinas virtuales en VMware ESXi 5.5.
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5 |

Figura 3.7: Resumen general en VMware ESXi 5.5

Las herramientas que se usé para el proceso de monitoreo de las
maquinas virtuales en VMware ESXi fueron los contadores de rendimiento
de Windows y el monitor de rendimiento en VSphere Client, como podemos
ver en la figura 3.8 personalizamos la consola de rendimiento para solo
mostrar la informaciébn necesaria para el monitoreo de recursos de

memoria RAM y procesador.
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Figura 3.8: Monitor de Rendimiento de VSphere Client.

3.3 Limitaciones

A lo largo de proyecto integrador se presentaron dos limitaciones:

Incompatibilidad del adaptador Realtek con VMware ESXi: Influy6 en
el desarrollo del monitoreo de recursos de la plataforma de virtualizaciéon
VMware ESXI 5.5. El hardware que se utiliz6 durante las pruebas, a pesar
de ser una laptop con caracteristicas potentes y de Ultima generacion, no
fue compatible durante la instalacion de VMware, debido a la
incompatibilidad de la tarjeta de red Realtek. En la pagina de VMware se
verificd si la marca Realtek es compatible con VMware ESXi 5.5 y no
aparecio en la lista de Hardware compatible, como vemos en la figura 3.9
muestra el error al momento de la instalacion de VMware [18].

t least one netuwork adapter physically conn
- ctt:q:t ing installation. If the problem pers ts

Figura 3.9: Error de incompatibilidad del adaptador
Realtek con VMware ESXi.
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Debido a este inconveniente fue imposible instalar VMware ESXI 5.5 en la
laptop. Se tratdé de solucionar el problema usando la herramienta ESXi
Customizer que sirve para modificar el ISO instalador de VMware ESXi 5.5
y agregar el driver adaptador de red Realtek. Se realizd6 una
personalizacion del instalador de VMware ESXi 5.5 y sin embargo se tuvo
el mismo resultado de incompatibilidad. Hay que recordar que el
funcionamiento de las plataformas de virtualizacibn son siempre
orientadas a servidores de alta gama y a veces puede existir este tipo de

problemas de incompatibilidad con cierto hardware.

Luego que se presento el inconveniente se instalé VMware ESXi 5.5 sobre
VMware Workstation como vemos en la figura 3.10 y 3.11, pero el
resultado que se obtuvo fue un alto consumo de recursos de procesador,
tanto de la maquina invitado como de la maquina anfitrién. Debido a la
limitante de hardware no se pudo tomar en cuenta los valores obtenidos
en VMware ESXi 5.5 ya que los valores promedio de consumo de recursos
de memoria RAM y procesador afectarian a la comparativa que es el
objetivo en el desarrollo del proyecto integrador. Debemos recordar que
para realizar este tipo de comparaciones los virtualizadores deben ser
instalados directamente en el hardware que se esta utilizando y no

utilizando como intermediario hipervisores de tipo II.

VMware ESXi 5 - VMware Workstation = =
File Edit View WM Tabs Help - D) TORN|: m] ==
Libi
=y x 1o} Home 5] VMware ESXi 5

Q Typeheretosearch

(7] VMware ESXi 5
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(] VMware ESXi 5
£ Shared VMs

Power on this virtual machine

SZ1Edit virtual machine settings
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5 Memory 1968

[ Processors 4

{2\ Hard Disk (SCSI) 400 GB
CD/DVD(IDE)  Auto detect

&I Metwork Adapter Bridged (Autom...

USE Controller  Present

W Display Auto detect

~ Description

Type here to enter a description of this
frtual machine.

* Virtual Machine Details
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Figura 3.10: VMware ESXi instalado en VMware

Workstation Pro.
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Figura 3.11: Administrador VSphere Client.

No se encontro disponible Citrix XenMobile Management Pack para
System Center Operations Manager 2012 R2: Otra limitante que se
encontré fue de no poder monitorear los recursos de Memoria RAM de la
maquina virtual XenMobile bajo el ambiente de virtualizacion Hyper-V.
Debido a que para realizar el monitoreo de recursos de memoria RAM, y
otros procesos de XenMobile, se necesita de la plataforma System Center
Operations Manager 2012 R2 y Citrix XenMobile Management Packs. Esto
va a permitir una vision critica en servidores XenMobile, errores de licencia,
accesibilidad a la base de datos, dar un seguimiento de CPU y memoria,
entre otros. Citrix XenMobile Management Pack 1.3 solo es compatible con
la plataforma XenMobile 9, para la nueva version XenMobile 10.1 no hay
aun Management Pack [42] [43].

3.4 Resultados

Se generaron un conjunto de pruebas en base a la recoleccion de datos
de memoria RAM y procesador de las cuatro maquinas virtuales en cada
ambiente de virtualizacion, las pruebas se realizaron sobre diferentes
sujetos de medicion y el nimero de datos que se obtuvo por cada una de
ellas fue de 3600. El valor obtenido por el estudio preliminar en el anexo

D fue de 96 datos para obtener una confiabilidad del 95%, se puede
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verificar el calculo obtenido para el niumero de repeticiones de las pruebas
de rendimiento en cada ambiente de virtualizacion, pero se decidio
recoger 3600 valores para su analisis. La recoleccion de datos se la
realiz6 cada segundo por un tiempo de 60 minutos, tiempo necesario para
recolectar los 3600 valores del consumo de memoria RAM y procesador.
La tabla 7 muestra un resumen de la asignacién de recursos de hardware
de las cuatro maquinas virtuales en cada ambiente de virtualizacion
diferente. La prueba se realiz6 en un dispositivo iPod Touch quinta

generacién con sistema operativo iOS 9.1.

HARDWARE PLATAFORMA MAQUINAS VIRTUALES MEMORIA | VCPU
Windows Server 2012 R2 | 1024 MB 4
Vmware ESXi XenMobile 10.1 4000 MB 2
Laptop Dell XenDesktop 7.6 5000 MB 4
2548 Core Windows 8.1 2048 MB 2
i7-5500 U
2.40 GHz, 16 Windows Server 2012 R2 | 1024 MB 4
GBRAMYy o XenMobile 10.1 4000 MB 2
Disco Duro Citrix XenServer
de1TByS XenDesktop 7.6 5000 MB 4
SSD Windows 8.1 2048 MB 4
Windows Server 2012 R2 | 1024 MB 4
XenMobile 10.1 4000 MB 2
Hyper-V
XenDesktop 7.6 5000 MB 4
Windows 8.1 2048 MB 2

Tabla 7: Recursos asignados a las maqguinas virtuales.
3.5 Analisis de los resultados obtenidos.

En la tabla 8 podemos encontrar los resultados promedios de memoria
RAM vy procesador en cada ambiente de virtualizacién. Los datos
obtenidos seran analizados para asi llegar a exponer nuestras
conclusiones y escoger la plataforma de virtualizacién que utiliza un menor

consumo de recursos de memoria RAM y procesador.



46

WINDOWS
HARDWARE | PROCESO | VIRTUALIZADOR XENMOBILE | XENDESKTOP | WINDOWS SERVER
10.1 7.6 8.1
2012 R2
% SIN HPYER-V 1,906 0,325 0,157 0,065
S CARGA
[a)
g XENSERVER 0,835 0,104 0,081 0,020
8
E % CON HPYER-V 1,9905 1,256 27,265 0,070
CARGA
XENSERVER 1,275 0,267 23,638 0,089
s % SIN HPYER-V - 70,18 42,61 42,71
< CARGA
g XENSERVER 56,41 62,54 36,78 57,74
S
E % CON HPYER-V - 73,50 65,81 45,69
CARGA
XENSERVER 57,94 69,96 64,32 61,46

Tabla 8: Promedios de consumo de hardware en cada ambiente

virtualizacion.

Como podemos ver en la tabla comparativa de los resultados promedios, se
puede apreciar una pequefa disminucién del consumo de memoria RAM y

procesador en el ambiente de virtualizacién de XenServer.

Ambos ambientes de virtualizacion Hyper-V y XenServer son éptimos para
virtualizar plataformas de Citrix, a pesar que se detecté un consumo menor

en XenServer.

La seleccion de la plataforma de virtualizacion va a depender del presupuesto

que posean las empresas.

Para llevar a cabo un monitoreo mas detallado de XenMobile se podra

integrarlo con la plataforma System Center Operations Manager 2012R2.

Las figuras 3.12 y 3.13 muestran en graficos los resultados promedios del
monitoreo procesador sin carga y con carga de trabajo. Las figuras 3.14 y
3.15 muestran en gréaficos los resultados promedios del monitoreo de

recursos de memoria RAM sin carga y con carga de trabajo.
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Figura 3.14: Grafico promedios de uso de memoria RAM

sin carga de trabajo.
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Figura 3.15: Gréafico resumen de promedios de uso de

memoria RAM con carga de trabajo.
3.6 Resumen de costos de licencia de las plataformas de Citrix.

Se hara un resumen de precios de licencia de XenMobile y XenDesktop,
en las tablas 9, 10 y 11 se mostrara detallado el costo de las licencias
de las dos plataformas de Citrix [19]. Las condiciones de la licencia son
las siguientes:

Perpetual: Licencias que no tienen limite de tiempo, duracién o
vencimiento. Estas licencias deben adquirirse con suscripcibn o

mantenimiento de software por un minimo de un afio desde la entrega.

On-premises-Subscription: Licencias que expiran un afio de la entrega
y se deben renovar en ese momento con el fin de seguir utilizando el
producto o servicio. Estas licencias incluyen mantenimiento de software,

como parte de la renovaciéon anual.
Existen dos modelos de licencia en las plataformas:

Licencia por Usuario: Licencia es asignado a un usuario especifico
autorizado para utilizar el servicio o producto desde -cualquier

dispositivo, ya sea que estan utilizando activamente o no.

Licencia por dispositivo: Licencia es asignada a un dispositivo
especifico, independientemente de la cuenta de usuario que se

autentica con el producto o servicio en ese dispositivo.

Licencia Concurrente: Licencia es asighado a las sesiones activas que
se utilizan al servicio o producto. Al comprar, tenga en cuenta el nimero

total de sesiones activas necesarias para apoyar a la poblacion de
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usuario (por ejemplo, el nimero maximo de usuarios que se pueden
conectar en un momento dado).

XENMOBILE USUARIO DISPOSITIVO
MDM $ 79,00 $ 61,00
ADVANCED $ 143,00 $ 110,00

Tabla 9: Costos de licencia de XenMobile[19].

XENDESKTOP | CONCURRENT USER | USER/DEVICE
VDI $ 98,00 $ 49,00
ENTERPRISE $ 250,00 $ 116,00
PLATINUM $ 348,00 $ 117,00

Tabla 10: Precios de licencia de XenDesktop on-premises

Subscription [19].

XENDESKTOP | CONCURRENT USER | USER/DEVICE
VDI $ 210,00 $ 102,00
ENTERPRISE $ 535,00 $ 240,00
PLATINUM $ 750,00 $ 375,00

Tabla 11: Precios de licencia de XenDesktop Perpetual[19].
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CONCLUSIONES Y RECOMENDACIONES

Las conclusiones del presente proyecto son las siguientes:

1. Se demostrd la funcionalidad al aplicar politicas a un dispositivo Android en
modo MDM desde la consola de XenMobile 10.1. Se observd que no todas
las politicas pueden ser aplicadas debido a que algunas son orientadas solo

para plataformas iOS o Windows.

2. XenMobile 10,1 mostré una compatibilidad con los dispositivos méviles
frecuentes como Android y iOS ya que fueron monitoreados en las

plataformas mencionadas.

3. XenServer presentd un menor consumo de recursos de memoria RAM vy

procesador con respecto a las otras plataformas de virtualizacion.

4. Se demostrd la facilidad de acceso a un escritorio o aplicacién virtualizada
desde la aplicacion Worx Home, al realizar pruebas de acceso en un

dispositivo mévil iOS.

5. Esrecomendable la integracion de XenMobile y NetScaler Gateway, para que
las empresas tengan un acceso remoto y seguro a sus aplicaciones

corporativas.

6. Sienun futuro la empresa desea incrementar el nimero de usuarios moviles,
es recomendable que siga los parametros de escalabilidad que indica Citrix

para implementaciones a gran escala.

7. Al momento de realizar la instalacion de los componentes de XenDesktop 7.6
es recomendable separar los servicios que utiliza el mismo, por ser un
ambiente de pruebas de nuestro proyecto integrador se realizo la instalacion

de los componentes en una sola maquina virtual.

8. Se demostré que XenMobile 10.1 se puede integrar a otras plataformas de
Citrix y Microsoft. En el proyecto integrador se presenté como resultado una

integracion con Active Directory y XenDesktop 7.6.
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Las recomendaciones del presente proyecto son las siguientes:

1. Realizar en un futuro la implementacion de este proyecto integrador sobre
servidores fisicos especializados, que permitan agregar funcionalidades. Por
limitaciones de los equipos usados que en este caso fue una laptop, no se pudo
realizar la instalaciéon de VMware EXSi 5.5 por problemas de incompatibilidad de

hardware.

2. Realizar la integracién de XenMobile y Netscaler Gateway para asi monitorear el
trafico de XenMobile y brindar un acceso remoto y seguro al usuario movil, por
limitaciones de recursos fisicos de memoria RAM no se pudo implementar

NetScaler Gateway.

3. Utilizar una base de datos externa Microsoft SQL Server al momento de trabajar

con XenMobile y XenDesktop.

4. Es recomendable realizar una personalizacion de puertos al momento de

configurar XenMobile y XenDesktop en ambientes de produccion.

5. Sien un futuro la empresa desea incrementar el nUmero de usuarios moviles, es
recomendable que siga los parametros de escalabilidad que indica Citrix para

implementaciones a gran escala.

6. Esrecomendable la integracién de XenMobile y NetScaler Gateway, para asi las

empresas tengan un acceso remoto y seguro a sus aplicaciones corporativas.

7. Al momento de realizar la instalacién de los componentes de XenDesktop 7.6 es
recomendable separar los servicios que utiliza el mismo, por ser un ambiente de
pruebas de nuestro proyecto integrador se realizd la instalacion de los

componentes en una sola maquina virtual.

8. XenDesktop es recomendable de integrarlo a NetScaler Gateway para que los
usuarios puedan acceder desde redes externas sin afectar la seguridad de sus

datos.

9. Es recomendable que el administrador Tl provea la informacion detallada de la

compatibilidad con las plataformas y dispositivos moviles con XenMobile.
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10. Utilizar certificados SSL en StoreFront para proveer una mayor seguridad.

11. Para un monitoreo a gran escala de XenMobile es recomendable usar la
plataforma System Center Operations Manager 2012 R2.
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GLOSARIO

BYO. Bring Your Own Device, “trae tu propio dispositivo”. Es una politica empresarial
que consiste que los empleados de las empresas lleven sus propios dispositivos a su

trabajo para tener acceso a las aplicaciones empresariales.

MAM. Mobile Application Management, “Administracion de Aplicaciones Mdviles”,
Ofrece una gestion de las aplicaciones de modo que la persona encargada podra
bloguear, controlar y asegurar las aplicaciones de la empresa.

MDM. Mobile Device Management, “Administracion de dispositivos maéviles”, ofrece
un control del dispositivo moévil, borrado del dispositivo, bloqueo remoto, proteccién
por medio de password, cifrado, monitoreo con respecto de la configuracion del

dispositivo movil y auditoria de las mismas.

SaaS. Software as a service, “Software como servicio”, es un modelo de distribucién
de software donde el soporte légico y los datos que maneja se alojan en servidores

de una empresa.
Internet iSCSI. Estandar que permite el uso del protocolo SCSI sobre redes TCP/IP.

Certificado APNs. Es utilizado para la administracion de dispositivos iOS, el
certificado garantiza una comunicacion segura entre los dispositivos i0OS y los

servidores.

Certificado Wildcard. Es una solucion para proteger multiples sitios web que poseen

un solo nombre de dominio pero con varios subdominios

LDAP. Lightweight Directory Access Protocol, “Protocolo ligero de acceso a

directorios”, Servicio de directorio optimizado para hacer busquedas

PKI. Public Key Infrastructure, “Infraestructura de clave publica”, Es una solucion
tanto de hardware como software para comunicaciones seguras mediante

certificados y firmas digitales

FQDN. Fully Qualified Domain Name, “Nombre de dominio completo”, Es una
direccion que especifica el nombre del equipo y nombre de dominio asociado a la

misma

Fork. Cuando los desarrolladores tienen una copia del cédigo fuente de un paquete
de software y comenzar el desarrollo independiente en él, creando una pieza de

software distinto y separado.
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Worx Home. Es una aplicacion oficial de Citrix, la cual es usada por los usuarios para
conectarse a XenMobile. Se la puede encontrar en tiendas publicas como el App
Store o Google Play.

Worx Store. Es una tienda de aplicaciones corporativa de la aplicacion Worxhome.
EMM. Enterprise Mobility Management, “Administracion de movilidad empresarial”.

Delivery Controller. Es el componente de servidor que se encarga de gestionar el
acceso de usuarios, ademas de la intermediacién y la optimizacion de las conexiones.
También ofrecen los Servicios de Creacidén de la maquina que crean imagenes de

escritorio y servidor.
PostgreSQL. Base de datos orientado a objetos, de cAdigo abierto.

Logon Rate. Se define como el de incorporacibn de nuevos usuarios y la

autenticacion de los usuarios existentes.

On-boarding rate. Es el nUmero maximo de dispositivos que pueden ser inscritos en
el medio por primera vez. Llamado Primer uso o FTU, este punto de datos es

importante a la hora de orquestar una estrategia de despliegue.

Existing user rate. Es el nimero maximo de usuarios que se autentican con el

medio, que ya se han inscrito y conectados con su dispositivo

NetScaler Gateway VPX. Dispositivos virtuales basados en software que se ejecutan
en hipervisores ampliamente utilizados y admiten niveles de rendimiento de 10 Mbps
a 3 Gbps.

NetScaler Gateway MPX. Cartera completa de dispositivos de entrega de aplicacion

basados en hardware que ofrece un rendimiento de 500 Mbps a 120 Gbps.

MDX. El kit de herramientas de MDX es una tecnologia de aplicacién contenedor que
mejora la experiencia del dispositivo mévil y le permite preparar aplicaciones para el

despliegue seguro con XenMobile

APP-V es una solucion de virtualizacion de aplicaciones y streaming de aplicaciones

de Microsoft.

HDX 3D Pro. Es un conjunto de tecnologias de aceleracion de graficos disefiados

para optimizar la virtualizacion de aplicaciones ricas en graficos

VDI. Virtual desktop infrastructure, “Infraestructura de escritorio virtual”



55

HSD. Hosted Shared Desktops, “escritorios compartidos alojados”
Amazon AWS Servicios Web en la nube o servicios informaticos remotos

Cloud Platform es una plataforma de computacién en la nube de Google que ofrece
alojamiento en la misma infraestructura de apoyo que Google utiliza internamente
para productos de usuario final como Google Search y YouTube. Cloud Platform
proporciona productos para desarrolladores para construir una serie de programas

de simples sitios web hasta aplicaciones complejas.

Microsoft Azure es una plataforma como un servicio, soluciones para la construccion

y alojamiento con productos de Microsoft en sus centros de datos.

Wake on LAN Es una tecnologia estandar que permite encender o activar la

computadora del modo suspension de manera remota

Remote PC Permite a un usuario final para conectarse de forma remota desde
practicamente cualquier lugar a Windows PC en la oficina. Virtual Delivery Agent
(VDA) estd instalado en el PC de la oficina, que se registra con el Delivery Controller

y gestiona la conexion HDX entre el PC y los dispositivos cliente del usuario final.

Citrix Receiver. Un cliente de software que se instala en el dispositivo de usuario
proporciona la conexion con la maquina virtual a través del puerto TCP 80 0 443y se

comunica con StoreFront mediante la API de StoreFront Service.

CloudBridge. Acelera la entrega de aplicaciones a través de redes de nubes publicas
y privadas, y proporciona a las empresas la capacidad Unica de apoyar la
virtualizacion WAN. Combinado con visibilidad del rendimiento de aplicaciones,
CloudBridge permite a las empresas evolucionan hacia redes WAN definidos por

software para la creacion de redes hibridas.

Hosting Es un servicio que se ofrece a los usuarios de internet para que puedan

alojar informacién o cualquier contenido accesible via web

Raspberry Pi 2 Es una placa de ordenador mejorado muy pequefio que soporta

varios componentes necesarios en un ordenador comun

Raspbian wheezy Es un sistema operativo basado en Debian Whezzy optimizado

para ser usado en la placa Raspberry Pi

Domain pass-through Es una configuracion de autenticacion para Citrix Receiver

con XenDesktop o XenApp.
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Smart Card. Tarjeta plastica con chip de microprocesador incorporado, memoria
electronica, y una bateria que se utiliza para el almacenamiento de informacion,

gestién y autenticacion

Thin Client. “Cliente Ligero” un dispositivo de reducidas dimensiones y poco peso
con el minimo nimero de elementos electrénicos para que pueda funcionar en modo

“cliente-servidor".

Hyper-V Plataforma de virtualizacion creada por Microsoft el cual crea una capa de
virtualizacién por encima del cual se ejecutan varias particiones. La particion padre

corre la capa de hipervisor y permite la creacién y gestidn de particiones secundarias.

XenServer Es una plataforma de virtualizacién de servidores que permite a los

administradores T.I., implementar y administrar maquinas virtuales.

VMware VSphere Es la plataforma de virtualizacion disefiadas para organizaciones

gque desean virtualizar por completo sus centros de datos.

XenCenter Permite conectarse con el entorno XenServer y administrar sistemas

operativos invitados.

CIFS ISO Library Es una técnica basada en Windows que usa un area de
almacenamiento compartido donde se colocan todas las imagenes ISO del sistema

operativo y se puede acceder para iniciar la instalacion desde alli.

Certification Authority es una organizacion o empresa que emite certificados
digitales utilizados para crear firmas digitales y pares de claves publicas y privadas
El papel de la CA en este proceso es garantizar que el individuo concedié un

certificado Unico

FIPS. Federal Information Processing Standards, “Normas de Procesamiento de
Informacion Federal” emitido por el Instituto Nacional de Estandares y Tecnologias
(NIST), especifica los requisitos de seguridad para médulos criptograficos utilizados.

en los sistemas de seguridad. FIPS 140-2 es la segunda version de este estandar.

SAML. Security Assertion Markup Language. Es una estructura de lenguaje basado
en XML para asegurar que las comunicaciones transmitidas sean seguras mediante

mecanismos de autenticacion y autorizacion.
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APPX Es el formato de archivo de distribucion de la aplicaciéon que se introdujo con
Microsoft Windows 8. Los archivos con la extension "APPX" son bésicamente un
paquete de aplicaciones listas para su distribucién e instalacion.

CarDav es un protocolo de libreta de direcciones cliente / servidor, disefiado para

permitir a los usuarios acceder y compartir los datos de contacto en el servidor.

AirPrint Es una caracteristica de impresion moévil que permite a los usuarios finales
imprimir desde un iPad, iPhone (3GS o posterior) o iPod touch (tercera generacion o

posterior).

ShareFile es un servicio de sincronizacion de archivos de la empresaYy el intercambio
seguro, que cumple con las necesidades de movilidad y colaboracion de los usuarios

y los requisitos de seguridad de datos de la empresa.

License Server. “Servidor de Licencias” es un sistema de software informéatico
centralizado que proporciona credenciales de acceso o claves a los equipos cliente

con fin de que, el software con licencia pueda funcionar con ellos.

Director Una herramienta basada en Web que permite a los administradores acceder
a los datos en tiempo real del Broker Agent, los datos historicos de la base de datos
del sitio y los datos de HDX de NetScaler, con fines de soluciéon de problemas y

asistencia técnica. Director se comunica con el Controller en el puerto TCP 80 o 443.

Remote FX un conjunto de tecnologias que mejoran la experiencia visual,
desarrollado por Microsoft protocolo de visualizacion remota Remote Desktop
Protocol (RDP).

Machine Creation Services es una opcién para la entrega de imagenes de
escritorio. Simplemente utiliza el conjunto de reglas del hipervisor (XenServer, Hyper-

V y vSphere) para crear, iniciar, detener y eliminar las maquinas virtuales.

VPN Tunel Es un protocolo que cifra la informacion que se transmiten desde un lado

de la red privada virtual (VPN) hacia el otro.

Broker Service Un servicio de Delivery Controller que realiza un seguimiento de los
usuarios que han iniciado sesién, dénde lo han hecho y qué recursos tienen, y si los
usuarios necesitan reconectarse con aplicaciones existentes. Broker Service ejecuta
PowerShell y se comunica con el Broker Agent en el puerto TCP 80. No tiene la

opcién de usar el puerto TCP 443.
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Broker Agent Un agente que aloja varios plugins y recopila datos en tiempo real. El
Broker Agent esta ubicado en el VDA y se conecta con el Controller en el puerto TCP
80. No tiene la opcion de usar el puerto TCP 443.

Monitor Service Un componente de Delivery Controller que recopila datos historicos
y los guarda en la base de datos de sitio, de manera predeterminada. Monitor Service

se comunica en el puerto TCP 80 o 443.

Pila/Archivo ICA Informacién de usuario agrupada, necesaria para conectarse al
VDA.

Base de datos del sitio Una base de datos de Microsoft SQL que guarda datos para
Delivery Controller, tales como las directivas del sitio, los catdlogos de maquinas y

los grupos de entrega.

Studio Una consola de administracion que permite a los administradores configurar
y administrar sitios, y da acceso a los datos en tiempo real del Broker Agent. Studio

se comunica con el Controller en el puerto TCP 80.

StoreFront La interfaz que autentica usuarios, administra las aplicaciones y los
escritorios, y aloja el almacén de aplicaciones. StoreFront se comunica con el

Delivery Controller mediante XML.

Delivery Controller EI componente de administracion central de un sitio de XenApp
0 XenDesktop, que se compone de servicios que administran recursos, aplicaciones

y escritorios, y que optimiza y equilibra la carga de las conexiones de usuarios.

Virtual Delivery Agent (VDA) Un agente que se instala en las maquinas con
Windows Server o sistemas operativos de escritorio Windows y pone a disposicién
de los usuarios estas maquinas y los recursos que estas alojan. Las maquinas con
VDA instalado que ejecutan un sistema operativo de servidor Windows permiten a la

maquina alojar conexiones de usuarios multiples y se conectan con los usuarios.
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ANEXOS

Anexo A: Resumen de instalacion de XenMobile.
La plataforma XenMobile 10.1 al momento de instalacion se configura la direccion ip,

mascara, DNS, default Gateway y contrasefia [21].

Citrix XenMobile
(in First Time Use mode)
30 JoE 3030303030030 oo -Jof e -3 Jef - JoE- oo o oo

elcome to the XenMobile First Time Use wizard. This wizard guides you through t|
he initial configuration of XenMobile. Accept options offered by pressing Enter/
Return or type your own response and then press Enter~Return.

ommand prompt window administrator account:
This is the user name and password you use when logging on to XenMobile at the c|

ommand prompt .
Username: admin
New password:
Re—enter new password:

etwork settings:
IP address [192.168.1.101:
Netmask [255.255.255.0]1:
Default gateway [192.168.1.11:
Primary DNS server [192.168.1.51:
Secondary DNS server (optional) [1:

Commit settings (ysn) [yl:

Figura A-1: Configuracién de red en XenMobile.

Por ser un ambiente de pruebas seleccionamos la base local PostgreSQL,
configuramos el FQDN en XenMobile, por defecto aplicamos los puertos de
comunicacion de XenMobile el cual usa puerto 80, 443 autenticacion con certificado,

8443 autenticacioén sin certificado y 4443 para la consola de administracion [21].

fApplying network settings...

Encryption passphrase:
Generate a random passphrase to secure the server data (ysm) [yl: y

Federal Information Processing Standard (FIP3) mode:
Enable (yrn) I[nl: n

Database connection:
Local or remote (l-.r) [rl1: 1

Commit settings (yom) [yl: y

Checking database status...
Database does not exist
Initializing database...

Kenmobile Server FQDN:
Hostname [1: xenmobile.espol.corp

Commit settings (ysn) [yl: y
Applying fgdn settings...

omnunication ports:
HTTP [B01:

Figura A-2: Configuracion de FQDN, base de datos y puertos en
XenMobile.
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Por defecto dejamos la configuracién del nombre de la instancia, en ambientes de
produccion es recomendado hacer los cambios necesarios de acuerdo a las
necesidades de los administradores. Configuramos la contrasefia para todos los
certificados de PKI, dependerd del administrador si desea utilizar la misma
contrasefia para todos los certificados. Al finalizar se configurard el usuario y

contrasefia para el acceso Web al portal de XenMobile [21].

Initial system configuration complete!

pgrade:
Upgrade from previous release (ysm) I[nl: n

[Stopping configuration app...
[Starting configuration app...

this may take a few seconds
application started

application started
To access the console, from a web browser, go to the following location and
log on with your console credentials:

https:r-192.168.1.10:4443~

[Starting monitoring. ..

int: Num Lock on

[xenmobile.espol .corp login:

Figura A-3: Linea de comandos en XenMobile.

En el navegador accederemos al portal de administraciéon por medio de la direccién
ip asignada a XenMobile y puerto 4443. Ejemplo: https://192.168.1.10:4443. En la

figura A-4 podemos ver la consola de administracion de XenMobile [21].

b @ ¢

XenMobile

User name

Password

Figura A-4: Inicio de sesién en XenMobile.
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Al acceder a la consola el administrador tendra que configurar los certificados (APNs
0 SSL), LDAP, Netscaler Gateway y el servidor de notificaciones, estas
configuraciones son opcionales en XenMobile. Para entorno de prueba creamos
certificados digitales firmados por un Certification Authority de Microsoft y utilizamos
la opcién de LDAP [21].

Name Description Valid from Valid to Type

XMS example.com Self Signed/Generated 2015-09-30 2025-09-27 SAML

cacerts. pem Self Signed/Generated 2015-09-30 2035-09-28 Devices CA
APSP-b2i8cfee-2ce3-4b43-bBc7-7a55e95ddc2a APNs 2015-07-06 2016-07-05 APNs

* espol.corp 2015-07-18 2016-07-18 SSL Listener
espol-SRVO1-CA 2015-07-06 2020-07-06 Root or intermediate

Figura A-5: Certificados digitales en XenMobile.

La configuracién de LDAP se realiza para que exista una comunicacioén con Microsoft
Active Directory y asi poder administrar usuarios y grupos desde Active Directory

Users and Computers en Windows Server 2012 R2.

Directory type™ Microsoft Active Directory =
Primary server” 192.168.1.5
Secondary server
Port* 389
Domain name* espol.corp
User base DN™ de=espol de=comp @
Group base DN™* dc=espol,dc=corp o
User ID* administrator@espol.corp
Password” ssnssens
Domain alias™ espol.corp
XenMobile Lockout Limit 0 @
XenMobile Lockout Time 1 @
Global Catalog TCP Port 3268 @
Global Catalog Root Context

Figura A-6: Configuracion de XenMobile Y Active Directory.



67

Al finalizar podemos acceder a la consola de administracion de XenMobile.
Y configurar las aplicaciones corporativas, grupos de entrega, politicas,

entre otros.

B Custome E Refresh
Compliance Decommission Enrolimen
Q0 Q0 02 0 0 0 0 0
s o o
1 1 1
; Ll = § N " Ll
Eli - - § —— B3 -
FAILED DELIVERY GROUP DEPLOYMENTS INSTALLED APPS ANDROID TOUCHDOWN LICENSE STATUS o
 Not Instal
1-@ -0 e

Figura A-7: Consola de administracion de XenMobile.
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Anexo B: Resumen de politicas, configuraciones y puertos

en XenMobile

POLITICAS DESCRIPCION PLATAFORMAS
Exchange Se configura Microsoft Exchange ActiveSync | iOS, Android HTC,
para que los usuarios puedan ejecutar Android
correo electrénico en sus dispositivos TouchDown,
Android for Work,
Windows Phone
8.1, Samsung
SAFE, Samsung
KNOX
connection Define los parametros de como y cuando los | Android, Android for
Scheduling dispositivos se conectan al servidor work, Symbian
XenMobile
Passcode Crea una politica de clave de acceso basado | iOS, Android,
en las normas de su organizacion Samsung KNOX,
Android for Work,
Windows Phone
8.1, Windows 8.1
Tablet
Restrictions Permite o restringe los usuarios utilicen i0S, Samsung
ciertas caracteristicas en sus dispositivos, SAFE
como por ejemplo la camara. Samsung KNOX,
Windows Phone 8.1
Windows 8.1 Tablet
Amazon
VPN Permite configurar una conexion VPN para i0S, Android,
proporcionar una conexion cifrada al Samsung SAFE,
dispositivo al acceder a la intranet Samsung KNOX
Windows 8.1
Tablet, Amazon
Wifi Permite configurar un perfil de Wi-Fi para iOS, Android,
dispositivos Windows Phone
8.1, Windows 8.1
Tablet
Location Impone los limites geograficos y realiza un iOS, Android
seguimiento del dispositivo del usuario
Terms & Permite cargar sus propios Términos y Todas las
Conditions Condiciones en archivo PDF en un idioma plataformas
preferido para que los usuarios puedan very
aceptar en sus dispositivos
NETWORK ACCESS
APN Crea un personalizado punto de acceso iOS, Android
nombrado (APN) en el dispositivo
Cellular Permite configurar cellular network en un i0S
Network dispositivo
Personal habilita o deshabilita un Hotspot personal en | iOS
Hotspot un dispositivo
Proxy configurar una sola, o global proxy HTTP i0S
para ser utilizado por todas las aplicaciones
gue envian trafico a través de HTTP
Remote Permite activar el soporte remoto premium Samsung KNOX
Support en dispositivos Samsung KNOX
Roaming Permite limitar el uso de la voz y datos de i0S
roaming en el dispositivo




Samsung Permite configurar los ajustes de firewall Samsung SAFE
Firewall
Tunnel Permite configurar un tdnel para una Android
aplicacion
CUSTOM
Custom XML Permite Crear una XML personalizada para Windows Phone
tus politicas 8.1, Windows 8.1
tablet Symbian
Import iOS Permite cargar un archivo XML, que contiene | iOS
profile las politicas de seguridad y restricciones que
se prepara con el Apple Configurator.
REMOVAL
Profile Permite eliminar un perfil para iOS desde un | iOS
Removal dispositivo
i0S Permite eliminar un perfil de datos desde un | iOS
provisioning dispositivo
profile removal
APPS
App access Esta politica le permite crear listas de i0S, Android,
aplicaciones que usted designe como se Symbian
requiere, sugerido o prohibido por los
usuarios para ejecutar en sus dispositivos.
App attributes | permite especificar los atributos que desea i0S
afiadir a las aplicaciones
App Esta politica le permite definir una i0S
configuration configuracién de una aplicacion administrada
que se aplicara en el dispositivo.
App inventory | Recopila un inventario de las aplicaciones en | I10S, Android,

los dispositivos administrados para que
pueda detectar las aplicaciones que

Windows Phone
8.1, Windows 8.1

aparecen en blacklist o whitelist y tomar tablet Symbian
accion.
App uninstall Permite especificar que aplicaciones se iOS, Android,
deben desinstalar Samsung KNOX,
Android for Work,
Windows 8.1 tablet
App Uninstall Permite especificar las aplicaciones que los Samsung SAFE,
Restricti usuarios pueden o no pueden desinstalar Amazon
estrictions
Browser permite establecer las reglas para utilizar el Samsung SAFE,
navegador Samsung KNOX,
Android for Work
Files Permite subir archivos y scripts ejecutables Android
i0S permite cargar un perfil de aprovisionamiento | iOS
provisioning
profile
Sideloading Permite configurar la clave del producto para | Windows 8.1 tablet
Key las aplicaciones sideloading
Signing permite agregar el certificado firmado que se | Windows 8.1 tablet
Certificate utilizé para firmar un archivo APPX
Webclip Permite colocar accesos directos o webclips, | iOS, Android,
a sitios web para aparecer junto a Windows 8.1 tablet
aplicaciones en los dispositivos.
Worx Store Especifica cuando los dispositivos muestran | iOS, Andorid,

una WebClip WorxStore en los dispositivos.

Windows 8.1 tablet

SECURITY
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App Lock define una lista de aplicaciones que se iOS, Android
pueden ejecutar en un dispositivo
App permite crear listas negras de aplicaciones Samsung KNOX,
restrictions gue desea evitar que los usuarios instalen
Credentials Permite entregar los certificados a los i0S, Android,
dispositivos Windows Phone 8.1
CarDav Agrega una cuenta de contacto y habilita los | iOS
usuarios para sincronizar informacion de
contactos cualquier servidor que soporte
CarDav
Kiosk activa el modo Kiosk , en el que sélo una Samsung Safe
aplicacion o aplicaciones especificas pueden
ejecutar en el dispositivo
Managed Permite definir dominios gestionados que se | iOS
Domains aplican al navegador Safari.
SCEP Permite crear un Protocolo de inscripcion de | iOS
certificados de perfil simple (SCEP) para
permitir a los dispositivos obtener
certificados de un CA
Samsung Permite generar una clave de licencia de Samsung Safe
MDM License | Samsung ELM. Samsung Knox
Key
Storage permite cifrar los datos almacenados y evitar | Samsung SAFE
Encryption el uso de tarjetas de almacenamiento Windows Phone 8.1

Android Sony

Web Content
Filter

Permite establecer una lista blancay lista
negra de direcciones URL especificas

i0S

XENMOBILE AGENT

Enterprise Hub

Permite distribuir aplicaciones a través de la
tienda de la compafiia para Windows Phone

Windows Phone 8.1

Xenmobile Permite configurar parametros para las Android, Symbian
Options conexiones a XenMobile
Xenmobile Permite elegir desinstalar Xenmobile de Android
uninstall dispositivos en un despliegue de politicas
END USER
AirPlay permite seleccionar dispositivos especificos .
mirroring AirPlay para agregar a usuarios 10S
AirPrint permite agregar impresoras AirPrint a la lista .
de impresoras 10S
CalDav Habilita los usuarios para sincronizar datos .
con cualquier servidor que soporte CalDav 10S
Font Permite agregar fuentes adicionales i0s
LDAP Permite configurar un servidor LDAP 10S
MDM Option Permite especificar las opciones de .
configuracion de MDM para ser aplicados 10S
Mail Esta configuracién le permite configurar los .
parametros de correo electrénico 10S
Organization permite especificar la informacion de su
info organizacion para los mensajes de alerta i0S
que son enviados desde XenMobile al
dispositivo
SSO Account Permite crear SSO en una cuenta i0S

Tabla 12: Resumen de politicas en XenMobile [22].
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SETTINGS
Certificates agrega el uso de certificados APNs, SSL, SAML,
entre otros
Enrroliment Habilita o deshabilita los modos de inscripcion
Licensing Activa la licencia de Citrix local o remotamente

Local User and Groups

Administra grupos y usuarios locales

Notification Templates

Crear plantillas de notificacion para utilizar en

acciones automatizadas

Role-Based Access Control

Administra acciones basada en el rol del usuario

Release Management

Ver la version actual instalada, asi como una lista
de todas las actualizaciones, parches y
actualizaciones para el servidor XenMobile hasta la
fechay la hora actual.

Workflows

usado para administrar el acceso de la aplicaciéon a
través de un proceso de aprobacion

CERTIFICATE MANAGEMENT

Credential Providers

Puede definir uno o mas proveedores de
credenciales para la emisién de certificados de
dispositivo y ciclo de vida.

PKI Entities

Entidades PKI, representa un componente de la
realizacién de operaciones PKI

CLIENT

Client Properties

Configura las propiedades avanzadas de los

usuarios

Worx Home Support

Guarda los datos telefénicos, email, token para
GoToAssist chat y GotoAssist support ticket email

usados para el soporte al usuario.

Worx Store Branding

Se puede agregar un logotipo personalizado que

aparece en Worx Store o Worx Home.

NOTIFICATIONS

Carrier SMS Gateway

Se puede configurar una operadora SMS Gateway

Notification Server

Puede agregar y configurar los servidores SMTP y
SMS gateway para enviar correo electronico y

mensajes SMS de notificaciones a los usuarios.

SERVER

ActiveSync Gateway

Permite o deniega el acceso a dispostivos y

usuarios basado en reglas y propiedades

Android for Work

Provee configuracién de parametros para Android

for work

Google Play Credentials

Permite agregar credenciales de Google Play a
XenMobile
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iOS Bulk Enrrollment

Se puede inscribir un gran nimero de dispositivos
iOS en XenMobile

iOS Settings Configure estas opciones especificas de iOS.
Cuando este guardado y validado, el Programa de
Compra de Volumen (VPP) aplicaciones se afiaden
a la tabla en la ficha Aplicaciones.

LDAP Suministra conexion con uno o mas directorios

compatibles con LDAP

Mobile Service Provider

Permite XenMobile utilizar la interfaz de proveedor
de servicio movil para consultar BlackBerry y otros
dispositivos de Exchange ActiveSync y operaciones

de emision.

NetScaler Gateway

Al configurar NetScaler Gateway, configurar el
mecanismo de autenticacion para el acceso a

dispositivos remotos a la red interna.

Network Access Control

Permite el cumplimiento del dispositivo
estableciendo pardmetros

Samsung KNOX

Permite a Xenmobile consultar al servidor de
certificacion Samsung KNOX

Server Properties

Activa cambios a las propiedades de los servidores

SysLog Permite enviar archivos de registro a un servidor de
registro de sistemas (syslog)
XenApp/XenDesktop Permite agregar XenApp, XenDesktop atraves de

Worxhome

Experience Improvement

Ayuda a mejorar la calidad y el rendimiento de

Program productos Citrix enviando de manera anénima
estadisticas
SHAREFILE
ShareFile Configura los ajustes para conectar una cuenta

ShareFile y cuenta de administrador

Tabla 13: Resumen de opciones de configuracion en XenMobile.
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PUERTO
TCP

DESCRIPCION

FUENTE

DESTINO

25

Puerto SMTP predeterminado
para el servicio de notificacion
XenMobile.

Xenmobile

servidor SMTP

80y
443

Conexion de Enterprise App
Store a Apple iTunes App Store
(ax.itunes.apple.com), Google
Play, o Windows Phone Store

Se utiliza para las conexiones
salientes entre XenMobile y
Notificaciones Relay Nexmo
SMS

Xenmobile

Apple iTunes App Store
(ax.itunes.apple.com)

Apple Volume Purchase Program
(vpp.itunes.apple.com)

Para Windows Phone: login.live.com
and *.notify.windows.com

Google Play (play.google.com)

Servidor Relay Nexmo SMS

443

Se utiliza para las conexiones
salientes al servidor
AutoDiscovery.

Xenmobile

https://discovery.mdm.zenprise.com

Se utiliza para el enrolamiento y
configuracion del agente para
dispositivos Android y Windows,
y soporte remoto al cliente MDM

LAN
interna y
Wifi

Se utiliza para el enrolamiento y
configuracion del agente para
moéviles Android y Windows

Internet

Xenmobile

1433

Se utiliza para las conexiones a
un servidor de base de datos
remota (opcional).

Xenmobile

Servidor SQL

2195

Se utiliza para las conexiones
de servicio Apple Push
Notification (APN) de salida a
gateway.push.apple.com para
notificaciones de dispositivos
iOS vy dispositivos policy Push.

Xenmobile

Internet (hosts APN usando la
direccion IP publica 17.0.0.0/8)

2196

Se utiliza para las conexiones
salientes APN a
feedback.push.apple.com para
la notificacion dispositivo iOS y
dispositivos policy push.

5223

Se utiliza para conexiones APNs
salientes desde dispositivos iOS
en las redes Wi-Fi para *
.push.apple.com.

dispositivos
iOS en
redes WiFi

Internet (hosts APN usando la
direccion IP publica 17.0.0.0/8)

8443

Se utiliza para el enrolamiento
de dispositivos iOS y Windows

Phone

Internet
LAN Y
WIFI

Xenmobile

Tabla 14: Descripcion de puertos usados en XenMobile [23].
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Anexo C: Instalacion de XenDesktop 7.6 en Windows Server
2012 R2.

Al momento de la instalacion de XenDesktop el equipo debe de estar unido al dominio
de Active Directory. En la pantalla inicial del instalador como podemos ver en la figura

C-1, debemos seleccionar el modo de instalacion Delivery Controller [17].

Get Started Prepare Machines and Images Extend Deployment

Delivery Controller Virtual Delivery Agent for Windows Citrix Director

Start here. Select and install the Delivery SetvegL>

Controller and other essential services like Install this agent to deliver applications and
License Server and StoreFront. desktops from server-based VMs or Citrix License Server
physical machines.

Citrix StoreFront

Citrix Studio

Universal Print Server

Services and Support

cs Access product documentation online.
dge Center Access knowledge base articles, security bulletins, and troubleshooting guides.

Cancel

Figura C-1: Consola de instalacion en XenDeskop.
La instalacion de los componentes de XenDesktop son:

e Delivery Controller, Studio, Director, Licence Server y StoreFront
los cuales van ayudar a gestionar los procesos necesarios en

XenDesktop, como podemos ver en la figura C-2.
e Utiliza como base de datos Microsoft SQL Server.

e Autométicamente el instalador puede crear reglas en el Windows

Firewall o crearlas manualmente, como vemos en la figura C-3.



XenDes L(top 76 Core Components

For scale and performance reasons, it is recommended that Director and the License Server be
¥ Licensing Agreement installed on separate servers.

Core Components

Location: C: Files\Citri:
Features ocation: C:\Program Files\Citrix

Firewall v Compenent (Select all)

Summary N Delivery Controller
el [l Dist’\s_?es applications and desktops, manages user access, and optimizes
connections.

Finish

=l Studio

o Create, configure, and manage infrastructure components, applications, and desktops.

7l Director

i Moaonitor performance and troubleshoot problems.

=l License Server

o Manages product licenses.
StoreFront

=l Provides authentication and resource delivery services for Citrix Receiver, enabling you

e to create centralized enterprise stores to deliver applicatio cktops, and other
resources to users on any device, anywhere,

Figura C-2: Componentes al instalar XenDeskop.
XenDesktop 7.6 Firewall

The default ports are listed below.

# Licensing Agreement

+ Core Components Delivery Controller Director License Server StorsFront
+ Features
80 TCP 80, 443 TCP 72719 TCP 80, 443 TCP
Firewall 443 TCP 27000 TCP
Summary 8083 TCP
Install 8082 TCP
Fimish

Configure firewall rules:

* Automatically
Select this option to automatically create the rules in the Windows Firewall. The rules will
be created even if the Windows Firewall is turned off.

! Manually
Select this option if you are not using Windows Firewall or if you want to create the rules
yourself,

Coeece [T e |

Figura C-3: Puertos por defecto que usa XenDeskop.
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XenDesktop 7.6 Finish Installation
The i ion comp UG + Success
+ Licensing Agreement
T Cempaneot Prerequisites
v Microsoft SOL Server 2012 SP1 Express Installed
¥ featurcs v Microsoft Visual x64 C++ 2008 Runtime Installed
+ Firewall + Microsoft Internet Information Services Installed
= " Windows Remote Assistance Feature Installed
+ Summary
Core Components
+ Install
e +" Delivery Controller Installed
Finish + Studio Installed
v Director Installed
¥ License Server Installed
+ StoreFront Installed
Post Install
+" Component Initialization Initialized

=

Figura C-4: Instalacion final de componentes en XenDesktop.

Virtual Delivery Agent debemos instalar Virtual Delivery Agent en cada virtual
maquina que deseamos administrar desde en XenDesktop. En la figura C-5
automaticamente el instalador va a reconocer que tipo de cliente es si es un escritorio
0 un servidor de Windows [17].

XenDesktop 7.6

Empezar aqui Preparar maquinas e imagenes Ampliar implementacion

Virtual Delivery Agent para SO de
escritorio Windows

i : 1 Citrix Studio
Modificar Virtual Delivery Agent para SO de

escritorio Windows.

Figura C-5: Instalacion de Virtual Delivery Agent en Windows 8.1.
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En la maquina donde queremos instalar VDA, debemos configurar lo

siguiente:

e Entorno el cual nos da a elegir entre crear una Master image o
habilitar el acceso con remote PC, como podemos ver en la figura
C-6.

XenDesktop 7.6 Entorno
i :
Entoime Configuracién
HDX 3D Pro Quiigia:
Componentes principales (®) Crear una imagen maestra

Delivery Controller Seleccione esta opcién si usa Machine Creation Services o Provisioning Services para
crear escritorios virtuales a partir de esta imagen maestra.

Caracteristicas
Habilitar el acceso con Remote PC

Firewall Seleccione esta opcién para instalar Virtual Delivery Agent en una maquina fisica o en
una maquina virtual que haya sido aprovisionada sin VDA.

Resumen

Instalacién

Finalizar

Figura C-6: Opciones de configuracién de entorno en XenDesktop.

e Opcion de instalar VDA Estandar, recomendado para la mayoria de
los escritorios e incluidos los escritorios que tienen habilitado
Remote FX, o la opcién VDA para HDX 3D Pro, recomendado si la
magquina va acceder a un procesador de graficos para generacion

3D, como vemos en la figura C-7.

XenDesktop 7.6 HDX 3D Pro

HDX 3D Pro optimiza el rendimiento de los programas que hacen un uso intensivo de graficos y
Entorno de las aplicaciones ricas en medios.

HOX'3D Pro Configuracién
Componentes principales

Delivery Controller ¢Quiere instalar Virtual Delivery Agent (VDA) para HDX 3D Pro?

No, instalar el VDA estandar

Caracteristicas Recomendado para la mayoria de los escritorios, incluidos aquellos habilitados con

Firewall Microsoft RemoteFX
Resumen @ s, instalar VDA para HDX 3D Pro
) Recomendado si la maquina va a acceder a un procesador de gréficos para generacién
Instalacion 3D.
Finalizar

PR o QRS

Figura C-7: Opciones de configuracién de HDX 3D Pro.



Figura C-8: Configuracion de Delivery Controller en Windows 8.1.

Figura C-9: Caracteristicas de instalacion de VDA en Windows 8.1.
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Delivery Controller el cual es la direccion del Servidor XenDesktop

como vemos en la figura C-8 y por ultimo se configura los puertos

gue va a utilizar VDA para conectarse con el Delivery Controller.

XenDesktop 7.6

Delivery Controller

Caracteristicas
Firewall
Resumen
Instalacian

Finalizar

Delivery Controller
Configuracién
#Como quiere introducir las ubicaciones de Delivery Controller?

Hacerlo manualmente e

Direccién de Controller
sv-xendesktop.espol.corp v

Agregar

Not: Las directivas de grupo donde se especifiquen ubicaciones de Delivery Controller
anularén los pardmetros suministrados aqui

Atras Cancelar

Opciones de seleccionar caracteristicas como: Optimizar el

rendimiento, usar asistencia remota de Windows, usar transporte

de sonidos Real-Time y Personal V-Disk, como vemos en la figura

C-9.

XenDesktop 7.6

Caracteristicas
Firgwall
Resumen
Instalacian

Finalizar

Caracteristicas
O Caracteristica {Seleccionar todo)
7 Optimizar el rendimiento
Optimizar pardmetros de escritorio. Mas informacién
v Usar Asistencia remota de Windows
Habilitar Asistencia remota de Windows y abrir el puerto TCP 3389, Més informacién
7 Usar transporte de sonido Real-Time
Usa los puertos UDP 16500 - 16509. Més informacién
Personal vDisk
Habilitar Personal vDisk para Virtual Delivery Agent. Més informacién

e Concir

Y por ultimo la configuracion de los puertos a usarse en la conexion

de VDA, podemos elegir de forma automatica o de manera manual.
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XenDesktop 7.6 Firewall
A continuacién se enumeran los puertos Version para imprimit
DX 30 Comunicaciones de Controller  Asistencia remota Sonido en tiempo real
80TCP 3389 TCP 16500 - 16509 UDP
1494 TCP
2508 TCP
e 8008 TCP
Resumen
Instalacion
Finalizar

Configurar las reglas de firewall:

®) Automaticamente
Seleccione esta opcion para crear automaticamente las reglas en el Firewall de Windows
Las reglas se crearan incluso aunque el Firewall de Windows esté desactivado

Manualmente
Seleccione esta opci6n si no esté usando el Firewall de Windows, o si quiere crear sus
propias reglas.

P souicne ST

Figura C-10: Configuracion de puertos en Windows 8.1 al instalar
VDA.

Al finalizar la instalacién debemos reiniciar la maquina virtual Windows 8.1 y luego
del proceso de instalaciéon de VDA podemos administrar la maquina virtual desde la
consola de Studio en XenDesktop.

CONFIGURACION DE STOREFRONT EN XENDESKTOP 7.6.

Al configurar StoreFront debemos configurar el nombre de Store como vemos en la
figura C-11.

Create Store

StoreFront Stoie Name
Choose a name that helps users identify the store. The store name appears in Citrix Receiver s part
of the user's account.
Store Name

Delivery Controllers Store name: | EspolMobile

Remote Access

El o

Figura C-11: Configuracion de nombre del Store en StoreFront.

El siguiente paso sera escoger el Delivery Controller, en este caso sera el mismo
FQDN donde se instal6 XenDesktop, en la figura C-12 podemos ver la configuracion

del Delivery Controller en StoreFront. En modo de laboratorio de prueba se instalo
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los componentes StoreFront, Director, Delivery Controller y License Server en una
sola maquina, Citrix recomienda que en ambientes de produccién es recomendable

instalar los componentes en maquinas separadas [17] [24].

Create Store

StoreFront Delivery Controllers
Specify the delivery controllers and servers for this store.

Delivery controllers:

Delivery Controllers Name Type Servers
Remote Access Controller XenDesktop srv-xendesktop.espol.co...
[ Add.. Edit.. Remove

ek | (DN [ concel

Figura C-12: Configuracion de Delivery Controller en StoreFront.

Para finalizar la configuracién de StoreFront el usuario debe escoger una de las

opciones de métodos de acceso remoto, sea la opcién con o sin tanel VPN, en la

figura C-13.

Create Store

StoreFront Remote Access

Add NetScaler Gateway appliances to provide user access from external networks.

None
No VPN tunnel @

Remote access:

® Full VPN tunnel @

NetScaler Gateway appliances: |V lCm s I

Remote Access

Default appliance: [Gateway Receiver -]

Bk |  Cancel |

Figura C-13: Configuracién de acceso remoto en StoreFront.
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Anexo D: Estudio preliminar
Para definir el nUmero de repeticiones de las pruebas se utilizé la férmula D-1,
denominada calculo de tamafio de la muestra, esta formula se la utiliz6 para realizar

el analisis estadistico con las siguientes variables [16].
n: Es el tamafo de la muestra.

Za/2 : Es el porcentaje de confiabilidad

o: es la desviacion estandar de la poblacion

e: Es el error estimado.

Za/zz x a2

n D-1

e2

Para las pruebas se tomé Za/z = 1,96 valor estandarizado en funcién al grado de

confiabilidad del 95% de confiabilidad, 6 = 0,5 cuando no se conoce el valor de la
variable se asume el valor maximo un 50% y finalmente e= 0,1 como error asumido
en el calculo para el método de carga de trabajo. Este valor se puede asumir entre 1
hasta un 10%, en este caso decidimos asumir el 10% de error. El resultado obtenido

de la ecuacién para el numero de repeticiones de las pruebas es de n = 96.



82

Anexo E: Monitoreo de recursos de hardware de un

Raspberry Pi 2.
Analizamos que sucede cuando el usuario solo desea acceder por via web a sus
escritorios virtualizados que administra XenDesktop. En la figura E-1 podemos ver el
proceso que se realiza cuando el usuario se conecta a su escritorio virtualizado desde

la Web usando un Raspberry Pi 2 [25].

Usuario conectado a un

Granja de escritorio virtualizado
escritorios desde un Raspberry Pi
virtualizados

58—
XenDesktop StoreFront R

LA
_—

Figura E-1: Proceso de comunicacion de un Raspberry Pi 2 a XenDesktop.

La prueba que se realizé fue usando un Thin Client, que en este caso fue un
Raspberry Pi 2, la prueba consistié en iniciar sesion via cliente web de Citrix receiver,
se inici6é sesion en un escritorio virtualizado, en este caso se procedi6é a recolectar
datos de consumo de procesador y memoria RAM del Raspberry Pi 2 por el tiempo

de 60 minutos. En la figura E-2 podemos ver la consola de RPI monitor.

! Uptime EIIII l I III| Il
Uptime: 30 minutes 29 seconds

CcPU

3.24 3.14 2,59

CPU frequency: 600MHz Voltage: 1.2000V

Scaling governor: powersave

2 Temperature

50.843

Used: 192.46MB (20.76%) Available: 734.69MB Total: 927.16MB
MR Memory (0.76%)

20.76%

Figura E-2: RPI Monitor en Raspbian Wheezy.
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Cuando se realiz6 el andlisis del dispositivo Raspberry Pi 2 se procedi6 a instalar en

el los siguientes programas: Citrix Receiver, Iceweasel que es un fork de Mozilla

Firefox compilado y RPI monitor que lo usamos para el monitoreo y recoleccion de

datos de consumo de memoria RAM y procesador, durante la prueba realizada al

acceder via web Citrix Receiver al escritorio virtualizado en XenDesktop. En la tabla

15 podemos ver los resultados de consumo de memoria RAM y procesador del

Raspberry Pi 2.

SOFTWARE MEMORIA PROCESADOR
DE MEDICION % SIN % CON % SIN % CON
CARGA | CARGA CARGA CARGA
RPI Monitor 6.87 20.84 0.47 2.17

Tabla 15: Resultados promedio de consumo de procesador y

memoria RAM de un Raspberry Pi 2
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Anexo F: Funcionalidades y politicas de XenMobile

XenMobile presenta funcionalidades en la consola de administracibn como Revoke,
Lock, Selective Wipe, Full wipe, Locate, que pertenece a Devices Actions y App Lock

y App Wipe que pertenecen a la opcion App Actions [35].

Revoke: Esta opcidon se encuentra en la opcidn Secure-Security Actions de la
consola de administracion de XenMobile, al hacer click en cada dispositivo inscrito,
como vemos en la figura F-1, y F-2.

Devices snow filter Searcn q

Status Mode User name Device platform Operating system version Device model Last access Inactivity days
5] | MAM \ kviopez@espol.corp i0s 91 iPod touch 12/04/2015 11:18:29 am 4 days

(0] 5] | maowa || maama | kviopez@espol.corp Android a22 ID716WTA 12/08/2016 02:36:07 pm 0day

Showing 1-2 of 2 items S w8 | B
Edit Deploy Secure Notify Delete

XME Device Managed

Delivery Groups 0 B || Policies 0 s:a‘

Actions 0 Apps 0

Show more >

Figura F-1: Opcién Secure en la consola de XenMobile.

Security Actions

Device Actions

L) 7] (O 14
| Revoke | Lock | SelectveWipe | Full Wipe
Q
| Locate
App Actions
B &
App Lock | App Wipe

Figura F-2: Opciones de Security Actions en XenMobile.

Como vemos en la figura F-3, el dispositivo movil inscrito va a mostrar un mensaje
de “Device Unmanaged” en la consola de administracion de XenMobile, el usuario al
conectarse por Citrix Worx Home no lo podra hacer, como vemos en la figura F-4 el
dispositivo movil en Worx Home mostrara el mensaje de dispositivo no conectado. Si
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el usuario desea volver a estar conectado, debe comunicarse con el administrador
de XenMobile para que desde la consola de administracion autorice el dispositivo

movil.

St Mads Lisar raamas Dimace platiorm Cpeerting mypstem vrsion Dz midel Lawst acoaes. nncaty . w
BEEE (LN K B ol L0 06 2.1 Pod touh AZOEIE 11:12:20 s A s
EEEE WADRA || MAM el Andlivid 4z T LERATA, 1RESANTG 120045 am LT
2 # % ] -1
Socue | Kol i [
¥ME Device Unmaneged

1]
]

Show more =

Figura F-3: Dispositivo movil revocado desde la consola de
XenMobile.

Worx

Asistencia técnica

(LV)

A

Dispositivo no conectado

Worx Home no pudo conectar

Figura F-4: Dispositivo mévil Android revocado.

Lock: Al seleccionar esta opcion el dispositivo movil se bloqueara, y el administrador
Tl tendra que proveer al usuario un codigo para desbloqueo como vemos en la figura
F-5. Para poder acceder de nuevo al dispositivo mévil. Como vemos en la figura F-6
hasta que el usuario no ingrese el codigo dado por el administrador no podra acceder
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a su dispositivo movil. Para desbloquear el administrador debe hacerlo desde la
consola de XenMobile con la opcion de unlock.

Security Actions

Are you sure you want te lock this device?

The device will be locked using the new
passcode entered in the box below. Please
provide the new code to the user fo un-lock the

device.
Code 0736

The lock action fails if the code specified does not
mest the existing device passcode.

-

Figura F-5: Opcién Lock en XenMobile

1515

MAR 8 DE DICIEMERE

Figura F-6: Dispositivo movil Android bloqueado desde XenMobile.

Selective wipe: Borra todos los datos corporativos y aplicaciones desde un
dispositivo, dejando los datos personales y aplicaciones en su lugar. Como vemos en

la figura F-7 y F-8 la consola de administracion se encuentra en modo unmanaged.
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Security Actions

Are you sure you want to perform a selective wipe on this device?

Cancel Perform Selective Wipe

Figura F-7: Opcidén Selective Wipe en XenMobile.

Status Mode User name Device platform Operating system version Device model Last access Inactivity days v

[15] [ mam | kviopez@espol.corp 03 2.1 iPod touch 12/04/2015 11:18:29 am 4 days

> DM || MA kviopez@espol cor Android 422 ID7T16WTA 12/08/2016 03:41:34 pm 0 day
pez@espol.corp p y

Figura F-8: Dispositivo mévil en modo Selective Wipe.

En la figura F-9 se muestra el dispositivo movil en modo Selective Wipe. Después de
utilizar la opcién Selective Wipe el administrador debe autorizar el dispositivo desde

la consola de XenMobile para que el usuario pueda reinscribir el dispositivo de nuevo.

Worx Home

|t de servidot, UPN o comes

Siquiente

Figura F-9: Dispositivo movil Android en modo Selective Wipe.

Full Wipe: Borra todos los datos y aplicaciones desde un dispositivo, incluyendo

tarjetas de memoria si el dispositivo tiene una.
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Security Actions

Device Actions

v ] @ C
| Revoke | Lock | Selective Wipe | Full Wipe
| Locate
App Aclions
" &
App Lock | App Wipe

Figura F-10: Opcién Full Wipe en XenMobile.

Locate: Ver la localizacion del dispositivo moévil desde XenMobile. Al activar la
opcion podremos ver en Device details, la ubicacion exacta del dispositivo mavil,

como vemos en la figura F-11.

Device details Device locate Locate was do.neat 12]08/2015 04; 3]:3—7 prf\_ o
Locate the device on Google Maps -2.1282539, -79.9447613
} 1 General Device App Wipe No device App Wipe
2 Properties Device App Lock o device App Lock.
3 User Properties
Location
4 Assigned Policies
5 Apps o
6 Actions ®
7 Delivery Groups I a0 S - -
v, Eduardo Solé —+ o -
8 Certificates
9 Connections
10 TouchDown

Figura F-11: Informacién de localizacion del dispositivo movil.

App Lock: Denegar el acceso a una aplicacion en un dispositivo. En la figura F-12 y
F-13 vemos como en el dispositivo mévil impide al usuario usar las aplicaciones
corporativas. Para desbloquear las aplicaciones el administrador Tl debe realizar un

desbloqueo desde la consola de XenMobile.
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App Actions

Figura F-12: Opciones de App Actions en XenMobile.

Su organizacion ha blogueado sus aplicaciones
del trabajo.

Aceptar

Figura F-13: Funcion App Lock en un dispositivo Android.

En caso de tener problemas de no actualizarse las politicas en el dispositivo maévil,
en la aplicacion Worx Home podemos actualizar las directivas del dispositivo, desde

el menu de Citrix Worx Home, como vemos en la figura F-14.

Informacion del dispositivo

IDTT6WTA

422

10.0.3

302160

000000000000000

WIFI

192.168.1.2

xenmobile.espol.corp

Actualizar directiva

Figura F-14: Opcidn actualizar directiva en Worx Home.
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XenMobile ofrece otras configuraciones como notificaciones donde podemos enviar
mensajes al usuario por medio de Citrix Worx Home.

Opcion Notify: Permite enviar mensajes por canales como SMS SMTP y Worx Home
como vemos en la figura F-15y F-16.

Notification

Recipients. 000000000000000

Templates Ad Hoc -

o SMTP sms Worx Home
‘Worx Home
Hola el administrador de XenMobile
Message =
Sound File Casino.wav -

Figura F-15: Opcion Notification en XenMobile.

Worx

Mis aplicaciones

R DE XENMOBILE

— =
Window Wordpa

Paint
: s8 d

Figura F-16: Mensajes enviados por el administrador a Worx Home.
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Manage posee pestafia de Devices y enroliment. Se hara una breve explicacion de

las mismas.

Add Device: XenMobile tiene la opcidén de afadir dispositivos por medio del nUmero

de serie del dispositivo como vemos en la figura F-17.

Configure

Details Add Device
Select Platform e ios
Android
Symbian

Serial Number”*

Figura F-17: Agregando dispositivos por el nimero de serie.

Enrollment: Se puede enviar una invitaciobn de inscripcion a los usuarios con

dispositivos iOS, Android y Windows como vemos en la figura F-18 y F-19 [36].

Da Manage

Enroliment

Enrollment show fiter

Add Invitation User Type Mode PIN Token Valid until
Send Installation Link

Figura F-18: Opciones de Enrollment en XenMobile.

Dashboard Manage Configure
Enrollment
Add Invitation Enroliment Invitation
} 1 Enroliment Invitation Seleot a platiorm™ i05 T
Device ownership Employes -
Recipient Group <
Domain* espol.corp <
aroup® Select a group -
Enroliment mode* User name + Password -
Template for agent download i0S Download Link -
Template for enroliment URL Enroliment Invitation -
Tempiate for irmation [¢ ¢ -

Figura F-19: Enviando una invitacion enrollment en XenMobile.
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Send installation Link: Se debe configurar los canales SMTP 0 SMS en la opcion

Server Notification de XenMobile, como vemos en la figura F-20.

XenMobile Dashboard Configure

Devices |

Send Link Regipients’ Email Phone number:

0 sms

Figura F-20: Enviando una invitacién enrollment installation link.

En la pestafia de CONFIGURACION, podemos encontrar opciones como, App,

Devices Policy, Actions, Delivery Groups y Settings.

APPS: las cuales van a permitir seleccionar opciones como aplicaciones MDX,
tiendas publicas, aplicaciones corporativas, Web & SaaS y Web Link para nuestra
prueba hemos seleccionado aplicaciones por MDX.

MDX: Se puede envolver las aplicaciones con el kit de herramientas de Citrix MDX.
Se debe tener en cuenta que este kit de herramientas MDX sélo se ejecuta en Mac
OS X Lion o superior y no en una maquina Windows. En la figura F-21 se muestra la
pagina de Citrix Ready Marketplace opcion Worx Mobile App, donde podemos
encontrar aplicaciones MDX como SaaS, SAML App, Business, entre otros [27].

Para nuestra prueba hemos seleccionado y descargado una versién gratuita de app
la cual es Adobe Reader, las aplicaciones estaran en formato MDX. En la consola
de administracion cargamos la aplicacion MDX, como vemos en la figura F-22 se

configurd a que grupo de usuarios va dirigido.
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XenMobile Dashboard Manage
Device Policies | | Actions | DeveryGrowps | Settings
MDX Android MDX App
1 App Information Select an mdxfile to upload | AdODeReadermax
2 Platform

File name’ Adobe Reader
App Description Adobe Reader 11501
App version 1501
Minimum OS version 238

Maximum OS version

Excluded devices

Figura F-21: Configuracién de aplicacion MDX para Android.

XenMobile Dashboard Manage _

Device Policies | Actions Delivery Groups | Settings
¥ MDX Policies
MDX Authentication
App passcode
1 App Information
2 Platform Online session required
Maximum offline period (hours) 72

NetScaler Gateway address

Device Security

Bilock jailbroken or rooted

Figura F-22: Politicas MDX para aplicaciones.

Como podemos ver en la figura F-23 y 24, la aplicacion MDX que se configur6 para

gue no se permita usar la aplicacion si el dispositivo movil esta roteado.

Su empresa no permite esta aplicacion en un
dispositivo donde se ha liberado el acceso root.

Cerrar

Figura F-23: Aplicaciéon Adobe Reader con politicas MDX.
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PRUEBAS DE POLITICAS XENMOBILE APLICADAS EN
DISPOSITIVOS MOVILES.

En nuestro proyecto integrador hemos aplicado politicas para realizar pruebas con
los dispositivos moviles. Las politicas que se seleccion6 fueron: Scheduling, App Lock
Policy, Passcode Policy, WebClick Policy, App Inventory Policy, App Uninstall Policy
y Location [22].

Scheduling: Esta politica define los parametros de cémo y cuando los dispositivos
se conectan al servidor XenMobile. Se puede solicitar a los usuarios conexion
manual, o para que el dispositivo se conecte automaticamente, o para las conexiones

que se produzca de acuerdo con un intervalo de tiempo que ha establecido [37].

Durante la prueba escogimos la opcion de define Schedule. La opcién Define
Schedule va a verificar si en el dispositivo del usuario intenta volver a conectarse al
servidor XenMobile después de una pérdida de conexién de red y supervisara la
conexién mediante la transmisién de paquetes de control a intervalos regulares

dentro del marco de tiempo que se defina.

XenMobile Dashboard Manage b TS &

| Apps | Actions | Delivery Groups Settings

Policy Information
Connection Scheduling  his policy efines
Policy connect automatic

meters for h nd when devices connect to the Xes server. You can require users to manual connect, or for the device to

or for connections to ogcur according to a time rang

1 Policy Info Require devices to connect Always
Never
2 Platforms Every

Define schedule

Maintain permanent connection during these hours )

Figura F-24: Configuracion de politica Scheduling.

App Lock Policy: La politica permite definir una lista de aplicaciones que no estan
permitidas ejecutarlas en el dispositivo, la lista de aplicaciones ser& blogqueada y para
usarlas el usuario debera desbloquearlas con el codigo que le facilite el administrador
de XenMobile. Como vemos en la figura F-26 y F-27 bloqueamos el acceso al

navegador por defecto de los dispositivos Android, cAmara y la opcién settings.
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XenMobile Dashboard Manage
Device Policies
i Policy Information
App Lock POIICY This policy lets you define a list of apps that are allowed to run on a device, or a list of apps that are blocked from ru
App Lock parameters
1 Policy Info Lock message App no permitida
2 Platforms Unlock p
i0S
Prevent uninstall m
Android
Lock screen Browse
3 Assignment
Enforce @ Blacklist
Whitelist
Apps
G {5 Add
com.android.camera
com.android browser

Figura F-25: Blacklist de la politica App Lock Policy.

Bloqueo forzoso de aplicacion

App no permitida
Nombre del paquete de |a aplicacion bloqueada: com android. settings

Desbloquear Salir

Figura F-26: Settings bloqueado por la politica App Lock Policy.

Passcode Policy: Esta politica crea una politica clave de acceso basado en las
normas de la organizacion. Puede requerir un cédigo en el dispositivo y establecer
reglas de formato y otras normas de codigo de acceso, como el periodo de gracia

antes de bloqueo del dispositivo, asi como vemos en la figura F-28 [38].
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XenMobile Dashboard Manage Configure

Device Policies

Policy Information

Passcode PO“cy This policy creates a passcode policy based on the standards of your organization. You can require a code on the dey
other passcode rules, such as the grace period before device lock.
1 Policy Info Passcode Required m
2 Platforms Passcode requirements
Minimum length 5 4
i0s
Biometric recognition OFF
Android
Required characters No restriction -
Samsung KNOX
q Advanced rules
Android for Work B A3D:
. Passcode security
Windows Phone 8.1
Lock device after (minutes of inactivity) 1 -
Windows 8.1 Tablet
Passcode expiration in days (1-730) 0
3 Assignment
Previous passwords saved (0-60) 1]

Figura F-27: Configuracion de Passcode Policy.

Como podemos ver en la figura F-29, la politica passcode se aplic6 con éxito en el
dispositivo mévil, que en este caso fue una Tablet Android. En la figura F-30 se puede
ver la politica aplicada en el dispositivo moévil y que va a mostrar la opcién método de
bloqueo solicitando al usuario que configure las opciones de acuerdo a los
parametros definidos de seguridad que fueron configurados en XenMobile.

Policy name Type Created on Last updated on Status
App Lock Applock 12/8/15 6:39 PM 12/8/15 6:38 PM
Passcode Password 12/11/16 11:00 AM 12/11/16 11:00 AM
owing 1- 2 of 2 items s | B
Edit Delete
Deployment
Installed Pending Failed

Figura F-28: Politica Passcode Policy instalada exitosamente.
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Patron

PIN

Contrasena

Figura F-29: Politica Passcode Policy en una tablet Android.

WebClips Policy: Esta politica le permite colocar y remover accesos directos o
webclips a sitios web. En la figura F-31 y 32 vemos la politica configurada como

resultado se cred el icono de acceso directo a una pagina Web.

Webclip Policy Policy Information

This policy lets you place shortcuts, or webclips, to websites to appear alongside apps on devices.

1 Policy Info Fule Add
Remove

2 Platforms
Label A

URL http:/fwww fiec espol.edu_ec
amwrTy

Define an icon

Icon file

Figura F-30: Configuracion de politica WebClip.
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A

@ ESPOL:E Facultad d...

C http://www.fiec.espol.edu.ec;

1271172015 Erl M

80w mp

\WindoWSMobizensSelt=SeriWordpad Notepad E A

SIDven

A_E
Coomon e
drEc Siee

» Casmeras de Grado

Figura F-31: Politica WebClip aplicada a una Tablet Android.

App inventory Policy: Esta politica permite recopilar un inventario de las
aplicaciones en los dispositivos administrados para que pueda detectar las
aplicaciones que aparecen en una lista negra o lista blanca aplicacion y para poder
tomar medidas. En la seccion Devices Details podemos encontrar el inventario de las
aplicaciones instaladas que posee el dispositivo movil, como vemos en la figura F-33

y F-34 [39].

XenMabile Dashboard Manage

App Inventory Policy Policy Information

This policy lets you collect an inventory of the apps on managed devices so you can detect app|

accordingly.
1 Policy Info
android (@)
2 Platforms
i0s » Deployment Rules

b Android

Figura F-32: Configuracion de Politica App Inventory Policy.



Apps
Last inventory: 12/11/2015 04:32:04 pm
Installed (17) Pending (0) Failed (0)
Name Ownership Version Author Size Installed Identifier Type
Hi-Q MP3 Recorder Personal 1569 mp3recorderyuku 688 06 KB 12/08/2015 11:27:25 pm yuku.mp3recorderfull
CCleaner Personal vi.12.48 piriform.com 4.45 MB 12/11/2015 11:17:09 am com.piriform.ccleaner
Adobe Reader Managed 11.5.01 adobe.com 17.30 MB 12/09/2015 12:20:09 am com.adobe.reader MDX
Facebook Personal 57.0.0.18.136 facebook.com 32.57 MB 12/11/2015 04:31:10 pm com.facebook katana
Worx Home Personal 1003 zenprise.com 5469 MB 12/08/2015 12:06:13 am Ccom_zenprise_samsung
Angry Birds Personal 320 rovio.com 4375 MB 12/08/20156 11:27:12 pm com.rovio_angrybirds
Twitter Personal 380 twittercom 7.78 MB 12/08/2015 11:27:39 pm com.twitter.android

Figura F-33: Inventario de aplicaciones de un dispositivo Android.

App Uninstall Policy: Se crear una politica de desinstalacién de aplicaciones para
i0OS, Android, Samsung KNOX, Android for Work y las plataformas Windows 8.1
Tablet. Las aplicaciones se eliminan cuando esta politica se implementa en los
dispositivos de los usuarios. Con la excepcién de los productos de Samsung KNOX,
los usuarios reciben un mensaje para desinstalar la aplicacion. Los usuarios de
dispositivos Samsung KNOX no reciben un mensaje para desinstalar la aplicacion,
como vemos en la figura F-35 y F-36 como prueba escogimos del listado la aplicacion
Facebook para que sea desinstalado en el dispositivo Android [40].

XenMobile Dashboard

Manage

Device Policies

Policy Information

This policy lets you specify which apps need to be uninstalled. You can perform silent removal only on Samsung KNOX

App Uninstall Policy

list, use the package name.

1 Policy Info
Apps to uninstall
2 Platforms byt
i0s Make a selection - Save Cancel
~
. Make a selection
Android
Add new

» | Adobe Flash Player 11.1
Adobe Reader

Samsung KNOX
Android for Work Angry Birds
CGleaner
Windows 8.1 Tablet Facebook

Gestor de Maviles de Apowersoft

3 Assignment Google Play Store

Hi-0) MP2 Racarder

Figura F-34: Politica App Uninstall Policy
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f Facebook

¢Quieres desinstalar esta aplicacion?

Cancelar Aceptar

Figura F-35: Politica de desinstalacion de la aplicacion Facebook.

Location Policy: Esta politica le permite establecer perimetros geogréaficos para
los dispositivos, tales como radio, latitud y longitud, y se puede realizar un
seguimiento de la ubicacion y movimientos de los dispositivos, se puede realizar una
selectiva o total limpieza si el dispositivo incumpla los pardmetros establecidos, como
vemos en la figura F-37 se configuro los parametros de nuestra ubicacion del servidor
XenMobile [41].

Dashboard Manage b
s | Actions | Delivery Groups | Settings

Policy Information
This policy lets you set geographic perimeters for devices, such as radius, latitude and longitude, and you can track the locations an:
devices. You can then perform a selective or full wipe if the device breaches the parameters.

Device agent configuration

Poll interval 10 Minutes

Report if Location Services is disabled &
Geofencing &
Radius 50 Meters
Center point latitude™ -2.1282877
Center point longitude™ -79.9447816
Warn user on perimeter breach Y @
Device connects to XenMobile for policy refresh Perform no action on perimeter breach

Wipe corperate data on perimeter breach

Figura F-36: Configuracion de politica Location.
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.En nuestro dispositivo no mostrd ningln mensaje de advertencia ya que estdbamos

dentro del radio permitido, como vemos en la figura F-38.

Worx Home

Asistencia técnica

4

Dispositivo inscrito
Conectado a la red del trabajo

Figura F-37: Radio permitido de la politica Location.

La configuracion realizada fue de 50 metros, existen otras opciones como yardas,
pies, kilbmetros, millas. Para nuestra siguiente prueba cambiamos la ubicacion de
latitud y longitud, como vemos en la figura F-39 la aplicacion Worx Home va a mostrar

el siguiente mensaje “fuera de la geocerca autorizada”.

Inage Configure Worx Home

Asistencia técnica

hic perimeters for devices, such as radius, latitude and longitude, and you can trac B
i selective or full wipe if the device breaches the parameters. v

Poll interval 10 Dispositivo inscrito
Conectado a la red del trabajo
Lation Services is disabled m Dispositivo fuera de la geocerca autorizada
Geofencing m
Radius 50
Center point latitude* 2126298
Center point longitude™ -79.899493

user on perimeter breach m (O]

Figura F-38: Radio no permitido de la politica Location.
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ANEXO G: CAPTURAS DEL MONITOREO DE HARDWARE EN CADA
AMBIENTE DE VIRTUALIZACION

RESULTADOS DEL MONITOREO SIN CARGA DE TRABAJO

Monitor de rendimiento - O
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100
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33001 33410 33310 34210 34610 3:50:10 35410 3:58:10 40?_10 406:10  4:10:10 41410 41810 42210 426:10 430:02

JI [+

Uttimo|  —meeeeee- Promedio | 432777 Minimo | 423,000 Méximo | 441,000 Duracién | 58:59
Mostrar  Color  Escala  Contador Instancia  Primario  Objeto Equipo
v
F 100,0 % Processor Time _Total - Processor VAWINSERVERDT

Figura G-1: Windows Server 2012R2 sin carga de trabajo en XenServer.
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Figura G-2: Windows Server 2012R2 sin carga de trabajo en Hyper-V
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Figura G-3: XenDesktop 7.6 sin carga de trabajo en XenServer.
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Figura G-4: XenDesktop 7.6 sin carga de trabajo en Hyper-V.
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Figura G-5: Windows 8.1 sin carga de trabajo en XenServer.
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Figura G-6: Windows 8.1 sin carga de trabajo en Hyper-V.
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File Pool Server WM  Storage Templates Took  Help

sack - Q) Foruerd - | @Addwew Server | NEann\ 5 New storage 1] Neww | @Shut[}nwn %Rehaat quspend
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qQj E Citrix XenMobile Server on 'xenserver'
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General | Memory | Storage | Networking | Console Performance | snapshots | Search |

Performance Graphs
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Zoom
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(68 XenDesktop
[ DVD drives
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=1 Removable storage
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Figura G-7: XenMobile 10.1 sin carga de trabajo en XenCenter.
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Figura G-8: XenMobile 10.1 sin carga de trabajo en Hyper-V.
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RESULTADOS DE MONITOREO CON CARGA DE TRABAJO
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Figura G-9: Windows Server 2012R2 con carga de trabajo en XenServer.
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Figura G-10: Windows Server 2012R2 con carga de trabajo en Hyper-V.
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Figura G-11: XenDesktop 7.6 con carga de trabajo en XenServer.
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Figura G-12: XenDesktop 7.6 con carga de trabajo en Hyper-V.
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Figura G-13: Windows 8.1 con carga de trabajo en XenServer.
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Figura G-14: Windows 8.1 con carga de trabajo en Hyper-V.
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Figura G-15: Monitor de Rendimiento XenMobile 10.1 en XenCenter.
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Figura G-16: Monitor de Rendimiento XenMobile 10.1 en Hyper-V.
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5| g <
s . B MINIMO - 1.198,00 | 497,00 | 548,00
s |9 |% - :
Ak MAXIMO 1.372,00 | 1.153,00 | 558,00
O
z E PROMEDIO 1.682,206 | 1502,063 | 730,820 | 394,614
O g MINIMO 1.667,788 1.485,00 623,00 386,00
é MAXIMO 1.696,612 | 1.524,00 | 806,00 | 396,00

Tabla 16: Resumen de los valores de contadores de rendimiento.
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PLANIFICACION DEL PROYECTO INTEGRADOR.

ANEXO H
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