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RESUMEN

Este trabajo de investigacion presenta un analisis de los pasos necesarios para
llevar a cabo la implantaciéon de controles de las normas ISO 27002:2013
utilizando la metodologia MAGERIT en conjunto con la herramienta PILAR, la
misma que permitira analizar, y evaluar los activos de informacion de la
empresa FELMOVA S.A, asi como la identificacion de las amenazas y

vulnerabilidades a las que puede ser susceptible la empresa.

Se identificaron riesgos que pudieran afectar en forma material, financieray de
imagen a la empresa, asi como la propuesta de controles de mitigacion para

minimizar los posibles efectos e impactos en la organizacion.

La herramienta PILAR (licencia temporal), permitio el ingreso de valoraciones,
en donde se les realiz6 evaluaciones de los activos, amenazas y salvaguardas,
y asi obtener niveles de riesgo e impacto mostrados en las graficas, que dieron
la pauta y la direccion para implementar procedimientos y normas, con el

propésito de proteger los recursos e informacion.
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INTRODUCCION

La presente tesis estad dirigida a la implementacion de los controles de
seguridad utilizando la norma ISO/IEC 27002:2013, en los activos de la

empresa “Felmova S.A”.

Siendo la informacion el activo mas valioso en cualquier organizacion es
importante tomar las medidas necesarias para que se garantice su

disponibilidad, integridad y confidencialidad.

En la actualidad debido al mundo vertiginoso de la tecnologia, los activos de
informacion estan expuestos a amenazas y debilidades que deben ser

controladas, ya que no existe un sistema que elimine por completo los riesgos.

Los riesgos pueden afectar o impactar de manera negativa al
desenvolvimiento de la empresa inclusive llegando a paralizar sus operaciones
por lo que es importante definir controles que, permitan mitigar o minimizar el

impacto que una amenaza pueda llegar a tener sobre un determinado activo.

En el primer capitulo se desarrolla sobre los antecedentes, descripcién del

problema, solucion propuesta, objetivo general, objetivos especificos, y
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metodologia Magerit, que recomendara las medidas apropiadas para conocer,

prevenir, impedir y controlar riesgos identificados y poder reducirlos al minimo.

En el segundo capitulo explica detalladamente sobre las normas ISO IEC
27001: 2013 y la norma ISO /IEC 27002 :2013 , en donde la primera permite
obtener la certificacion a cualquier organizacion y la segunda trata sobre las
buenas practicas recomendadas en cualquier empresa, Asi mismo se incluye
el Anexo A que sirve de apoyo a las normas ISO 27001, las amenazas

previstas en la seguridad fisica, desastres, vulnerabilidades, disturbios, riesgos

y peligros.

El tercer capitulo se basa en la explicacion de la Metodologia de Magerit
version 3.0, la misma que consta de las fases de Andlisis y Gestion de riesgos,
en donde, la herramienta Pilar servira como soporte para el inventario y
valoracion de activos, ponderacion y determinacion de amenazas de los
mismos. Impactos, riesgos, valoracion de amenazas, tipos de riesgos, cOmo
manejar el riesgo. Los controles que se deben tener en cuenta en la seguridad
fisica para obtener resultados del riesgo a niveles aceptables. Finalmente, las

salvaguardas y su eficacia al aplicarlas en base a los estudios realizados
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En el cuarto capitulo es un estudio sobre los estandares de seguridad fisica,
evaluacién de riesgos, determinacion de controles, y plan de implementacién

de los controles sugeridos.

En el quinto capitulo se mencionan los factores fisicos que afectan de alguna
manera a las organizaciones y pueden repercutir como posibles riesgos.

El factor humano, se lo analiza como proceso de control en las empresas, se
analizan las politicas y procedimientos de seguridad, los tipos de instalaciones
segun el riesgo sea alto, medio o bajo. Y la difusidon de politicas mediante un

cronograma de trabajo.

En el sexto capitulo se realiza un analisis de resultados de las pruebas
realizadas en la empresa, y la entrega de informes con cuadros estadisticos,
los cuales mostraran a la gerencia general los pasos a seguir en cuanto a las
guias de las Buenas Préacticas de las normas de seguridad que se

recomiendan, segun cronograma indicada en esta investigacion.



CAPITULO 1

GENERALIDADES

1.1.

Antecedentes

FELMOVA S.A es una empresa que opera en la ciudad de Guayaquil
desde el aflo 2007 y desarrolla sus actividades en el campo comercial
y de servicios. Su mision es ser una empresa lider en suministrar
productos de calidad no perecibles al por mayor y menor, cumpliendo
con estandares de eficiencia y responsabilidad, generando un entorno
de confianza y seguridad a sus clientes y colaboradores, a su vez
bridando un excelente servicio y contribuyendo al crecimiento

econdmico del pais.



Siendo una época de grandes cambios tecnoldgicos, el aplicar controles
para la proteccion de los datos, asi como la proteccion en la seguridad
fisica, de una forma adecuada resulta imprescindible analizar los tipos

de controles adecuados para cada empresa.

Es por esto que la empresa FELMOVA S.A. deseando mantener su
competitividad comercial y buscando garantizar sus procesos de
manera efectiva, confiable y organizada, brindar un servicio de mejor
calidad, desea ser parte de la propuesta de Controles para EI Dominio
De Seguridad Fisica Y Ambiental usando la Norma ISO 27002:2013, la
cual consiste en las politicas de seguridad y procedimientos que se

sugiere a la organizacion.

Como parte de este esquema propuesto, se debe realizar una serie de
actividades en donde actualmente existen muchas herramientas en el
mercado, que de una manera facil y con poco esfuerzo se tiene acceso
de personas no autorizadas a cualquier sitio, esto debido a que no hay
controles bien definidos pudiendo causar perjuicios econémicos a la
empresa. Por ejemplo, en enero del 2015 el malware Cryptolocker,
atacé en menos de 5 dias a 17 empresas privadas y publicas ubicadas
en Guayaquil, Quito y Cuenca, causandoles pérdida de informacion , lo
gue en esencia se lo considera el activo mas importante de cualquier

organizacion, y estas empresas notificaron dicho dafio a GMS[1] una de
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las 5 empresas megaplataformas ubicadas en Ecuador, y este potente
malware llega a los usuarios a través de correos electronicos, el cual
us6 una fachada falsa con el asunto de “facturacién electronica”.

(Comercio, 2015)

Siendo FELMOVA una empresa con 9 afios de antigledad, desea
laborar bajo una guia de buenas practicas, que corresponden a los
controles de seguridad Fisica y del Entorno, que le serviran de base
para la distribucion y venta de productos no perecibles hacia sus
clientes, con la implementacion de mejores controles, que le permita
tener un mejor detalle de productos, proveedores, y asi establecerse
como una empresa a la vanguardia del mercado ecuatoriano, pudiendo

ampliar su catalogo de productos y su cartera de futuros clientes.

Descripcion Del Problema.

Uno de los principales riesgos que puede tener toda empresa son los
accesos no autorizados a sus instalaciones, y esto puede suceder por
la puerta principal, paredes, puertas alternas y ventanas, por lo que se
deben tomar las medidas necesarias como lo son la planificacion,
analisis, gestidon, control, evaluacion de riesgos que puedan atentar

contra la seguridad de sus instalaciones.

Todo esto debido a la observacion directa, que se realiz6 durante las

primeras visitas a la empresa FELMOVA S.A, por lo que se concluye



gue puede ocasionar posibles pérdidas econémicas a la empresa, y que
muchas organizaciones ante situaciones similares actlan posteriores a
la ocurrencia de algun incidente, por ejemplo: personal deshonesto,
hurtos internos, ya sea por falsear documentos o intrusion de personal

no autorizado debido a controles inadecuados.

“La seguridad es un elemento capacitador de las ciudades del futuro”

(Ciberseguridad, 2015)

Entre los temas que preocupan a la empresa son:

e EIl control de ingresos de proveedores a las instalaciones de la
empresa,

e LaFugade Informacion

e Mal manejo de productos entre colaboradores,

e Posible deterioro de productos almacenados en bodegas,

e Filtraciones por condiciones climaticas

e Dafio de tuberias dentro de las bodegas,

e Controles inadecuados de carga y descarga de productos desde la
bodega hacia el exterior,

e Demora en la entrega de productos a sus clientes.

Una de las maneras de reducir los riesgos que puedan afectar a los
activos de la empresa, es la elaboracion de normas internas. Es por esto

gue se propone en este estudio, las normas de buenas practicas de
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seguridad, para reducir la probabilidad de ocurrencia de un impacto

debido a los riesgos a los que pueden estar expuestos sus activos.

En la figura 1 se muestra como estan clasificadas las amenazas y a
quienes pueden afectar, ya sean por fallas humanas, desastres
naturales o ataques deliberados; las fallas humanas pueden ser con
intencion o sin ella, asi mismo pueden ser internas o externas

dependiendo si provienen desde dentro de la empresa o fuera de ella.

................................................

Figura 1. 1 Amenazas [2]

Solucién Propuesta

Una de las maneras de protegerse de los accesos no autorizados a las

zonas fisicas de la empresa, es mediante una correcta gestion del



riesgo, identificando claramente las debilidades a las que podria estar
expuesta la organizacion, planteando un esquema de seguridad,
proponiendo politicas de seguridad actuales, mecanismos de deteccion
de intrusos, concientizacibn de usuarios que se ajuste a las
necesidades de la empresa, es asi como se intenta proteger los activos
de diferentes condiciones fisicas como el clima, desastres naturales,

amenazas deliberadas o accidentales.

Partiendo de esta premisa el presente proyecto redne la informacion
necesaria para el DESARROLLO E IMPLEMENTACION DE
CONTROLES PARA EL DOMINIO DE SEGURIDAD FiSICA Y
AMBIENTAL PARA LA EMPRESA FELMOVA S.A UTILIZANDO LA
NORMA ISO 27002: 2013 y asi proponer la mejor proteccién en cuanto
al acceso fisico no autorizado hacia la empresa, ya sea por: la puerta
principal, vallas, muros y puerta lateral que dispone la empresa,
mediante las politicas y procedimientos que se difundira a todo el

personal.

La correcta implementacion de las guias de buenas practicas dentro de
la empresa, ayudard a prevenir incidentes de seguridad que puedan
generar pérdidas econdmicas e interrupciones en la continuidad del
negocio, mediante la reduccién de posibles impactos que los riesgos

identificados pudieran ocasionar.
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1.5.

Objetivo General

Desarrollar e implementar controles para el dominio de seguridad fisica
y ambiental para la empresa FELMOVA S.A usando la norma ISO

27002: 2013.

Objetivos Especificos

e Analizar la situacion actual de la empresa FELMOVA S.A. en
cuanto al manejo de buenas practicas referentes a la Seguridad
Fisicay Ambiental de la planta principal.

¢ Identificar los riesgos de las areas criticas que pueda presentar la
empresa, conforme los analisis a realizarse y posteriores
evaluaciones, para que se tomen las medidas necesarias para su
mejor manejo.

e Determinar las politicas necesarias y documentaciones aprobadas
por parte de la Gerencia General, para que pueda ser implementada
y difundida bajo el estandar 1ISO 27002:2013.

e Seleccionar el tipo de documentacion: Manual de Procedimientos,
instrucciones, descripcion de procesos Yy registros que se
necesitaran conforme lo designa el estandar ISO 27002:2013.

e Implantar y difundir a todo el personal, las politicas de seguridad y

procedimientos basados en las buenas practicas de seguridad,
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1.7.

buscando la reduccién del impacto de posibles riesgos a los que

pueda estar expuesta la empresa.

Alcance

El alcance de este proyecto abarca el analisis e implementacion de los
controles de Seguridad Fisica y del Entorno de la norma ISO
27002:2013 para la empresa FELMOVA S.A, en donde se crearan
guias de buenas practicas que deberan ser tomadas en cuenta para un
mejor control de los accesos a las instalaciones de la empresa. Este
trabajo cubrird aspectos de procedimientos, normas y medidas, cuyo fin
comun es mantener y proteger sus activos, basandose en los pilares de
la informacién que son: integridad, disponibilidad, confidencialidad y
vigencia en cuanto a los procesos de ingreso, almacenaje,

desembarque y despacho de los productos que alli se comercializan.

Metodologia

Se va a utilizar la Metodologia de Evaluacion de Riesgos MAGERIT,
gue recomendara las medidas apropiadas para el control de Activos,
identificando riesgos en el entorno de trabajo sean latentes o existentes,
sus vulnerabilidades; recomendaciones apropiadas para conocer,
prevenir, impedir y controlar riesgos identificados para poder reducirlos

al minimo.



MAGERIT es la metodologia de Andlisis y gestion de riesgos elaborada
por el Consejo Superior de Administracion Electrénica de Espafia, en

su version 3 actualizada al afno 2012.

La metodologia MARGERIT contempla dos tipos de valoraciones [3]
e cualitativa

e cuantitativa.

La primera hace referencia al hecho de calcular un valor a través de una
escala cualitativa, donde se valora el activo de acuerdo al impacto que
puede causar en la empresa su dafio o pérdida, en consecuencia, la

escala se refleja en:

e Muy Alto (MA)

. Alto (A)
. Medio (M)

. Bajo (b)

« Muy bajo (MB)

La valoracion cuantitativa también usa escalas de valores para poder
estimar su costo que no solo es el valor que tuvo el activo al inicio sino

también variables como: [3]

e valor inicial,
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e costo de reposicion,
e costo de configuracion,
e costo de uso del activo y

e valor de pérdida de oportunidad.

MAGERIT diferencia los activos y los agrupa en varios tipos de acuerdo
a la funcion que ejercen en el tratamiento de la informacion. Al
momento de realizar el andlisis de riesgos el primer paso es identificar

los activos que existen en la organizacion y determinar el tipo.

Los resultados de los andlisis de riesgos permitiran a la gestion de
riesgos que puedan recomendar las medidas apropiadas que se
deberan adoptar y conocer para prevenir, impedir, reducir o controlar
los riesgos que se identifiquen para que se pueda reducir al minimo las

posibles pérdidas.

Esta metodologia es de mucha utilidad para aquellas empresas que
inicien con la gestion de la seguridad de la informacion, pues permite
enfocarse en los resultados criticos de las empresas. Y lo mejor es que
al estar alineado con los estandares de ISO su implementacion se
convierte en un apoyo para una posible certificacion o mejorar sus

sistemas de gestion.[4]



CAPITULO 2

MARCO TEORICO

2.1.

Norma ISO/IEC 27001:2013

ISO/IEC 27001:2013 es una norma internacional que fue emitida por la
Organizacion internacional de Normalizacion(ISO) y fue aprobado vy
publicado en el afio 2013, que especifica los requisitos necesarios para
establecer, mantener y mejorar un sistema de gestion de la seguridad

de la informacion (SGSI).

La ISO 27001 se ha convertido en la principal norma a nivel mundial
para la seguridad de la informacion, fue redactada por los mejores
especialistas en el tema, cuya metodologia sirve para implementar la

gestion de la seguridad de la informacién en cualquier organizacion,
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basado en el ciclo Deming que es la mejora continua o PDCA (por las

siglas Plan, Do, Check y Act).

Figura 2. 1 PDCA. Eduard Deming

La seguridad de la informacion define el logro, gestion y mantenimiento
en tres caracteristicas elementales que son: Confidencialidad,
Integridad, y Disponibilidad, algunos opinan que se deben incluir
también a: la vigencia y el “no repudio”, es decir que no sea negado, asi
como a la trazabilidad para saber quién y cuando realizé alguna

transaccion.

La informacion siendo uno de los activos mas importantes para
cualquier actividad de negocios ya sea ésta operativa, de control o
gestidon, debido a que la alta gerencia se apoya en esta norma, con la

finalidad de realizar una toma de decisiones mas efectiva.
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Las normas ISO 27001 incluyen normas de gestibn de riesgos,

métricas, auditoria, directrices, guias de implementacion, etc.

Las medidas de seguridad o controles que se vayan a implementar, se
presentan bajo la forma de politicas, procedimientos e implementacion

técnica.

Las normas ISO 27001 no sélo estan relacionadas a la seguridad de Tl,
sino que lo estan referente a la gestibn de procesos, de recursos

humanos, proteccion juridica, proteccion fisica, etc.

Las normas ISO 27001 estan orientadas a controles, mas no a

necesidades de la organizacion [5].

Una de las ventajas comerciales que cualquier empresa puede obtener
al implementar esta norma es, la de mejorar los procesos de la
organizaciéon en cuanto a qué deben hacer sus empleados, cuando y

con quién deben hacerlo, lo que les permitira reducir el tiempo perdido

[6]

Las normas de la familia ISO 27.000, fundamentalmente la ISO/IEC

27001 e ISO/IEC 27002, tienen como principales objetivos:

e Establecer un marco metodol6gico para un SGSI.

e Laadopcion de controles proporcionales a los riesgos percibidos.
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e Ladocumentacion de politicas, procedimientos, controles y
tratamiento de riegos.

e Identificacién y asignacion de responsabilidades al nivel adecuado.

e Formalizacion, seguimiento y revision de los controles y riesgos, de
forma sistematica (periddica) y metodoldgica.

e Generacion y preservacion de evidencias.

e Tratamiento de los incidentes de seguridad.

e Revision y mejora continua del SGSI.

e Gestidn de Riesgos - Uso de métricas para evaluar efectividad y

eficiencia de los controles y del propio SGSI.

Las empresas de cualquier indole se enfrentan a una variedad de
riesgos e inseguridades, por lo que se ha decidido proponer el desarrollo
e implementacion de Controles de la norma ISO 27002:2013 para el

Dominio de la Seguridad Fisicay Ambiental.

Es la Ginica norma internacional auditable que define los requisitos para
un sistema de gestion de la seguridad de la informacion (SGSI). La
norma se ha concebido para garantizar la seleccion de controles de
seguridad adecuados y proporcionales. Ello ayuda a proteger los
activos de informacion y otorga confianza a cualquiera de las partes

interesadas, sobre todo a los clientes. La norma adopta un enfoque por
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procesos para establecer,

mantener y mejorar un SGSI.

-

PLAN<

Do{
CHECK{

ACT

Figura 2. 2 Estructura del estdndar ISO/IEC 27001:2013 [7]

0. Introduccién.

1. Alcance.

2. Referencias
normativas.

3. Términos
y definiciones.

4. Contexto de la
Oraanizacion

5. Liderazgo.

6. Planeacion.

8. Operacion. ‘

9. Evaluacion del
desempenio.

Norma ISO/IEC 27002:2013

implantar, operar, supervisar,

Entendimiento de la organizacién y su contexto.
teresadas.

Expectativas de las partes in
- Alcance del ISMS.

- Liderazgo y compromiso de la Alta Direccion.
- Politicas.
- Organizacién de los roles, bilidades y dad

- Coémo abordar riesgos y oportunidades.

- Recursos. - Comunicacién.
- Competencias. - Informacién documentada.
- Conciencia.

- Evaluacion de riesgos de la sequridad de la informacion.
- Manejo de riesgos de |a seguridad de la informacion.

- Evaluacion de riesgos de la seguridad de la informacion.
- Manejo de riesgos de |a seguridad de la informacion.

- Monitoreo y auditorias internas.
- Revisién de la alta direccién.

15

revisar,

Publicado el 1 de julio de 2007. Esta norma no es certificable, y es una

guiade buenas practicas, que detalla los objetivos de control y controles

recomendables en los aspectos de seguridad de la informacién. En

cuanto a seguridad de la informacion la ISO 27002:2013, contiene 35

objetivos de control y 114 controles, agrupados en 14 dominios
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(clausulas) de seguridad [8]. Esta norma se encuentra publicada en
espafiol a través de la empresa AENOR y en Colombia NTC-ISO IEC
27002, asi mismo se pueden encontrar en Peru, Chile, entre otros

paises latinoamericanos. (Distancia, s.f.).

Tabla 1l Dominios — Objetivos de Control y Controles ISO

27002:2013

DOMINIOS (11) OBJETIVOS DE CONTROL CONTROLES

(39) (114)
1. Politicas de Politica de seguridad de la 2
seguridad. informacién
2. Aspectos 2.1. Organizacion interna. 5
organizativos de la 2.2. Dispositivos para movilidad
seguridad de la y teletrabajo. 2
informacion
3. Seguridad ligada 3.1. Antes de la contratacion. 2
a los recursos 3.2. Durante la contratacion.
humanos 3.3. Cese o cambio de puesto 3

de trabajo. 1
4. Gestion de 4.1. Responsabilidad sobre los | 4
activos. activos.

4.2. Clasificacion de la 3

informacién.

4.3. Manejo de los soportes de

almacenamiento. 3
5. Control de acceso. | 5.1. Requisitos de negocio para | 2

el control de acceso

5.2. Gestion de acceso de 6

usuario.

5.3. Responsabilidad del

usuario. 1

5.4. Control de acceso a

sistemas y aplicaciones. 5
6. Cifrado. 6.1. Controles criptograficos. 2
7. La seguridad 7.1. Areas seguras 6
fisica y ambiental. 7.2. Seguridad de los equipos. 9
8. Seguridad en la 8.1. Responsabilidades y 4
operativa. procedimientos de operacion

8.2. Proteccién contra codigo 1

malicioso.




8.3. Copia de seguridad.

8.4. Registro de actividad y
supervision.

8.5. Control del software en
explotacion.

8.6. Gestion de vulnerabilidades
técnicas.

8.7. Consideraciones de
auditorias de los sistemas de
informacién

9. Seguridad en las

telecomunicaciones.

9.1. Gestion de la seguridad en
las redes.

9.2. Intercambio de informacién
con partes externas.

10. Adquisicion,
desarrollo y
mantenimiento de
los sistemas de
informacioén

10.1. Requisitos de seguridad
de los sistemas de informacion.
10.2. Seguridad de los
procesos de desarrollo y
soporte.

10.3. Datos de prueba

11. Relaciones con
suministradores.

11.1. Seguridad de la
informacién en las relaciones
con suministradores.

11.2. Gestién de la prestacién
de servicios por
suministradores.

12. Gestion de
incidentes en la
seguridad de la
informacién

12.1. Gestién de incidentes de
seguridad de la informacion y
mejoras.

13. Aspectos de
seguridad de la
informacion en la
gestiéon de la
continuidad del
negocio

13.1. Continuidad de seguridad
de la informacion.
13.2. Redundancias.

14. Cumplimiento

14.1. Cumplimiento de los
requisitos legales y
contractuales.

14.2. Revisiones de la
seguridad de la informacién.

17

Estas buenas practicas se pueden lograr aplicando apropiadas

estrategias de control, siendo los estdndares ya elaborados una



18

excelente fuente para el inicio de este proyecto, pero cabe recalcar que
cada organizacion maneja politicas, culturas y recursos humano

diferentes.

Dentro de laI1SO IEC 27002 se extiende la informacién de los renovados
anexos de I1SO 27001, en donde se describen los dominios de control y
mecanismos de control, en cuya nueva version se muestran los
controles que buscan mitigar el impacto o posibilidad de ocurrencia de
los diferentes riesgos a los cuales pueda estar expuesta una

organizacion. [9]

A continuacion, se muestran los capitulos o clausulas en las normas

ISO 27002:2013 con sus objetivos de control.[10]
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Objetivos de Control

5.1 Direccion de la gestion de la seguridad de la informacion.

6.1 Organizacién interna
6.2 Dispositivos méviles y teletrabajo

7.1 Previo a la contratacion

7.2 Durante el empleo

7.3 Terminacion y cambio de empleo

8.1 Responsabilidad por los activos.

8.2 Clasificacion de la informacion.

8.3 Manejos de los medios de almacenamiento

9.1 Requerimientos de negocios del control de accesos.
9.2 Gestion de acceso de los usuarios.

9.3 Responsabilidades de los usuarios.

9.4 Control de acceso de sistemas y aplicaciones.

10 10.1 Controles criptogréaficos

11.1 Areas seguras

11.2 Sequridad del equipamiento.

12.1 Procedimientos y responsabilidades operacionales.
12.2 Proteccién contra el malware.

12.3 Respaldo.

12.4 Registro y monitoreo

12.5 Control del software operativo.

12.6 Gestion de las vulnerabilidades técnicas.

12.7 Consideraciones de la auditoria de sistemas de
informacion.

13.1 Gestion de la seguridad de redes.

13.2 Transferencia de informacion.

14.1 Requerimientos de seguridad de los sistemas de
informacion.

14.2 Seguridad en los procesos de desarrollo y soporte.
14.3 Pruebas de datos.

15.1 Seguridad de la informacion en las relaciones con
15 proveedores.

15.2 Gestion de entrega de servicios de proveedores.

16.1 Gestion de incidentes y mejoras de la seguridad de la
informacioén.

17.1 Continuidad de la seguridad de la informacién.
17.2 Redundancias.

18.1 Compromiso con los requerimientos legales y
contractuales.
18.2 Revisiones de la sequridad de la informacién.

Figura 2. 30bjetivos de Control y clausulas

Ademas, proporciona directrices para implementar los controles
indicados en ISO 27001, ya que esta asociada con el Anexo Adela ISO

IEC 27001:2013

El Anexo A contiene 14 dominios de seguridad que pueden ser

utilizados para disminuir los riesgos de seguridad, y la norma ISO
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27002:2013, puede ser muy util porque, siempre proporciona directrices

de como implementar esos controles.[8]

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

. LA SEQURIOAD DE 111 Areas
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61 Organzacdn mtema 12 Controtes flwcos o ertrada.
& S uummn-m-—-vl--
:::m.’:‘h“ 1Illﬂ'~ln
614 Contacto con gRpos th Flests 1116 Aeas amﬂhwv-—r
615 Sagurciad e 18 FAATICEN o1 W Qeetin de proyecon. 112 Seguridad de o8

2
621 Politca 0 s 08 SHOMVGE 59 TOVN
622 Teevatap.

7
711 Artes 06 @ conatacon
711 ivestiguain

Resgonsatiades o grsbtn
722 Concencisodn ed.cacitn y capechaciin en sepur e l informec.
723 Proceso decopinario
73 Cese 0 ambo Oe puneto Oe trabag
731 Cese o camto de puesto do tabag
ESTION

contol e
512Cortet o s 406 o y Mrvon sccams
9

1 -m-—-avm.m

12 Gertende cambos.

213 Gerlon oo capaocmdes

2 Proteccion contra codigo macoso.
Conlroies uﬁomn

244 Srcronzcen de mioes

127 Conmderacones Or 1as sudtorias 8 105 ssiemas 8
1271 Cortroies de suskora d los sstems e nformacén

"
131 Gouttn o 8 segrdadon s o

93 Responsadiicades del Lsuano
9.31Us0 e inormacion conbdencnl s b suterticacion.
94 Control 39 aCCOS0 A $5%MAS Y APICACONes.
tnhumuwu
14 2Procedimientos SegU08 00 G0 08 Se8n.
luu-wd-umuma
9.44Un0 de herramientas de adminl o0 O sklemas.
945 Contol o acomo a1 c63g0 enla e os programas
10, CIFRADO.

1353 Segugntn o o
5 de informacin con paries exiemas.

132; de PiEADO.
hzlwmum-
1sumawym
lﬂ.‘“ﬂ lm.
141 Requ

1411 Antis ¥ e3pachcadn o s rqustos do segridad

tedes cubicas
1413 Proteceitn de las Rneacciones por fedes lelemiicas.

W2 'dnd €0 108 procesos Oe desarrollo y soparte.
1421 G0 desarToo 10010 0n soRware.
14.2.2 Procedmentos de conircl de cambios en los VN TER.
1423 Rev
watema cperane.

1426 Seguriced en entormes de desariold
1427 Extarnatzacén dol desarrol de wiiws

1429 Prusbes de scetacén.

14 3 Datos de prueca

143 1 Proteccn de s Gatos Uikzacos en crustes.
CON SUMINISTRADORES.

RELACIONES |
15 1 Segrdad de 1 informacin en las rescones con
sumnradones

1511 P Oe segndd de a iformacion pars MW ad e

12

comancacones.
) por

1522 Gowbin o Carticn o v sveios potados
nmum.umuu
INFORMACION.

16 1 Gestion de incidentes de segurdad de l irformacen y
me)
|m~pm-vpm

18143 Waloncin o puren tibkos e agrtind

deciscres.
1615 Renpuests & lon incdentes de seqrded
16.1 7 Recopiaodn oo evamnces
"mumuum-u
GESTION DE LA CONTINUIDAD DEL
"'mauwa-m

s
1713 etk vty vacin 4 s on

1
1
18.13 Protacciinge bs gatos de s crgenizackn.
1
18,

‘5~lwﬂhmw
182 Revaicnes de la segundad de la informacion

18.22 Cumpimiento do iss polfcas y norma de segurded.
18.2:3 Comprebasién del cumphmisrte

Figura 2. 4 Dominios, Objetivos y controles de la norma ISO

27002:2013
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Entre las categorias principales de seguridad existen catorce clausulas:

Politica de seguridad.

Organizacion de la seguridad de la informacion
Seguridad de los RRHH.

Gestion de activos.

Control de accesos.

Criptografia.

Seguridad fisica y ambiental.

Seguridad en las operaciones.

Transferencia de informacion.

Adquisicion de sistemas, desarrollo y mantenimiento.
Relacion con proveedores.

Gestion de los incidentes de seguridad.

Continuidad del negocio.

Cumplimiento con requerimientos legales y contractuales.

Figura 2. 5 Clausulas o Dominios de la norma ISO 27002:2013

De estas 14 clausulas , 4 son de caracter técnico, 1 fisico y las 9

restantes son de gestion.

Anexo A.

El Anexo A refleja los controles que estan descritos en la norma ISO-
IEC 27002:2013, en especial para aquellas empresas que deseen
certificarse ya que no estan obligados a implementar todos los controles

del anexo [8].

Se enumera en forma de resumen los objetivos de control y controles
que desarrolla la ISO 27002:2013, a pesar que no es obligatorio la
implementacion de todos los controles, la organizacion debera
argumentar la no aplicabilidad (SOA) (ver Anexo 2) de los controles no

implementados.
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El Anexo A tiene un caracter normativo — un conjunto de objetivos de
control y controles generales, pueden haber controles que apliquen pero

gue no sean viables ya sea por recursos requeridos técnicos o humanos

[71.

El Anexo A ha reducido controles a 114 y ha incrementado la cantidad
de secciones a 14. En la revision 2013 se eliminaron algunos
requerimientos como las medidas preventivas y la necesidad de

documentar determinados procedimientos. (Is027000.es, 2013)

A6 Organizacién de la informacion
A.7 Seguridad en recursos humanos
A8 Gestion d

A.9Control de accesos
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Figura 2. 6 Dominios de Seguridad - Anexo “A” de ISO 27001:2013
[7]
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El “Anexo A — Referencia de objetivos y controles” contintia formando

parte de este estandar, pero los anexos “B” y “C” se han eliminado.

Seguridad Fisica

Es importante tomar conciencia de que, a pesar de tener las
seguridades maximas en la empresa, ya sean del tipo de ataques
externos como: hackers, virus, ataques, ingenieria social, gusanos,
keyloggers, malware, spyware etc., sino se tienen politicas claras para
combatir incendios, desastres naturales, etc., estas medidas serviran,

pero en forma limitada.

Es por esto que uno de los aspectos mas olvidados al momento de
disefiar un sistema de proteccion es, el hecho de minimizar las
oportunidades para el atacante, que intenta ingresar fisicamente a las
instalaciones de la organizacion, y tomar algun elemento de suma

importancia, sin necesidad de acceder en forma logica

Aplicando procedimientos de seguridad fisica se tendrian los siguientes

beneficios:

e Disminucion de siniestros
e Aligerar carga de trabajo por mejorar sensaciéon de seguridad
e Descartar falsas hipétesis si se presentan incidentes.

e Tener medios para contrarrestar accidentes.
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Es asi como la seguridad fisica se refiere a la “aplicacion de barreras
fisicas y procedimientos de control, como medidas de prevencién y
control ante amenazas a ciertos recursos de informacion confidencial”.
Es decir, son controles y mecanismos de seguridad dentro y alrededor
del perimetro de la organizacion, asi como los medios de acceso remoto

haciay desde el sitio.

Estandares De Seguridad Fisica.

Las organizaciones necesitan demostrar que realizan una gestion
competente y efectiva de la administracion de recursos que manejan,
demostrando que adoptan medidas adecuadas para detectar e

identificar riesgos.

Entre los estandares de seguridad NIST(National Institute for Standars
and Technology hace referencia a que los requisitos minimos de

seguridad que cualquier sistema deberia tener son los siguientes:[12]

¢ Identificacién y Autenticacion
e Roles

e Transacciones

e Limitaciones a los servicios

e Modalidad de acceso

e Ubicacioén y horario
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Entre las medidas que se deben tomar en la seguridad fisica se
tienen:[13] Factores Ambientales: fuego, humedad, Inundaciones, calor,

frio, fallos en la energia.

e Interferencias humanas: deliberadas o accidentales

El origen de la seguridad fisica fue la guerra para proteger bienes o
personas, en este sentido el enemigo debia vulnerar los sistemas de

proteccién, control y contencién para apoderarse del objetivo.[14]

Es por esto que los expertos de la guerra destacan cuatro categorias de

seguridad fisica:

1. Las obstrucciones fisicas: castillos, fuertes, puertas, candados...,

gue hacen dificil el acceso a los bienes protegidos.

2. Las técnicas de vigilancia: sistemas de alarma, técnicas de
vigilancia y 'monitoreos’ para alertar de cualquier movimiento

sospechoso que se produjera en el perimetro.

3. Los sistemas de inteligencia: herramientas de andlisis de
informacion basados en los datos extraidos de la monitorizacion que
simula escenarios para la toma de decisiones ante situaciones no
previstas pero probables, que le permita tomar una ventaja operativa
y tactica ante amenazas que pudieran afectar a los sistemas

protegidos.
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4. Los guardias o personal de seguridad: los especialistas en

protecciéon fisica, quienes toman las decisiones ante amenazas 0

fallos.

Flgura 2—Cuatro Categorias de la Seguridad Fislca

Obstrucciones
Fisicas

Sistemas
de Inteligencia

[

Técnicas
de Vigilancia

]

[

Guardia
Humana

)

Figura 2. 7 Cuatro categorias de la Segurtidad Fisica [15]

En el ambito informatico, la seguridad fisica es un aspecto muy olvidado

a veces, es por ello que, con la aplicacion de barreras fisicas y

procedimientos de control,

como medidas de prevencion y

contramedidas, se lo requiere ante posibles amenazas a recursos e

informacién confidencial.

Como tal el Dominio de la Seguridad Fisica y el Entorno, se divide en

los siguientes contenidos:

Areas seguras

e Perimetro de seguridad fisica
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Controles fisicos de entrada

Seguridad de oficinas, despachos y recursos
Proteccion contra las amenazas externas y ambientales
El trabajo en areas seguras

Areas de acceso publico, carga y descarga

Seguridad de los equipos:

Emplazamiento y proteccion de equipos

Instalaciones de Suministro Eléctrico

Salida de activos fuera de las dependencias de la empresa.
Seguridad de los equipos y activos fuera de las instalaciones.
Reutilizacién o retirada segura de dispositivos de almacenamiento
Equipo informatico de usuario desatendido

Politica de puesto de trabajo despejado y bloqueo de pantalla

Amenazas Previstas En La Seguridad Fisica

Las amenazas se pueden hacer realidad através de fallas de seguridad,

gue también se las llama vulnerabilidades y que deben ser controladas

al maximo para que el ambiente que se desea proteger esté libre de

riesgos ante cualquier incidente de seguridad.

La seguridad fisica es uno de los aspectos mas olvidados del ambito

informatico, esto puede ocasionar que un atacante logre su objetivo y



28

tenga acceso al sitio que desea ingresar mas facilmente de lo que uno

se imagina. (Borghello, 2010)

Siendo MAGERIT la metodologia a utilizarse, se toma de ella la

siguiente clasificacion de amenazas:

Accidentes: aquellas situaciones no provocadas como: accidentes
fisicos: inundacion, incendio, terremoto, explosion, etc. averias,
interrupciones de los servicios esenciales: cortes en la energia
eléctrica, telecomunicaciones, etc, y accidentes mecanicos o
electromecanicos: choques, caidas, radiacion, etc.

Errores: Son aquellas situaciones cometidas en forma involuntaria:
errores en el uso de sistemas, errores en el disefio conceptual de
aplicaciones, errores en el desarrollo de aplicaciones, errores de
aplicacion, errores de monitorizacion, errores de compatibilidad
entre aplicaciones o errores inesperados (virus, troyanos, etc.)
Amenazas intencionales presenciales: provocadas por el propio
personal de la organizacion de forma voluntaria las cuales podemos
citar: acceso fisico no autorizado, acceso légico no autorizado,
interceptar en forma pasiva la informacion, indisponibilidad de
recursos, ya sean humanos (bajas, vacaciones, abandono,

enfermedad, etc.) o técnicos ( blogueo de sistema, etc.) y filtracion
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de datos a terceras organizaciones, ya sean datos personales
(LOPD) o técnicos.

e Amenazas intencionales remotas: amenazas provocadas por
terceras personas, es decir, por personas ajenas a la organizacion
y que consiguen dafarla. Se puede citar a: acceso l6gico no
autorizado, suplantacion del origen, gusanos o denegaciones de

servicios.

Amenazas de Seguridaden 1T Rottetas Hukinnts

e ¢ ficceto 1o Autsezado
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| Amenazas « TROnperatura
| -~ Hackers < fisicas - Fumedad
\ - Sistems SW - -Flujo de Are
\ VITuG o6 S - Fuege
« DOS '
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/ Energia
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Figura 2. 8 Amenazas de Seguridad [16]

2.6.1. Desastres

Son aquellas situaciones que pueden ocurrir sin intervencion de

los seres humanos como causa directa o indirecta.

También se lo define como la Interrupcion grave en el

funcionamiento de una comunidad, causando pérdidas a nivel
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humano, material o ambiental, suficientes para que la comunidad

afectada pueda salir adelante por sus propios medios.

Los desastres se clasifican de acuerdo a su origen natural

(accidental) o tecnolégico, industrial.

Los desastres naturales pueden ocurrir sin intervencién de los

seres humanos como causa directa o indirecta.

Los desastres de origen industrial pueden ocurrir de forma
accidental, producidos por actividad humana de tipo industrial y

pueden ocurrir de manera accidental o deliberada.

Los desastres industriales pueden ser:
e Contaminacién

e Fallos eléctricos

e Explosiones

e Derrumbes

e Accidentes de Trafico

e Sobrecarga /eléctrica

Algunos desastres naturales atener en cuenta:[17]
e Terremotos y vibraciones
e Tormentas eléctricas

e Inundaciones y humedad
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¢ Incendios y humos

Las precauciones que se deben de tomar en cada caso son:

Para el caso de un sismo:

e No situar equipos en sitios altos para evitar caidas,

¢ No colocar elementos moviles sobre los equipos para evitar
gque caigan sobre ellos,

e Separar los equipos de las ventanas para evitar que caigan por
ellas o qué objetos lanzados desde el exterior los dafien,

e Utilizar fijaciones para elementos criticos,

e Colocar los equipos sobre plataformas de goma para que esta

absorba las vibraciones

Para el caso de una tormenta eléctrica:

e Desconectar los equipos antes de una tormenta (qué por

fortuna suelen ser facilmente predecibles).

Para las inundaciones y/o humedad:

e Cuando entre en contacto con el agua, el equipo queda
automéaticamente inutilizado, bien por el propio liquido o bien
por los cortocircuitos que genera en los sistemas electrénicos.

Contra ellas se puede instalar sistemas de deteccién que
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apaguen los sistemas si se detecta agua y corten la corriente
en cuanto estén apagados. Hay que indicar que los equipos
deben estar por encima del sistema de deteccion de agua, sino

cuando se intente parar ya estara mojado.

Para el caso de incendio y humo:

e Se utilizardn sistemas de extincion que, aunque dafien los

equipos evitara un mal mayor.

2.6.2. Vulnerabilidad.

Debilidad aprovechada por una amenaza o debilidades de un
activo o de sus medidas de proteccion que facilitan el éxito de

una amenaza potencial.[3]

También se refiere al grado de resistencia y/o exposicion de un
elemento o elementos frente a una situacién de peligro, puede

ser fisica, social, cultural, econémica, institucional, otros.

Se lorelaciona con ciertas condiciones inherentes a los activos o
presentes en su entorno que facilitan que las amenazas se
materialicen llevando a esos activos a ser vulnerables. Mediante
el uso de las debilidades existentes es que las amenazas logran

materializarse, o sea, las amenazas siempre estan presentes,
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pero si no logra identificar la debilidad no podra ocurrir ningln

impacto. [18]

Vulnerabilidad Fisica.

Se la relaciona con el material o tipo de material utilizado y el tipo
de construccion de las viviendas, establecimientos econémicos
(comerciales e industriales), de servicios (salud, educacion,
sedes publicas), e infraestructura econdémica (hidroeléctricas,

carreteras, puentes y canales de riego).

La vulnerabilidad es el grado de debilidad a la que esta expuesta
un elemento, frente a la ocurrencia de peligro natural. Su

probabilidad se expresa en términos de porcentajes de 0 a 100.

La vulnerabilidad es entonces una condiciéon anterior a que
ocurra un desastre, es decir cuando no se ha invertido lo
suficiente en obras o acciones de prevencion y mitigacion y su

nivel de riesgo es demasiado alto.

Para su analisis, la vulnerabilidad debe fomentar la identificacién
y caracterizacion de elementos expuestos en un area geografica

es decir a los efectos adversos de un peligro.
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2.6.3. Disturbios / Sabotajes

Se lo considera un desastre ocasionado por el hombre, ademas
de que se lo considera una especie, de vandalismo, que resulta

facil de provocar y los dafios son muy costosos.

Un desastre puede ocasionar efectos y ser categorizado en dos

escenarios generales:

e Un evento localizado que pueda interrumpir las operaciones
de la organizacion y que sus servicios no estén disponibles
para su uso, por lo que requerira la reubicacion total o parcial
de las operaciones criticas del negocio a un sitio de
Recuperacién Alterno.

e La negacion de acceso al edificio por un acto terrorista por

ej. (Cepeda, 2011)

El sabotaje se lo considera como un riesgo artificial en el sentido
de ser dafiino y perjudicial para cualquier lugar y que se lo realiza
con el objeto de detener de manera parcial o total todas las
actividades, ocasionando dafios en estructuras de edificios,

maquinarias y equipos. [19]

El sabotaje puede ser: interno y externo.
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e El sabotaje interno se refiere al cometido por empleados de
la organizacion.
e EIl sabotaje externo: errores humanos, mala organizacion,

falta de proteccion, fallas en las medidas de seguridad.[20]
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Figura 2. 9 Evaluacion del Riesgo Informatico[21]

2.6.4. Fallas Eléctricas, Fallas En Los Equipos

Es considerada un desastre industrial el mal funcionamiento del
sistema eléctrico. Puede ser sabotaje o un hecho aislado ajeno a
la empresa. El fluido eléctrico puede sufrir perturbaciones o
fluctuaciones de tension, lo cual puede producir cortos circuitos,
destruccion parcial o total de equipos de cOmputo o alteraciones

fisicas de los locales.
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Peligro

Es la probabilidad de que ocurra un fenémeno natural o tecnoldgico que
puede ocasionar mucho dafio en un periodo determinado en una
localidad. Se logra identificar en algunos casos con apoyo de la ciencia

y tecnologia.

Peligro es la fuente del riesgo y se refiere a una accion que puede

causar dafo.

CLASIFICACION DE PELIGROS

FSICOS (500 QUIMICOS (500 BIOLOGICOS |;
* Ruide = Folws = Virus
* Vibracian * Humas * Bacterias
* llumina cidn " Humos met licos * Hongos
= Temperatras extremas * Neblinas * Parasitos
* Radizciones = Gas=s v wEpores = Vectores
* Presiones anormales * Sustancizs guimicas
ELECTRICOS {5) FSICOQUIMICOS (5) PSICOSOCIALES {SO)
= Alts tenzion * Incendios = Contenido de la tares
* Baja Ension * Explosiones * Relsciones humanas
* Electricidad esttica * Cirg aniza cion tiemp ovtrabajo
* Gestion del personal
LOCATIVOS (S) ERGOMNOMICOS {50} MECAMCOS (5)
* Fallz de senslzscion = Posturas inadecuadas = Herramienta deectuosa
* Faliz de orden ylimpieza = Sobressibezos * M aguinas sin guarda de seguridad
* Almace namisnio insde cusdo * Movimiznins forzados * Equipo defectuoso o sin protecdon
* Superficie de trabajo defectuosas |® Dimensiones insde cuadas * Wehiculos en mal e stado
* Escsleras, rampas inadecuadss  |* Distribucidn g2l espacio
* Andamics inseguros * Organizadon del trabajo
*Techos de®ctuosos * Trabajo prolongado de pie
= Apilarmiento elevad o sin estiba " Trabajo prolongados con fexbcn
= Cargas o apilamisntos inseguros  |* Plano de trabajo inadecuado
* Cargas apoysdas contra mures  |* Controles de mande mal ubicados
" Mostadores mal disefiados

Figura 2. 10 Clasificacion de los Peligros
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Peligro  Muy Rissgo Ao Riesgo Alto
Alto
Peligro Alto Riesgo Medb Resgo Medo Riesgo Ao
Peligro Medio Riesgo Bajp Riesgo Medio Riesgo Madin Rigsgo Alto
Paligro Bajo Riesgo Bap Rwesgo Bao Riesgo Medio Riesgoe Allo
Vulnerabilidad Vulnerabilidad Vulnerabilidad Vulnerabilidad Muy
Baja Media Alta Alta

LEYENDA: [J Resgo Bap (< de 25%)
[0 Resgo Medio (26% al 50%)

O Riesgo Alio (51% al 75%)
B Resgo Muy Ao (76% al 100%)

Figura 2. 11 Matriz de Peligro y Vulnerabilidad

Lafigura 2.11 muestra una matriz que prioriza riesgos en una empresa
mediante el analisis de vulnerabilidades especificas por cada

amenaza y que puede ser ampliada para obtener un mayor detalle.

2.8. Riesgo.

Probabilidad de que ocurra (materialice) un fendmeno natural o
tecnolégico muy dafiino durante un lapso de tiempo en un sitio o varios

lugares.

Es un evento, el cual es incierto y tiene un impacto negativo.

2.9. Mitigar

Se refiere a la reduccién de los efectos de un desastre, al tratar de
disminuir la vulnerabilidad. Las medidas de prevencion que se toman a

nivel de ingenieria, normas legales, planificacion y otros se los realiza
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con el objetivo de proteger la vida humana, de bienes materiales contra

cualquier desastre natural, biol6gico y tecnolégico.

Dimensiones De La Seguridad.

Las dimensiones se utilizan para valorar las consecuencias de la

materializacion de una amenaza.[23]

Es imposible encontrar un sistema absolutamente seguro, se lo puede
catalogar de fiable, y esto sélo seria en el caso de que se garanticen

tres aspectos:

e Confidencialidad accede a la informacion mediante autorizacion
controlada. Es una propiedad de dificil recuperacion.

e Integridad modifica la informacion sélo con autorizacion. Su
carencia afecta directamente el correcto desempefio de las
funciones de la empresa.

e Disponibilidad la informacion del sistema debe permanecer
accesible so6lo con autorizacion. Su carencia supone una

interrupcion del servicio.
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Figura 2. 12 Fuente ISO 27000

La figura 13 muestra los Pilares de la Seguridad De La Informacion:
Confidencialidad, Integridad y Disponibilidad, pertenecientes a la norma
ISO/IEC 27001, la cual debe enmarcarse en el contexto del negocio, del

marco legal y la estrategia empresarial.
2.11. Controles En La Seguridad Fisica.

La seguridad fisica seran aquellas medidas que se tienen en cuenta
para prevenir el acceso fisico o entrada de personas hacia una
instalacion o area protegida, con la finalidad de proteger a las personas,

activos fijos, infraestructura de agresiones internas y externas
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ocasionadas por el hombre o la naturaleza, y asi garantizar la

continuidad del negocio.

Los controles son los medios para manejar el riesgo, incluyendo
politicas, procedimientos, lineamientos, practicas o estructuras
organizacionales, las cuales pueden ser administrativas, de gestién o

de tipo legal.

Se recomienda tomar medidas o controles como :[24]

1. Medidas activas: Las realiza el hombre.

v" Vigilancia, Observacion e Inspecciones.

v’ Identificacion, registro y control de personas, paquetes y vehiculos

para el control de acceso.

v Labores de patrullaje.

v' Evaluaciones de Riesgo.

v' Sistemas Biométricos.

2. Medidas pasivas:

v Barreras (Cerca perimétrica).

v' Alumbrado protector.
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Dispositivo de deteccién (alarmas) para detectar intrusos

o incendios.

Mecanismos de cierre (cerraduras) de llave, combinacion o

electronicas.

Controles En La Seguridad De Los Equipos.

controles como se muestra a continuacion en la Figura 14: [25]
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Segun Juan Pablo Nieto Mufoz, TFM-Mistic, propone una serie de

Objeto de control Control Aplica
Objetivo: Evitar pérdidas, dafios, robos o circunstancias
m;:;:‘“ de los que pongan en peligro los actives, o que puedan provocar
la intarrupcién de las actividades de la organizacidn.
Los equipos deben situarse o protegerse de forma que se
Emplazamiento y reduzcan los riesgos derivados de las amenazas y peligros de sl
proteccitn de equipos origen ambiental asl como las ocasiones de que se produzcan
accesos no aulorizados.
Los equipos deben estar protegidos conira fallos de
Instalaciones de suministro | alimentacion v otras anomallas causadas por fallos en las Sl
instalaciones de suministro.
El cableado eléctrico y de telecomunicaciones que transmite
Seguridad del cableado datos o que da soporte a los servicios de informacion debe estar sl
protegido frente a interceptaciones o dafos.
Mantenimiento de los Los equipos deben recibir un mantenimiento comecto que sl
equipos aseqgure su disponibilidad y su integridad.
Teniendo en cuenta los diferentes riesgos que conlleva trabajar
Seguridad de los equipos | fuera de las instalaciones de la organizacion, deben aplicarse sl
fuera de las instalaciones | medidas de seguridad a los equipos situados fuera dichas
instalaciones.
Todos los soportes de almacenamiento deben ser comprobados
Reutilizacidn o retirada para confirmar que todo dato sensible vy todas las licencias de sl
segura de equipos software se han eliminado o bien se han borrado o sobreescrito
de manera segura, antes de su refirada.
Retirada de materiales Los equipos, la informacion o el software no deben sacarse de sl
propiedad de la empresa las instalaciones, sin una autorizacidn previa.

Figura 2. 13 Tabla de controles de la ISO 27001:2013



2.13.

42

Estos controles se los aplica con el objetivo de realizar un analisis del
estado de la seguridad, es decir medir la efectividad de dichos controles,
y asi poder contrastarlos, para que se realicen los correctivos
necesarios en caso de ser posible detectar los incidentes de seguridad

con anticipacion.

Es por ello que se agrega en los anexos la documentacion necesaria

como son las Politicas de Seguridad.

Metodologia De Anélisis Y Gestion De Riesgo

Es el proceso cuantitativo o cualitativo que permite evaluar los riesgos.

Existen tres tipologias de métodos utilizados para determinar el nivel de
riesgos de la organizacion. Los métodos pueden ser: Métodos

Cualitativos — Métodos Cuantitativos — Métodos Semicuantitativos.

El primer paso de la fase de Analisis es identificar los activos a proteger
o evaluar. La evaluacién de riesgos involucra comparar el nivel de riesgo
detectado durante el proceso de analisis con criterios de riesgo ya

establecidos con anterioridad.

La funcion de la evaluacion consiste en ayudar a alcanzar un nivel
razonable de consenso en torno a los objetivos en cuestidn, y asegurar
un nivel minimo que permita desarrollar indicadores operacionales a

partir de los cuales medir y evaluar.
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Los resultados obtenidos del analisis, van a permitir aplicar alguno de
los métodos para el tratamiento de los riesgos, que involucra identificar
el conjunto de opciones que existen para tratar los riesgos, evaluarlas,

preparar planes para este tratamiento y ejecutarlos.

Listado de metodologias para el analisis de riesgos en seguridad de la

informacion:

O

Metodologia MAGERIT

[l Metodologia CORAS

[1 Metodologia NIST SP 800-30.

1 Metodologia OCTAVE.

[l Metodologia CRAMM

1 Metodologia MEHARI

MAGERIT es la metodologia de andlisis y gestion de riesgos elaborada
por el Consejo Superior de Administracion Electronica que considera
gue la gestion de riesgos es una piedra angular en las guias de buen

gobierno.[22]
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MAGERIT es una metodologia que se esfuerza por enfatizarse en dividir
los activos de la organizacién en variados grupos, para identificar mas
riesgos y poder tomar contramedidas para evitar asi cualquier

inconveniente.

La raz6on de ser de MAGERIT est4 directamente relacionada con la
generalizacion del uso de las tecnologias de la informacién, que supone
unos beneficios evidentes para la organizacion; pero también pueden
suceder ciertos riesgos que deben minimizarse con medidas de

seguridad que generen confianza.

La metodologia MAGERIT es una de las mas utilizadas ya que se

encuentra en inglés y en espafol.

En MAGERIT el método de Analisis de Riesgos consta de las siguientes

fases:

MAR.1 — Caracterizacion de los activos

MAR.11 — Identificacion de los activos

MAR.12 — Dependencias entre activos

MAR.13 — Valoracién de los activos

MAR.2 — Caracterizacion de las amenazas
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MAR.21 — Identificacidon de las amenazas

MAR.22 — Valoracién de las amenazas

MAR.3 — Caracterizacion de las salvaguardas

MAR.31 — Identificacidén de las salvaguardas pertinentes

MAR.32 — Valoracién de las salvaguardas

MAR.4 — Estimacion del estado de riesgo

MAR.41 — Estimacion del impacto

MAR.42 — Estimacion del riesgo



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1.

Magerit

MAGERIT en la actualidad se encuentra en la versibn 3.0 y
es el acronimo de "Metodologia de Analisis y Gestion de Riesgos de

los sistemas de Informacién”. Es una metodologia desarrollada en
Espafia como resultado del avance vertiginoso de las tecnologias de
informacion y para hacerle frente a diversos riesgos relacionados con la

seguridad informatica.

MAGERIT es un método formal que sirve para investigar riesgos de un
sistema de informacion y de su entorno previo un analisis que evalla el
impacto de una posible violacion de seguridad de la organizacion

y hace para minimizar los riesgos asociados al uso de Sist
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emas Informaticos y Telematicos,
garantizando la autenticacién, confidencialidad, integridad y disponibili
dad de dichos sistemas y generando asi, confianza en cualquier

empresa.

MAGERIT se basa fundamentalmente en analizar el impacto que puede
tener para las Instituciones las violaciones de seguridad, con la finalidad
de identificar amenazas que afecten a la vulnerabilidad de la
informacion. Esta metodologia presenta una guia de cémo se lleva el

analisis de riesgos paso a paso.

Ademas, que se le considera una aproximacion metodica para que se
pueda determinar el riesgo, por lo que se deben considerar los

siguientes pasos:

1. Determinar los activos relevantes para la Organizacién, su
interrelacion y su valor, en el sentido de qué perjuicio (costo) supondria

su degradacion.

2. Determinar a qué amenazas estan expuestos aquellos activos

3. Estimar el impacto, definido como el dafio sobre el activo derivado

de la materializacion de la amenaza.



48

4. Estimar el riesgo, definido como el impacto ponderado con latasa de

ocurrencia (o expectativa de materializacién) de la amenaza.

La siguiente figura muestra como es el proceso del andlisis de riesgos

[3]:

estan expuestos a T -
activos .

Interesan por su

amenazas Y
— -

Ccausan una cierta p—

COn una cierta —_—

Figura 3. 1 Elementos de Analisis de Riesgos

Los resultados obtenidos del andlisis, utilizando la herramienta PILAR
bajo los parametros de MAGERIT para el tratamiento de los riesgos,
involucra identificar el conjunto de opciones que existen para tratar los
riesgos, evaluarlas, preparar planes para este tratamiento vy

ejecutarlos.[26]
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La CSAE (Consejo Superior de Administracion Electronica) recomienda
la utilizacién de esta metodologia como respuesta a la gran demanda

de las empresas para lograr sus objetivos de servicio.

3.1.1. Descripcion De La Metodologia

En cinco pasos se detallaran los pasos a seguir:

Paso 1: Definir Activos

Se debera llevar a cabo un inventario de equipo de cémputo,
software y mobiliario, para determinar cual es la informacion
critica que se tiene que proteger, asi como los activos que
contiene la organizacion, etc., que son requeridos para que los
usuarios estén en posibilidad de llevar a cabo sus actividades

normales.

Paso 2: Determinar Amenazas

Al determinar las amenazas que perjudican a un activo, habra
que valorar su influencia en el valor del activo, en dos aspectos:
Degradacion, es decir conocer cuan perjudicado resultaria el
activo y por la Probabilidad, es decir cuan probable o improbable
es que se materialice la amenaza. La probabilidad de ocurrencia

se modela de forma cualitativa y cuantitativa. Ver tabla 2
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Tabla 2 Probabilidad de Ocurrencia

Cualitativamente Cuantitativamente

MA Muy alta  Casi Facil 100 Muy frecuente A diario
seguro
A Alta Muy alto  Medio 10 Frecuente Mensualmente
M Media Posible  Dificil 1 Normal Una vez al ano
B Baja Poco Muy dificil 1/1  Poco frecuente Cada varios afios
probable 0
MB Muy baja Muy Extremadamente 1/1  Muy poco  siglos

raro dificil 00 frecuente

Paso 3. Determinar Salvaguardas-Controles.

Son los procedimientos o mecanismos tecnoldgicos que reducen
el riesgo. Al revisar la seguridad, controles fisicos y ambientales
existentes, evaluando si son los adecuados respecto a las
posibles amenazas. Se debe estar preparado para cualquier
imprevisto, y verificar que dentro de la organizacion se cuente

con los elementos necesarios para salvaguardar los activos.

Existen diversos tipos de proteccion prestados por las

salvaguardas:

e Prevencion.- Cuando reduce oportunidades que ocurra un

incidente

eDisuasion.- Aquellas salvaguardas que actian antes del

incidente y los atacantes no se atreven a atacar.

e Eliminacion.- Cuando es eliminado un incidente y no ocurre.
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e Minimizacién del impacto.- Cuando el impacto es limitado y se

acotan las consecuencias de un incidente.

e Correccion.- Tras producirse el dafio, la salvaguarda lo repara.

e Recuperacion.- La salvaguarda permite volver al estado

anterior luego de ocurrido el incidente.

e Monitorizacion.- Salvaguardas que realizan seguimiento de lo

que ocurre.

e Deteccion.- Detecta un ataque cuando se informa de que el

atagque esta ocurriendo.

e Concienciacion.-Actividades de formacion de las personas

anexas al sistema que pueden tener una influencia sobre él.

e Administracion.- Relacionadas con los componentes de

seguridad del sistema.

Para medir los aspectos organizativos, se puede emplear una

escala de madurez de eficacia. Ver tabla 3.
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Tabla 3 Eficaciay Madurez de Salvaguardas

FACTOR NIVEL SIGNIFICADO
0% Lo Inexistente
L1 Inicial / ad hoc
L2 Reproducible, pero intuitivo
L3 Proceso definido
L4 Gestionado y medible
100%a L5 Optimizado

Paso 4: Impacto Residual

El sistema queda en una situacion de posible impacto cuando en
su proceso de gestion existe un conjunto de salvaguardas

desplegadas y una medida de madurez.

Paso 5. Riesgo Residual

El sistema queda en una situacién de posible riesgo cuando en
su proceso de gestion existe un conjunto de salvaguardas

desplegadas y una medida de madurez.

Herramienta Pilar

PILAR es el acrénimo de procedimiento informético l6gico para el
analisis y gestion de riesgos, Las siglas de PILAR provienen de

“Procedimiento Informatico Logico para el Analisis de Riesgos”.
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Es una herramienta desarrollada por el Centro Nacional De Inteligencia
para soportar el analisis de riesgos de sistemas de informacién basado

en la metodologia MAGERIT.

PILAR dispone de una biblioteca estandar de propdsito general, y es
capaz de realizar calificaciones de seguridad respecto de normas

ampliamente conocidas como son:

« ISO/IEC 27002:2013 - Codigo de buenas practicas para la Gestion de

la Seguridad de la Informacion.

Esta herramienta [PILAR] permite realizar todas las actividades como lo

son las fases de analisis de riesgos y la gestion de riesgos.

e Determinacion de Activos e identificacion, dependencia y valoracion
e Determinacion de Amenazas

e Estimacién de Impactos

e Determinacion de los Criterios de aceptacion del riesgo

e Determinacion de las Medidas de seguridad necesarias o

Salvaguardas
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Esta aplicacion permitird hacer un andlisis de riesgos sobre aspectos de
la valoraciéon de: confidencialidad, integridad, disponibilidad,

autenticidad y trazabilidad.

Ademas de que se pueda realizar célculos de impacto y riesgo

acumulado asi como el impacto y riesgo repercutido.

PILAR permitird hacer analisis cuantitativo y cualitativo, en este estudio

se realizara solo el andlisis cualitativo.

Cabe recalcar que PILAR presenta los resultados en varios formatos,
ya sea en informes RTF, graficas o tablas que se pueden agregar a una
hoja de célculo, logrando elaborar diferentes tipos de informes y

presentaciones de los resultados.

1 | PILAR (5.4.8 - 9.3.2016) — [m] o

STIC_es modo licencia |

f Gestion de Riesgos 1
EAR / PILAR

] presentacion {read only)
licencia
f  [edu] Ing. Yan Cornejo Montoya '
Maestria en Seguridad Informatica Aplicada
Escuale Superior Politécnica del Litoral
Universidad de Guayaquil, Ecuador §
; [...12.10.2016] :

Analisis y Gestion de Riesgos :

| Analisis cualitativo H Analisis cuantitativo |

| Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

| “H P J|
I i

Figura 3. 2 Aplicativo PILAR
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3.2.1. Descripcion Y Resultados

La falta de definicién de politicas claras de seguridad de
informacion entre el personal de la organizacion, hace el
lugar propicio para que las vulnerabilidades existentes,
puedan materializar las amenazas y provocar ataques.
Fortalecer y crear una cultura de seguridad en la informacion,
gue pueda crear conciencia y responsabilidad.

A nivel general el porcentaje de conformidad que dio como
resultado el check list, sobrepasa el 50%, lo que permite
concluir que el nivel de seguridad fisica dentro de las
instalaciones esta en un nivel aceptable porque el gerente
general es quién aplica controles entre su personal a cargo,
pero que se puede mejorar aplicando otros criterios que se
recomiendan en este proyecto con la finalidad de que mejore
la seguridad en la organizacién, como son las Guias de
Buenas Practicas de las Normas ISO/IEC 27002:2013.
Realizar un plan de capacitacion anual al interior de la
organizacién para preparar a los empleados informando
sobre disposiciones y reglamentos que deben cumplir con la

finalidad de que se puedan evitar posibles riesgos.
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Analisis De Riesgos

Proceso sistematico para estimar la magnitud de los riesgos a que esta

expuesta una Organizacion.

Permite determinar como es, cuanto vale y que tan protegido se

encuentra el sistema.

El analisis de riesgos proporciona un modelo del sistema en términos
de activos, amenazas y salvaguardas, y es la piedra angular para

controlar todas las actividades con fundamento.

Es el proceso que realiza una prediccion de lo que pasara a futuro
basados en hechos histéricos para que se pueda determinar el impacto

y tomar alternativas de solucion.

El andlisis de riesgos permite tomar decisiones de gestion y asignar

recursos con perspectiva, sean tecnolégicos, humanos o financieros

El andlisis de los riesgos se realiza a través de tareas segun la

metodologia MAGERIT.:[18]

Tareas del Método de Andlisis de Riesgos

— Caracterizacion de los activos

e 1.1- Identificaciéon de los activos



e 1.2 — Dependencias entre activos

e 1.3 —Valoracién de los activos

— Caracterizacion de las amenazas
e 2.1 —Identificacién de las amenazas

e 2.2 —Valoracion de las amenazas

— Caracterizacion de las salvaguardas
¢ 3.1 - Identificacion de las salvaguardas pertinentes

e 3.2 —Valoracion de las salvaguardas

— Estimacioén del estado del riesgo
e 4.1 — Estimacion del impacto

e 4.2 — Estimacion del riesgo

Tarea 1:

Caracterizacion de los Activos

57

Esta actividad busca identificar los activos relevantes dentro del sistema

a analizar, caracterizandolos por el tipo de activo, identificando las

relaciones entre los diferentes activos, determinando en qué

dimensiones de seguridad son importantes y valorando esta

importancia. Se compone de 3 sub-tareas:
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Identificacion de los Activos

Esta actividad se basa en recolectar la informacion necesaria para
identificar los activos, mediante entrevistas al personal, solicitando
diagramas de proceso y de flujos de datos. De esta manera, se puede
medir el alcance del proyecto y obtener las relaciones entre los

activos.

Dependencias entre Activos

El objetivo de esta tarea es identificar y valorar las dependencias
entre activos, es decir, conocer la medida en que un activo de orden
superior se puede ver perjudicado por una amenaza sobre un activo

de orden inferior; resultando diagramas de dependencia.

Valoracién de los Activos

El objetivo es identificar en qué dimension es valioso el activo, para
lo cual a la organizaciéon significara una pérdida en caso de que
fuese afectado. El resultado de esta actividad es el informe

denominado “modelo de valor”.



59

Tarea 2:

Caracterizacién de las Amenazas

Esta actividad busca identificar las amenazas relevantes sobre el
sistema a analizar, caracterizandolas por las estimaciones de
ocurrencia o probabilidad y dafio causado o degradacion. Se compone

de 2 sub-tareas:

Identificacion de las amenazas

Se debe identificar las amenazas mas relevantes sobre cada activo, se
lo consigue analizando los informes y registros de incidentes y
vulnerabilidades. Ademas, realizando arboles de ataque, los cuales
permiten estudiar y analizar como se puede atacar un objetivo
permitiendo identificar qué salvaguardas se necesitan desplegar para

impedirlo.

Valoracién de las amenazas

El objetivo es estimar la frecuencia de ocurrencia de cada amenaza
sobre cada activo, estimando la degradacion que causaria la amenaza
en cada dimension del activo si llegara a materializarse. El resultado de

esta actividad es el informe denominado “mapa de riesgos”.

Tarea 3:
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Caracterizacion de las Salvaguardas

Esta actividad busca identificar las salvaguardas desplegadas en el
sistema a analizar, calificandolas por su eficacia frente a las amenazas

gue pretenden mitigar. Se compone de 2 sub-tareas:

e Identificacién de las salvaguardas pertinentes

Esto se logra analizando los informes de productos y servicios,
indicadores de impacto y riesgo residual y los modelos de activos y

amenazas del sistema.

e Valoracion de las salvaguardas

Luego de tener el listado de salvaguardas, conviene determinar la

eficacia sobre los activos considerando:

¢ La idoneidad de la salvaguarda para el fin perseguido

¢ Calidad de implantacion

e Formacion de los responsables de su configuracion y operacion

e Existencia de controles de medida de su efectividad.

El resultado de esta actividad se concreta en varios informes:
declaracion de aplicabilidad, evaluacion de salvaguardas, y de

insuficiencias o vulnerabilidades del sistema de proteccion.
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Tarea 4:

Estimacién del Estado del Riesgo

Esta actividad procesa todos los datos recopilados en las actividades

anteriores para:

e Realizar un informe del estado de riesgo: estimacién de impacto y

riesgo.

e Realizar un informe de insuficiencias: deficiencias o debilidades en el

sistema de salvaguardas. Esta actividad consta de dos tareas:

Estimacién del Impacto

En esta tarea se estima el impacto al que estan expuestos los activos

del sistema:

e Impacto potencial.- Al que se encuentra expuesto el sistema teniendo
en cuenta el valor de los activos y la valoracion de las amenazas; pero

no las salvaguardas - controles, actualmente desplegadas.

e Impacto residual.- Al que se encuentra expuesto el sistema teniendo

en cuenta el valor de los activos y la valoracion de las amenazas, asi

como la eficacia de las salvaguardas actualmente desplegadas.
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Estimacién del Riesgo

En esta tarea se estima el riesgo al que estan sometidos los activos del

sistema:[27]

¢ Riesgo Potencial.

- Al que estd sometido el sistema teniendo en

cuenta el valor de los activos y la valoracion de las amenazas, pero no

las salvaguardas-controles, actualmente desplegadas.

¢ Riesgo Residual.- Al que esta sometido el sistema teniendo en cuenta

el valor de los activos y la valoracion de las amenazas, asi como la

eficacia de las salvaguardas-controles, actualmente desplegadas.
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Figura 3. 3 Descripcion del proceso de Analisis y Gestion de Riesgos
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La figura 3.3 muestra los pasos que se deberian seguir para tratar con
cautela las valoraciones de activos, verificar existencia de amenazas,
riesgos y aplicar correctamente las salvaguardas-controles necesarios

si fuera el caso.

En resumen, que un analisis de riesgos no es una tarea que hay que
tomar a la ligera. Es una tarea de suma importancia, que requiere

esfuerzo y coordinacion. Por lo tanto, debe ser planificada y justificada.

3.3.1. Inventario y Valoracion De Activos

Los activos son todos los elementos que una organizacion posee
para el manejo de su informacion (hardware, software, recurso
humano, etc.). MAGERIT diferencia los activos agrupandolos en
varios tipos de acuerdo a la funcidn que ejercen en el tratamiento

de la informacion.

Tipos De Activos A Determinar:

Lainformacion es el activo esencial en toda empresa. Y mediante

PILAR se identifica activos como:

[D] Datos / Informacién Los datos son el corazén que permite
a una organizacion prestar sus servicios. Son en cierto sentido
un activo abstracto que sera almacenado en equipos 0 soportes

de informacion (normalmente agrupado en forma de bases de
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datos) o sera transferido de un lugar a otro por los medios de

transmisién de datos.

[SW] Aplicaciones (Software) Se refiere a tareas que han sido
automatizadas para su desempefio por un equipo informatico.
Las aplicaciones gestionan, analizan y transforman los datos,
permitiendo la explotacion de la informacién para la prestacion

de los servicios.

[HW] Equipos informaticos (Hardware) Bienes materiales,
fisicos, destinados a soportar directa o indirectamente los
servicios que presta la organizacion, siendo pues depositarios
temporales o permanentes de los datos soporte de ejecucion de
las aplicaciones informaticas o responsables del procesado o la

transmision de datos.

[SI] Soportes de informacidon Se consideran dispositivos fisicos
gue permiten almacenar informacion de forma permanente o, al

menos, durante largos periodos de tiempo.

[AUX] Equipamiento auxiliar Se consideran otros equipos que
sirven de soporte a los sistemas de informacién, sin estar

directamente relacionados con datos.
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[L] Instalaciones. Acogen equipos informaticos y de

comunicaciones.

[P] Personas que explotan u operan todos los elementos

anteriores citados

[IS]Servicios. Auxiliares que sirven para organizar el sistema

Valoracién de Activos

MAGERIT considera dos tipos de valoraciones: cualitativa y

cuantitativa.

En este caso, solo se considerara el estudio sobre valoraciones

cualitativas, cuyos rangos de valores son:

«  Muy Alto (MA)

° Alto (A)
. Medio (M)
° BajO (b)

. Muy bajo (MB)

La siguiente gréfica corresponde a una escala de valoracion

logaritmica, cuyo objetivo es realizar una valoracion cualitativa,
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gue responden a valoraciones de la opinién personal del personal

de la organizacion.

'

10 axtramao
9 muy alte
B

T alto

L]

5 -

4 -+ medio

3

e

1+ bajo

0 | despreciable

valor criterio

10 extremo dafio extremadamente grave
a9 muy alto dafio muy grave

6-8 alto dafio grave

35 medio dafio importante

1-2 bajo dafio menor

0 despreciable |irelevante a efectos practicos

Figura 3. 4 Valoracion de Activos utilizada en las dimensiones

En la figura 18 se muestran dos escalas: una detallada y otra

resumida, en donde la tabla resumida se la usa en andlisis de

riesgos con poco detalle.

La valoracion que recibe un activo en una cierta dimension es la

medida del perjuicio para la organizacién si el activo se ve

dafado en dicha dimension.

DIMENSIONES DE VALORACION:

Son los atributos que hacen valioso a un activo. Una dimensién

se refiere a la faceta de un activo que no depende de otras.
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Las dimensiones sirven para valorar las consecuencias de la

materializacion de una amenaza.

DIMENSIONES:

o [D] Disponibilidad

o [I] Integridad de los datos

o [C] Confidencialidad de los datos

o [A] Autenticidad de los usuarios y de la informacion

o [T] Trazabilidad del servicio y de los datos

Disponibilidad

La disposicion de los servicios a ser usados cuando sea
necesario. Su carencia supone una interrupcion del servicio. La
disponibilidad afecta directamente a la productividad de las

organizaciones.

Integridad.

Mantenimiento de las caracteristicas de completitud y correcciéon
de datos. Sin ella la informacion puede ser manipulada, corrupta
0 incompleta, su carencia afecta directamente al correcto

desemperio de las funciones de una organizacion.

Confidencialidad.
La informacion solo debe llegar a las personas autorizadas, su

carencia puede ocasionar fugas, filtraciones de informacién, asi
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como accesos no autorizados. La confidencialidad es una
propiedad de dificil recuperacién, lo que conlleva a
incumplimiento de leyes y compromisos con respecto a la

custodia de datos.

Autenticidad
Caracteristica que garantiza la fuente de donde proceden los

datos.Su carencia puede ocasionar suplantacion de identidad.

Trazabiilidad
Asegura quién hizo una actividad y en qué momento. Esencial

para analizar incidentes, perseguir atacantes.

Determinacién de Activos

Un activo es algo que representa un valor o una utilidad para
cualquier organizacion. Los activos precisan proteccion para
asegurar las operaciones del negocio y la continuidad de la

empresa.[28]

Siguiendo la Metodologia MAGERIT para consultar el catalogo

de activos figura 3.5
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Tipos de Descripcion
activos
Datos Bases de datos, documentacion
(manuales de usuario, contratos,
normativas, etc.)

Aplicaciones Sistemas de informacion,
Informaticas herramientas de desarrollo,
(SW) aplicativos desarrollados y en

desarrollo, sistemas operativos,
aplicaciones de servidores etc.

Equipos Equipos de oficina (PC, portatiles,

Informaticos(Hw) servidores, dispositivos moviles,
etc.)

Redes Dispositivos de conectividad de

redes (router, swicth,
concentradores, etc.)

Equipamiento  UPS,

auxiliar

Instalacion Cableado estructurado,
instalaciones eléctricas.

Servicios Conectividad a internet, servicios
de mantenimiento, etc.

Personal Personal informatico

(administradores, webmaster,
desarrolladores, etc.), usuarios
finales y personal técnico.

Figura 3. 5 Relacion de Activos de seguridad de informacion

Detalle De Activos

En la actualidad resulta imprescindible incorporar a las
organizaciones las tecnologias de informacidén y comunicaciones
(TIC’s), pero esto los expone a muchos riesgos como: la
divulgacion, maodificacién, pérdida o interrupcion de la

informacion (Lépez & Gutierrez, 2013).
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Es asi como lainformacion es uno de los activos mas importantes
y que representa un activo muy valioso por lo que se debe brindar

las medidas de proteccion para proteger dicha informacion.

Como activos de informacién se encuentran: bases de datos,
software del sistema, equipos informaticos y de comunicaciones,
es decir todo lo relacionado al almacenamiento y envio de

informacion.

En reunion con el gerente general de la empresa FELMOVA S.A.,
al realizarse la encuesta se determinaron los siguientes activos

de informacion, ver tabla 4.

Tabla 4 Tabla De Activos
ACTIVOS

DATOS

Bases de datos

Contraseiias

Datos clasificados

Datos publicos

SERVICIOS

Correo electronico

Despacho de Mercaderia
SOFTWARE- APLICACIONES

Antivirus

Sistema Operativo

Sistema de Respaldo- Backup

Desarrollo a medida(subcontratado)




3.3.3. Ponderacién De Dimensiones De Los Activos.

Sistema de Cobranzas

Caja

Sistema de Facturacion

HARDWARE- EQUIPO INFORMATICO

Modem

Pc’s

Laptop

Servidor dedicado

Impresoras

Sistema de circuito cerrado

SOPORTE DE INFORMACION

Informacidn financiera del cliente

Politicas de operacidn financiera

Manejo de cartera de clientes

Informacidn general de la empresa

Medios de Respaldo
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Considera el andlisis de cada uno de sus elementos. Es lo que

hace valioso a un activo. Esta ponderacion servira para valorar

las consecuencias de la materializacion de una amenaza, ver

tabla 5.

[D] Disponibilidad

[1] Integridad De Los Datos

[C] Confidencialidad de Los Datos
[A] Autenticidad de Los Usuarios y de la Informacion

[T] Trazabilidad del Servicio y de los Datos.



Tabla 5 Activos Valorados

DIMENSIONES
Activos o1 [ i@ [1a1 [m
DATOS

Bases de datos 6 6 |6
Contrasenas 6 6 |6
Datos clasificados 6 6 |6
Datos publicos 6 6 |7

SERVICIOS
Correo electrénico 5 5 |6
Despacho de Mercaderia 7 7 6 6

SOFTWARE- APLICACIONES
Antivirus 7 7
Sistema Operativo 7
Sistema de Respaldo- Backup 5
Desarrollo a
medida(subcontratado) 8 8 |8
Sistema de Cobranzas 9 8 |8
Caja 9 8 |8
Sistema de Facturacion 8 8 |8
HARDWARE - EQUIPO INFORMATICO

Modem 5 5
Pc 5 7 7 7
Laptop 5 8
Servidor dedicado 8 7
Impresoras 5
Circuito cerrado 6 5

SOPORTE DE INFORMACION

Informacién financiera del cliente | 5
Politicas de operacidn financiera |g 6
Manejo de cartera de clientes 6
Informacidn general de la

empresa

Medios de Respaldo 6

72
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3.3.4. Determinacion De Las Amenazas

Una amenaza es un perjuicio potencial provocado por un
incidente deseado o no, hacia los activos de una organizacién
empresarial. Si se llegara a concretar la amenaza puede estar en
peligro la integridad, confidencialidad, autenticidad vy

disponibilidad de un activo.

Las amenazas pueden centrarse en un activo especifico y
reaccionar en cadena a través de todas las dependencias de los

activos alli presentes.

Identificacion De Las Amenazas

La identificacion de las amenazas y de la probabilidad de
ocurrencia deben ser obtenidos de los propietarios o usuarios del
activo, personal de recursos humanos, gestion de instalaciones,
especialistas en la seguridad de la informacién, expertos en
seguridad fisica, departamento legal, autoridades
meteorologicas, compafias de seguros y autoridades de

gobierno nacional.

También se debe considerar los aspectos de ambiente y cultura.

Las Amenazas pueden ser:
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e De origen natural
Hay accidentes naturales (terremotos, inundaciones, ...). Ante
esos avatares el sistema de informacién es victima pasiva, pero

de todas formas tendremos en cuenta lo que puede suceder.

Del entorno (de origen industrial)
Hay desastres industriales (contaminacion, fallos eléctricos, ...)
ante los cuales el sistema de informacién es victima pasiva; pero

no por ser pasivos hay que permanecer indefensos.

e Defectos de las aplicaciones

Hay problemas que nacen directamente en el equipamiento
propio por defectos en su disefio o en su implementacion, con
consecuencias potencialmente negativas sobre el sistema.
Frecuentemente se denominan vulnerabilidades técnicas o,

simplemente, vulnerabilidades.

e Causadas por las personas de forma accidental
Las personas con acceso al sistema de informacién pueden
ocasionar problemas no intencionados, tipicamente por error o

por omision.

e Causadas por las personas de forma deliberada
Las personas con acceso al sistema de informacion pueden ser

causa de problemas intencionados: ataques deliberados; bien
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con animo de beneficiarse indebidamente, bien con &nimo de

causar dafios y perjuicios a los legitimos propietarios.

No todas las amenazas afectan a todos los activos, sino que hay

una cierta relacion entre el tipo de activo y lo que le podria ocurrir.

Valoracién De Las Amenazas

Cuando un activo es victima de una amenaza, no se ve afectado

en todas sus dimensiones, ni en la misma cuantia.

Una vez determinado que una amenaza puede perjudicar a un
activo, hay que valorar su influencia en el valor del activo, en dos

sentidos:

Degradacion: cuan perjudicado resultaria el -valor del- activo

Probabilidad: cuan probable o improbable es que se materialice

la amenaza

La degradacion mide el dafio causado por un incidente en el

supuesto de que ocurriera.
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Tabla 6 Degradacion del valor

MA | muy alta | casi seguro facil

A |alta muy alto medio

M | media posible dificil

B | baa poco probable | muy dificil
ME | muy baja | muy raro extremadamente dificil

Tabla 7 Probabilidad de Ocurrencia

MA[ 100 |muy frecuente a diario

A | 10 [frecuente mensualmente
I 1 [normal una vez al afio

B | 110 |poco frecuente cada varios afios
ME | 1/100| muy poco frecuente|siglos

Los tipos de amenazas van relacionadas con las dimensiones de

los activos como lo demuestra la siguiente tabla: [29]

Tabla 8 Relacién de amenazas con las dimensiones de los

activos
[0] U] [c] A1 m]

E1 E1 E2 E2 E2
EZ E2 Ed Ed E3
E4 Ed E9 EQ E4
EZ4 ES ES

E10
Ad Ad Ad Ad Ad
AT A5 A5 AS AR
A2d AR AB AS A3

AS A8 AT

A0 A1

A

Cuya nomenclatura de Amenazas es la siguiente:
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Tabla 9 Nomenclatura de Amenazas

I5 Averia de origen fisico o logico

El Errores de los usuarios

E2 Errores del administrador

E3 Errores de monitorizacion-log

E4 Errores de configuracién

E9 Errores de encaminamiento

E10 Errores de Secuencia

E24 Caida del sistema por agotamiento de recursos
A4 Manipulacion de la configuracion

A5 Suplantacion de identidad del usuario
A6 Abuso de privilegios de acceso

A7 Uso no previsto

A9 Re-encaminamiento de mensajes
A10 Alteracidn de secuencia

All Acceso no autorizado

Al3 Repudio

A24 Denegacion de servicio

La tabla 9 muestra las amenazas mas comunes a las que se

expone cualquier organizacion.

Se agrup6 a los activos y se muestran las amenazas,
degradacion y probabilidad de ocurrencia conforme a la encuesta
realizada al gerente general de la empresa FELMOVA, ver tabla

10.



Tabla 10 Activos encontrados

I GRUPD |I|0H | AMENAZAS HIHE TIF4E BE ACTITSE | Degradacion P
1] 5|5WHW|51| P 5 |SWHW| S| P

. o Ml |Fusgo b I ERER AL M | P |MAP |MAE
8 Sl | Dafios por agua % #|x F alF|F (B
g a i E I |Desastres naturales # E e P |F [MAP [MAM
I Fuego b e ER AL M | P [MAP |MAE
12 Dafios por agua " EE F [P |&[P|F (B
F 1" Desastres Maturales H Rt F [P [MAP |MAM
E I3 Contaminacion mecanica [ [ FIr|P[P|P (B
2 |4 Contaminacion electromagnética " ERE F [P [M[P|F (B
E |6 Awerisde arigenFisico o lagico i EE F (P [M[PF M
5 16 Corte del suminsitro eléctrico i HER G F [P [M|P|FP [E
-? I7 Condiciones inadecuadas de temperatura ylo humedad i L k3 P P [M|P (MM
3 12 Fallo de servicios de comunicaciones # P |P (AP M|B
E 19 Interrupeicn de otros servicios y suministros esenciales X i F [P [P|P|F [E
= i Degradacion de loz zopartes de almacenamienta de informy " “ P |P [F|&|F |B
I Emanaciones Electromagnéticas i3 P |P [MAF |F |B
El  Enores delos usuarios i u e F |A [P|FP|F [E
E3  Erares de manitarizacion i3 P |P [F|&|F |B
E4  Erares de configuracian HlH F |A [A]|P|F [B
7 E?  Deficienciaz enla organizacion i k3 P P [P [M[& |M
E . | Difusidn de Software dafiing ¥ ¥ Wo[A &P [P (M
oo (Ef Alteracian de la infarmacion " AP (PlAMM
8 8 |Ef  Degradacion delainformasidn " W] (A& [P [Pla]A (M
:'.g Et3  Destruccion delainformasidn H H & A [P AP M
g S |E¥  Divulgacion de infarmacion " ] P ola (PP [MM
ut_l E |E20 Vunerabiidades delos programas- Sw i H F A [P|P|P (M
I E#l  Eraores de mantenimiento- actualizacidn de programas i " P |A& [F P[P M
- E23 Erares de mantenimienta- actualizacidn de equipos # i3 PP (&P [P |M
E24  Caldadelsistema por agotamiento de recursas b b b P A [M|P [P [M
E28 Indizponibilidad de personal 3 i MO|P [P M8 M
Al Deteriorio H=ico en el equipa b i P _|F [A [P [F [M
A2 Deterioro de componentes del equipo 3 i P _|F [A P [F [M
A% Desactualizacidn de programas 3 LB P& [F|P[F M
A4 Manipulacidn de la configuracidn B HEREEE EHERE
AR Suplantacion de | identidad del usuario # MM [P (M

H A6 Abusoy privilegio de acceso H LG F |MEMEME P [ME
g A7 Usonoprevisto i WK A A [AA A M
: Al Accesono autorizado " # MM (MM A (M
@ (&1 Repudio ik MM (MM A (M
5 |AM  Interceptacién de informacidn - escucha I i F [P [FIP|& B
E  |aB Modificacién delainformacin >< % A |A [P |A A (B
g Afd Destruceicn de lainformasion X ® X A |a [Plala B
T |Al Divulgacion de la informacidn i n F & |FP|A|F|E
= |&22 Manipulacidn delos programas i 5 F |a |P|a|F B
o |A24 Denegacion de servicio hd i P& |P|P|F B

AZ5 Raobo H L Nk P |B|B|[B|P|MB
A28 Indizponibilidad del persanal 3 i A A [A A (A M

A29 Estarsion 3 3 P |P [F [P |F [MB
A Ingenieria social i # P A (PP [A M
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Luego se muestran agrupadas las amenazas por Probabilidad De

Ocurrencia:
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Fuego, 0

Daios por
m Fuego agua, 0.1
B Dafos por agua

M Desastres naturales

Desastres
naturales, 1

Figura 3. 6 Probabilidad de Ocurrencia de Desastres
Naturales

La figura 20 muestra que es mas probable que ocurra un dafio
por desastre natural debido a los dltimos acontecimientos en
nuestro pais por los constantes movimientos teldricos en algunas

zonas durante este afo 2016.
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Figura 3. 7 Probabilidad de Ocurrencia de Origen Industrial

En lafigura 3.7 las amenazas que se presentan por probabilidad
de ocurrencia y que son de ORIGEN INDUSTRIAL mas
susceptible de materializarse son : las Condiciones Inadecuadas,

Averia de origen Fisico y por Desastres Naturales.
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-[E] Errores y fallos no intencionados

1

0.8

0.6

0.4

0.2 0.1 0. 1
0

10.
o e e
O S ,@ ,bb
R

AMENAZAS

Figura 3. 8 Probabilidad de Errores y Fallos no

intencionados

En esta Figura 3.8 se muestra que la Probabilidad De

Ocurrencia de Errores Y Fallos No Intencionados, las

amenazas expuestas serian las que estan de color celeste como

se detalla a continuacion.

o O O O

O O O O

o

Deficiencias en la organizacion
Difusioén de Software dafiino
Alteracion de la informacion
Introduccién de informacion
incorrecta

Degradacion de la informacion
Destruccion de la informacién
Divulgacion de informacion
Vulnerabilidades de los programas-
Sw

Errores de mantenimiento-
actualizacion de programas
Errores de mantenimiento-
actualizacién de equipos
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o Caida del sistema por agotamiento
de recursos

o Indisponibilidad de personal

[A] Ataques Intencionados
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Figura 3.9 Probabilidad de Ocurrencia de Atagues Intencionados

La figura 3.9 muestra que la Probabilidad de Ocurrencia de un
Ataque Intencionado seria con mas incidencia el Robo, ademas
se registra que por denuncias recabadas por medios de
informacion, las zonas mas peligrosas o de mas frecuencias de
cometer infracciones es la zona Norte conformada por el sector

industrial donde esta ubicada la empresa FELMOVA, existen dos
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publicaciones de Diario El Universo que mencionan que el
comercio de la zona de la Ave Carlos Julio Arosemena, se ve
afectado por la delincuencia [44], incluso se detalla en capitulo 6

un incidente que sufri6 la misma empresa.

Degradacion De Activos.

Es cuando un activo pierde una parte de su valor al ser victima

de una amenaza.

La degradacion mide el dafio causado por un incidente en el

supuesto caso de que ocurriera.

Puede haber una valoracion de Degradacion Nominal como lo

muestra la Tabla 11:

Tabla 11 Degradacién Nominal

MA | muy alta | casi seguro facil

A | alta muy alto medio

M | media posible dificil

B | baja poco probable | muy dificil

ME | muy baja | muy raro extremadamente dificil

O se puede trabajar con una tabla con valoracién numérica con

porcentajes, como lo indica la tabla 12.



Tabla 12 Valoracion numérica por Degradacion

NIVELES DEGRADACION
97 | Baja
30% | Media
0% |Alta
807 | Muy alta
100% | Completa
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De igual manera se muestran agrupadas las amenazas por

degradacion de activos segun la tabla mostrada anteriormente:

DESASTRES NATURALES

HS BSW EHW @S mP

P S
19% 19%

SwW

‘ 19%

Figura 3. 10 Porcentajes de Afectacién de Activos por

Desastres Naturales

Muestra la figura 3.10 que la capa de activos declarado como

Hardware [HW] es el mas afectado en cuanto a las amenazas

tipificadas como Desastres Naturales, y el resto de activos -

capas- se ven afectados también en un porcentaje bastante alto,

pero en menor proporcion.
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[I] DE ORIGEN INDUSTRIAL

HS ESW EmHW mSI BP

P S

016%17%
:'; C SW
. 219

Figura 3. 11 Porcentajes de Afectacion de Activos por Origen
Industrial

En esta clasificacion de activos como lo muestra la Figura 25,
también se visualiza que la capa Activo- Hw es la mas afectada,
por las amenazas de Origen Industrial, asi como se ven

afectados los grupos de activos de Sly SW.

[E] Errores y fallos no intencionados

&

Sl
20%

=S mSW sHW =S| =P

Figura 3. 12 Porcentajes de Afectacion de Activos por Errores 'y
Fallos no intencionados
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En la figura 3.12 este grupo de activos con la amenaza
denominada Errores y Fallos no Intencionados afecta en mayor

proporcion al Sw, y a S.1.

[A] Ataques Intencionados

S ESW mHW S| mP

Figura 3. 13 Porcentajes de Afectacion de Activos por Ataques
Intencionados

En la figura 3.13 los ataques intencionados afectan en mayor
proporcion a la capa - activo P(persona) y al SW, debido a que

desvaloriza la confianza e integridad de ellos.

Vulnerabilidades

Se denomina vulnerabilidad a toda debilidad que puede ser
aprovechada por una amenaza, o aquellas debilidades de los
activos o de sus medidas de proteccion que facilitan la

materializacion de una amenaza potencial.
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También se lo conoce como aguijero, falla, error en la seguridad

del sistema de informacion.

Es decir, se refiere a las ausencias de las salvaguardas
pertinentes para proteger el valor propio o acumulado sobre un

activo.

Se considera a la vulnerabilidad como una relacion entre un

activo y una amenaza.

En si la vulnerabilidad como tal no causa dafio si no se presenta
una amenaza. Es por esta razon que si existe una vulnerabilidad
gue no tenga ninguna amenaza no necesitara ningun control, sin

embargo, se debe monitorear por si ocurre un cambio.

Y sino se toma precauciones esa amenaza puede materializarse.

Las amenazas y vulnerabilidades que no causan impacto no son

de importancia.

Calculo Del Riesgo

El objetivo aqui es identificar y valorar los riesgos, ya que el
riesgo es un indicador de lo que probablemente suceda por

causa de las amenazas.
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Identificacion Del Riesgo

La empresa debe tener en claro que la seguridad es un proceso

gue nunca termina.

ifique

Retroalimentar
y Medir

~

™

Evaluar el
impacto .

Figura 3. 14 Proceso de Seguridad

Los activos estan expuestos a riesgos, por ello es importante
identificar los que son mas susceptibles y estdn mas expuestos
y que a continuacién se describe la relacion entre amenazas,

vulnerabilidad y riesgo:
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Conceptos involucrados y su relacion

..................................................

Enfoque
' general
de causas

...............................................

i v i
i F y i 3
i Enfoque i Estudio de las
i} en bienes - dEbilidaES €N
i O controles H bienes o controles.
[ ) H
R |
v

Enfoque E

4

H

; I - Estudio de la

JUeTECE S probabilidad de

{ Impacto T > ocurrencia de un

: incidente y su impacto.
]

__________________________________________________

Figura 3. 15 Relacién entre Amenazas Vulnerabilidad y
Riesgo

Amenaza(Condicion) + Impacto(Consecuencia Vulnerabilidad) = Riesgo

Evaluados e identificados los riesgos, se ha seleccionado los

activos con un nivel alto de riesgos.
Valoracion Del Riesgo

Para valorar el riesgo primero se realiza la identificaciéon de
activos, segundo se identifica las amenazas sobre cada activo y
por ultimo se estima la vulnerabilidad de las amenazas sobre
cada activo, luego se podra realizar una sencilla evaluacion para

esta operacion.

El nivel de riesgo se divide en cuatro zonas:
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Bajo: el nivel de riesgo es bajo y es necesario emplear
salvaguardas adicionales.

Medio: El nivel de riesgos es medio y se deberd poner en
consideracion si se deben implantar salvaguardas para evitarlos.
Alto: El nivel de riesgos es alto y es una obligacion implantar
salvaguardas para mitigar riesgos.

Critico: el nivel de riesgo es preocupante porque se deben

utilizar obligatoriamente salvaguardas para minimizarlos.

En el analisis de riesgos se debe valorar 4 tipos de riesgos:

* Riesgo inherente: referente a la valoracion del riesgo sin

ningun tipo de control.

* Riesgo residual: referente a la valoracion del riesgo que

persiste luego de haber establecido medidas de control.

* Riesgo repercutido: toma en cuenta el valor propio del activo
combinandolo con la degradacién causada por una amenazay la

frecuencia estimada de la misma.

* Riesgo acumulado: toma en cuenta el valor propio de un
activo y el valor de los activos que dependen de él, combinandolo
con la degradacién causada por una amenaza y la frecuencia

estimada de la misma.
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Impacto Y Riesgo
El impacto se refiere a las consecuencias cuando aparecen las

amenazas.

estado 1

del Activo amendza

J agresion

impacto

estado 2
del Activo

Figura 3. 16 Impacto versus Activos y Amenazas [30]

El IMPACTO y el RIESGO se mitigan por medio de

SALVAGUARDAS, viéndose reducidos a valores residuales

MAGERIT considera tres grandes grupos de Impactos, segun
gue sus consecuencias sean reductoras del estado de seguridad
del Activo agredido directamente (en este caso el Impacto se
compone de su Gravedad intrinseca y un Agravante o Atenuante
circunstancial); o indirectamente (y en este caso, de forma

cualitativa o cuantitativa).

Entonces el Impacto sera:

» Cualitativo con pérdidas funcionales (de los subestados de

seguridad = ahora llamado dimensiones) del Activo
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* 0 bien Cualitativo con pérdidas organicas (de fondo de

comercio, dafio de personas)

* 0 bien Cuantitativo, si las consecuencias se pueden traducir a

dinero.

El impacto en las organizaciones puede causar:
e Interrupcién de actividades
e Sanciones por incumplimiento de normas
e Destruccién y pérdida de activos TIC’s

e Desventaja competitiva

Pérdida de imagen

Por lo que el Impacto puede ser de dos tipos: Acumulado y

Repercutido [31]

Para calcular el impacto se tiene la siguiente formula;

Impacto acumulado= valor acumulado * degradacién
Se calcula sobre un activo considerando:
o Suvalor acumulado (el propio mas el acumulado por
los activos que dependen de él)
o Las amenazas al que esta expuesto
Impacto Repercutido = valor propio * degradacion

Se calcula sobre un activo considerando:
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o Su valor propio

o Las amenazas alas que esta expuesto el activo.

Valoracion De Amenazas E Impacto

Se puede calcular el impacto en base a tablas sencillas de doble

entrada:
Estimacion del Impacto Estimacion del Riesgo
r— degradacién —cy
' 1% 10% 100% e PF ::( F MF
MA ~M A MA ’ A
A 8 L) A r u A
valor ™M [ B M mpacto [y 1 g w [A
é‘ M8 M8 B B8 | e | ] M| A
s S e L M8 | v8 | vE | B M
ME: mupy bejo MF: muy frecuente (a diario)
Bzbajo F: Frecuente (mensual)
N:amvedio FN: Frecuencia normal (anual)
A: alt :
- PF: poco frecuente (cada varios afos)
MA: muy alto

Figura 3. 17 Estimacion del Impacto y del Riesgo

Aquellos activos que reciban una calificacion de impacto muy alto

(MA) deberian ser objeto de atencion inmediata.

Estimacién Del Estado Del Riesgo
Informe que detalla para cada activo el impacto y el riesgo

potenciales y residuales frente a las amenazas.
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Riesgo acumulado. En el calculo del riesgo acumulado, se

usara el impacto acumulado sobre el activo.

Riesgo repercutido. En el célculo del riesgo repercutido, se

usard el impacto repercutido sobre el activo.

Riesgo = Valor del Activo x Vulnerabilidad x Impacto

Valoracion De Amenazas — Riesgos.

probabilidad
e ME | B [ M| A | M
MA
Al ™
impacto | M B | M ‘ M
s [m| 8|8 [mM]|[m
MB \ MB ‘ MB [ MB

Figura 3. 18 Magerit — Método de Anélisis de Riesgos- AlO3

Es un proceso general del analisis del riesgo y la evaluacion del

riesgo.

Es decir que lo que hay que tomar en cuenta es la relacién entre
amenaza-incidente-impacto, es una condicién que se debera
revisar al momento de dar prioridad a ciertas acciones de

seguridad para proteger los activos de la organizacion.

A continuacion, se muestra la tabla 13 donde los diferentes
activos agrupados por capas muestran su frecuencia de posibles

amenazas Yy su degradacion en caso de llegar a materializarse.
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Tabla 13 Valoracion numérica por Degradacion y Frecuencia

NIVELES | DEGRADACION PERIODICIDAD |FRECUENCLA
=50 A diario
25% PocodP) 12 hlersusimenie
500 Medio]M) R c’”"ixm ]
T5% Alte (A) 2 Dos weoas al aho
1 Una vz ol afo
100% Mury Alta (MA) 112 Cada varics afc

Tabla 14 Identificacion de Amenazas -Frecuencia -
Degradacion. Fuente: Autor

CAPAS

ACTI¥OS

AMENAZAS

FRECUENCIA

DEGRADACION

wo-r0

Bases de
datosiContras
enasiDatos
clasificadosiD
atos Piblicos

Incendio

Inundaciones

Dlesastres haturales

Ciontaminacicn mecanica

Ciorte de Suministio eléctrico

Condiciones inadecuadas de temperatura gho humedad

Errores de Mantenimientod Actualizacion de equipos - H'wW

Fobo

Alteracicn de la informacion

Abuzo de privilegios

Ingreso de informacion incorrecta

Dlegradacion de los sopartes de almacenamiento de inform.

Diivulgacion de la informacicn

Errores de usuarios

Ingenieria Social

Clestruccion de lainformacion

25

Inventario de
Datos !
Sopone de
Informacion!
Sise.
Operativolser
vidor

Errores de | Administrador

Errores de usuarios

Errores de monitorizacidn - log

Ingreso de informacion incorrecta

Errores de Mantenimientod Actualizacidn de equipos - H'W

C.aida del sistema por agotamienta de recursos

Dleneqacidn de servicio

Errores de configuracian

Dieficiencias en la arganizacion

Diifusian de Software dafing

Alteracion de la informacion

Introduccidn de infarmacion incorrecta

Diegradacidn de lainfarmacian

25

Equipos
medios

Fuego

Diafios por agua

Dlesastres hlaturales

Coontaminacidn mecanica

Contaminacion electromagnética

Aweria de origen Fizico o ldgico

Corte del suminsitra eléctrico

Condiziones inadecuadas de temperatura ylo humedad

Errores de mantenimienta- actualizacidn de equipos

Calda del sisterna par agotamienta de recursos

Emanaciones Electromagnéticas

Dleterionio fisico en el equipo

Dieterioro de componentes del equipo

Dlesactualizacion de programas

Manipulacidn de la configuracidn

Abuso y privilegio de aceeso

Interceptacion de informacian - escucha

25

B

&5

Entrega de
Productos a
clientes

Fuego

Caorte del suministro eléctrico

Interrupcicn de otros servicios y suministros esenciales

Indisponibilidad del personal

257
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Tabla 15 Identificacién de Amenazas y Vulnerabilidades. Fuente:

Autor

CAPAS | ACTIVOS AMENAZAS VULNERABILIDADES
Incendio
Inundaciones s .
T ez Matndl Edifizacidn no apropiada v poca sequra,
ezastres Maturales
Contaminacidn mecanica
- P Cileulainapropiads de consume de energia eléctricay
Bases de |Corte de Suministro eléctrico . -
poca prevision de crecimiento.
D datosiContr [Condiciones inadecuadas de temperatura wlo humedad | Mala coordinacidn de mantenimientos de equipos
A asenasiDat |Erores de Mantenimientol Actualizaciin de equipos - HY | Poco conocimients en manejo de equipos.
T os Robo Evaluacién poco cuidadosa de la fuerza de rabajo
p j
0 clasificado |Alteracidn de lainformacidn
5 siDatos Abuso de privilegios Ausencia de politicas de contrasefias
Piblicos |Ingreso de informacidn incorecta
Degradacidn de las soportes de almacenamiento de Auzencia de etiguetado [clasificacidn] de lainformacidn
Divulgacidn de la informacidn ‘wifi fibierta y mala configuracion de seguridad
Errares de usuarios [Manejo incomecto de ermores
Ingenieria Social Desconocimiento de politicas de segquridad
Destruccidn de lainformacidn Ausencia de politicas de contrasenas
Errares del Administradaor
Errares de usuarios Manejo incomecto de erores
Errares de monitorizacién - log
Ingreso de infermacién incorecta Mala administracidn de accesos fisicos wldgicos.
Inventario [Frorec de Mantenimientol Actuslizacisn de equipos - Hw | FOCO conosimients en mansio de equipos.
de Datos ! Caida del sist — Calculo inapropiado de conzume de energia eléctricayno
Soporte de | -21092 0isistema por agolamiento de (ecursos previsidn de crecimisnto.
r—g&‘ Informacién | Denegacidn de semvicio Puertas trazeras activas
! Sist. Errares de configuracidn Mala administracidn de accesos fisicos ulbgicos.
i Deficiencias enla organizacidn Desconocimiento de politicas de seguridad
perativods
ervidor DIquIOI-ﬁ'de Soft\_.\' S dan_'ljo Mala administracidn de accesos fisicos ulagicas.
Alteracidn de lainformacidn
Intraduccion de inf AR 3 Ausencia de procedimientos de manejo de informacian
ntroduccion de informacién incormecta clasificada
Degradacidn de la informacidn Desconocimiento de politicas de seguridad
Fuego
Dafos por aqua
Desastres Maturales Edifizacidn no apropiada v poco segura,
Contaminacion mecanica
Contaminacidn electromagnetica
Averiade origen Fisico o ldgico Mala coordinacién de mantenimientos de equipos
g g quip
. & cp Caloulainaprapiads de consuma de energia eléotrica
Corte del suministro eléctrico s -
poca prevision de crecimiento.
Condiciones inadecuadas de temperatura wlo humedad | Mala coordinacidn de mantenimientos de equipos
P i quip
Equipos  |Errores de mantenimiento- actualizacién de equipos Pocao conocimienta en manejo de equipas.
‘? medios Caida del sist N—— Calculo inapropiado de conzume de energia eléctricay
-alda del sistema por agotamiento de recursos poca prE‘UiSién de crecimienta.
Dleteriorio fizico en el equipo N L .
P Mala coardinacidn de mantenimientos de equipas
Deterioro de componentes del equipa P
Desactualizacidn de programas Documentacidn técnica y operativa escasa o desactualizada|
Manipulacidn de la configuracion Deficiente administracidn de usuarios y permisas
Inesistente cifrada de infarmacidn y mala administracidn de
Abuzo u privilegio de acceszo contrasefias.
" . ” Inexistente cifrado de informacion v mala administracion de
Interceptacidn de informacién - escucha M
contrasefias.
Fuego Edificacion no apropiada v poco segura.
Entrega de Corte del suministio sléctrico Célculoinapropiado de consumo de energia eléctricay
@5? Productos poca prevision de crecimiento.
rga(a aCli Interupcién de otros servicios u suministros esenciales Desconocimiento de politicas de seguridad

Indisponibilidad del personal

Evaluacidn poco cuidadosa de la fuerza de trabajo

Como Manejar El Riesgo

Para manejar el riesgo se tienen las siguientes opciones: [3]

Evitar: o sustituir el activo por otro que no se vea afectado

por la amenaza o eliminar la actividad que lo produce.
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Reducir o Mitigar: Tomando como medida oportuna un
nivel de riesgo que lo sitie por debajo del umbral, tal es
gue se lo consigue por medio de :

o Reducir la probabilidad o frecuencia de ocurrencia,
tomando una medida preventiva.

o Reducir el impacto de la amenaza o acotar el
impacto, fijando controles y revisando cOmo
funcionan las medidas preventivas.

Transferir o Asignarlo A Terceros: A veces la
organizacion no tiene los medios y debe contratar a un
externo con capacidad para reducir y gestionar el riesgo.
A los terceros se los considera a los proveedores o los
seguros.

Asumir o Aceptar. Se asume el riesgo bien porque esta
por debajo del umbral o porque los costes para tratarle son
elevados pero su probabilidad de ocurrencia es muy baja
0 porque la empresa no desea desaprovechar una

oportunidad de negocio, aungue sea arriesgada.
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Impacto

> O

Probabilidad

llustracion 5 Opciones del tratamiento de riesgo

Figura 3. 19 Opciones de Tratamiento de Riesgo

A continuacion se muestran los mapas de calor de los tipos de
Activos: Hardware, Software, Datos, y Servicios segun las
amenazas a las que pueden estar expuestos como : Desastres
Naturales, Origen Industrial, Errores no intencionados y Fallos

intencionados

Anteriormente ya se mostré en las tablas 8 y 9 una lista en detalle
de las posibles amenazas a las que puede ser susceptible la

organizacion.
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MAPA DE RIESGO INHERENTE

No. Riesgo Amenaza

o Infeccidn de sistemas a través de unidades
portables sin escaneo

o Exposicidn o extravio de equipo, unidades de
almacenamiento, etc.
(3] Pérdida de datos por error hardware
o Falta de mantenimiento fisico (proceso,
repuestos e insumos)
MAPA DE RIESGOS DEBIDO A AMENAZAS EN LA DIMENSION DE HARDWARE
_— A
Seguro
-]
& Probable
B
8| Posible
£
2
o Poco
probable
Muy raro
Muy Bajo Bajo Medio Alto Muy alto

‘ Impacto |

Figura 3. 20 Amenazas en la dimension de hardware

En la figura 3.20 se muestra en el mapa de riesgos como las
amenazas asociadas al Tipo de Activo Hardware tienen una

probabilidad de ocurrencia y un impacto si llegaran a

materializarse.
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MAPA DE RIESGO INHERENTE

No. Riesgo Amenaza C

Alteracion de la informacion

Abuso de privilegios
Ingresa de informacion incorrecta

Degradacion de los soportes de almacenamiento de informac

Divulgacion de la informacion

Errores de usuarios

Ingenieria Social

oo o000® e

Destruccion de la informacion

MAPA DE RIESGOS DEBIDO A AMENAZAS EN LA DIMENSION DE DATOS

Seguro

Probable

Posible

Probabilidad

Poco
probable

Muy raro (2]

Muy Bajo Bajo Medio Alto Muy alto
| Impacto |

Figura 3. 21 Amenazas en la dimensién de Datos

En lafigura 3.21 se muestra en el mapa de riesgos las amenazas
asociadas al Tipo de Activo Datos con una probabilidad de

ocurrenciay un impacto si llegaran a materializarse.



MAPA DE RIESGO INHERENTE

No. Ries(-T|

Amenaza

Errores del Administrador

Errores de usuarios

Ingreso de informacion incorrecta

Errores de Mantenimiento/ Actualizacion de equipos - HW

Caida del sistema por agotamiento de recursos

Denegacion de semvicio

Errores de configuracion

Deficiencias en la organizacien

Difusion de Software dafiino

Alteracion de la informacion

Alteracién de la informacion

Degradacion de la informacion

Destruccion de |a informacion

Divulgacion de informacién

oeeeeseoeo o oo

Vulnerabili de los programas- Sw

MAPA DE RIESGOS DEBIDO A AMENAZAS EN LA DIMENSION DE APLICACIONES-SW

_ A

seaure --
=]
S prubable -
=
2| Posible
3
L
o Poco 7y o o) o g o

probable ) @

o
Muy raro
Muy Bajo Bajo Medio
| Impacto ‘

Figura 3. 22 Amenazas en la dimension de SW
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En lafigura 3.22 se muestra en el mapa de riesgos las amenazas

asociadas al Tipo de Activo Aplicaciones, ya que son los mas

vulnerables porque almacenaran la informacién de la empresa

con una probabilidad de ocurrencia y un impacto si llegaran a

materializarse.
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MAPA DE RIESGO INHERENTE

No. Riesgo Amenaza
(1] Desastres Naturales
o De aorigen Industrial
e Errores no Intencionados
(4] Errores Intencionados

MAPA DE RIESGOS DEBIDO A AMENAZAS EN LA DIMENSION DE INSTALACIONES

seaure ---

Probable

(1]
Posible

Probabilidad

Poco
probable

Muy raro

v

Muy Bajo Bajo Medio Alto Muy alto

| Impacto |

Figura 3. 23 Amenazas en la dimensién de Instalaciones

En lafigura 3.23 se muestra en el mapa de riesgos las amenazas
asociadas al Tipo de Activo Instalaciones con una probabilidad

de ocurrencia y un impacto si llegaran a materializarse.
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MAPA DE RIESGO INHERENTE

No. Riesgo Amenaza t
0 Fuego
9 Corte del suminsitro eléctrico
9 Interrupcion de otros servicios y suministros esenciales
a Indisponibilidad del personal

MAPA DE RIESGOS DEBIDO A AMENAZAS EN LA DIMENSION DE SERVICIOS

Probable

Posible

Poco oo
prebable

Probabilidad

Muy raro

v

Muy Bajo Bajo Medio Alto Muy alto

‘ Impacto

Figura 3. 24 Amenazas en la dimensién de SW

En la figura 38 se muestra en el mapa de riesgos las amenazas
asociadas al Tipo de Activo Servicios y que puedan causar algun
dafio sobre los activos, con una probabilidad de ocurrencia y un

impacto si llegaran a materializarse.

Riesgo Acumulado

Usando el aplicativo PILAR, se puede apreciar en la gréafica, que
el riesgo acumulado en la situacion potencial de la empresa,
muestra niveles altos y criticos del actvo HARDWARE vy

DATOS.



Er riesgo acumulade

[ 'nl‘LactuaI[

I pita |

|

ml G W m

] ACTIVOS
;
o P [LP]Laptop
o P [M]Iimpresoras
o P [PC] Computadora
- P [M] Modem
o P [CT]Circuito cerra
o A [SD] Servidor dedi
o  [S1] Soporte de Inform
¢ = [D] Datos
o- A [C]Copias de Res|
o A [K]Contrasefias |
o~ A [P]Datos Clasifica
o A [BT]Base de dato!
o A [DP] Datos Publicc
o = [SW] Software Aplica
< [essential] Activos es
o= = [I5] Servicios internog
- = [E] Equipamiento Auxi
o o [SS] Servicios subcot
o~ = [L]Instalaciones
o = [P]Personal

0 o { o o 3 o o o o o

de escritorio

ke niveles de criticidad

{9} - catastrofe

{8) - desastre

{7} - extremadamente
critico

{6} - muy cntico

{5} - critico

c
&

{2} - medio
{1} - bajo
{0} - despreciable

-_1l+ Cl»1 iuomiantuente

[ l gesﬁonar}

| |
60 {75 71} (69 {51}
{6,0} {71 67}

5.1}

5.1

{511

Figura 3. 25 Riesgo Acumulado Estado Potencial (Hw, Datos)

Pero gestionando con aplicativo PILAR se tiene esta nueva

valoracion sugerida:
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3
[ potencial | actual | objetivo | PILAR |
| activo o m @ W m
[] ACTIVOS 1.8y {29 {24 {23} ({088}
IMIEE ., (HW] Hardwar 18 24 @24 (02
o o P [LP] Laptop {092y {23} {24}
o o P [IM]Impresoras {0,92}
| o P [PC] Computadora de escritorio {092y {23} {24} 1,2}
M| o P [M] Modem {092} {23
o o P [CT]Circuito cerrado {0,92} {24)
[] o A [SD]Servidor dedica ki niveles de criticidad X a8 (082 {13)
[] o = [SN Soporte de Informac Ez.so) (A7) {095 {091) {087}
¥ ¢ = [D]Datos == 196} {29} {24) {23}
o o A [C] Copias de Respal {8} - desastre {092y {29} {24}
| o A [K]Contrasefias {092} {29} {24) {23}
o o A [P]Datos Clasificado critico {092y {29} {24} {23}
o o- A [BT] Base de datos {6} - muy critico {096} {16} {14} {11}
| o A [DP]Datos Piblicos m {0,92y {29) ({24) {23}
[] & = [SW] Software Aplicacia © s (08 (095 (11) {087)
[} < [eSSential] Activos esen 3~ SR ‘
[[] o o [IS] Servicios internos {3} - alto p,on {0,66} (0,91}
[; o = [E] Equipamiento Auxilia {2} - medio ;(1.4) 23y 24 70
[ o = [SS] Servicios subcontri {099} {17} ({088} (0,99} ({088}
[] | o = [L]Instalaciones {1} -bajo A4 @23 @1 On
O [& = [P)Personai {0) - despreciable ©97) (080) (091}

-[ 1]+ [1+1 | dominio| | fuente | gesti yenda | htmi  csv | xml @

Figura 3. 26 Riesgo Acumulado Aplicando PILAR (Hw, Datos)

En donde al aplicar salvaguardas el riesgo acumulado residual
es menor al riesgo acumulado potencial, cambian a color amarillo

debido a los controles aplicados.

Riesgo Repercutido.
En los riesgos repercutidos, en la situacion actual con el

aplicativo PILAR se muestra la figura 3.27:



& f2: riesgo repercutido - sin licencia X

cial | actual | objetivo | PILAR |

ACTIVOS
o~ (O3 [LP] Laptop
o (5 IM] Impresoras
o~ [ [PC] Computadora de
o (3 [M] Modem
o= 3 [CT] Circuito cerrado
o~ (3 [80] Servidor dedicado
o [ (1] Informacion financiera del cliente
o~ (- [PI] Politicas de operacion financiera
o [ [MC] Manejo de Cartera de clientes
o~ (C [IE] informacion general de la emprasa
o [ [FP] Facturas de proveedor
o~ (3 [C] Copias de Respaldo
o~ (7 [K] Contrasefias
o= 3 [P] Datos Cl
o (7 [BT] Base de datos
o[ oW D a medida-subcontratado
o (-7 [SF] Sistema de Facturacion
o [ [SC] Sistema de Cobranzas
o3 [CJ] Caja
o= [ [essential.info] informacidn
o (5 [AN] Antivirus
o (- [QC) Equipo climatizados
o~ [ [CE] Cableado electrico
o (-3 [8U] Suministros
o= [ [SE] Sistema electrico
o~ (C [CI) Conexion internet
o [ [OP] Oficina principal
o~ (- [BP] Bodega principal
o [ [CM] Camiones- Vehiculos Transport
o (-9 [GG] Gerente
o [ [BD] Bodegueros
o (9 [VT] Ventas =

"
l
i

Figura 3. 27 Riesgo Repercutido

Y aplicando salvaguardas en situacion con PILAR se tiene:

106
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L‘{n f2: riesge repercutido - sin licencia X
potencial actual | objetivo | PILAR
I activo [ m | m [ @ | m | m |

[ =lacmivos {1,8} {24} {29} {23} {8 |~

[ | e[ [LPILaptop {080} {24} {11}

[ | e 3 0m Impresoras {0,92}

[ | e 3 [PC] Computadora de escritorio {0,803 {1.8} {2,9} {1.8} {1.8}

O | o =3 M Modem {0,80} {0,802}

[ | e I [CTI Circuito cerrado {0,92} 10,92}

[] | e 3 [SD] Senvidor dedicado {1.8} {0,703 10,82}

[l | e 3 1IC] Informacion financiera del cliente {0,76} {0,923 {0,92} 10,92} {0,80}

[ | =3[P Paliticas de operacion financiera {0,76} {0,803 {0,80} {0,80} {0,80}

[] | e =3 [MC] Manejo de Cartera de clientes {0,76} {0,80} {0,80} {0,80} {0,80}

[l | e 3 [E] informacion general de la empresa {0,993 {1.8} {1.8} {1.2 1.2}

[l | e 3 [FPIFacturas de proveedor {087} 1.2} {0,68} {0,68} {0,68}

[0 | e 3Ic] Copias de Respaldo {0,92} 1,1}

[] | e ] 1K Contrasefias {0,92} {11} {091} {0,91}

[ | e =3[P Datos Clasificados {0,923 1.1} 1,2} {0,91}

[l | e 3 [BTIBase de datos {0,85} {0,993 {0,87} (1
[] | e 3 [pW] Desarrollo a medida-subcontratado {0,76} {1,8} {1,8} {1,8} 1,8}

[] | e 3 [5F] Sistema de Facturacion {0,99} 1,8} {1,8} 1,2} 1,2}

[ | e =3 [5C] Sistema de Cobranzas {0,993 1.2} 1,2} 1.2 1.8}

[ | [icacaja {15} {18} {0,88}

[] | e 3 [essential info] informacidn {14} 1,7}

L] | o 3 [AN] Antivirus {0,84} {087}

[ | e =3 [QC] Equipo climatizados 1.4}

[l | & 3 [CE] Cableado electrico {0,84}

[ | e 3 18U] Suministros {0,843

[] | o 7 [SE] Sistema electrico {0,96}

[] | e 3 [CN Conexion internet {0,99} 1,2

[l | e 3 [0P] Oficina principal 1,4}

[] | e 3 [BP]Bodega principal {14}

O e =3 [CM] Camiones- Vehiculos Transport {0,96} {1,5}

L1 | C3166] Gerente 1.4} {23 4
[l | e 3 [BD] Bodegueros {0,84} {0,97}

[ | o3 vm ventas {0,96} {1,5} =
- J + | dominio |  fuente gestionar leyenda @ ®

Figura 3. 28 Riesgo Repercutido Residual aplicando
Salvaguardas

En donde el riesgo repercutido residual es menor al riesgo
repercutido potencial, debido a la sugerencia de salvaguardas

propuesta por el aplicativo PILAR.

Identificacion Y Valoracién De Impactos
Un impacto es el resultado del dafio que causa o puede causar

sobre el activo derivado de la materializacidon de una amenaza.

De acuerdo al tipo de pérdida se muestran como se evaluan los

impactos, ya que causaran degradacion en alguna de las
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siguientes caracteristicas: confidencialidad, integridad y

disponibilidad.[32]

« Pérdida de Confidencialidad: hace referencia a la proteccion
de la informacion contra la divulgacion no autorizada. El impacto
producido por un evento de estas caracteristicas, sea en forma
no autorizada, intencional o inadvertida, puede variar entre la
pérdida de confianza en la institucion hasta la posibilidad de

acciones legales contra la misma

o Pérdida de Integridad: Se refiere al requerimiento de que el
activo o la informacién sea protegido contra la modificacion no
autorizada. Se pierde integridad si se realizan cambios no
autorizados en los sistemas o se pierde parte de los datos

almacenados sea por un evento accidental o intencionado.

o Pérdida de Disponibilidad: El hecho de que la informacién o un
sistema no esté disponible para sus usuarios, ya sea por la
pérdida de datos o la destruccion de elementos necesarios,
puede afectar a la efectividad operacional y consecuentemente

al cumplimiento de la mision de una organizacion.
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nowerso
[9] Nivel 8 I
[8] Attog)

[7] Alto

[6] Alto(-)

5] Medio{+) ;
4] Medio i
[3] Mediof-)
[2] Bajo(+)
(1] Bajo

[0] Despreciable !
|

Figura 3. 29 Niveles de calificacion del impacto utilizado en
PILAR

Impacto Acumulado.

Es el que se calcula en base a:

e Su valor acumulado

e Las amenazas a las que se expone

El impacto acumulado se calcula para cada activo, por cada
amenazay en cada dimension de valoracion, siendo una funcion

del valor acumulado y de la degradaciéon causada.

El impacto es mayor cuanto mayor es la valoracion propia o

acumulada sobre un activo.
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El impacto es mayor en cuanto mayor sea la degradacion del

activo atacado.

El impacto acumulado, al calcularse sobre los activos, permite
determinar las salvaguardas que se necesitaran para: proteccion

de equipos, copias de respaldo, etc.

En el Impacto Acumulado Potencial — figura 3.30 -se muestra
la siguiente valoracion en la situacion actual en el tipo de Activos

Software (SW).

L& f2: impacto acumutade - [edu] Ing, Yzn Cornejo Montaya

(“potencial”| actual | obietivo | PILAR | : 1

) X ¢
= i [ impacto i = 0 =l
[J_AcTivos — _ r | m 8] 0]
[0 | o = [HW] Hardware = 6] 16] 8]
[0 | o = [S1] Soporte de Informacion - Lm',“!'e,‘gij | m m m
O &  [0]Datos 1 mawem ] [ 161 [0} (0]
B 517 sonvaro dicacone- S M Ll m m @
O o A [DW] Desarrolio a medida-subcontratado | I m m m
[J | o A [sB]Sistemadebackup | f] ARoL) | m m m
& o A [SF] Sistema de i | 151 Medio(+) |l ly} m m
[0 || o A [SC] Sistema de Cobranzas | [M1medio l b m m m

[J | -~ = [essential] Activos esenciales | =% ',"_ 1 I
[ | o = [S] Servicios internos [ mediot) AN | m “1 O]
[ | o — [E] Equipamiento Auxiliar | IBacRNESN [ m “ 18]
[0 o = [SS] Servicios [1] Bajo | 161 6] 0]
[0 | & = [Linstalaciones | (0] Despreciable I (Y} @ 61
[ | e = [P]Personal | m 6] 6

-[le Ow Idominio] tuente | gestionar | [leyem:uJ

Figura 3. 30 Impacto Acumulado estado Potencial

Pero gestionando con PILAR muestra un cambio, ya que seria el
Impacto Acumulado Residual que mostraria una valoracion
menor porque se ha aplicado las salvaguardas-controles que

sugiere PILAR:
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12, 2: impacto 2cumulado - [edu] Ing. Yan Comejo Montoya
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Figura 3. 31 Impacto Acumulado aplicando PILAR

Como se puede apreciar en la figura 3.20, baja la valoracién a 2,
esto debido a que PILAR aplica las salvaguardas

correspondientes conforme a la norma ISO 27002:2013

Impacto Repercutido

El impacto Repercutido es el que se calcula sobre un activo en

base a :

Su valor propio

Las amenazas a que estan expuestos los activos de los que

depende

El impacto repercutido se calcula para cada activo, por cada
amenaza y en cada dimension de valoracion, siendo una funcion

del valor propio y de la degradacion causada.

El impacto ser4 mayor si el valor del activo es alto.



112

El impacto sera mayor si el activo atacado sufre una mayor

degradacion.

El impacto repercutido permitira calcularse sobre los activos cuya
valoracion permitird que se determine las consecuencias de las
incidencias técnicas sobre la mision del sistema de informacion.
Esto con el afan de ayudar a tomar decisiones criticas en un
analisis de riesgos en cuanto a la aceptacion de un nivel de

riesgo.

En el aplicativo PILAR se muestra el Impacto Repercutido —
Figura 3.32 - en situacion actual de uno de los activos de

informacioén como es el Sistema de Facturacion.

| C116F)Sistema de Facuracon A m ‘ m ‘ m
0| *Cnidsponidiidad _ fn | |
0 || CMhintegidad delos daos ‘ ‘ m ‘
0 || = C31confienciaidad defos datos ‘ m
(| o (W avtenicidad de los usuariosy de ainformatidn _ | \
O || > Camvaabiidad sl senicioydelo dalos |

Figura 3. 32 Impacto Repercutido situacion Actual

En donde el programa PILAR, aplicando las salvaguardas nos
muestra el Impacto Repercutido Residual que es menor que el

actual — Figura 3.33.
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Figura 3. 33 Impacto Repercutido aplicando PILAR

Esto es debido a que las salvaguardas reducen el riesgo de que

se materialicen posiblemente las amenazas en los activos.

Salvaguardas

Las salvaguardas son medidas de proteccion frente a las

amenazas y pueden convertirse en procedimientos para ayudar

a prevenir riesgos e impactos.

Implantar las salvaguardas en la organizacion ayudara a

prevenir, impedir, reducir o controlar a los riesgos identificados.

clclo de vida

proteccidgn def valor

« Especificacion del servicio
» Desarrolle del servicia

«» Despliegue del sarvicio

»  Qperacshn del servicio

»  Terminacibn del serdice

[4_5] -

» Conlrel de acceso
M8 —

» Reglsire de acluaclones

» Registre de incdencias
o] —

« Plan de conlinuidad

Figura 3. 34 Salvaguardas por Activos/ Servicios

La figura 3.34 muestra una clasificacion de salvaguarda que

propone MAGERIT para activos de servicios. El ciclo de vida

tiene relacion con el funcionamiento continuo del servicio, y la
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proteccién del valor se refiere a las acciones a tomar en la
organizacién, tomando en cuenta las dimensiones de valoracion

del servicio.[29]

Para la seleccion de controles, MAGERIT propone una variedad
de las mismas, por lo que se debe seleccionar cual seria la mas
efectiva como proteccion contra las amenazas. Por lo que se

deberia hacer las siguientes preguntas:

= ¢Qué tipos de activos se va a proteger?

= ¢De qué amenazas necesitamos protegernos?

= ¢ Existen controles alternativos?

= ¢Cudles son las dimensiones de seguridad que requieren

proteccion?

Es decir que los controles limitan el factor de degradacion de

valor.

Los controles también se caracterizan no so6lo por su existencia

sino por su eficacia frente al riesgo.

El control de acceso es un servicio de controles recurrente que
se aplica a muchos tipos de activos: acceso a los servicios,
acceso a las aplicaciones, acceso al sistema operativo, acceso a

los soportes de informacién, acceso fisico alas instalaciones, etc.
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Los mecanismos de identificacion y autenticaciéon son muchos y

se pueden combinar:

Contrasenas

Certificados digitales

Dispositivos (tokens — tarjetas)

Caracteristicas biométricas.

Los controles presentan respuesta al riesgo, basados en
procedimientos, politicas empresariales, soluciones técnicas

(hardware, software, comunicaciones y seguridad fisica).

Los controles permitirdan mantener a los sistemas mas
protegidos, ya que son mecanismos tecnoldgicos que reduciran

el riesgo de la siguiente manera:

Reduciendo la frecuencia de las amenazas: medidas preventivas

para limitar la materializacion de la amenaza.

Limitando el impacto: medidas correctoras y en menor medida
las detectivas, las cuales mitigan el impacto ante la
materializacion de la amenaza o lo que es lo mismo, disminuyen

el factor de degradacion de valor.

Las salvaguardas segun el catdlogo de MAGERIT contempla un

listado, por lo que se deberia formular preguntas como:
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« ¢, Qué tipo de activos se va a proteger?

* ;De qué amenazas necesitamos protegernos?

* ¢ Existen salvaguardas alternativas?

» ;Cuales son las dimensiones de seguridad que requieren

proteccion?

MAGERIT proporciona un catalogo de salvaguardas (ver Anexo
3) de acuerdo a las recomendaciones de la ISO/IEC 27001, y

27002. De la siguiente forma: [33]

Protecciones generales u horizontales

Proteccién de los datos / informacion

Proteccion de las claves criptograficas

Proteccién de los servicios

Proteccion de las aplicaciones (software)

Proteccion de los equipos (hardware)

Proteccion de las comunicaciones

Proteccion de los soportes de informacion

Proteccion de los elementos auxiliares
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Seguridad fisica — Proteccién de las instalaciones

Salvaguardas relativas al personal “Son aquellas que se
refieren a las personas que tienen relacion con el sistema de

informacioén”.

Salvaguardas de tipo organizativo

A continuacién, se detallan los procedimientos de cada una de
las salvaguardas que se recomiendan para este estudio,

conforme al catdlogo mencionado.

Este catélogo clasifica las diferentes protecciones materiales,
tecnolOgicas, organizativas y procedimentales sobre los activos
de informacioén de cualquier organizacion, pudiendo agregarse o

eliminarse en caso de no aplicabilidad.

También el realizar una correcta valoraciéon de las salvaguardas
se puede optimizar el calculo de los riesgos, por lo que MAGERIT

sugiere lo siguiente: [33]

La Reduccion de la probabilidad de las amenazas: “Se llaman
salvaguardas preventivas. Las ideales llegan a impedir

completamente que la amenaza se materialice”.
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2. La Limitacion del dafio causado: “Hay salvaguardas que
directamente limitan la posible degradacion, mientras que otras
permiten detectar inmediatamente el ataque para frenar que la

degradacion avance. Incluso algunas salvaguardas se limitan a

permitir la pronta recuperacion

Por lo que aplicando un buen conjunto de salvaguardas sobre los

activos de informacion que presenten riesgos, puede traer

beneficios a todos los stakeholders interesados.

Tabla 16 Tratamiento de Riesgos: Servicios Fuente:
Autor
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Tratamiento de Riesgos se muestran los controles propuestos

segun las amenazas que se presenten como medidas de control.

Caracterizaciéon De Las Salvaguardas.[34]

Una salvaguarda es un mecanismo tecnolégico que reducira el
riesgo. Hay muchos tipos de amenazas unas requieren
elementos técnicos (programas O equipos), otras requieren

seguridad fisica y/o politica de personal.

Aqui se identifican las salvaguardas efectivas junto a la eficacia

de ellas para mitigar el riesgo.

Existen varias etapas de estudio entre ellas:
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Primera etapa : POTENCIAL
Segunda etapa SITUACION ACTUAL

Tercera etapa : OBJETIVO

Las cuales constan de las siguientes subtareas:

Identificacion de las salvaguardas pertinentes

Valoracion de las salvaguardas.

Identificacion De Las Salvaguardas
Su principal objetivo es utilizar la salvaguarda conveniente para

proteger el sistema, para que reduzca y evite el riesgo.

Las Estrategias que adopta la salvaguarda frente al incidente

seran:

CR: Correctivas (gestion de incidentes)

IM: Minimizar impacto (Desconexién de equipos)

RC: Recuperacion del incidente (Copias de seguridad)

DT: Deteccion (Detectores de incendios)

MN: Monitorizacion (Registros de actividad)

EL: Eliminacion (Eliminar cuentas de empleados que ya no estan)
PR: Preventiva (autorizacién previa de usuarios)

DR: Disuasoria (Vallas, guardias de seguridad)

AD: Administrativas (Inventario de Activos)
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AW: Concienciacion (Cursos de concientizacién)
STD: Basada en Normas
PROC: Basadas en procedimientos

CERT: Basadas en productos certificados(Firewalls)

A continuacién, la figura 3.35 muestra los tipos de Salvaguardas

en MAGERIT utilizados en aplicativo PILAR

EFECTO TIFO
Preventivas: Reducen la | [PR] preventivas.
probabilidad [DR] disuasonas.

[EL] eliminatorias.
Acortan la degradacion [IM] Minimizadoras.

[CR] correctivas.

[RC] recuperativas.
Consolidan el efecto de las demis. [MN] de monitorizacion.

[DC] de deteccion.

[AW] de concienciacion.

[AD] administrativas.

Figura 3. 35Tipos de Salvaguardas — Magerit Libro |

Valoracion De Salvaguardas

Determinar la eficacia de las salvaguardas pertinentes.

El objetivo de estas tareas es conocer que se necesita para
proteger el sistema y de esa manera mantener protegido al

sistema segun las necesidades de la empresa.
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La salvaguarda frente a una situacion de interrupcion de servicio
se caracteriza por un tiempo de reaccion, es decir lo que se

demore en restablecer el servicio.

Si se califica la eficacia de una salvaguarda se refiere al tiempo

de respuesta garantizada.

Ese grado de eficacia se lo puede comparar con la degradacion,
puesto que una salvaguarda no puede empeorar la situacién de

un activo en presencia de una amenaza.

La eficacia de la salvaguarda reducira el riesgo en base al grado

de eficacia del activo que esté protegiendo.

Ademas, las salvaguardas se caracterizan mas que por su
existencia, por su eficacia frente al riesgo que pretenden
controlar. Entre una eficacia del 0% para aquellas que faltan y el
100% para aquellas que son idoneas y que estan perfectamente
implantadas, se estimara un grado de eficacia real en cada caso

concreto.

PILAR contempla Salvaguardas y grupos de salvaguardas para

el estudio realizado en la empresa FELMOVA S.A.

En la figura 3.36 en la ventana de riesgo repercutido se presiona
el botdn gestionar



o]

123

=| 1+ dominio| | fuenie leyenda @ @

Figura 3. 36 Riesgo Repercutido

y muestra la eficacia de las salvaguardas Figura 3.37.

|4, £2: Eficacia de las salvaguardas - sin licencia - O x
Editar Expandir Estadisticas

[base] BASE Fuentes de informacion

as..] tao L salvaguardal [dud... fuen..] co.. [ reco...|  [actual SN PILAR |

SALVAGUARDAS

G PR o—%[D] Proteccidn de la Informacidn 7 . CECE
G | PR o-#f[S) Proteccion de los Senicios s L2-L3
G | PR o [HW]Proteccién de los Equipos Informaticos (HW) 6 . L2-14
G | PR o ,[MP]Proteccion de los Soportes de Informacion 7 . n.a.
G | PR o-“f*[AUX] Elementos Auxiliares s M Ll
F | PR o, [LProteccion de a3 Instalaciones 7 L2-L4
P | PR o [PS]Gestidn del Personal 6 . L
G |CR o [HIR] Gestion de incidentes 5 . L2L3
G |RC o710 [BC] Continuidad del negocio 5 . L2-13
G | AD o*[G] Organizacidn + W LzL3
G | AD o [NEW] Adquisicidn | desarrollo + CZh

=] [Pomen]>] @[]
Figura 3. 37 Salvaguardas en PILAR empresa FELMOVA

En donde las salvaguardas(controles) y grupos de salvaguardas
se las identifica por un icono en forma de paraguas y un

subindice.

ﬁr_ Interesante.
ﬁ: Importante. Tiene un peso mayor que una salvaguarda gris.
2 Muy importante. Tiene un peso mayor que una salvaguarda verde.

2 ;; Critica. Tiene un peso mayor que una salvaguarda amarilla.
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El peso de las salvaguardas los aplica el programa PILAR a la

hora de calcular

e Elimpactoy riesgo residuales (ya vistos en punto — pag 58)

e El valor de la recomendacion

En el Panel de control en la parte superior izquierda estan las

columnas de Aspecto y Estrategia.

e Aspecto: Indica el aspecto de seguridad en el que protege la
salvaguarda. El aspecto de la salvaguarda esté relacionado con

la clase de los activos cuyas amenazas mitigara.

Los valores posibles son:

o0 G: Gestion.

o T: Técnico.

o P: Personal.

o F: Seguridad fisica.

Se trata de un valor informativo (no se puede editar).

e Estrategia: Indica la estrategia que adopta la salvaguarda ante

los incidentes para mitigar las amenazas.
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Los valores posibles son:

0 RI: Reduce o limita el impacto de las amenazas.

0 RF: Reduce la frecuencia en que se materializan la amenazas.

o M: Mixta (Rl + RF)

o D: Detecta el incidente para provocar una rapida reaccion.

o0 R: Medida de recuperacién tras incidentes.

Eficacia De Las Salvaguardas [1]
Es la medida de cuan eficaz es una salvaguarda y que pueden
ser perfectas y eficaces al 100%. En la practica, la eficacia es

menor:

Porque la salvaguarda no esta completamente desplegada

Porque la salvaguarda no esta completamente operacional

Porque la salvaguarda no esta perfectamente gestionada

La eficacia de las salvaguardas se utiliza para estimar el

impacto y el riesgo residuales sobre los activos.

La eficacia de las salvaguardas se mide en términos de

madurez.
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Cuando los niveles de madurez se traducen a porcentajes de la
eficacia, PILAR utiliza lo que muestra la figura 3.38 :

nivel | significado eficacia
L0 | mexistente 0%
L1 | inicial / ad hoc 10%
L2 | reproducible pero intuitivo 30%
L3 | proceso definido 90%
L4 | gestionado v medible 93%
L5 | optimizado 100%

Figura 3. 38 Porcentajes de la Eficacia PILAR

Valor seleccionable Valor Significado
(nivel de madurez) | mostradoe
No es aplicable na La salvaguarda no tiene sentido en el
sistema.

P ? Desconoce cudl es el nivel de madurez,
pero va a consultarlo y a introducirlo mas
tarde

[Vacio] Desconoce cudl es el mivel de madurez, y
no va a consultarlo porque no es
relevante.

0 - Inexistente Lo Procedimiento: No se realiza.

Elemento: No se tiene.

Documento: No se tiene

1 - Inicial / ad hoc L1 Procedimiento: Se esta empezando a

hacer, o solo lo hacen algunas personas.

Elemento: Se tiene, pero no se usa apenas

Documento: Se esta preparando su

elaboracidn.

2 - Reproducible, L2 Procedimiento: Todos lo hacen igual,
pero intuitivo pero no esta documentado.

Elemento: Se tiene, pero se esta

terminando de afinar.

Documenio: Se esta elaborando.

3 - Proceso definido L3 Procedimiento: Todos lo hacen igual y

estd documentado.

Elemento: Se tiene y funciona

correctamente.
Documento: Se tiene.
4 - Gestionado y L4 Pracedimiento / Elemento / Documento:
medible Se obtienen indicadores.
5 - Optimizado L5 Procedimiento / Elemento / Documento.

Se revisa el mismo y los indicadores, se
proponen mejoras v se aplican

Figura 3. 39 Eficacia de las Salvaguardas — Niveles de Madurez



Tipos de proteccién en salvaguardas - Magerit

— PR —-|— AD - — DR —-|— EL -
prevencién | administrativa | disuasion eliminacion
— M| — CR - — RC —|— AW -
minimizacién | correccién recuperacion | concienciacion
del impacto

— DC —|— MN —| —std—norma| —  proc -
deteccidn monitorizacién procedimiento
— cert -

certificacion

o

acreditacién

ey F2: Eficacia de las salvaguardas - sin licencia

Editar Expandir Estadisticas
[PHYS] SEGURIDAD FISICA

Fuentes de informacidn

asp..| tdp |dudaﬂ mente‘ oom_‘ reoonl_‘ |ac1ual_§
SALVAGUARDAS i
G PR w%[H] Protecciones Generales -. 1245 |
G PR o-ﬂ[D] Proteccidn de la Informacidn 7 . L2-14
G | EL o-%[K] Gestion de claves criptograficas na.
G PR 0-?[5] Proteccion de los Senvicios n.a.
G | PR | o ) [8W]Proteccion de las Aplicaciones Informaticas (SW) na.
G | PR | e, [HW]Proteccidn de los Equipos Informéticos (HW) 6 . Lz-14 |
G PR o-?[COM] Proteccidn de las Comunicaciones . L3-14 |
G PR w?[IP] Puntos de interconexion: conexiones entre zonas de confianza n.a. '
G PR o, [MP]Proteccién de los Soportes de Informacién na. i
G | PR | ofMAUX] Elementos Auxiliares 6 . L34 |l
F | PR |7 [L] Proteccidn de las Instalaciones T . 1214 |
P | PR | o [PS]Gestidn del Personal na. ||
G | CR | " [HIR] Gestién de incidentes 5 . L2-13
G | RC | " J[BC]Continuidad del negocio 5 . L2413 |t
G | AD | oG] Organizacion 3 | L213
G | AD | o*f*[E] Relaciones Externas na |
G | AD | o NEW] Adquisicion / desarrollo s 243 |;

5

Sl /0]

Figura 3. 40 Eficacia de las Salvaguardas
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Pero aplicando las salvaguardas sugeridas en PILAR en el

impacto Acumulado se muestra en la Figura 3.41.:



u’f MPIS Hcmulada «[ed] g, Yon Comepe Mentey

(ol | ol e | PUR|
' Ao U fl ' [l
| [ Acmvos il ) 0l
[ [ & o (N0 Hartyare ] [f [
\ [ & o 150 Scgorte o fomacion n 1] n
| [J & g [01Dotes U] 1] V]
| [ ¢ o 1590 Somare Aplcaciones 1] [ 11}
’ W o A (OoOusameloanediasuonraado f 1] [
W o (6] Sistema de backup ] [y 1l
R 5 o i [ f
[l o A 15C) Sstemade Cobrantas 1] ] 1]

| (17  lessont Acos esencis
[ [0 o o 05 Servicos ey il 1] 1]
[0 o o [ Cspameno At o 0 0
’ [ o [95) Soicon sabecntatados n (] {1
| 0 o M tciotes ] 1 f
I'MTe mDareant " m 1
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Figura 3. 41 Impacto acumulado aplicando salvaguardas

Se logra minimizar su impacto como se aprecia en los colores

segun la tabla.

Ejemplo: Recomendacién de Controles

Demostracion de reporte de PILAR sobre clases de activos con

sus posibles amenazas expuestas.

2]

[clases de activos
® [SW] Aplicaciones (software)
dimensiones

® [ integridad de los datos
@ [C] confidencialidad de los datos

» [T] trazabilidad del servicio y de los datos
famenazas

® [A.7] Uso no previsto
' [A.8] Difusién de software dafiino

@ [A.9] [Re-Jencaminamiento de mensajes
@ [A.10] Alteracién de secuencia

‘® [A.11] Acceso no autorizado

@ [A.13] Repudio (negacién de actuaciones)
® [A.15] Modificacion de la informacion

® [A.19] Revelacion de informacion

® [A.22] Manipulacién de programas

@ [A] autenticidad de los usuarios y de la informacion

[T ]

Y-

Figura 3. 42 Clases de activos versus posibles amenazas

expuestas
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MAGERIT destaca que las técnicas en salvaguardas van a variar
con los continuos cambios tecnolégicos debido a ciertas

situaciones como:

= Aparicion de nuevas tecnologias
= Cambios en los activos a considerar

= Evolucién en probabilidades de atacantes

Por lo que como consecuencia el catalogo de salvaguardas se
deberia ajustar a quienes participan en la organizacion, a fin de
gue sus resultados sirvan de apoyo y que cumplan la funcion de

mitigacion y prevencion de riesgo.

En la evaluacién de riesgos se va a implantar controles o

salvaguardas con la finalidad de reducir el riesgo.

Las salvaguardas pueden tener vulnerabilidades, por lo que se
necesitan hacer pruebas y seguimiento a las mismas. La
seguridad absoluta no existe, por ello hay que aceptar el manejo

de riesgos.

Hay que considerar que las salvaguardas son medidas de
mitigacion que debe tener conocimiento la alta gerencia para que

tome medidas de prevencién, pero no son obligatorias y se puede



130

optar por un enfogue de mitigaciébn acorde a los resultados

obtenidos.

Responsabilidades

Tabla 17 Tabla de Responsabilidades

Areas Rol Responsabilidades

Facturacion Asistente | v' Llevar un control y seguimiento
de las facturas emitidas.

v" Cumplir con la emisién de
facturas conforme a despacho
de productos salidos de
bodega.

v Notificar los riesgos que
pueden llegar a amenazar la
continuidad de la operacion.

v Trabajar en conjunto con la
Gerencia General para
clarificar los riesgos del
negocio y disefiar planes de
accion.

v Presentar a la Gerencia
General un reporte mensual de
los productos facturados para
determinar las estrategias mas
convenientes y medidas
apropiadas

v" Cumplir con las politicas de
seguridad de la empresa.

Ventas Asistente | v' Revisar y coordinar el
funcionamiento del Area de
Ventas

v Trabajar en conjunto con la
Gerencia General para
clarificar los riesgos del
negocio y disefiar planes de
accion al momento de no
cumplir con las metas
planificadas en la fuerza de
ventas.

v Supervisar el trabajo del
equipo.

v Coordinar la renovacion de
clientes.

v Reportar las faltas o errores en
cuanto a responsabilidades de
la fuerza de ventas.
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Cumplir con las politicas de
seguridad de la empresa.

Cobranzas

Asistente

Cumplir con el funcionamiento
del Area de Cobranzas
Trabajar en conjunto con la
Gerencia General para
clarificar los riesgos del
negocio y disefar planes de
accion al momento de caer en
mora un cliente.

Cumplir con las politicas de
seguridad de la empresa.

Contabilidad

Asistente

Cumplir con el funcionamiento
del Area de Contabilidad
Cumplir con las emisiones de
Roles de Pago a empleados
Cumplir con las declaraciones
al SRI

Revisar y generar los contratos
a empleados

Revisar y gestionar las
liguidaciones en caso de salida
de empleados

Revisar y gestionar lo referente
a cuentas bancarias para los
pagos y cobros en general.

Inventario

Asistente

Cumplir con el funcionamiento
del Area de Inventario

Revisar en forma permanente
el inventario cada dia en forma
fiisica y I;6gica segln
cronograma planificado por
determinada linea de producto.

Caja

Asistente

Trabajar en conjunto con la
Gerencia General para
clarificar los riesgos del
negocio y disefiar planes de
accion.

Cumplir con las politicas de
seguridad de la empresa.

Bodega

Jefe

Coordina la logistica de
entrega y recepcion de
mercaderia.

Trabajar en coordinacién con
Facturacion

Para llevar un control y
seguimiento de los despachos
de productos.

Revisar y coordinar el
funcionamiento del Area de
Bodega.

Controlar el funcionamiento del
Area de Bodega
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v' Trabajar en conjunto con la
Gerencia General para
clarificar los riesgos que
puedan presentarse en
almacenado y despacho de
productos.

v’ Presentar a la Gerencia General
un reporte mensual de los
productos por caducar a fin de
determinar las estrategias mas
convenientes medidas
apropiadas.

v Supervisar el trabajo del
equipo.

v Cumplir con las politicas de
seguridad de la empresa.

v Reportar las faltas o errores en
cuanto a responsabilidades de
quienes conforman el area de

Bodega.
Personal Gerente | v' Planear, Organizar, Dirigir y
General Controlar, el funcionamiento

del Area de Contratacion.

v Planear, Organizar, Dirigir y
Delegar el funcionamiento del
Area de Bodega.

v Planear, Organizar, Dirigir, y
Delegar el funcionamiento del
Area de Facturacion

v Planear, Organizar, Dirigir,
Controlar y Delegar el
funcionamiento del Area de
Caja.

v Planear, Organizar, Dirigir,
Controlar y Delegar el
funcionamiento del Area de
Ventas.

v' Planear, Organizar, Dirigir,
Controlar y Delegar el
funcionamiento del Area de
Cobranzas.

v Proponer politicas y
procedimientos para la Gestion
Integral de Riesgos.

v' Coordinar la atencién y
resolucion de problemas y
requerimientos

v Evaluar e identificar los riesgos
informéticos que pueden llegar
a amenazar la continuidad del
negocio.

v' Garantizar la disponibilidad de
los sistemas.
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Implementar procedimientos
para la recuperacién del
sistema en caso de fallos.
Disefiar el DRP de acuerdo a
los riesgos que se encuentra
expuesto el negocio.

Alinear la estrategia de
tecnologias de la informacion
con las del negocio.
Promover entre su equipo de
trabajo buenas practicas en
materia de gestion de
documentos y archivos.
Desarrollar controles
apropiados para dar soporte a
la continuidad del negocio.
Monitorear el cumplimiento o
cometimiento de faltas o
errores en cuanto a
responsabilidades de los
empleados.

Verificar los datos
suministrados por los clientes y
que estos sean actualizados de
forma periédica a medida que
sean requeridos al momento
de solicitar crédito en
mercaderia

Difundir las politicas de
seguridad de la empresa.
Cumplir con las politicas de
seguridad de la empresa.
Difundir las politicas y
delineamientos establecidos
para la continuidad del
negocio.

Cumplir con las politicas y
delineamientos establecidos
para la continuidad del
negocio.

Monitorear el trabajo del
equipo.

Definir y dirigir la estrategia
comercial.

Analizar y desarrollar
esquemas de mercado de
ingreso de nuevos productos y
servicios a ser ofertados a los
clientes.

Coordinar la renovacion de
clientes.

Definir procedimientos y
métodos para la correcta
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administracion del riesgo
operativo.
v

Los empleados y personal perteneciente a la empresa FELMOVA
gue tengan responsabilidades sobre manejo de informacion y/o
activos de informacion deben cumplir con los lineamientos
indicados en la tabla anterior con el fin de mantener la

confidencialidad, integridad y disponibilidad de la informacion.



CAPITULO 4

ANALISIS Y DISENO DE LOS CONTROLES DE LA SEGURIDAD

FiSICAY DEL AMBIENTE.

4.1.

Estandares De Seguridad Fisica

La seguridad en el ambito informético cuesta tiempo, dineroy sobre todo
esfuerzo. Es posible tener niveles minimos de seguridad, pero el tener
o lograr una proteccion adicional requiere gastos mas considerables por
lo que habria que hacer un estudio sobre la relacion costo/ beneficio

sobre dichas medidas que se desean implementar.

Por ello se necesitaria hacerse las siguientes preguntas:
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¢ Qué se quiere proteger?

Es importante determinar el valor de ciertos activos como el HW y
demds tareas que se estan ejecutando para la empresa, y esta
valoracion no es la misma para todo el personal, lo que conlleva a

responder distintos valores de dichos activos.

¢Contra qué se quiere proteger?

Para no caer en gastos innecesarios, es de suma importancia

determinar a qué riesgos reales estaria expuesta la organizacion.

Por lo que habria varios métodos como los de prevencion, deteccién y
segun lo que esté dispuesta la organizacion seria la inversion que
podria estar realizando a la organizacion en elegir una medida de

proteccion.

¢, Cuanto tiempo, dinero y esfuerzo se esta dispuesto a invertir?

Se relaciona a lo que la organizacion esta dispuesta a invertir.

Tiempo. Hay que dedicarle tiempo para asignar un nivel de seguridad
alto, configurando los parametros de seguridad del sistema, el ambiente
de trabajo de los usuarios, revisar y fijar los permisos de acceso a los
archivos, ejecutar programas de monitoreo de seguridad, revisar las

bitacoras del sistema, etc.
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Esfuerzo. El nivel adecuado de seguridad debe significar un esfuerzo
considerable por parte del encargado, sobre todo si hay problemas de

seguridad.

Dinero. Tener los medios econdmicos necesarios minimos para que se
pueda adquirir los productos de seguridad que se vayan a utilizar, ya

sean programas o0 equipos.

Y lo mas importantes es que es practicamente imposible hacer que un
sistema sea totalmente seguro, debido a que no se puede prever todas
las posibles amenazas aun cuando la seguridad se incremente a niveles
muy altos, ya que siempre habra una manera de obtener acceso no

autorizado.

La seguridad de la informacion es el resultado de un sistema de politicas
y procedimientos designados a identificar, controlar y proteger la
informaciéon y cualquier equipamiento empleado junto con su

almacenamiento, transmisién y procesamiento.

Los controles de seguridad deben ser documentados, describiendo los
riesgos y que controles estan asociados a los mismos, ademas de que
los cambios sobre los controles deben ser valorados, antes de que los

cambios sean puestos en marcha.
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Cualquier novedad de seguridad debe ser registrada y comunicada
acorde a los procedimientos de la organizacion, para que se tomen los

mecanismos necesarios para dichas situaciones.

Evaluacion De Riesgos

Proceso de comparar el riesgo estimado con un criterio de riesgo dado

para determinar la importancia del riesgo.[35]

Se relaciona con identificar las amenazas, vulnerabilidades y riesgos a
los que estan expuestos los equipos, sobre el entorno de trabajo y
tecnologico de la organizacion para generar después un plan de
implementacion de controles que puedan asegurar un ambiente
informatico seguro, bajo los criterios de disponibilidad, confidencialidad

e integridad de la informacion. [36]

Las dimensiones de valoracion estan dadas en base a la fuente de la
amenaza, su capacidad y la naturaleza de la vulnerabilidad, y asi
establecer medidas preventivas que puedan aplicarse, asi como
también, es necesario identificar los riegos en todas las instalaciones de
la empresa realizando una evaluacion de éstos en funcién de las

consecuencias e impacto que puedan ocasionar.

La evaluacién de los riesgos de seguridad deberia:

e ser realizada con una periodicidad acordada;
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e serregistrada;

e ser mantenida durante los cambios (cambios de necesidades del
negocio, de procesos o de configuraciones)

e ayudar a entender qué podria impactar uno de los servicios
gestionados;

e proveer de informacion para las decisiones referentes a los tipos de

controles a establecer.

Al realizar la evaluacion de riesgos en forma regular como son: los
cambios en la organizacion, tecnologia, procesos y objetivos de
negocio, posibles amenazas, eficacia de controles en el entorno
organizacional y que puedan tener influencia en riesgos evaluados,

riesgos residuales y riesgos aceptados.

A continuacion, se muestran porcentajes de afectacion de impactos en

la empresa FELMOVA S.A. si llegase a materializarse alguna amenaza.
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Tabla 18 Porcentajes de Afectacion por Impactos

Impactos

Pérdida de productividad de los empleados 23
Alteracion-Fuga de informacion 14
Dafo - Perdida de activos 17
Interrupcion del servicio 25
Informacion para la toma de decisiones inoport 21

100

DISTRIBUCION DE IMPACTOS

Informacion Perdida de
paralatomade __ productividad
decisiones de los
inoportuna empleados
1% 3%
Alteracidn-
. Fuga de
Interrupcion informacidn
255

Figura 4. 1 Distribucion de Impactos

Estos valores de porcentajes se los obtuvo a partir de calificaciones
obtenidas con aplicativo PILAR conforme, a los activos de informacion

ya determinados en el capitulo 3.



Frecuencia
Casl unca
Algunas veces
A menude
Casl slempre

Shempre

Figura 4. 2 Escalas, Frecuencias e Impactos que aplica Magerit

AS DE VALORES
CRITERIO
10 | Muyalto | Daflo muy grave a la organizacion.
Ta9| Aho Dafio grave a ka organizacidn.
4a6| Medio | Dafio importante a ka organizacidn.
1a3| Bajo Dafto menor a ka organizacidn.
0 | Ningunao Irrelevante a efectos pricticos.

Tabla 3 - Escals de Valores

141



142

Tabla 19 Valoraciéon por capas de amenazas, Frecuencias, Impacto y
Valor Riesgo .Fuente : Autor

Frec T | 7
TECUENCia mpacto Valor de Ri

Incendia

Inundaciones
Desastres Maturales

Contaminacion mecanica
Corte de Suministra elétrica

Condiciones inadecuadas de temperatura wlo humedad
Errores de Mantenimisntol Actualizacidn de equipos - Hiw!
Hoba

Incendio

Inundaciones

Desastres Maturales

Contaminacidn mecanica
Corte de Suministra eléctrico

Condiciones inadecuadas de temperatura wlo humedad

Errores de Mantenimisntol Actualizacidn de equipos - Hi
Hoba
Alteracisn d= la informascidn

el Bt L L L R e ST It Iy el v ) vl M vl ) ey )

Abusa de privilegios

Ingre=zo de informacidn inconecta

Degradacién de los soportes de almacenamiento de inform.

Divulgacion de lainformacion

Errores de usuarios

Ingenieria Social

Destruccion de la informacian
Errares de | &dministradar

Errores de usuarios

Errores de manitarizacion - lag

Ingreso de informacion inconecta

Errores de Mantenimisntol Actualizacidn de equipos - Hiw!
Caida del sistema por agotamienta de recursos
Denegacion de servicia

Errores de configuracidn

Deficiencias en la organizacion

Difusisn de Softw are dafing

Alieracion de lainformacicn

Intraducecidn de infarmacidn incarrecta
Degradacién de lainformacién

Mmoo =0Wg ==15a

Destruccion de la infarmascidn

Divulgacion de informacion

Vulrerabilidades de los programaz- Sw

Errores de mantenimiento- actualizacion de programas
Caida del sistema por agotamiento de recursos
Indisponibilidad de personal

Errores de mantenimiento

Suplantacidn de identidad

RS RS B BN B

[

Ll vl B st e ) v R B e vl P e e et v ) RRv R anl B ey BVl Bl Buv ) Bunl

En donde se puede apreciar que el mayor riesgo que se ve afectado por

capa de activo como se indica a continuacion:

Capa HW: Desastres Natuales y Robo con un valor de riesgo de 10
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Capa Datos : Ingreso de informacién incorrecta =9y Robo con un valor

de riesgo de 10

Capa SW : alteraciéon de Informacién, Divulgacion de Informacion,
Degradacion de la informacion, Vulnerabilidades de los programas con

un valor de 8.

Con base a los resultados ya obtenidos en el andlisis de riesgos se

toman en cuenta las siguientes consideraciones:

e Para cada activo, si el nivel de riesgo es aceptable, el proceso
concluye

e Caso contrario se define una estrategia de tratamiento (evitar,
transferir o mitigar)

e Luego se establecen controles o salvaguardas, pero no garantiza
gue el nivel de riesgo sea el minimo.

e Si es mitigacion, los controles pueden ser preventivos o

correctivos.

Determinacién De Controles

La norma es una recopilacion de las mejores recomendaciones en la
practica de la seguridad de la informacién, sin embargo, de ser

requerida la implementacion de un control no incluido, la norma lo
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permite, ya que no todos los controles y lineamientos son aplicables
para todas las organizaciones. El desarrollo y adopcién de un nuevo
control, debe ser adecuadamente documentado de forma que facilite
una futura revisién y comprension por parte de los auditores, directivos,

miembros y socios comerciales de la organizacion.

Tomando en cuenta, el tamafio de la empresa a la cual se dirige el
presente estudio, no se pretende que invierta en la obtencion de una
certificacion internacional 1ISO 27001, que representa una inversion
econOmica considerable, sino desarrollar una guia para que incluyan las
mejores practicas recomendadas por la norma NTE INEN ISO/IEC
27002 y que sean aplicables a su realidad, la cual contiene un anexo
gue resume los dominios de control de la norma ISO 27002:2013[7],las

cuales estan desglosadas al detalle en el anexo 1:

e Politica de Seguridad

e Organizacioén de seguridad de la informacion
e Seguridad de los Recursos Humanos

e Gestion de los Activos

e Control de Accesos

e Cifrado

e Seguridad Fisicay Ambiental

e Operaciones de Seguridad



Seguridad de las Comunicaciones:

Adquisicién de sistemas, desarrollo y mantenimiento:

Relaciones con los Proveedores

Gestion de Incidencias

Seguridad de la Informacion para la Gestidén de la Continuidad del

Negocio

Cumplimiento

ACTVO

Portat

ACTIVD

Partitiles yio
Computadaras

RIESGO

Propagacion de virus
enlared

Rabe equipe

SEGURIDAD

CONTROLES

Adquinr poliza contra robo die &quipes

Restringir la salida de equipos de las
Instalaciones

Mejorar los niveles de seguridad en las
instalagiones

Rabe informacidn

Encriptar infermacidn an los discos duros de
los equipas

Respaldar informacidn autemitica en
servidones

Implemantar cantraseha de arangue en la
BI0E de los equipos

Implamentar contrasena de inizio de sesidn en
los equipos

Infiliracidn de Wirus

Adquirir antivirus con liceneiambenio
ampresanal

Mantaner antivirus actualizade en ks equigos

Tener antivirus activo &n tedes los equipes

Bloguear panel de configuracsdn de antivirus
para usuanos finales

Ferdida de
infarmacidn por emror
o Hardwang

Respaldar informacidn autemitica en
seridares

Adquirir equipos de cémpuio de alta calidad
con parfil gmprasarial

Realizar pruebas de esfuerzo en los equipos
de computo antes de hacer renovacidn
tecnoldgion

Hacar renovasion teenclogia con un minime de
3 afos

Realizar mantenimbenio preventvo &n los
aquipos al menos 2 veces al afa en equipss de
ascatone

Realizar mantenimbenio preventvo &n los
equipos al menos 8 veces Bl 3Ao en equipss
mioviles

Ferdida de
infarmacidn por emror
e Usuana

Respaldar informackdn autemidtica en
seridones

Brindar capacitaciones periddicas a los
usunrios &n |8 imponaciin del manejo de la
infarmasion

Figura 4. 3 Controles asignados por Activos de Informacion
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En la gréfica 4.3 se detalla los controles que deben cumplir acorde a los

riesgos que pueda tener un activo.

Medidas de Prevencién contra el Sabotaje.

Establecer y aplicar un eficiente sistema de identificacion, registro y

control de personas, paquetes y vehiculos.

Disponer de un adecuado sistema de deteccion de intrusos y de

artefactos explosivos.

Supervisiones constantes en las areas de trabajo, para detectar

posibles saboteadores internos.

Elaborar y divulgar internamente los Planes de Emergencia, en caso

de sabotajes.

Mantener en lo posible registros de personas con antecedentes de
actividades subversivas o de sabotaje, coordinar con los Organismos

de Seguridad del Estado.

Llevar un control de los Empleados y Obreros descontentos, ya que

pueden ser saboteadores potenciales.

Conducir Operaciones de Inteligencia para detectar posibles Planes de
Sabotaje de personas contrarias

(Enemigos, Competencia Empresarial, entre otros).
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Entre otros.

Plan De Implementacion.

Al finalizar el Plan de Implementacion de los controles bajo la guia de la

norma ISO/IEC 27002:2013, se obtendran los siguientes resultados:

Ordenar las actividades de la organizacién a través de un Sistema de
gestion.

Alcanzar los objetivos propuestos.

Contar con una politica de seguridad de la informacion, que permita
alinear las normas y procedimientos definidos en la organizacion.
Identificar y administrar de forma eficiente los riesgos encontrados en la
organizaciéon y mitigarlos de forma adecuada antes de que se conviertan
en un problema mayor.

Concientizar al personal con la implementacion de un Plan de
Divulgacion de las Politicas de Seguridad vy.

Lograr que el personal de la empresa reporte incidentes de seguridad,
con el fin de prevenir eventos que puedan afectar la continuidad del

negocio.

A continuacion, se propone un cronograma como propuesta de
implementacion de las actividades donde a modo general se observan

el tiempo y los recursos requeridos.
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Figura 4. 4 Cronograma de actividades realizadas en la
implementacion



CAPITULO5
IMPLEMENTACION DE LA SEGURIDAD FiSICAY AMBIENTAL

5.1. Factores Fisicos

Son todos aquellos factores ambientales que dependen de las

propiedades fisicas de los cuerpos tales como:

e Ruido

e Temperaturas Extremas
e Ventilacion

e [luminacion

e Presion

e Radiacion

e Vibracion
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Asicomo también:

Incendios

Inundaciones

Sismos

Humedad

Incendios. Los incendios son causados por el uso inadecuado de
combustibles, fallas de instalaciones inalambricas defectuosas y el

inadecuado almacenamiento y traslado de sustancias peligrosas.

Inundaciones. Es la invasion de agua por exceso de escurrimientos
superficiales o por acumulacién en terrenos planos, ocasionada por falta
de drenaje ya sea natural o artificial. Esta es una de las causas de

mayores desastres en centros de cémputo.

Sismos. Estos fendmenos sismicos pueden ser tan poco intensos que
solamente instrumentos muy sensibles los detectan, o tan intensos que

causan la destruccion de edificios y hasta la pérdida de vidas humanas.

Humedad. Se debe proveer de un sistema de calefaccion, ventilacion y
aire acondicionado separado, que se dedique al cuarto de

computadoras y al area de maquinas en forma exclusiva.

Que actuan sobre el trabajador y que pueden producir efectos nocivos,

de acuerdo con la intensidad y tiempo de exposicion [37]
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Factores Humanos.

Las personas representan el eslabon mas débil dentro de la seguridad
informética y la base fundamental en el proceso de seguridad, a
diferencia de las computadoras, las personas pueden no seguir las
instrucciones tal y como fueron dictadas, por lo que la seguridad

informatica deberia ser el factor mas importante.[38] .

El factor humano es la base fundamental los procesos de control de
ingreso a instalaciones, es el resultado de la experiencia profesional
donde intervienen: la capacitacion, disciplina y compromiso de las

personas e instituciones que brindan este servicio.

Estudios realizados por RSA en la Division de Seguridad de la empresa
EMC, entre trabajadores del sector publico y privado en Boston,

Washington D.C. y Buenos Aires indican los siguientes porcentajes

El 56% de empleados han ingresado a su trabajo sin presentar tarjeta

de acceso en mas de una oportunidad.

El 85% de trabajadores facilitdé el acceso a alguien que no conocian a

sus oficinas.

Lo que indica un cambio de cultura en actitudes y conductas de

seguridad de acceso a sus empresas.
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Los resultados de estas encuestas sefalan el riesgo de manejo de datos
de empleados, proveedores, socios externos, consultores y visitantes

gue tuvieron acceso fisico y/o l6gico a los datos de la empresa.

Ademas de que el 75% de problemas relacionados a la seguridad se
debe a: fallos en la configuracién de los equipos o un mal uso de parte

del personal de la empresa.

La organizacién puede ser responsable solidario (dependiendo de la
legislacion) de los actos de sus empleados lo que les puede acarrear

sanciones economicas.

Ejemplo:[39]

¢ Envios de comunicaciones comerciales no solicitadas (spam).

e Cesiones no autorizadas de datos de caracter personal

e Delitos contra la propiedad intelectual

¢ Responsabilidad por la comision de delitos informaticos ej. intrusiones

e Descarga de herramientas de hacking, acceso a pornografia o

contenidos tipificados como ilegales en el pais

¢ Envios a terceros de informacion confidencial de la empresa o de sus

posibles clientes y proveedores.
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A continuacién, se menciona los posibles actos que pueden ser

cometidos por el factor Humano:

e Robos

e Actos vandalicos
e Fraude

e Sabotaje

e Terrorismo[40]

Por lo que se sugiere que, al implantar un sistema de gestion de la
seguridad de la informacion, se debe considerar el factor humano como
un elemento clave, donde se incluya una formacién y sensibilizacion a
los empleados, la aprobacion de reglamentos internos, compromiso de
la alta Direccion, para que exista un adecuado manejo de sus sistemas
y servicios informaticos, asi como asegurar la seguridad de la

informacion.

Recomendaciones

v' ¢ Coémo implementar buenas practicas?
e Diferencias entre el “qué se debe hacer’ y el “cédmo se hace”
e Establecer acuerdos

v' El rol de las personas
e Actitudes

e Aptitudes
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v' Los ambitos

e Predisponen (para bien o para mal)

¢ Relacionan y mezclan niveles

e Que sean armonicos y no disonantes
v' Los procesos

e Procedimientos
v Las relaciones entre los procesos

v' Laimplementacion.

Definiciéon De Politicas Y Procedimientos

Politicas De Seguridad:

Una politica de Seguridad es una técnica referente a como se gestionan
a los activos de informacion, acerca de cOmo protegerlos
adecuadamente informando que esta permitido y que no, socializando
la responsabilidad de proteccién de los recursos que deben asumir

todos los que integran a la organizacion.

Con la difusién del Manual de Politicas de Seguridad de la informacién
para la empresa FELMOVA S.A., se pretende lograr que los
colaboradores se rijan bajo dichas normas para asegurar los bienes y
recursos, para que sean utilizados de manera correcta, todo esto con el

fin de que se proteja, prevenga y gestione los dafos posibles a los
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cuales pueda estar expuesta la empresa por vulnerabilidades que

puedan existir.

Por lo que se sugiere que estas politicas sean disefiadas y elaboradas
dentro de la organizacion en cualquier momento y que sean

documentadas formalmente:

e Antes de que se produzcan ataques
e Luego de acontecido un ataque

e Para evitar problemas legales

¢ Antes de una auditoria

e Al iniciar una organizacion

Cuando Modificar Politicas De Seguridad
Las politicas de seguridad cumplen un ciclo de vida dentro de ella, por

lo que son sujetas a cambios, mejoras o su eliminacion.

Las causas por las que puedan ser modificadas las politicas son las

siguientes:

Cambios en la tecnologia de la organizacion

e Implementacién de nuevos proyectos de software

¢ Necesidades de regulacién vigentes

¢ Requerimientos especiales de clientes o proveedores

e Cambios en lalinea de negocios.
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¢, Qué Proteccién Ofrece Una Politica De Seguridad?
A veces la seguridad se implementa en un momento a futuro y no se
toman las debidas precauciones, debido a que se lo considera algo

costoso de implementar.

Por lo que es de suma importancia reconocer la necesidad de
implementar politicas de seguridad y que se cumplan dentro de la

organizacion, lo que permitird que se tenga un mejor control.

5.4. Clasificacion General De Las Instalaciones

El primer paso consiste en establecer en términos generales si se trata

de una instalacién de riesgo alto, medio o bajo.[41]

Instalaciones de alto riesgo:

e Datos o programas que contienen informacién confidencial de
interés nacional o que poseen un valor competitivo alto en el
mercado.

e Pérdida financiera potencial considerable para la institucion y en

consecuencia una amenaza potencial alta para su subsistema.
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Instalacion de riesgo medio:

Son aquellas aplicaciones cuya interrupcion prolongada casusa
grandes inconvenientes y el posible incremento de costos, pero con

muy poca pérdida material.

Instalaciéon de bajo riesgo:

Son aquellas aplicaciones cuyo procesamiento retardado tiene poco
impacto material en la organizacion, en término de costos o de

reposicion del servicio interrumpido.

Enunciado De Aplicabilidad.

Luego de identificar los controles necesarios para todos los riegos con
nivel No Aceptable para la empresa FELMOVA, se deben detallar
cuéles se aplican o no al entorno de la empresa. El documento en el
cual se especificaran los controles que aplican para este caso se lo

denomina Declaracion de Aplicabilidad o SOA ver documento Anexo 2.

Difusion De La Politica.

A continuacion, se expone un compendio de normas para uso de la
empresa FELMOVA S.A. Estos comunicados surgen como una medida

correctiva ante algun incidente de la seguridad de la informacién.
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Definicion De Politicas

Las politicas de seguridad las adoptan las empresas con la posibilidad
de mitigar las amenazas que pueden aparecer en cualquier proceso y
asi proteger el activo mas importante que es la informacion, cumpliendo
con ciertos requisitos que son la integridad, disponibilidad y

confidencialidad, considerados los pilares de la seguridad informética.

La definicion de estas politicas requiere de una alta responsabilidad por
parte de quienes forman la organizacion, en este caso quienes integran
FELMOVA, por lo que las mismas deben ser lo mas cercanas a la
realidad de la empresa. Como la empresa es relativamente pequenia, el
Gerente General mantendra bajo su responsabilidad la implementacion
del Manual de Politicas de Seguridad, ya que entre sus funciones se

identifican las siguientes:

e Gestionar los incidentes de seguridad de la informacién, reportados
y encontrados.

e Garantizar que se cumplan los principios basicos de seguridad
como son: integridad, confidencialidad y disponibilidad de Ila
informacion.

e Evaluar los recursos tecnologicos, asi como plataformas

necesarias.



159

Gestionar y/o Aprobar los recursos para soportar requerimientos de

necesidades de la empresa.

Politicas Del Negocio.

Politicas De Despacho De Mercaderia

Investigar y seleccionar el segmento de mercado a donde realizar las
entregas de mercaderia.

Controlar la entrega de mercaderia con la guia de remision

Revision de estado de entrega del producto a la salida de bodega

hasta el momento de embarcar en el carro repartidor.

Politicas De Crédito A Clientes

Analizar la capacidad de crédito del cliente.
Establecer calendarios de pago conforme al monto facturado.

Realizar auditorias programadas para los seguimientos de cobros a

clientes.

Politicas Generales

Los activos que se entregan a los empleados para que realicen sus
labores son propiedad de la empresa. El uso de estas
herramientas, sean de hardware o de software debe estar
estrictamente relacionados con el trabajo asignado.

Cada persona esta autorizada para accesar a la informacion
relacionada a las actividades que realiza, manteniendo una

adecuada segregacion de funciones.
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Los accesos que otorga el Gerente General, le permite a cada
empleado Unica y exclusivamente trabajar en las actividades
conectadas para el usuario creado.

La informacion de los sistemas utilizados en la empresa, debera
estar disponible para asuntos referentes al negocio.

Debe haber una separacion real de autoridad y responsabilidad
para asegurar que ningun individuo tiene control exclusivo de una
parte de la informacion.

Las medidas que se tomen en cuanto a la seguridad deben ser
identificadas e implementadas teniendo en cuenta el tipo de riesgo,
definiendo la probabilidad y su impacto.

La seguridad debe estar presente en todo momento conforme los

lineamientos indicados en este proyecto.

Politicas De Acceso

La actualizacion y eliminacion de permisos de acceso, se realizara
mediante requerimientos formales con aprobacion y controles
previos.

La eliminacién de derechos se efectuara con un procedimiento que
indique que el contrato se da por finiquitado.

Los perfiles de usuarios deben indicar los permisos necesarios en

determinadas opciones 0 servicios.
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Cada proceso o actividad tendra un responsable para su correcto
funcionamiento.

Las politicas de acceso seran revisadas por el Gerente General,
para su aprobacion.

El ingreso al centro de computo estara limitado al personal
debidamente autorizado con el uso de huellas dactilares y llaves
del mismo.

Los cambios que se necesiten realizar y que estén relacionados
con el negocio, seran tramitados por el Gerente General quién es
el Unico que otorga dicha autorizacion.

Las claves que se utilicen para acceder a cualquier servicio del
negocio, deben contener al menos ocho caracteres de al menos
seis letras con la siguiente combinacion: Una letra mayuscula, una
letra mindscula, un nimero y un caracter especial.

Se sugiere que las claves que se utilicen para acceder a cualquier
actividad del negocio, estén encriptadas y enmascaradas.

Control de identificacibn de IDS (Sistema de deteccion de
intrusos), IPS (Sistemas de prevencion de intrusos), firewalls,
entre otros, para monitorear el acceso.

No se podra instalar software no autorizado, salvo con la

respectiva autorizacion.
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e La informacion sensible al negocio podra ser actualizada o
modificada de acuerdo a la asignacion de permisos que se haya
realizado al personal encargado y se mantendra un log de dichos
cambios.

e Se realizaran monitoreos de forma periddica de los accesos a
ciertas actividades privilegiadas o intentos de acceso nho
autorizados.

e Se controlard que los empleados no tengan acceso a borrar o
desactivar rastros de sus propias actividades.

e Se debera aplicar la politica de escritorio limpio.

e EI computador debe bloquearse inmediatamente después de un
tiempo de 5 minutos de no usarse.

o Deberealizarse una copia de todos los accesos de usuarios en un

servidor que se designe para ello.

Politicas De Ingreso A Nivel Fisico

Todo el personal portara su respectiva tarjeta o carnet de
identificacion, de forma visible. En estas tarjetas debe estar anotado

la politica de gestion.

e EIl personal externo deberd portar una tarjeta de visita. En dicha

tarjeta debe estar indicada la politica de seguridad de la informacion
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y mecanismo para reportar incidentes de seguridad. El personal
externo debera estar acompafiado por un empleado interno.
Alingresar o salir de la Oficina, cada empleado de la empresa debera
registrar en el lector biométrico su ingreso o salida.

La clave es personal, secreta e intransferible, cada persona es
responsable por dicha clave.

Los empleados de la empresa utilizaran los programas o equipos
conforme alos convenios de licencia, no se podran utilizar programas
sin licencia o copias de los mismos, asi como tampoco se podra
utilizar ningun programa obtenido de Internet.

Todos los programas 0 equipos que se necesiten para cumplir con
sus labores deberan ser solicitados por requerimiento y aprobacion.
Todo equipo que desee conectarse a la red de la compafiia debera
contar con el respectivo permiso.

Queda prohibido fumar o encender cigarros o botar colillas de
cigarrillos en cualquier area que llegue a afectar equipos o programas
de la compaiiia.

Se prohibe ingerir bebidas alcohdlicas.

Se debe mantener los respectivos equipos de control de fuego en

caso de incendios.
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Politicas De Acceso A Nivel Logico

Todos los equipos deben tener bloqueo de puertos USB y la unidad
de DVD y su reasignacion se haré previa autorizacion.

Todos los equipos deberan contar con software antivirus licenciado.
Cada mes se debera solicitar el cambio de la contrasefia de acceso

al computador.

Politicas De Respaldo Y Recuperacion De Informacion

Las copias de respaldo de la informacion se realizaran en forma

diaria previa necesidad requerida por el gerente general.

Los respaldos se realizaran mediante la herramienta correspondiente

y seran almacenados en una unidad de almacenamiento externo.

e Se deben realizar pruebas de restauracion, al menos una vez al afio.

e La clave de acceso al correo electronico serd cambiada cada 3
meses. con el correspondiente permiso y autorizacion del gerente
general,

e No se autoriza a abrir el case del equipo. Esta actividad esta
reservada solo al personal autorizado por el gerente general.

e Las claves que se utilicen para acceder a cualquier servicio del

negocio, deben contener al menos ocho caracteres de al menos seis

letras con la siguiente combinacion: Una letra mayudscula, una letra

minUdscula, un namero y un caracter especial.
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Politicas De Mantenimiento De Equipos

Establecer, analizar y recopilar un proceso de aprobacion de las
solicitudes de cambio.

Realizar un inventario de equipos donde se identifique al
responsable, su nivel de riesgo, su nivel de seguridad y mitigacion.
Garantizar las medidas de seguridad adecuadas en el transporte de
datos en medios fisicos fuera de la empresa.

Aprobar los cambios de configuracion y la revision de logs del
Firewall.

Identificar los recursos criticos de servicios de TI.

Garantizar el monitoreo y planificacién en la revision de capacidades del

equipo.

Politicas De Uso De Software

Los usuarios no estdn autorizados a instalar o intentar instalar
programas, utilitarios o complementos para navegadores de internet.
Esta actividad esta reservada solo al personal designado por el
gerente general.

Se prohibe el uso de programas sin licencias no autorizadas por la

empresa.
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Todo equipo de computacion de la empresa debe mantener en forma
residente un antivirus instalado y las actualizaciones de las nuevas

versiones, deben realizarse en linea de forma automatica.



CAPITULO 6

PRUEBAS DE CONTROLES

6.1.

Analisis De Resultados De Pruebas

A pesar de que en la actualidad es muy conocido en todos los medios
los riesgos que corren las empresas al ser blanco de ataques
cibernéticos, no toman en cuenta que la inversion costo- beneficio que
les daria un Sistema de Gestion de Seguridad de la Informacién - SGSI
implantado, no es porque aumentarian sus ingresos, sino el hecho de
gue evitaria un posible atague que pueda causar pérdida de sus activos

en mayor o menor escala.
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En la evaluacion de resultados de la encuesta realizada al gerente
general de la empresa, denota puntos no favorables que afectan en lo

relacionado al desempefio de la empresa.

e El 4reade sistemas es pequefia, debido a que sus necesidades

son abastecidas por personal externo.
e Laempresa no cuenta con normas ISO de seguridad.

e Laempresa necesita mantener acuerdos de servicios con otras

empresas

e Laempresa requiere establecer de un servicio de internet de

respaldo.

Se adjunta cuadros comparativos de la situacion inicial de la empresa

y de la situacion final luego de aplicarse los controles necesarios.

Tabla 20 Situacion Inicial de empresa FELMOVA

PROBLEMA POSIBLES CONSECUENCIAS
Poca difusion del buen e Pérdida de soportes de
manejo de contrasefias entre informacion.
el personal de oficina, lo que e Alteracion intencional de la
implica un posible abuso de informacion
privilegios, asi como una e Abuso de derecho

posible alteracion de la
informacion, y de una
probable destruccion de la
informacion
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No existe antivirus legalizado

para amenorar las
infecciones a través de
unidades portables, 0

descargas de  archivos
realizadas desde internet

Actos fraudulentos
Ingenieria Social
Intrusiones en el sistema
Suplantacion de identidad

Poco control al momento de
realizar una contratacion
personal en Bodega

Posible robo sistematico de
productos

La auditoria de cobros a
clientes no se la realiza con
regularidad.

Actos de fraude de tipo
contable

No existe un plan de
contingencia en cuanto a
mantenimiento de hardware,
es decir no hay un plan de
mantenimiento  fisico de
repuestos e insumos, lo que
implicaria una posible
pérdida de datos por error de
hardware.

Mal funcionamiento de
equipos

Degradacion de los equipos
de HW

Posible pérdida de datos

No existe un plan de
contingencia en cuanto a
actualizacién de software, lo
gue puede ocasionar error
por parte de los usuarios y
poca proteccion por licencias
desactualizadas

Posible pérdida de datos
Informacidn poco confiable
Infestacion por virus




Tabla 21 Situacién de FELMOVA luego de aplicar Controles

SALYAGUA
RDAS O
CONTROLE
5

APLICANDO LA NORMA ISONEC 27002: 2013

DATOS

[4.9.11Politica de Control de fcceso, A7, N.11

[A.18.2.2] Cumplimienta de laz paliticas v normas de zegquridad

[4.5.1.7] Paliticas para la seguridad de la informacidn 8.7, 13, .15

SERVICIOS

[8.11.1.4] Proteccion contra amenazas externas einternas

[8.1.5.2. 2] Cumplimiento en |laz politicas y normas de seguridad

[A.7.2.2] Toma de conciencia, educacion v formacian en la zequridad de |a informacion

[4.7.1.2] Terminaz v condiciones del empleo

5% - APLICACIONES

[£.9.4.1] Bestriccion de acceso a lainformacian

[4.7.1.2] Terminos y condiciones del empleo

[A.9.4 JResticcidn de acceso alainformacion

Hw

[£4.9.1.1] Palitic.a de contral de acceso

[4.1.1.2.4] Martenimiento de equipas

[4.1.1.2.1] Instalacidn v prateccion de equipas

[£.1.1.1.4] Prateccion contra amenazas externas e internas

Descripciéon De Casos
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Los casos que se mencionaran a continuacion se refieren a situaciones

gue acontecen en toda empresa comercial que maneja gran volumen

de mercaderia. Tabla 22.

El primer caso es el cobro de valores a clientes en donde no hay un

soporte de la forma de pago al momento de realizar abonos o pagos

parciales.

El segundo caso es la fuga de informacion al momento de transportar

valores desde el interior de la empresa.
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Tabla 22 Detalles de Casos

DETALLES INTERVINIENTES

CASO1 | Cobro de Valores a | eGerente General
e Supervisor de Ventas

clientes e Auditor de Cobranzas
Externo
e Asesora de Crédito y
Cobranzas
e Vendedor - Cobrador
CASO 2 | Fuga de Informacion e Gerente General
e Chofer

CASO 1. Cobro De Valores A Clientes

El cobro de valores generados por el despacho de mercaderia y que
generan una emision de factura al cliente de la empresa FELMOVA, ha
generado en algunas ocasiones que ciertos vendedores que también
realizan la funcion de cobradores retengan esos valores y no los

entreguen en la empresa.

e Puede darse el caso que el vendedor no entregue el respectivo
recibo de pago debido a la confianza depositada del cliente en el
cobrador de la empresa FELMOVA y solo le firma la copia de la
factura del cliente como referente de pago.

e Otra situacién es cuando se efectian los cobros que son todos los
lunes, aprovechan a realizar el tan conocido “jineteo” es decir que
cubren el faltante de facturas antiguas ya pagadas, con

recaudaciones de efectivo provenientes de facturas “frescas” ya
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pagadas y no son detectados sino hasta que les hace el seguimiento
por parte del auditor de cobranzas externo, o puede el cliente recibir
la llamada telefénica para comprobar si ya esta pagada un factura o
estd en mora, es asi como se detectan los faltantes, desvio de dinero

0 “robos”.

Roles que intervienen en el caso

Entre las responsabilidades de cada uno de ellos se mencionan:

Gerente General

Controlar y promover el cumplimiento de politicas de seguridad.
-Promover otras formas de efectuar los cobros

Promover cultura organizacional para manejo de posibles riesgos

Supervisor de Ventas

Trabajar en conjunto con la Gerencia General en el plan
estratégico de la empresa

-Llevar un control y seguimiento de los cobros que realizan los
vendedores en la ruta asignada.

-Asesorar y atender a clientes importantes de la empresa.



173

Auditor de Cobranzas Externo

e Trabajar en conjunto con la Gerencia General en el plan
estratégico de la empresa por los seguimientos en el control de
pagos de clientes.

e -Comprobar que los pagos realizados sean los correctos

e -Realizar los seguimientos de las cobranzas a personal nuevo y a

clientes que demoran en pagos en forma frecuente.

Asesora de Crédito y Cobranzas.

e Trabajar en conjunto con la Gerencia General en el plan
estratégico de la empresa.

e Cumplir con las politicas de seguridad de la empresa

e Comprobar que los pagos realizados sean los correctos

Vendedor — Cobrador.

e Cumplir con las politicas de seguridad de la empresa

¢ Realizar las rutas de ventas y cobros ya programadas

e Cumplir con las metas ya establecidas para los cupos asignados.

e Comprobar que los pagos realizados sean los correctos

Controles Aplicados
Las amenazas encontradas se mitigan con los controles que se

mencionan a continuacioén en la tabla 6.4:
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Tabla 23 Caso No. 1 Amenazas, Vulnerabilidades y Controles

[E.7] e E7.1 Acciones no| ¢A.18.2.2
Deficiencias coordinadas Cumplimiento en
en la| ® E.7.2 Errores por omision las politicas vy
organizacién | * E-7.3 Roles mal definidos normas de
e E.7.4 Desconocimiento de | seguridad
procedimientos
e A17.1.1
Planificacion de la
continuidad de la
. seguridad de la
e A7.1 Ausencia de informacién
procedimientos de manejo de
gfg/]iSLtjjo " ) g\]f?r;naclljooncﬁlmaselzfai:?gn con .A'18'1'3,
e Proteccion de
fallas estructurales no acordes registros
a la organizacién
[A.25] Robo | e A.25.1 Pérdida de soportes de | ¢ A.16.1.1
Informacion Responsabilidades
y Procedimientos
[A.15] e A.15.1 alteracion intencional | ¢ A.7.1.1
Modificacion de la informacién, con animo Investigacion  de
deliberada de obtener un beneficio o antecedentes
de la causar un petrjuicio. eA731 Cese o
informacion cambio de puesto
[ A.6] Abuso | e A.6.1 Abuso de derecho de trabajo.
de
privilegios
de acceso

CASO 2. Fuga De Informacion Del Proceso De Transporte De
Valores

En la empresa FELMOVA se transporta los valores recaudados de los
cobros para depositarlos en el banco, sin una compafia policial o

guardia privada de custodia de valores.

Los depédsitos se efectuaban con normalidad y salia en primera

instancia el gerente general acompafiado de una persona para realizar
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el deposito en el banco, pero al querer evitar que los delincuentes
piensen que solo el realizaba esa actividad, delega a otra persona para
gue vaya arealizar los depdsitos de dichos valores en efectivo, y al salir
por la puerta principal de las instalaciones de la empresa los estaba
esperando un grupo armado de delincuentes que dispararon y asaltaron
el vehiculo, llevandose todo el dinero producto de lo recaudado por el

cobro de valores.

Roles que intervienen en el caso

Entre las responsabilidades de cada uno de ellos se mencionan:

Gerente General

Controlar y promover el cumplimiento de politicas de seguridad.
-Buscar otras formas de efectuar los depdsitos

Promover cultura organizacional para manejo de posibles riesgos

-Programar cronograma de depdsitos para despistar a los delincuentes

Chofer

-Cumplir con procedimientos de seguridad designados por el gerente
general.

-Cumplir con las normas de seguridad designadas por el gerente
general.

-Estar atento a cualquier situacion anémala o comprometedora para

evitar cualquier incidente.
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Controles Aplicados

Las amenazas encontradas se mitigan con los controles que se

mencionan a continuacién en la tabla 24:

Tabla 24 Caso No. 2 Amenazas, Vulnerabilidades y Controles

[E.7] e E.7.1 Acciones no coordinadas e A.1822

Deficiencias | ¢ E.7.2 Errores por omisién Cumplimiento en las
enla e E.7.4 Desconocimiento de politicas y normas de
organizacion procedimientos seguridad

e A.17.1.1 Planificacién
de la continuidad de la
seguridad de la
informacion.

e A.11.11 Perimetro de
Seguridad fisica

e A.11.1.2 Controles
Fisicos de entrada.

e A.11.1.4 Proteccion
contra las amenazas
externas y
ambientales.

e A.11.1.6 Areas de
acceso publico, carga
y descarga

]

[A.25] Robo | e A.25.1 Robo por personas ajenas a la | ¢ A.16.1.1

organizacion Responsabilidades y
Procedimientos
[ A.6] Abuso | e A.6.1 Abuso de derecho ¢ A.7.1.1 Investigacion de
de privilegios antecedentes
de acceso ¢ A.7.3.1 Cese o cambio

de puesto de trabajo.

Los dos casos anteriormente mencionados sucedieron en la empresa,

pero desde hace tiempo ya mantienen contratado un seguro para este
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tipo de situaciones, por lo que se les aplico controles por ser los de
mayor criticidad, pero también se mencionan otros criterios que se

deben tomar en cuenta para la mejor funcionalidad de la empresa

Por lo que se los mencionan a continuacion:

Criterios de Valoracion de informacién levantada.
Los criterios de valoracion han sido aplicados en una escala de

valores de 1-5, teniendo como valores criticos:

(5) La empresa no cuenta con normas ISO de seguridad.

Las normas ISO, ayudan a demostrar una gestion competente y eficaz
de los recursos y datos que gestionan. Es decir que el no tenerlas resta
garantias de las funcionalidades que hace activas las operaciones de

cualquier organizacion.

El no tenerlo no implica un alto riesgo, pero que puede tener

consecuencias criticas.

(4) La empresa requiere establecer un servicio de internet de

respaldo.

El servicio de internet mantiene activo varias actividades que opera la

empresa, el no contar con un servicio de respaldo puede retrasar las
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tareas de empleados y no cumplir con obligaciones legales de la

empresa.

(5) La empresa necesita mantener acuerdos de servicios con otras

empresas.

Los acuerdos de servicio estan relacionados directamente con los
proveedores de la empresa, en donde debe estar estipulado en un

documento que especifique la calidad del servicio contratado.

El no tener este tipo de compromisos, no implica un riesgo alto al
momento para la empresa, pero si es menester que se establezcan
estos acuerdos que ayudaran a evitar que por los riesgos que puedan

aparecer ocasione deterioro en los bienes de la empresa.

Cuadro de Afectaciones encontradas [29]

5 La empresa no cuenta con 1. Puede causar un dafio serio a la
normas ISO de seguridad organizacion.
2. Puede afectar las relaciones
comerciales.

3. Puede tener impacto con los
clientes actuales y futuros.

4. Puede causar un dafio que afecte
la seguridad de la empresa.

4 La empresa requiere establecer 5. Puede afectar el interés comercial
de un servicio de internet de y econdmico de la empresa
respaldo.
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5 La empresa necesita mantener 6. Puede causar un menor impacto
acuerdos de servicios con otras gue puede ser solucionado.
empresas

La dimension de activos hace referencia al cuadro de afectaciones con
escala de valoracion del modelo MAGERIT, en donde estima el riesgo
gue pueden tener los activos, y que muestra como resultado las

afectaciones relevantes para la organizacion.

Enlagrafica 61 se detalla los porcentajes de amenazas de mayor riesgo

en las organizaciones, realizado por Kapersky.

Cyber amenazas (amenazas electrénicas a la... NGRS 46%
La incertidumbre econdmica (recesién, Ia...__ 37%
Dafios a la marca o la reputacion corporativa GGG 223
Robo de propiedad intelectual 7— 18%
Espionaje industrial (de dentro y fuera de la... NG 18%
La actividad delictiva (robo de la pmpiedad,...__ 16%
Fraud N 15%
Inestabilidad politica __ 15%
D i iones, I 15%
Sabotaje (por los empleados actuales o... INNENEGEGE 12%
Terrorismo __ 10%

Casi la mitad de las empresas ve a las amenazas cibernéticas como uno de los tres principales riesgos e
mergentes.

Figura 6. 1 Futuros Riesgos Fuente Kapersky Riesgos Globales de
Seguridad de TI
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Figura 6. 2 Riesgo acumulado vs aplicando Pilar-salvaguardas

Entrega De Informes.

Lo mas importante al realizar la evaluacion de seguridad, es tener una
comunicacion clara y eficaz de los resultados, y asi interpretar de la
mejor manera la situacién de la empresa y que protecciones son las

mas adecuadas para mitigar riesgos.

Se entrega un documento adicional donde se encuentran todos los
anexos indicados en este estudio y que forman parte de los analisis

realizados a la empresa FELMOVA S.A.
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CONCLUSIONES Y RECOMENDACIONES

1. Con los datos recopilados se concluye que es muy importante tener un
SGSI Sistema de Gestion de Seguridad de la Informacion, en donde
este trabajo ha descrito la importancia de los términos utilizados en el
analisis y gestion de riesgos y que debe ser manejada por equipos,
servicios y personal idéneo del area de TI, ademas de que se
mencionan estandares, metodologias y herramientas que permiten su
estudio.

2. Como ya se lo ha mencionado, MAGERIT es la metodologia que se
empled para conocer las amenazas a las que puede estar expuesta
cualquier organizacion, en este caso especifico a los activos de
informacion y posteriormente desglosar los activos criticos.

3. La herramienta PILAR (licencia temporal), permitié el ingreso de
valoraciones, en donde se les realiz6 evaluaciones de los activos,
amenazas Yy salvaguardas, y asi obtener niveles de riesgo e impacto

mostrados en las graficas, que dieron la pauta y la direccién para
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implementar procedimientos y normas, con el propdsito de proteger los
recursos e informacion.

Al final se desarroll6 una propuesta de un Plan de Seguridad, que tiene
una politica de seguridad y un cronograma de ejecucion, con la finalidad
de que la persona que se contrate pueda llevar a cabo esta actividad.
Las salvaguardas sugeridas (controles), permitiran minimizar los
riesgos, pero tienen cada una un costo, por lo que es primordial evaluar
cada caso en particular sobre la informacién a proteger y qué costos
implicaria si sufriera la pérdida o un ataque, asi como planificar las
acciones necesarias para proteger la informacion.

Al proponer los controles de la Norma ISO 27002 aplicando la
metodologia MAGERIT con la herramienta (software)- PILAR-, se
demostrd6 una mejora para la Seguridad Fisica y del Entorno de la
empresa FELMOVA en base a los resultados obtenidos para que, al
implementar los controles necesarios, se aplique las salvaguardas,
normas y procedimientos necesarios para la seguridad informética, sin
olvidar los pilares de confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad.

Si bien los resultados muestran una mejora a nivel de seguridad
informatica y reduccioén del riesgo de la situacion actual de 64.8% a
23.8% ver figura 62, estos nimeros pueden mejorar a medida que se

tome en cuenta la planificacién propuesta y los correctivos necesarios
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planteados por la herramienta PILAR y de esta manera llegar al objetivo
propuesto de 20.5%, mitigando en gran porcentaje a las amenazas y
vulnerabilidades encontradas en la investigacion.

8. Segun cita la revista GMV SOLUCIONES GLOBALES INTERNET S.A,
en un articulo publicado “Risk Management Pilot forSMEs and Micro
Enterprises in Spain”, indica que no existe ninguna herramienta
disponible de gestibn de riesgos para las pequefias y medianas
empresas. [42]

9. Se recomienda a las organizaciones, en general que realicen una
evaluacion de riesgos usando modelos simples, como el utilizado en
este estudio, que permitira resultados practicos en menor tiempo y
costos reducidos.

10.Se les sugiere a las empresas que realicen el analisis y gestion de
riesgos de los sistemas de informacion, al menos una vez al afio, con la
finalidad de conocer sus fortalezas o debilidades e implementar

salvaguardas necesarias y reducir las debilidades encontradas.
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ANEXO 2 SoA
Porque no
No Titulo del Control Descripcion del control Implementacion se
implementa
A5 POLITICADE
' SEGURIDAD
A5 1 Politicas de seguridad de
' la informacion
Control
Documento de las politicas La gerencia debe ap robar un
A511 | de sequridad de | documento de politica, este se debe S|
5.1, guridad de la . .
informacion publicar y comunicar a todos los
empleados y entidades externas
relevantes.
Control
La politica de seguridad de la
Revision de las politicas | informacién debe ser revisada
A5.1.2 | de seguridad de la regularmente a intervalos planeados 0 Sl
informacion si ocurren cambios significativos para
asegurar la continua idoneidad,
eficiencia y efectividad.
OGANIZACION DE LA
A6 | SEGURIDAD DELA
INFORMACION
A6.1 | Organizacion interna
Control
La gerencia debe apoyar activamente la
. seguridad dentro de la organizacion a
Compromiso de [a través de una direccion clara
A.6.1.1 | gerencia con la seguridad 50 d trad ; nacion Sl
de la informacion compromiso demostrado, asignacio
explicita y reconocimiento de las
responsabilidades de la seguridad de la
informacion.
Control Porque en
Las actividades de seguridad de la el punto
informacion anterior ya
AB.12 Coordinacién de la deben ser coordinadas por NO esta
" | seguridad de informacién | representantes de las establecido
diferentes partes de la organizacion con con el
las gerente
funciones y roles laborales relevantes. general
Asignacion de Control
A6.13 responsabilidades de la Se deben definir claramente las 5|
Y | seguridad de la responsabilidades
informacion de la seguridad de la informacion.




Ab6.14

Proceso de autorizacion
para los servicios de
procesamiento de
informacion

Control

Se debe definir e implementar un
proceso de

autorizacién gerencial para los nuevos
medios de

procesamiento de informacion

NO
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No aplica
porque la
empresa
estaen
proceso de
expansion y
yase
absorben
ciertos
procesos

A6.15

Acuerdos de
confidencialidad

Control

Se deben identificar y revisar
regularmente los requerimientos de
confidencialidad o los acuerdos de no-
divulgacion reflejando las necesidades
de la organizacion para la proteccion de
la informacion.

Sl

A6.16

Contacto con
autoridades

Control

Se debe mantener los contactos
apropiados con las autoridades
relevantes.

S

AB.1.7

Contacto con grupos de
interés especial

Control

Se deben mantener contactos
apropiados con los grupos de interés
especial u otros foros de seguridad
especializada y asociaciones
profesionales.

NO

Porque no
eslalinea
de
especialidad
dela
empresa

A6.1.8

Revision independiente de
la seguridad de la
informacion

Control

El enfoque de la organizacién para
manejar la seguridad de la informacién
y su implementacién (es decir; objetivos
de control, controles, politicas, procesos
y procedimientos para la seguridad de
la informacién) se debe revisar
independientemente a intervalos
planeados, 0 cuando ocurran cambios
significativos para la implementacion de
la seguridad.

Sl

AG6.2

Entidades externas

A6.2.1

ldentificacion de riesgos
relacionados con
entidades externas

Control

Se deben identificar los riesgos que
corren la informacion y los medios de
procesamiento de informacién de la
organizacion y se deben implementar
los controles apropiados antes de
otorgar acceso.

Sl




A6.22

Tratamiento de la
seguridad cuando se trata
con clientes

Control

Se deben tratar todos los
requerimientos de seguridad
identificados antes de otorgar a los
clientes acceso a la informacion o
activos de la organizacion.

NO

194

No hay
extranet
para

clientes

A6.23

Tratamiento de la
seguridad en contratos
con terceras personas

Control

Los acuerdos que involucran acceso,
procesamiento, comunicacion 0 manejo
por parte de terceras personas ala
informacioén o los medios de
procesamiento de informacion de la
organizacion;

agregar productos o servicios a los
medios de procesamiento de la
informacién deben abarcar los
requerimientos de seguridad necesarios
relevantes.

Sl

A7

Gestion de activos

AT

Responsabilidad por los
activos

AT7.1.1

Inventarios de activos

Control

Todos los activos deben estar
claramente identificados; y se debe
elaborar y mantener un inventario de
todos los activos importantes

S

AT7.12

Propiedad de los activos

Control

Toda la informacién y los activos
asociados con los medios de
procesamiento de la informacion deben
ser ‘propiedad’ de una parte designada
de a organizacion.

S

A713

Uso aceptable de los
activos

Control

Se deben identificar, documentar e
implementar las reglas para el uso
aceptable de la informacion y los activos
asociados con los medios de
procesamiento de la informacion.

Sl

AT2

Clasificacion de la
informacion

AT7.21

Lineamientos de
clasificacion

Control

La informacion debe ser clasificada en
términos de

su valor, requerimientos legales,
confidencialidad

y grado critico para la organizacion.

Sl




AT.22

Etiquetado y manejo de la
informacion

Control

Se debe desarrollar e implementar un
apropiado conjunto de procedimientos
para etiquetar y manejar la informacion
en concordancia con el esquema de
clasificacion adoptado por la
organizacion.

Sl

195

A8

Durante el empleo

AB.1

Antes del empleo

A8.1.1

Roles y responsabilidades

Control

Se deben definir y documentar los roles
y responsabilidades de seguridad de los
empleados, contratistas y terceros en
concordancia con la politica de la
seguridad de informacion de la
organizacion.

Sl

AB8.1.2

Seleccion

Control

Se deben llevar a cabo chequeos de
verificacion de antecedentes de todos
los candidatos aempleados,
contratistas y terceros en concordancia
con las leyes, regulaciones y ética
relevante, y deben ser proporcionales a
los requerimientos comerciales, la
clasificacion de la informacion a la cual
se va a tener acceso y

S

A8.13

Términos y condiciones
de empleo

Control

Como parte de su obligacion
contractual; los empleados, contratistas
y terceros deben aceptar

y firmar los términos y condiciones de
su contrato de empleo, el cual debe
establecer sus responsabilidades y las
de la organizacion para la seguridad de
la informacién.

S

AB.2

Durante el empleo

AB8.2.1

Gestion de
responsabilidades

Control

La gerencia debe requerir que los
empleados, contratistas y terceros
apliquen la seguridad en concordancia
con las politicas y procedimientos
establecidos de la organizacion.

Sl




AB22

Capacitacion y educacion
en seguridad de la
informacion

Control

Todos los empleados de la organizacion
y, cuando sea relevante, los contratistas
y terceros, deben recibir el apropiado
conocimiento, capacitacién y
actualizaciones regulares de las
politicas y procedimientos
organizacionales, conforme sean
relevantes para su funcion laboral.

S
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A823

Proceso disciplinario

Control

Debe existir un proceso disciplinario
formal para los empleados que han
cometido una violacién en la seguridad.

S

AB83

Terminacion o cambio del
empleo

AB8.3.1

Responsabilidades de
terminacion

Control

Se deben definir y asignar claramente
las responsabilidades para realizar la
terminacion o cambio del empleo.

S

AB83.2

Devolucion de activos

Control

Todos los empleados, contratistas y
terceros

deben devolver todos los activos de la
organizacion que estén en su posesion
a la terminacion de su empleo, contrato
0 acuerdo.

Sl

A8.3.3

Eliminacion de derechos
de acceso

Control

Los derechos de acceso de todos los
empleados, contratistas y terceros a la
informacién y medios de procesamiento
de la informaciéon deben ser eliminados
ala terminaciéon de su empleo, contrato
0 acuerdo, o se deben ajustar al
cambio.

Sl

A9

Seguridad fisica y
ambiental

A9.1

Areas seguras

A9.1.1

Perimetro de seguridad
fisica

Control

Se debe utilizar perimetros de
seguridad

(barreras tales como paredes y puertas
de ingreso controlado o recepcionistas)
para proteger areas que contienen
informacion y medios de procesamiento
de informacién.

S




A9.1.2

Controles de entrada
fisicos

Control

Se deben proteger las &reas seguras
mediante controles de entrada
apropiados para asegurar que solo se

permita acceso al personal autorizado.

S
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A9.1.3

Seguridad de oficinas,
habitaciones y medios

Control

Se debe disefiar y aplicar seguridad
fisica en las

oficinas, habitaciones y medios.

Sl

A9.14

Proteccion contra
amenazas externas y
ambientales

Control

Se debe disefiar y aplicar proteccion
fisica contra dafio por fuego,
inundacion, terremoto, explosion,
disturbios civiles y otras formas de
desastre natural o creado por el
hombre.

S

A9.1.5

Trabajo en &reas seguras

Control

Se debe disefar y aplicar proteccion
fisicay

lineamientos para trabajar en areas
seguras.

Parcial

A9.16

Areas de acceso publico,
entrega y carga

Control

Se deben controlar los puntos de
acceso como las areas de entrega y
descarga y otros puntos donde
personas no-autorizadas pueden
ingresar a los locales, y cuando fuese
posible, se deben aislar de los medios
de procesamiento de la informacion
para evitar un acceso no autorizado.

S

A9.2

A9.2.1

Ubicacion y proteccion de
equipos

Control

los equipo de deben estar ubicados o

protegidos para reducir el riesgo debido
aamenazas o peligros del entorno y las
oportunidades de acceso no autorizado.

S

A9.2.2

Servicio de suministros

Control

los equipo de deben estar protegidos

contra fallas en el suministro de energia

y otras anomalias causadas en los
servicios de suministro

Sl




Control

el cableado de energia eléctrica 'y

198

A9.2.3 | Seguridad del cableado telecomunicaciones que trasporta datos Sl
0 presta soporte a los servicios de
informacion deben estar protegidos
contra interrupciones o dafios
Control
A9 24 Man_tenimiento de los El equipo debe ser mantenido g|
=7 | equipos correctamente para permitir su continua
disponibilidad e integridad
Control
, , Se debe aplicar seguridad al equipo
A9.2.5 fSuee?:r(ljdeags(?nls(;:IZgilgﬁgz fu_era-del- chal tomando en cuenta los Sl
diferentes riesgos de trabajar fuera del
local de la organizacion.
Control
Todos los items de equipo que
Seguridad de la contengan medios de almacenaje
A9.2.6 | reutilizacidn o eliminacién | deben ser chequeados para asegurar Sl
de los equipos que se haya removido o sobre-escrito
de manera segura cualquier data
confidencial y software con licencia
antes de su eliminacion.
Control
7927 | Retiro de activos Equipos, informacién o software no S|
deben ser sacados fuera de la
propiedad sin previa autorizacion.
GESTION DE
A10 COMUNICACIONES Y
OPERACIONES
Procedimientos
A10.1 | operacionales y
responsabilidades.
Documentacion de los Los procedimientos de operacion se
A10.1.1 procedimientos de deben documentar, mantener y estar S|
" | operacion. disponibles para todos los usuarios que
los necesiten.
, ) Se debe controlar los cambios en los
A10.1.2 | Gestion del cambio. servicios y los sistemas de Sl
procesamiento de informacion.
Las funciones y las éreas de
A10.1.3 | Distribucion de funciones. responsabilidad se deben distribuir para S|

reducir las oportunidades de
modificacion no autorizada o no




intencional, o el uso inadecuado de los
activos de la organizacion.

199

No aplica
Separacion de las por el tipo
instalaciones de de actividad
A10.1.4 | desarrollo, ensayo y Las instalaciones de desarrollo, ensayo NO dela
operacion. y operacion deben estar separadas para empresa
reducir los riesgos de acceso o cambios quees
no autorizados en el sistema operativo. comercial
Gestion de la prestacion
A10.2 | de los servicios por
terceras partes.
Se debe garantizar que los controles de
sequridad, las definiciones del servicio y
y " los niveles de prestacién del servicio
A10.2.1 | Prestacion del servicio. incluidos en el acuerdo, sean S
implementados, mantenidos y operados
por las terceras partes.
Los servicios, reportes y registros
Monitoreo y revision de los | suministrados por terceras partes se
A10.2.2 | Servicios por terceras deben controlar y revisar con S|
partes. regularidad y las auditorias se deben
llevar a cabo a intervalos regulares.
Los cambios de la prestacion de los
servicios, incluyendo mantenimiento y
mejora de las politicas existentes de
Gestion de los cambios en | seguridad de la informacién, en los
A10.2.3 | los servicios por terceras | procedimientos y controles se deben S|
partes. gestionar teniendo en cuentala
importancia de los sistemas y procesos
del negocio involucrados, asi como la
revaluacion de los riesgos.
Proteccién contra cadigos
A10.3 | maliciosos y méviles.
Se debe hacer seguimiento y
adaptacion del uso de los recursos, asi
A0.3.1 | Gestion de la capacidad. | como proyecciones de los requisitos de S|

la capacidad futura para asegurar el
desempefio requerido del sistema.




Se deben establecer criterios de
aceptacion para sistemas de
informacion nuevos, actualizaciones y

200

A103.2 | Aceptacion delsistema. | oo ersiones y llevar a cabo los Sl
ensayos adecuados del sistema durante
el desarrollo y antes de la aceptacion.
A0.4 Proteccion contra codigos
" | maliciosos y moviles.
Se debe implementar controles de
deteccion, prevencion y recuperacion
Controles contra codigos | para proteger contra codigos
A104.1 | maliciosos. maliciosos, asi como procedimientos S
adecuados de concientizacion de los
usuarios.
Cuando se autoriza la utilizacion de
codigos moviles, la configuracion debe
o asegurar que dichos codigos operan de No
Controles contra codigos ” . contamos
A1042 | méviles. acuerdo con la politica de seguridad NO ma
claramente definida, y se debe evitar la con codigos
ejecucion de los codigos moviles no moviles.
autorizados.
A10.5 | Respaldo
Se deben hacer copias de respaldo de
Respaldo de la la informacién y del software, y se
A105.1 | informacion. deben poner a prueba} con regularidad S|
de acuerdo con la politica de respaldo
acordada.
A0.6 Gestion de la seguridad
de las redes
Las redes se deben mantener y
controlar adecuadamente para
protegerlas de las amenazas
A106.1 | Controles de laredes. mantcganer la seguridad de los Zistemas y Sl
aplicaciones que usan la red,
incluyendo la informacién en transito.
En cualquier acuerdo sobre los servicios
_ | delared se deben identificar e incluir
A10.6.2 gg?::'s;d de los servicios | |5 caracteristicas de seguridad, los 5

niveles de servicio y los requisitos de
gestion de todos los servicios de la red,
sin importar si los servicios se prestan




en la organizacién o se contratan
externamente.

201

A10.7 | Manejo de los Medios.
Gestion de los medios Se deben establecer procedimientos
A10.7.1 | removibles. para la gestion de medios removibles. Sl
Cuando ya no se requieran estos
o . medios, su eliminacion se debe hacer
A10.7.2 | Eliminacion de los medios. | o segura y sin riesgo, utilizando Si
los procedimientos formales.
Se deben establecer procedimientos
. para el manejo y almacenamiento de la
Procedimientos para el . y , .
A10.7.3 | manejo de la informacion. !nformac!gn con el f'r.] de prt_)j[eger dicha Sl
informacion contra divulgacién no
autorizada o uso inadecuado.
Seguridad de la La documentacion del sistema debe
A10.7.4 | documentacion del estar protegida contra acceso no S|
sistema. autorizado.
Intercambio de la
e informacion.
Se deben establecer politicas,
Politicas y procedimientos | procedimientos y controles formales de
A108.1 | para el intercambio de intercambio para proteger la informacion S|
informacion. mediante el uso de todo tipo de
servicios de comunicacion.
Se deben establecer acuerdos para el
Acuerdos para el intercambio de la informacién y el
A10.8.2 | intercambio. software entre la organizacion y partes Sl
externas.
Los medios que contienen informacién
se deben proteger contra el acceso no
C . autorizado, el uso inadecuado o la
A10.8.3 | Medios fisicos en transito. corrupcion durante el transporte mas Sl
alla de los limites fisicos de la
organizacion.
La informacién contenida en la
A08.4 | Mensajeria electronica. mensajeria electronica debe tener la S|
proteccion adecuada.
A0.85 Sistemas de informacion | g¢ deben establecer, desarrollar e S|

del negocio.

implementar politicas y procedimientos




para proteger la informacién asociada
con la interconexion de los sistemas de
informacion del negocio.
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A10.9

Servicios de comercio
electronico.

A10.9.1

Comercio electronico.

La informacion involucrada en el
comercio electrénico que se transmite
por las redes publicas debe estar
protegida contra actividades
fraudulentas, disputas de contratos y
divulgaciéon o modificacion no
autorizada.

NO

No se
cuenta con
servicio
comercio
electronico

A10.9.2

Transacciones en linea.

La informacion involucrada en las
transacciones en linea debe estar
protegida para evitar transmision
incompleta, enrutamiento inadecuado,
alteracion, divulgacion, duplicacion o
repeticion no autorizada del mensaje.

NO

No se
dispone de
este servicio

A10.9.3

Informacién disponible al
publico.

La integridad de la informacién que se
pone a disposicion en un sistema de
acceso publico debe estar protegida
para evitar la modificacion no
autorizada.

No

No se
dispone de
este servicio

A10.10

Monitoreo

A10.10.1

Registro de auditorias.

Se debe elaborar y mantener durante
un periodo acordado las grabaciones de
los registros para auditoria de las
actividades de los usuarios, la
excepciones y los eventos de seguridad
de la informacion con el fin de facilitar
las investigaciones futuras y el
monitoreo del control de acceso.

S

A10.10.2

Monitoreo del uso del
sistema.

Se deben establecer procedimientos
para el monitoreo de uso de los
servicios de procesamiento de
informacién, y los resultados de las
actividades de monitoreo se deben
revisar con regularidad.

S

A10.10.3

Proteccion de la
informacion del registro.

Los servicios y la informacién de la
actividad de registro se deben proteger

S




contra el acceso o la manipulacion no
autorizados.
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Registros del Se deben registrar las actividades tanto
A10.10.4 | @dministrador y del del operador como del administrador del S|
operador. sistema.
Las fallas se deben registrar y analizar,
A0.10.5 | Registros de falla. y se deben tomar las acciones S|
adecuadas.
Los relojes de todos los sistemas de
procesamiento de informacion
Sincronizacién de reloies pertinente dentro de la organizacion o
A10.10.6 %8| del dominio de seguridad deben estar NO No se
sincronizados con una fuente de tiempo dispone de
exacta y acordada. este tipo de
procesos
A11 CONTROL DE ACCESO
Requisitos del negocio
A11.1
para el control de acceso.
Se debe establecer, documentar y
Politica de control de revisar la politica de control de acceso
A11.1.1 | acceso. con base a los requisitos del negocio y Sl
de la seguridad para el acceso.
A11.2 Gestl_on delacceso de
usuarios.
Debe existir un procedimiento formal
para el registro y cancelacion de
A112.1 | Registro de usuarios. usuarios con el fin de conceder y S|
revocar el acceso a todos los sistemas y
servicios de informacion.
Gestion de priviledios Se debe restringir y controlar la
A11.22 prVIIEGIOS. asignacion y uso de privilegios. Sl
., . La asignacion de contrasefias se debe
Gestion de contrasefias ]
A1.23 . controlar a través de un proceso formal S|
para usuarios. iy
de gestién.
La direccion debe establecer un
Revision de los derechos | procedimiento formal de revisién
A11.24 | de acceso de los usuarios. Sl

periddica de los derechos de acceso de
los usuarios.




Responsabilidades de los
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A11.3 :
usuarios
Se debe exigir a los usuarios el
Uso de contrasefias cumplimiento de buenas practicas de
A11.31 ' seguridad en la seleccion y el uso de Sl
contrasefias.
. . Los usuarios deben asegurarse de que
Equipo de usuario los equipos desatendidos se las da la
A11.3.2 | desatendido. aup S
proteccion adecuada.
Se debe adoptar una politica de
Politica de escritorio escrl_tono despejado para reportesly
despeia v pantalla medios de almacenamiento removibles
A11.33 peiayp y una politica de pantalla despejada Sl
despejada. . .
para los servicios de procesamiento de
informacion.
A14 Control de acceso a las
redes
o Los usuarios solo deben tener acceso a
Poltica de uso de los servicios para cuyo uso estan
A11.4.1 | servicios de red. viclos p yo SI
especificamente autorizados.
. , Se deben emplear métodos adecuados
Autenticacion de usuarios L
A14.2 . de autenticacion para controlar el S|
para conexiones externas. ,
acceso de usuarios remotos.
La identificacion automaética de los
Identificacidn de los equipos se debe considerar un medio
A1143 equipos en las redes. para autenticar conexiones de equipos y Sl
ubicaciones especificas.
Proteccion de los puestos | El acceso logico y fisico a los puertos
M1.4.4 d_e cgnﬁguracién y de configuracion y de diagndstico debe S|
diagdstico remoto. estar controlado.
En las redes se deben separar los
AM1.4.5 | Separacion de las redes. | grupos de servicios de informacion, g|
usuarios y sistemas de informacion.
Para redes compartidas, especialmente
Controld onal para aquellas que se extiendes mas alla
ontrol de conexion a las i
AM1456 | rages, de las fronteras de la organizacion, se S|

debe restringir la capacidad de los
usuarios para conectarse a la red, de
acuerdo con la politica de control de




acceso Y los requisitos de aplicacion del
negocio (véase el numeral 11.1)
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Control de enrutamiento

Se deben implementar controles de
enrutamiento en las redes con el fin de
asegurar que las conexiones entre

A11AT | enlared. computadores y los flujos de Sl
informacién no incumplan la politica de
control del acceso a de las aplicaciones.
A115 Qontrol de acceso al
sistema operativo.
El acceso a los sistemas operativos se
Procedimientos de ingreso | debe controlar mediante un
A11.5.1 seguro. procedimiento de registro de inicio Sl
sequro.
Todos los usuarios deben tener un
identificador unico (ID del usuario)
Identificacion y Unicamente para su uso personal, y se
A11.5.2 | autenticacion de usuarios. | debe elegir una técnica apropiada de S
autenticacion para comprobar la
identidad declarada de un usuario.
, . Los sistemas de gestion de contrasefias
Sistema de gestion de . .
A11.53 | contrasefias, debep ser interactivos y d?ben asegurar S|
la calidad de las contrasefias.
Se debe restringir y controlar
Uso de las utilidades del | estrictamente el uso de programas
A11.54 | sistema. utilitarios que pueden anular los SI
controles del sistema'y de la aplicacion.
: L Las sesiones inactivas se deben
Tiempo de inactividad de , .
A1155 | |3 sesion. §usp§pder después de un periodo de S|
inactividad.
Se deben utilizar restricciones en los
Limitacion del tiempo de | tiempos de conexidn para brindar
A11.5.6 | conexion. seguridad adicional para las Sl
aplicaciones de alto riesgo.
Control de acceso a las
A11.6 | aplicacionesya la
informacion.
Restricciones de acceso a | S€ debe restringir el acceso a la
A11.6.1 | |3 informacion. informacién y las funciones del sistema S

de aplicacion por parte de los usuarios y




del personal de soporte, de acuerdo con
la politica definida en el control de
acceso.
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Aislamiento de sistemas

Los sistemas sensibles deben tener un

A11.6.2 | sensibles. entorno informatico dedicado (aislados). Sl
A17 Com.putamon movil y
trabajo remoto.
Se debe establecer una politica formal y
se deben adoptar las medidas de
Computacién y seguridad apropiadas para la proteccion
A11.7.1 | comunicaciones moviles. | contra riesgos debidos al uso de Sl
dispositivos de computacion y
comunicaciones moviles.
Se deben desarrollar e implementar
Trabaio remoto politicas, planes operativos y
A11.7.2 J ' procedimientos para las actividades de NO No se
trabajo remoto. dispone de
este servicio
A2 ADQUISICION, MANTENIMIENTO Y DESARROLLO DE MANTENIMIENTOS DE INFORMACION.
Requisitos de seguridad
A12.1 |de los sistemas de
informacion.
Las declaraciones sobre los requisitos
s L del negocio para nuevos sistemas de
Andlisis y especificacion | . y . )
L informacién o mejoras de los sistemas
A12.1.1 | de los requisitos de . . S|
. existentes deben especificar los
seguridad. o
requisitos para los controles de
seguridad.
A12.2 Procesamien_to correcto
de las aplicaciones.
Se deben validar los datos de entrada a
Validacion de los datos de | las aplicaciones para asegurar que
12.2.1 | entrada. dichos datos son correctos y Sl
apropiados.
Se deben incorporar verificaciones de
. validacion en las aplicaciones para
Control e procesamiento detectar cualquier corrupcion de la
1222 interno_ q p SI

informacion por errores de
procesamiento o actos deliberados.




Se deben identificar los requisitos para
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. No se
asegurar la autenticidad y proteger la requiere
1223 | Integridad del mensaje. inte.grid'ad del mfansaje en Iag. NO integridad
aplicaciones, asi como identificar e de los
implementar los controles adecuados. mensajes
Se deben validar los datos de salida de
Validacion de los datos de | -2 apllcap 'on para asegurar .q,ue el
. procesamiento de la informacién
1224 Sa“da_ SI
almacenada es correcto y adecuado a
las circunstancias.
A12.3 | Controles Criptogréficos.
Se debe desarrollar e implementar una
Politica sobre el uso de politica sobre el uso de confroles N_Q se
1231 | controles criptogréficos. | criptograficos para la proteccion de la NO utilizan
informacion. estos
controles
Se debe implementar un sistema de
Gestion de laves gestion de llaves para apoyar el uso de N.Q se
1232 ' las técnicas criptogréficas por parte de NO utilizan
la organizacion. estos
controles
A12.4 Segyrldad de los archivos
del sistema.
Control del software Se deben |mplementar prf)cedlm|entos
12.4.1 . para controlar la instalacion de software S|
operativo. . .
en los sistemas operativos.
Proteccion de los datos de Los dqtos de prue ba deben ,
12.4.2 . seleccionarse cuidadosamente, asi S|
prueba del sistema.
como protegerse y controlarse.
Control de acceso al o .
- Se debe restringir el acceso al cddigo
codigo fuente de los
1243 fuente de los programas. S
programas.
Seguridad en los
A12.5 | procesos de desarrollo y
soporte
- Se debe controlar la implementacion de
Procedimientos de control - L
125.1 : cambios utilizando procedimientos S|
de cambios. .
formales de control de cambios.
Cuando se cambias los sistemas
1259 Revision técnica de las operativos, las aplicaciones criticas para 3|

aplicaciones después de

el negocio se deben revisar y someter a
prueba para asegurar que no hay




los cambios en el sistema
operativo.

impacto adverso en las operaciones ni
en la seguridad de la organizacion.
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Restricciones en los
cambios a los paquetes

Se debe desalentar la realizacion de
modificaciones a los paquetes de
software, limitarlas a los cambios

125.3 _ : S
del software. necesarios, y todos los cambios se
deben controlar estrictamente.
Fuaa de informacion Se debe evitar las oportunidades para
1254 |9 ' que se produzca fuga de informacion. S
Desarrollo de software La organizacion debe supervisar y
1255 monitorear el desarrollo de software S|
contratado externamente.
contratado externamente.
Gestién de la
A28 | \Uinerabilidad tecnica.
Se debe obtener informacion oportuna
sobre las vulnerabilidades técnicas de
los sistemas de informacién que estan
Control de en uso, evaluar la exposicién de la
12.6.1 | vulnerabilidades técnicas. O, evaliar a exp - Sl
organizacion a dichas vulnerabilidades y
tomar las acciones apropiadas para
tratar los riesgos asociados.
INE GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION.
Reporte sobre los eventos
A3 |V las erllldades dela
seguridad de la
informacion.
Los eventos de seguridad de la
Reporte sobre los eventos | . ., .
. informacion se deben informar atreves
13.1.1 | de seguridad de la . . S|
. . de los canales de gestion apropiados
informacion. .
tan pronto como sea posible.
Se debe exigir a todos los empleados,
contratistas y usuarios de terceras
Reporte sobre las partes de los sistemas y servicios de
13.1.2 | debilidades de la informacién que observen y reporten S|

seguridad.

todas las debilidades observadas o
sospechadas en los sistemas 0
Servicios.
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Gestion de los incidentes
y las mejoras en la

[ seguridad de la
informacion.
Se deben establecer las
responsabilidades y los procedimientos
Responsabilidades y de gestion para asegurar una respuesta
1321 | procedimientos. rapida, eficaz y ordenada a los S
incidentes de seguridad de la
informacion.
Aprendizaje debido alos Deben existir mecanismos que permitan
L . cuantificar y monitorear todos los tipos,
13.2.2 :nqdfentes de seguridad de | |\ imenes y costos de los incidentes de Sl
a Informacion. seguridad de la informacién.
Cuando una accion de seguimiento
contra una persona u organizacion
después de un incidente de seguridad
de la informacion implica acciones
13.2.3 | Recoleccion de evidencia. | legales (civiles o penales), la evidencia S|
se debe recolectar, retener y presentar
para cumplir con las reglas para la
evidencia establecidas en la jurisdiccion
pertinente.
A4 GESTION DE LA CONTINUIDAD DEL NEGOCIO
Aspectos de seguridad de
A14.1 la informacion, de la
| gestion de la continuidad
del negocio.
Se debe desarrollar y mantener un
Inclusion de la seguridad proceso d.e gestion para la cgntipyidad
de la informacion en el del negocio en toda la organizacion el
1411 -, cual trate los requisitos de seguridad de S|
proceso de gestion de la . . .
continuidad del negocio. la mformamon necesarios para la
continuidad del negocio de la
organizacion.
Se debe identificar los eventos que
Continuidad del negocio y | Puedan ocasionar interrupciones en los
14.1.2 procesos del negocio junto con la Sl

evaluacion de riesgos.

probabilidad y el impacto de dichas
interrupciones, asi como sus




consecuencias para la seguridad de la
informacion.
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Se deben desarrollar e implementar

Desarrollo e planes para mantener o recuperar las
implementacion de planes | operaciones y asegurar la disponibilidad
14.1.3 | de continuidad que de la informacion en el grado y la escala S|
incluyen la seguridad de la | de tiempo requerido, después de la
informacion. interrupcion o la falla de los procesos
criticos para el negocio.
Se debe mantener una sola estructura
de los planes de continuidad del
Estructura para la negocio, para asegurar que todgs los
L planes son consistentes, y considerar
14.4.4 | Planificacion de la los requisitos de la seguridad de la Sl
continuidad del negocio. | . quss guric ]
informacién de forma consistente, asi
como identificar las prioridades para
pruebas y mantenimiento.
Pruebas, mantenimiento y | Los planes de continuidad del negocio
revaluacion de los planes | se deben someter a pruebas y
14.1.5 | de continuidad del revisiones periodicas para asegurar su SI
negocio. actualizacion y su eficacia.
A5 CUMPLIMIENTO
A15.1 Cumplimiento de los
requisitos legales.
Todos los requisitos estatutarios,
reglamentarios y contractuales
pertinentes, asi como el enfoque de la
Identificacion de la organizacion para cumplir estos
15.1.1 | legislacion aplicable. requisitos se deben definir SI
explicitamente, documentar y mantener
actualizados para cada sistema de
informacion y para la organizacion.
Se deben implementar procedimientos
. apropiados para asegurar el
1512 Derechos de la propiedad | oymplimiento de los requisitos legales, S|

intelectual (DPI).

reglamentarios y contractuales sobre el
uso del material con respecto al cual
pueden existir derechos de propiedad




intelectual y sobre el uso de productos
de software patentados.
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Proteccion de los registros

Los registros importantes se deben
proteger contra perdida, destruccion y
falsificacion, de acuerdo con los

15.1.3 | de la organizacion. L ; . Sl
requisitos estatutarios, reglamentarios,
contractuales y del negocio.
Se debe garantizar la proteccién de los
Proteccion de los datos y | datos y la privacidad, de acuerdo con la
1514 |privacidad de la legislacién y los reglamentos S|
informacion personal. pertinentes, si se aplica, con las
clausulas del contrato.
Prevenmon del uso Se debe disuadir a los usuarios de
inadecuado de los " . .
servicios de utilizar los servicios de procesamiento
15.1.5 . de informacién para propésitos no Sl
procesamiento de autorizados
informacion. '
Se deben utilizar controles
Reglamentacion de los criptograficos que cumplan todos los N(_)ISG
15.1.6 | controles criptograficos. | acuerdos, las leyes y los reglamentos NO utilizan
pertinentes. estos
controles
Cumplimiento de las
politicas y las normas de
A15.2 . -
seguridad y cumplimiento
técnico.
Los directores deben garantizar que
- todos los procedimientos de seguridad
Cumplimiento con las . -
oliticas y normas de dentro de sus areas de responsabilidad
15.2.1 ge ridad se llevan a cabo correctamente para Sl
g ' lograr los cumplimientos con las
politicas y las normas de seguridad.
Los sistemas de informacion se deben
Verificacién del verificar periédicamente para verificar el
15.2.2 | cumplimiento técnico. cumplimiento con las normas de Sl
implementacion de la seguridad.
Consideraciones de la
A15.3 | auditoria de los sistemas

de informacion.




Controles de auditoria de

Los requisitos y las actividades de
auditoria que implican verificaciones de
los sistemas operativos se deben
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1534 | Los sistemas de planificar y acordar cuidadosamente S|
informacion. para minimizar el riesgo de
interrupciones de los procesos del
negocio.
Proteccion de las Se debe proteger el acceso a las
herramientas de auditoria | herramientas de auditoria de los
15.3.2 | de los sistemas de Sl

informacion.

sistemas de informacion para evitar su
uso inadecuado o ponerlas en peligro




213

ANEXO 3 CATALOGO DE SALVAGUARDAS

1. Protecciones generales u horizontales
e Identificacion y autenticacion
e Control de acceso légico
e Segregacion de tareas
e Gestion de incidencias
e Establecer herramientas de seguridad
e Establecer herramienta contra cédigo dafiino
e Establecer herramienta de deteccidn/ prevencion de intrusion
e Establecer herramienta de chequeo de configuracion
e Establecer herramienta de analisis de vulnerabilidades
e Establecer herramienta de monitorizacion de trafico
e Establecer herramienta de monitorizacién de contenidos
e Establecer herramienta de para andlisis de logs
e Gestion de vulnerabilidades de registro y auditoria

2. Proteccion de los datos / informacion

e Proteccién de la informacion fisica y l6gica

e Copias de seguridad de los datos ( backup)

e Aseguramiento de la integridad de acceso a informacion

e Cifrado de la informacion, claves de acceso

e Uso de discos duros o dispositivos fisicos para almacenamiento de
informacion

¢ Mecanismos de control para respaldo automatico de informacién

e Plan de alquiler de un casillero de seguridad para alojamiento de
respaldos de informacion

e Plan de adquisicién o programacion de reglas o normas para
proteccién de activos

3. Proteccién de los servicios
e Proteccion de los servicios
e Aseguramiento de la disponibilidad
e Aceptacion y puesta en operacion
e Aplicar perfiles de seguridad
e Gestibn de cambios (mejoras y sustituciones)
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e Proteccién de servicios y aplicaciones web

e Proteccion de correo electrénico

e Proteccion del directorio

e Proteccién del servidor de nombre de dominio

4. Proteccion de las aplicaciones (Software)

Proteccion de las aplicaciones informaticas

Copias de seguridad ( backup)

Procedimientos para correr aplicaciones

Aplicar perfiles de seguridad sobre los datos

Cambios (actualizaciones y mantenimiento)

Plan instalacién consola de antivirus para proteccion de
ataques

Cotizacién y regulacion de licencias de software

Plan de adquisicion de equipos con su respectiva licencia y
garantia

5. Proteccion de los equipos( hardware)

Proteccion de los equipos informaticos por medio de ups
Realizar un plan de apagado de equipos cuando no exista
electricidad

Entrenar a los usuarios el apagado inmediato de equipos
Realizar un plan de operacion manual de procesos

Gestion de cambio (mejoras y sustituciones)

Evaluaciones tecnoldgicas de los equipos

Programacion de mantenimientos periédicos fisico y l6gico de
los equipos

6. Proteccion de las comunicaciones

e Proteccién de las comunicaciones a través de un plan de
internet de respaldo

e Aseguramiento de la disponibilidad

¢ Plan de transparencia para el cambio de plan de datos

e Proteccién, seguridades para plan B de respaldo

e Registro de incidencias por perdidas de plan de datos
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e Acuerdos con proveedores para mantener servicios de
calidad

7. Proteccién en los puntos de interconexion con otros sistemas

¢ Revision de puntos de interconexion: conexiones entre zonas
de confianza

¢ Instalar un sistema de proteccion perimetral

e Revisar tableros de control asociados a tierra

¢ Realizar mediciones periddicas de voltaje para zonas que se
requiere mayor proteccion

¢ Instalar o mejorar protecciones actuales de UPS

8. Proteccion de los soportes de informacion
e ¢ Proteccion de soportes de informacion
e Aseguramiento de la disponibilidad
e Proteccion criptografica del contenido
e Limpieza de contenidos
e Destruccién de soportes

9. Protecciéon de elementos auxiliares
e Mantener proteccion para elementos auxiliares
¢ Plan de apagado de equipos auxiliares
e Soportes de informacion para posibles desastres

10.Seguridad fisica — Proteccion de las instalaciones
e Revisar proteccion de las instalaciones
e Tener planos del disefio de instalaciones y conexiones
e Tener control a mantenimientos de conexiones a tierra
e Mantener seguridad en protecciones externas
e Instalar sistemas de control de acceso a areas restringidas

11. Salvaguardas relativas al personal
e Formacién y concientizacion al personal
e Aseguramiento de la disponibilidad



216

12.Salvaguardas de tipo organizativo
e Reunion alta gerencia de la Organizacion
¢ Implementar gestion de riesgos
¢ Planificacién de la seguridad
e Inspecciones de seguridad

13. Continuidad de operaciones
e Elaborar un plan de prevencion y reaccion frente a desastres
e Mantener continuidad del negocio
e Analisis de impacto (BIA)
e Plan de recuperacion de Desastres (DRP)

14.Externalizacion
e Identificacion y calificacion de proveedores
e Procedimientos de escalado y resolucion de incidencias
e Procedimiento de terminacién (duracioén en el tiempo de las
responsabilidades asumidas)
e Asuncion de responsabilidades y penalizaciones por
incumplimiento

15. Adquisicion y desarrollo

e Establecer buenas practicas en instalaciones, calidad de servicios

o Establecer normativas y controles que rige la ley

e Buscar plan de capacitacién sobre el manejo de nuevas normas a
implementar

e Establecer planes de mantenimiento de activos

e Establecer acuerdos formales sobre la adquisicion de servicios o
equipos

16.Seguridad, protecciéon de bienes
¢ Plan de cotizaciones de seguros de equipos
e Posibilidad de aplicar garantias de compras en equipos
e Concientizar a la alta gerencia la importancia de mantener
asegurados los activos
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¢ Instalar camaras de vigilancia para proteger a los equipos

Finalmente, los procedimientos y salvaguardas son medidas de proteccion
desplegadas para aquellas amenazas cuyo valor es de riesgo alto.



218

GLOSARIO

Autenticacion: Conjunto de Controles utilizados para verificar la identidad de

un usuario o entidad que interactta con el software [45]

Confidencialidad: Propiedad de la informacion por la que se garantiza que

esta accesible unicamente a entidades autorizadas [43].

Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye policias, procedimientos, guias, estructuras organizacionales y buenas
practicas, que pueden ser de caracter administrativo, tecnolégico, fisico o

legal. [46]

Disponibilidad: Es un servicio que garantiza que los usuarios autorizados
tengan acceso a la informacion y a otros activos de informacion en el lugar,

momento y forma en que son requeridos [43].

Ingenieria social: Técnica que consiste en la manipulacién de las personas
para que voluntariamente realicen actos que normalmente no harian. Se
refiere a formas de violacion que se sustentan en las debilidades de las
personas mas que en el software. El objetivo es engafiar a la gente para que
revele contrasefias u otra informacién que comprometa la seguridad del

sistema objetivo [44].

Integridad: La seguridad de que la informacién es precisa, completa y valida,

y no ha sido alterada por una accion no autorizada [43].
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Mitigar: Pasos tomados para reducir la severidad de una vulnerabilidad. Estos
pueden incluir remover una vulnerabilidad, hacer una vulnerabilidad mas dificil

de explotar, o reducir el impacto negativo de una explotacién exitosa [43].

Vulnerabilidad: Debilidad en un sistema que lo hace susceptible a ataque o

dafo. [43].



