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RESUMEN

La empresa de ecuatoriana de telecomunicaciones SURTELEC ha experimentado
un crecimiento en su catalogo de servicios y abonados, esto tiene una incidencia
directa en los sistemas de informacion que son utilizados para realizar las
operaciones. Esto ha obligado a iniciar un proyecto para el reemplazo de la

infraestructura informatica actual por una nueva mas robusta y escalable.

Dentro del plan de migracién se ha determinado un periodo critico en el cual no se
podra contar con los sistemas de informacién ya que es necesario detener los
sistemas para realizar actividades de extraccibn de datos y carga al nuevo

sistema.

Para reducir al minimo el grado de afectacion en las operaciones de la empresa
durante el tiempo que dure la extraccion y carga de datos se ha diseflado este
Plan de Continuidad de Negocio el cual garantizara la operacion de la empresa

SURTELEC con las condiciones minimas aceptables en las areas de ventas,
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recaudacion y servicio técnico durante el periodo de migracion a la nueva

plataforma tecnoldgica.

El Plan de Continuidad de Negocio propuesto incluye el levantamiento de los
recursos que pueden ser afectados directa e indirectamente si los sistemas
informaticos actuales son detenidos, a partir de los cuales se definen tres posibles
alternativas de solucion, se determinan también cuales son los paradmetros de

medicién para conocer el grado de efectividad del Plan.

Se define el alcance del Plan de Continuidad de Negocio y se evallan cada una
de las alternativas de solucion considerando su relacion con los riesgos existentes

y su impacto en las unidades de negocio consideradas como criticas.

Este documento concluye con el diseiio del Plan de Continuidad de Negocio a
partir de la alternativa de solucion mas viable, considerando cada una de las
actividades que se deben realizar durante el proceso de migracion, los

responsables de cada tarea.
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INTRODUCCION

Garantizar la operacion del negocio es un tema muy importante en la
actualidad ya que una interrupcion voluntaria e involuntaria en el servicio

puede afectar la imagen organizacional y reducir la fidelidad de los clientes.

Los conceptos de continuidad de negocio se remontan a los afios setenta a
raiz del surgimiento de los centros de cémputo, pero despertaron mayor
interés luego de los ataques del 11 de septiembre del 2001 en los Estados
Unidos y el tsunami del afio 2011 ocurrido en Japén cuyo grado de dafio
alcanzado superd los limites imaginados. Las organizaciones modernas
apalancan gran parte de sus operaciones en sistemas de informacion y una

deficiencia en estos puede llegar a afectar a su normal funcionamiento.

La Gestion de la Continuidad del Negocio es ampliamente abordada por
diferentes marcos de referencia como ITIL y COBIT quienes establecen una
serie de recomendaciones para garantizar la continuidad del servicio.

Dentro del grupo de normas ISO existe una en especial 22301 que
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proporciona las bases para la implementacion de sistemas de gestion de

continuidad de negocio.

Un Plan de Continuidad de Negocio debe contemplar todas las estrategias y
actividades a realizar para prevenir que un evento incontrolado pueda

afectar a la operacion de una organizacion.



CAPITULO 1

GENERALIDADES

1.1 ANTECEDENTES

SURTELEC es una empresa publica de telecomunicaciones creada
oficialmente el 14 de enero del 2010 mediante decreto ejecutivo No. 218 y
publicado en el Registro Oficial, la cual opera servicios de telefonia fija
local, regional e internacional, acceso a internet estandar y de alta velocidad
(Dial-UP, DSL, Internet moévil 3g y LTE), television satelital y telefonia mévil

en el territorio ecuatoriano.

En sus inicios ofrecié a sus abonados el servicio de telefonia fija por cable
teniendo la mayor participacion del mercado y la red de telecomunicaciones
mas grande del pais, pero este servicio ha dejado de crecer debido a

nuevos proveedores y productos que sustituyen a una linea convencional.



La creciente demanda de Internet en el Ecuador hizo que SURTELEC
incursionara en éste mercado con gran éxito siendo el producto que en tan
poco tiempo llegd a ser la segunda fuente de ingreso después de la

telefonia fija.

A mediados del 2010 incursiona en el mercado de la telefonia movil en el
cual hasta la actualidad no ha logrado tener un porcentaje de participacion

considerable, pero cuenta con una gran acogida en la poblacion juvenil.

Para el afio 2011 decide agregar a su catélogo de productos y servicios la
television pagada mediante tecnologia satelital que uno de los productos de

mayor crecimiento.

La vision corporativa de constante crecimiento ha hecho que se cuente con
una amplia gama de productos y servicios, que su participacion global en el
mercado ecuatoriano haya aumentado y fortaleciendo su marca. Pero este
incremento de servicios y clientes ha tenido un efecto en los sistemas de
informacion, quienes inicialmente estuvieron orientados a una linea de
productos y con el pasar del tiempo han tenido que ser modificados para

gue sostengan el crecimiento empresarial.

El impacto en los sistemas de informacion ha sido tal que la empresa se ha
visto obligada a cambiar su sistema informatico y de acuerdo a sus

proyecciones de crecimiento se ha optado por uno que tenga una vision



1.2

1.3

1.4

global e implemente las mejores practicas recomendadas para el sector de

las telecomunicaciones.

OBJETIVO GENERAL

Elaborar un Plan de Continuidad Negocio (BCP) para las &reas de ventas y
recaudaciones de la empresa de telecomunicaciones SURTELEC, que se
aplicara durante el proceso de migracion del sistema transaccional actual a

la nueva plataforma tecnoldgica.

OBJETIVOS ESPECIFICOS

- Realizar el levantamiento de informacion para la elaboracién del Plan
de Continuidad de Negocio.

- Realizar el analisis y disefio del Plan de Continuidad de Negocio.

- Elaborar el Plan de Continuidad de Negocio.

- Evaluar el Plan de Continuidad de Negocio y analizar sus resultados

DESCRIPCION DEL PROBLEMA

El sector de las telecomunicaciones en el Ecuador ha experimentado un
crecimiento acelerado en los ultimos afios, en la actualidad existe una
amplia gama de servicios de mayor acceso para los usuarios, el mercado
se ha abierto y las operadoras de servicios tratan de captar la mayor

cantidad de clientes.



Para SURTELEC este crecimiento ha tenido un efecto en los sistemas de
informacion en el dltimo afo, el rendimiento de su plataforma informatica se
ha visto seriamente afectado, siendo comunes los retardos en las
transacciones causando molestias en los usuarios de los sistemas e

impactando en el servicio que se brinda a los abonados.

Un problema que ha venido arrastrando SURTELEC es un crecimiento
descontrolado en sus sistemas de informacién debiendo muchas veces
tener un sistema para cada linea de negocio lo que ha tornado lento en

proceso al tratar de integrarlos bajo un esquema convergente.

La directiva de SURTELEC preocupados por las quejas de los usuarios del
sistema informatico tomo la decision de nombrar una comision que analice
el rendimiento y calidad del sistema, la comision se centr6 en analizar el
flujo de venta de un servicio desde que se solicita hasta que este se instale.

Los resultados arrojados fueron los siguientes:

- Tiempos anormales de respuesta en horas pico.

- Diferentes sistemas de informacién por cada linea de negocio

La recomendacion de la comision fue la implementacion de una nueva
solucion tecnolégica que abarque todas las lineas de negocio bajo un
esquema convergente que le permita continuar creciendo sin limitaciones

tecnoldgicas, luego de evaluar varias plataformas existentes en el mercado



se optod por una robusta y escalable que se encuentra implementada en

mas de 130 paises, dando inicio al periodo de transicion tecnoldgica.

Los expertos que se encuentran implementando el nuevo sistema indican
gue para el proceso de migracion de datos de un sistema a otro se requiere
de 15 dias calendarios, periodo durante el cual SURTELEC no podra
realizar sus operaciones normales ya que no se contara con el sistema para

el registro de las transacciones diarias.

Los 15 dias sugeridos por los encargados de la implementacion causan
preocupacion en las diferentes areas de la empresa ya que al no contar con
el sistema no podran realizar sus tareas afectando no solo a la empresa

sino también al abonado del servicio.

De acuerdo a su grado de afectacién se han determinado como areas clave
de la empresa la Gerencia de Recaudaciones, Gerencia Comercial y
Gerencia Técnica quienes se ha pronunciado solicitando que  se
implemente algiin mecanismo para mitigar los efectos que pueda tener una

paralizacion del sistema.

- La Gerencia e Recaudaciones, Crédito y Cobranza, indica que el no
disponer del sistema para realizar las recaudaciones diarias tendra

un alto impacto en la situacion financiera de la empresa.



- La Gerencia Comercial, informa que el paralizar las operaciones
afecta directamente a los resultados ya que no se podran realizar
ventas durante todo el tiempo que dure el proceso de migracion.

- La Gerencia Técnica, se ve también afectada por la paralizacion del
sistema ya que las tareas de reparaciones y reconexion de servicios
no se deben detener porque tienen afectacion directa a los

abonados.

El proceso de migracion tecnologica hacia un nuevo sistema obliga a dejar
de operar normalmente durante un tiempo considerable, el mismo que de
acuerdo a los informes emitidos por expertos en la implementaciéon de este
tipo sistemas no puede ser disminuido. Para SURTELEC el dejar de operar
en toda su capacidad informética afecta directamente a los ingresos de la
empresa y a su imagen corporativa, ya que si no es posible contar con
todos los canales de recaudacion y generaria mora en los abonados, por
otra parte el dejar de vender afecta también a la empresa ya que existe una
gran oferta de servicios en el sector de las telecomunicaciones, otro
aspecto importante es el servicio al cliente ya que si no se cuenta con las
plataformas informaticas la atencion de reclamos y reparaciones técnicas
pueden tardar mas de lo normal causando molestias en los abonados y
hasta llamados de atencion de la Agencia de Regulacion y Control de

Telecomunicaciones (ARCOTEL).



El paralizar la plataforma informatica de SURTELEC puede -causar
diferentes inconvenientes que se resumen en la imagen corporativa motivo
por el cual es sumamente necesario disefiar un Plan de Continuidad de
Negocio que indique claramente la forma de operar y cuales son las
condiciones minimas aceptables que reduzcan el nivel de afectacion a los

abonados durante el tiempo que dure la transicion al nuevo sistema.
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SOLUCION PROPUESTA

La direccion del proyecto de implementacion de la nueva plataforma
informatica de SURTELEC propone el disefio de un Plan de Continuidad de
Negocio (BCP), el mismo que debe abordar el impacto de la
implementacion del nueva solucion informatica, en las diferentes unidades
de negocio y en los demas sistemas, asi como también la manera en la que
la Organizacion reanudara la atencion de los procesos criticos de negocio y

sus funciones antes, durante y después de la migracion.

El alcance del este Plan de Continuidad de Negocio comprende la
operacion minima aceptable durante la el tiempo denominado “ventana de
migracion” que implica todos los procesos de extraccion y carga de datos

desde el sistema actual hacia el nuevo, para las Lineas de Negocio de:

- Telefonia Fija

- Telefonia Movil
- Internet Fijo

- Internet Movil

- Datos Fijos

Television Satelital.

Para minimizar el impacto y evitar paralizar las operaciones de SURTELEC
se propone que antes de iniciar los procesos de migracién se obtenga una

copia de la base de datos del sistema actual, esta copia debe ser



entregada al equipo de migracion para que realicen las tareas de extraccion
y tabulacién de datos que seran cargados al nuevo sistema. Luego de
haber obtenido una copia de la base de datos se dara continuidad al
sistema actual con una serie de restricciones, es decir con las
caracteristicas minimas aceptables y necesarias para que SURTELEC siga

realizando las operaciones definidas como criticas.

Este Plan de Continuidad de Negocio contempla los siguientes puntos:

- Durante el tiempo que dure la ventana de migracion, los canales de
recaudacion: ventanilla, bancos, débito automatico, botén de pagos;
continuaran operando normalmente. Cuando la migracion haya
terminado y antes de poner el produccion el nuevo sistema estos
pagos recibidos seran cargados para mantener una cartera real.

- Durante el tiempo que dure la ventana de migracion, se realizaran
prospectos de venta solamente para servicios residenciales: Cuando
la migracion haya terminado y el nuevo sistema se encuentre en
produccion estos prospectos de venta seran cargados en el nuevo
sistema para que continte el flujo comercial.

- Durante el tiempo que dure la ventana de migracion sélo se
tramitaran retiros voluntarios de servicios. Cuando la migracién haya

terminado y el nuevo sistema se encuentre en produccion la



10

plataforma técnica sincronizara los retiros realizados en esta fecha
hacia el nuevo sistema.

- Durante el tiempo que dure la ventana de migracion en el area
técnica se realizaran normalmente reconexiones de servicio y

reparaciones de todos los elementos de red.

El contar con un Plan de Continuidad de Negocio que contemple
claramente la forma de operar durante el tiempo que dure el proceso de
migracion hacia el nuevo sistema informatico garantiza a SURTELEC no
verse obligado a detener por completo sus operaciones, considerando
especialmente a las areas que han sido determinadas como criticas para el

negocio.

Este Plan de Continuidad de Negocio contiene el detalle de todas las
acciones gue se deben realizar y los responsables de cada actividad. Este
plan de continuidad y sus tareas forman parte del Plan General de
Despliegue del Nuevo Sistema, el alcance de este plan concluye cuando el
proceso de migracion finalice, se haya realizado el proceso de conciliacion
de los datos migrados y la gobernanza del proyecto una vez analizados los
resultados de la migracion califique como exitoso el proceso y autorice que
el nuevo sistema entre en funcionamiento o que se continle trabajando con

los sistemas actuales.
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Los beneficios que se tienen al contar con un Plan de Continuidad de

Negocio (BCP):

Se identifican los factores de riesgo existentes al no contar con el
sistema,

Se determina el grado de impacto en el negocio

Se establece cuales con las condiciones minimas aceptables para
operar.

Se cuenta con un mapa de tareas y responsables.

Se reduce el tiempo de carga de las transacciones pendientes al
nuevo sistema.

No se interrumpen los canales de recaudacion actuales.

No se afecta al abonado del servicio.

Se mantiene la fidelidad del cliente.



CAPITULO 2

MARCO TEORICO

2.1

PLAN DE CONTINUIDAD DE NEGOCIO (BCP)

En las organizaciones modernas existe una constante preocupacion debido
a la globalizacion y el creciente uso de la tecnologia que les ha ayuda a
mantenerse en mercado, pero los vuelve también en vulnerables al ser
dependientes directos de la tecnologia, ante estas necesidades surgen
nuevos métodos y recomendaciones para disminuir el impacto en el

negocio por una posible deficiencia en los elementos tecnoldgicos.
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Un Plan de Continuidad de Negocio se puede entender como un conjunto
de procedimientos, reglas y acciones que guian a las organizaciones a
responder ante un evento que afecte a sus actividades normales, garantiza
la continuidad de las operaciones en las condiciones minimas aceptables

hasta que el servicio se restablezca completamente. [1].

En Tecnologias de la Informacién un Plan de Continuidad de Negocio es un
documento, completamente logistico y estratégico, orientado a recuperar la

operacion cuando un servicio se haya interrumpido.

Dentro de la familia ISO se ha desarrollado la norma 22301 que aflade una
serie de recomendaciones para hacer frente a una interrupcion de un
servicio, generalmente los planes de continuidad de negocio son conocidos
como BCP por la abreviacion en inglés de Business Continuity Plan. La
norma ISO 27001 contiene también recomendaciones para Continuidad de

Negocio pero de manera mas general. [2]

La continuidad del negocio es un concepto que se adapta muy bien a las
Tecnologias de la Informacién y con esto se busca disminuir los efectos que
pudieran una interrupcién involuntaria o planificada de un servicio de TI,
netamente una capacidad tactico-estratégica y como tal debe ser aprobada

por la alta direccion [3].

Segun una publicacién realizada por la Universidad Politécnica de Madrid la

Gestion de la Continuidad del Negocio es un tema que si suele interesar
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mucho a la alta direccién y hace cita a otra norma UNE 71599-2010 que
indica la forma en la que se debe realizar un analisis de contingencia de la
organizacion con el fin de conocer posibles riesgos y emprender acciones
para disminuir el efecto si estos llegaren a ocurrir. [4] Esta norma de origen
espafol especifica los requisitos para la implementacion de un plan de

continuidad de negocio en cualquier empresa sin importar el tamafo.

Muchos utilizan los términos BCP y DRP como si fueran lo mismo, pero no
lo son ya que el primero indica determina cuales son los requisitos minimos
aceptables para que no se detenga la operacién de una empresa en caso
de presentarse un evento no controlado y DRP en cambio contempla las
acciones a realizar para recuperar la operacién normal. Existen algunos
marcos de trabajo, estdndares o normas que gestionan la continuidad de

los servicios como: ITIL v3 2011 e ISO. [5]

Un Plan de Continuidad de Negocio debe tener las siguientes

caracteristicas:

- Claridad
- Ser de facil entendimiento

- Concreto



2.2

15

. Claro |

Plan de
Continuidad
del Negocio
X BCP
L
R
Facil de .
| Entender | Concreto
\\.\\ _../'/ \\. o

Figura 2. 1. Caracteristicas de un Plan de Continuidad Negocio

Fuente: Autor del Plan de Continuidad de Negocio

PLAN DE DESPLIEGUE (ROLL OUT)

ITIL V3 define al despliegue como un sinbnimo de implementacion, y la
mayoria de las veces se hace referencia a implementaciones complejas o

divididas en fases, o a Implementaciones en multiples ubicaciones [6].

La implementacion de una nueva solucion tecnolégica generalmente debe
ser gestionada como un proyecto, de acuerdo a PMBOK de PMI un
proyecto es un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado Unico. La naturaleza temporal de los

proyectos implica que un proyecto tiene un principio y un final definidos. [7]
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PMBOK es un marco de referencia que sugiere las mejores practicas para
la gestion de proyectos, de acuerdo a esto es necesario iniciar un proyecto
para la elaboracion de un Plan de Continuidad de Negocio el mismo que de
acuerdo a lo observado puede apoyarse en diferentes marcos de referencia

gue contienen recomendaciones para lograr la eficiencia.

ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO

El Plan de Continuidad de Negocio se establece como una estratégica
abordada por la alta direccién y que tiene por objetivo disminuir el impacto
en la operacién de las organizaciones cuando algun servicio de Tl sea

afectado.

Un Plan de Continuidad de Negocio se encuentra acompafiado de politicas
gue garanticen su efectividad, existen varios marcos de referencia que
pueden apoyar al disefio de un Plan de Continuidad eficiente, uno de ellos
es COBIT aplicable al gobierno de Tecnologias de la Informacion y que
puede aportar al momento de disefar las estrategias de continuidad, otro
marco de referencia es ITIL que aporta las decisiones y acciones operativas
gque se efectuaran para disminuir el impacto ya que este marco tiene que

ver directamente con el servicio de TI [5].

El marco de referencia COBIT para el gobierno de Tl establece que dentro
del dominio identificado como Adquisicion e Implementacion se debe

garantizar la continuidad del servicio [8].
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Una estrategia eficiente al elaborar un Plan de Continuidad de Negocio es

la utilizacion de marcos de referencia como:

- PMBOK, para la gestion de proyectos
- COBIT, aplicado al gobierno de Tecnologias de la Informacion
- ITIL V3, para la gestion del servicio

- IS0, Administracion de la Continuidad del Negocio

Marcos de Referencia

PMBOK — Gestion de Proyectos
COBIT — Gestion del Gobierno de Tl
ITILV3 — Gestion del Servicio

ISO 22301 — Gestion de |la Continuidad del Negocio

Figura 2. 2. Marcos de Referencia para Proyectos de Gestion de Continuidad

Fuente: Autor del Plan de Continuidad de Negocio

El marco de referencia ITIL V3 establece que un Plan de Continuidad de

Negocio se basa en el siguiente flujo.
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* Iniciar los proyectos

« BIA o0 Analisis de Impacto de Negocio

* Analisis de Servicios y sus
dependencias.

« Riesgos que afecten el negocio,
amenazas y vulnerabilidades

» Estrategia de continuidad

« Desarrollar, Probar e Implementar losl
Planes.

* Planeamiento Organizacional.
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« Implementacion de la recuperacion

« Iniciar Pruebas

e Entrenar al personal de Tl y no-TI

» Revisar periédicamente el plan y
mejorario o cambiario seglin sea
necesario.

Figura 2. 3. Etapas para Gestion de la Continuidad

Fuente: ITIL V3
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ISO 20000 es una norma internacional para la gestion de servicios de TI

tiene muy en cuenta el papel que la tecnologia juega en las operaciones de

las empresas actuales.

PLAN DE RECUPERACION DE DATOS (CATCH UP)

ITIL V3 indica que es parte del proceso de Gestion de la Continuidad

considerar las estrategias para la recuperacién de la informacién luego que

se presentara una interrupcion en el servicio [9]. Bajo este criterio el Plan de

Continuidad de Negocio debe contener las estrategias de recuperacion de

datos, el tiempo maximo que estas tareas pueden demorar, el hardware y
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software requerido para realizar estas actividades y los responsables de

cada accion.

MATRIZ DE RIESGO

El analisis y deteccion de los riesgos son parte medular al momento de
disefiar un Plan de Continuidad del Negocio las normas ISO definen al
riesgo como la probabilidad que alguna amenaza logre explotar a las

vulnerabilidades de uno o varios activos llegando a causar dafios [3].

El objetivo de realizar un andlisis de riegos es determinar cuales son los
activos que pueden verse afectados cuando se deje de operar con
normalidad, entendiendo como activos a los componentes o funcionalidades
de los sistemas de informacién, que pueden ser atacados de modo

deliberado o accidental y que causaren perjuicios para la entidad [3].

El marco de trabajo ITIL se establece que la Gestion de la Continuidad de
los Servicios de Tl es responsable de gestionar los Riesgos que podrian

impactar seriamente a los Servicios de TI. [6].

Los activos pueden ser datos, informacion, hardware, software, enlaces de

comunicacion, etc.

PLAN DE RESTAURACION (ROLLBACK)

ITIL V3 define que el ciclo de la vida de los servicios se encuentra

compuesto por varias etapas de las cuales la transicion los servicios es la
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etapa previa a la puesta en marcha o salida en produccién de un sistema,
etapa en la cual se deben realizar todas las validaciones para avalar la
puesta en marcha o no [10]. Luego de las validaciones realizadas en esta
etapa se puede decidir detener el proyecto o regresar a una fase anterior, a
un punto de retorno que debe estar establecido, los criterios para la
evaluacion del proyecto y definir su viabilidad deben ser definidos en la
etapa de planificacion del servicio de TI, para esto se puede utilizar otro

marco de trabajo como PMBOK orientados a la gestién de proyectos.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1

DISENO METODOLOGICO

El proyecto general de despliegue de la nueva solucion informatica de
SURTELEC est4 siendo gestionado por la estructura de gobierno de
transicion conformada por los representantes de las diferentes unidades de

la organizacion y dirigida por el gerente general.

El gobierno de transicién es el encargado de tomar decisiones sobre todas
las acciones que afecten a la organizacién durante el despliegue de la

nueva plataforma.
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Gerencia Macianal
Caomercial

Serencia Macional

Financiera
Serencia Macional de
Flanificiacion
Empresarial Gerencia Naciohal de
Director General & I + Tecnologias dela
Informacian

Gerencia Macional
Tecnica

Gerencia Nacional
Juridica

Figura 3. 1. Estructura Organizacional del Gobierno del Proyecto de Despliegue

Fuente: Autor del Plan de Continuidad de Negocio

Para el disefio del Plan de Continuidad de Negocio de SURTELEC se han
considerado tres posibles alternativas de solucion que pueden ser

ejecutadas durante el tiempo que dure el proceso de migracion.

1. Implementar un sistema alterno para la captura de la informacion.

2. Dar continuidad a los sistemas de informacion actuales en modo
restringido.

3. Detener las operaciones durante el tiempo que dure el proceso de

migracion.
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* Implementar un sistema alterno
1 para la captura de informacion

* Dar continuidad a los sistemas
2 actuales en modo restringido

* Detener la operacion de la empresa
3 durante el proceso de migracion

Figura 3. 2. Alternativas de Solucién

Fuente: Autor del Plan de Continuidad de Negocio

Sistema alterno parala captura de informacion

Esta alternativa requiere la implementacion de un sistema alterno para las
areas de la empresa identificadas como criticas, ésta aplicacion debe contar

con las opciones para el ingreso de:

- Prospectos de Venta
- Recaudacion

- Reparaciones técnicas y atencién de reclamos

Bajo este esquema es necesario que este sistema alterno se encuentre listo
con un mes de anticipacién ya que se deben realizar las actividades de

capacitacion a los usuarios de las areas involucradas.
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Por otro lado es necesario el disefio de una estrategia para trasladar la

informacion registrada en el sistema alterno hacia la nueva plataforma

cuando el proceso de migracion haya concluido.

Ventajas:

El sistema contara solo con las opciones necesarias.

La informacion se almacenara en un repositorio diferente al actual.

Desventajas:

Se requiere de un periodo de levantamiento de informacion,
desarrollo y pruebas.

El sistema tendra un tiempo de vida extremadamente corto, ya que
solamente se lo utilizara durante el proceso de migracion.

La Gerencia Nacional de Tecnologias de la Informacién no cuenta
con los recursos humanos necesarios para el desarrollo de un nuevo
sistema.

La direccion del proyecto no cuenta con los recursos monetarios
necesarios para la contratacion de un proveedor del desarrollo de
una aplicacién alterna.

Bajo este esquema es necesario trabajar con los proveedores
externos para que los enlaces a plataformas y sistemas se
direccionen al sistema alterno cuando inicie el proceso de migracion

y sean removidos cuando éste termine.
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Continuidad del sistema actual en modo restringido

Esta alternativa contempla dar continuidad al sistema actual, es decir que el
sistema siga funcionando durante el tiempo que dure el proceso de
migracion en las areas de negocio definidas como criticas, pero con las

siguientes caracteristicas.

- Se deben aplicar restricciones de acceso al sistema (bloqueo de
usuarios y roles).

- Se deben aplicar restricciones en el flujo de los procesos.

Bajo este modelo de restriccidn, es necesario que se definan los usuarios
gue deben tener acceso al sistema, las opciones que estaran disponibles y
el flujo de los procesos de negocio que se implementaran durante el tiempo

qgue dure el proceso de migracion.

Se necesita disefiar una estrategia para trasladar al nuevo sistema los

datos capturados en este periodo.
Ventajas:

- No se requiere de capacitacion.
- Laimplementacion demanda bajos recursos.
- No es necesario re direccionar los enlaces a plataformas y sistemas

externos.
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Desventajas:

- Riesgo de mal uso del sistema si no se bloquean todos los accesos y
opciones.

- Riesgo de inconsistencias en los datos.
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Detener las operaciones

La alternativa més drastica es el detener las operaciones de la empresa
durante el tiempo que dure el proceso de migracion con la finalidad de no
alterar la informacién y no crear expectativa en los clientes que puede
afectar a la imagen corporativa si el proceso de migracion tarda mas del

tiempo planificado.

Ventajas:

- Lainformacion que se congela al inicio de la migracion se mantendra
constante.

- No se crea una falsa expectativa en el cliente.

Desventajas:

Pérdida de participacién en el mercado al dejar de ofrecer productos
y servicios.

- Se puede afectar la cultura de pago desarrollada en los clientes.

- Sereducen los ingresos y se incrementa la cartera por cobrar

- Se afectan los indices de gestion al no atender los reclamos y quejas

de los abonados

Estas alternativas de solucién deben ser revisadas y evaluadas por la
gobernanza de transicion quienes deben analizar y determinar la solucién

mas viable de acuerdo a los intereses corporativos.
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LEVANTAMIENTO DE RECURSOS

Ante una posible para en las operaciones de SURTELEC es necesario
determinar cuales son los recursos que pueden ser afectados directa o

indirectamente durante el proceso.

Para un mejor analisis los recursos han sido clasificados como:

- Recursos de Negocio
- Recursos de Gestion de Red

- Recursos de Tecnologia y Comunicaciones

Recursos de Negocio

Se agrupan en la categoria de recursos de negocio a todos los
componentes que SURTELEC emplea para la comercializacion y

recaudacion de productos y servicios y atencion a sus abonados.

Una posible para en los sistemas de informacién que son utilizados en las
areas de negocio para la comercializacion de productos, atencion al cliente
y recaudacion afecta a toda estructura organizacional, en los cuales se

pueden encontrar:

- Agencias de servicio
- Centros de atencion al cliente
- Islas de servicio a clientes (instalados en centros comerciales)

- Distribuidores externos de servicios.
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- Canales de recaudacion externos (sistema financiero)

Tabla 1. Recursos de Negocio

Fuente: Autor del Plan de Continuidad de Negocio

Tipo de Recurso Cantidad Actividad de Negocio
560 = Venta
Agencias = Servicio al Cliente

a nivel nacional .,
= Recaudacion

Canales de Venta e

48 = Venta
Islas en centros . . o )
) a nivel nacional = Servicio al Cliente
comerciales
Canales de Venta
16
Externos a nivel nacional " Venta
(Distribuidores)
2 = Venta
Call Center . . o )
a nivel nacional = Servicio al Cliente

Recursos de Gestion de Red

Se consideran como recursos de gestién de red a todos los elementos y
equipos técnicos que son utilizados para proveer el servicio de
telecomunicaciones a los abonados de SURTELEC. Estos elementos
pueden resultar afectados por una paralizacibn en los sistemas de
informacion ya que el sistema goldSystem OSS/BSS es quién actualmente
se encarga de interactuar con la infraestructura de red para las tareas de

activacioén, desactivacién de servicio y monitoreo de consumo.

El sistema goldSystem es una de las aplicaciones que seran reemplazadas

con la nueva plataforma informatica.



30

Tabla 2. Recursos de Gestién de la Red

Fuente: Autor del Plan de Continuidad de Negocio

Tipo de Recurso Cantidad Actividad de Negocio

Centrales de 10 .,
., . . =  Conmutacion
Conmutacion a nivel nacional
Centrales de Gestion 3918 =  Conmutacioén
de Servicio a nivel nacional = Corte/Reconexion
) 30126 =  Gestion de
Armarios . . .
a nivel nacional Servicio

Recursos de Tecnologiay Comunicaciones

Bajo ésta categoria se encuentran agrupados todos los componentes
informaticos, elementos de redes y comunicaciones que se utilizan en las
operaciones de SURTELEC.

Tabla 3. Recursos de Hardware y Comunicaciones

Fuente: Autor del Plan de Continuidad de Negocio

Hardware y Comunicaciones
Tipo de Recurso Cantidad Actividad de Negocio
Servidor de Base de 6 = Almacén de datos
Datos CRM OSS/BSS
, » Repositorio de
iglri\gggi:)ggs 12 Aplicaciones CRM
OSS/BSS
= Enlaces para
Enlaces de 300 conexion con los
comunicacion canales de
recaudacion
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Tabla 4. Recursos de Software

Fuente: Autor del Plan de Continuidad de Negocio

Software
Aplicacién Caracteristicas
Sistema CRM Utilizado para la gestion comercial
de:
- Telefonia Fija
San32CRM - Televisién Satelital
Sistema CRM Utilizado para la gestion comercial
de:
- Telefonia Movil
Zeus - Internet Movil
Sistema CRM Utilizado para la gestion comercial
de:
SugarCRM - Internet

Modulo facturador convergente se utiliza para:
- Facturacioén de Servicios Fijos
goldSystem/BSS - Facturacién de Servicios Moviles

Médulo de operacién técnica convergente se
utiliza para la gestion técnica de:

- Servicios Fijos

- Servicios Méviles
goldSystem/OSS - Internet

Estos recursos seran utilizados durante el tiempo que dure el proceso de
migracion, es necesario garantizar su disponibilidad y correcto

funcionamiento.

METODO DE ANALISIS DE RESULTADOS

Para medir los resultados de la efectividad de un Plan de Continuidad de

Negocio se puede utilizar un método numérico, para lo cual se han definido
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algunos indicadores de gestién quienes seran evaluados al final del proceso

de migracion.

a. Indice de Ventas

El indicador de ventas permite conocer el grado de efectividad que ha
tenido el permitir ingresar prospectos de venta una vez finalizado el proceso

de migracion.

Numero de Ventas Legalizadas

Indice de Ventas = —
Numero de Prospectos de Venta

El resultado de este indicador es porcentual he indica la capacidad de

convertirse en una venta real que tiene un prospecto de venta.

b. indice de Efectividad de Cobro

El indice de efectividad de cobro permite conocer el nivel de eficiencia que

se ha tenido con la estrategia de mantener operando el sistema.

] o Ingreso Promedio Diario durante BCP
Indice de Efectividad de Cobro =

Ingreso Promedio diario

El resultado de este indicador es porcentual he indica una relacion entre el
promedio de recaudo diario versus el promedio diario recaudado con el Plan

de Continuidad.

c. Indice de Efectividad en Reparaciones
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El indice de efectividad en reparaciones permite medir la eficiencia en las

reparaciones técnicas durante el periodo de migracion.

Numero de Reparaciones diarias BCP

Indice de Efectividad en Reparaciones = - - —
Numero de Reparaciones diarias

d. Indice de Efectividad en reclamos
El indice de efectividad en reclamos permite conocer el nivel de
eficiencia que se ha tenido al atender reclamos y quejas de clientes

durante el periodo que dure la migracién a la nueva plataforma.

Num Reclamos Diarios Atendidos BCP

Indi E (Vi R =
ndice de Efectividad en Reclamos Num Reclamos Diarios Atendidos



CAPITULO 4

ANALISIS DISENO Y DESARROLLO DEL PLAN DE

CONTINUIDAD DEL NEGOCIO

4.1

ESQUEMA ACTUAL

SURTELEC EP ofrece servicios de telecomunicaciones al publico en
general en todo el territorio ecuatoriano, su modelo de negocio se basa en:
vender servicios, instalar y recaudar. Para realizar estas operaciones
cuenta con diferentes sistemas de informacion, los cuales se pueden

clasificar de la siguiente manera.



Tabla 5. Lineas de Negocio, Servicios y Sistemas

Fuente: Autor del Plan de Continuidad de Negocio

Linea de Negocio Servicio Sistema

Ventas Telequlg Fija . San32CRM
Television Satelital

Ventas Telefonia qul Zeus
Internet Movil

Ventas Internet Fijo SugarCRM
Telefonia Fija

o Television Satelital

Gestion Técnica Telefonia Movil goldSystem/OSS
Internet Fijo
Internet Movil

Facturacién Servicios Fup; goldSystem/BSS
Servicios Moviles Zeus

Recaudacién Servicios FIJIOS. goldSystem/BSS
Servicios Moviles Zeus
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El proyecto de implementacion de la nueva plataforma informatica tiene por

objetivo reemplazar los sistemas:

-  San32CRM
- Zeus

- SugarCRM

- goldSystem OSS/BSS.
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El sistema San32CRM es una aplicacion que se utliza para

comercializacion de productos de telefonia fija y tiene las siguientes

caracteristicas.

Tabla 6. Caracteristicas del Sistema San32CRM

Fuente: Autor del Plan de Continuidad de Negocio

Moédulos

Caracteristicas Técnicas

= (Clientes
= Ventas
=  Servicios Post-Venta
=  Cambio de NUumero
= Traslado de Linea
= Cambio de Propietario
= Cambio de Plan
= Retiro de Servicio

Arquitectura: Cliente/Servidor

Lenguaje de Programacion: Oracle
Forms version 6i

Base de Datos: Oracle 9i

Sistema Zeus

El sistema Zeus es una aplicacion que se utiliza para la comercializacion de

productos moviles (telefonia e internet) y tiene las siguientes caracteristicas.

Tabla 7. Caracteristicas del Sistema Zeus

Fuente: Autor del Plan de Continuidad de Negocio

Modulos

Caracteristicas Técnicas

= Clientes
= Ventas
=  Servicios Post-Venta
= Cambio de NUumero
= Cambio de Propietario
=  Cambio de Plan
= Reposicién de Chip
= Retiro de Servicio

Arquitectura: Cliente/Servidor

Lenguaje de Programacion: Microsoft
.Net C# 2005

Base de Datos: Oracle 10g
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Sistema SugarCRM

El sistema Zeus es una aplicacion que se utiliza para la comercializacion de
internet fijo de banda ancha, interactia con el sistema San32CRM vy el
componente BSS de goldSystems. Tiene las siguientes caracteristicas.

Tabla 8. Caracteristicas del Sistema SugarCRM

Fuente: Autor del Plan de Continuidad de Negocio

Médulos Caracteristicas Técnicas
= Clientes = Arquitectura: Tres capas
= Ventas = Lenguaje de Programacién: PHP 5
=  Servicios Post-Venta = Base de Datos: Oracle 10g

= Cambio de Propietario
= Cambio de Plan
= Retiro de Servicio

Sistema goldSystem OSS/BSS

El sistema goldSystem es una aplicacion que incorpora dos componentes
OSS destinado para soportar toda la operacion de la empresa con respecto
a los componentes de la red de Telecomunicaciones (inventario) y el
componente BSS orientado a la facturacion y recaudacion del servicio.

Tiene las siguientes caracteristicas.



Tabla 9. Caracteristicas del Sistema goldSystem OSS/BSS

Fuente: Autor del Plan de Continuidad de Negocio
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Médulos

Caracteristicas Técnicas

Configuracion de Red
Atencién de Ordenes de
Trabajo

Activacion de Servicio

Configuracion de Tarifas
Configuracion de Ciclos de
Facturacion

Facturacién Ciclica
Facturaciéon en Linea
Contabilizacién de
Facturacién

Configuracion de Puntos de
Recaudo

Recaudacioén

Contabilizacion de
Recaudacién
Arqueo Diario de

Recaudacioén

Arquitectura: Cliente/Servidor
Lenguaje de Programacion:
Forms 6i

Base de Datos: Oracle 9i

Oracle
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Proceso Actual de Ventas y Servicios Post-Venta

Las operaciones de venta de servicios de: telefonia fija, internet fijo y

television pagada se registran en el sistema San32CRM.

Call Center Registra
) 5an32 CRM solicitudes —
o~ de ventade
Ventanillas 2 Ll J servicios : BASE DE DATOS
) e goldSystem
@/"'ﬁ CRM E | 0SS/BSS _
. Ventanillas — —el]
e - BASE DE DATOS
SERVICIOS POSTVENTA - CRM
g Registra
San32 CRM . .
Ventanillas solicitudesde [

postventa

Call Center

Figura 4. 1. Procesos actuales Gerencia Comercial

Fuente: Autor del Plan de Continuidad de Negocio

El proceso actual de ventas persigue el siguiente flujo:

- El cliente solicita un servicio
- El asesor comercial verifica la disponibilidad en el sistema
- El sistema verifica la capacidad crediticia del cliente

- El asesor comercial ingresa la informacion del cliente
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- El sistema asigna la informacion técnica de los elementos de red.
- Se registra la solicitud de servicio en el base de datos del sistema

San32CRM

Los servicios post venta se gestionan de acuerdo al siguiente flujo:

El cliente solicita un servicio

- El asesor comercial recepta la informacion e ingresa en el sistema
San32CRM
- Si el servicio solicitado requiere de gestién de red se genera una

orden de trabajo

Se comunica al cliente el tiempo estimado de atencién

Proceso Actual de Recaudacién

La gestion de la recaudacién se puede realizar por medio de los diferentes

canales con los que cuenta SURTELEC para este propésito.

Los canales vigentes son:

- Ventanillas propias. Ubicadas en las Agencias de Atencion al Cliente

- Portales web de los bancos. Pagina web de los bancos con quienes
se tiene suscrito un convenio

- Débito automatico. De acuerdo al contrato firmado por el cliente

puede ser cuenta bancaria o tarjeta de crédito
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'CANALES DE RECAUDACION 03
o —lgl Corte |
Ventanilla 5an32CRM Reconexion de I

Servicios

Portal web Entidades

Financieras | Servicio
— ! e < iy
! \ | No ...______l_._..suspendldu.
Botén de QJ i i
Pagos  servidor T
Tarjetas de  Web ! 5 _
Crédito ; I i
R 2 B DATOS
! J Registra .5?"32CRM
| elpago T
------------------- DATOS
goldSystem
\__0SS/BSS

Figura 4. 2. Procesos actuales Gerencia de Recaudacion y Cobranzas

Fuente: Autor del Plan de Continuidad de Negocio

La recaudacion en las ventanillas propias de SURTELEC sigue los

siguientes pasos:

- Elcliente se acerca a la ventanilla a realizar el pago por el servicio.

- El recaudador solicita el numero de cédula del abonado y busca las
facturas pendientes.

- El recaudador registra en el sistema SAN32CRM el pago recibido,
detallando la forma de pago y denominacion de los billetes y

monedas.
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- Si el servicio se encuentra suspendido por falta de pago, el sistema
envia de forma automatica una instruccion a la plataforma de Gestion

de Servicios para su activacion

La recaudacion en los portales de las Instituciones Financieras sigue los

siguientes pasos:

El cliente ingresa al portal y consulta el valor adeudado.

- El cliente ingresa el monto a pagar.

- El portal valida la disponibilidad de fondos en la cuenta seleccionada
para el pago

- Cuando el cliente registra el pago, el portal interbancario envia una
instruccion para que se grabe el movimiento en la el sistema
San32CRM.

- Si el servicio se encuentra suspendido por falta de pago, el sistema

envia de forma automatica una instruccién a la plataforma de Gestion

de Servicios para su activacion

ALCANCE DEL PLAN DE CONTINUIDAD DE NEGOCIO

Este Plan de Continuidad de Negocio de SURTELEC prevé la operacion
minima aceptable durante el proceso de migracion de datos a la nueva
plataforma informética, para las Lineas de Negocio de Servicios de

Comunicacion Fijos, Servicios Moviles y Television Pagada.
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Tomando en consideracion que SURTELEC brinda servicios de
telecomunicaciones a sus clientes, se ha desarrollado una matriz de
criticidad de acuerdo a los flujos de cada proceso.

Tabla 10. Andlisis de criticidad de procesos

Fuente: Autor del Plan de Continuidad de Negocio

Nro. Proceso Total Criticidad
1 | Venta e Instalacion 5 Critico
2 | Post- Venta 5 Critico
3 | Soporte Técnico 5 Critico
4 | Recaudacion 5 Critico
5 | Facturacion 3 No critico
6 | Carteray Cobranzas 3 No critico
7 | Desarrollo de Productos 3 No critico
8 | Abastecimiento 3 No critico
9 | Operacion y Mantenimiento 3 No critico

Para el analisis de criticidad se consideraron las perspectivas financieras y
de imagen corporativa y como puede afectar en el negocio, asignando una

ponderacion de 5-4 (critico) y 3-2-1 (no critico)

El andlisis de criticidad de los procesos de acuerdo como lo indica la norma

1ISO22301 ha permitido definir las siguientes actividades criticas:

- Venta e Instalacion de Servicios
- Servicios Post Venta

- Recaudacioén
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Se conformara un comité integrado por un representante de la Unidad de

Riesgos e integrada por delegados designados por las areas criticas. Este

equipo de continuidad tiene como tarea principal determinar todas las

necesidades de cada una de las areas involucradas criticas y no criticas,

definir las estrategias a utilizar y exponerlas ante el gobierno del proyecto

para su aprobacion.

Director de Continuidad
(Unidad de Riesgos)

(2) Delegados (2) Delegados (1) Delegado
) ) Gerencia Técnica y Gerencia de Tecnologias
Gerencia Comercial -
Accesos de la Infarmacion

(2) Delegados

Figura 4. 3. Estructura de Continuidad del Negocio

Fuente: Autor del Plan de Continuidad de Negocio

El director de continuidad debe reportar los avances

al gobierno del

proyecto durante el proceso de migracion, los delegados son responsables

de garantizar que se cumpla lo establecido en el Plan de Continuidad de

Negocio durante el proceso de migracion en las areas a las cuales

representan.

Los entregables que se obtendran luego del disefio del Plan de Continuidad

de Negocio de SURTELEC son:

- Procedimiento para la Continuidad del Negocio

Gerencia de Cobranzas




- Procedimiento para la Recuperacion de Datos
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- Procedimiento para la Restauracion de Datos (Plan de Rollback)

- Actas de Socializacion del Plan de Continuidad de Negocio

i Procedimiento
de Continuidad

Procedimiento de
Recuperacién de

Procedimiento de
Restauracién de

i w !
i del Negocio Datos Datos (Rollback) g :
' G|l
i — = b |
i _ = — .
' é é é o
! Q|
' <\
o g
1 [~
: 3 |
: y 55 PUESTA EN MARCHA
Actividades Previas | PLAN DE CONTINUIDAD DEL NEGOCIO BCP |T_ DE LA NUEVA
SOLUCION

PLAN GENERAL DE DESPLIEGUE DE LA NUEVA PLATAFORMA (MIGRACION DE DATOS) 1/5

- Figura 4. 4. Alcance del Plan de Continuidad de Negocio Propuesto

- Fuente: Autor del Plan de Continuidad de Negocio

Procedimiento para continuidad del negocio. Es un documento que
contiene cada una de las estrategias y las actividades a realizar durante el
proceso de migracion de datos a la nueva plataforma informética, define
cuales son las condiciones minimas aceptables para que la empresa siga

operando sin afectar a los abonados.

Procedimiento para la recuperacion de datos. Es un documento en el
cual se indican las estrategias a utilizar para recuperar la informacion
recibida durante el proceso de migracion y la forma en que sera registrada

en el nuevo sistema.
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Procedimiento para la restauracion de datos (plan de rollback). Es un
documento en el que se indica cual debe ser la estrategia que se utilizara
para retornar a la operacion normal (actual) si la direccién del proyecto

decide detener la migracion a la nueva plataforma informética.

Actas de socializacion del plan de continuidad de negocio. Es un
conjunto de actas que serviran como soporte de la capacitacion impartida
en las areas definidas como criticas y al personal designado por cada
gerente, cada acta contiene el tema tratado, los acuerdos establecidos y la

firma de cada uno de los asistentes.

IDENTIFICACION DE RIESGOS

Los riesgos que existen durante el proceso de migracion hacia la nueva

plataforma informatica son.

- Disminucioén en ventas
- Reduccion de ingresos
- Incremento en el niumero de reclamos

- Posibles sanciones del organismo regulador



Tabla 11. Matriz de Riegos y Amenazas

Fuente: Autor del Plan de Continuidad de Negocio
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. Pr ili Vulnerabili .
Posibles Amenazas obabilidad ulnerabilidad Riesgos Detectados
10 |30 |50 | 70 | 100 |10|30|50|70|100
Suspension de los
Servwlos_y Slgtgmas de X X Disminucion en ventas
Informacién utilizados
por el area Comercial
Suspensién de los
procesos de facturacion X X Reduccion de
mensual durante el ingresos
proceso de migracion
Registro y Atencion X X Incremento en el
manual de los dafios ndmero de reclamos
. Posibles sanciones
Denuncias y reclamos ;
. X X del organismo
de clientes
regulador

Andlisis

Durante el tiempo que dure el proceso de migracion a la nueva plataforma

tecnolégica los servicios y sistemas que son utilizados por el éarea

Comercial deben ser suspendidos y s6lo se habilitaran los estrictamente

necesario, de acuerdo a la diseccion tomada por la direccién del proyecto

durante éste periodo se no se realizardn ventas efectivas sino que se

registran prospectos de venta que seran ingresados posteriormente en el

nuevo sistema, lo que puede ocasionar disminucién en las ventas ya que un

gran numero de clientes pudieran desistir por el tiempo que deberan

esperar.
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Este proceso de migracion que dura 15 dias calendario obliga también a
detener la ejecucion de dos periodos de facturacidn lo que impacta
directamente a los ingresos de la empresa ya que al no emitir una factura

no se podra realizar el cobro.

Los dafios que sean reportados durante este periodo seran registrados
como requerimientos en el sistema y seran atendidos de forma manual, lo
gue puede ocasionar un encolamiento en los dafos reportados, que estos
no sean atendidos a tiempo; generando malestar en los abonados del

servicio.

La gestién inadecuada de las denuncias y reclamos de clientes puede
desencadenas en sanciones del organismo regulador si un abonado lleva

Su queja hasta esa instancia, es un latente que se debe evitar.

ANALISIS DE IMPACTO SOBRE EL NEGOCIO

Existen las tres alternativas a aplicarse durante el proceso de migracion, la
tabla siguiente presenta el impacto que cada una de ellas puede tener en el

negocio.
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Tabla 12. Matriz de Impacto sobre el Negocio

Fuente: Autor del Plan de Continuidad de Negocio

ALTERNATIVAS
1 2 3
Disefiar un | Dar continuidad Detener las
Ejes/Nivel sistema alos sistemas operaciones
Impacto alterno para actuales en durante el tiempo
la captura de modo que dure el
la restringido proceso de
informacion migracion
Imagen Bajo
Corporativa Medio Alto
Fidelidad de
Clientes Medio Bajo Alto
Rentabilidad
Financiera Medio Bajo Alto

De acuerdo al andlisis impacto sobre el negocio la alternativa mas viable es
la segunda que consiste en darle continuidad al sistema actual en modo
restringido permitiendo mantener las operaciones y garantizando una baja

afectacion en la imagen corporativa de SURTELEC.

La imagen corporativa se puede ver afectada por el deterioro en el servicio

al cliente, lo que puede también disminuir la fidelidad de los clientes.

El aspecto financiero es crucial para SURTELEC y se lo puede resumir en
la disminucién de ingresos. La siguiente tabla resume las posibles pérdidas
de ingreso indisponibilidad de actividades criticas tanto para la venta como

para recaudacion



Tabla 13. Analisis de Impacto Financiero

Fuente: Autor del Plan de Continuidad de Negocio

Parametro Financiero (Ingreso)
Riesgo de pérdida potencial de
Pérdida de Ventas/Ingreso ingresos derivados de la

indisponibilidad de la Venta en linea.

Riesgo de pérdida potencial del flujo
Pérdida de Recaudo/Ingreso de recaudo por indisponibilidad de
canales de recaudacion.
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El impacto financiero en el proceso de venta tiene un costo de oportunidad

potencial proyectado de ventas diarias que podria ascender a $408,247.00.

Tabla 14. Impacto Financiero en Ventas

Fuente: Autor del Plan de Continuidad de Negocio

Costo Oportunidad

Proyectado de Ventas Dial Dia 2 Dia 3 Dia 4 Dia5
Diarias
Internet | 297,858.00 | 297,858.00 | 595,716.00 893,574.00 | 1,191,432.00 | 1,489,290.00
lﬁ(‘ffo”'a 6,039.00 6,039.00 12,078.00 18,117.00 24,156.00 30,195.00
m\e/iflon'a 8,750.00 8,750.00 17,500.00 26,250.00 35,000.00 43,750.00
Television |  95,600.00 95,600.00 | 191,200.00 286,800.00 | 382,400.00 | 478,000.00
TOTAL 408,247.00 | 408,247.00 | 816,494.00 | 1,224,741.00 | 1,632,988.00 | 2,041,235.00

El impacto financiero es incremental en el nimero de dias para la venta

nueva de los servicios que serdn migrados. Esto implica que el costo de

oportunidad en la operacién sera afectada en el caso de indisponibilidad

total del proceso de venta e instalacion de servicios durante el proceso de

migracion.

Impacto financiero en Recaudaciones

El impacto financiero en el proceso de recaudacion se analizd en

consideracion a los periodos de facturacion de servicios y los canales

empleados para receptar los pagos de clientes.




Tabla 15. Impacto Financiero en Recaudaciones

Fuente: Autor del Plan de Continuidad de Negocio
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Canal de Ndmero Valores . . . .
. de Recaudados % Periodo 7 Periodo 14 Periodo 21 Periodo 28
Recaudacioén .
Clientes | Enero 2016

Débito Automatico | 554 304 | §860,298.39 | 14.93| 8,859,788.76 509.63 ; -
Portal Entidades
Financieras 524,239|13,302,528.96 | 22.41| 3,944,271.55| 3,270,104.71| 2,984,123.52 | 3,104,029.18
Boton de Pagos
Tarjetas Crédito 4,355 129,805.82 0.22 51,179.11 27,727.72 21,984.41 28,914.58
Ventanillas
Propias 1,099,755 | 37,065,065.24 | 62.44 | 15,765,638.79 | 7,366,602.42 | 7,248,670.04 | 6,684,153.99
TOTAL 1,997,653 | 59,357,698.41 | 100.00 | 28,620,878.21 | 10,664,944.48 | 10,254,777.97 | 9,817,097.75

4.5

Se puede evidenciar que la recaudacion en el periodo 7, es el que mas se
veria afectado, ya que su posible costo de recaudacién impacta en $
28,620,878.21, siendo el 50% de la recaudacion mensual y contempla la

mayor cantidad de clientes.

DISENO DEL ESQUEMA PROPUESTO PARA EL BCP

De las tres alternativas planteadas se ha determinado que la mejor opcion
para garantizar la continuidad del negocio durante el tiempo que dure el
proceso de migracion es la segunda opcibn que consiste en seguir
utilizando los sistemas actuales en modo restringido. Esta solucion permite
a SURTELEC no detener sus operaciones, la ventaja principal es la facil
adaptacion de los usuarios ya que se usaran herramientas conocidas, no

se requiere de un cronograma extenso de capacitacion y tampoco se
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necesitan realizar tareas adicionales de configuracion de enlaces de

comunicacion con canales externos ya que se utilizan los existentes.

Restricciones en los Sistemas de informacion

Se deben aplicar restricciones a los sistemas de informacién para que

durante el proceso de migracion permitan:

- Ingresar prospectos de venta

- Receptar tramites post venta

- Ingresar reclamos y quejas

- Registrar reparaciones técnicas

- Realizar tramites de reconexion de servicio

- Realizar recaudacion de cartera vigente y morosa

Esquema Propuesto para el Proceso de Ventas

La solucion propuesta establece que durante el proceso de migracion todas

las ventas se registraran como prospectos usando el sistema San32CRM.

Las restricciones gque se apliguen en los sistemas impediran que se el flujo

permita realizar instalaciones y descarga de materiales técnicos.
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Call Center Registra | . -
N prospectos de ™ BASE DE DATOS
! - J venta 5 CRM
Ventanillas ; !! - "
J ] /{55.1—392 CRM
Ventanillas :

Figura 4. 5. Esquema Propuesto para la Venta de Servicios

Fuente: Autor del Plan de Continuidad de Negocio
Esgquema Propuesto para Servicios Post-Venta
La solucién propuesta contempla que todo servicio post-venta debe ser

ingresado como un requerimiento de servicio, usando el sistema

San32CRM.

Las restricciones de que se apliquen a los sistemas deben bloguear todas

las opciones que permiten el ingreso de servicios post-venta.
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SERVICIOS POSTVENTA
R oo
Registra
San32 CRM .. —— ——
Ventanillas reguerimientos BASE DE DATOS
2 § de servicio CRM
= .\\""'\—\_\_\_\_\—'_‘_'_,_,—F/'.

Figura 4. 6. Esquema Propuesto para Servicios Post-Venta

Fuente: Autor del Plan de Continuidad de Negocio
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Esquema Propuesto para el Proceso de Recaudacion

La recaudacion de servicios durante el periodo de migracion funcionara tal

como funcionan actualmente.

No se aplicara ninguna restriccion sobre los sistemas actuales de

recaudacion.
'CANALES DE RECAUDACION -[SI-
-—-—-—'—'_'_:'§J '; Corte |
Ventanilla San32CRM Reconexién de
: Servicios
Portal web Entidades
Financieras — Servicio
‘ : g \ - -:...____.______“h“_h.suspendidn?
Boton de % | ; i
Pagos  servidor T
Tarjetasde  web ! . :
Crédito : T BASE DE
v Wi _ DATOS
5 J Registra ___sf""SZCRM_
7| elpago Pp——y
.; — - BASEDE .
------------------- DATOS
______________________________ goldSystem

. 0SS/BSS

Figura 4. 7. Esquema Propuesto para el Proceso de Recaudacion de Servicios

Fuente: Autor del Plan de Continuidad de Negocio

Actividades del Plan de Continuidad de Negocio

Este Plan de Continuidad de Negocio contempla las siguientes actividades

a realizar.
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Tabla 16. Actividades Plan de Continuidad de Negocio

Fuente: Autor del Plan de Continuidad de Negocio

Fase Actividad Responsable
ANTES Establecer las la estrategia de continuidad mas viable para | Equipo de Continuidad del
la organizacién. Negocio
Definir las actividades a realizar para garantizar la|Equipo de Continuidad del
ANTES - L .
continuidad de la operacion. Negocio
Exponer al gpb|erno dgl_ proyecto de _des:pllegue de la Equipo de Continuidad del
ANTES nueva solucion tecnolégica el plan disefiado para su .
- Negocio
aprobacion.
Exponer al gobierno del proyecto de despliegue de la | Gobierno del Proyecto de
ANTES nueva solucién tecnoldgica el plan disefiado para su |Despliegue de la nueva
aprobacion. solucién informatica
Socializar el plan de continuidad a todas las areas | Equipo de Continuidad del
ANTES . .
involucradas. Negocio
ANTES Convocar a talleres de capacitacion para evaluar la | Equipo de Continuidad del
solucién propuesta. Negocio
Verificar que el personal y la infraestructura técnica . -
ANTES (servidores, equipos, bases de datos y elementos de red) Eqmpq de Continuidad del
) S ; Negocio
necesaria estén disponibles.
Solicitar a la Gerencia de Tecnologias de la Informacion . -
i . - Equipo de Continuidad del
ANTES que se detengan todos los sistemas de informacion y se .
; . I Negocio
apliquen las restricciones definidas en este plan.
Detener los servicios de los sistemas: san32CRM, | Gerencia de Tecnologias
ANTES .
goldSystem, sugarCRM. de la Informacién
ANTES Obtener una copia fisica de las bases de datos de los | Gerencia de Tecnologias
sistemas: san32CRM, goldSystem, sugarCRM. de la Informacion
Comunicar al director de continuidad que las bases de . .
. . Gerencia de Tecnologias
ANTES datos han sido respaldadas y se han aplicado las .
o . de la Informacion
restricciones a los sistemas.
Entregar la copia de las bases de datos al equipo de . .
. - L o Gerencia de Tecnologias
ANTES migracion para que inicie el proceso de extraccion de L
de la Informacion
datos.
ANTES Solicitar a la Gerencia de Tecnologias de la Informacién | Equipo de Continuidad del
gue se restablezcan los servicios de los sistemas. Negocio
ANTES Iniciar las instancias de las bases de datos Gerencia de Tecnologias

de la Informacién
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Comunicar al director de continuidad que los sistemas y

Gerencia de Tecnologias

ANTES bases de datos han sido reestablecidos. de la Informacion
Comunicar al gobierno del Plan de Despliegue que los
ANTES sistemas se encuentran disponibles para operar bajo las | Equipo de Continuidad del
definiciones del Plan de Continuidad de Negocio (Modo | Negocio
restringido).
Comunicar a la alta direccion de SURTELEC que los | Equipo de Continuidad del
ANTES .y : . ) .
servicios de los sistemas han sido reestablecidos. Negocio
Gerencia Nacional de
DURANTE | Iniciar los procesos de extraccion de datos Tecnologias de la
Informacién
Verificar que las ventas de servicios se estén realizando | Equipo de Continuidad del
DURANTE . : .
segun el esquema propuesto. (registro de prospectos) Negocio
Verificar que los servicios post-venta se realicen segun lo : -
DURANTE | definido en el Plan de Continuidad de Negocio (registro de quug)é)iode Continuidad del
requerimiento de servicio) 9
Verificar que la recaudacion de servicios se esté llevando | Equipo de Continuidad del
DURANTE . .
con normalidad. Negocio
Verificar que la plataforma de Gestion de Servicios se | Equipo de Continuidad del
DURANTE . . L - .
encuentre activa y atendido las solicitudes recibidas. Negocio
Informar diariamente sobre la operacién de la empresa a Equino de Continuidad del
DURANTE |la direccion de Proyecto de Despliegue de la nueva quipo
. . Negocio
plataforma acerca del funcionamiento del plan
Solicitar a la Gerencia de Tecnologias de la Informacion Equioo de Continuidad del
DESPUES | que se detengan todos los sistemas de informacién y se Nq po
; L > egocio
apliguen las restricciones definidas en este plan.
. . ) Gerencia Nacional de
DESPUES Detener los servicios de los sistemas: san32CRM, Tecnologias de la
goldSystem, sugarCRM. Informacion
. Gerencia Nacional de
Detener los servicios de las bases de datos de los .
DESPUES sistemas: san32CRM, goldSystem, sugarCRM. Tecnolog_@s de la
Informacién
Solicitar a la Gerencia de Tecnologias de la Informacion | Equipo de Continuidad del
DESPUES | 9Ue inicie la carga de la informaciéon de: ventas, servicios | Negocio

post-venta y recaudacion; que fue registrada durante el
proceso de migracién

Gerencia Nacional de




59

Tecnologias de la
Informacién

DESPUES

Realizar la conciliacién de la recaudacién recibida durante
el proceso de migracién vs. informacién registrada en la
nueva plataforma.

Gerencia Nacional de
Finanzas

DESPUES

Solicitar que la nueva plataforma entre en funcionamiento
en todas las agencias de SURTELEC a nivel nacional.

Gobierno del Proyecto de
Despliegue de la nueva
solucién informatica

DESPUES

Finalizar el Plan de Continuidad de Negocio y entregar
todos los informes de las gestiones realizadas.

Equipo de Continuidad del
Negocio
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Cronograma de actividades para la Elaboracion del

Continuidad
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Plan de

La elaboracién del Plan de Continuidad de Negocios de SURTELEC se

realizara siguiendo el siguiente cronograma.

Mado _ Mombre de tarea
de

= = ELABORACION DEL PLAN DE CONTINUIDAD DEL NEGOCIO

= = Gestion de Proyecto

= Designacion del Equipo de Continuidad

= Elaboracion del Acta de Constitucion del Proyecto

= * Reunidn de Seguimiento

= * Procedimiento de Continuidad del Negocio

= * Procedimiento de Recuperacion de Datos

= * Procedimiento de Restauracion (Rollback)

=) =~ Socializacidn del Plan de Continuidad

=) * Realizar la capacitacidn del procedimiento de
continuidad

=) * Realizar la capacitacidn del procedimiento de
recuperacidn de datos

=) Realizar la capacitacian del plan de rollback

=) Finde Socializacion del Plan de Continuidad

= Aceptacion de entregables

= Elaborar acta de cierre del proyecto

= Firmas Actas

= Cierre del Proyecto

Duracidn

77 dias?
15 dias
0.5 dias
0.5 dias
14 dias
22 dias?
23 dias?
19 dias?
9 dias?
3 dias?

3 dias?

3 dias
0 dias
1 dia
1 dia
1 dia
0 dias

-

Carnienzo
-

lun 05/02/16
lun 05£02f16
lun 05/02/16
lun 05/02/16
mar 05/03f16
mar 05/03f16
jue 06/02/16
mar 07/05/16
lun 08f01f16
lun 08f01f16

jue 0804716

mar 08,0916
jue 08/11/16
vie 08/12/16
lun 08/15/16
mar 08/16/16
mar 08,/16/16

Figura 4. 8. Cronograma de Trabajo para la Elaboracion del Plan de Continuidad

Fuente: Autor del Plan de Continuidad de Negocio

POLITICAS DEL BCP

Fit -
mar 081616
vie 05/20/16
lun 05/02/16
lun 05/02/16
vie 05/20/16
mié 060116
lun 07 f04 /16
vie 07/29/16
jue 08/11/16
mié 080316

lun 08/08/16

jue 02711716
jue 02711716
vie 08/12/16
lun 08/15/16
mar 08/16/16
mar 08/16/16

EL Plan de Continuidad de Negocio contempla una serie de lineamientos

gue se deben realizar para garantizar el éxito del proyecto y se pueden

clasificar de la siguiente forma:

- Politicas de Gestion Administrativa
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Politicas de Venta

Politicas de Recaudacién

Politicas de Gestion de Servicios

Politicas de Gestién Tecnolbgica

Politicas de Gestion Administrativa

1. La estructura de continuidad de negocio ser4d una unidad multi-
departamental conformada por delegados de las areas criticas y
representantes del gobierno del plan general de despliegue.

2. El director de continuidad es la cabeza de la estructura y la Unica voz
autorizada para indicar los avances del plan.

3. La estructura de continuidad de negocio es la unidad responsable de
garantizar que se cumplan lo especificado en el plan durante el

tiempo que dure la migracion a la nueva plataforma informatica.

Politicas de Venta

1. Durante el tiempo que dure el proceso de migracion se utilizaran los
sistemas San32CRM y ZEUS para el registro de prospectos de
venta.

2. Durante el periodo de migracion los servicios post venta solicitados
por el cliente se registraran en los sistemas San32CRM y ZEUS

como requerimientos.
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Politicas de Recaudacion

1.

La recaudacién de los servicios se realizar4 usando los sistemas
actuales goldSystem para servicios fijos y ZEUS para servicios
moviles.

Si un cliente que tiene el servicio suspendido y realiza el pago se

debe reconectar el servicio.

Politicas de Gestion de Servicios

El monitor de servicios convergentes que realiza los cortes y
reconexiones del servicio debe continuar activo.

Durante el periodo que dure el proceso de migracion de datos no se
realizaran cortes de servicio por falta de pago.

Las reparaciones técnicas se continuaran realizado y registrando en

el sistema goldSystem.

Politicas de Gestion Tecnolégica

1.

2.

Las restricciones a los sistemas de informacion deben estar listos
con un mes de anticipacion al inicio del proceso de migracién y se
deben realizar talleres de pruebas con el personal de las areas
involucradas.

Antes de iniciar el proceso de migracion se deben detener los

servicios de los sistemas y obtener una copia de las bases de datos.
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3. Los accesos a los sistemas deben ser removidos exceptuando la
lista de usuarios que hayan indicado las areas criticas.

4. Antes de activar nuevamente los servicios de los sistemas se deben
aplicar las restricciones para que s6lo se puedan ingresar prospectos
de venta, se deben desactivar los servicios post-venta y el flujo de
instalacion de nuevos servicios.

5. Los reportes de venta deben estar disponibles para obtenerlos
durante todo el periodo de migracion.

6. Cuando el proceso de migracion haya terminado se deben detener

los servicios de las aplicaciones definitivamente.

CRONOGRAMA DE SOCIALIZACION DEL BCP

El Plan de Continuidad de Negocio de SURTELC debe ser presentado a las
areas involucradas directa o indirectamente en el proceso con la finalidad
gue se conozca la forma de operar durante el proceso de migracion, la
forma en que se trasladaran a la nueva plataforma informética los datos
capturados durante la continuidad del negocio y la forma en que se
reestablecera la operacion normal si ocurriera algin evento o se decida

abortar la migracion.

El cronograma de capacitacion se hara de acuerdo a cada entregable
definido y concluye con la firma de actas de capacitacion por parte de los

usuarios.
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Iodo - Maormbre de tarea - Duracidn - |Camienza - |Fin -
de
= - Socializacidn del Plan de Continuidad o dias? lunnsfolfi6  jue DBf11/16
= = Realizar la capacitacion del procedimiento 3 dias? lunD8f01f16 mié 08f03/16
de continuidad
= Capacitar las estrategias de continuidad 1 dia? lun 08/01/16 lun08/01/16
de ventas
= Capacitar las estrategias de continuidad 1 dia? mar 08702716 mar 08/02/16
de recaudacidn
= Capacitar las estrategias de continuidad 1 dia? mié 08703716 mié08/03/16
del dareatéchica
= = Realizar la capacitacién del procedimiento 3 dias? jue 08/04/16 lun 08/08/16
de recuperacion de datos
= Capacitar las estrategias de recuperacion 1 dia? jue 08704716 jue 08/04/16
de datos de ventas
= Capacitar las estrategias de recuperacian 1 dia? wie 08/05/16 wie 08/05/16
de datos de recaudacian
= Capacitar las estrategias de recuperacian 1 dia? lunog/08/16  lun08/08/16
de datos del area técnica
= Realizar la capacitacion del plan de rollback 3 dias mar 08/03/16 jue08/11/16
= Fin de Socializacidn del Plan de 0 dias jue 08,1116 jue 08/11/16
Continuidad

Figura 4. 9. Cronograma de Socializacion del Plan de Continuidad

Fuente: Autor del Plan de Continuidad de Negocio

Procedimiento de continuidad de negocio. El procedimiento de
continuidad de negocio comprende todas las estrategias y actividades que
se deben realizar durante el proceso de migracion para las actividades
criticas de ventas, recaudacion y gestion técnica. Por tal motivo se requiere

contar en los talleres de capacitacion al personal de las unidades de:

- Recaudacioén
- Gestién de Cobranza
- Servicio al Cliente

- Gestiéon de Red
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- Gestién de Accesos

- Gerencia de Tecnologias de la Informacion

Procedimiento de recuperacion de datos. El procedimiento de
recuperacion de datos contiene las estrategias que se utilizaran para
trasladar a la nueva plataforma informatica los datos receptados durante el
tiempo que dure la migracion, los responsables de cada una de las
unidades criticas. Por tal motivo se requiere contar en los talleres de

capacitacion al personal de las unidades de:

- Gerencia de Recaudacion y Cobranzas
- Gerencia Comercial

- Gerencia Técnica

- Gerencia de Talento Humano

- Gerencia Financiera

- Gerencia de Tecnologias de la Informacion

Plan de rollback. El plan de Rollback contiene las estrategias que se
utilizaran para recuperar la operacién normal del sistema si se presenta un
evento no controlado o si el gobierno del proyecto decide detener el
proyecto y volver a los sistemas anteriores. Por tal motivo se requiere

contar en los talleres de capacitacion al personal de las unidades de:

- Gerencia de Recaudacion y Cobranzas

- Gerencia Comercial
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- Gerencia Técnica
- Gerencia de Talento Humano
- Gerencia Financiera

- Gerencia de Tecnologias de la Informacion.

PLAN DE RESTAURACION (ROLLBACK)

El presente Plan de Continuidad de Negocio incluye también las estrategias
de contingencia conocidas como plan de rollback que deben ser realizadas
si algun evento no controlado ocurre y no permite continuar el proceso de
acuerdo a lo previsto o si en algun instante de tiempo el gobierno del

proyecto decide detener la migracion a la nueva plataforma.
El plan de contingencia o rollback identifica:

- Punto de retorno
- Actividades a realizar
- Responsables de cada actividad

- Tiempo maximo para reestablecer el servicio
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| = Recaudacién o
i. = Gestion Técnica . 2|
N i/ PUESTA EN MARCHA
Actividades Previas PLAN DE CONTINUIDAD DEL NEGOCIO BCP DE LA NUEVA
SOLUCION

PLAN GENERAL DE DESPLIEGUE DE LA NUEVA PLATAFORMA (MIGRACION DE DATOS)

Figura 4. 10. Esquema del Plan de Rollback

Fuente: Autor del Plan de Continuidad de Negocio
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Punto de retorno

De acuerdo a la estrategia de continuidad que esta utilizando, el punto de

retorno al cual se debe regresar si se decide detener el proyecto.

Actividades a realizar

- Comunicar al director de continuidad de negocio la decision de
abortar el proyecto y regresar al sistema actual.

- Comunicar a todas las areas de SURTELEC que los servicios de los
sistemas deben ser detenidos para retornar al sistema anterior.

- Detener los servicios de los sistemas y bases de datos.

- Aplicar los respaldos de las bases de datos que fueron obtenidos
antes de iniciar del proceso de migracion.

- Suprimir las restricciones que fueron aplicadas a los sistemas para el
proceso de migracion.

- Levantar los servicios de las bases de datos.

- Levantar los servicios de los sistemas.

- Comunicar al director de continuidad que los sistemas y bases de
datos han sido reestablecidos.

- Comunicar al gobierno del Plan de Despliegue de la nueva
plataforma que el plan de rollback ha sido ejecutado.

- Comunicar a la alta direccién de SURTELEC que los servicios de los

sistemas han sido reestablecidos.
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- Comunicar a todas las areas de SURTELEC que los servicios de los

sistemas han sido reestablecidos y se encuentran disponibles.

Responsables de cada actividad

Tabla 17. Actividades y Responsables

Fuente: Autor del Plan de Continuidad de Negocio

Area/Unidad

Actividad

Gobierno del Plan de
Despliegue

DIRECTOR DEL PROYECTO DE DESPLIEGUE
- Comunicar al director de continuidad de negocio la
decisién de abortar el proyecto y regresar al sistema
actual.
- Comunicar a la alta direccibn de SURTELEC que los
servicios de los sistemas han sido reestablecidos.

Equipo de Continuidad
de Negocio

DIRECTOR DE CONTINUIDAD DEL NEGOCIO

- Comunicar a todas las areas de SURTELEC que los
servicios de los sistemas deben ser detenidos para
retornar al sistema anterior.

- Comunicar al gobierno del Plan de Despliegue de la
nueva plataforma que el plan de rollback ha sido
ejecutado.

- Comunicar a todas las areas de SURTELEC que los
servicios de los sistemas han sido reestablecidos y se
encuentran disponibles.

Gerencia de
Tecnologias de la
Informacién

LIDER DE CONTINUIDAD -
INFORMACION
- Comunicar al director de continuidad que los sistemas y
bases de datos han sido reestablecidos.
ADMINISTRADORES DE APLICACIONES
- Detener los servicios de los sistemas.
- Suprimir las restricciones que fueron aplicadas a los
sistemas para el proceso de migracion.
- Levantar los servicios de los sistemas.
ADMINISTRADORES DE BASE DE DATOS
- Detener los servicios de las bases de datos.
- Aplicar los respaldos de las bases de datos que fueron
obtenidos antes de iniciar del proceso de migracion.
- Levantar los servicios de las bases de datos.

TECNOLOGIAS DE LA

Gerencia de Comercial

LIDER DE CONTINUIDAD - GERENCIA COMERCIAL
- Verificar que el sistema se encuentre operando.
- Verificar que se cuenten con todos los accesos.

Gerencia de Técnica

LIDER DE CONTINUIDAD - GERENCIA TECNICA
- Verificar que el sistema se encuentre operando.
- Verificar que se cuenten con todos los accesos.
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LIDER DE CONTINUIDAD - GERENCIA DE RECAUDACION Y
COBRANZAS

- Verificar que el sistema se encuentre operando.

- Verificar que se cuenten con todos los accesos.

Gerencia de
Recaudacién
Cobranzas

Tiempo maximo para reestablecer el servicio

El tiempo maximo para restablecer los servicios de los sistemas y bases de

datos es de seis horas.

CRITERIOS DE EVALUACION

El Plan de Continuidad de Negocio de SURTELEC puede ser evaluado
durante los talleres de capacitacion (socializacién) que se realizara a los

usuarios definidos por las unidades criticas.

Los talleres de capacitacion contardn con 3 horas para pruebas y se
comparara el numero de ingresos realizados en el sistema actual vs el

ndmero de ingresos realizados usando el sistema en modo restringido.

La restriccion en los sistemas es interna no afecta a la interaccion que
realiza el usuario motivo por el cual no debe existir una variacion en el

tiempo que se tome ingresar un prospecto de venta en uno u otro sistema.



CAPITULO 5

IMPLEMENTACION DEL PLAN DE CONTINUIDAD DEL

NEGOCIO

5.1

SOCIALIZACION DEL BCP.

La socializacién del Plan de Continuidad de Negocio tiene como propdsito
comunicar he informar a los funcionarios de SURTELEC acerca de cémo la
organizacién operara durante el tiempo que dure la migracion a la nueva

plataforma informatica.
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Para el programa se socializacion del Plan de Continuidad de Negocio se
han considerado tres aspectos principales: la convocatoria, los participantes

y los talleres de capacitacion.

Talleres de
Capacitacion

Figura 5. 1. Socializaciéon

Fuente: Autor del Plan de Continuidad de Negocio

Participantes

Los participantes en los talleres de capacitaciéon seran designados por las
diferentes gerencias de SURTELEC y autorizados por la gerencia general

para darle el caracter de obligatoriedad.

La noémina de participantes debe estar lista con tres semanas de

anticipacion al evento.
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Convocatoria

Al disefiar el Plan de Continuidad de Negocio se establecié un cronograma

de socializacion y los integrantes de los talleres de capacitacion y pruebas.

La convocatoria se realizara mediante correo electrénico a cada uno de los
funcionarios que fueron designados por cada gerencia, adicionalmente se

les entregard una tarjeta de invitacioén firmada por el gerente general.

Se comunicara a los participantes con una semana de anticipacion al

evento para garantizar su participacion.

Talleres de Capacitacion

Los talleres de socializacion se realizaran en las salas de capacitacion y

formacion de la empresa, estos talleres se dividen en dos partes.

La primera parte del taller tiene por objetivo informar acerca del proceso de
migracion tecnoldgica y su impacto en las operaciones de SURTELEC, asi
como la alternativa de solucion escogida para garantizar la continuidad del

negocio durante el tiempo que dure el proceso de migracion.

La segunda parte del taller va orientado a realizar pruebas funcionales
utilizando los sistemas de informacion en modo restringido con el objetivo
de validar la solucién propuesta y contar con el personal listo y capacitado

para operar cuando inicie el proceso de migracion.



5.2

74

IMPLEMENTACION DEL BCP

La implementacion del Plan de Continuidad de Negocio de SURTELEC
involucra una serie de actividades que deben ser realizadas antes, durante

y después del proceso de migracion.

Todas las actividades a realizar han sido claramente definidas claramente
en este Plan de Continuidad asi como los responsables de cada tarea, en
los talleres de capacitacion incluidos en la socializacion del plan se deben

reforzar cada una de estas acciones.

El equipo de continuidad de negocio es el responsable de coordinar que
cada una de las actividades se desarrolle correctamente y verificar que el

resultado sea el esperado.

ACTIVIDADES
= Coordinacién f\c:!VID‘C_\PESd - ACTIVID{\DE? :
= Capacitacién JEI:L!CIDFI el Plan Cuurdmac,mn

* Monitoreo = Conciliacién

= Revisionde
Requisitos

< ; =
Antes ,\Durante/ Despues/

PROCESO DE MIGRACION DE DATOS Y
PLAN DE CONTINUIDAD DE NEGOCIO (BCP)

= Control

Figura 5. 2. Implementacion del BCP

Fuente: Autor del Plan de Continuidad de Negocio
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Fuente: Autor del Plan de Continuidad de Negocio

Nombre de tarea Duracién Comienzo Fin Nombres de los recursos
PLAN DE CONTINUIDAD DEL NEGOCIO | 58.5 dias lun 08/01/16 | jue 10/20/16
Activi Previ | P P .
Actividades Previas al Procesode | 3, 1o lun 08/01/16 | jue 09/15/16
Migracion
Socializacion del Plan de , . Equipo de Continuidad de
Continuidad 9 dias lun 08/01/16 | jue 08/11/16 Negocio
' Modlf.l’car los sistemas de 20 dias vie 08/12/16 | jue 09/08/16 GerencnalNaaonaI de By
informacién actuales Tecnologias de la Informacién
Reall.zar la convocar al perso.nal 1dia jue 09/01/16 | jue 09/01/16 Equnpc? de Continuidad de
necesario para las pruebas funcionales Negocio
Pruebas funcionales de los sistemas 5 dias vie 09/09/16 | jue 09/15/16 Gerencia ’NaC|onaI de N
actuales Tecnologias de la Informacion
Verificar que se cuente con la . -
. . , . . E de Continuidad d
infraestructura necesaria para el 7 dias jue 09/01/16 | vie 09/09/16 Niufgo € Lontinuidad de
proceso de migracion g
Elaborar el Plan de Comunicacion a
emplearse durante el proceso de 7 dias jue 09/01/16 |vie 09/09/16 | Gerencia Nacional Comercial
migracién
Capacitar al personal técnico en las . -
E
actividades a realizar durante el 5 dias vie 09/09/16 | jue 09/15/16 N‘l_“fg:e Continuidad de
proceso de migracion g
Informar a todo el personal de
cobr‘anza‘sly recaud:j\c!on del impacto de 2 dias vie 09/09/16 |lun09/12/16 | Gerencia Nacional Financiera
la migracién tecnoldgica en las
actividades diarias
Activi D IP
Actividades Durante el Procesode | ;) 4.0 lun 10/03/16 | lun 10/17/16
Migracion
Habl|ltal.' Io§ sistemas actuales en 1 dia lun 10/03/16 | lun 10/03/16 Gerencia ,Nauonal de 3
modo restringido Tecnologias de la Informacion
Iniciar la operacion de los sistemas , mar Gerencia Nacional de
restringidos 1 dia 10/04/16 mar 10/04/16 Tecnologias de la Informacion
. , mar . . .
Registrar prospectos de venta 10 dias 10/04/16 lun 10/17/16 | Gerencia Nacional Comercial
mar
. . 10 di 10/17/1 . . . .
Registrar recaudaciones 0 dias 10/04/16 lun 10/17/16 | Gerencia Nacional Financiera
. - . , mar . . . .
Emitir reportes diarios de caja 10 dias 10/04/16 lun 10/17/16 | Gerencia Nacional Financiera
Emitir listado de reconexiones de , mar . . ..
servicio 10 dias 10/04/16 lun 10/17/16 | Gerencia Nacional Técnica
Actividades Después del Proceso de , mar .,
1. 10/19/1
Migracion > dias 10/18/16 | ™€ 10/19/16
Detener los servicios de los sistemas mar Gerencia Nacional de
.25 di 10/18/1 , .,
actuales 0.25 dias 10/18/16 mar 10/18/16 Tecnologias de la Informacién
Emitir reportes de transacciones mar Gerencia Nacional de
re.glstrét,:las durante el proceso de 0.25 dias 10/18/16 mar 10/18/16 Tecnologias de la Informacion
migracion
Ejecutar el proceso de carga de , mar Gerencia Nacional de
transacciones al nuevo sistema 0.5 dias 10/18/16 mar 10/18/16 Tecnologias de la Informacion
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infoli?;iczialo'rnla;:;)gr;cdi!acién dela 0.5 dias Toa/r18/16 mar 10/18/16 | Gerencia Nacional Financiera
infoclra';iicg:]é:a\:gaaj::te dela 0.25 dias Toi(/é19/16 mié 10/19/16 | Gerencia Nacional Financiera
nue/\\/t;t;)il;itz;r;tzl funcionamiento del 0.25 dias Toi(/é19/16 mié 10/19/16 | Gobierno del Proyecto

Fin del Proyecto 1dia ';glélg 16 |1ue10/20/16 ;‘l‘;‘(‘;’g:e Continuidad de

Antes del proceso de migracién

Antes de que inicie el proceso de es necesario que cada una de las areas

de SURTELEC realicen las siguientes actividades.

Tabla 19. Actividades antes del proceso de migracién

Fuente: Autor del Plan de Continuidad de Negocio

Unidad/Gerencia

Actividad

Equipo de Continuidad del
Negocio

Realizar la socializacion del Plan de
Continuidad a todas las &reas involucradas.
Realizar las pruebas funcionales con los
sistemas de informacién operando en modo
restringido de acuerdo a la estrategia
adoptada para garantizar la continuidad del
negocio.

Contar con el personal requerido en cada
actividad

Contar con un check list de todas las
actividades a realizar durante el proceso de
migracion.

Tener las instalaciones fisicas necesarias
para poder operar durante el proceso de
migracion

Gerencia Comercial

Elaborar el Plan de Comunicacion que se
emplearda con el cliente durante el proceso
de migracion

Contar con todo el personal informado
acerca del impacto del proceso de
migracion tecnoldgica en las actividades de
venta y postventa de servicios.
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Contar con el personal capacitado para
realizar las actividades definidas antes del
proceso de migracion

Gerencia de Recaudacion y
Cobranzas

Informar a todo el personal el impacto de la
migracion tecnolégica en las actividades
diarias

El cumplimiento de

las actividades antes mencionadas debe ser

supervisado por el director de continuidad e informado al gobierno del

proyecto de despliegue de la nueva solucién.

Durante el proceso de migracion

Durante el tiempo que dure el proceso de migracion se realizaran las

siguientes actividades

Tabla 20. Actividades durante el proceso de migracion

Fuente: Autor del Plan de Continuidad de Negocio

Unidad/Gerencia

Actividad

Equipo de Continuidad del
Negocio

Disponer que se monitoree el
funcionamiento de los sistemas.

Informar dia a dia al gobierno del proyecto
de despliegue de la nueva aplicacion, las
novedades que se han presentado.

Gerencia Comercial

Disponer que todo el personal de atencion
al cliente ejecute sus tareas de acuerdo a lo
establecido en el Plan de Continuidad de
Negocio.

Ingresar prospectos de venta

Ingresar las solicitudes de servicios post-
venta como requerimientos.

Comunicar diariamente las novedades del
proceso.

Emitir reporte diario de ventas
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Indicar al personal que las tareas se van a
realizar de forma normal como se realizan
ahora.

Emitir reportes diarios de los trabajos
realizados

Gerencia de Recaudacion y
Cobranzas

Disponer al personal que se realicen los
cobros tal como se han venido realizando.
Utilizar para cobro todos los canales
vigentes

Emitir reportes de cierre diario de caja.
Emitir reportes para la contabilizacion de los
movimientos.

Después del proceso de migracion

Cuando el proceso de migracion termine se realizaran las siguientes

actividades.

Tabla 21. Actividades después del proceso de migracion

Fuente: Autor del Plan de Continuidad de Negocio

Unidad/Gerencia

Actividad

Equipo de Continuidad del
Negocio

Solicitar que los sistemas informaticos sean
detenidos.

Emitir el reporte de prospectos de venta
ingresados en los sistemas.

Emitir el reporte de requerimientos de
servicios receptados durante el proceso de
migracion.

Emitir el reporte de cobros realizados.

Emitir el reporte de trabajos técnicos
ingresados.

Entregar los reportes a los delegados de
cada gerencia.

Solicitar que se ejecute el proceso de carga
de cobros al nuevo sistema.

Gerencia Comercial

Indicar al personal que el proceso de
migracion ha terminado.
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- Disponer gque se deje de usar los sistemas
actuales.

- Recibir del reporte de prospectos de venta y
requerimientos de servicio.

- Distribuir los reportes a los funcionarios para
el ingreso en el nuevo sistema.

- Recibir los reportes de trabajos realizados

Gerencia Técnica durante el proceso de migracion e

ingresarlos en el nuevo sistema.

- Coordinar con el Equipo de Continuidad de
Negocio y Gerencia de Tl la ejecucion del

Gerencia de Recaudacion y proceso de carga de cobros recibidos.
Cobranzas - Realizar el proceso de conciliacion de

cobros recibidos vs cobros cargados.
- Emitir informe de conciliacion.

5.3

MONITOREO Y CONTROL DEL BCP.

Las actividades de monitoreo y control del Plan de Continuidad de Negocio

se deben realizar antes durante y después del proceso de migracion.

Antes del proceso de migracion

Antes de que se haya iniciado el proceso de migracion se debe realizar los

diferentes controles:

- Constatar que se haya informado a todos los colaboradores de
SURTELEC acerca de la migracion a la nueva plataforma
informatica.

- Verificar que se cuente con el Plan de Comunicacion a utilizar con

los clientes durante el proceso de migracion.
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Verificar que el Plan de Continuidad de Negocio haya sido
socializado a todas las areas involucradas segun el cronograma
establecido.

Verificar que todos los funcionarios que fueron delegados a participar
de los talleres de capacitacion hayan asistido y notificar las
ausencias a las respectivas areas.

Verificar que el ultimo proceso de facturacion haya sido ejecutado y
publicado.

Verificar que se cuente con la todos los equipos de computacion y
comunicaciones requeridos para operar durante el proceso de
migracion.

Verificar que todo el personal requerido se encuentre disponible y
capacitado en sus funciones.

Verificar que se antes de iniciar el proceso de migracion se detengan
todos los sistemas, servicios de Tl y Bases de Datos.

Verificar que el administrador de base de datos delegado por la
Gerencia Nacional de Tecnologias de la Informacion haya obtenido
un respaldo fisico de los datos.

Verificar que los administradores de aplicaciones delegados por la
Gerencia Nacional de Tecnologias de la Informacién hayan aplicado

las restricciones a los sistemas.
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- Verificar que los sistemas de informacion, servicios de Tl y Bases de
Datos hayan reiniciado los servicios sin novedades.

- Verificar que los usuarios tengan acceso a los sistemas y puedan
trabajar con normalidad.

- Verificar que todas las opciones para ingreso de servicios postventa

se encuentren bloqueadas.

Durante el proceso de migracion

Durante el tiempo que dure el proceso de migracién se deben realizar los

siguientes controles:

- Verificar que se puedan registrar prospectos de venta y que el flujo
no continue.

- Verificar que los servicios postventa sean ingresados como
requerimientos.

- Verificar que se puedan realizar recaudaciones de servicios activos y
suspendidos, si se abona a un servicio suspendido automaticamente
se debe realizar la reconexion.

- Verificar que los funcionarios del area técnica puedan ingresar

reparaciones de servicio.
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Después del proceso de migracion

Cuando el proceso de migracion haya concluido se deben realizar las

siguientes acciones:

- Verificar que se hayan emitido los reportes de prospecto de ventas,
requerimiento de servicios postventa, reparaciones técnicas y
recaudaciones que se realizaron durante el proceso de migracion.

- Verificar se hayan detenido los sistemas de informacion y bases de
datos.

- Verificar que hayan sido revocados todos los accesos a los sistemas

a ser reemplazados.

EVALUACION DE RESULTADOS BCP

Cuando termine el proceso de migracién finaliza también el Plan de
Continuidad del Negocio, para conocer si las estrategias establecidas en el

plan han dado el resultado esperado se deben:

- Emitir los reportes de transacciones recibidas por cada area definida
como critica (Comercial, Cobranzas, Area Técnica)
- Obtener los valores de los indicadores establecidos en este plan de

continuidad.
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ANALISIS DE RESULTADOS

Los resultados obtenidos deben ser analizados en primera instancia por el
equipo de continuidad de negocio, el cual a partir de ellos debe elaborar un
informe que sera entregado a la gobernanza del Proyecto de Despliegue de

la nueva solucion informéatica.

En el informe se deben incluir:

El total de prospectos de ventas que incluya monto y niamero de
transacciones.

- El total de requerimientos de servicios.

- El total de recaudaciones por cada medio de cobro que incluya
monto y nimero de transacciones

- Resultados obtenidos por cada indicador de gestion

DAR POR FINALIZADO EL PROYECTO

El proyecto de desarrollo e implementacion del Plan de Continuidad de
Negocio termina, luego que direccion del Proyecto de Despliegue de la
nueva solucion informatica haya recibido los reportes de conciliacion de
dados migrados y determine que el proceso de migracion ha sido exitoso

dando el aval para que el nuevo sistema entre en operacion.
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El Equipo de Continuidad de Negocio debe elaborar el acta de cierre del
proyecto la misma que sera entregada a la direccion del Proyecto de

Despliegue.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El Plan de Continuidad de Negocio para la empresa publica de

telecomunicaciones SURTELEC permitira.

1. Conocer los diferentes estandares que se pueden utilizar para elaborar
un documento estratégico que contenga la forma de operar sin afectar a
las operaciones de la organizacion.

2. Para la elaboracion de éste documento de continuidad de negocio se ha
utilizado el modelo establecido por el estandar 1ISO 22301. En cuanto a
los servicios de Tl el marco de referencia ITIL v3 ha aportado para
poder encontrar tres alternativas posibles para operar con las
condiciones minimas necesarias, de las cuales se ha seleccionado la
menos impactante para el negocio y que consiste en seguir utilizando

los sistemas actuales mientras dure el proceso de migracion.
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3. Los beneficios de contar con un plan de continuidad del negocio son:
= Permite tener una vision global de la operacion de la empresa.
= Ayuda a determinar areas criticas del negocio.
= Permite conocer los riesgos existentes y su grado de impacto en el

negocio.
= Permite garantizar la operacion de la empresa con las condiciones
minimas aceptables.

4. Este plan de continuidad de negocio ha sido elaborado exclusivamente
para que sea aplicado en el proceso de migracidon a la nueva plataforma
tecnolégica convergente de SURTELEC, puede ser utilizado como
referencia si posteriormente se desea realizar un plan de continuidad
para garantizar la operacion de la empresa cuando se presente una

interrupcion no controlada de un servicio de TI.
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Recomendaciones

Para el éxito del presente Plan de Continuidad de Negocio es necesario que

se realice todo lo que se ha especificado en este documento.

1. Con la debida anticipacion al inicio del proceso de migracion es
necesario que el Equipo de Continuidad de Negocio solicite la
disponibilidad total de los recursos que han sido asignados por las
diferentes gerencias.

2. Antes de iniciar el proceso de migracion se debe constatar que todos los
involucrados en este proceso se encuentren debidamente capacitados y
hayan participado en los talleres de socializacion, asi como se debe
verificar que se cuente con todos los elementos informéaticos como:
servidores, estaciones de trabajo, sistemas, redes disponibles

3. La alta direccién de SURTELEC debe brindar todo su apoyo al El Equipo
de Continuidad de Negocio para que éste pueda realizar sus actividades
de acuerdo a lo establecido en este documento y logar los objetivos

esperados.
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GLOSARIO
Tl

Las tecnologias de la informacion (TI) estan conformadas por todas las formas de
tecnologia (computadoras, dispositivos periféricos, equipos de telecomunicaciones
y redes) que se utilizan para la manipulaciéon de la informacion en forma de datos,

voz, video e imagen.

Rollback

Se define como rollback al proceso de reversion de alguna operacion regresando

a un estado o punto previo.

Plan de Continuidad de Negocio

Documento estratégico que contempla las condiciones minimas aceptables en una

organizacion para continuar operando.

ISO 22301

Es una norma internacional de gestion de la continuidad de negocio que ha sido

creada en respuesta a fuerte demanda que tuvo la norma britanica BS 25999-2.

ITIL

Es una coleccion que recoge las mejores practicas en orientadas a los servicios de
Tl, en donde se documentan y detallan los procesos mas importantes que se

deben llevar a cabo en cualquier organizacion de Tecnologias de la Informacion.
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COBIT

Es un modelo utilizado para auditar y controlar la gestion de los sistemas de
informacion, orientado a todos los sectores de una organizacién. Recoge las

mejores practicas para el gobierno de TI
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Miembros del Gobierno del Plan de Despliegue

Denominacion Nombre Unidad
Director General del|Carlos Gonzalez Gerencia General SURTELEC
Programa Prado
. Pablo Del Peso|Gerencia Nacional de
Asesor Empresarial e . )
Wong Planificacion Empresarial
Gerente Nacional Comercial Sandra Chica Gerente Nacional Comercial
Ricaurte
Gerente Nacional de | Roberto Viteri . )
. Gerente Nacional de Finanzas
Finanzas Egas
Gerente . Nacional de José Martinez | Gerente Nacional de
Tecnologias de la . . .
. Dominguez Tecnologias de la Informacion
Informacion

Gerente Nacional Técnico y
Accesos

Jessica Parrales
Soto

Gerente Nacional
Accesos

Técnico y

Gerente Nacional Juridico

John Macas Tello

Gerente Nacional Juridico

Gerente Nacional de Talento |[Manuel Yambay|Gerente Nacional de Talento
Humano Vinueza Humano
ANEXO 2
Miembros del Equipo de Continuidad del Negocio
Denominacién Nombre Unidad

Director de Continuidad del

Freddy Delgado Mufioz

Gerencia de Riesgos

Negocio
Lider de Continuidad -|Marcela Guerrero . )

. . Gerencia Comercial
Gerencia Comercial Capa
Delegao!o i Gerencia Patricia Salgado Vega |Gerencia Comercial
Comercial
Lider de Continuidad -|Alfredo Zapata .

: , . Gerencia Técnica
Gerencia Técnica Candelario

Dglegado - Gerencia Flor Gavilanez Chimbo | Gerencia Técnica
Técnica
Lider _de Contmwdad, | Gustavo Yuquilima | Gerencia de Tecnologias
Gerencia de Tecnologias .
. Chaca de la Informacion
de la Informacion
Lider de Continuidad -|Zulema Zambrano | Gerencia de Recaudacion y
Gerencia de Recaudacion y | Zambrano Cobranzas
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Cobranzas

D(,alegado - Gerencia Victor Ramirez Abad Gerencia de Recaudacion y
Técnica Cobranzas

Delegado - Gerencia de Victoria Cruz Cheme Gerencia de Talento
Talento Humano Humano

ANEXO 3
Estructura de trabajo detallado para el disefio del Plan de Continuidad de Negocio

de SURTELEC

Plan de Continuidad del
Negocio

Actas de Socializacidn del

Procedimiento de
Continuidad del Negocio

Recuperacidn de Datos

Procedimiento de

Restauracidn (Rollback)

Procedimiento de

Plan de Continuidad del

Negocio

Acta de reunién de
requerimientos iniciales

Acta de reunién de

b—{ requerimientos parala

recuperacion de datos

Acta de reunién de

b—1 requerimientos para el

plan de rollback

Acta de socializacidn del
procedimiento de
continuidad del negocio

continuidad

Actas de reuniones de
trabajo para el desarrollo
del procedimiento de

Actas de reuniones de
trabajo para el desarrollo
del procedimiento de
recuperacion de datos

Actas de reuniones de

—{ trabajo para el desarrollo

del plan de rollback

Acta de socializacidn del
procedimienta de
recuperacion de datos

Acta de socializacion del
plan de continuidad de
negocio




