ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacion

Maestria en Seguridad Informatica Aplicada

“ESQUEMA IDEAL BASICO DE SEGURIDAD DE LA
INFORMACION PARA UNA EMPRESA MEDIANA
PROVEEDORA DE SERVICIOS”

EXAMEN DE GRADO (COMPLEXIVO)

Previa la obtencion del grado de:

MAGISTER EN SEGURIDAD INFORMATICA APLICADA

PATRICIA ISABEL PENAFIEL BARRERA

GUAYAQUIL-ECUADOR

ANO: 2016



AGRADECIMIENTO

En primer lugar quiero agradecer a Dios, que
cada dia nos da la oportunidad de ser la
mejor version de quien somos Yy por
permitirme culminar esta etapa en mi
carrera, a mi esposo e hija por amarme
apoyarme y darme animo, a mis padres por
todo el esfuerzo por darme siempre lo mejor,
a la Lic. Pilar Giler por todas
recomendaciones en la Maestria y al Mg.
Armando Altamirano por aconsejarme al
inicio de mi carrera estudiantil en la ESPOL y
a todos esos profesores profesionales de
esta institucién, en especial a Mg. Karina

Astudillo y Mg. Albert Espinal.



DEDICATORIA

Dedico este trabajo a Mi Roca y Refugio,
quien conforta mi alma y en quien confio Dios,
a mis padres y abuela Floricelda Bernal (+)
porque ningun esfuerzo sera suficiente para
honrarlos y mi hija —mi princesa- que este

fruto sea inspiracion para ti.




TRIBUNAL DE SUSTENTACION

Y/

ig. in Freire

DIRECTOR MSIA

= UV
Msig: Meir&
PROFESOR DELEGADO

POR LA UNIDAD ACADEMICA

Q-

Msig. Ju;m Carlos Garcia
PROFESOR DELEGADO

POR LA UNIDAD ACADEMICA

iii



RESUMEN

El Proyecto a continuacion propone una revision bésica o guia para
implementacion del estandar de Seguridad de Datos para la industria de las
tarjetas de pago sus siglas en Ingles PCI-DSS (Payment Card Industry — Data
Security Standard), desarrollado por las empresas emisoras de tarjeta de Débito
y Crédito, y tiene como objetivo el asegurar la informacion relacionada con
tarjetas de crédito y débito, la cual es exigida actualmente a las Instituciones
Financieras en Ecuador por la Superintendencia de Bancos, pero no sélo esta
relacionada con las Instituciones Financieras, sino también a empresas

comerciales y para proveedores de Servicios.

Esta Norma es Internacional, pero no todas las empresas que procesan,
almacenan o transmiten Datos de Tarjeta de Crédito y Débito tienen
conocimiento o se apegan a ella, quizas por falta de conocimiento, debido a esto
en el desarrollo de este documento revisaremos el Marco Referencial,
conceptos basicos, su aplicabilidad y revision de los 12 dominios de la
Normativa PCIl — DSS con la finalidad de indicar productos principales o medidas
basicas, que nos ayuden a solventar lo requerido para el cumplimiento basico

de la misma y mejorar la seguridad institucional.
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CAV:

CID:

CVC:

CVV:

DMZ:

ISO:

IPS:

MAC:

PAN:

PCI-DSS:

PCI SCC:

PIN:

QSA:

ABREVIATURAS Y SIMBOLOGIA

Valor de autentificacién de la tarjeta de pago JCB.

Numero de Identificacion de la tarjeta de pago American Express y Discover.
Cadigo de Validacion de la Tarjeta de pago MasterCard.

Valor de Verificacion de la Tarjeta para tarjetas de pago Visa y Discover.
Zona Desmilitarizada.

Organizacién Internacional de Normalizacién.

Sistema de Proteccion de Intrusiones..

Control de Accesos a Medios.

Ndmero de Cuenta Principal.

Estandar de Seguridad de Datos.

Consejo Nacional de Normas de Seguridad de Industrias de Tarjetas de
Pago.

Numero de Identificacion Personal.

Auditores de Seguridad Calificados.
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INTRODUCCION

Este documento pretende ser una guia para implementacién de un modelo de
Seguridad de la Informacion, basada en la Norma Internacional para la Industria
de Tarjetas de Pago todas las empresas que procesen, almacenen o transmitan

datos de Tarjetas y deberian apegarse a esta norma.

En el Capitulo I, se expondra la descripcion del problema, los objetivos
generales. En el Capitulo II, se establecera el Marco Teodrico que describira la
estructura o elementos de los datos de los titulares de Tarjetas, su aplicabilidad,
exclusiones vy restricciones. En el Capitulo Ill, se revisaran los 12 dominios
abordando las recomendaciones o0 productos que nos pueden ayudar para la

implementacion de la Noma PCI DSS.



CAPITULO 1

GENERALIDADES

El Consejo Nacional de Nomas de Seguridad de Industrias de Tarjetas de Pago
(PCI-SCCQC), en el afio 2006 y con la finalidad de establecer un estandar y reducir los
riesgos por el uso de Tarjeta de crédito, como resultado la creacion a tres tipos de

estandares, y estos estandares son [4 ]:

1. PCI-DSS.- Destinado a Instituciones Financieras, empresas de servicios en los

gue procesen, almacenen o transmiten datos de Tarjetas de Crédito.

2. PA-DSS.- Para Empresas que vendan aplicaciones que procesen datos de

Tarjeta de Pago.



3. PCI-PTS.- Para Entidades que desarrollen dispositivos con PIN y quienes

utilicen estos.

PAYMENT CARD INDUSTRY SECURITY STANDARDS
Protection of Cardholder Payment Data

MERCHANTS &

SOFTWARE SERVICE
MANUFACTURERS DEVELOPERS PROVIDERS eI

PCI PTS PCI PA-DSS PCI DSS STANDARDS
& COMPLIANCE

PIN Transaction Payment Application
Security Devices Vendors Data Security
Standard

Figura 1.1: Estandares definidos por la PCI-SCC [1].

Fuente: PCI-DSS.

Para este trabajo de tesis la Norma que revisaremos sera PCI-DSS.

1.1 DESCRIPCION DEL PROBLEMA

En Ecuador la Superintendencia de Bancos mediante la Resolucion “JB-2012-
2148” [2] se basa en esta norma, y afecta directamente a las entidades
Financieras, puntualmente a Bancos y Seguros con el objetivo de establecer un
Sistema de Procesamiento Seguro para la Informacién del tarjetahabiente. Pero
no solo las Entidades Financieras transaccionan o comercializan mediante el

uso de Tarjetas de Crédito/Débito y estas también pueden tener proveedores de



servicios 0 socios estratégicos que estén relacionados al tratamiento de
informacién de Tarjetahabiente y mayor aun la mayoria de las empresas que
pertenecen al sector de Comercial desconoce esta normay lo critico es que por
falta de conocimiento al realizar transacciones se almacene no sélo cédula y
nombre del titular de la tarjeta, sino también el PAN, la fecha de expiracion y
codigo de verificacion, que sea Hackeada y toda esa informacion se utilice para
robar la identidad del titular de la tarjeta para realizar consumos no autorizados.
Pero como saber qué requisitos se deben cumplir de esta Norma y que

productos me pueden ayudar con el cumplimiento de la misma?

1.2 OBJETIVOS GENERALES

Realizar una guia que provea informacibn basica de esta norma,
recomendaciones y productos que nos pueden ayudar a la alineacién a esta
Norma Internacional, y reducir el riesgo ataques Informaticos que conllevaria a
reclamos por Fraudes, multas por incumplimientos y para mejorar
competitivamente en base al respaldo que obtenemos al estar alineados con

PCI-DSS .



CAPITULO 2

MARCO REFERENCIAL

La Norma PCI-DSS es un estandar de Seguridad que establece un conjunto de
requisitos, mediante la utilizacion de politicas y procedimientos de seguridad y
disefio de software con la finalidad buscar proteger los datos del titular de la tarjeta y
datos de autentificacién confidenciales y disminuir el riesgo de fraude por mal uso

de estos, mediante los siguientes requisitos [5]:

Tabla 1: Requerimientos PCI-DSS.

Instale y mantenga una configuracion de Firewall
para proteger los datos del Titular de la Tarjeta.

Construir y mantener

No utilizar las contrasefias de Sistemas y otros
una red segura.
parametros de seguridad provistos por los

proveedores.







Proteja los datos del

Titular de la Tarjeta.

Proteja los datos de usuarios de tarjetas

almacenados.

Cifrar la transmisién de los datos del titular de la

tarjeta en las redes publicas abiertas.

Mantener un
Programa de
Administracion de

Vulnerabilidades.

Proteger todos los sistemas contra malware vy

actualizar loa programas o Antivirus regularmente.

Desarrollar Sistemas y Aplicaciones Seguras

Implementar Medidas

de Control de Acceso.

Restrinja el Acceso a los Datos del titular de la tarjeta

segun la necesidad de de saber del negocio.

Identificar y autentificar el acceso a los componentes

del Sistema.

Restringir el acceso fisico a los datos del titular de la

tarjeta.




Supervisar y Evaluar las | Pruebe con regularidad los sistemas y procesos de

redes con regularidad. Seguridad.

Mantenga una politica que aborde la seguridad de la

Informacion

Fuente: PCI-DSS.

2.1 ELEMENTOS DE DATOS DE LOS TITULARES DE TARJETAS

Las tarjetas de pago contienen los Datos del titular de la Tarjeta y los datos

confidenciales de autentificacion.

Tabla 2: Elementos de una Tarjeta de Pago.

PAN o Numero de Cuenta | Informacion Almacenada en la Pista magnética

Principal. 0 en su Chip. No se puede almacenar segun
requisito 3.2
Nombres del Titular. Numeros CAV2 (JBC)/ICVC2 (MasterCard)/

CVV2 (Visa)/CID (American Express) usados
como Cadigos de Validacion. No se puede

almacenar segun requisito 3.2




Pin/Bloqueo de PIN (Numero de ldentificacion

Fecha de Expiracion. Personal). No se puede almacenar seguln

Cddigo de Servicio. requisito 3.2

Fuente: PCI-DSS [3].
Ubicados de como se puede observar en la figura a continuacion.

d) CAV2/CID/CVC2/CVV2
(American Express) (all other payment card brands)

s m
Chip E?:!;;

PAN 0000 DOOT 2345 6789

i 02/07 o2/10 [
RN . |/ CREDIT CARD .
Name

1234

Expiration Date Magnetic Stripe
(dataon tracks 1&2)

Figura 2.1: Ubicacion de Datos Titular de Tarjetas.

Fuente: PCI-DSS.

2.2 APLICABILIDAD

Las compafiias que procesan, almacenan o transmiten datos de tarjetas
deben cumplir con este estandar pero segun la cantidad de transacciones

con Tarjetas de Crédito y segun ente emisor de Tarjeta varia el peso para



evaluar de cumplimiento.

COMERCIOS
Nivel | Criterio Visa [ Criterio Mastercard | Req de Validacién Validado
| Cualquier comercio que procesa > 6.000.000 de transacciones por ano QSA (Qualified

B : Auditoria anual de

| 5 o >
‘ :;!delpendlentemer!te del canal el Security Assessor) o
 Cua iquier comercio que haya sufrido un ataque donde los datos hayan on-site Auditor interno

1 quedado comprometidos. < o -
: scaneos trimestrales | pqy i
Cualquier comercio que Visa o Mastercard considere. e vincrabildades SV (Approved

| Cualquier comercio clasificado de nivel 1 por otra marca. Scanning Vendor)

‘ Cualquier comercio e-commerce
' Cualquier comercio e-commerce que | que procesa de 1.000.000 a
2 procesa de 150.000 a 6.000.000 de 6.000.000 de transacciones por ano. . i :
‘ transacciones por ano. Cualquier comercio clasificado de Cuestionario anual de | Comercio
‘ nivel 2 por otra marca. autoevaluacion
i ) _ Cualquier comercio e-commerce Escaneos trimestrales | ASV (Approved
Cualquier comercio e-commerce que procesa de 20.000 2 1.000.000 | g yyinerabilidades | Scanning Vendor)
3 1 que procesa de 20.000 a 150.000 de transacciones por ano.
‘ transacciones por ano. Cualquier comercio clasificado de
| nivel 3 por ofra marca. |
' Recomendado:
- Z Comercio
a ‘ El resto de comercios El resto de comercios gllj’tzzt",‘:::::i o"’:]"“a' de
independientemente del canal. independientemente del canal. ASV (Approved
‘ Escaneos trimestrales | Scanning Vendor)
L 1 | de vulnerabilidades

Figura 2.2: Clasificacién y Requerimientos de Validacién para comercios.

Fuente: Isec Auditors[4]

PROVEEDORES DE SERVICIO

Nivel Criterio VISA Criterio Mastercard Req de Validacion  Validado
Todos los procesadores VisaNet, pasarelas

Todos los TPP (Third party processors),

de pago y proveedores IPS (Internet Payment 5 4
1 e § : DSE (Data Storage Entity) que almacenan  Auditoria anual de QsA
Service) independientemente del volumen de ¢ i sequridad anual on-site
T T datos de comercios de nivel 1y 2 0l
] I | Escaneos trimestrales de
2 No estan en el nivel 1 y almacena, fransmite 0 Todos los DSE que almacenan datos de vulnerabilidades ASV
procesa mas de 1.000.000 al ano comercios de nivel 3
Cuestionario anual &8 | proveador
Mo estan en el nivel 1 y almacena, transmite o e ) autoevaluacion de Servicios
al procesa menos de 1.000.000 al aio Todos los DSE no incluidos en niveles 1y 2 oy
vulnerabilidades ASV

Figura 2.3: Clasificacion y Requerimientos de Validacion para proveedores de
servicio [4].

Fuente: Isec Auditors

2.3 EXCLUSIONES Y RESTRICCIONES

Las compafiias que no procesan, almacenan o transmiten datos de tarjetas

no deben cumplir con este estandar si se requiere aplicar un estandar para



seguridad de la Informacion podria optarse por 1ISO27001 o si el PAN no se

almacena, procesada o transmitida tampoco se aplica.

De ser lo contrario se evaluaria la cantidad de transacciones por afio para
ver si aplican las auditorias o autoevaluacion. Las auditorias indicadas son
realizadas por Auditores autorizados (Certificados en la Norma QSASs). Los
escaneos de vulnerabilidades se realizaran en todos los caso por un

Proveedores Autorizado ASV.

Las compafiias que si procesan, almacenan o transmiten datos de tarjetas y
no se apegan al cumplimiento pueden hasta llegar a perder la franquicia de

las tarjetas con las que transaccionan.



CAPITULO 3

SOLUCION PROPUESTA

Para empresas medianas Proveedora de Servicios, si no pasan de las 20.000
transacciones por afio y si no son procesadores de Visa Net, ni pasarelas de pago o
proveedores de Pago por Intenet s6lo deberan llenar el formulario de autoevaluacion

y realizar escaneos trimestrales de vulnerabilidades.

3.1 REVISION Y RECOMENDACIONES PARA LOS DOMINIOS DE

PCI- DSS

Para determinar el alcance e identificar como fluyen los datos de titulares
de tarjeta asi como en qué procesos son utilizados y ademas
documentarlos. También es recomendable que elimine los datos de flujo de

no ser necesarios, asi también realizar una segmentacion de red para
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proteger la red de los datos de tarjetas y mantenerla aislada. Comience
dimensionando la cantidad de
transacciones y todos los accesos que tenga que dar, asignelos de la
forma parametrizada y como un firewall, primero esté todo cerrado y se

comienzan a dar los accesos.

Revise el anexo de Tareas recurrentes [6] de haber alguna auditoria seran

unas de las primeras actividades que se revisaran.

3.1.1 INSTALE Y MANTENGA UNA CONFIGURACION DE FIREWALL
PARA PROTEGER LOS DATOS DEL TITULAR DE LA

TARJETA

En este requerimiento abordamos el uso de un Firewall, el cual debe tener
un procedimiento formal de cambios, constar con un diagrama de red
actualizado y documentado, asi también las conexiones y la administracion
de Firewall incluyendo las redes Wireless, y asi también en los protocolos y
puertos lo que no sea necesario depure, segmente y configure DMZs y
restringa el trafico hacia la informacion del tarjetahabiente, mantenga los
archivos de configuracion del Router y Firewall en un lugar seguro, retire los
accesos publicos a internet dentro de la organizacién, implemente medidas
anti-suplantacion vy filtrado dinamico de paquetes (implementar solucion de

Firewall de ultima generacion).



3.1.2

3.1.3

12

NO UTILIZAR CONTRASENAS DE SISTEMAS Y OTROS
PARAMETROS DE SEGURIDAD PROVISTOS POR LOS

PROVEEDORES

Cambie todo valor predeterminados por el proveedor de cualquier
aplicativo o producto incluyendo el cifrado, revise frecuentemente las
cuentas cambie las contrasefias y elimine las que no son necesarias, se
trabajara solo los servicios necesarios, implementar funciones de
seguridad para archivos compartidos, realice el inventario de

componentes.

PROTEJA LOS DATOS DEL TITULAR DE LA TARJETA QUE

FUERON ALMACENADOS

Implemente politicas y procedimientos para la eliminacion de datos,
estableciendo periodo de almacenamiento de datos, procedimiento formal
para la eliminacién segura de los datos, establezca procesos trimestrales
para identificacion y eliminacion de datos de titulares de tarjetas, los
sistemas no deben registrar datos de autentificacion después de la
aprobacion ni cifrados, convierta al PAN en ilegible en cualquier lugar que
se almacene, utilice cifrado, utilice claves para evitar la divulgacion del
titular, realice procedimiento de las claves criptogréficas, se recomienda

un Firewall de Base de Datos.
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3.1.4 CIFRAR LA TRANSMISION DE LOS DATOS DEL TITULAR DE

3.1.5

3.1.6

TARJETA EN LAS REDES PUBLICAS ABIERTAS

Utilice criptografia y protocolos seguros para la transmision de los datos
del titular de la tarjeta en redes publicas abiertas, se recomienda producto
CERTES para cifrado de canales por hardware y realice politicas y

procedimientos operativos.

PROTEGER TODOS LOS SISTEMAS CONTRA MALWARE Y
ACTUALIZAR LOS PROGRAMAS O SOFTWARE ANTIVIRUS

REGULARMENTE

Se recomienda la implementacion de un Endpoint protection por ser mas
completos, mantenerlo actualizado, generando logs y con procedimientos

de administracion.

DESARROLLE Y MANTENGA SISTEMAS Y APLICACIONES

SEGURAS

Las aplicaciones deben tener los parches actualizados, usar fuentes
conocidas, clasificarla por riesgos, eliminar cuentas de desarrollo de
prueba, establezca procedimiento de cambios en el codigo y para corregir
vulnerabilidades, se establece un esquema de pruebas para los nuevos
desarrollos, no utlice el PAN en pruebas o de ejemplos en las
capacitaciones, separe las funciones del personal, elimine los datos de

prueba, desarrolle aplicaciones seguras.
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3.1.7 RESTRINJA EL ACCESO A LOS DATOS DEL TITULAR DE LA

3.1.8

TARJETA SEGUN LA NECESIDAD DE SABER DEL NEGOCIO.

Realice politica y procedimientos de control de accesos que indique
necesidades de acceso asignacion de privilegios por funcién, cada

usuario con identificador e implementar sistemas de control de acceso.

IDENTIFICAR 'Y AUTENTIFICAR EL ACCESO A LOS

COMPONENTES DEL SISTEMAS.

Asignar un identificador Unico para cada persona y con validacién de
intentos fallidos en ingreso de contrasefia y el mismo que le permita
acceso a los sistemas y a los datos sin existir duplicidad, auditar la
asignacion del ID, implemente un sistema de politicas y procedimientos
para los sistemas administrativos de control de usuario, controle la
creacion, modificacion o eliminacion de los usuarios, bloqueo temporales
de usuario por intentos fallidos y cambio de contrasefa por lo menos cada

90 dias, cree politicas y procedimientos operativos.

3.1.9 RESTRINGIR EL ACCESO FiSICO A LOS DATOS DEL TITULAR

DE LA TARJETA.

Establezca policitas y procedimientos que restrinjan el acceso fisico al
entorno de los datos de tarjeta y establezca politica de destruccion de
medios, coloque camaras en el entorno y almacene por lo menos por 90
dias, de a los visitantes algun distintivo especial para identificarlos y

entregarla al salir, establecer un libro de visitas, se restringen los medios
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de almacenamiento y realizar inventarios habitualmente, capacitar al
personal para detectar comportamiento sospechoso o indicios de

alteracion o sustitucion de dispositivos.

3.1.10 RASTREE Y SUPERVISE TODOS LOS ACCESOS A LOS
RECURSOS DE LA RED Y LOS DATOS DE LOS TITULARES

DE TARJETAS.

Mantenga las pilas de auditoria habilitadas, registros de inicializaciones o
pausa de los registros de auditorias con la siguiente informacion
Identificacion del usuario, tipo de Evento, Fecha y Hora, indicador de
éxito, origen de evento, identidad o nombre de los datos de los
componentes o recursos afectados, sincronice los procesos, realizar
copias de seguridad de los archivos y pistas de auditoria, realice
politicas y procedimientos para revisar una vez al dia, se recomienda

una herramienta NAC.

3.1.11 PRUEBE CON REGULARIDAD LOS SISTEMAS Y PROCESOS

DE SEGURIDAD

Procedimientos implementados para identificar trimestralmente los
puntos de accesos, escanear trimestralmente de vulnerabilidades
mediante andlisis internos y externos, configure herramientas para
alertar de modificaciones no autorizadas, se recomienda el uso de un

SIEM.
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3.1.12 MANTENGA UNA POLITICA QUE ABORDE LA SEGURIDAD

DE LA INFORMACION PARA TODO EL PERSONAL

Realice una politica de seguridad publicada y actualizada por lo menos 1
vez al afio y divulgada a todo el personal y proceso de evaluacién de
riesgos anual, Listas de dispositivos junto con el personal al que se ha
asignado, desconexi6n automatica de sesiones, restringa al personal
que tenga acceso a los datos de titular de la tarjeta la opcién de copiar,
pegar, mover. La politica debe actualizarse como minimo una vez al afio
y contemplar se recomienda como minimo el desarrollo de los

siguientes:

e Requerimiento de seguridad para cada una de las Aplicaciones
Comerciales.

e Politicas de Divulgacion y Autorizacion de la Informacion.

e Perfiles de Usuario Estdndar para cada puestos de Trabajo y
Horarios.

e Establecer reglas con la premisa de que todo. Qué debe estar
generalmente prohibido a menos de que se dé la autorizacion
expresa?

e Politicas y Procedimientos de Administracion de Accesos de Usuario
y Administracion de Privilegios.

e Politicas de Control de Accesos a la Red.

e Politicas y Procedimiento de Control de Acceso al Data Center.
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Politicas y Procedimiento Asignacion de Recursos Informético para el
Personal.

Establezca un Sistema de Configuracion de Contrasefias.
Inactivaciones por tiempo muerto.

Establezca Sistema de Accesos y Uso de los Sistemas y Registro de
Eventos.

Procedimientos y Areas de Riesgo, Registro y revision de eventos.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

Todo cambio conlleva un porcentaje de resistencia y normalmente las instituciones
tampoco pueden realizar cambios debido a los costos altos para realizar las
implementaciones, por el tiempo en que tomara el cambio o por la dependencia

entre los servicios versus la tecnologia utilizada.

1. Pero si piensa en las multas o el dafio irreparable de imagen creo que reduce

el precio para esta inversion.

Recomendaciones:

1. A pesar poder a llegar a tener incumplimientos se puede realizar controles para
compensar los incumplimientos encontrados, si se cuenta con un argumento

justificando y que describa esta limitante la cual tendra que ser revisada por un



19

QSA de acuerdo lo descrito en anexo B y anexo C dentro del estdndar para lo

cual se tendra que hacer uso de un control compensatorio.

A continuacioén algunos controles compensatorios mas comunes que se pueden

usar [6]

e Usode DLP.

e Uso de control de Acceso a la red.

e Controles de ejecucion mediante el uso de listas blancas.
e Control de Acceso y filtrado MAC.

e Uso de controles de filtrado de URL.

Procure que antes de lanzar cualquier proceso evalle la necesidad de la
informacion y de ser de temas comerciales, evite transmitir, almacenar o
procesar datos de Tarjeta de Crédito, utilice algun otro medio de verificacion y

bajo ninguna circunstancia almacene datos de la banda lectora.
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ANEXOS

Tareas Recurrentes [4]

111 Actualizacion del disgrama de red Cada cambio significativo
113 Actualizacidn del diagrama de flujo de datos de tanetas Cada cambio significativa
117 Revision de reglas de firewalls y routers Semestral

Validacién de aplicacitn de politicas de seguridad y

in
15 procedimientos operativos para la gestion de firewalls Fontinuamente
11 Cambio de valores predeterminados en sistemas Antes de ingresar a 1a red
Cambio de valores predeterminados en equipos
211 ) B P 9 Lrives de ingresar a la red
inalambricos

Cuando son identificadas nuevas
wuinerabilidades
Después de junio 30 de 2016:
Monitorizacion continua de
fiugvas wulnerabilidades en 550y
versiones anteriores de TLS.
Hasta junio 30 2016:
Mantener un plan de mitigacidn
Implementacion de caracteristicas adicionales de seguridad | de riesgos y migracion de S50y
123¢c para cada sermvicio, protocolo y daemon considerado inseguro versiones anteriores de TLS.
{para los demas dispositivos) Despucs de junie 30 de 2016:
Retifo de 551y versiones
anterigres de TLS.
Deespists de junio 30 de 2006:
Monitorizacion continua de
nuevas winerabilidades en 55l y
versiones anterioras de TLS.
Hasta junio 30 2016:
Mantener un plan de mitigacidn
Encriptar todo el acceso administrativo gue no sea realizado | de riesgos y migracion de 550y
23 por consala usando Cfimﬂlfﬂrﬁ fuere (para los demas wersiones anteriores de TLS.
dispositivos) Después de junie 30 de 2016
Retirg de 55L y versiones
anteriores de TLS.

1lb Actuslizacidn de los estdndares de configuracion

Implementacion de caracternisticas adicionales de seguridad
133b para cada senviclo, protocolo y daemon considerado inseguro
[solo para terminales POS POI)

Encriptar todo el ameso administrativo que no sea realizado
lie por consala usando criptografia fuere (Solo para terminales
POS PO

Actualizacign del inventario de companentes del sistema del
entorna POl D55

‘Validacion de aplicacion de politicas de seguridad y

13 procedimisntos operativas pars 1a gestidn de cambios en Continuamante
valores por defecto y otros parametros de seguridad
Proceso para eliminar datos de tarjets almacenados fusrs
del umbral de retencién

JE4a Cambio de claves de cifrada Criptoperiodo

& 13 salida de un empleado gue
conozca la clave o cuando se
sospeche gue |a clave estd en

riesgo

143 {ada cambio del entomo

Jla Trimestral

j65a Retiro o remplazo de claves de cifrado




Verifieacion que las custodios de claves han réconacida
ibka  formaimente que entienden y aceptan sus
responsabilidades
Validaclén de aplicacion de politicas de seguridad y
17 procedimientos operativos para |a protection de datos de Continuamente
1arjeta 2lmacenados
Utilice criptografia fuerte y protocolos de seguridad para Despues de junio 30 de 2016:
proteger los datos confidenciales de tarjeta de pago durante  Monitorizacion continua de

Cada vez que haya un cambio de
custodio

4
ih la transmision a traves de redes plblicas abiertas (solo para nuevas winerabilidades en S5Ly
tarminales POS POI) vArSiones anteriares de TLS,
Hasta junio 30 2016:
Mantener un plan de mitigacion
Utilice criptografia fuerte y protocolos de seguridad para de rissgosy r:lyati in n:;s”
. proteger los datas confidenciales de tarjsta de pago durante ) )
41i X , . versiones anteriores de TLS.
la transmision a través de redes plblicas ableras (para los
dembs dispositivos) Después de junio 30 de 2016:
I TS Retiro de 550 yversiones
antérioras da TLS,

¥alldacién de aplicacion de politicas de seguridad y
a3 procedimientos operativos para la encriptacion de Continuamente
transmisiones de datos de tanjeta
Identificacion y evaluacion de amenazas de malware en Periodicamente {La periodicidad
512 sistemas no afectados comUnmente por software malicioso  debe ser definida por la

para confirmar si necesitan o no software anti-virus organizacion)
318 Actuslizacion de antivinug y definicionss Continuaments
Perigdicamente |La periodicidad

EiEi'.'l.I\'.'iﬁﬂ de escaneas anti-virus y actualizaciones

22 automaticas

debe ser definida por la

organizacidn)
Validacion de aplicacion de politicas de seguridad y

54 procedimientos operativos para |a proteccidn de sistemas  Continuamente

contra malware

PCI D85 w20

Mensual: Dispositives criticos

Trimestral: Dispositivos no criticos
B.2 Instalacién de actuzlizaciones de seguridad PCI D55 v30y 3.0

Mensual: Adualizaciones oriticas

Onras actublizacionss: -3 meses

|por ejempla)
b1 Identificacion y catalogo de nuevas vulnerabilidades Continuaments
Eliminacin de cusntas, 10 de ususrio y contrasefias en . .
631 aplicaciones desamolladas Antes de ingreso  produccion
632  Revision de codigo personalizado Antes de ingreso a produccion
44 Eliminacidn de datos y cuentas de prusba Antes de ingreso a produccidn
Periodicamente (La periodicidad

Formacion en técnicas de codificacidn segura para

B33
desarralladares

debe ger definida per la
nrEAnizaciani




Validacion de splicacion de politicas de seguridad y

B.7 procedimientos operativos para el desamollo y Continuamente
mantenimiente de sistemas seguros y aplicaciones
Validacidn de aplicacién de politicas de seguridad y

13 procedimientos operativos para |a restriccion de accesoa | Continuamente

datos de tanjeta
813 Cancelacion del acceso para cualquier usuario cesante Inmediato
El4 Eliminacion/inhabilitar Icusntas de usuario inactivas Trimestral
g15 Habilitacidn de cuentas de accesa remoto a proveedores Durante el perlodo necesario
B14 Cambio de contrasenias Trimestral
817 Desblogues de cuentas de usuano por el administrador (51 Cada vez que se bloguee |a
' no se desbloguea avtomaticamente) cuenta
Validatién de aplicacibn de politicas de seguridad y
L] procedimientos operativos para |a identificacion y Continuamente

Butenticacion

Trimestral o conforme con |a
legisiacion vigente
Trimestral o conforme con |a
legisiacion vigente

911c Almacenamiento de registros de acceso figico

S44c  Almacenamients del registro de visitas

Revision de |as ubicaciones de almacenamiento de medios

e de copias de seguridad Anual
271 Inventario de medios Arwal
0.8 Destruccidn de medios gue contengan datos de tarjetas Cuanda va no sean necesarios
Periddicamente |La periodicidad

. ) ) . debe serdefinida parla
Actuglizacion de 13 lista de dispositives que capturan datos po

#ad de tarjeta mediante interaccion fisica direca organizacion).
Puede sef gjecutado de faima
manual o automatica
Inspeccidn de las superficies de dispositivos que capturen  Periddicamente (L2 periodicidad
8942 datos de tarjeta mediante interacridn fisica directa en debe ser definida porla

bisqueds de manipulacién o sustitucion organizacion)
Formacién a personal para reportar cualguier manipulacion  Periddicamente (L3 perlodicidad
993 0 sustitucion de dispositivos que capturan datos de tarjeta | debe ser definida por la

medlante interaccion fisica direca organizacion)
Validacion de aplicacion de politicas de seguridad y
210 procedimientos operativos para |a restriccidn de acceso Continuamente

fisico a datos de tarjetas de pago
Realizacion de copias de seguridad de pistas de auditoria en

1033 un servidor central

Inmediato
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1061

10.6.2

10.7

108

11.2.3

1131

1132

1134

1i4.c
1150

116

122

1211

12,39

Revisidn de los registras de auditoria [lags)

Revision de los registros de auditoria (logs) de otros
componentes del sistema

Consemvacion del historial de pistas de auditoria

Validacidn de aplicacion de politicas de seguridad y
pf'DEEdImiEl"ltﬂS DPEI'HTIHJS para la monitorizacidn de todos
los accesos a recursos de red y datos de tarjeta de pago
Realizacion de analisis de vulnerabilidades IinTEm y
Extermno

Prusbas de p-ener.rm:iﬁn EXIEMMEs & infErnas 8 nivel de capa
de red y capa de aplicacion

Fruebas de penetracion externas

Fruebas de penetracion internas

Ejecucion de pruebas de penetracion en el caso gue se use
segmentacién para aislar el COE de otras redes
Actwalizacion de ID5/IPS (motores, lineas base y firmas)
Comparacién de archivas criticos (FIM)

Validacidn de aplicacion de politicas de seguridad y
procedimisntos operativos para la monitorizacion de
seguridad y prugbas

Ejecwcion de un proceso que identifigue las amenazas,
vulnerabilidades, y los resultados en una evaluacidn formal
de riesgos.

Revision de la politica de seguridad de la informacion

Ejecucion de los procedimientos de seguridad operative
Activacion de tecnologias de acceso remoto para proveedones
¥ socios de negocio

PCl D55 v2.0:

Diario

PCI D55 w30y 3.1:

Diario de los siguientes
elementos:

- Todos los eventos de seguridad
- Logs de todos los componentes
de sistemas gque almacenan,
procesan yo transmiten datos de
tarjeta o datos sensibles de
aurenticacién [3AD) o que puedan
impactar la seguridad de dichos
daros

= Logs de todos los componentes
de sisrema oriticos

- Logos de todos los servidores y
componesntes de sistemas que
ejecuten funciones de seguridad
Con base en la politica de la
organizacidn y esrategia de
gestion de riesgos

Trimestral [disponible)

Anual

Continuamentea

Cada cambio significativa

anual

Cada cambio significativo
Anual

Cada camblo significativa
Anual

Cada cambio significativo
Anual

Cada cambio significativa
Continuamente
Semanalmente

Continuamente

anwal

Arual
Cada cambio significativo
Diario

Cuando sea requerida




1261b

1262

1281

1284
12102
12104

Formacion en seguridad al personal

Reconocimiento por parte del personal de la lecura y

entendimiento de Ia Politica de Seguridad y procedimientos

Lista de proveedores de servicio

'Supewisic'm del estado de cumplimiento de PCI DSS por parte
‘de los proveedores de servicios
Prueba del plan de Respuesta a Incidentes

Formacién adecuads al personal en responsabilidades de

respuesta ante fallos de seguridad

En &l momento de 1a contratacion
Anuaimente

Anualmente (manual o
electrdnico)

Peribdicamente (No se indica

periodicidad especifica)
Permanente

Anuaimente
Periddicamente (No se indica
periodicidad especifica)

Fuente Pcihispano
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Productos que pueden ayudar a Implementar los requerimientos PCI-DSS

REQUERIMIEN
TO PCI

CONSULTORIA

FABRICANTES

1. Instalar y|Consultoriae ArcSight (Reglas, CheckPoint
mantener  una|Ingenieria para Consolas y reportes) | (FW)"1", o
configuracion de |desarrollo en mejores |"1.1.6,1.1.7,1.1.8,1.1.9 |servicio de
Firewall para | practicas de ,1.2,1.3.1,1.3.2, Soporte Gold
proteger la | implementacién de 1.3.5,1.3.6,1.3.8,1.4.1, |Plus para
informacién reglas en sistemas de |1.4.2" monitoreo de
confidencial de |seguridad perimetral reglas y control
los usuarios. FW de cambios
Consultoria ArcSight (Reglas, CyberArk,
2. No  usar|asesoramiento en Consolas y reportes) | Gestion de los
contrasefias del [implementacion de "2.1,2.2.1,2.2.2" usuarios

sistema y otros
parametros de
seguridad
provistos por los
proveedores

mejores practicas de
seguridad.

privilegiados o
de contrasefias
a los sistemas
sensibles con
workflow de
autorizacion

3. Proteger los

datos de
usuarios de
tarjetas

almacenados
por la compaifiia.

Imperva Proteccion de
Bases de Datos.

ArcSight (Reglas,
Consolas y reportes)
"3.3"

McAfee DLP y
Cifrado (Cifrado
de Discos y de
Informacion y
prevencién de
perdida de
informacion)

PGP, Cifrado de
archivos y de
transmision de

archivos Secure File.
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4. Cifrar los|SecureFile, PGPy ArcSight (Reglas, McAfee o CERTES Solucién Active Base y
datos de | McAfee, soluciones Consolas y reportes) | servicio de para cifrado de Camouflaje,
usuarios de | para cifrado de "4.1" Cifrado de canales por Hardware. | Solucién para
tarjetas y la|archivos y carpetas Correo. enmascarami
informacién ento de
confidencial datos.
transmitida a
través de redes
publicas abiertas
0 desprotegidas

Escaneo de SIEM McAfee (Reglas,
5. Usar y tener|yyinerabilidades Consolas y reportes)
actualizado el \cafee, Vulnerability | "5.1,5.2"
software Manager
antivirus.
6. Desarrollar y|Firewall de ArcSight (Reglas, F5 Full EasySolutions
mantener aplicaciones Web Consolas y reportes) | aplication Revision de Cédigo
sistemas y | WAF Impervay ASM | "6.4,6.5" proxie
aplicaciones F5
seguras
7. Restringir y|Consultoria SIEM McAfee (Reglas, | McAfee DLP, F5 VPN SSL EasySolution
controlar el | Clasificacién de Consolas y reportes) | ForeScout NAC s, Sistema de
acceso a la]|Informaciony Mapas |"7.1" autenticacion,
informacién de riesgos acta como
confidencial un segundo
teniendo en factor de
cuenta las autenticacion
necesidades de pero mas
acceso por parte importante

de empleados a

permite tener




la informacion.
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registro de
ingresos a
sistemas
evitando el no
repudio

8. Asignar una
identificacion

Consultoria,
programas de
concientizacién en
seguridad de la
informacion.

SIEM McAfee (Reglas,
Consolas y reportes)
"8.5.1,8.5.13,8.5.16,8.
5.4,8.5.5,8.5.9"

EasySolutions,
Sistema de
autenticacion,
actlla como un
segundo factor
de

McAfee NAC, por
medio de mecanismos
de autenticacion de los
sistemas a través de
un NAC se puede
saber quién esta

Gnica a cada autenticacion autenticado en lared y
persona que pero mas a donde se le puede
tenga acceso a importante dar o no acceso.
un ordenador de permite tener
la compafiia. registro de
ingresos a
sistemas
evitando el no
repudio
Consultoria desarrollo | SIEM McAfee (Reglas, |Active Basey |EasySolutions,
9. Restringir el|de politicas y mejores |Consolas y reportes) | Camouflage Sistema de
acceso fisico a|practicas en seguridad |"9.3.3" para autenticacion, actta

los datos de los
usuarios de
tarjetas
almacenados

de la informacién

enmascaramie
nto de datos.

como un segundo
factor de autenticacion
pero mas importante
permite tener registro
de ingresos a sistemas




evitando el no repudio
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10. Rastrear y
monitorear todo
el acceso a los
recursos de la

SIEM McAfee (Reglas,
Consolas y reportes)
"10.2.1,10.2.2,10.2.4,1
0.2.5,10.2.6,10.2.7,10.
3,10.4,10.5.210.5.5"

EasySolutions,
Sistema de
autenticacion, actual
como un segundo
factor de autenticacion
pero mas importante
permite tener registro

McAfee NAC,
por medio de
mecanismos de
autenticacion
de los sistemas
a través de un
NAC se puede

red v a los datos de ingresos a sistemas | saber quién
y . evitando el no repudio |esta
de los usuarios .
. autenticado en

de tarjeta.
laredya
donde se le
puede dar o no
acceso.

11. Probar | Consultoria pruebas de | SIEM McAfee (Reglas, | McAfee

regularmente los | penetracion y Ethical Consolas y reportes) | Vulnerability

sistemas y los|Hacking "11.1,11.2" Manager e ISS

procesos de Enterprise

seguridad Scanner




12. Mantener
una politica que
contemple la
Seguridad de la
Informacion

Consultoria disefio de
Red ideal segura 'y
mejores practicas en
seguridad de la
informacién,
implementacién de
defensa en
profundidad.

SIEM McAfee (
Consolas y reportes)
"12.1.2,12.3.7,12.8,12.
9,12.9.5,12.9.6"

AllGress
permite tener
un dashboard
de validacion
de
cumplimiento
de politicas de
seguridad
basado en un
framework de
seguridad que
puede integrar
diferentes
estandares
como PCl, ISO
2700x entre
otros.
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Fuente: NetSecure-Proveedor de Soluciones



