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RESUMEN

El presente proyecto propone el disefio y plan de implementacién de mejoras en la
infraestructura tecnoldgica de una compafiia dedicada al comercio de productos

carnicos que opera con 4 edificios en la ciudad de Guayaquil.

Se definen objetivos como facilitar escalabilidad en la red telefénica y de datos,
habilitando nuevas funciones de comunicacién que resulten en reduccion de costos

mensuales.

En el disefio se propone un plan de direccionamiento légico, configuraciones a
realizarse en los distintos dispositivos que se instalarian, aplicando politicas de control
de acceso y priorizacion para mejorar la calidad de servicio, las que haran posible que
el trafico de video, voz y datos trabajen en la misma red aprovechando de esa manera

los enlaces de datos dedicados entre sucursales.

Se definen cambios necesarios en hardware y software para realizar la migraciéon
hacia una solucion que cumpla con los objetivos. Se ha considerado varias
propuestas de equipos disponibles en el mercado local, con sus presupuestos y las
especificaciones, luego la justificaciéon de la seleccion de la oferta con la que se

trabajaria la implementacion.

El disefio propone la integracion de nuevos equipos en la red de datos de la empresa
gue habiliten el servicio de voz sobre IP y video conferencia manteniendo una

administracién centralizada de recursos, para ofrecer mejor calidad de servicio.

El plan de migracion sugiere un trabajo ordenado, desechando equipos activos y
cableado de red obsoleta que den paso a la instalacion de otros nuevos, definidos en

la seleccion de equipos.

Por dltimo, se evalla el ahorro de dinero que mensualmente logra la utilizacion de la
solucién propuesta, demostrando el retorno de la inversion, mientras se afiade valor
a los procesos en los que el recurso humano cuenta con nuevas herramientas de

colaboracién y comunicacion.
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CAPITULO 1

1. ANTECEDENTES Y JUSTIFICACION

El estudio presentado a continuacion toma como escenario una empresa dedicada a
la produccion y venta de productos carnicos, con una matriz y cuatro sucursales que

poseen infraestructura tecnologica.

Los edificios se localizan de la siguiente forma: La matriz situada en Av. Las Américas,
donde se concentra el personal administrativo; tres supermercados ubicados en Av.
Américas, Alborada y en la via a Samborondon, que atienden al publico todos los dias

de la semana.

Actualmente el supermercado de via a Samborondén esta en etapa de finalizacién de
su construccioén, todavia no se ha realizado el cableado para la red de datos con la
gue trabajara el sistema de gestidbn empresarial que la compafiia posee y que es
utilizado en todos los departamentos de todas las sucursales mencionadas.

En su plantilla cuenta con mas de 350 empleados, de los cuales se reconocen que 98
utilizan equipos de comunicacién telefonica fija y/o computadoras para realizar su
trabajo. Las computadoras usadas se conectan mediante cable de red de datos en
todas las sucursales, mientras que los teléfonos funcionan con cable telefénico de

cobre independiente de la red de datos.

A excepciéon del nuevo edificio de la via a Samboronddn que tiene pendiente la
contratacion de lineas telefénicas, en las demas agencias se realizan llamadas
telefénicas usando 8 lineas analégicas contratadas con el proveedor de telefonia
estatal, ocupando centrales telefonicas (Central PBX) y teléfonos analdgicos, lo que
ocasiona excesivos gastos en llamadas telefonicas.

Varios funcionarios se trasladan entre las distintas localidades de la empresa y para
comunicarse utilizan la red de telefonia movil, lo que causa gastos en los planes

celulares de los ejecutivos y gerentes.



1.1 IDENTIFICACION DEL PROBLEMA

Desde el inicio de operaciones de la empresa, en 1993, la implementacién de la
infraestructura tecnolégica se realiz6 sin estudios técnicos ni consideraciones de

disefios 6ptimos, actualmente se evidencian problemas como:

El sistema de telefonia que utilizan las sucursales tiene limitaciones de
crecimiento porque las centrales telefénicas tienen ya ocupados todos los puertos
CO (lineas salientes) y la ampliacion de capacidad de lineas y extensiones
resultaria costosa y poco confiable porque ya no se encuentran repuestos
nuevos, sélo se hallan usados.

La opcidn de afiadir nuevas centrales telefonicas analogas es viable pero no
agrega escalabilidad éptima porque requeririan funcionar con lineas telefénicas
salientes alternas, lo que complicaria que usuarios conectados a otras centrales
hagan y puedan recibir llamadas en las lineas contratadas para las nuevas
centrales PBX.

Debido a la falta de escalabilidad de la red telefénica interna actual, para
entregar un equipo y extension a un nuevo funcionario importante, se retira el
equipo usado por otro empleado de menor rango y se lo reasigna al nuevo; esto
deja sin conexién al antiguo usuario del equipo retirado.

Las llamadas entre sucursales ocasionan costos adicionales en las planillas
telefénicas.

Silos usuarios de una central telefénica analoga actualmente instalada ocupan
las limitadas lineas salientes que poseen, no pueden realizar llamadas salientes
ni a otra sucursal.

No estan establecidas politicas de control de llamadas salientes, las
restricciones que se pueden afadir son de dificil implementacién pues la
configuracioén de las centrales telefonicas tiene interfaz grafica.

El uso de llamadas desde y hasta celulares, entre personal de la empresa
ocasiona costos adicionales.

No se dispone de capacidades de llamadas ni colaboracion entre varios

usuarios.
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Los usuarios indican que no es cémodo realizar llamadas a extensiones de
otra sucursal y que si no estan los destinatarios deben intentar varias veces, sin
posibilidad de dejar un mensaje de voz.

Para la nueva sucursal de via a Samboronddn, todavia no se ha definido un
disefio para la red de telefonia, se teme que a corto plazo presente los mismos

problemas que las sucursales actuales.
JUSTIFICACION

El presente proyecto resuelve los problemas que se mencionan en el punto
anterior, ya que es necesario proponer una mejora en la infraestructura
tecnolégica que brinde escalabilidad, éptima funcionalidad y resulte una inversién
rentable a mediano plazo especialmente lo que se relaciona a gastos excesivos

en planillas telefonicas.

El disefio que se presente debera ser aplicable en los edificios con problemas y
también en el nuevo, de modo que exista homogeneidad de funcionamiento

Optimo en todas las ubicaciones.
OBJETIVOS
1.3.1 OBJETIVO GENERAL

Elaborar un disefio de implementacién de un sistema de telefonia IP para
la migracién desde la infraestructura de telefonia analdgica con la que
cuenta la organizacion, a una nueva red convergente que ayude a resolver
la mayoria de problemas identificados en la empresa. Debe considerarse

como prioridad que la inversion resulte en ahorro de costos futuros.
1.3.2 OBJETIVOS ESPECIFICOS

Disefiar la solucidon de VolP (Voz sobre IP) para ser utilizada en el
nuevo edificio por estrenarse.

Elegir entre las soluciones disponibles en el mercado nacional, una
oferta que permita afiadir escalabilidad, fiabilidad y ahorros de costes
futuros a la red interna de la empresa.

Elaborar el plan de implementacion de la solucion de telefonia para la

nueva sucursal.



Elaborar el disefio de la red que integre manejo de datos y voz en la
infraestructura tecnolégica de las sucursales que utilizan telefonia
analégica.

Elaborar el plan de migracion de la red analdgica a red sobre IP para
las sucursales que ya estan funcionando.

Definir las configuraciones y los mecanismos de QoS (Quality of
Service/Calidad de servicio) que deben realizarse para que los
usuarios puedan realizar llamadas dentro y fuera de las sucursales, a
mas de utilizar los beneficios de la solucion propuesta.

1.4 METODOLOGIA

En la Figura 1.1 se observan las fases propuestas para el disefio y desarrollo del

proyecto son:

Determinacion de requerimientos

Disefio del sistema de telefonia usando
VolP

Instalacion y configuracion

Proyeccion de resultados

Figura 1.1. Metodologia de desarrollo del proyecto integrador

Determinacion de requerimientos. - En este punto, realizando visitas a las
sucursales y matriz de la empresa, se inspecciona la infraestructura
tecnolégica para identificar qué equipos activos y pasivos estan siendo
utilizados, lo que permitira identificar la reutilizacion de varios de ellos y

también ayudara a reducir cuellos de botella.

Disefio del sistema de telefonia usando Voz sobre IP. - Una vez que se han

determinado las necesidades, se procede a proponer un disefio de una



solucion tecnoldgica para resolver los problemas y permitir el uso de nuevas
aplicaciones de comunicacion.

Configuracién y pruebas. - En esta fase se procede con la instalacién fisica
de los equipos necesarios para la implementacion de la solucién en la red de
la empresa, aplica configuraciones que cumplan con el disefio propuesto y se
realizan pruebas y correcciones para garantizar que se cumpla con los
objetivos técnicos definidos anteriormente.

Proyecciéon de resultados. - Mediante célculos de desempefio utilizando
valores teéricos, mediciones de calidad de comunicacién en otros ambientes
de red de equivalentes prestaciones y analisis de costos de la solucién
implementada comparada con los que genera la solucion de telefonia
existente, se puede demostrar que el proyecto es viable y resulta en una

inversion rentable para la empresa.



CAPITULO 2

2. ANALISIS Y DETERMINACION DE REQUERIMIENTOS

Para presentar un proyecto que consiga los objetivos propuestos, es necesario

reconocer los componentes de la infraestructura tecnolégica disponibles.

La red de computadores de matriz maneja 3 redes virtuales privadas (VPN) para
aumentar la seguridad de los enlaces de datos dedicados que comunica con las

subredes de las sucursales, de la siguiente manera:

El primer enlace dedicado, provisto por el IPS Telconet conecta con F.O. con la
sucursal Américas y soporta una tasa de transferencia de 1 Gbps, por un precio de
$150+IVA mensuales.

La segunda conexién alquilada, con VPN, enlaza con la sucursal La Alborada,
soporta de 3Mbps, con costo mensual de $150+IVA.

El ultimo enlace dedicado, que utiliza también VPN, conecta con el supermercado
de via a Samborondén, lo provee Telconet y ofrece tasa de transferencia de
3Mbps, por una mensualidad de $160+IVA.

La Figura 2.1 muestra el diagrama de las 3 sucursales y como se conectan a la matriz
Américas mediante enlaces dedicados, cada uno cuenta con distinto proveedor de

servicio de internet (ISP)

i MATRIZ )
VPN AMERICAS AMERICAS VPN SAMBORONDON
Enlace dedicado Enlace dedicado
1 Gbps 3 Mbps

ELCONE! ELcop,

SUPERMERCADO
AMERICAS

SUPERMERCADO
SAMBORONDON

AN OLNMd

Enlace dedicado
3 Mbps

VPN ALBORADA

SUPERMERCADO
ALBORADA

Figura 2.1. Conexiones usando VPNs desde la matriz a sucursales.



En la Figura 2.2 se muestra la topologia actual de cada sucursal, tanto para su red de
datos como para la de telefonia. Dado que se usa telefonia analdgica, se conectan a

la red publica conmutada, también conocida como PSTN.

Servidores

Impresora

BCs
Figura 2.2. Disefio actual de lared de datos y telefonia.

Los terminales telefénicos que se utilizan para ofrecer acceso a llamadas a los
usuarios se conectan de manera alambrica, utilizando cable de cobre que esta
distribuido en paralelo al cableado que conecta a los componentes de la red de datos
de la empresa. Las centrales telefénicas también se concentran en los mismos
gabinetes en la que se alojan los conmutadores y enrutadores de la red de datos, todo

esto sin que exista conexion entre ambos tipos de cable.



2.1 INVENTARIO GENERAL

Las lineas telefonicas contratadas para matriz son de tipo analogo y el proveedor
de telefonia publica actualmente no proporciona la opcién de migrar a una
conexion IP por fibra o cobre, para mantener los mismos nimeros telefonicos con
una nueva acometida de cableado moderno, por lo que se requerira una solucién
que sea compatible con las lineas telefonicos que llegan a través de cable

telefénico de cobre.

Se prevé que para proximos meses el proveedor de telefonia publica ofrezca el
servicio de migracién de cableado actual (de 2 y 4 hilos de cobre, analogo) a una
conexién mediante cableado de fibra o cobre, de siguiente generacion, para lo
que la solucién planteada en el presente proyecto es también compatible y de

facil configuracion.

Se realizo la visita técnica para inspeccionar los equipos y cableado de redes de
matriz y sucursales de la empresa, en la Tabla 1 y 2 observamos la cantidad de

equipos gue disponen actualmente todas las agencias de la empresa.

MATRIZ CANT EQUIPOS / SERVICIOS

AMERICAS

N
o

Teléfonos analogos Panasonic

Lineas telefonicas analogas

Centrales telefonicas analogas Panasonic de 2 lineas salientes
cada una

Servidor de base de datos
Servidor de archivos

Servidor de aplicativo para facturacion electronica

Servidor de almacenamiento de video para camaras

Servidor de almacenamiento de datos (NAS)

Router Mikrotik Routerboard Cloud router CCR1009-8G-1S-1S+
Switch TP - LINK TL - SG1048 no administrable

Switch TP - LINK TL - SG1024 no administrable

Impresoras de red (cableadas)

Sistema de control de asistencia biométrico, conexion Ethernet
Computadora de escritorio

50 Puntos de red de datos

RlwlkRr|kR[R[RIRP|[R[RL N |w

N
o

Tabla 1. Inventario de equipos actuales en matriz.



SUCURSAL

EQUIPOS / SERVICIOS

AMERICAS

Teléfonos anélogos

Lineas telefénicas analogas

Central telefénica analoga Panasonic

Servidor de base de datos

Router Mikrotik Routerboard RB1100AHx2

Switch TP - LINK TL - SG1024 no administrable

Convertidor de media F.O. SM a Gigabit ethernet (del ISP)

Computadora de escritorio

Sistema de control de asistencia biométrico, conexion Ethernet

Impresora de red (cableada)

Puntos de red

ALBORADA

Teléfonos analogos

Lineas telefonicas analogas

Central telefénica analoga Panasonic

Servidor de base de datos

Router Mikrotik Routerboard RB1100AHx2

Impresora de red (cableada)

Computadora de escritorio

Sistema de control de asistencia biométrico, conexion Ethernet

Puntos de red

Switch TP - LINK TL - SG1024 no administrable

SAMBORONDON

Lineas telefénicas IP

Servidores de base de datos

Servidor de aplicaciones

Router Mikrotik Routerboard RB1100AHx2

Switch HP 1920-48G administrable 10/100/1000 Mbps, 4 SFP

Impresora de red (cableada)

RPlRrlRr|RPr[RP|IN|AM|F

Sistema de control de asistencia biométrico, conexion Ethernet

N
o

Puntos de red de datos

13

Computadora de escritorio

Tabla 2. Inventario de equipos actuales en las sucursales.
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Mediante visita técnica para inspeccion de la infraestructura tecnolégica, se

encuentra las redes de los edificios con siguientes caracteristicas:
Matriz Américas

34 usuarios con computadores para el departamento administrativo, gerencia,
produccion y atencion al publico distribuidos en pisos: planta baja, primero y
segundo.

6 usuarios con computadores para el departamento de TI, ubicados en el
tercer piso.

El personal de TI utiliza maquinas virtuales para la fase de pruebas en sus
desarrollos de software y pruebas de equipos nuevos, ocupan mas direcciones
IP de lared, por lo que, en la reservacion de direcciones por mascara variable,
pueden asignarse direcciones adicionales. Para ello utilizan también un switch
qgue no es parte de la infraestructura de la empresa, solo es para desarrollo y
pruebas.

Para la red de datos se utiliza el disefio jerarquico colapsado.

La topologia fisica para la capa de acceso de red de datos es de tipo estrella.
Los puntos de red con cableado UTP de Categoria 6 para las computadoras.

Tienen una planta generadora que abastece hasta por 2 horas a los
computadores y equipos del cuarto de telecomunicaciones, en caso de que se
interrumpa el suministro de energia.

Su proveedor de servicio de internet es TV-CABLE; con el que tienen
contratada una conexion con tasa de transferencia de 3 Megabits por segundo.
No se encuentran VLANSs configuradas.

El direccionamiento IP para las redes internas son de tipo IPv4, configuradas
manualmente.

Tienen 4 subredes:
192.168.15.0/24 (Matriz)
192.168.16.0/25 (Américas)
192.168.17.0/25 (Alborada)

192.168.18.0/24 (Samborondon)
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En el segundo piso de la matriz encontramos el centro de datos vy
telecomunicaciones, donde se alojan los dispositivos listados en la Tabla 1,

distribuidos en 2 bastidores, como se observa en la Figura 2.3.

Los servidores se encuentran distribuidos entre los dos bastidores, teniendo

sistemas de respaldo de energia (UPS) para cada uno de ellos.

RACKA RACKB

CENTRAL PBX
PATCH PANEL DEF.O. ANALOGA
CENTRAL PBX
ROUTER MIKROTIK CCR1009-8G-15-15+ ANALOGA
FRICHRMEL SR CD PATCH PANEL 24x CAT 6
ORGANZADOR DE CABLES GRABADORDVR
SWITCH TP-LINK 48x GIGABIT
REGLETA
REGLETA MULTITOMA
MONITOR+KVM SWITCH
SERVIDOR DE APLICACION SERRNORY
SERVIDCR 2
SERVIDOR DEBD
UPS ONLINE 1 SERVIDOR 5
UPS ONLINE 2
UPS ONLINE

Figura 2.3. Distribucion de equipos activos en bastidores.

De igual manera se realiz6 una inspeccion a la sucursal de Américas y se detalla

lo siguiente.
Supermercado La Espafiola Américas

12 usuarios con computadores para produccion, bodega y atencion al publico
y ventas.

La topologia fisica para la capa de acceso de red de datos es de tipo estrella.
Para la red de datos se utiliza el disefio jerarquico colapsado, donde el Switch
trabaja en las capas de acceso y distribucion, se conecta directamente con el

ruteador de Core con salida la WAN.
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Los puntos de red con cableado UTP de Categoria 6 para las computadoras.
Todos los equipos activos terminales funcionan con corriente de 120v.
Tienen una planta generadora que abastece hasta por 2 horas a los
computadores y equipos del cuarto de telecomunicaciones, en caso de que se
interrumpa el suministro de energia.

Logicamente funciona sobre el mismo segmento de red 192.168.16.0/25 con
el que trabaja la matriz.

No se encuentran VLANSs configuradas en el conmutador.

El direccionamiento IP para las redes internas son de tipo IPv4, configuradas
manualmente.

Realizamos la misma observaciéon a la sucursal ubicada en la ciudadela

Alborada y precedemos a listar.

A continuaciéon, también detallamos como se encuentra formada la sucursal
Alborada.

Supermercado La Espafiola Alborada

9 usuarios con computadores para produccion, bodega y atencién al pablico y
ventas.

Para la red de datos se utiliza el disefio jerarquico colapsado, donde el switch
trabaja en las capas de acceso y distribucién, se conecta directamente con el
ruteador de Core con salida la WAN.

La topologia fisica para la capa de acceso de red de datos es de tipo estrella.
Los puntos de red con cableado UTP de Categoria 6 para las computadoras.
Tienen una planta generadora que abastece hasta por 2 horas a los
computadores y equipos del cuarto de telecomunicaciones, en caso de que se
interrumpa el suministro de energia.

Logicamente funciona sobre el mismo segmento de red 192.168.17.0/25 con
el que trabaja la matriz.

No se encuentran VLANSs configuradas en el conmutador.

El direccionamiento IP para la red internas es de tipo IPv4, configuradas

manualmente.
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A continuacion, detallamos lo encontrado en la visita realizada a la sucursal
ubicada en Samboronddn, la cual se prevé que se termine de construir a finales

de mayo.
Supermercado La Espafiola Samborondén

13 usuarios con computadores para administracion, produccion, bodega y
atencién al publico y ventas.

Se ha tendido cableado de red UTP Cat. 6A para 14 extensiones telefénicas
para las que se piensa utilizar voz sobre IP.

Para la red de datos se utiliza el disefio jerarquico colapsado, donde el switch
trabaja en las capas de acceso y distribucién, se conecta directamente con el
ruteador de Core con salida WAN.

La topologia fisica para la capa de acceso de red de datos es de tipo estrella.
Tienen una planta generadora que abastece hasta por 2 horas a los
computadores y equipos del cuarto de telecomunicaciones, en caso de que se
interrumpa el suministro de energia.

Légicamente funciona sobre el mismo segmento de red 192.168.18.0/24 con
el que trabaja la matriz.

No se encuentran VLANs configuradas en el conmutador.

El direccionamiento IP para las redes internas son de tipo IPv4, configuradas

manualmente.
2.2 SOLUCION PROPUESTA

El proyecto planteado a continuacién propone mejoras a la infraestructura de red
actual e inclusion de telefonia IP como servicio integrado, requiriendo la
migracion de cableado, equipos terminales y centrales, con el fin de aumentar la
escalabilidad, seguridad y optimizar la administracion de tréfico y otros recursos
de red.

Comparada con la solucién actual de telefonia analbgica, la implementacién
propuesta basada en VolP destaca ventajas como:
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Disponibilidad mejorada de los servicios telefénicos para mas funcionarios, la
escalabilidad de extensiones es mas sencilla por su capacidad de conectarse
con equipos de conmutacion para afiadir mas puertos.

Permite afiadir una mayor cantidad de extensiones utilizando la misma
conexion de internet garantizando la escalabilidad de la empresa, sin
aumentar el costo de mantenimiento de la PBX.

Se podra realizar llamadas con video y video conferencia entre varios
usuarios, utilizando equipos con tales capacidades.

Funciones adicionales como grabacion de mensajes, buzén de voz, entre otras
que pueden permitir las actualizaciones de software que brindan los

fabricantes de los equipos.

Se propone la transicion desde la actual infraestructura de telefonia analoga para
matriz y 2 sucursales y una nueva implementacion en la sucursal de
Samborondon, hacia una solucion que incorpore equipos de voz sobre IP.

Se utilizara el mismo cableado usado para la de red de datos (UTP de Categoria
6) para conectar terminales de telefonia con Voz sobre IP, que se enlazan al
conmutador, y mediante administracion de reglas de priorizacion de trafico, puede

mejorarse la calidad de servicio.

Nuestra solucién plantea la adicién de una central IP (IP PBX) dentro de la
infraestructura que se utilizaba sélo para datos, ahora conectada a un

conmutador que manejara trafico de voz y datos (Figura 2.4).
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SUCURSAL 1 SUCURSAL 2

Internet

Teléfonos IP Teléfonos IP Computadoras Teléfonos IP Teléfonos IP Computadoras

Figura 2.4. Diagrama de red fisica propuesta con implementacién de VOIP.

2.3 DISENO DEL SISTEMA DE TELEFONIA IP Y VIDEOCOMUNICACION PARA
UNA RED EMPRESARIAL.

Se plantea el disefio de una soluciébn que mejore el desempefio de la
infraestructura de red de datos de la compafiia, afiadiendo equipos de telefonia
sobre IP, determinando cambios en las partes fisica y ldgica para su Optimo

funcionamiento como red de servicios integrados en matriz y sucursales.

Parte de la solucion consiste en el redisefio de la red fisica, mejorando su
escalabilidad y habilitando la integracion del servicio de telefonia sobre IP y

servicios adicionales de telefonia.

En el disefio de la red logica se logra definir el plan de direccionamiento, reserva
de recursos y politicas que controlaran tanto la seguridad como la calidad de

servicio.

El proyecto concluye con un plan ordenado de instalacion y configuracion de

equipos para completar la implementacion de la solucién integrada.
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A continuacién, en la Figura 2.5, se muestra el diagrama general de conexiones
de la solucion propuesta, que busca cumplir con los objetivos mediante la

instalacion de nuevos equipos y conexiones a la red de datos.

Tanto cableado de cobre, como los equipos que forman parte de la antigua red
de telefonia analoga deberan ser desechados para dar lugar a la instalacion de
nuevos pasivos de red (cableado) y activos (teléfonos IP, switches y centrales
IP), que se colocarian en las ubicaciones de los que fueron reemplazados que

son donde los usuarios desempefian sus labores.

SIMBOLOGIA 0cemral ip
(£ g (B} ercono 1P
i router
1 °swwtm capa 3 @ PC
Sucursal - elmpresora
Alborada servidor

(‘i')) AP
= cnlace dedicado

(2 % R
H g 1
15 ! 1 (“a‘D
1
:uc’u.rsal Sucursal
mericas Samborondén

Matriz Américas

Figura 2.5. Redisefio de red fisica de matriz y sucursales.

2.4 DISENO LOGICO DE LAS REDES

Las subredes de sucursal que utilizan VPN para su interconexién con la subred
de matriz, actualmente no tienen definidos servicios, priorizaciéon de trafico,
restricciones de acceso, calidad de servicio, limitaciones de conexiones o reserva

de ancho de banda.

Se propone cambios en la estructura légica de la red, donde se mantenga el
direccionamiento usado para las VPN y a partir de esas direcciones de red se
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define un plan de direccionamiento segun su tamafio para las subredes, con el

fin de delimitar sus dominios y optimizar el acceso a recursos.

Se definiran redes virtuales, VLAN (por sus siglas en inglés), segun los servicios
a los que tengan acceso sus equipos y/o usuarios integrantes y que a su vez
sirvan para evitar que intervengan en la comunicacion de otros grupos de trabajo
(otras VLAN). Con esto se consigue brindar mayor flexibilidad para administracion

de recursos, pues todo se controla desde los equipos activos administrables.

Se aumentara la seguridad limitando el acceso de los usuarios a recursos
definidos, mediante politicas automaticas (ACL), lo que también mejora el
desempefio pues se disminuye el trafico en varios los puertos de los
conmutadores y procesamientos de paquetes en ruteadores.

Para el plan de direccionamiento de red es necesario definir si se trabajara con
protocolo IPv4 o IPv6. Y a pesar de que IPv6 tiene numerosas ventajas sobre su
predecesor, el desempefio de la red se ve disminuido al manejar paquetes de
IPv6 debido a que son mas complejos, por lo que se decide mantener el
direccionamiento IPv4, para también mantener la compatibilidad ya probada del

sistema ERP con que la empresa cuenta.

En la Tabla 3 se muestra los servicios permitidos que se van a configurar en cada
VLAN.

NOMBRE DE | VLAN

VLAN D SERVICIOS PERMITIDOS

Administracion 10

Acceso para administrar los dispositivos de red como Routers,
switches, APs.

Conexion para equipos telefénicos, permite trafico de Voz sobre
Voz 20 IP en Teléfonos moviles y teléfonos IP, sale a WAN y PSTN
mediante la central telefénica IP.

Acceso limitado Unicamente a servidores locales. No permite salir
Datos 1 30 | aotras redes LAN. Sélo se permite acceso a paginas web dentro
de la lista de permitidos como SRI y Registro civil.

Acceso sin restriccion para compartir archivos, impresion,

Datos 2 40 o .
navegacion web y acceso a servidores.
. Acceso a navegacion web, restringido el archivo a otras redes
Invitados 50
VLANS.
Video 60 Acceso a monitoreo de grabadores DVR usando internet

Tabla 3. VLANs que se van a crear y su funcién.
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Como se muestra en la Tabla 3, se definen 2 redes virtuales para uso de
computadores, la red DATOS 1 ofrece acceso a servicios provistos por servidores
de la empresa, impresion, paginas web de predefinidas en una lista blanca, para
que usuarios del ERP operen sin capacidad de acceso a otros recursos de red.
En cambio, la red DATOS 2, tiene habilitado el acceso a internet sin restriccion,
también permite compartir y acceder archivos e impresoras compartidas; este
perfil se lo defini6 para ser usado por personal de jefaturas, gerencias,

departamento de sistemas y de marketing. (Ver Anexo 1)

Para cada dependencia se elaboré una tabla con su respectivo direccionamiento
I6gico, donde podemos observar los rangos de direcciones reservados para las

VLANSs de las sucursales.

En las tablas 4 y 5 podemos observar los rangos de direcciones reservados para

la matriz de Avenida de las Américas y el supermercado Américas.

MATRIZ (AMERICAS)

Nombre de la Tamafio Tamafio Direccién de Méascara Rango de Direccién de
VLAN necesario disponible red direcciones Broadcast
192.168.15.1 -
Voz 41 62 192.168.15.0 | /26 255.255.255.192 192.168.15.63

192.168.15.62

192.168.15.65 -
Datos 2 36 62 192.168.15.64 | /26 255.255.255.192 192.168.15.126 192.168.15.127

- o 192.168.15.129 -
Administraciéon 14 14 192.168.15.128 | /28 255.255.255.240 192.168.15.142 192.168.15.143

192.168.15.145 -

Datos 1 13 14 192.168.15.144 | /28 255.255.255.240 192.168.15.158

192.168.15.159

. 192.168.15.161 -
Invitados 12 14 192.168.15.160 | /29 255.255.255.248 192.168.15.174 192.168.15.175

. 192.168.15.177 -
Video 3 6 192.168.15.176 | /29 255.255.255.248 192.168.15.182 192.168.15.183

Tabla 4. Direccionamiento l6gico de la matriz Américas.

SUPERMERCADO AMERICAS

Nombre de la Tamafio Tamafio Direccion de MEseaa Rango de Direccion de
VLAN necesario | disponible red direcciones Broadcast
Voz 16 30 192.168.16.0 l21 192.168.16.1 - | 195 168.16.31

255.255.255.224 | 192.168.16.30

192.168.16.33

128

Datos 1 10 14 192.168.16.32 - 192.168.16.47
255.255.255.240 192.168.16.46
/29 192.168.16.49

Datos 2 5 6 192.168.16.48 - 192.168.16.55
255.255.255.248 192.168.16.54
/29 192.168.16.57

Administracion 3 6 192.168.16.56 - 192.168.16.63
255.255.255.248 192.168.16.62
/30 192.168.16.65

Video 2 2 192.168.16.64 192.168.16.67

255.255.255.252 192.168.16.66

Tabla 5. Direccionamiento l6gico del supermercado Américas.
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De igual forma en las tablas 6 y 7 podemos observar los rangos de direcciones

reservados para los supermercados Alborada y Samborondén.

SUPERMERCADO ALBORADA
Nombre de la Tamafio Tamafio Direccion de Miseara Rango de Direccion de
VLAN necesario | disponible red direcciones Broadcast
Voz 13 14 192.168.17.0 /28 192.168.17.1 - 192.168.17.15

(255.255.255.240) | 192.168.17.14

/28 192.168.17.17

(255,255 255.240) 192.168.17.31

Datos 1 7 14 192.168.17.16 -
192.168.17.30

/29 192.168.17.33

Datos 2 5 6 192.168.17:32 | (555 255.255.248)

- 192.168.17.39
192.168.17.38

192.168.17.41

o 129
Administracion 3 6 192.168.17.40 - 192.168.17.47
(255.255.255.248) | 155 168 17 46
130 192.168.17.49
Video 1 2 192.168.17.48 192.168.17.51

(255.255.255.252)

192.168.17.50

Tabla 7. Direccionamiento légico del supermercado Alborada.

SUPERMERCADO SAMBORONDON

Nombre dela | Tamafio Tamafio | Direccion de VTR Rango de Direccion de
VLAN necesario | disponible red direcciones Broadcast

127 192.168.18.1 -

Voz 15 30 192.168.18.0 255 955.955.224 | 192.168.18.30 192.168.18.31
/28 192.168.18.33

Invitados 12 14 192.168.18.32 - 192.168.18.47
255.255.255.240 192.168.18.46
/28 192.168.18.49

Datos 2 10 14 192.168.18.48 - 192.168.18.63
255.255.255.240 192.168.18.62
/29 192.168.18.65

Datos 1 8 14 192.168.18.64 - 192.168.18.79
255.255.255.248 192.168.18.78
/29 192.168.18.81

Administracion 5 6 192.168.18.80 - 192.168.18.87
255.255.255.248 192.168.18.86
/30 192.168.18.89

Video 3 2 192.168.18.88 - 192.168.18.95
255.255.255.2452 192.168.18.94

Tabla 6. Direccionamiento légico del supermercado Samborondén.
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2.5 DIAGRAMA DE SUCURSALES
2.5.1 MATRIZ

En la Figura 2.6 se muestra la distribucion fisica propuesta para los equipos
de red de la matriz, ubicados en sus 3 pisos (planta baja, primero y
segundo). Los switches no administrables de la planta baja y primer piso
deberan ser reemplazados por otros nuevos que permitan administracion
gue se conectaran al switch principal de distribucion que se encuentra en
el cuarto de telecomunicaciones del segundo piso. Se utilizara el modelo
jerarquico, definiendo router de Core, switches de capa de Distribucién y

switches de capa de Acceso. [1]

ROUTER MIKROTIK
CCR1009-8G - 1S - 15+

SEGUNDO

PISO
SWITCH HP
5120 - 48G
SWITCH HP PRIMER
1920 - 48G PISO
SWITCH HP PLANTA
1920 - 24G BAJA

Figura 2.6. Disefio para la matriz Av. de las Américas.
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2.5.2 SUPERMERCADO AMERICAS

Esta sucursal también cuenta con 2 pisos (planta baja y primer piso). Su
cuarto de telecomunicaciones va a estar ubicado en el primer piso del
edificio, solo cuentan con un gabinete de pared donde van a estar alojados

los equipos.

La estructura jerarquica como trabajara la red de esta sucursal, se ilustra

en la Figura 2.7.

ROUTER MIKROTIK

RB1100AHx2
PRIMER
PISO
SWITCH HP
1920 — 48G

Figura 2.7. Disefio de jerarquia de red del supermercado Américas.

Como se aprecia en la figura 2.7, se utiliza el modelo de red colapsado (2
capas), donde el switch realiza funciones de capa de acceso, mientras que
el router adquiere funciones de la capa de nlcleo y también algunas de
distribucion. En vista de que la cantidad de equipos no es mayor, las redes

virtuales (VLAN) se configuran en ambos dispositivos.

El switch de 48 puertos de velocidad Gigabit Ethernet abastece a los 36
dispositivos que se conectarian en esta sucursal y luego se conectarian al
router de Core, que a su vez interconecta con las redes de matriz.

2.5.3 SUPERMERCADO ALBORADA

Esta sucursal también tiene 2 pisos (planta baja y primer piso). Su cuarto

de telecomunicaciones se va a situar en la planta baja, solo cuentan con un
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gabinete cerrado de pared donde van a estar alojados los equipos.
Mantienen instalado un switch TP-LINK TL-SG1024 que también debera

ser sustituido por otro que sea administrable (Figura 2.8).

ROUTER MIKROTIK

RB1100AHx2
PLANTA
BAJA
SWITCH HP
1920 - 48G

Figura 2.8. Disefio de jerarquia de red del supermercado Alborada.

2.5.4 SUPERMERCADO SAMBORONDON

En la Figura 2.9 se muestra el disefio para esta sucursal que tiene 3 pisos.
En la tercera planta se localiza el cuarto de telecomunicaciones. Como el
switch adquirido para esta sucursal si es administrable, este se va a
mantener. También utiliza el modelo colapsado de red con switch y router.

ROUTER MIKROTIK
RB1100AHx2

SEGUNDO
PISO

SWITCH HP
1920 - 48G

Figura 2.9. Disefio del supermercado Samborondén.
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CAPITULO 3

3. REQUERIMIENTOS DE LA SOLUCION E IMPLEMENTACION

3.1 SELECCION DE CODEC DE COMPRESION DE VOZ

Para transmitir voz sobre protocolos IP es necesario convertir la sefial analégica
de la voz en sefales digitales y para esto se debe definir un cédec compatible
con el hardware de VolP, que codificaria y decodificaria el audio de estas

comunicaciones.

A diferencia de la telefonia analégica, para la transmision de audio en telefonia
IP se utiliza sefiales digitales (ceros y unos), para ser divididos en fragmentos
que luego seran encapsulados dentro de paquetes con los que trabajan los

protocolos de red TCP/IP; es decir, se digitaliza la voz.

La seleccion del cédec es un paso importante pues el utilizado debe ser
compatible el resto de componentes de la red de telefonia IP y es un factor para
determinar el consumo de ancho de banda en la red local, en enlaces dedicados
y salientes por llamadas de voz sobre IP. Los cédecs de audio tienen propiedades
de compresion, carga Util, entre otras, que afectan a la calidad de voz transmitida
y tasa de transmisién requerida para una llamada. [2]

En la Tabla 8 se muestran los codecs que hemos considerado, ya que son
compatibles con la central telefénica seleccionada. [3]

. : Tasa de transferencia ethernet
Cddec y tasa de transferencia
(Kbps)
G.711 (64 Kbps) 87.2 Kbps
G.729 (8 Kbps) 31.2 Kbps
G.723.1 (6.3 Kbps) 21.9 Kbps
G.722_64k (64 Kbps) 87.2 Kbps

Tabla 8. Tasa de transferencia requerida por codecs compatibles con
centrales telefénicas IP.
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A continuacion, en la Tabla 9 se muestran la cantidad de extensiones de cada

agencia. (Ver Anexo Il)

CANTIDAD DE EXTENSIONES POR AGENCIAS
AGENCIA NUMERO DE EXTENSIONES
Matriz 45
Américas 22
Alborada 13
Samborondén 23

Tabla 9. NUmero de extensiones que hay en cada agencia

Se distinguen llamadas telefénicas ON NET (dentro de la red de la empresa) y
OFF NET (fuera de la red de la empresa, utilizando servicios del proveedor

externo).

Las llamadas ON NET utilizan la red interna de cada edificio y también los enlaces
dedicados entre sucursales, tendran una planificacion de consumo de ancho de
banda, mientras que las llamadas salientes fuera del dominio de la empresa (OFF
NET) en llamadas que utilicen troncal IP del proveedor de telefonia, podran tener
otra seleccién de cddec.

Para las llamadas ON-NET hemos seleccionado el cédec G.711, el cual ofrece
buena calidad de voz y es un estandar compatible con todas las soluciones

encontradas en el mercado.

Como el tréfico de voz va a salir de la red LAN (Local Area Network/Red de area
local), es necesario comprimir la sefial tanto como sea posible, para permitir un
mayor ndmero de llamadas simultaneas en la conexion WAN (Wide Area
Network/Red de area amplia). Por lo cual para las llamadas OFF-NET se ha

elegido el cédec G.723.

Del nimero de extensiones que tiene cada agencia, vamos a definir cuantas son
ON-NET y OFF-NET.
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A continuacion, en la Tabla 10 se encuentran ya definidas el numero de llamadas

ON-NET de cada agencia, también se ha calculado el trafico total que generan

las llamadas.
LLAMADAS ON-NET
TASA
p TRANSFERENCIA # DE < <
CODEC (Kbps X 2 IDA- AGENCIA LLAMADAS TRAFICO MAXIMO
RETORNO)
G.711 174,4 Kbps Matriz 22 3836,8 Kbps | 384 Mbps
G.711 174,4 Kbps Américas 11 19184 Kbps | 1 oo Mbps
G.711 174,4 Kbps Alborada 6 1046,4 Kbps 1,05 Mbps
G.711 174,4 Kbps | Samborondén 1 19184 Kbps | 1 97 Mbps

Tabla 10. NUmero de extensiones on-net por agencias.

Acorde al analisis del switch HP-5120-El que tiene la empresa en produccion, el
troughput es de 192 Ghps y la velocidad de transferencia de los puertos es de
10/100/1000 Mbps, podemos reflejar que los valores requeridos de 3.84 Mbps en

la implementacion de las llamadas si son soportados por este equipo.

Acorde a las politicas de la empresa solamente podran realizar llamadas entre la
matriz y las sucursales los departamentos de gerencia y Tl, por tal razon el
nimero de llamadas OFF-NET es menor a las llamadas ON-NET como se

muestra en la Tabla 11.

LLAMADAS OFF-NET MATRIZ

CODEC TRANSFEQEQ(?I& (Kbps x  SUCURSAL '}'_‘E"‘A"Eigfg TRAFICO MAXIMO
2 IDA-RETORNO)

G.723 43,80 Kbps Américas 10 438 Kbps 0,44 Mbps

G.723 43,80 Kbps Alborada 5 219 Kbps 0,22 Mbps

G.723 43,80 Kbps Samborondén 10 438 Kbps| g 44 Mbps

Tabla 11. Nimero de llamadas off-net entre matriz y sucursales.
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En la Figura 2.1 mencionada anteriormente se especifica el ancho de banda
WAN existentes entre matriz y sucursales. En la tabla anterior se refleja el ancho
de banda necesaria para el tréfico de las llamadas off-net y al hacer una
comparativa con el existente encontramos la necesidad de crear VLANs
(QoS/MPLYS) al enlace para garantizar la llamada:

Definicion de VLANs
VLAN voz (1.5 Mbps), todo el trafico de voz seré enviado por esta VLAN.

VLAN datos (1.5 Mbps), todo el trafico de datos y videollamadas sera enviado por
esta VLAN.

Estos valores son aplicados a todos los enlaces que tienen conexién con la
matriz, recalcando que se tomd como referencia al menor ancho de banda

existente.

Para las llamadas de video OFF-NET hemos elegido el c6dec H.264, que tiene

una tasa de transferencia de 450 Kbps con una resolucion maxima de 480x270.

A continuacién, en la Tabla 12 se muestran el nimero de llamadas de video OFF-
NET que se van a realizar entre matriz y las sucursales. De igual forma por
politicas de la empresa se van a realizar un maximo de 2 llamadas simultaneas,

las cuales seran en la sala de reuniones y gerente general.

LLAMADAS DE VIDEO OFF-NET MATRIZ

TASA DE .
NUMERO
copEc  TRANSFERENCIA SUCURSAL DE TRAFICO MAXIMO
(Kbps x 2 IDA- LLAMADAS

RETORNO)

H.264 900 Kbps Américas 2 1800 Kbps
1,80 Mbps

H.264 900 Kbps Alborada 5 1800 Kbps 1,80 Mbps
H.264 900 Kbps Samborondon 2 1800 Kbps 1,80 Mbps

Tabla 12. Namero de llamadas de video realizadas entre matriz y sucursales.
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3.2 SISTEMA DE CABLEADO ESTRUCTURADO

La instalacion fisica del cableado estructurado y equipos de comunicacién
inalambrica para las redes de datos y de telefonia, basada en el disefio de esta
solucion propuesta toma en cuenta el cumplimiento de estandares para la buena

practica y garantizar un funcionamiento dptimo. Estos estandares son: [4]

Estandar ANSI/TIA/EIA-568-A y 568B-C-D, que especifica el cableado de

Telecomunicaciones para Edificios Comerciales.

Estandar ANSI/TIA/EIA-569B que ofrece recomendaciones y directrices para
el enrutamiento del cableado a través de tuberias, ductos, canaletas, rejillas y
espacios de telecomunicaciones para edificios.

Estandar ANSI/TIA/EIA-598-A, define el ordenamiento y agrupacion de fibras

segun colores del cableado de fibra optica.

Estandar ANSI/TIA/EIA-606-A, que entre otras, detalla las normas de
etiquetado para la administracion de cable de red en infraestructuras de

telecomunicaciones en edificios.

Estandar IEEE 802.11B/G/N/AC, menciona los requerimientos y normativa

para implementacion de redes inalambricas en frecuencias abiertas.

Actualmente el edificio matriz cuenta con cableado estructurado horizontal de
Categoria 6 para conectar las computadoras a los switches, se propone instalar
un nuevo tendido cable de red UTP Categoria 6A acompafiado del resto de
pasivos de red de la misma categoria para mejorar el desempefio de la

infraestructura del edificio y ofrecer escalabilidad.

Se descarta el uso del cable telefonico instalado, para lo que se lo desecharia
junto con las centrales telefonicas analogas instaladas y en su lugar, se utilizara
el cableado UTP de categoria 6 que se desocupd, para conectar los nuevos

teléfonos a instalarse.

Al momento de realizar el cableado hay que tomar en cuenta la distancia entre el
cable de red UTP y el cable eléctrico pues, al igual que otras fuentes de energia

como lamparas fluorescentes, desde cable eléctrico se generan interferencias
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electromagnéticas que afectan el rendimiento de la red si se encuentra tendido

en paralelo.

En la Tabla 13 se muestra la separacion que se debe considerar entre el cable

de datos y cableado eléctrico segun la norma UNE-EN 50174-2. [5]

DISTANCIA (en cm)
TIPO DE INSTALACION | Sindivisor o . .
con divisor no Divisor de Divisor de
metalico aluminio acero
Cqblg UTP y cable 20 10 5
eléctrica no apantallado
Cqblg UTP y cable 3 1 0.2
eléctrica apantallado

Tabla 13. Distancia que hay que considerar entre cable UTP y cable eléctrico.

A continuacion, en las Figuras 3.1 a la 3.3 se encuentran los planos
correspondientes a las distintas plantas del edificio matriz y se puede observar la

distribucion del cableado horizontal.

También se encuentran las dimensiones de cada piso, lo cual servird para
calcular la cantidad de cable de red requerido solo en los puntos de datos para
computadoras, ya que para los teléfonos se reutilizaria el cable UTP de categoria

6 que estaba siendo usado por las computadoras.

El nuevo cableado se distribuira a través de los mismos canales empotrados y
por canaletas con los que se tendié el cable para datos existente. En algunos
casos sera necesario aumentar la capacidad interior de tuberias, ductos o
canaletas para que quepa un nuevo cable, este estudio no incluye analisis ni

calculos de cambios en los conductores del cable.
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Planta baja

Presenta 9 puntos de red para datos y 5 para voz, como se ve en la imagen 3.1.
También aloja un switch en un gabinete de pared, al cual se conecta un Access

Point para ofrecer conexion a través de la red inalambrica.

A 25'1 - H] H w =t B
‘ [ ]
u” o PASILLO EXTERIOR
e «‘—\—. 27.48 M2
e B B8
[P
BODEGA
[D 134.22 M2
D
» == H == M
e
g
= I @)~
w _H
2 ra™
S [P A
= lemm Y A
= W, oW
LA
PRODUCCION
36.25 M2 8 |
£ =
1S
=
=)
Yy V| mY M =:
—~- 5.0 metros -
SIMBOLOGIA:
= CABLEADO DE VOZ == CABLEADO DE DATOS
[\V| PUNTO DE VOZ IP D/ PUNTO DE DATOS

Figura 3.1. Plano de planta baja de la matriz.
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Piso 1

En esta planta quedarian instalados 21 puntos de red para datos y 22 para

conectar teléfonos IP, como se muestra en la imagen 3.2.

PISO 1 - EDIFICIO MATRIZ
tH

A mF H] it —
/ i
ESCALERA BODEGA
N 16.35 M2 54.54 M2
AT .
w|w X k]
g 5 : VD o, |
Vi
\ Vi VD
1 d PASILLO M
2468 M2 D
— = (]
N \M
BODEGA
68.54 M2
V|
8 8 v
g S v 7
= - D
w
e}
(Y]
| (Y ‘.
‘ £ D " \‘ VD
E Y = = =
= D =/ VD Emamme—y 4
. —V
GERENC;?%;(;IEEFATUR\A/S \ﬁ_ﬁﬁ
| I
5y
= W] (72}
o
5 =% BODEGA %\ H 3
M‘ 71.72 M2 E
D S
vl *
v v -
Dl D
i)
v \J - - —
- = — 14.0 metros - =
SIMBOLOGIA:
= CABLEADO DE VOZ == CABLEADO DE DATOS
E PUNTO DE VOZ IP D PUNTO DE DATOS

Figura 3.2. Plano del primer piso de la matriz.
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En figura 3.3 se muestra el tendido horizontal de cable de red mas denso del

edificio, todos los cables se conectan a los dispositivos activos de los racks del

cuarto del centro de datos, utilizando canaletas y ductos empotrados. En este

piso hay 19 puntos para datos y 15 puntos para voz IP.

A
BODEGA
54.54 M2
i) D
| [
A ‘V VD
D
7 & DPTO. SISTEMAS
V 51.84 M2
D
VENTAS POR MAYOR
25.27 M2
\V \Y4
2 D D DATA CENTER
= 15.80 M2
(O]
e
8 - -
= |
3
» =
E ;
@ 1 A
= \Y
=] ~*—4.0 metr o
= D GERENGIA GENERAL 0 metros
= 26.39 M2 vV
| V D
D
v v S |
D D E
PUESTOS VARIOS: CONTABILIDAD, S
COBRANZAS Y MKT =]
7172 M2 ‘V‘ =
D
BODEGA
24.13 M2
4 Y Y
9.0 metros -
- L
SIMBOLOGIA:

= CABLEADO DE DATOS
| PUNTO DE DATOS

== CABLEADO DE VOZ
V/ PUNTO DE VOZ IP

Figura 3.3. Plano del segundo piso de la matriz.
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Para calcular la cantidad de cable requerido para el tendido de cableado

horizontal de un piso, hace falta conocer la longitud del cable que llega al punto

mas lejano y al punto mas cercano, para asi calcular el promedio (Férmula 3.1),

luego afiadir una holgura del 10% (Férmula 3.2) y multiplicar por la cantidad de

puntos presentes en ese piso. En vista de que el cable de red se adquiere en

rollos, calculamos también el nimero de rollos o corridas (F6rmula 3.3 y 3.4).

A continuacion, se presentan las formulas para determinar la cantidad de cable

que se ocupara:

Max + Min

Distancia Promedio = — + 10%

Holgura = Distancia Promedio % 1.10

305 (Longitud en metros de cada bobina)

# de corridas =
Holgura

NUmero de puntos de red
# derollos = - - + 10%
NUmero de corridas

PLANTA BAJA

+2
Distancia Promedio = + 10%

Distancia Promedio = 18.7
N( d llos = ——

Umero de rollos 1482
NUmero de rollos = 0.60

PRIMER PISO

3
+ 10%

Distancia Promedio =

Distancia Promedio = 21.45

21

NUmero de rollos = 1287

NUmero derollos = 1.63

(3.1)

(3.2)

(3.3)

(3.4)
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SEGUNDO PISO

+4
Distancia Promedio = + 10%

Distancia Promedio = 24.75

19

NUmero de rollos = 1120

NUmero de rollos = 1.69

Una vez realizado el célculo adecuado, se puede observar en la tabla 14 el total

de cable en rollos que se requiere en la matriz Américas.

CANTIDAD DE CABLE REQUERIDO EN MATRIZ
# DE PISO # DE PUNTOS TIPO DE
# DE ROLLOS CAT. DE CABLE
CABLE
0.60 Planta baja 7 UTP 6A
1.63 Primero 20 UTP 6A
1.69 Segundo 25 UTP 6A

Tabla 14. Cantidad de cable horizontal (en rollos) requerido por sucursal.

ETIQUETADO DE CABLE

Segun el estandar ANSI/TIA/EIA 606-B, el cual establece las directrices para el
etiquetado de un sistema de cableado estructurado en 4 clases, dependiendo del
tamafio y las caracteristicas de la infraestructura de telecomunicaciones que va

administrar. [6]

Para nuestro proyecto elegiremos un sistema de clase 2, debido a que existe mas
de un cuarto de telecomunicaciones en un Unico edificio, distribuidos de la

siguiente manera:
Matriz: Edificio 1
Supermercado Américas: Edificio 2
Supermercado Alborada: Edificio 3

Supermercado Samborondén: Edificio 4
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A continuacion, mostramos un ejemplo para el etiguetado de cableado horizontal,
el etiquetado se debe aplicar en ambos extremos del cableado horizontal, el patch

panel y el faceplate. (Ver Anexo Ill)
1A-BOLT

1A: piso 1, rack A

BOZ: patch panel B, puerto 01

T: Telefonia D: Datos

Mientras que el cableado vertical se forma de dos bloques separados por una
barra diagonal que separa el origen del destino, interconectando los paneles

(patch panel) de 2 racks en el mismo cuarto o piso.

01A/08B-01

01A: piso 1, espacio A

03B! piso 3, espacio B

01: numero de cables

A continuacion, se muestra en tablas, las etiquetas que tendrian los puntos de

red de los edificios, agrupadas segun su patch panel (Figura 3.4).

RACK A pohmom o

iqueta iEtiqueta LEtiqueta
IEI-3B-AD/E1-3AAJS0  SE1-IB-ABD/EISAAMD  PATGH PANEL

PATCH PANEL 48P  E1-34-A31D ’Ejirél: m;u':

SERVIDOR (VISTA POSTERIOR)

A
: w :

nterfaz
LO, 5
20 Eiuen e ribiAs b

NOMENCLATURA DE ETIQUETADO PARA CABLEADO VERTICAL SERVIDOR s7A FRONTAL)

-

BLOQUE DE CRIGEN BLOQUE DE DESTIND i

E1-3A-A36D / E1-3B-A3D
P o —
B : RACK,
BATCH T ——FRICRFANEL
PUERTO —_— PUERTOL
USO DE PUERT + 80-BE PUERTC

Figura 3.4. Etiquetado para cableado vertical de matriz.
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3.3 OPCIONES A CONSIDERAR

Todos los equipos gue se han cotizado soportan trafico superior al mostrado (Ver
Anexo V).

En el mercado local hay otras soluciones presentes y disponibles, pero se ha
seleccionado las siguientes para consideracion:

3.3.1 OPCION #1

Como primera eleccion tenemos al fabricante Cisco como lider en el
mercado mundial para telefonia, entre otras soluciones, exige instalacion

de un técnico certificado con costos de capacitacion que superan los $3000.
3.3.2 OPCION #2

Se propone utilizar equipos de conmutacién de marca HP, central telefonica

IP y teléfonos de marca GrandStream.
3.3.3 OPCION #3

Muestra una solucion que considera una central telefénica de marca
GrandStream y terminales telefénicos Yealink, esta solucion tiene una

excelente relacion Calidad/Precio.

Una vez presentada las 3 opciones de presupuesto disponible para la empresa,

analizamos cual opcidn conviene, considerando los siguientes criterios:

La marca de todos los equipos de la solucion debe estar posicionada en el
mercado por mas de 10 afios.

Debe encontrarse para compra en el pais en distribuidor autorizado.

Debe ser compatible con la infraestructura de red cableada actual.

Garantia de minimo 12 meses ante defectos de fabricacion.

Ofrecer una escalabilidad del 50% sin requerir cambiar central telefénica ni

invertir mas que 50% del presupuesto total propuesto.

Luego de haber considerado los beneficios que cada solucion provee, se
concluye que las tres proformas cumplen con lo solicitado y desde la mas

econdémica es una opcién que garantiza funcionamiento estable.
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Se opta por la opcion #2 ya que incluye todos los dispositivos de telefonia IP de
marca GrandStream y también porque que se encuentra disponible para entrega
casi inmediata, con rotacion de inventario muy frecuente y permite contar con

equipos para repuesto y/o crecimiento de manera rapida.
3.4 DESCRIPCION DE INSTALACION.

El plan de instalacion que proponemos se realizard cumpliendo las siguientes
fases:

1. Montaje de equipos activos y pasivos de red en matriz.
2. Montaje de equipos activos y pasivos.

3.4.1 MONTAJE DE EQUIPOS EN LA MATRIZ

En la Figura 3.5 se puede observar el diagrama de la matriz, y los modelos
de equipos para el nuevo disefio. Los equipos que seran reemplazados
seran los switches debido a que no son administrables.

Gig
Giga/o
Ce it Router Mikrotik
t ' CCR1009-8G-15-15+
Giga/
CORE/ .
DISTRIBUCION
Gigh/1
Switch HP
5120-480
. Gig7/1
' Gigs/1
E Gigh/1
# Gige/f1 -
Switch HP Switch HP
1920-458G 1920-24G
ACCESD

Figura 3.5. Diagrama de topologia de la red matriz.
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Equipos en capa de Core/Distribucién

El router Mikrotik CCR1009-8G-1S-1S+ (Core) se mantendra ya que este
modelo si soportara las grandes cantidades de traficos que se va a

necesitar.

El puerto mas rapido del Router de nucleo (1 SFP+) conectara con fibra SM
hacia el puerto SFP+ 1 del switch HP 5120-48G El, con transceivers de
10G; a la conexién de este switch se le da la prioridad (por eso se ocupa
SFP+ @10Ghbps) sobre el resto de enlaces porque en él se distribuye el

trafico desde y hacia servidores.

Para migracion desde la red de datos no administrada y sistema de
telefonia analoga que operaban en la empresa, al modelo propuesto que
integra ambos en la red, se cambiara el switch no administrable de 48
puertos por uno nuevo HP 5120-48G EI (Distribucioén), que dispone de 48
puertos Gigabit y 4 puertos combo SFP/SFP+ hasta 10Gbps.

Este switch, con sus puertos Gigabit es capaz de soportar todo el trafico
tanto de servidores de aplicaciones de datos, almacenamiento, central
telefonica, teléfonos IP, computadores y puntos de acceso que se conectan

aél.
Equipos en capa de Acceso

Los conmutadores no administrables de la matriz seran reemplazados por
los nuevos switches de marca y modelo HP 1920-24G, que disponen de 24
puertos Gigabit Ethernet + 4 SFP (hasta 1Gbps) para planta baja y un
switch HP 1920-48G de 48 puertos Gigabit + 4SFP de iguales
caracteristicas para primer piso, en los que se conectara con cable a

computadoras y teléfonos IP del piso al que corresponde cada gabinete.

Las caracteristicas del equipo en mencion superan los requerimientos
minimos para prestacion del servicio a los clientes conectados. En la figura
3.6 se puede observar los 2 racks (A y B) que estan situados en el cuarto
de telecomunicaciones del segundo piso de la matriz. Y la manera en que

seran distribuidos los nuevos equipos.



GRABADOR VR

PATCH PAMEL CEF O

ROUTER MKROTIK CCRID0D-5G-15-15+ |y REGLETA
@ cenmaLiprex j SSRVOORS
PATCH PANEL A 48X CAT 6 (VOZ) SERVDOR 2
DRGANZADOR DE CABLES
® SERVIDOR 1
ITCH HP 5120-4
SWITC 512 8cH MOMNTOROVM SATTCH
@ ORGANIZADOR DE CABLES
@ ratcH PANEL 48x B CAT 6A (DATOS) FEAOR
REGLETA MULTITOMA SERVIDOR 3
5 REGLETA
UFS ONLINE 1
.
LIPS ONLINE 2 UPS ONLINE 3

BANDEIA MODULAR

@ =EQUIPOS NUEVOS

Figura 3.6. Distribucidon de equipos activos y paneles en los bastidores del
cuarto de telecomunicaciones de piso 2 de matriz.

En el RACK A van a ser reemplazados y agregados los siguientes

dispositivos:

Las 2 centrales telefonicas analogas Panasonic van a ser sustituidas por

una central telefénica GrandStream GS-UCM6104. Las lineas

telefénicas contratadas, que llegan desde el ISP con cable telefénico, se

conectaran en los 4 puertos FXO de la UCM6104.

Un switch modelo HP 5120-48G EI que realizar4 funciones de

distribucion y acceso como se indicé anteriormente.

Un organizador de cables horizontal para mantener la estética y correcta

distribucién de los mismos.

Un Patch panel de 48 puertos CAT 6A, donde se distribuirdn los cables

de misma Categoria hacia los puntos de red para computadoras, y

mediante patch cords de 2 o 3 pies (practicamente mismo costo) se

conectara del panel con el Switch de distribucion.
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En el RACK B se van arealizar los siguientes cambios:

Los servidores que se encontraban en el rack A pasaran a montarse en
el rack B, distribuyéndolos de forma que permitan una facil

administracién con la bandeja KVM con monitor.

Uno de los UPS Online del bastidor A se trasladara a este rack para
respaldar la carga eléctrica de estos equipos de mision critica, dejando

un solo UPS para los equipos activos del rack A.

Los grabadores DVR estaran ubicados en el Rack B, éstos se
conectaran desde sus interfaces de red y administracion remota (puertos
RJ45 iLO para servidores HP) al patch panel A del rack B, que a su vez

tendran cableado hasta puertos del patch panel del rack A.

Cumpliendo con buenas practicas de instalacion de infraestructura
tecnolégica, para reducir riesgos de dafios a equipos delicados como
central telefénica, switch, ruteador, servidores u otros; debe asegurarse que
se conecte su toma de puesta a tierra, que usualmente esta en la parte
trasera de los dispositivos, con el panel de proteccion de tierra que todo

rack y cuarto de telecomunicaciones que cumple con normas deben tener.

El panel de puesta a tierra funciona como hub para descarga de energia y
mediante cable de cobre lleva las sobrecargas de electricidad hacia la
varilla metalica, enterrada en el suelo fuera del edificio, o a un electrodo

activo de grafito que funciona equivalente a la varilla.

La Figura 3.7 nos muestra cémo se va a realizar el cableado vertical entre
los conmutadores de pisos de la matriz, se propone utilizar fibra éptica
mono-modo junto con transceivers, para optimizar la calidad de conexion
entre clientes y servidores de datos. A diferencia de una conexion con cable
UTP de cobre, con fibra éptica se logra reducir latencia y evitar la
interferencia electromagnética que reduce notablemente el desempefio de
la red, también dejando listo el enlace para un crecimiento de los switches

de acceso hacia switches de distribucion en el futuro. [5]
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Se instalard una bandeja modular para fibra éptica en los gabinetes de
pared del piso 1 y planta baja, para permitir usar un patch cord de F.O. que
conectado a un transceiver compatible se introduzca en el puerto SFP del
switch de ese piso y lleve conexion al panel de fibra del rack A, que a su
vez llegara con un patch cord de fibra SM hacia el switch de distribucion.

ISP nlace Américas
nlace Alborada

Enlace Samborondén

e Cloud Core Aouter

| aaall CCR-1008-B5-15-15+
b, @ - MisoTik

ETH1 ETHZ ETH3
1G 16 16

SWITCH
DISTRIB

PASO POR PATCH

PANEL DE FIBRA

PASO POR PATCH
PANEL DE FIBRA

.

Figura 3.7. Cableado vertical entre switches de pisos y desde Router a enlaces
externos.

3.42 MONTAJE DE EQUIPOS EN SUPERMERCADO AMERICAS Y
ALBORADA

Los supermercados de Av. Américas y Alborada trabajan cada uno con un
servidor local, que tienen comunicacion con los servidores de matriz

mediante un enlace dedicado.

Estas sucursales poseen solo un gabinete de pared, en los cuales estan
alojados los router, convertidor de medio, switch no administrable y 2
grabadores DVR.
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La sucursal Américas actualmente cuenta con un switch TP-LINK TL-
SG1048 (no soporta VLANS) para las capas de acceso y distribucion, la
sucursal Alborada tiene un switch TP-LINK TL-SG1024. Los switches de
ambas sucursales seran reemplazados por otros que sean administrables

y soporte manejo de trafico con etiquetado de vlans.

El disefio de la solucion propuesta reemplaza el conmutador no
administrable por un switch HP 1920-48G (Figura 3.8), que ofrece 48
puertos Gigabit Ethernet y un patch panel modular que separe los puertos

de voz de los de datos.

Este switch tiene la capacidad de manejar el tréfico de red segun sus
caracteristicas para aplicar politicas de priorizaciéon, QoS y seguridades a

nivel de puertos y conexiones.

Figura 3.8. Switch HP1920-48G usado para Américas y Alborada en nuestra
solucion.

Los puertos del switch quedaran configurados en modo acceso, para

reducir la posibilidad de ataques sobre el conmutador.

Ambas sucursales, en su capa de nucleo cuentan con un router Mikrotik
RB1100AHx2 el cual se va a mantener, este ofrece 13 puertos gigabit
ethernet, soporta PoE y la capacidad de aplicar seguridad mediante el
cifrado (Figura 3.9)

T e+ N RoterBOARD 1100 A1

Figura 3.9. Router Mikrotik RB1100AHx2 usado para Américas y Alborada.
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En la Figuras 3.10 y 3.11 se observan los diagramas de las sucursales
américas y alborada, debido a que en las 2 sucursales solo existe un

gabinete de pared solo se va a realizar cableado estructurado horizontal.

I* k
igg
CORE/ ig8/0
DISTRIBUCION -~ Router Mikratik
? RE1100AHx2
Giga/f
Giga/1

ACCESO

’ Switch HP
1920-48G

Figura 3.10. Diagrama de topologia de la red Américas.

ig8/0
CORES . .
c ﬂ’" Router Mikraotik

DISTRIBUCION REillEIEIAH:H:E

Gigh

GlgE

Switch HP

RELESD 1920-24G

Figura 3.11. Diagrama de topologia de lared Américas.
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3.5 CONFIGURACIONES EN MATRIZ.

Una vez realizada la adquisicion de equipos, se procedera a instalarlos
fisicamente en su lugar dentro del cuarto de telecomunicaciones para el edificio

Matriz, y en los gabinetes de pared para los edificios sucursales.

Luego se debe configurarlos para que la red cumpla con el funcionamiento segun

el disefio logico y fisico propuesto, los trabajos a realizarse seran:

Configuracion de VLANs y rutas en Router
Configuracién de VLANs en Switch
Configuracién de central telefénica

Configuracién del AP Ubiquiti UniFi

Se ha tomado como referencia la matriz Américas para realizar la configuracion
de los equipos (router, switch, central telefénica, teléfonos IP).

3.5.1 CONFIGURACION DE VLANS EN ROUTER MIKROTIK

Ya teniendo el disefio légico con su respectivo direccionamiento para las

redes virtuales VLANSs, procedemos a la configuracion.

Haciendo uso de la plataforma winbox, programa de escritorio para
Windows; en un computador conectado al router Mikrotik podemos realizar

la configuracion respectiva (Figura 3.12). [8]

© WinBoxv3.7 (Addresses) — O X
File Tools
Connect To: |EEUNE RNl v Keep Fassword

-
Login: |admin Open In New Window

Password:

Add/Set Connect To RoMON

Managed Meighbors

T Refresh al ¥
MAC Address |P Address Idertity Version Board hd
E4:8D:8C:5F:B1:1A 152.168.88.1 Mikero Tk 6.30.4 RB750r2

Figura 3.12. Plataforma Winbox.
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En la Figura 3.13 se procede a crear un enlace troncal en la ventana de
interface, debido a que va a pasar mas de una vilan por el puerto del router
Mikrotik. En la pestafia general se puede asignar un nombre y tipo al enlace

troncal.

Interface <bridge-trunkc:

General ‘STF‘ Status  Traffic

i

Name: | Cancel
Type: |Bridge | Apply
Bridge |F‘mts Fiters MAT Hosl MTU: | |v

Disable

EE E Actual MTU: | 1500

Comment

| Name / |T'_.rpe

= L2 MTU: | 1598
R $ibrdgetrunk Bridge |

Copy

MAC Address: |E4:ED:EC:5F:E1:M.

Remove

|
|
|
ARP: |enabled [=]

Tarmh

Figura 3.13. Creando puerto trunk en la ventana de interface.

En la Figura 3.14 procedemos a crear las VLANS, en la siguiente imagen
se toma como ejemplo la VLAN datos 1 en donde se asignan pardmetros
como VLAN ID, MTU vy la interfaz por donde va a salir, como se mencioné
en la figura anterior todas las VLANSs saldran por la interfaz bridge-trunk.

Aar Quick Set New Interface

|8 Irterfaces General | Status | Traffic -OK

%, Bridge Name: [DATOST || | Cancel

=aPee Type: |VLAN |

B

<= Suich ¥p Apply

ey MTU: [1500 |

T S L2 MTU: | N

7 MPLS | MAC Address: | | ooy |
Py

42 Routing I ARP: |enabled 1#]

Fy— 5 ove

& s VLAN ID: [30 | Torch

5] Files Interface: |bridge-tn.|nl~: " ¥ |

| Log [ | Use Service Tag

Figura 3.14. Configurando la VLAN datos1 en la ventana de nueva interfaz.



45

Como se observa en la figura 3.15, se muestran las 6 VLANs
(administracién, datos 1, datos 2, invitados, video y voz) que se propone
configurar para la matriz Américas. Como podemos notar todas tienen el

mismo MTU y salen por la misma interfaz.

Interface List ]

Inteface Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN | VRRP Bonding LTE
=] ][] [a] [7] [Fing
[Name Type  [MTU  [L2MTU [Tx [Rx [T Packet (p/s) |Rx Packet fp/s) |VLAN ID |Interface

R <GADMINISTRACION VLAN 1500 1584  (Obps Obps 0 0 10 bri

R 4pDATOST VLAN 1500 1534 Obps Obps 0 0 30 bridge-trunk
R 4pDATOS? VLAN 1500 1594 Obps Obps 0 0 40 bridge-trunk
R 4»INVITADOS VLAN 1500 1594  Obps Obps 0 0 50 bridge-trunk
R &VIDED VLAN 1500 1534  Dbps Obps 0 0 60 bridge rurk
R &V07 VLAN 1500 1584  0Obps Dbps 0 0 20 bridge-trunk
B items out of 12 (1 selected)

Figura 3.15. VLANSs creadas para matriz Américas.

En la Figura 3.16 se muestra la ventana de lista de interfaces, aqui se
encuentran visibles todas las interfaces del router Mikrotik, pero las VLANs

se encuentran configuradas en la interfaz bridge trunk.

Interface List

Interface | Bthemet  EolP Tunnel  IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

-]l =] [l o] [w]

[Name 7 | Type [L2mTU [T R
R itbrdgetrunk Bridae 1558 64 7 kbps 1968 bps
R A ADMINISTRACION VLAN 1554 0 bps 0bps
R #pDATOST VLAN 1554 Dbps 0 bps
R #DATOS2 VLAN 1554 Dbps 0 bps
R #INVITADOS VLAN 1554 Dbps Obps
R 4VIDED VLAN 1554 Dbps O bps
R V0Z VLAN 1554 Dbps 0 bps

+hretherl-gateway Ethemet 1538 Dbps Obps
RS  +i*ether2-masterfocal Ethemet 1538 512 bps Obps
RS  +i*ether3slavedocal Ethemet 1538 654 kbps 2.0 kbps
S #retherdslavedocal Ethemet 1558 0 bps Obps
g #f+etherb-slavedocal Ethemet 1598 Dbps Obps
12 tems

Figura 3.16. Ventana de lista de interfaces del router.

Como siguiente paso, se procede a asignar las direcciones a las VLANs
creadas. En la Figura 3.17 se muestra la pantalla donde se asigna la
direccion ip, direccién de red y la interfaz por donde va a salir a la VLAN de

voz.
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Metwork: |192.168.15.0 |- Cancel
Interface: |VOZ IEJ Apply
Disable
Comment
Copy
Remove
enabled

Figura 3.17. Ventana para asignar direcciones a VLANS.

El procedimiento anterior se realizé con todas las demas VLANs como se
muestra en la Figura 3.18.

Address List

|| =[] T
|Address Tlhleiwcrk Interface
.o» default corfiguration
o 192.168.88.1/24 152.168.88.0 etherZ-masterdocal
o 192.168.15.177/29 15216815176  VIDED
o 192.168.15.161./29 152.168.15.160  INVITADOS
o 192.168.15.145/28 15216815144  DATOS1
o 192.168.15.129/28 152.168.15.128 ADMINISTRACION
or 192.168.15.65/26 1521681564 DATOSZ
or 192.168.15.1/26 152.168.15.0 WOz
7 items

Figura 3.18. Lista de direcciones creadas alas VLANSs.

El dltimo paso es la configuracion del DHCP server, se propone configurar
un pool de direcciones para autoconfigurar los clientes conectados a los
switches, esta provision de datos de red la realizara el Router, de la

siguiente manera:
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Paso 1: Seleccionamos la interfaz del DHCP server, creamos un Servicio
independiente para cada red VLAN de la cual hemos planificado su

direccionamiento (Figura 3.19).

DHCP |Network5 Leases Options Option Sets = Alerts

=] [ %] | DHCP Config || DHCP Setup |

|Name i/ |Irrterface |Hela'_.' |Lease Time |Mdress Fool |Add AF{...l
DHCP-VOZ oz 1d 00:10:00 dhep_pooli no
default ether2-masterdocal 00:10:00 defautdhcp  no

dhcpl DATOST 1d 00:10:00 dhep_pool2 no

Jitems (1 zelected)

Figura 3.19. Ventana de configuraciones del DHCP para la configurar el DHCP
server.

Paso 2: En la Figura 3.20 se observa la pantalla de DCHP, en donde se
define el espacio de direcciones de la red y méscara; se debe comprobar

gue la IP corresponda con la VLAN que seleccionamos anteriormente.

DHCP |Network5 Leases Options Option Sets | Alerts

|E||E| |£| | DHCP Config || DHCP Setup |

|Name 4 ||r|terface |F{elay |Lease Time |Mdress Poal |Md AR
DHCP-VOZ Wz 1d 00:10:00 dhcp_pooll no
default ether?-masterdocal 00:10:00 default-dhep no
dhcpl DATOST 1d 00:10:00 dhcp_pool2 no

Jitems (1 selected)
Figura 3.20. Pantalla de configuraciéon de DHCP y Gateway.
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En la siguiente Figura 3.21, se muestra la pantalla del servidor DHCP, se
configuré un DHCP por cada VLAN existente.

DHCP Server

DHCP | Networks Leases Options Option Sets | Alerts

# || [ ] |7 | oHerCerts | oHcP Seus |
|Name |Irrterface ¢ |F{ela').r |Lease Time |Mdress Pool |.»‘\dd ARP For Leases |V
DHCP_administracion ADMINISTRACION 1d 00:10:00 dhcp_pool8 no
DHCP_datosi DATOST 1d 00:10:00 dhecp_pool5 no
DHCP_datos2 DATOS2 1d 00:10:00 dhep_pool6 no
DHCP _invitados INVITADOS 1d 00:10:00 dhep_poold no
DHCP_videos VIDED 1d 00:10:00 dhep_pool10 no
DHCP _voz VOZ 1d 00:10:00 dhecp_pool7 no

G items

Figura 3.21. Pantalla donde se muestran los DHCP configurados.

La Figura 3.22 muestra la pantalla con los pool de direcciones que
pertenecen a cada VLAN. Estos pools se crean de manera automatica al
configurar el DHCP server con hombres numerados, los renombraremos

como se muestran en la imagen cumpliendo con el disefio propuesto.

IP Pool (=l E3

|
Pools | Used Addresses

#][=] 7] [Fng ]
| Name | Addresses ¢ | Next Pool | !V
P POOL_voz 192.168.15.2-192.168.15.62 none i
P POOL_datos2 192.168.15.66-192.168.15.126 none
P POOL_administracion  152.168.15.130-192.168.15.142 nane
T POOL_datos 192.168.15.146-192.163.15.158 nore
o POOL _invitados 192.168.15.162-152.168.15.174 nore
P POOL _video 192.168.15.178-152.168.15.182 nore
& items

Figura 3.22. Ventana que muestra los pool de direcciones creadas.

Para aplicar las restricciones a los hosts de cada subred, definidas en
VLANS segun el acceso a servicios que deben tener, se puede optar por
utilizar listas de control de acceso (ACL por sus siglas en inglés),

usualmente configuradas en los modulos de Firewall de los routers o
switches de capa 3.
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Estas reglas se ejecutarian en los ruteadores de nucleo/distribucion que
controlan el trafico de la subredes de hacia fuera de la red, afectarian todo

trafico entrante y saliente.

Las reglas evitaran el acceso a servicios en internet para los equipos de la
red Datosl que sb6lo deben acceder a servicios de los servidores,
comparticion de archivos e impresion en red. Asi también se les aplicaran
reglas que permitan el trafico entre los teléfonos hacia y desde la central
telefonica IP de la VLAN de Voz.

3.5.2 CONFIGURACION DE REGLAS EN ROUTER

Se comienza por acceder al mddulo de Firewall ubicado en el menu
IP/FIREWALL de RouterOS (Sistema operativo del equipo ruteador de este
proyecto). Se bloquea las direcciones que corresponden a la vlan de datos,
el protocolo TCP y en el puerto del destino se pone desde el 0-65535 que
son todos los puertos de internet. Estos clientes ya no podran conectarse a
internet (Figura 3.23 y 3.24).

Mew Firewall Rule = E
General | Advanced Bxtra Action  Statistics
o [ :
Src. Address: b
Dst. Address: 152.168.15.144-192.168) ~
Protocal: 6 ftcp) ¥ A
Src. Part: 7
Dst. Por: [1[065535 N
In. Interface: 7
Out. Interface: 7
Packet Mark: ~
Connection Mark: ~
Routing Mark: -
Routing Table: -

Figura 3.23. Pantalla de configuracion de nueva regla en el firewall.



Mew Firewall Rule

General Advanced BExtra Action |Statistic:s

B

[ ok |

Aot R+ | [ cred |
[1 Log ‘ Apply |

Log Prefix: | Y | Dsabe |
‘ Comment |
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Figura 3.24. Configuracion de las acciones que se aplicaran al tréfico filtrado.

Para filtrar el trafico entrante desde y saliente hacia la red WAN o internet,

se debe aplicar dos reglas, tanto a protocolo TCP y a UDP, por lo que debe

seleccionarse esos parametros en cada una de las reglas, aplicado a una

direccion de red o host especifico. Hay que mantener como habilitada la

regla para que surta efecto, sin esto no seria efectivo el filtrado. (Figura

3.25).

Mew Firewall Rule

General | Advanced Edra Action Statisics | oK |

Chain: | TR [=]] | Cance |

Src. Address: | v | | Apply |

Dst. Address: [ 1[192.168.15.144/28 | [ ek |

Protocol: [ ||udp [$]a | | Comment |

Src. Port: | > || Copy |

Dst. Port: [ ||0-65535 |- | Remove |

Any. Port: | v | | ResetCourters |

poF. | v | | Reset Al Counters |
In. Interface: | |+
Out. Interface: | |+
Packet Mark: | |~
Connection Mark: | |+
Routing Mark: | |~

Figura 3.25. Creacion de regla que afecta a lared de destino, en todos los

puertos.
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Como se puede ver, estdn configuradas las reglas para la direcciéon de
destino 192.168.15.144/28 y bloqueando trafico TCP y UDP, con esto se
deberia bloquear el trafico desde internet hacia la red (VLAN) de Datosl
(Figura 3.26). Asimismo, se aplicarian reglas de filtrado de trafico a las otras
redes virtuales.

Firewvall

Fiter Rules | NAT Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

d|=| v| % (3| T |00 ResetCounters | 00 Reset All Counters
Action * | |contains * ¥
# Action Chain Src. Addr... |Dst. Address Protocol  |Sr...|D.|In. Interf.. |Out. Int... | Bytes Packets
.: special dummy rule to show fasttrack counters
0D «faccept farward 0B 0
- & Blogueo de intemet
e ¥ drop forward 192.168.15.144/28 6 ftcp) 0. 0B 0
2 ¥ drop forward 192.168.15.144/28 17 (udp) 0. 0B 0
.. default corfiguration
3 o accept input 1 (icmp) 0B 0
.1 default corfiguration
4 +f accept input 481.9 KB 2930

Figura 3.26. Pantalla que muestra la lista de reglas configuradas en el médulo

3.5.3

de Firewall de RouterOS.

RESERVANDO UNA DIRECCION IP PARA CENTRAL TELEFONICA
GRANDSTREAM

La central telefénica viene preconfigurada con wuna IP Manual
192.168.0.160, para pueda asignar las ip que se configuraron en el dhcp
server; en las configuraciones de red de la central telefénica debemos
cambiar de modo estatico a modo dhcp, haciendo uso de los 2 botones que

tiene al contorno de la pantalla (Figura 3.27).

(&ﬂ\:‘fu

VCME104 V1 .6A
\P: 192.168.0.160

Figura 3.27. Pantalla de la Central IP Grandstream UCM6104, muestra IP de

fabrica.
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Para que el servidor DHCP de la VLAN de voz asigne una IP fija al

dispositivo, es necesario reservar una direccién IP estatica. Para eso

conectamos la central IP al router, de esa manera va aparecer en la lista

(Figura 3.28).

DHCP Server

DHCP  Networks Leases | Options  Option Sets | Merts
|| = 5| | | | Check Status
Address MAC Address Client 1D Server Active Address Active MAC Addre...| Active Host Name
D 192.168.15.158 F3.A3:63.BF594E Pc
D 152 168.15.126 FB:A3:63:BF-594E Pc
D 192.168.15.62 F3.A3:63.BF594E Pc
o] 152 168.15.170 FB:A9:63:BF-59:4E Pc
D 192.168.15.125 00:1B:38:7E:31:1F  RonaldLedesma
o] 192 168.15.61 00:08:82:81:03:04

Figura 3.28. Lista de registro de Leases (Alquileres) entregados que registra el
servidor DHCP.

Para cambiarlo a estético, le damos clic y se nos abre la siguiente ventana

que se muestra en la Figura 3.29. Damos clic en make static, con esto

conseguiremos que la direccion de la central telefonica siempre sea igual,

lo que es lo 6ptimo para conseguir un funcionamiento adecuado con los

teléfonos que dependen de una direccién de la central PBX por la que se

pasan todas las llamadas entrantes y salientes.

DHCP Lease <192.163.15.61.152.168.15.61>

Active

Active Address:
Active MAC Address:
Active Cliert |D:
Active Host Name:
Active Server:

Expires After:
Last Seen:

Agent Circuit Id:
Agent Remote Id:

192.168.15.61
00:08:82:81.03:0A
1:0:b:82:81:3:a

DHCP_voz

1d 00:09:37
00:00:23

Py

Remove
Make Static

Check Status

Figura 3.29. Propiedades de una Lease (alquiler) de DHCP, otorgado a la
Central Telefénica IP.
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Para poder conectar nuestras vlans a una red privada usando el internet es

necesario crear VPN. La siguiente configuraciéon se va a realizar en el router

Mikrotik, para eso debemos primero levantar el servidor PPTP, como se

muestra en la siguiente Figura 3.30 se marcan todos los métodos de

autenticacion y la de enabled.

L

Max MRU:
MRRU:

Authentication:

Al [T

PPP Scanner

Inteface | PPPoE Servers  Secrets  Profiles  Active Connections

PPTP Server

Keepalive Timeout: |30
Default Profile:

v| chap

PPTP Server [=lE3

Mae MTU:

default-encryption ¥

v| mschap2 |vw| mschapl
v pap

Figura 3.30. Pantalla que muestra como se levanta el servidor PPTP.

Una vez que tenemos nuestro servidor activo, procedemos acrear nuestros

clientes VPN como se muestra en la Figura 3.31. Elegimos la pestafia

secrets y ponemos agregar. Nos aparecera la siguiente pantalla, en la cual

hay que asignar un nombre de usuario con su contrasefia, el tipo de

protocolo que va a usar, la IP local y la IP remota (IP que va a identificar al

equipo cliente en nuestra red interna).

Interface
+

Mame

PPPoE Servers  Secretd
=T

Password Servid

Mew PPP Secret

MName:
Password:
Service:
Caller ID:
Profile:

Local Address:
Remote Address:

Routes:

/PN10

P

pptp

default-encryption

192.168.15.129
192.168.15.130

+

JE I
- = 0]
B

*

-

0K
Cancel

Disable

Py
Remaove

Figura 3.31. Ventana para crear usuarios para la VPN.
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Como no tenemos configurada una IP para nuestro ISP, agregamos una ip

publica y que salga por el puerto 1 del router Mikrotik como se muestra en

la Figura 3.32.
Mew Address
Network: |0.0.0.0 | . Cancel
Interface: |eﬁ’:ra’i"—gaufewa}f || * | Apply
Dizable
Comment
Copy
Femaove
enabled

Figura 3.32. Pantalla para configurar una direccion publica en la VPN.

Terminada la configuracion en el servidor, procedemos con la configuracion
del cliente VPN. Nos vamos a la ventana de centro de redes y recursos
compartidos y escogemos la opcién de configurar una nueva conexion o
red, nos aparece la siguiente imagen y elegimos conectarnos a un érea de
trabajo (Figura 3.33).

{f Configurar una conexién o red

Elegir una opcién de conexidn

Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefénico.

L i Configurar una nueva red
-« Configura un enrutador o un punto de acceso nuevos.

| || Conectarse manualmente a una red inaldmbrica
-« Conéctese a una red oculta o cree un nuevo perfil inalambrico.

(Conectarse a un drea de trabajo

Configurar una conexién de acceso telefonico o VPN a su area de trabajo,

Figura 3.33. Ventana de configuraciones de red para escoger una opcién de
conexion para la VPN.
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Luego nos pregunta como deseamos conectarnos: si por VPN o llamar
directamente, elegimos la primera opcién como se ve en la Figura 3.34.

k2l » -
lam Conectarse a un area de trabajo

:Como desea conectarse?

—> Usar mi conexién a Internet (VPN)

Conectarse mediante una conexion a una red privada virtual (VPN) a través de Internet.

AN & e

Figura 3.34. Ventana para elegir el tipo de conexion.

Como se observa en la figura 3.35, en este Ultimo paso se asignan

parametros como: la ip publica y el nombre de destino.

thtl Conectarse a un drea de trabajo

Escriba la direccion de Internet a la que se conectara

El administrador de red puede darle esta direccién.

Direccidn de Internet: | 186.68.37.186 ‘

Mombre de destino: | MiVPNl ‘

[] Usar una tarjeta inteligente
Recordar mis credenciales

®) [ Permitir que otras personas usen esta conexién

Esta opcién permite el uso de esta conexién para cualgquier
persona con acceso a este equipo.

Crear Cancelar

Figura 3.35. Pantalla del asistente paraingresar los parametros de lared.
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Una vez creada la VPN, se puede editarla y elegir el tipo de VPN que

vamos a usar, nombre de usuario y contrasefa (Figura 3.36).
Nombre de conexién

Mi VPN

Nombre de servidor o direccion

186.68.37.186

Tipo de VPN

Automatico

Tipo de informacion de inicio de sesion

Nombre de usuario (opcional}

Contrasefia (opcional)

Figura 3.36. Ventana de conexion a la VPN.

3.5.5 CONFIGURACION DE VLANS EN SWITCH HPE

En nuestra implementacion, se ha considerado Switches de marca Hp
Enterprise (HPE), para los cuales se debe configurar las VLANS y sus

puertos en cada uno.

La configuraciéon de los conmutadores HPE se puede realizar mediante
acceso por Telnet, usando aplicaciones como PUTTY, y con los siguientes
comandos, pero por ser un equipo nuevo, sélo permite configuracion con
conexion al puerto de consola y gestionando las instrucciones haciendo uso
de un programa de escritorio como Putty, HyperTerminal o Tera Term que
permiten comunicacion mediante puertos de comunicacion serial RS232 o

sus equivalentes usando otros adaptadores.
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En la Figura 3.37 se muestra la pantalla de conexion Tera Term, la cual nos

va a permitir acceder al sistema de configuracion del switch.

0

Window

File Edit Setup Control Help

Tera Term: New connection

O TCPHP

@ Serial

192.168.0.1
History
Telnet
88H
Other

Port: | COM3: PCI_COM [COMY] w

Cancel

22
SS5H2

UNSPEC

Help

Figura 3.37. Pantalla de Nueva Conexién de Tera Term, seleccionando puerto

serial.

Al encender el equipo, ya conectado al cable de consola, el programa

mostraria la siguiente pantalla de la Figura 3.38.

# COM@ - Tera Term VT

CPU Clock Speed
BUS Clock Speed :
: 128MB

: d07e28f47658

Memory Size
Mac Address

1
: May 16 2011,

264MHz
33MHz

, Version

npany,

607

Press Ctr1-B to enter Boot Menu...
Auto-booting. ..
Decompress Image..........

User interface aux0 is available.

Press ENTER to get started.

Figura 3.38. Pantalla de inicio de sistema de Switch HP A5120-48G.
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Usando esta conexion por consola por primera vez, no es necesario hacer
login, puesto que se mantiene las configuraciones de fabrica. El acceso a
configuracion por interfaz web esta deshabilitado por configuracién default.
Usando el comando system-view podemos acceder a nivel de privilegios
que permite configuracién del equipo (Figura 3.39).

<HP>system-view

System View: return to User View with Ctrl+Z.
[HP]sysn

[HP]sysname HP A5120

[HP A5120]display current

[HP A5120]display current-configuration

#

version 5.20, Release 2208P01

#

sysname HP A5120
#

irf mac-address persistent timer

irf auto-update enable
undo irf link-delay
#

Figura 3.39. Pantalla del switch que muestra los comandos para acceder a un
nivel

Se accede mediante consola y tipeamos estos comandos. Por default todos

los puertos pertenecen a la vlan nativa y tienen la siguiente direccion.
<HP> system-view
[HP] interface vlan-interface 1

[HP-VLAN-interfacel] ip address 192.168.0.199 255.255.255.0

[HP-VLAN-interfacel] quit
Creamos un usuario nombrado admin, con contrasefia admin para el
acceso local, se le da nivel de privilegio 3 para este acceso. Los siguientes
comandas nos permitiran acceder a la plataforma web del switch. [7]

[HP] local-user admin

[HP-user-admin] service-type telnet

[HP-user-admin] authorization-attribute level 3

[HP-user-admin] password simple admin

[HP-user-admin] ip http enable
En el navegador ponemos la direcciéon 192.168.0.199 para acceder a la

plataforma web del switch y procedemos con la creacion de las VLANs en
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el switch. Se crean 6 VLANSs con su respectivo ID y también la vlan 1 que

sera nuestra VLAN nativa (Figura 3.40).

- s
/ Web Management Platform
Netwark > VLAN
HP Select VLAN Port Detail Detail Modify VLAN Modify Port Remove
+ \Wizard Create:
< Stack VLAN IDs Example:3, 5-10
* IRF Create
+* g
HInimaiy, D Description
Device 1 VLAN 0001
10 ADMINISTRACION
Network " voz
30 DATOS1
VLAN Interface al At
: 50 INVITADDS
Voice VLAN 60 VIDEDS
MAC
MSTP
. ) Modify VLAN description (Note: you can do this later on the Modify VLAN page)
Link Aggregation Modify the description of the selectad VLAN:
LACP D Description
LLDP (1-32 Chars.)
Appl
ARP Management LE

Figura 3.40. Plataforma de administracién web del switch HP.

En la pestaiia modify port se seleccionan que puertos del switch
corresponden a cada vlan. En la Figura 3.41, se estan asignando los

puertos del 2 al 7 a la vlan 30, todos los puertos seran untagged.

Select VLAN Create Port Detail Detail Modify VLAN Remove

Select Ports

Member 1

(2] «]e]alnlalululu]al=]x]a]=]n]=Q=]x] -
Lol L e Lndsls]lrlelzlal=lz]=]af[s]=lslela]s]elaj[c]a]s]=]

Select All SelectNone

. Not avaliable for selection

Select membership type:

& Untagged Tagged MNot A Member Link Type PVID

Enter VLAN IDs to which the portis to be assigned:

VLANDs: [30] [Example: 1,3,5-10

Figura 3.41. Pestana para modificar los puertos que son asignados a las
VLANSs del switch.



Los puertos 2 al 52 son asignados a la vlan 1 y que sean de tipo not a

member (Figura 3.42).
(Wember 1 |

Select All Select None . . )
Mot avaliable for selection

Select membership type:

Untagged Tagged * Mot A Member Link Type PVID

Enter VLAMN 1Ds to which the port is to be assigned:

VLAN IDs: [1] Example: 1.3 5-10

Selected ports:

Mot AMember
GE1/0/2-GE1/0/52

Figura 3.42. llustracién del switch para asignar los puertos del 2-52 ala VLAN 1.

En la Figura 3.43 se asigna etiquetado de todas las VLANSs al puerto 1, para

gue funcione como troncal para efectos de distribucién de informacién con

otros equipos de red.

IMember 1
[2fa]ofeulelulofula]=]a]x]au]afe]n]=]x)
Ll de e dndale]lvdeladalz=a]=]lsf[s]slofulalale]j[e]o]e]=]

Select All Select None

- Notavaliable for selection

Select membership type:

Untagged * Tagged Mot A Member Link Type PVID

Enter VLAN 1Ds to which the portis to be assigned:

VLAN IDs: [10,20,30.40,50,50 Example: 1,3,5-10

Figura 3.43. Asignando el puerto 1 alas VLANs 10, 20, 30, 40,50 y 60.
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Cada puerto ya se asigna a la VLAN correspondiente (Figura 3.44), el
puerto GE1/0/1 es el puerto troncal que distribuye todas redes virtuales y
las hereda desde el router, si llegase a quitarse la membresia etiquetada a
este puerto para cada VLAN perderia la capacidad de reconocer tréafico con
etiqueta de esa red virtual y no haria su trabajo correctamente.

VLAN Summary

D

1

10
20
30
40
50
G0

Description Untagged Membership Tagged Membership
VLAN 0001 GE1/0M1, GE1/0/8, GE1/0/46, GE1/0/49-GE1/0/52

ADMINISTRACION GE1/0/42-GE1/0/45 GE1/0/1

VozZ GE1/0/26-GE1/0/41 GE1/0/1

DATOS1 GE1/0/2-GE1/07 GE1/0/1

DATOS2 GE1/0/9-GE1/0/25 GE1/01
INVITADOS GE1/0/47 GE1/011

VIDEQS GE1/0/48 GE1/01

Figura 3.44. VLANSs creadas en el respectivo puerto del switch.

3.5.6 CONFIGURACION DE LA CENTRAL TELEFONICA IP

En esta seccion se muestra muchos de los pasos de la configuraciéon que
debe definirse en el sistema de la central telefénica para poder gestionar
las llamadas de forma que cumplan con los objetivos, razén del disefio

propuesto.

Las configuraciones basicas que requeriremos aplicar para el
funcionamiento de los usuarios del servicio de telefonia en la empresa

seran:

Cambio de contrasefia de administrador.

Configuracion de red.

Plan de marcacion y codigos de funciones.
Configuracion de troncales analdgicas.

Configuracion de extensiones.

Configuracion de timbrado y colas de llamadas.
Configurar la operadora, conmutador de llamadas o IVR.

Configurar rutas de llamadas entrantes y salientes.

© O N o gk~ wDhRE

Configurar teléfonos.
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Para ingresar a la web de administracion de la central telefénica, debemos
conectar un cable desde la central a un puerto del switch que este asociado
a la vlan de voz, y luego acceder desde un navegador web a la direccién IP
gue le fue otorgada a la central telefénica mediante servicio DHCP
(192.168.15.61). Ver Figura 3.45.

s GRANDSTREAM

UCM6104
IPPBX Appliance

Password:

Figura 3.45. Pantalla de inicio de sesidn a configuracion web de central PBX
UCM6104.

Cambio de contrasefia de administrador.

Una vez que el sistema pasa la autenticacion de usuario de administracion,
nos sugiere un cambio de contrasefia, para aumentar la seguridad, pues al
no cambiar la contrasefia predefinida de fabrica se corre el riesgo de que
otro usuario ingrese a la web de administracion y se cambie las

configuraciones, usando las credenciales de fabrica (Figura 3.46).

PBX Maintenance

Settings

—

Settings >> User Management >> Change Password <

Change Password

Enter Old Password
Enter New Password *:

*
Re-enter Mew Password :

2 8 e @

Email F«:Idress*: Email Template

[ Cancal NI

Figura 3.46. Pantalla para cambio de contrasefia del usuario administrador del
sistema.
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Como se puede ver en la figura 3.47, la interfaz de administracion web es
muy intuitiva y presenta la configuracién agrupada en cuatro mendus, en el

cual podemos encontrar:

Estado del PBX, que muestra el las troncales, lista de extensiones, estado
de interfaces, colas de llamadas, salones para conferencia y mas, de

manera resumida.

Estado del sistema, de manera General muestra informacion del sistema
(coincide con imagen anterior), estado de la Red, Memoria Usada y Uso de

recursos.

Eventos del sistema, que permite buscar, filtrar, listar alertas del sistema
y también configurar una direccion de email para notificar a un

administrador de las alertas que se activen en el sistema de la UCM6104.

CDR, presenta el informe detallado de llamadas, estadisticas, manejo de
archivos de grabaciones y configuracion de la API con la que puede trabajar
la central telefénica para aplicaciones externas que trabajen con el informe

detallado de llamadas; por ejemplo, un sistema que permita facturar las

llamadas realizadas por las extensiones, etc.

GRANDSTREAM Aplicar cambios = | Asistente De Configuracion | Espafiol ~
ST T e : - 2017-01-08 20-30
Estado PBX Configuraciones  Mantenimiento

Estado >> Fstado del PBX >> Estado del PBX G

Troncales

Salones para conferencias

Mo Troncal definido No Salones para conferencias definide

Extensiones

Estado de las interfaces

[Todas || Andlogo _IIEII_E_H_WebRTC || Grupos de timbrada | [ ] L IEGEIEE

-_— LAN ]
| Grupos de correo de voz |

FXS
No Exdensiones definido

FX0 AAEE

Colade llamadas & [-1

No Cola de lamadas definido
Area de aparcamiento de llamadas

No Area de aparcamiento de lamadas definido

Figura 3.47. Pantalla inicial de estado en web de administracion de la central
telefénica.
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Para que la central telefénica sea compatible con nuevos modelos de
teléfonos IP, como los que se ha propuesto en el presupuesto, es necesario
realizar la actualizacion del sistema completo, en este caso ya se ha

realizado la actualizacién del sistema (Figura 3.48).

Estado PBX

Configuraciones

o

Estado >> Estado del sistema >> General

General

Informacion del sistema

- General

Modelo: UCME104 V1.6A

MNumere de parte: 96600019164

Hora del sistema: 2017-01-08 20:47:26 UTC-05:00
Tiempo encendido: 00:44:01

Informacion de firmware

Boot: 1.0.12.1
Core: 1.0.12.5
Base: 1.0.12.19
Lang: 1.0.12.19
Program: 1.0.12.19
Recovery: 1.0.12.5

Figura 3.48. Pantalla donde se muestra el informe de estado del sistema.

Configuracién de red.

En el Menu Configuraciones/Configuraciones de red / Basicas podemos

seleccionar el método de trabajo para las 2 interfaces de red, pueden ser:

Método Dual, en el que podemos asignar configuracion de red a cada
interfaz, sea de asignacién automatica por DHCP, o manual. Ambas

compatibles con IPv4 y con IPv6.

El método Dual puede usarse, por ejemplo, para conectar asignar las
configuraciones manuales que un proveedor de servicio de telefonia IP nos
entregue para la central, y en la otra interfaz de red podemos aplicar

configuracion por DHCP o manual para la red interna.
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Asimismo, se puede asignar etiqueta para QoS de capa 2 y un valor de
prioridad para el trafico, que sera marcado al salir por la interfaz

configurada.

Para la aplicacion nuestra, tendremos configurado de modo Conmutador

de red, con un método de asignacion por DHCP (Figura 3.49).

Configuraciones Basicas

(i) Meétodo: Conmutador de red -

@ MU 1500
Direccion IPvd  Direccion IPvG
(i) Servidor DNS preferido;

LAN

Método [P DHCP ¥

@) QoS capa 2 802.10 etiqueta 0
VLAN:

(i) Pricridad del valor QoS g021p O

capa 2:
| Guardar |

Figura 3.49. Ventana de configuraciones basicas de lared LAN de la central
telefénica.

Plan de marcacion y codigos de funciones

En el plan de marcacion podremos definir varias preferencias y rangos de
extensiones que se tienen para cada sucursal, como es el caso del disefio
propuesto, para la Matriz, s6lo se permitira el rango de extensiones desde
la 1001 hasta la 1310. Ver tabla de extensiones telefonicas de Matriz
(Figura 3.50).
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PBX >> Opciones internas >> General

Preferencias de extension

@ Exigir contrasefias seguras: N
@ Activar contrasefia aleatoria: W

@ Habilitar correo electronico

automatico al usurio:

Desactivar rango de

extensiones:

Extensiones de usuarios: 1000 -11999
Elegir extensiones: 1800 - 1899
Auto aprovisionamiento de 1000 -11310

extensiones:

Extensiones de conferencias: 6300 - 16399
Extensiones del grupo de G400 - 6499
timbrado:
Extensiones de cola de 6500 - 6599
llamada:

Figura 3.50. Pantalla de administracion de rangos de extensiones para
usuarios y otras funciones.

Configuracion de troncales analdgicas.

Las troncales analogas son las lineas telefénicas contratadas, que permiten
realizar llamadas salientes y recibir lamadas. Proveen servicio de telefonia
desde la red conmutada PSTN, mediante la conexién del cable telefénico a
las interfaces FXO de la central telefénica, Las troncales analogas pueden
configurarse bajo el mend PBX, en la seccibn de Rutas de

llamadas/Basicas > Troncales analogas (Figura 3.51).

GRANDSTREAM Aplicar cambios

CommECT

Estado PBX  Configuraciones = Mantenimiento

s

PBX >> Rutas de llamadas/basicas >> Troncales andlogas <

Troncales analogas

Mo Troncales analegas definido

- Estacion SLA

Lista de archivos de tonos para llamadas en curso

Ru

Figura 3.51. Seccion de configuracién de troncales analdgicas, todavia sin
configurar alguna.
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Para crear una nueva Troncal Analoga, damos clic en la opcién “Crear
nueva troncal analoga”, para que se presente una ventana emergente con

los parametros configurables para esa nueva troncal.

Como se ve en la figura 47, a la nueva troncal analoga se le puede asignar
4 canales, que corresponden a las interfaces FXO, por las que llega el

servicio telefonico desde el proveedor.

Entre los datos obligatorios para la creacién de la nueva troncal esta el
nombre de Troncal, que es el identificador de la misma, la ganancia RX,
ganancia TX, entre otros que ya vienen configurados desde fabrica,

compatibles con las lineas que la empresa tiene contratadas para matriz

(Figura 3.52).
Canales: 1 2 3 4

@ Hombre de troncal -
@ Modo SLA
Opciones avanzadas
(@ Habiitar polaridad inversa:

(@ Umbral de desconexion por o 200 @ Tiempo de espera de timbrade” | 3000

Corriente (ms):
@ Ganancia RX" 0 @ Ganancia T 0

@ Usar identificador de lamadas. v

@ Esquema de identificacion de Belicore/Telcordia -
llamadas:
@ Refardo de marcacién en FX0 0 @ Grabacion automatica:
(ms) "
(@ Deshabilte esta troncal: (@ Seleccion Fuera de Servicio del  Ascendente hd
DADHL:

Ajustes de Tonos

(@ Deteccion de ocupado: v (@ Contador de ocupade” 2
(@ Deteccion de Congestion: v (@ Contador de gestion - 2
@ Tono de pais” United States of America (USA) -

@ Tonode ocupado':
(@ Tono de congestion”

@ Deteccién PSTN:

Figura 3.52. Pantalla de creacién de nueva troncal analoga, con los valores de
fabrica antes de crear nuestras troncales.
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Para esta ocasion se marcara los 4 canales con que cuenta la matriz y se
asignara CNT-Analoga como nombre de la troncal, para identificarla en
configuraciones posteriores. La seleccién de los 4 canales (puertos FXO)
permitira trabajar con las lineas salientes y entrantes a manera de pool de
direcciones, pues se puede tomar cualquiera de ellas (Figura 3.53).

Crear nueva troncal analoga

Canales: L A !
@ Nombre de troncal - CMT-Analega
@ Modo SLA:

Figura 3.53. Ventana de creacién de nueva troncal analoga.

Configuraciéon de Extensiones.

La configuracion de extensiones se puede encontrar dentro del ment PBX

y dentro de las pestafias Rutas de llamadas / Extensiones.

Es aqui donde podemos realizar la creacion, modificacion y eliminacion de

extensiones.

Para la configuracién de una nueva extension, se ejecuta el comando del
botén Crear nuevo usuario, y nos permitira escoger entre los tipos de
extension a crear que pueden ser extensiones SIP, IAX y FXS. En el

proyecto actual estaremos trabajando con extensiones SIP.

Como se puede apreciar en la figura 49, se predefinen de fabrica los valores
comunes, y es indispensable registrar el nUmero de extension, Contrasefia

de correo de voz, contrasefa SIP.

En la creacién de usuario se debe definir un nivel de permiso de realizacién
de llamadas, que puede ser internas, Locales, Nacional e Internacional,
aunque también se podria afiadir mas niveles de permiso en la seccion

correspondiente para dar paso a nuevos planes de marcado (Figura 3.54)
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Crear nueva extension SIP X

Configuraciones Basicas Medio Funciones Momento Especifico

General
(@ MNumerc de identificador de
(@ Extensién” 1000 llamada:
(i) Permiso: Internas v (i) Contrasefia sipnax” 08VML#BE
(i) ID de autenticacion: (@) Activar correo de voz: v
(i) Contrasefia de de correo de 44370526 (@) Omitir verificacion de
oz contrasefia del correo de voz:

(i) Deshabilte esta extension:

Configuracion de usuario
(i) Mombre: @ Apelido:
(i) Direccion de Email: (@ Contrasefia de usuario - TURKCLY
() Lenguaje: Predeterminado v (i) Registros Concurrentes: 1
(i) Mumerc de contacto:

==
Figura 3.55. Ventana de creacidn de nueva extension SIP.
Luego de crear las extensiones 1001 y 1002, asi quedaria la tabla que lista

las extensiones en la pantalla de configuracion de estos miembros de la red

telefonica (Figura 3.55).

Administrar extensiones

@ Edension: @ Nombre del identific: Mostrar Todas las Extensiones

lamada:

Modificar las extensiones seleccionadas Borrar las extensiones seleedonadas Agregar lote de extensiones
T

Estado Ilnmllre del identificador de lla Tecnologia 1Py Puerto Estado de cormreo ele Opciones

1001 siP - Por enviar

1002 SIP - Par enviar

Total2 Mostrar:1M Ira:l:ln

Figura 3.54. Lista de extensiones, creadas manualmente.

En vista de que para la matriz se deben crear 40 extensiones y realizarlo
manualmente demandaria mucho tiempo, se puede aprovechar la
capacidad de importar extensiones desde un archivo CSV (texto separado

por comas).
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En la Figura 3.56 se muestra una captura del archivo CSV, el cual permite
exportar todas las extensiones en un solo documento y luego, con la ayuda
de un editor como Excel, podemos agregar las extensiones de la sucursal,
y lo volvemos a grabar en formato CSV. Se descargard el archivo

export_sip_extensions.csv ().

E ©- = extensiones2 - Excel
INICIO INSERTAR DISENO DE PAGINA FORMULAS DATOS REVISAR VISTA

E8 ¢ fe 2*mV/iva#Q

A B C D E F G H | ] K L

1 |Extension Technology Enable Voic CallerlD Nur SIP/IAX Pass Voicemail P Skip Voicem Ring Timeow Auto Record SRTP Fax Mode  Strategy
2 1101 sIP yes 2*mVvBa0 2184568 no no no None Allow All
3 1102 SIP yes CY7@0cQ 2573030 no no no None Allow All
4 1103 SIP yes 2*mVvB#Q 2194568 no no no Mone Allow All
5 1104 SIP yes CY7@0cQ 2573030 no no no None Allow All
3 1105 SIP yes 2*mVvBR0 2184568 no no no None Allow All
7 1106 SIP yes CY7@0cQ 2573030 no no no None Allow All
8 1107 SIP yes 2*mVvB#Q . 2194568 no no no None Allow All
9 1108 SIP yes CY7@0cQ 2573030 no no no None Allow All
10 1109 SIP yes 2*mVvBa0 2184568 no no no MNone Allow All
11 1110 SIP yes CY7@0cQ 2573030 no no no None Allow All
12 1111 SIP yes 2*mVvBa0 2184568 no no no None Allow All
13 1112 SIP yes CY7@0cQ 2573030 no no no Mone Allow All
14 1113 SIP yes 2*mVvBa0 2184568 no no no None Allow All
15 1114 SIP yes CY7@0cQ 2573030 no no no None Allow All
16 1201 SIP yes 2*mVvBa0 2194568 no no no None Allow All
17 1202 SIP yes CY7@0cQ 2573030 no no no None Allow All
18 1203 SIP yes 2*mVvBR0 2184568 no no no None Allow All
19 1204 SIP yes CY7@0cQ 2573030 no no no None Allow All
20 1205 SIP yes 2*mVvBa0 2184568 no no no None Allow All
21 1206 SIP yes CY7@0cQ 2573030 no no no None Allow All
22 1207 SIP yes 2*mVvB#Q 2194568 no no no Mone Allow All
23 1208 SIP yes CY7@0cQ 2573030 no no no None Allow All
24 1209 SIP yes 2*mVvBR0 2184568 no no no None Allow All
25 1210 SIP yes CY7@0cQ 2573030 no no no None Allow All
26 1211 SIP yes 2*mVvBR0 2194568 no no no None Allow All
27 1212 SIP yes CY7@0cQ 2573030 no no no None Allow All
28 1213 SIP yes 2*mVvBa0 2154568 no no no None Allow All
29 1214 SIP yes CY7@0cQ 2573030 no no no None Allow All
30 1215 SIP yes 2*mVvBa0 2154568 no no no None Allow All
N 1216 SIP yes CY7@0cQ 2573030 no no no Mone Allow All
ER 1717 cin s ETERVIIS AMAAEED o . = - Al ATE

Figura 3.56. Ventana de Microsoft Excel con la informacidn de las extensiones.

En la imagen anterior, podemos ver el contenido del archivo, y los datos
que se rellenaron para guardarlas en archivo extensiones2.csv y que
servira para importar la lista de extensiones, la misma que se indico
previamente en el disefio de extensiones de la matriz; proceso que también
se repite para cada central telefonica de las otras localidades (Figura 3.57).
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Importar Extensiones X

Importar Opciones

Por favor, use codificacion UTF-8 al impertar un archive CSV. En ofros sistemas operatives Windows se
puede abrir el Bloc de notas y guardar come UTF-8 archivos coedificades.

(@ Estension Duplicada: Borrar y Recrear b

. * -
Archivo de Extension : extensiones2.csv

|' | | J

Figura 3.57. Ventana de importacion de archivo CSV con extensiones.

Una vez que ya se ha subido el archivo, el sistema de la UCM6104 verificara
el formato, preguntard si se desea sobrescribir los datos existentes que se
repitan y notificara si fue posible o no realizar la importacion de la lista de
extensiones (Figura 3.58).

Estado PBX  Configuraciones  Mantenimiento
PBX >> Rutas de >> Ex O
Estado Extensién () identi della i IPy Puerto Estado de correo ele Opciones.
1001 sIp - Por enviar
1002 SIP - Por enviar
o1 SIP - Por enviar
1oz sip - Por enviar
o3 SIP - Por enviar
o4 SIP - Por enviar
nos sIP = Por enviar
Mos SIP - Por enviar
o7 sip - Por enviar
nos SIP e Por enviar
o9 SIP - Por enviar
1o sip - Por enviar
m SIP = Por enviar
mz SIP Por enviar

Figura 3.58. Lista de extensiones luego de la importacion exitosa.

Al igual que otros sistemas que controlan creacion de cuentas, extensiones
0 usuarios; la adicién de una nueva extension también afiade un usuario al
sistema, con privilegios de consumidor, los que serviran para el registro de

actividades (Figura 3.59).
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Configuraciones >> Administrador de usuario >> Informacion de usuarioc
Informacion de usuario

Nombre de usuario Tiempo de sesion
admin Super Administrador 2017-01-09 00:30:00
1002 Consumidor
1001 Consumidor
101 Consumidor
1102 Consumidor
1103 Consumidor
1104 Consumidor
1105 Consumidor
1106 Consumidor
a7 Consumidor
1108 Consumidor
1109 Consumidor

Figura 3.59. Lista de usuarios, se ve que cada extensién creada, implicé la
creacion de usuario.

Otros muchos parametros y configuraciones estan disponibles para cada
extension, distribuidos en las pestafias Medio, Funciones y, Momento
especifico, que permitiran realizar varias personalizaciones como cifrar el

trafico, funcionar Unicamente sobre una subred, entre otras.
Configuracion de timbrado y colas de llamadas.

Una opcidn del submend Funciones de llamadas es la configuracion de los
grupos de timbrado, que sirven para reunir varias extensiones y asociarlas
a una extension, para realizar marcado a todas las extensiones del grupo.
También se podria incluir los nimeros desde un repositorio o fuente LDAP
disponible y afiadirlo a la lista de agrupados desde LDAP; también se puede
combinar las extensiones y nimeros desde un directorio LDAP que se haya

configurado previamente (Figura 3.60).
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Crear nuevo grupo de timbrado

MNombre del grupo de Grupo-Administrativo
timbrado*
Extension - 5400
Extensiones/Grupos de Extensiones Miembros del grupo de timbrado
disponible
1';1'; - 1001
st @ 1002 &)
121 3 @ 1 @]
1219 ® Hgi @
1220 - O e - @
@ MNimeros LDAP disponibles: Nimeros LDAP seleccionados
@ ®
©] @
® @
T3 @

Opciones de grupo de timbrado

Estrategias de timbradao: Timbrar en orden ¥
(@ Musica en espera: Hinguno L
(@ MNotificaciones del IVR: Ninguno v MNofificacion

Segundos para que suene B0

+
en cada miembro :

Grabacion automatica:

Reemplazar identificador de

llamadas:

Habilitar destino:

Diestine por Defecto”

Figura 3.60. Ventana de creacién de un nuevo grupo de extensiones.

Configurar la operadora, conmutador de llamadas o IVR.

La funcién de respuesta interactiva de voz, se puede configurar desde el
menu PBX > Funciones de llamadas > IVR. Inicialmente no se tendra
configurado ningln elemento IVR, por lo que es necesario crear uno nuevo
y asignarle un nombre. Esta contestadora funciona a manera de menu, que
permite al usuario que margue el nimero de extension del IVR, pueda tener
disponible las opciones del mismo menl. Entre las opciones permite

marcacion Troncal, lo que autorizara al usuario a realizar llamadas salientes
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segun el mend, utilizando en enlace troncal, segun el nivel de permiso que

se defina si se activa la opcién

Como se nota en la siguiente Figura 3.61, el IVR debe tener un nombre, se
le asigna un nimero de extension para que se pueda redirigir la llamada y
ahi se presentaria el menu, con mensaje de voz que se puede configurar
con una grabacion a realizar en ese momento desde un teléfono IP o
también un audio previamente cargado. Este mensaje debe servir para
ayudar al usuario que llama, a que sepa qué opciones tiene para marcar o
esperar.

Crear nuevo IVR

Configuraciones Basicas Eventos de tecla presionada

Pulzar 0: VR A MNinguno ks
Pulsar 1: Extension o 111 -
Pulsar 2: Grupo de timbrado v Grupe-Administrativo v
Pulsar 3: Correo de voz v 111 -
Pulsar 4 Fax v Minguno -
Pulzar 5: Colgar -
Pulsar &: Seleccione una opcion ¥
Pulsar 7: Seleccione una opcion ¥
Pulsar &: Seleccione una opcion ¥
Pulsar 9: Seleccione una opcion ¥
Pulsar *: Seleccione una opcion ¥
@ Tiempo limite: Notificaciones del IVR. ¥ goodbye v
lfi:' i Motificaciones del VR - goodbye v

Figura 3.61. Pantalla de creacién y configuracion de nuevo IVR.

Los tiempos de espera, tiempos de respuesta, repeticiones de mensaje y
otros en esta pantalla son pardmetros que vienen pre configurados, que
deberemos ajustar a lo que la gerencia disponga, usualmente se da mas
tiempo para la espera.
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En la pestafia de Eventos de tecla presionada, podemos seleccionar la
funcion que realiza el marcado de una tecla por parte del cliente o usuario
gue esté siendo atendido por el IVR, con esto podriamos configurar cada
opcion para redirigir la llamada a una extension, grupo de timbrado, dejar
mensaje 0 avanzar a otro menu, que seria otro IVR, que estard identificado

por su respectiva extension Unica (Figura 3.62).

Crear nuevo IVR

Configuraciones Basicas Eventos de tecla presionada

@ Mombre "

(@ Extension: 7000

(@) Marcar troncal:

(i) Marcar otras extensiones: +  Extension Conferencia Cola de llamadas
Grupo de timbrado Grupo de Voceo/Intercom
Grupos de correo de voz Extension de Extension

Marcar por Membre Todas

(i) Reemplazar identificador de

llamadas:
(i) Alert-Info: Minguno =
(@) MNotificacién de bienvenida: welcome »  Notificacion

(i) Digito del Tiempo de Espera 3

(i) Tiempo de espera de respuesta 10

*

Figura 3.62. Segunda pestafia de creacién y configuracion de nuevo IVR,
donde se definen las redirecciones.

Configurar rutas de llamadas ENTRANTES Y SALIENTES

Para la configurar las llamadas entrantes y salientes es necesario tener
previamente configuradas las troncales, que consisten en los canales

disponibles provistos por un proveedor de servicio de red telefénica PSTN.

Encontramos las opciones de configuracion de las rutas en el menu PBX /

Rutas de llamadas / Rutas entrantes.
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Donde inicialmente se notara que estan disponibles 3 botones: Crear nueva
regla de entrada, Lista negra y por ultimo, Establecer modo de Entrada
Global (que llevaria a la configuracion de coédigos de funcién para habilitar

y configurarla), como se muestra en la Figura 3.63.

Crear nueva regla de entrada

@ Troncales’: AnalogoTroncales -- CNT-Analoga  +
@ Patrén DID - RS
!
4 “

) Deshabilitar esta ruta:

) Anteponer Mombre de la

Troncal:

) Anteponer Mombre de Usuario

definido:
@ Alert-Info: Minguno v
@ Modo entrada Mitiple: v

Modo por Defecto  Maodo 1

() Destino por Defedo‘; Grupe de timbrado A Grupo-Administrativo A
Condicién de Tiempo
Condicion de Tiempo Hora Destino Opciones

Nota: no hay horario lab
ria] -> [Horario Laboral]

a [Configuraciones] -= [Configuracién hora

Condicion de Tiemp Horarie Laboral v

Figura 3.63. Pantalla de configuracién de nueva regla de entrada.

Como se puede notar en la imagen anterior, se selecciona una de las
Troncales previamente configuradas, para luego empezar a escribir en el
cuadro de texto editable, linea a linea, el formato de nimero del que se
recibe una llamada entrante, para filtrar las llamadas segun esta regla y

aplicar acciones.

Se debe considerar lo siguiente para el formato de cada patrén DID, que se

escribe uno por linea:

Todos los patrones comienzan con el caracter " ",

No se deberia ingresar mas de un"_" (subguién) al comienzo.

N Cualquier digito del 2 al 9.
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En los patrones que definamos, algunos caracteres tienen significados
especiales:

[12345-9]... cualquier digito en ese rango de corchetes. en ejemplo: 1, 2,

3,4,5,6, 7,8y 9 estan permitidos.

. Comodin, hace coincidir uno 0 méas caracteres.

I Comodin que hace coincidir uno o mas caracteres inmediatamente.
X Cualquier digito del 0 al 9.

Z Cualquier digito del 1 al 9.

Guion, que sirve para conectar caracteres y estos sean ignorados.

Aqui también se podria escribir muy puntualmente un nimero de teléfono
que genere una llamada entrante, o combinarlo con los caracteres de
patrén. Se definira el destino por defecto, ya que estan configuradas
muchas extensiones y se debe definir qué hacer con la llamada entrante;
se puede asignar la redireccién a un IVR, a una extensién puntual, a un
numero externo, entre otras muchas opciones. Para efectos de este
proyecto, en matriz Américas y resto de sucursales, se definira que Todas
las llamadas entrantes, en horarios laborables definidos, tendran como
destino el IVR que se configur6 en pasos anteriores.

Otra de las opciones que se pueden modificar son multiples modos, para
aplicar configuraciones segun condiciones de tiempo que se configuran en

la misma pantalla.

Por otro lado, para configurar Rutas Salientes, se accede a la seccion del
menu PBX / Rutas de llamadas /Rutas Salientes. Donde se visualiza la
cantidad de reglas configuradas, ninguna deberia venir pre configurada y

se procede con la creaciéon de una regla inicial o reglas adicionales.

Las reglas de llamadas salientes son politicas de llamadas salientes que,
al encontrar coincidencia con el patrén marcado de una extension, dirigira
la llamada usando la troncal definida, se le asigna un nivel de privilegio de
llamadas. Esto admite el uso de diferentes patrones de marcado entre las
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diferentes troncales (Ejemplo. El digito 7 "local" marca a través de Troncal
FXO para llamadas locales, El digito 10 "larga distancia" marca a través de
una troncal SIP de bajo costo). Tenga en cuenta que este panel solo
administra las reglas de llamadas salientes individuales. En la seccién de
los planes de marcado se pueden asociar varias reglas de llamadas

salientes para que sean usados por los usuarios (Figura 3.64). [8]

Las llamadas salientes a través de troncales pueden enviarse con una
edicién de numero saliente, removiendo sufijos o prefijos definidos en las
opciones después de la seleccidn de la troncal saliente.

Si se desea se puede seleccionar otra troncal saliente como FailOver,
configurada con todas las opciones de esta unidad, para cuando falle la
primaria. Pararestringir el uso de este nivel de privilegio, se permite asignar

una contrasefia para que sean usados por los usuarios autorizados.

Crear nueva regla de salida

(@) Mombre de la regla de lamadas | SALIENTE-CELULARES

® Patron” _D9[IBEJXNNHHHK

(@ Deshabiltar esta ruta:

@ Limite de duracién de la

llamada:
@ Grupos PIN: Ninguno v
@ Contraseiia:
@ MNivel de Privilegio: Macional -

() Activar fitro en fuente de
CallerlD:

Enviar esta llamada a través troncal
@ Usar Troncal - AndlogoTroncales - CMNT-Analoga v
@ Remover:
@ Prefio:

(@ Utilizar Troncal FailOver:

Troncales Quitar Prefijo Opciones

Puedes hacer clic para afiadir troncal failover

Figura 3.64. Pantalla de creacién de reglas para ruta saliente a celulares.
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3.5.7 ANADIR Y CONFIGURAR TELEFONOS.

Para afadir teléfonos, primero debemos asegurarnos que estén
conectados y ya tengan configuracion de red en la VLAN en que se

encuentra la Central telefénica.

En el sistema de configuracion de la central telefonica, debemos acceder al

menu PBX / Configuracién Zero /Configuracion Zero.

En esta seccidn se visualiza los teléfonos ya configurados; se puede crear,
eliminar, modificar los dispositivos que se encuentren configurados
actualmente y también se encuentran comandos de auto deteccidén para

configuracién simplificada (Figura 3.65).

PBX == Configuracion Zero >> Configuracion Zero G

Administrar configuracion Zero

Filtro: Todas A

No Dispositivo definido

Figura 3.65. Pantalla del administrador de configuracion Zero, sin
dispositivos afiadidos.
Como se habia indicado al inicio de la configuracion, es necesario instalar
la actualizacién del sistema (Firmware) mas actual para facilitar el
reconocimiento de teléfonos SIP actuales del mismo fabricante (Figura
3.66).

Deteccion automatica X

La PBX puede detectar autolrétic_a mente los nueves dispesitivos identificables por ARP o PING. Es capaz de analizar este
segmento de la red o una direccion IP si hay nuevos dispositivos.

Direccion LAM/LANT del PBX:  192.168.15.61

@ Segmento de red: 192.168.15.0 - 192.168.15.63
@ Transmitir IP: 192.168.15.63
I Método de escaneado: Ping A

*
Escanear IP :

Figura 3.66. Ventana emergente que permite la basqueda de un teléfono,
mediante procedimientos ARP o PING permitira escanear teléfonos en lared.
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Como se vio en la Figura 3.66, usando procedimientos de escaneo de
segmentos de red, se puede localizar nuevos teléfonos identificables por
ARP o PING para posteriormente aplicarle configuraciones, asignaciéon de

extension y que formen parte de la red telefonica interna de la empresa

(Figura 3.67).
@ Modeh” GRANDSTREAM GXP1610 v
(i) Direccion Mac” asdfasdfadfa
(@ Direccion IP: 192.168.15.55
(i) Version: 1.64
Basico
Cuentas
Haot Desking:
- . o

Configuraciones de las Teclas de Linea

o Line 1: Linea v

| | | |
Figura 3.67. Ventana emergente de creacidon de nuevo dispositivo (Teléfono
SIP) que se incluird en lared local, se le asigna la cuenta (Extension), lineas
salientes.

3.5.8 CONFIGURACION DEL ACCESS POINT UBIQUITI UNIFI

Una vez realizado el cableado de los puntos de red que conectaran a los
Puntos de Acceso inalambrico (Dispositivos de red inalambrica), podremos

montarlos bajo la superficie del tumbado de los pisos 1y 3 de la Matriz.

Para permitir la configuracion de los Access Points, se debe conectar un
cable patch cord desde su interfaz de red hasta el punto de red de la pared
gue corresponde a su servicio, que a la vez lo conectara al patch panel y al

puerto del switch.
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El puerto del conmutador al que llegue la conexion del AP (Punto de
acceso), debe permitir trafico de troncales de las VLANs de Invitados y
VOZ, y esto se configurara también para las redes inalambricas que se

muestren disponibles en el area de cobertura del AP.

El dispositivo Access Point que se configurara para esta implementacion es
el Ubiquiti UniFi AP AC Long Range, que trabaja sobre las bandas libres de
2.4GHz y de 5GHz (no se requiere permisos para ocupar esas frecuencias),
soporta trabajar hasta con 4 redes inalambricas simultaneamente y con
distintas configuraciones para cada grupo de clientes (usuarios de las redes

inalambricas).

La capacidad de trabajo en las dos bandas se realiza en simultaneo,
sumando la tasa de transmision que se consigue sobre una banda y sobre
la otra. Esta capacidad de agregar velocidad del enlace también es
aprovechada por los dispositivos clientes, sean computadores con
adaptadores de red inalambrico de doble banda, o méviles de gama
media/alta que posean misma caracteristica de red inalambrica,
consiguiendo también la suma de las velocidades de transmisién y las

ventajas que ofrece la comunicacién dentro de cada una de ellas.

Una caracteristica interesante de la familia de equipos UniFi AP, es que
permiten configurarse usando una cuenta personal creada en la web del
fabricante. Desde el software de control, ingresando con la cuenta creada,
se puede administrar grupos de Puntos de Accesos en distintas ubicaciones

y organizaciones.

Los grupos de Access Points pueden enlazarse y trabajar juntos
distribuyendo los mismos SSID (nombre identificador de una red
inalambrica) entre todos, con lo que los usuarios de las mismas podran
moverse entre las areas de cobertura de varios de ellos sin perder
conexion, ni necesitar configurar nuevamente los mismos parametros de
conexioén y seguridad al encontrarse en cobertura de un nuevo radio; con
esto, la ubicacion de los APs es transparente para el usuario y mientras

tenga cobertura de uno de ellos, no perdera el servicio.
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Para acceder a la configuracion del software de Ubiquiti UniFi, es necesario
descargarse la aplicacién UniFi-installer desde la web del fabricante
(www.ubnt.com), que esta disponible para sistemas operativos Windows y
MacOS. El idioma en que se presenta la configuracion esta disponible en
idioma inglés. (Figura 3.68).

UniFi Setup Wizard

Thank you for purchasing UniFi, Ubiquiti's Enterprise WiFi Solution. You will be able to setup your
controller in a few minutes.

Select your country Select your timezone
Ecuador (UTC-05:00) Eastern Time (US & Canada)
Enable Auto Backup ON

Figura 3.68. Pantalla de acceso a la configuracion mediante Unifi Wizard
(asistente)

El software UniFi Controller debe ejecutarse en un computador que se
encuentre conectado al mismo conmutador al cual esté conectado el
Access Point Ubiquiti. Al inicio comenzard con una busqueda de
dispositivos UniFi que estén al alcance y luego permitira lanzar el

navegador de internet con la pantalla de configuracion de dispositivos.

En las proximas pantallas (Figura 3.69) se muestran la interfaz grafica
basada en web para administracién de redes basadas en dispositivos UniFi
de Ubiquiti Networks, los que permiten integrar varios puntos de accesos

en una misma red, entre otras caracteristicas.

. Ubiquiti UniFi Controller — *

UniFi Controller UfﬁFl

Copyright @ 2005-2017 Ubiguiti Metworks Inc. All Rights Resenved.

Starting UniFi Controller .

Launch a Browser to Manage the Network

Figura 3.69. Imagen de inicio del software de Unifi Controller para Windows.


http://www.ubnt.com
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Como se observa en la siguiente imagen, la configuracion inicia mostrando
APs de la marca disponibles o alcanzables, y en pasos siguientes el

asistente de configuracion preguntard por la asignacion de nombre a la red

inalambrica principal que distribuya el punto de acceso (Figura 3.70).

Configure devices

Please select the devices you would like to configure.

DEVICE NAME MODEL IP ADDRESS UPTIME L

B0:2a:a8:13:dM:53 UniFi AP-AC-LR 192.168.1.20 7m 58s

Showing 1-1 of 1 records.

Figura 3.70. Pantallainicial de configuraciéon, muestra los dispositivos
descubiertos en lared.

En la Figura 3.71 se muestra disponible la activacion de acceso a invitados
(Guest Access) y cuenta con opciones avanzadas en el panel de

administracién, que podran implementarse para una administracion

personalizada del acceso a usuarios que utilicen dispositivos inalambricos

en la red mencionada.

Configure WiFi

You may skip this step if you are not setting up any UniFi access points.
LICRED sssssmnme

Optionally, you may create an open wireless network for your guests:

Enable Guest Access

INVITADO ‘

e e ﬂ

Figura 3.71. Ventana de configuracién de nombre y contrasefia de la primera
red inaldmbrica.
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Segun la configuraciéon de la imagen anterior, se crearan 2 WLAN (Redes
inalambricas de area local, por sus siglas en inglés), visibles para
dispositivos con radios (antenas) de 2.4GHz y 5GHz al momento de integrar

al UniFi AP AC LR a la red que estamos configurando.

Luego, el asistente solicita la configuraciéon de cuenta de usuario, email y

contrasefa para este acceso al UniFi Controller (Figura 3.72).

Controller Access

Please provide an administrator name and password for UniFi Controller access.

LICRED erikpro@gmail.com

LTI TS aEREERRE.

Figura 3.72. Configuracién de nombre y contrasefia de Administrador de este
controlador.

El fabricante facilita la administracion de varias redes completas, usando
una cuenta Unica y mediante el acceso Cloud (en la nube) es posible
configurar equipos sin necesidad de conectarse fisicamente a la red en el
sitio en que se encuentran instalados; siempre y cuando tengan conexion
a internet y esté configurada la cuenta Cloud sobre esa solucién, sera
posible administrarlos. Si no se dispone de una cuenta, en la misma
pantalla se presenta el link para configurar una nueva, que llevara a la web
del fabricante (Figura 3.73).

Cloud Access

Please enter your Ubigquiti account credentials to enable Cloud Access.

licred@espol.edu.ed sssssnsne

If you don't have Ubiquiti account register now.

- — E

Figura 3.73. Pantalla de acceso ala cuenta Cloud de Ubiquiti.
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En la Figura 3.74, se puede ver que ya se finaliz6 la configuracion y vemos

que aparece nuestro usuario de administrador.

Confirm

Please review the settings below. Once finished you will be redirected to the management interface.

Secure SSID LICRED

Admin Name LICRED

ch m

Figura 3.74. Pantalla de confirmacion de configuracién terminada.

Una vez configurado, se accede usando el usuario y contrasefia de Super
Administrador que se configurd previamente, y luego, el navegador muestra
esta pantalla. Nuevamente se nota que se esta navegando localmente, por
lo que la configuracion se realiza en el computador donde se ejecuta el
UniFi Controller; todavia no ha configurado una red inalambrica ni
dispositivo Access Point.

En este punto ya es necesario conectar mediante cable de red, la interfaz
Ethernet del computador, a un switch donde esté conectado el Access
Point. Como se podra notar, el Tablero de informacién principal muestra
gue no se encuentran configuradas WLANSs ni LANSs, los indicadores estan
sin inicializar pues no se ha establecido configuraciones en equipos
transmisores (Figura 3.75).

REFRESH RATE CURRENT SITE USERNAME

‘0| 2minutes v Default v LICRED v

UniFi Access Paint
Required

UniFi Security Gateway Required
Please connect at least one

R

Please connect a UniFi Security Gateway to enable the historical

5 Latency and Throughput Charts, enable the Channel

Occupancy Chart

Figura 3.75. Pantallainicial del tablero de informacién del Unifi Controller.

UniFi Access Point to
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Lo primero que se debe hacer es buscar qué dispositivos APs de familia
UniFi se encuentran disponibles para agregarlos a la infraestructura que

estamos configurando.

En la siguiente Figura 3.76, se encontr6é un equipo UniFi AP-AC-LR, y se

muestra su informacion general, y se muestra pendiente de adopcion.

El siguiente paso es un clic en el botén Adopt, para afiadir el equipo a la
red del sitio llamado “Default”; todos los equipos a los que se adopte se

configuraran con todas las opciones del sitio en mencién.

! REFRESH RATE CURRENT SITE USERMAME
A 2minutes ~  Default v LICRED ~

FILTER BY: AN ~

DEVICE NAME

IPFADDRESS STATUS MODEL VERSION UPTIME ACTIONS

[«] BO0:2a:a8:13:4:53 192148120 Unifi AP-AC-LR 34103347 11m 235

Showing 1-1 of 1 records,  Ilems per page: 50

Figura 3.76. Seccion de dispositivos UniFi APs disponibles para
configuracioén.
Para introducir configuraciones, es necesario ubicarse en la seccion
correspondiente, haciendo clic en el ultimo elemento de la barra lateral

izquierda.

Se encontrara las opciones de configuracién de varias redes inalambricas,

también el acceso a invitado, entre otras.

Para efecto de dar servicio a dispositivos maviles que pertenecen al grupo
de Voz y de Invitado, configuramos el etiguetado de VLAN a estas redes
inalambricas, siendo este el VLAN-ID que se asigna a las redes con SSID

“VolP” e “Invitados”.
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También se asignan configuraciones de seguridad para la red VOIP, para
que los usuarios conocedores de la contrasefia puedan acceder. Se pueden

observar las siguientes configuraciones en la Figura 3.77.

SETTINGS

Site EDIT WIRELESS NETWORK - LICRED
Wireless Networks N VolP

Hotspot 2.0 able % Enable this wireless network

Networks Open WPA Personal 'WPA Enterprise

Routing & Firewall
sessssans

Guest Control
Admins
User Groups ] ADVANCED OPTIONS

DPI VLAN ) Use VLAN with VLANID | 20

Controller 8% Prevent this SSID from being broadcast

Cloud Access .
WPA2 Only Encryption | AES/CCMP Only

Maintenance

Default
Auto Backup

Figura 3.77. Pantalla de configuracién de redes inalambricas.

En la Figura 3.78, se muestra la seccién de 802.11 RATE AND BEACON
CONTROLLS, que consiste en un grupo de parametros que permiten limitar
el trafico de la red inalambrica, y separando las configuraciones para cada
radio o banda, sea este de 2.4GHZ (2G) o 5GHz (5G).

Enable V hedule

SETTINGS

Site [ 802.11 RATE AND BEACON CONTROLS
Wireless Networks DTIM ¥ Use default values
Hotspot 2.0 >

Networks
D

® Default Legacy Custom

1 Mbps ?

11 Mbps
User Groups

12 Mbps.
DPI 36 Mbps

Controlle

® Default Custom

Cloud
6 Mbps

18 Mbps

48 Mbps

SAVE CANCEL

Figura 3.78. Configuracion avanzada de una red inalambrica en UniFi
Controller.
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En la ventana de Settings se elige la opcién de Wireless networks para
realizar los ajustes de la red inalambrica como se nota en la Figura 3.79, la
configuracion de red Invitado tiene configurado el acceso abierto, sin clave
de seguridad, esta habilitada, y se le aplican politicas de Invitado. Las
configuraciones de politicas de acceso a invitados permiten configurar la

autenticacion luego del acceso abierto sin contrasefia.

SETTINGS

Site

Wireless Networks
Hotspot 2.0
Networks

& Firewall

EDIT WIRELESS NETWORK - INVITADO
INVITADO
+4| Enable this wireless network
@ Open  WEP | WPAPersonal  WPA Enterprise

2% Apply guest policies (captive portal, guest authentication, access)

Admins = ADVANCED OPTIONS

R Use VLAN with VLAN 1D

DPI fid D Prevent this S

User Groups VLAN

Controller Default

Cloud Access
Enab

Maintenance

Auto Backup

Figura 3.79. Pantalla de ajustes de configuracion de redes Wireless.

UniFi Controller permite configurar el acceso a las redes inalambricas sin
autenticacion, con contrasefia simple para todos los usuarios, con hotspot

y también permitiendo usar un servidor externo de portal web.

Para la configuracién de la red inalambrica INVITADO, se configurara
acceso con contrasefia simple, y también se le asigna una pantalla de
autenticacion, a la que se le puede aplicar sencillas configuraciones de
imagen e idioma que se mostrara en el navegador a los usuarios que se
conecten a la red. (Figura 3.80).

Para conservar la distinciéon de trafico y asignacion de IPs DHCP en esta
red, debe aplicarse la etiqueta de VLAN para esta red INVITADO.
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i “ﬁT “’”

SETTINGS Guest C
GUEST POLICIES
Netwaorks a

20 = A Noauthentication @ Simple password Hotspot

Routing & Firewall ” B hous
Guest Control .

@ Redirect tothe original URL | Promotional URL
Admi

PORTAL CUSTOMIZATION

Legacy ISP

PORTAL TEMPORAL

Figura 3.80. Configuracion de Politicas de acceso ared de Invitados.

Como se menciond en parrafos anteriores, se puede configurar varios AP
y colocarlos en un sitio, siendo éste un espacio fisico donde puede haber
varias redes.

El software facilita la administracién visual de los dispositivos inalambricos
al ubicarlos sobre un plano, imagen que puede ser cargada desde un mapa
de Google Maps o también un formato estandar y facilita la gestién de

cobertura y manejo de enlaces.

Para efectos de configuracion de nuestro enlace, en la seccién de “mapa”
cargamos el plano de planta baja del edificio de Matriz, una de las plantas
donde se colocara un AP.

En la siguiente imagen se nota como la configuracién actual pertenece al
Sitio que hemos renombrado como “Proyecto”, ademas también permite
afiadir equipos Ubiquiti a la red, estos dispositivos debieron haber sido
previamente adoptados en el sitio que estamos configurando.

Como se muestra en el mapa, se ha afiadido el AP al lado del punto de red
que se instal6 bajo el tumbado, en el cableado horizontal (Figura 3.81).
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REFRESH RATE CURRENT SITE USERNAME

A" 1 minute v Prayecto v LICRED w

MAPs v (IR I LABELS: SIMPLE ¢ CONFIGURE MAPS @
- o

ol

PLANTA BAJA
n = i o %
i )
Fp—————— g 8
~D
5 U |

B0:2A:AB:13:DF:53

£ £ &

5m

Figura 3.81. Vista de mapa en UniFi Controller

Una vez que se encuentran configurados los UAPs (Unifi Access Point), se
puede también hacer seguimiento de los clientes que estan conectados

desde la seccion de Clientes o InSights.

El formato en que se muestran los clientes y las opciones que el software

permite hacer con sus conexiones se detallan en la (Figura 3.82).

| REFRESH RATE CURRENT SITE USERNAME
| 1minute ~  Proyecto ~  LICRED v

acs) R wmsnlm] LIRS UsERS (1) | GUESTS (0) Searc Q ‘

T NAME IP ADDRESS CONNECTION AP/PORT ACTIVITY DOWN up UPTIME ACTIONS
g android-756a52d95cciced2 192.168.15.167 INVITADO 80:2a:28:13:dr:53 0B 217KB 1m41s @ slock (¥ RECONNECT
83\ android-Bf9af64224202005 192.168.15.166 INVITADO 80:22:28:13:df:53 0B 156KB 30s @ slock (¥ RECONNECT
83\ DESKTOP-0IBNULS 192.168.24.117 VolP 80:22:28:13:d-53 -_— 0B 349KB 3s @ slock (¥ RECONNECT
83\ DESKTOP-BVBNEL? 192.168.15.168 INVITADO 80:22:28:13:df:53 6648 76.7KB 3m 17s @ BLock (¥ RECONNECT

0 192.168.15.58 VolP 80:22:28:13:d-53 154 KB 68 KB 245 @ Block (¥ RECONNECT

i@

Figura 3.82. Captura de pantalla de clientes conectados.
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La configuracién que incluia asignar VLAN-ID a las redes inalambricas
INVITADO y VolP afadian una etiqueta, que a su vez adquieren
configuraciéon del servidor DHCP que en este caso es el Router Mikrotik
CCR1009-8G-1S-1S+.

Para adquirir estas configuraciones, el AP debe estar conectado en un
puerto Troncal del Switch por el cual el Router también pase la informacion
de las redes virtuales VOZ e INVITADO. Los clientes recibiran direcciones
IP disponibles de los Pools de direcciones correspondientes a esos
servidores DHCP.

En la Figura 3.83, se ve como dos clientes conectados a la red VOIP

adquieren direcciones de ese segmento de red, provista por el Router.

VolP VolP

Direccion IP
192.168.15.57

Intensidad de la sefial

Estado viuy fuerte(65Mbps)
Conectado )
Intensidad senal .
Excelente Segundad
Velocidad del vinculo
72Mbps § oz

. Direccion IP
Frecuencia ] S s
SGHZ -4 00 .9
Seguridad Ir a pagina web
WPA2 PSK http://192.168.15.1

CANCELAR OLVIDAR

Figura 3.83. Configuracién automatica de red inalambrica en un celular

conectado alared VolP.

De igual forma, se hizo la prueba con dos clientes conectados a la red
INVITADO y como se observa en la Figura 3.84, adquieren direcciones de

ese segmento de red, provista por el Router.
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INVITADO INVITADO

Direccién IP
192.168.15.166

Intensidad de la sefal
Estado Muy fuerte(72Mbps)
Conectado

Intensidad sefial .
Excelente S:Egurlldad
Velocidad del vinculo i 4

72Mbps

Frecuencia
5GHz

Direccion IP
192.168.15.1¢

Seguridad Ir a pagina web
WPA2 PSK |hnp;//192.163.1 5.161 ]

CANCELAR OLVIDAR

Figura 3.84. Configuracién automatica de red inalambrica en un celular
conectado alared INVITADO.

3.5.9 APLICANDO CALIDAD DE SERVICIO

La calidad de servicio (QoS por sus siglas en inglés) trata la capacidad de
una red para conseguir el maximo de ancho de banda y distribuir el trafico
entregado a dispositivos, considerando elementos de rendimiento de red

como latencia, tasa de error y tiempo de actividad.

QoS busca la gestion adecuada de prioridades para tipos especificos de
trafico generales en la red como voz, video y datos; siendo muy importante
para transmisiones en tiempo real, como aplicaciones como streaming,
VoIP, IPTV (Internet Protocol Television/Television por Protocolo de
Internet), juegos en linea y videoconferencia, que usualmente usan
protocolo UDP por no exigir acuse de recepcion y reenvio de los paquetes

gque no hayan llegado correctamente.

En otras palabras, QoS podria ayudar a la correcta transmision/recepcion

de datos que solo sirven si llegan en tiempo real y de manera fluida.

Tomando en cuenta que nuestra solucién propuesta agregd mas trafico de
telefonia a la red de la empresa, y la capacidad de los enlaces siempre son
limitados, debemos establecer priorizacion de trafico, dejando en primer
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lugar a los paquetes de voz que deben entregarse rapidamente para ayudar
a que la comunicacion se dé en tiempo real y sin intermitencias, pues a
diferencia del trafico otros datos (como email y descargas), no se puede

volver a transmitir.

Los elementos que afectan el rendimiento de la red son: retardo (delay),
jitter, pérdida de paquetes, entrega de paquetes fuera de orden, entre otros;
y sobre todo se debe reconocer que la comunicacién no es siempre bajo
las mismas condiciones, no se puede garantizar una QoS en términos
absolutos, solo relativos. [8]

El oido humano es capaz de reconocer retardos desde 200 ms, por lo que
se considera que el retardo o latencia (calculada desde la transmisién hasta
llegada al nodo receptor) no debe superar los 150 ms para aplicaciones de
VolIP, se debe utilizar parametros de QoS que ayuden a conseguir el valor

mas bajo.

Usualmente los dispositivos enrutadores tienen pre definidos valores de
QoS, lo que causaria los paquetes pueden llegar en desorden si no se
diferencia adecuadamente este tipo de trafico, debe verificarse que las

politicas de priorizacidon de trafico sean correctamente definidas.

En la red de la empresa sélo se manejan trafico de 3 tipos de datos y se

aplicara la prioridad de este modo:
1. VozsobrelP

2. Datos en general

3. Video

De manera especial se da menor importancia al trafico generado por la
transmisibn de video pues sOlo se genera cuando los usuarios
administradores monitorean las grabaciones desde dispositivos moviles o

web usando Internet para acceder a ellos.

Las centrales telefénicas IP Grandstream soportan configuraciones para

priorizar la transmisién de voz digital entre el trafico de otro tipo de datos,
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pero no es el concentrador de dispositivos en capa de acceso, por lo que
debemos aplicar politicas en dispositivos de todas las capas del modelo
jerarquico, asi se controla de manera adecuada el flujo de voz IP de entrada

y salida.

En la configuracion del ruteador se procedera a marcar el trafico generado
por los dispositivos de voz para diferenciarlo del resto IP, esta
diferenciacion aplicara etiquetas, para luego aplicar reglas de control y
reserva de ese ancho de banda limitado que proveen los proveedores
externos en cada enlace desde matriz a sucursales.

La capacidad de cada enlace, medida por su tasa de transferencia nos
garantiza s6lo 3 Mbps de subida y 3 Mbps de bajada entre la matriz y
sucursales de Alborada y via a Samboronddn, mientras que con
supermercado de Américas si se dispone de un canal de fibra de 1 Gbps,
por lo que reservaremos un ancho de banda de 872 Kbps, suficiente para

10 llamadas concurrentes saliente a otra sucursal desde cada subred.

Las llamadas salientes hacia la red publica (PSTN) no son objeto de esta

medicién puesto que no afecta a la red de datos de la empresa.

Antes de entrar en configuraciones, se reconoce las direcciones IP a las
gue se afectaria en la asignacién de parametros para IP, en la subred de

matriz:
VLAN-10: 192.168.15.1 — 192.168.15.62
Central IP PBX: 192.168.1.61 (Reservada estaticamente).

La configuracion en el Router Mikrotik Cloud Core CCR1008-8G-1S-1S+
para aplicar la reserva de ancho de banda y marcado de paquetes se

realiza usando el Software Winbox.

Para ellos nos vamos a la opcién de firewall, y en la pestafia mangle
podremos observar las reglas de fabrica que vienen en el router, como se

ve en la siguiente Figura 3.85.
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Firewall = E3
Fiter Rules  NAT Mangle |Senn'ce Ports Connections  Address Lists = Layer7 Protocols
E”E‘ .. . . |DD Reset Counters || 00 Resst All Counters | [ Find | [ [+]
|:‘\c:t|on |Cha|n |Src Address |Dst Address |F'r010 |Src Port |Dst. Port |In. Irrter...|0ut. Irrt...lﬂv
spec:al dummy rule to show fasttrack counters
0D acee prerouting
.1 special dummy rule to show fasttrack courters
1D o accept forward
... special dummy rule to show fasttrack courters
2D o accept postrouting
« I »

Figura 3.85. Crear una nueva regla en el mdédulo de Firewall de RouterOS.
La seccion Mangle del Firewall, es un modulo de marcacion de paquetes
(para diferenciarlos o aplicar otras reglas), ahi es donde se definiran las
reglas de marcacién de conexion y luego de paquetes, para poder asignar
limites de ancho de banda basados en el servicio (Paquetes de voz) (Figura

New Mangle Rule
Fiter Rules  NAT Mangle |Senrice Ports  Connections  Address Lists  Layer7 Protocaols General | Advanced Bdra Action  Statistics
EE‘ @ |Dl:l Reset Courters || 00 Reset All Counters | Chain: |prerouting \il Cancel
# | |Ad\on |Chain |Src.Address |D5L)\ddress |F‘rulu...|Src Port |D5L For| Src. Address: [1]1592 168 15.61 - Apply
.. special dummy rule to show fasttrack counters
0D «faccept premouting Det Address: | |+
..: special dummy rule to show fasttrack courters
1D wfaccept forward Protocal: ’—| - Comment
.. special dummy rule to show fasttrack counters
2D «faccept postrouting Sre. Port: - Copy

T Remove
Ay Pot:[ = Reset Counters
p2pP: ’—| - Reset All Counters
In. Interface: l:l =
Out. Interface: l:l =7

PacketMarc: | |v
ComectionMar: [ |~
Simple Queues | Interface Queues  Queue Tree  Queue Types

lE“E‘ @ |l:ll:l Reset Courters || 00 Reset Al Counters ‘ P : T

Jitems

# | |N5"“e |Targd |L|p|nad Maoc Limit |anr||nad Max umrtlF‘acket Mari FrEm L I:l i
[1] EcoLavoz VOZ 872 873

S —

Conmactinn Gte- | |w

Figura 3.86. Menu de Firewall para crear reglas.



96

En la configuracién de acciones de la nueva regla en firewall se selecciona
Marcar Conexion. Se debe crear una regla para marcar el trafico entrante
desde la direccion 192.168.15.61 que es la reservada para la central IP, y
otra regla con la diferencia a la misma direccion configurada como destino,
y la accion de marcar la conexién con “VOIP”. La casilla de passthrough se
deja marcada para identificar que el trafico continuara hacia su destino y
podra aplicarsele otra regla mas (Figura 3.87).

Mew Mangle Rule = E3
General | Advanced Bstra Action | Statistics
Acton: ’
Log
New Connection Marc: |VOIP ¥
 Passtrouh
Figura 3.87. Pantalla de crear nueva regla de marcado de conexidén para trafico
de voz.

Una vez que el tréfico entrante y saliente hacia la direccion de la central
telefénica de esta sucursal ya estd marcada, se debe aplicar una regla a
toda esa conexién marcada y se le aplica otra marca de paquete VOIP, y
ahora con la casilla de PASSTHROUGH sin activar (Figura 3.88).

Quitar la casilla passthrough indica que el trafico ya no sera etiquetado en

una préxima regla que continte después de la presente.

Mew Mangle Rule =E }
General ! Advanced Bdra  Action Statistics
Chain: E3
Src. Address: |
Dst. Address: |
Protocal: | = Comment

Src. Port: | | = Copy
| v || Remove |

Figura 3.88. Creacion de nueva regla de marcado, ahora aplicada a la
conexion marcada VolP.

Dst. Port:
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Luego, se seleccionara la accion de Marcar Paquetes, para marcar cada

paquete como VOIP, y con este tipo de paquetes identificado ya se le podra

asignar otras reglas o limitar su trafico en el médulo de Queues (Colas)

(Figura 3.89).
Mangle Rule < [ X]
General Advanced BExtra Action |Statistics | 0K |
Action: [IEDTEEUN ¥ | | |  Cancel |
[ Log | Apply |
Log Prefic: | Y || Dissble |
New Packet Mark: | VOIP [+] | Comment |
[] Passthrough | Copy |

Figura 3.89. Marcado de paquete para nueva regla de Firewall.

Luego, en el ment Queues, podemos ver las colas que se encuentren

configuradas, configurariamos una nueva Cola y se trabajara con los

paquetes que se marcaron en el paso anterior (Figura 3.90).

Simple Queues | Interface Queuss  Queue Tree  CQueue Types

|E||E| @ |l:ll:l Reset Counters ”l]l] Reset All Counters |

# | |Name |Targe*t |Upload Mz Limit |D0wn|oad Max Lim'rt|F‘acket Marlcs

Total Max Limit {bi...| |+

New Simple Queue

General | Advanced Statistics Traffic  Total Total Statistics

Name:

Cancel

Target: |‘u’OZ " ¥ | ¥
Dst.: | | bl
Target Upload Target Download

Maxc Limit: 872 |#] |72 | # | bitss
~4— Burst

Burst Limit: |un|im'rted || * | |un|im'rted || * | bits/s

Burst Threshold: |un|im'rted || * | |un|im'rted || * | bits/s

| Burst Time: |D | |D | 5
¥ Time

Disable
Comment

Py
Remove

=

Reset Counters —
Reset Al Counters I

Figura 3 90 Ventana de configuracién de nueva cola aplicando segmentacion

de trafico maximo.



98

Aplicamos un limite de transferencia de subida y bajada a 872Kbps, y s6lo
seleccionamos en la marca de paquetes VOIP en la pestafia AVANZADA.
A la regla Trafico VolIP se le asigna una prioridad 1 para que se la tome en
cuenta sobre las otras reglas de tréfico que se creen posteriormente (Figura

3.91).
Simple Queue <Trdfico VOIP:>

Simple Queuss | interace Queues Queue Tree Qu| Generel Advance Stistics Trefic Total Tote Statistics
(#][= (1[5 [ [¥] [ o] e e B s

# [ [Name [Target  [Upload Max ry

0 @COLAVDZ  VOZ 872 Target Upload Target Download

1 @TeficoVOIP 00000 87 it At [rited 5] [aimited are ’—‘Disable
ot I; w
Queus Type: |defaurt1imall ||$| |defau|tﬁmall ||$|
- B
[ Reset Courters |

Figura 3.91. Ventana de opciones avanzadas de regla en Colas de tréfico.

También se debe crear una regla para el resto del trafico, donde se asigne
la disponibilidad del resto de ancho de banda de los enlaces, que en este
caso seria 2200Kbps (Figura 3.92).

Simple Queue «<Trafico Datos>

General Advanced | Statisics Traffic Total  Total Statistics
Packet Marks: EE
Target Upload Target Download
Limit At: |unfimited | #| |unlimited | # | bits/e
- I |
Gueue Type: [defanit smal [#] [defauitsmal =]
paent. one &

Torch

Figura 3.92. Creacién de nueva regla Cola para trafico de datos en general.
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Y para la regla se define que se aplicard a los paquetes que no estan

marcados, esta regla tendria prioridad 8 (Figura 3.93).

Mew Simple Queus

General | Advanced Statistics Traffic Total Total Statistics
Mame: | Cancel
Target: [0.0.0.0/0 [=]= Apply
= -
Target Upload Target Download
Max Limit: |2200 [#] 2200 | # | bits/s
Burst Limit: |un|in1'rted || ¥ | |ur1|in1ited || ¥ | bits.s
Burst Threshold: |unlimited | # | |unlimited | # | bits/s
Burst Time: |1] | |1] | g
Torch
-~ Time

Figura 3.93. Seleccion de paquetes marcados para la nueva colay asignacioén
de prioridad.

Con las configuraciones de 3 reglas en Mangle del Firewall y 2 colas en el

modulo Queues, se puede asegurar que se aplicaran las politicas que

permitan tener 872kbps para comunicacion de voz. A continuacion, se

puede observar las reglas (Figura 3.94) y colas creadas en el router (Figura

3.95).
Firewall [=E
Fiter Rules = NAT Mangle I Service Ports  Connections | Address Lists  Layer? Protocols
|I|I||:| o Ié,@ |1I |UD Reset Courters || 00 Reset All Counters | | Cind | |a|| |i;|
# | |Action |Chain |Src. Address |Dst. Address !Proto... [
. special dummy rule to show fasttrack counters
0D «faccept prerouting
.:; special dummy rule to show fasttrack counters
1D «faccept forward
.1 special dummy rule to show fasttrack counters
20 «faccent postrouting
.. REGLAS VOIP
3 4 mark connection prerouting  152.168.15.61
4 4 mark connection prerouting 152.168.15.61
1 # mark packet prerouting
+ | o
|6 items

Figura 3.94. Reglas VolP creadas en firewall.
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La seccion de Colas Simples muestra el nombre de la lista, el destino,
marcacion de paquetes y la capacidad maxima de subida y bajada.
OQueue List =l E3

Simple Gueues | Interface Cueues  Cueue Tree  Queue Types

i__;llj iE |Z!|E! iEj i_jf_! iui.a Reset Counters |i 00 Resst Al Courrteri_! [ Find |‘

| # | [Name Target  |Upload Max Limit | Download Max Limit|Packet Marks | Total Max Limit fi...| ¥
| 0  BCOLAVOZ  VOZ 872 872
1 @TeficoVOIP 00000 87 872 voiP
|2 B Twfico Datos 0.0.0.0/0 2200 2200k
53 tems Iﬂ B queued iﬂ packets queued ||

Figura 3.95. Lista de queues creadas en router.

Con esto logramos ya configurar las colas y segmentacién de ancho de
banda que ayuda a ofrecer calidad de servicio. Una buena préactica para
gue el router aplique lo configurado es reiniciarlo después de grabar los
cambios en las configuraciones.
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CONCLUSIONES Y RECOMENDACIONES

Hoy en dia la mayoria de las empresas estan migrando su red de telefonia analégica
a una red de telefonia IP ya que proveen numerosas ventajas, especialmente dentro

de un ambiente corporativo.

Una de ellas es la disminucion de costos al usar la misma red para la transmisién de
voz y datos. También se logra flexibilidad gracias a que la implementacion y
configuracion de los sistemas de administracion IP no implica complejidad y se puede

tener conectividad hacia sitios remotos y oficinas en casa.

Por otro lado, con el redisefio de la topologia y la aplicacion de normas de cableado
estructurado fue posible mejorar el desempefio de la red, solucionando de manera

mas rapida los problemas existentes.

Se puede concluir que el trafico que generan las llamadas de VolP de una sucursal
hacia otra consume poco ancho de banda gracias a la utilizacion de cddecs que
comprimen los datos y pueden ser manejadas por los enlaces dedicados sin
problema. Mientras que el trafico de datos que se logra al realizar comunicaciones
con video es de mayor tamafo, provocando que deba limitarse la cantidad de

llamadas que se realizan fuera de la red de la empresa.

Las nuevas redes convergentes afiaden complejidad y suponen un serio reto para
garantizar la disponibilidad de los servicios prioritarios, por lo que se recomienda
implementar técnicas avanzadas de QoS como encolamiento, control de trafico, entre

otras.

También es recomendable aumentar el ancho de banda entre llamadas OFF-NET, si
las llamadas exceden el limite requerido y de esa manera evitar que se formen cuellos

de botella en la red.

Es importante limitar el acceso al cuarto de telecomunicaciones, administracién de
red, asi como también del hardware y software solo al personal que esté capacitado

en esta area.
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SWITCH PUERTO VLAN USUARIOS TOTAL
PISO 2
1 Administracion Enlace Américas 1
RO B ILANOTTLS 2 Administracion Enlace alborada 1
CCR1009-8G-1S-1S+ — = y
8x Gigabit 3 AdmlﬁlstraC|on Enlace ngborondon 1
1x SFP 4-8 Libres Libres 3
1x SFP+ SFP 1 (@1 Gbps) | Administraciéon ISP 1
SFP+ 1 (@10 Gbps) | Administracion | Switch HP 5120-48G 1
1-7 Datos 1 Terminales 7
8 Libres Libres 1
9-20 Datos 2 PCs usuarios 12
21-25 Datos 2 Servidores 5
SWITCH 26 Voz Central telefénica 1
HP 5120 - 48G 27-41 Voz Telefonia 15
48x Gigabit 42-46 Administracion Admin. Servidores 5
4x SFP/SFP+ hasta 47 Invitado AP 1
10G 48 Video DVR 1
SFP+ 1 @10Gbps | Administracion Router 1
SFP+ 2 @1Gbps Administracion | Switch HP 1920-48G 1
SFP+ 3 @1Gbps | Administracion | Switch HP 1920-24G 1
SFP 4 Libre Libres 3
PISO 1
1-3 Datos 1 Terminales 3
4 Libres Libres 1
5-20 Datos 2 PCs usuarios 16
SWITCH 21-22 Libres Libres 2
HP 1920 - 48G 23-42 Voz Telefonia 20
48x Gigabit 43-46 Libres Libres 4
4x SFP 1G a7 Video DVR 1
48 Libre Libres 1
SFP+ 1 @1Gbps | Administracion | Switch HP 5120-48G 1
SFP 4 Libre Libres 3
PLANTA BAJA

1-3 Datos 1 Terminales 3
4 Libres Libres 1
5-7 Datos 2 PCs usuarios 3
SWITCH 8-10 Libres Libres, 3
HP 1920 - 24G 11-15 yoz Tel_efonla 5
2 Elgei n iviato ¥ 7
CLCSHE 23 Video NVR 1
24 Libre Libre 1
SFP+ 1 @1Gbps | Administracion Switch HP 5120-48g 1
SFP 4 Libre Libres 3

Tabla 15. Puertos de datos para matriz Américas.



104

SWITCH PUERTO VLAN USUARIOS TOTAL
PRIMER PISO
ROUTER 1 Administracion Enlace matriz 1
MIKROTIK 2 Administracion Switch HP 1920-48G 1
RB1100AHx2 3-4 Video DVR 1
13x Gigabit 5-13 Libres Libres 9
1-10 Datos 1 Terminales 10
11-15 Libres Libres 5
16-19 Datos 2 Terminales 4
20 Datos 2 Servidor 1
SULTC 2124 Libres Libres Z
HP 1920-48G y
48x Gigabit 25-39 Voz Teléfonos 15
4x SEP 1G 40 Voz Central IP PBX 1
41-46 Libres Libres 6
47 Administracién Servidor 1
48 Administracion Router 1
SFP 1-4 Libres Libres 4
Tabla 16. Puertos de datos para supermercado Américas.
SWITCH PUERTO VLAN USUARIOS TOTAL
PLANTA BAJA
ROUTER 1 Administracién Enlace matriz 1
MIKROTIK 2 Administracion Switch HP 1920-48G 1
RB1100AHx2 3-5 Video DVR 1
13X Gigabit 4-13 Libres Libres 8
1-7 Datos 1 Terminales 7
8-12 Libres Libres 5
13-16 Datos 2 Terminales 4
17 Datos 2 Servidor 1
SULTC 1824 Libres Libres 7
HP 1920-48G y

48X Gigabit 25-36 Voz Teléfonos 12
4% SEP 1G 37 Voz Central IP PBX 1
38-46 Libres Libres 9
47 Administracion Servidor 1
48 Administracion Router 1
SFP 1-4 Libres Libres 4

Tabla 17. Puertos de datos para supermercado Alborada.
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SWITCH PUERTO VLAN USUARIOS TOTAL
SEGUNDO PISO

1 Administracion Enlace matriz 1
ROUTER MIKROTIK RB1100AHX2 2 Admln_lstramon Switch HP 1920-48G 1
13X Gigabit 3 Video DVR 1
4 1 ISP 1
5 1 Proveedor telefonia 1
6-13 Libres Libres 8
1-8 Datos 1 Terminales 8
9-12 Libres Libres 4
13-19 Datos 2 Terminales 7
20-22 Datos 2 Servidores 3
SWITCH 23-24 Libres Libres 2
HP 1920-48G 25-38 Voz Teléfonos 14
48x Gigabit 39 Voz Central IP PBX 1
4x SFP 1G 40-43 Libres Libres 4
44 Invitado AP 1
45-47 Administracion Servidores 3
48 Administracion Router 1
SFP 1-4 Libres Libres 4

Tabla 18. Puertos de datos para supermercado Samborondoén.
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EXTENSIONES TELEFONICAS PARA LOS 4 EDIFICIOS

EXTENSIONES TELEFONICAS ASIGNADAS PARA MATRIZ

VLA

# DE

FUNCION NOMBRE DE EXT. N EXT. IP
Administrativo 1 Voz 1101 192.168.15.1
Administrativo 2 Voz 1102 192.168.15.2
Administrativo 3 Voz 1103 192.168.15.3
Administrativo 4 Voz 1104 192.168.15.4
Administrativo 5 Voz 1105 192.168.15.5
AL AT Administrativo 6 Voz 1106 192.168.15.6
Administrativo 7 Voz 1107 192.168.15.7
Administrativo 8 Voz 1108 192.168.15.8
Administrativo 9 Voz 1109 192.168.15.9
Administrativo 10 Voz 1110 192.168.15.10
Administrativo 10 Voz 1111 192.168.15.11
T Administrativo 11 Voz 1112 192.168.15.12
Administrativo 12 Voz 1113 192.168.15.13
Administrativo 13 Voz 1114 192.168.15.14
ATENCION AL PUBLICO Terminal 1 Voz 1115 192.168.15.15
ENFERMERIA Terminal 2 Voz 1116 192.168.15.16
COCINA Terminal 3 Voz 1117 192.168.15.17
SEGURIDAD Y ACCESO Terminal 4 Voz 1118 192.168.15.18
Terminal 5 Voz 1119 192.168.15.19
EOREC Terminal 6 Voz 1120 192.168.15.20
= Terminal 7 Voz 1121 192.168.15.21
Floleluellolt Terminal 8 Voz 1122 192.168.15.22
Terminal 9 Voz 1123 192.168.15.23
SOl Terminal 10 Voz 1124 192.168.15.24
Terminal 12 Voz 1126 192.168.15.26
NSO Terminal 13 Voz 1127 192.168.15.27
Terminal 14 Voz 1128 192.168.15.28
VENTAS CORPORATIVO Terminal 15 Voz 1129 192.168.15.29
Terminal 16 Voz 1130 192.168.15.30
Gerencia administrativa Voz 1131 192.168.15.31
Asist. Gerencia Voz 1132 192.168.15.32
administrativa
o Gerencia operativa Voz 1133 192.168.15.33
% Asist. Gerencia operativa Voz 1134 192.168.15.34
g Gerencia financiera Voz 1135 192.168.15.35
@) Asist. Gerencia financiera | Voz 1136 192.168.15.36
a Gerencia comercial Voz 1137 192.168.15.37
Asist. Gerencia Voz 1138 192.168.15.38
comercial
Gerente general Voz 1139 192.168.15.39
Asist. Gerente general 1140 192.168.15.40
IP PBX CENTRAL Central IP PBX Voz 1141 192.168.15.41

Tabla 19. Puertos de las extensiones para matriz Américas.
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EXTENSIONES TELEFONICAS ASIGNADAS PARA SUPERMERCADO AMERICAS

NUMERO DIRECCION

FUNCION NOMBRE DE EXT. VLAN DE EXT. P
p - Terminal 1 Voz 1701 192.168.16.1
ATENYEIEIN AL HEEEISY) Terminal 2 Voz 1702 192.168.16.2
DESPACHOS Terminal 3 Voz 1703 192.168.16.3
BODEGAS Terminal 4 Voz 1704 192.168.16.4
) Terminal 5 Voz 1705 192.168.16.5
FREIBEGEIol Terminal 6 Voz 1706 192.168.16.6
Terminal 7 Voz 1707 192.168.16.7
Goniziol (22 LD/ Terminal 8 Voz 1708 192.168.16.8
RECEPCION Terminal 9 Voz 1709 192.168.16.9
SEGURIDAD Y ACCESO Terminal 10 Voz 1710 192.168.16.10
IP PBX CENTRAL Central IP PBX Voz 1711 192.168.16.11
Administrativo 1 Voz 1712 192.168.16.12
Administrativo 2 Voz 1713 192.168.16.13
ADMINISTRATIVO Administrativo 3 Voz 1714 192.168.16.14
Administrativo 4 Voz 1715 192.168.16.15
Administrativo 5 Voz 1716 192.168.16.16

Tabla 20. Puertos de las extensiones para supermercado Américas.

EXTENSIONES TELEFONICAS ASIGNADAS PARA SUPERMERCADO ALBORADA

NUMERO DIRECCION

FUNCION NOMBRE DE EXT. VLAN DE EXT. P
p - Terminal 1 Voz 2201 192.168.17.1
ATENVEIEIN AL HEEEISY) Terminal 2 Voz 2202 192.168.17.2
DESPACHOS Terminal 3 Voz 2203 192.168.17.3
BODEGAS Terminal 4 Voz 2204 192.168.17.4
PRODUCCION Terminal 5 Voz 2205 192.168.17.5
CONTROL DE CALIDAD Terminal 6 Voz 2206 192.168.17.6
RECEPCION Terminal 7 Voz 2207 192.168.17.7
SEGURIDAD Y ACCESO Terminal 8 Voz 2208 192.168.17.8
IP PBX CENTRAL Central IP PBX Voz 2209 192.168.17.9
Administrativo 1 Voz 2210 192.168.17.10
Administrativo 2 Voz 2211 192.168.17.11
ARBINIEIRALING) Administrativo 3 Voz 2212 192.168.17.12
Administrativo 4 Voz 2213 192.168.17.13

Tabla 21: Puertos de las extensiones para supermercado Alborada.
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EXTENSIONES TELEFONICAS ASIGNADAS PARA SUPERMERCADO

SAMBORONDON

NUMERO | DIRECCION

FUNCION NOMBRE DE EXT. VLAN DE EXT. P
Terminal 1 Voz 2701 192.168.18.1
VENTAS CORPORATIVAS Terminal 2 Voz 2702 192.168.18.2
Terminal 3 Voz 2703 192.168.18.3
TI Administrativo 1 Voz 2704 192.168.18.4
Administrativo 2 Voz 2705 192.168.18.5
Administrativo 3 Voz 2706 192.168.18.6
ADMINISTRATIVO Administrativo 4 Voz 2707 192.168.18.7
Administrativo 5 Voz 2708 192.168.18.8
CONTROL DE CALIDAD Terminal 1 Voz 2709 192.168.18.9
RECEPCION Terminal 2 Voz 2710 192.168.18.10
p - Terminal 3 Voz 2711 192.168.18.11
RSN A% [FEERICS Terminal 4 Voz 2712 192.168.18.12
DESPACHOS Terminal 5 Voz 2713 192.168.18.13
BODEGAS Terminal 6 Voz 2714 192.168.18.14
IP PBX CENTRAL Central IP PBX Voz 2715 192.168.18.15

Tabla 22. Puertos de las extensiones para supermercado Samborondan.
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MATRIZ

ETIQUETADO DE CABLE TELEFONOS ETIQUETADO DE CABLE TELEFONOS
E1-1A-BO1 T Teléfono 1 E1-1A-A08D DVR
E1-1A-B02 T Teléfono 2 E1-1A-3A/03 Switch
E1-1A-BO3 T Teléfono 3 E1-2A-A11D Datos
E1-1A-B04 T Teléfono 4 E1-2A-A12D Datos
E1-2A-BO5 T Teléfono 5 E1-2A-A13D Datos
E1-2A-B06 T Teléfono 6 E1-2A-A14D Datos
E1-2A-BO7 T Teléfono 7 E1-2A-A15D Datos
E1-2A-B0O8 T Teléfono 8 E1-2A-A16D Datos
E1-2A-B09 T Teléfono 9 E1-2A-A17D Datos
E1-2A-B10 T Teléfono 10 E1-2A-A18D Datos
E1-2A-B11 T Teléfono 11 E1-2A-A19D Datos
E1-2A-B12T Teléfono 12 E1-2A-A20D Datos
E1-2A-B13 T Teléfono 13 E1-2A-A21D Datos
E1-2A-B14 T Teléfono 14 E1-2A-A22D Datos
E1-2A-B15T Teléfono 15 E1-2A-A23D Datos
E1-2A-B16 T Teléfono 16 E1-2A-A24D Datos
E1-2A-B17T Teléfono 17 E1-2A-A25D Datos
E1-2A-B18 T Teléfono 18 E1-2A-A26D Datos
E1-2A-B19 T Teléfono 19 E1-2A-A27D Datos
E1-2A-B20 T Teléfono 20 E1-2A-A28D Datos
E1-2A-B21 T Teléfono 21 E1-2A-A29D Datos
E1-2A-B22 T Teléfono 22 E1-2A-A30D DVR
E1-2A-B23 T Teléfono 23 E1-2A-3A/02 Switch
E1-2A-B24 T Teléfono 24 E1-3A-A34D Datos
E1-3A-B25 T Teléfono 25 E1-3A-A35D Datos
E1-3A-B26 T Teléfono 26 E1-3A-A36D Datos
E1-3A-B27 T Teléfono 27 E1-3A-A37D Datos
E1-3A-B28 T Teléfono 28 E1-3A-A38D Datos
E1-3A-B29 T Teléfono 29 E1-3A-A39D Datos
E1-3A-B30 T Teléfono 30 E1-3A-A40D Datos
E1-3A-B31T Teléfono 31 E1-3A-A41D Datos
E1-3A-B32 T Teléfono 32 E1-3A-A42D Datos
E1-3A-B33 T Teléfono 33 E1-3A-A43D Datos
E1-3A-B34 T Teléfono 34 E1-3A-A44D Datos
E1-3A-B35T Teléfono 35 E1-3A-A45D Datos
E1-3A-B36 T Teléfono 36 E1-3A-A46D Datos
E1-3A-B37T Teléfono 37 E1-3A-A47D Datos
E1-3A-B38 T Teléfono 38 E1-3A-A48D Datos
E1-3A-B39 T Teléfono 39 E1-3A-A49D Datos
E1-3A-B40 T Teléfono 40 E1-3A-A50D Datos
E1-1A-A01D Datos E1-3A-A51D Datos
E1-1A-A02D Datos E1-3A-A52D Datos
E1-1A-A03D Datos E1-3A-A53D AP
E1-1A-A04D Datos E1-3B-A01D DVR
E1-1A-A05D Datos E1-3B-A02D Servidores
E1-1A-A06D Datos E1-3B-A03D Servidores
E1-1A-A07D AP E1-3B-A04D Servidores

Tabla 23. Etiquetado horizontal para matriz Américas.
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ETIQUETADO DE CABLE TELEFONOS

E2-2A-A01T Central
E2-2A-A02T Teléfono 1
E2-2A-A03T Teléfono 2
E2-2A-A04T Teléfono 3
E2-2A-A05T Teléfono 4
E2-2A-A06T Teléfono 5
E2-2A-A07T Teléfono 6
E2-2A-A08T Teléfono 7
E2-2A-A09T Teléfono 8
E2-2A-A10T Teléfono 9
E2-2A-A11T Teléfono 10
E2-2A-A12T Teléfono 11
E2-2A-A13T Teléfono 12
E2-2A-A14T Teléfono 13
E2-2A-A15T Teléfono 14
E2-2A-A16T Teléfono 15

Tabla 24. Etiquetado horizontal para supermercado Américas.

SUPERMERCADO ALBORADA
ETIQUETADO DE CABLE TELEFONOS

E3-1A-A0LT Central
E3-1A-A02T Teléfono 1
E3-1A-A03T Teléfono 2
E3-1A-A04T Teléfono 3
E3-1A-A05T Teléfono 4
E3-1A-A06T Teléfono 5
E3-1A-A07T Teléfono 6
E3-1A-A08T Teléfono 7
E3-1A-A09T Teléfono 8
E3-1A-A10T Teléfono 9
E3-1A-A11T Teléfono 10
E3-1A-A12T Teléfono 11
E3-1A-A13T Teléfono 12
E3-1A-A14D Datos
E3-1A-A15D Datos
E3-1A-A16D Datos
E3-1A-A17D Datos
E3-1A-A18D Datos
E3-1A-A19D Datos
E3-1A-A20D Datos
E3-1A-A21D Datos
E3-1A-A22D Datos
E3-1A-A23D Datos
E3-1A-A24D Datos
E3-1A-A25D Servidor

Tabla 25. Etiquetado horizontal para supermercado Alborada.

110



SUPERMERCADO SAMBORONDON

ETIQUETADO DE CABLE TELEFONOS
E4-3A-A01T Central
E4-3A-A02T Teléfono 1
E4-3A-A03T Teléfono 2
E4-3A-A04T Teléfono 3
E4-3A-A05T Teléfono 4
E4-3A-A06T Teléfono 5
E4-3A-A07T Teléfono 6
E4-3A-A08T Teléfono 7
E4-3A-A09T Teléfono 8
E4-3A-A10T Teléfono 9
E4-3A-A11T Teléfono 10
E4-3A-A12T Teléfono 11
E4-3A-A13T Teléfono 12
E4-3A-A14T Teléfono 13
E4-3A-A15T Teléfono 14
E4-3A-A16D Datos
E4-3A-A17D Datos
E4-3A-A18D Datos
E4-3A-A19D Datos
E4-3A-A20D Datos
E4-3A-A21D Datos
E4-3A-A22D Datos
E4-3A-A23D Datos
E4-3A-A24D Datos
E4-3A-A25D Datos
E4-3A-A26D Datos
E4-3A-A27D Datos
E4-3A-A28D Datos
E4-3A-A29D Datos
E4-3A-A30D Datos
E4-3A-A31D AP
E4-3A-A32D Servidor
E4-3A-A33D Servidor
E4-3A-A34D Servidor

Tabla 26. Etiquetado horizontal para supermercado Samborondén.
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ANEXO IV

PRESUPUESTO OPCION 1
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PISO | CAN DISPOSITIVOS PARA MATRIZ LAS AMERICAS P.U TOTAL
1 Isr Central/Router Cisco Spiad2901cme8f, Cme 8fxs $4.255,00 | $4.255,00
1 Licencia de soporte cisco SmartNet - 8Xx5xNBD para $590,00 $590,00
7 | Teléfono IP Cisco CP-8845-K9= IP 8845, cAmara HD 720p $410,00 | $2.870,00
6 Teléfono IP Cisco Unified C Phone 7821 VolIP 2 lines $220,00 | $1.320,00
32 | Teléfono IP Cisco Unified C SIP Phone 3905 VolP SIP $75,00 | $2.400,00
2 Méddulo transceiver SFP 1Gbps para switch o router cisco $480,00 $960,00
1 Patch cord de fibra 6ptica para enlazar Switch a Router $60,00 $60,00
1 | Switch Cisco SG500-52-K9 capa 3, 48x Gigabit + 2 GE (5G $2.181,00 | $2.181,00
1 Lic. de soporte Cisco SMARTnet para SG500-52-K9-NA, $210,00 $210,00
— 1 AP Cisco MERAKI MR18 Cloud Managed,600 Mbps $480,00 $480,00
1 Panel de conexiones solido, 48 puertos, Cat 6A $177,00 $177,00
1 organizador de cables horizontal 80x80 2UR $29,00 $29,00
1 regleta multitoma rackeable 4 tomas dobles $30,00 $30,00
1 bandeja sencilla 2 parantes, 37cm, 1UR $11,86 $11,86
756 |cable UTP Cat 6a, para 25 puntos, metro $0,97 $733,32
25 | jacks Inserto modular Cat 6A $5,70 $142,50
25 | Cable patch cord 3 pies, Cat6A $4,00 $100,00
25 | Cable patch cord 7 pies, Cat6A $6,00 $150,00
19 | Tapa faceplate, 2P o 1P, blanco $1,60 $30,40
19 | caja sobrepuesta 40mm $1,70 $32,30
1 | switch cisco SG200-50 -48x 10/100/1000 +2x SFP $780,00 $780,00
1 Licencia SmartNet para soporte de switch cisco SG200 $240,00 $240,00
1 Panel de conexiones so6lido, 24 puertos, Cat 6A $110,00 $110,00
1 organizador de cables horizontal 80x40 1UR $15,00 $15,00
PISO 1 540 |cable de red UTP Cat 6A, para 20 puntos, metro $0,97 $523,80
20 |jacks Inserto modular Cat 6A $5,70 $114,00
20 | Cable patch cord 3 pies, Cat6A $6,14 $122,80
20 | Cable patch cord 7 pies, Cat6A $7,31 $146,20
16 | Tapa faceplate, 2P o 1P, blanco $2,11 $33,76
16 | caja sobrepuesta 40mm $2,00 $32,00
1 | Smart Switch Cisco SG220-26P-K9-NA,10/100/1000Mbps $570,00 $570,00
1 Licencia SmartNet para soporte de Switch Cisco SG200 $240,00 $240,00
1 Panel de conexiones solido, 24 puertos, Cat 6A $110,00 $110,00
1 organizador de cables horizontal 80x40 1UR $15,00 $15,00
P'—':NT 189 | cable utp Cat 6A, para 7 puntos, por metros $0,97 $183,33
BAJA 7 jacks Inserto modular Cat 6A $5,70 $39,90
7 Cable patch cord 3 pies, Cat6A $6,14 $42,98
7 Cable patch cord 7 pies, Cat6A $7,31 $51,17
7 Tapa faceplate, 2P o 1P, blanco $2,11 $14,77
7 caja sobrepuesta 40mm $2,00 $14,00
1 amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
VATER 3 c?nta V(_elcro 3/4 pulg negra, 9m $18,11 $54,33
IALES 1 cinta aislante 3m, 3/4 $0,70 $0,70
2 cinta 3/4 pulg blanca, brady para etiquetado $42,75 $85,50
1 certificaciéon de puntos de red por dia $180,00 $180,00
SUBT. 20.484,51

Tabla 27. Presupuesto de opcién 1 para la matriz.
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PISO | CAN | DISPOSITIVOS PARA SUPERMERCADO LAS AMERICAS. P.U TOTAL
ISR Central/Router servicios integrados CISCO
1 | SPIAD2901CMESF, CME 8FXS UC L, Gigabit $4.255,00 | $4.255,00
Licencia de soporte Cisco SmartNet - 8xX5xNBD para router
1 | SPIAD2901 series $590.00 | $590.00
2 teléfono ip cisco 8845, con camara HD 720p, Gigabit $410,00 $820,00
1 teléfono ip cisco Unified Com. 7821 VolP 2 lines, gigabit $220,00 $220,00
12 | teléfono ip cisco unified sip 3905 VoIP sip + fuente $75,00 $900,00
1 swﬂch cisco 392_00-50 -48x 10/100/1000 +2x SFP $780,00 $780,00
combinado- administrable
PISO 1 1 Licencia SmartNet para Conmutadores cisco sg200 $240,00 $240,00
1 6P:nel de conexiones (patch panel) solido, 24 puertos, Cat $110,00 $110,00
1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | Cable de red UTP Cat 6A, para 18 puntos, metro $0,97 $471,42
18 | jacks Inserto modular Cat 6A $5,70 $102,60
18 | Cable patch cord 3 pies, Cat6A $6,14 $110,52
18 | Cable patch cord 7 pies, Cat6A $7,31 $131,58
14 | Tapa faceplate, 2P o 1P, blanco $2,11 $29,54
14 | caja sobrepuesta 40mm, blanca $2,00 $28,00
1 amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
2 cinta velcro 3/4 pulg negra, 9m $18,11 $36,22
'\,A:Eg 1 cinta aislante 3m, 3/4 $0,70 $0,70
1 cinta 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 certificacion de puntos de red por 1 dia $180,00 $180,00
SUBT. | $9.066,22
Tabla 28. Presupuesto de opcion 1 para sucursal Américas.
PISO | CAN DISPOSITIVOS PARA SUPERMERCADO ALBORADA P.U TOTAL
ISR Router servicios integrados CISCO SPIAD2901CMES8F, CME
! 8FXS UC L con central png S5 S5
Licencia de soporte Cisco SMARTnet por 1 afio 8x5xNBD para
L | outer SPIAD2901 SERIES P P $590,00 | $590,00
2 Teléfono IP Cisco IP 8845, camara HD 720p, gigabit $410,00 $820,00
3 Teléfono IP Cisco UNIFIED COM 7821 VolIP 2 lines, Gigabit $220,00 $660,00
7 Teléfono IP Cisco Unified SIP 3905 VolP SIP $75,00 $525,00
1 Conmutador CISCO SG200-50 -48 puertos Gigabit + 2 SFP $780,00 $780,00
PISO 1 1 Licencia SmartNet para Switch Cisco SG200 / 2 afios $240,00 $240,00
1 Panel de conexiones (patch panel) sélido, 24 puertos, Cat 6A $110,00 $110,00
1 organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | Cable de red UTP Cat 6A, para 12 puntos, metro $0,97 $471,42
12 jacks Inserto modular Cat 6A $5,70 $68,40
13 Cable patch cord 3 pies, Cat6A $6,14 $79,82
13 | Cable patch cord 7 pies, Cat6A $7,31 $95,03
10 Tapa faceplate, 2P o 1P, blanco $2,11 $21,10
10 | caja sobrepuesta 40mm sin tapa $2,00 $20,00
1 amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
VT 2 c?nta vglcro 3/4 pulg negra, 9m $18,11 $36,22
IALES 1 cinta aislante 3m, 3/4 $0,70 $0,70
1 cinta 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 certificacioén de puntos de red por 1 dia $180,00 $180,00
SUBT. $9.013,33

Tabla 29. Presupuesto de opcion 1 para sucursal Alborada.
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PISO | CAN DISPOSITIVOS PARA SUPERMERCADO SAMBORONDON P.U TOTAL
ISR Central/Router servicios integrados CISCO
1 | SPIAD2901CMESF, CME 8FXS UC L $4:255,007[1$4.255,00
Licencia Cisco SMARTnet para soporte 1 afio- 8xX5xNBD para
1 router Cisco $590,00 $590,00
2 Teléfono IP Cisco UC Phone 7821 VolIP 2 lines $220,00 $440,00
10 | Teléfono SIP IP Cisco Unified 3905 VolP $75,00 $750,00
1 gg(rs]zsas Point MERAKI (Cisco) MR18, MIMO 600Mbps, Doble $480.00 $480.00
M,\ﬁﬁZEA 1 Panel de conexiones (patch panel) sélido, 48 puertos, Cat 6A $177,00 $177,00
1 organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | cable UTP Cat 6A, para 18 puntos, metro $0,97 $471,42
16 | jacks Inserto modular Cat 6A $5,70 $91,20
16 | Cable patch cord 3 pies, Cat6A $6,14 $98,24
16 | Cable patch cord 7 pies, Cat6A $7,31 $116,96
14 | Tapa faceplate, 2P o 1P, blanco $2,11 $29,54
14 | caja sobrepuesta 40mm $2,00 $28,00
1 amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
2 cinta velcro 3/4 pulg negra, 9m $18,11 $36,22
'm:r;sR 1 cinta aislante 3m, 3/4 $0,70 $0,70
1 Cinta de etiquetas 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 certificacion de puntos de red por 1 dia $180,00 $180,00
SUBT. | $7.804,92
Tabla 30. Presupuesto de opcidn 1 para sucursal Samborondon.
SUBTOTALES POR EDIFICIO
Equipos y materiales para matriz $20.484,51
Equipos y materiales para supermercado Américas $9.066,22
Equipos y materiales para supermercado Alborada $9.013,33
Equipos y materiales para supermercado Samborondén $7.804,92

SUMA DE SUBTOTALES | $46.368,98
.V.A. 14% $6.491,66
TOTAL $52.860,64

Tabla 31. Presupuesto total de los 4 edificios de la opcidn 1.
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PRESUPUESTO OPCION 2

PISO CAN DISPOSITIVOS PARA MATRIZ LAS AMERICAS. P.U TOTAL
Central Telefénica IP GrandStream GS-UCM6104, para 4 lineas
1| andlogas P $445,00 $445,00
Teléfono IP GrandStream GXV3240 Video, Android, LCD 4.3", 2
7 puertos Gigabit, POE. Bluetooth $150.00 $1.050,00
6 gf,;lézfono IP GrandStream GXP2135, LCD 4.6", 2 puertos Gigabit, $105,00 $630,00
27 Teléfonos IP GrandStream GXP1620 (No Poe) 2 Lineas SIP $55,00 $1.485,00
1 Switch HPE 5120-48G EI de 48 puertos 10/100/1000Mbps $2.200,00 $2.200,00
1 Transceiver HPE X130 10G SFP+ LC LR(JD094B) SM $590,00 $590,00
1 Cable Patch Cord 1m LC/LC Duplex 9/125 F.O 10G $90,00 $90,00
+ +
0150 2 1 'Cl':tggi%eol\éeBrGMilgongrS 31DLC10D, 10G SFP LC, SM para $260,00 $260,00
1 Access Point Ubiquiti Unifi AP AC Long Range, 2 Banda $180,00 $180,00
1 Panel de conexiones (patch panel) sélido, 48 puertos, Cat 6A $177,00 $177,00
1 Organizador de cables horizontal 80x80 2UR $29,00 $29,00
1 Regleta multitoma rackeable 4 tomas dobles $30,00 $30,00
1 Bandeja sencilla 2 parantes, 37cm, 1UR $11,86 $11,86
756 | Cable utp Cat 6A, para 25 puntos, metro $0,97 $733,32
25 Jacks Inserto modular Cat 6A $5,70 $142,50
25 Cable patch cord 3 pies, Cat6A $4,00 $100,00
25 | Cable patch cord 7 pies, Cat6A $6,00 $150,00
19 Tapa faceplate, 2P o 1P, blanco $1,60 $30,40
19 | Caja sobrepuesta 40mm $1,70 $32,30
1 Switch HPE 1920-48G de 48 puertos 10/100/1000Mbps $850,00 $850,00
1 Panel de conexiones sélido, 24 puertos, Cat 6A $110,00 $110,00
1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
540 | Cable utp Cat 6a, para 20 puntos, metro $0,97 $523,80
PISO 1 20 Jacks Inserto modular Cat 6A $5,70 $114,00
20 Cable patch cord 3 pies, Cat6A $6,14 $122,80
20 Cable patch cord 7 pies, Cat6A $7,31 $146,20
16 Tapa faceplate, 2P o 1P, blanco $2,11 $33,76
16 Caja sobrepuesta 40mm $2,00 $32,00
1 Switch HPE 1920-24G de 24 puertos 10/100/1000Mbps $455,00 $455,00
1 Panel de conexiones (patch panel) sélido, 24puertos, Cat 6A $110,00 $110,00
1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
PLANT | 189 | Cable UTP Cat 6A, para 7 puntos, metro $0,97 $183,33
A 7 Jacks Inserto modular Cat 6A $5,70 $39,90
BAJA 7 | Cable patch cord 3 pies, Cat6A $6,14 $42,98
7 Cable patch cord 7 pies, Cat6A $7,31 $51,17
7 Tapa faceplate, 2P o 1P, blanco $2,11 $14,77
7 Caja sobrepuesta 40mm $2,00 $14,00
1 Amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
MATER 3 C?nta v_elcro 3/4 pulg negra, 9m $18,11 $54,33
IALES 1 Cinta aislante 3m, 3/4 $0,70 $0,70
2 Cinta de etiquetas 3/4 pulg blanca, brady para etiquetado $42,75 $85,50
1 Certificacién de puntos de red por dia $180,00 $180,00
SUBT. $11.563,51

Tabla 32. Presupuesto de opcién 2 para matriz.
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PISO CAN DISPOSITIVOS PARA SUPERMERCADO LAS AMERICAS. P.U TOTAL
1 Ceptral Telefénica IP GrandStream GS-UCM6102, para 2 lineas $365,00 $365,00
analogas
Teléfono IP GrandStream GXV3240 Video, Android, LCD 4.3", 2
2 puertos Gigabit, PoE. Bluetooth $150.00 $300,00
1 Teléfono IP GrandStream GXP2135, LCD 4.6", 2 puertos Gigabit, PoOE | $105,00 $105,00
12 Teléfonos IP GrandStream GXP1620 (No Poe) 2 Lineas SIP $56,00 $672,00
1 Swm;h_ HPE 1920-48G de 48 puertos 10/100/1000Mbps, $950,00 $950,00
Administrable
A1 1 Panel de conexiones (patch panel) sélido, 24 puertos, Cat 6A $110,00 $110,00
1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | Cable UTP Cat 6A, para 18 puntos, metro $0,97 $471,42
18 | Jacks Inserto modular Cat 6A $5,70 $102,60
18 Cable patch cord 3 pies, Cat6A $6,14 $110,52
18 | Cable patch cord 7 pies, Cat6A $7,31 $131,58
14 | Tapa faceplate, 2P o 1P, blanco $2,11 $29,54
14 | Caja sobrepuesta 40mm $2,00 $28,00
1 Amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
MATER 2 Cinta velcro 3/4 pulg negra, 9m $18,11 $36,22
IALES 1 Cinta aislante 3m, 3/4 $0,70 $0,70
1 Cinta 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 Certificacion de puntos de red por dia $180,00 $180,00
SUBT. $3.653,22
Tabla 33. Presupuesto de opcién 2 para sucursal Américas.
PISO CAN DISPOSITIVOS PARA SUPERMERCADO ALBORADA P.U TOTAL
1 Ceptral Telefénica IP GrandStream GS-UCM6104, para 4 lineas $445,00 $445,00
analogas
Teléfono IP GrandStream GXV3240 Video, Android, LCD 4.3", 2
2 puertos Gigabit, POE. Bluetooth $150,00 $300,00
3 Teléfono IP GrandStream GXP2135, LCD 4.6", 2 puertos Gigabit, POE | $105,00 $315,00
7 Teléfonos IP GrandStream GXP1620 (No Poe) 2 Lineas SIP $56,00 $392,00
1 Switch HPE 1920-48G de 48 puertos 10/100/1000Mbps $950,00 $950,00
PISO 1 1 | Panel de conexiones (patch panel) sélido, 24 puertos, Cat 6A $110,00 $110,00
1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | Cable UTP Cat 6A, para 12 puntos, metro $0,97 $471,42
12 Jacks Inserto modular Cat 6A $5,70 $68,40
13 Cable patch cord 3 pies, Cat6A $6,14 $79,82
13 Cable patch cord 7 pies, Cat6A $7,31 $95,03
10 Tapa faceplate, 2P o 1P, blanco $2,11 $21,10
10 Caja sobrepuesta 40mm $2,00 $20,00
1 Amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
VT 2 Cinta velcro 3/4 pulg negra, 9m $18,11 $36,22
IALES 1 Cinta aislante 3m, 3/4 $0,70 $0,70
1 Cinta 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 Certificacion de puntos de red por dia $180,00 $180,00
SUBT. $3.545,33

Tabla 34. Presupuesto de opcién 2 para sucursal Alborada.
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PISO CAN DISPOSITIVOS PARA SUPERMERCADO SAMBORONDON P.U TOTAL

1 Ceptral Telefénica IP GrandStream GS-UCM6104, para 4 lineas $445,00 $445,00
analogas
Teléfono IP GrandStream GXV3240 Video, Android, LCD 4.3", 2
2 puertos Gigabit, PoE. Bluetooth $150,00 $300,00
2 ;iléafono IP GrandStream GXP2135, LCD 4.6", 2 puertos Gigabit, $105,00 $210,00
MEZZA j B
NINE 10 | Teléfonos IP GrandStream GXP1620 (No Poe) 2 Lineas SIP $56,00 $560,00
PLXNT 1 Access Point Ubiquiti Unifi AP AC Long Range $180,00 $180,00
A 1 Panel de conexiones (patch panel) sélido, 48 puertos, Cat 6A $177,00 $177,00
BAJA 1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | Cable UTP Cat 6A, para 18 puntos, metro $0,97 $471,42
16 Jacks Inserto modular Cat 6A $5,70 $91,20
16 Cable patch cord 3 pies, Cat6A $6,14 $98,24
16 Cable patch cord 7 pies, Cat6A $7,31 $116,96
14 Tapa faceplate, 2P o 1P, blanco $2,11 $29,54
14 Caja sobrepuesta 40mm $2,00 $28,00
1 Amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
’\IA:I:I—EESR 2 Cinta velcro 3/4 pulg negra, 9m $18,11 $36,22
GENER 1 Cinta aislante 3m, 3/4 $0,70 $0,70
AL 1 Cinta 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 Certificacion de puntos de red por dia $180,00 $180,00
SUBT. $2.984,92
Tabla 35. Presupuesto de opcidn 2 para sucursal Samborondon.
SUBTOTALES POR EDIFICIO

Equipos y materiales para matriz $11.563,51

Equipos y materiales para supermercado Américas $3.653,22

Equipos y materiales para supermercado Alborada $3.545,33

Equipos y materiales para supermercado Samborondén $2.984,92

SUMA DE SUBTOTALES $21.746,98

1.V.A. 14% 3044,5772

TOTAL $24.791,56

Tabla 36. Presupuesto total de los 4 edificios de la opcién 2.
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PISO CAN DISPOSITIVOS PARA MATRIZ LAS AMERICAS. P-U TOTAL

Central Telefénica IP GrandStream GS-UCM6104, para 4 lineas

1 | andlogas p $445,00 $445,00
Teléfono IP Yealink VP530 LCD 7", 4 lineas, 2x LAN, POE,

7 videoconferencia $ 220,00 $1.540.00

6 Teléfono IP Yealink SIP-T23G, 3 SIP, 2 puertos Gigabit $ 115,00 $690,00

27 Teléfono IP Yealink SIP-T21, 2 SIP, 2 puertos LAN $ 65,00 $1.755,00
Switch HPE 5120-48G EI de 48 puertos 10/100/1000Mbps, 4

1 | 3PP 10G Capasd P P $2.200,00 $2.200,00

1 Transceiver HPE X130 10G SFP+ LC LR(JD094B) SM $590,00 $590,00

1 Cable Patch Cord 1m LC/LC Duplex 9/125 SF.O 10G $90,00 $90,00
Transceiver Mikrotik S+31DLC10D, 10G SFP+ LC, SM para

oo | | |CCR1009-8G-15-15+ P $260,00 $260,00

1 Access Point TP-LINK EAP120, 300Mbps 2.4Ghz, 4dbi, $115,00 $115,00

1 Panel de conexiones (patch panel) sélido, 48 puertos,Cat6A $177,00 $177,00

1 Organizador de cables horizontal 80x80 2UR $29,00 $29,00

1 Regleta multitoma rackeable 4 tomas dobles $30,00 $30,00

1 Bandeja sencilla 2 parantes, 37cm, 1UR $11,86 $11,86

675 | Cable UTP Cat 6A, para 25 puntos, metro $0,97 $654,75

25 Jacks Inserto modular Cat 6A $5,70 $142,50

25 Cable patch cord 3 pies, Cat6A $4,00 $100,00

25 Cable patch cord 7 pies, Cat6A $6,00 $150,00

19 Tapa faceplate, 2P o 1P, blanco $1,60 $30,40

19 Caja sobrepuesta 40mm $1,70 $32,30

1 Switch HPE 1620-48G de 48 puertos 10/100/1000Mbps $520,00 $520,00

1 Panel de conexiones (patch panel) sélido, 24 puertos,Cat6A $110,00 $110,00

1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00

540 | Cable UTP Cat 6A, para 20 puntos, metro $0,97 $523,80

PISO 1 20 Jacks Inserto modular Cat 6A $5,70 $114,00

20 Cable patch cord 3 pies, CAT6A $6,14 $122,80

20 Cable patch cord 7 pies, Cat6A $7,31 $146,20

16 Tapa faceplate, 2P o 1P, blanco $2,11 $33,76

16 Caja sobrepuesta 40mm $2,00 $32,00

1 Switch HPE 1620-24G de 24 puertos 10/100/1000Mbp $229,00 $229,00

1 Panel de conexiones (patch panel) sélido, 24 puertos,Cat6A $110,00 $110,00

1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00

PLANT | 189 | Cable UTP Cat 6A, para 7 puntos, metro $0,97 $183,33

A 7 Jacks Inserto modular Cat 6A $5,70 $39,90

BAJA 7 | Cable patch cord 3 pies, Cat6A $6,14 $42,98

7 Cable patch cord 7 pies, Cat6A $7,31 $51,17

7 Tapa faceplate, 2P o 1P, blanco $2,11 $14,77

7 Caja sobrepuesta 40mm $2,00 $14,00

1 Amarras plasticas negras 20cm, 100 unidades $2,89 $2,89

“fﬁJEEsF‘ 3 | Cinta velcro 3/4 pulg negra, 9m $18,11 $54,33

GENER 1 Cinta aislante 3m, 3/4 $0,70 $0,70

AL 2 Cinta 3/4 pulg blanca, brady para etiquetado $42,75 $85,50

1 Certificacién de puntos de red por dia $180,00 $180,00

SUBTOTAL $11.683,94

Tabla 37. Presupuesto de opcion 3 para matriz.
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PISO CAN DISPOSITIVOS PARA SUPERMERCADO LAS AMERICAS. P.U TOTAL
1 Ceptral Telefénica IP GrandStream GS-UCM6102, para 2 lineas $365,00 $365,00
analogas
Teléfono IP Yealink VP530 LCD 7', 4 lineas, 2x LAN, PoE,
2 videoconferencia $ 220,00 $440,00
1 | Teléfono IP Yealink SIP-T23G, 3 SIP, 2 puertos Gigabit, PoE $ 115,00 $115,00
12 | Telgfono IP Yealink SIP-T21, 2 SIP, 2 puertos LAN, No-PoE $ 65,00 $780,00
1 Swngh_ HPE 1920-48G de 48 puertos 10/100/1000Mbps, $950,00 $950,00
PISO 1 Administrable
1 Panel de conexiones (patch panel) sélido, 24 puertos, Cat 6A $110,00 $110,00
1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | Cable UTP Cat 6A, para 18 puntos, metro $0,97 $471,42
18 Jacks Inserto modular Cat 6A $5,70 $102,60
18 Cable patch cord 3 pies, Cat6A $6,14 $110,52
18 Cable patch cord 7 pies, Cat6A $7,31 $131,58
14 Tapa faceplate, 2P o 1P, blanco $2,11 $29,54
14 Caja sobrepuesta 40mm $2,00 $28,00
1 Amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
"I":JEESR 2 | Cinta velcro 3/4 pulg negra, 9m $18,11 $36,22
GENER 1 Cinta aislante 3m, 3/4 $0,70 $0,70
AL 1 Cinta 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 Certificacién de puntos de red por dia $180,00 $180,00
SUBTOTAL $3.911,22
Tabla 38. Presupuesto de opcion 3 para sucursal Américas.
PISO CAN DISPOSITIVOS PARA SUPERMERCADO ALBORADA P.U TOTAL
1 Ceptral Telefonica IP GrandStream GS-UCM6104, para 4 lineas $445,00 $445,00
anéalogas
Teléfono IP Yealink VP530 LCD 7", 4 lineas, 2x LAN, PoE,
2 videoconferencia $ 220,00 $440,00
3 Teléfono IP Yealink SIP-T23G, 3 SIP, 2 puertos Gigabit $ 115,00 $345,00
7 Teléfono IP Yealink SIP-T21, 2 SIP, 2 puertos LAN $ 65,00 $455,00
1 Switch HPE 1920-48G de 48 puertos 10/100/1000Mbps $950,00 $950,00
PISO 1 1 Panel de conexiones soélido, 24 puertos,Cat6A $110,00 $110,00
1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | Cable UTP Cat 6A, para 12 puntos, metro $0,97 $471,42
12 Jacks Inserto modular Cat 6A $5,70 $68,40
13 Cable patch cord 3 pies, Cat6A $6,14 $79,82
13 | Cable patch cord 7 pies, Cat6A $7,31 $95,03
10 Tapa faceplate, 2P o 1P, blanco $2,11 $21,10
10 | Caja sobrepuesta 40mm $2,00 $20,00
1 Amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
“fﬁJEEsF‘ 2 | Cinta velcro 3/4 pulg negra, 9m $18,11 $36,22
GENER 1 Cinta aislante 3m, 3/4 $0,70 $0,70
AL 1 Cinta 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 Certificacién de puntos de red por dia $180,00 $180,00
SUBTOTAL $3.778,33

Tabla 39. Presupuesto de opcién 3 para sucursal Alborada.
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PISO | CAN DISPOSITIVOS PARA SUPERMERCADO SAMBORONDON P.U TOTAL

1 Ceptral Telefonica IP GrandStream GS-UCM6104, para 4 lineas $445,00 $445,00
analogas
Teléfono IP Yealink VP530 LCD 7', 4 lineas, 2x LAN, PoE,
2 videoconferencia $ 220,00 $440,00
2 | Teléfono IP Yealink SIP-T23G, 3 SIP, 2 puertos Gigabit, PoE $ 115,00 $230,00
Mezza | 10 | Teléfono IP Yealink SIP-T21, 2 SIP, 2x LAN, No-PoE $ 65,00 $650,00
NOIE 1 | Access Point TP-LINK EAP120, 300Mbps 2.4Ghz, 4dBi $115,00 $115,00
PLANT 1 Panel de conexiones sélido, 48 puertos, Cat 6A $177,00 $177,00
B:JA 1 Organizador de cables horizontal 80x40 1UR $15,00 $15,00
486 | Cable UTP Cat 6A, para 18 puntos, metro $0,97 $471,42
16 | Jacks Inserto modular Cat 6A $5,70 $91,20
16 Cable patch cord 3 pies, Cat6A $6,14 $98,24
16 | Cable patch cord 7 pies, Cat6A $7,31 $116,96
14 Tapa faceplate, 2P o 1P, blanco $2,11 $29,54
14 | Caja sobrepuesta 40mm $2,00 $28,00
1 Amarras plasticas negras 20cm, 100 unidades $2,89 $2,89
"I":JEESR 2 | Cinta velcro 3/4 pulg negra, 9m $18,11 $36,22
GENER 1 Cinta aislante 3m, 3/4 $0,70 $0,70
AL 1 Cinta 3/4 pulg blanca, brady para etiquetado $42,75 $42,75
1 Certificacion de puntos de red por dia $180,00 $180,00
SUBTOTAL $3.169,92
Tabla 40. Presupuesto de opcion 3 para sucursal Samborondoén.
SUBTOTALES POR EDIFICIO

Equipos y materiales para matriz $11.683,94
Equipos y materiales para supermercado américas $3.911,22
Equipos y materiales para supermercado alborada $3.778,33
Equipos y materiales para supermercado Samborondén $3.169,92
SUMA DE SUBTOTALES $22.543,41
I.V.A. 14% 3156,0774
TOTAL $25.699,49

Tabla 41. Presupuesto total de los 4 edificios de la opcién 3.




Id MolMombre de tarea
de tri 4, 2016 tri 1, 2017
|tare| . i ; oct | nov dic ene fi
1 ws DISENO DEL SISTEMA DE TELEFONIA IP Y VIDEOCOMUNICACION PARA | 1
UNA RED EMPRESARIAL

2 mg,  FASEDE ANALISIS —

RS Levantamiento de la informacion I

4 |4 Inspeccion de las instalaciones de las sucursales ]

5 | Reuniones con el equipo de sistema de la empresa W,

6 w5 FASE DE DISENO E——

7 | Disefio logico de sucursales y matriz T

g | Disefno del cableado estructurado T

9 |5 Disefio del plan de trabajo T

10 |2 Elaborar y presentar los distintos presupuestos Ti

11w FASEDE IMPLEMENTACION —
12wy, Montaje de equipos activos y pasivos de red en matriz. .

16 w5 Configuracion de equipos en Matriz m

22w, Montaje de equipos activos y pasivos en Américas. ™

26 g, Configuracién de equipos en Sucursal Américas

32w Montaje de equipos activos y pasivos en Alborada. ~

30 |mm, Configuracion de equipos en Sucursal Alborada m

42w Montaje de equipos activos y pasivos en Samborondon. ~

46 g Configuracion de equipos en Sucursal Alborada [ |

52 wg,  FASE DE PRUEBAS 1
53 | Pruebas de Hardware 1]

54 5 Pruebas de Software W
55 | Prueba completa entre sucursales ol

ANEXOS 5

DIAGRAMA DE ACTIVIDADES
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ANEXOS 6
GLOSARIO

VoIP (Voz sobre Protocolo de Internet): es una tecnologia que permite que la sefial

de voz viaje a través del internet usando protocolo IP.

VLAN (Red de area local virtual): es una red de area local que permite crear redes

I6gicas dentro de la misma red fisica.

VPN (Red privada virtual): es una tecnologia que crea una conexién cifrada a través

de una red publica.

ACL (Listas de control de acceso): son listas que filtran el trafico en equipos de
redes, controlan el acceso o denegacion del trafico de red.

DVR (Grabador de video digital): Es un dispositivo que almacena en un disco duro
los videos que provienen de las camaras de video.

CODEC: Es un programa que puede codificar o decodificar tanto una sefial como el
flujo de datos digitales.

DHCP (protocolo de configuracion de host dindmico): Es un protocolo que permite
asignar direcciones IP de manera dinamica a un equipo conectado a una red.

FXO (Interfaz de central externa): Es un puerto que recibe la linea analégica

SIP (Protocolo de Inicio de Sesiones): Es un protocolo de sefalizacién, el cual
indica el puerto y el sistema por donde enviar los flujos de datos que encapsulan la

voz y video.

IVR (Respuesta de Voz Interactiva): es una tecnologia que le permite al usuario

interactuar con la persona que realizo la llamada, a través de grabaciones de voz.



