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RESUMEN.

Se elabor6 el presente proyecto de tesis con el objetivo de integrar los
conocimientos adquiridos en la quinta promocion de la maestria en
seguridad informética aplicada, desarrollando un esquema de
aseguramiento informatico a nivel de los sistemas operativos Windows
server 2008 estandar y Linux red hat version 5.5, los cuales son usados en
los centros de procesamiento de la empresa de servicios postales
nacionales, que por su légica de negocio y actividad comercial, maneja,
procesa y distribuye informacion sensible y a igual nivel confidencial, siendo
necesario implementar esta medida de seguridad durante el procesamiento

de la informacion.

En el capitulo 1 se tratara y revisara los antecedentes que son base para
el desarrollo de este proyecto de tesis, se especificaran los objetivos

generales, especificos, la descripcidon del problemay la solucién propuesta.

En el capitulo 2 se revisara de forma general la historia de la seguridad
informatica, su definicién y conceptos basicos, las principales amenazas de

seguridad de los sistemas informaticos, las amenazas de seguridad de los
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sistemas operativos y una explicacion técnica de violaciébn de acceso o

acceso no autorizado.

En el capitulo 3 se exponen de forma general las actuales medidas de
seguridad de los sistemas informéticos, en su ambito l6gico, fisico, de
comunicacion y de aplicaciones. Adicionalmente se propone soluciones

generales a las amenazas de estos sistemas.

En el capitulo 4 se desarrolla esta propuesta de solucién mediante la
revision de los factores de riesgo, vulnerabilidades, analisis de
requerimientos para crear un disefio base de proteccion, y asi obtener un
esquema de aseguramiento informatico para los sistemas operativos

Windows server 2008 estandar y Linux red hat version 5.5.

En el capitulo 5 se realizara la implementacion del esquema aseguramiento
informatico en los sistemas operativos Windows server 2008 estandar y
Linux red hat version 5.5 con la respectiva verificacién. Se describira la
configuracion basica en los servidores para el almacenamiento local de los

log y también hacia un repositorio central. Adicionalmente se realizard un



VI

andlisis de resultados post implementacion del aseguramiento que incluya

las correcciones de las vulnerabilidades generales.

En el capitulo 6 se indicara las pautas para la implementacion de una
gestién de control a la implementacion al esquema de aseguramiento
informatico a los sistemas operativos, se revisara un reporte post
aseguramiento, se realizara una auditoria al aseguramiento realizado, se
recomendara medidas contingentes y se dara sugerencias para la mejora

continua al esquema de aseguramiento.
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Protocolo de configuracién dinamica de host.
Zona desmilitarizada.

Sistema de nombres de dominio.

Digital Versatile Disc.

Estados Unidos.

Compaiiia de seguridad informética.

Metodologia de analisis en diversas plataformas y
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Sistema de archivos.
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File Transfer Protocol.
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Protocolo de transferencia de hipertextos.
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Internet
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INTRODUCCION.

El desarrollo tecnoldgico y sus avances para un mejor desempefio son
notables en este Ultimo siglo, permitiendo a las personas y sociedades
utilizarla en todos los ambitos de su vida cotidiana. Actualmente los
sistemas informaticos son implementados por empresas, industrias y
gobiernos, siendo una base fundamental en sus actividades institucionales,
tributarias, legales y de los procesos de comercializacion de bienes vy

servicios que brindan.

En la mayoria de las entidades mencionadas, los datos junto con los
sistemas de informacién, sean estos pequefios, medianos o grandes, son
los activos esenciales e imprescindibles para la continuidad y permanencia
de sus actividades de gestion o lucrativas en un pais o mercado, segun

corresponda.

Los sistemas informaticos, por su propia naturaleza tienen un alto grado de
vulnerabilidad siendo estos agravados por la inexistencia de politicas de
seguridad o por la falta de la implementacion de procedimientos que

minimicen y corrijan estas vulnerabilidades, que al no ser tratadas de forma
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preventiva, estas instituciones sufren o pueden sufrir ataques de virus,
actividades de usuarios maliciosos, de crackers o hacker, accediendo de
forma ilegal a informacion confidencial o sensible, pudiendo estas acciones
ser perjudiciales para la entidad debido a la fuga, robo o venta de esta
informacion, sin medir afectaciones intangibles como el deterioro de la

imagen institucional, marca, prestigio y pérdida de mercado.

La tecnologia también es usada para actividades ilicitas y el reciente
informe sobre seguridad informatica emitido por la empresa ESET
Latinoamérica [ indica que estas actividades indebidas estan creciendo de
forma exponencial con nuevos métodos y técnicas con el Unico objetivo de
robar informacion, el activo mas importante de un estado, empresa y

persona.



CAPITULO 1.

GENERALIDADES.

1.1.

ANTECEDENTES.

Priscila Balcazar @ indic6: “Lo Unico seguro es que SOmMOos
vulnerables”.

Una frase que expresa una gran verdad en cuanto a la seguridad a
sistemas informaticos se refiere.

Actualmente, estado, gobierno, industria, empresas publicas y
privadas ha incrementado el uso de las tecnologias de la informacion
y comunicaciones (TIC), haciendo que la informacién y los recursos
informéticos que la gobiernan tengan un rol importante en las
actividades econdmicas, sociales y culturales, junto a este

incremento es también cada vez mayor la cantidad de amenazas y
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ataques que se producen a las aplicaciones y recursos informaticos
como indica Symantec !

La empresa Mail Service Express con el objetivo de brindar un
servicio agil y eficiente invierte en la modernizacion de su plataforma
tecnolégica pasando de archivos planos en computadores con
ninguna medida de seguridad, sin red en sus agencias y matriz a una
infraestructura informatica interconectada, actual y vanguardista. Es
en este contexto que la informacion se convierte en un recurso critico
al que hay que salvaguardar. La seguridad informética se vuelve
indispensable como forma de garantizar la integridad, disponibilidad
y confidencialidad de la informacion.

Mail Service Express luego de haber adquirido e implementado su
nueva plataforma no ha implantado en sus servidores del ambiente
de produccién ningun aseguramiento al sistema operativo, no ha
desactivados los usuarios del sistema que vienen activos de forma
nativa después de la instalacion del mismo, no ha afinado los
privilegios adecuados a los directorios importantes del sistema ni a
los que usan las aplicaciones instaladas en los mismos. Es casi
obligatoria para la organizacibn la preparacion técnica vy
metodoldgica para salvaguardar sus activos de informacion, ello
involucra conocer y aplicar de forma apropiada estandares,

normativas, metodologias, técnicas, herramientas, conceptos y
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avances actuales en esta materia, para lograr el objetivo de
seguridad.

Es necesario contar con talento humano profesional,
adecuadamente instruido y actualizado, que puedan emplear de
forma exitosa técnicas y conocimientos de seguridad informatica
para adaptarse agilmente a los cambios tecnolégicos y a las altas

exigencias de un area que esta en constante evolucién y cambio.

OBJETIVO GENERAL.

Establecer un esquema de aseguramiento informatico a los
servidores de produccion de la empresa Mail Service Express con el
proposito de implantar medidas de seguridad recomendados en los
servicios y sistemas de archivos de los sistemas operativos,

incluyendo elementos de hardware.

OBJETIVOS ESPECIFICOS.

Especificar directrices de seguridad en la administracion de usuarios

y grupos.

Implementar una politica de seguridad de la informacién en la

administracion de usuarios
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Establecer lineamientos de configuracion y de seguridad

recomendados en la administracion del sistema operativo.

Definir esquemas de seguridad informatica basadas en las mejores
practicas de Tl con el objetivo de incrementar la seguridad fisica y

l6gica en las comunicaciones y aplicaciones.

DESCRIPCION DEL PROBLEMA.

Actualmente la instituciébn Mail Service Express brinda productos y
servicios postales oportunos y eficientes a la ciudadania ecuatoriana
enmarcados en calidad y excelencia.

Para lograr esto, la empresa llevd a cabo un proceso de
transformacion mediante la renovacion de imagen, reestructuracion
organizacional y modernizacion tecnolégica implementando nuevos
servicios los cuales son soportados por la nueva plataforma. Las
aplicaciones informaticas y colaborativas de la institucion estan
soportadas, en su mayoria, sobre servidores con sistemas
operativos Linux y Windows, sin haberse implementado en ellos
algun procedimiento de aseguramiento informético antes o durante
la instalacién, afinamiento y puesta en produccion de estos equipos,
adicionalmente no se ha realizado las correcciones
correspondientes de las vulnerabilidades comunes de estos

sistemas operativos, pudiendo ser usadas, aprovechadas vy
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explotadas por personal interno y externo para obtener acceso no

autorizado a los servidores, servicios y aplicaciones de la institucion.

En este contexto se identifican los siguientes problemas en los

sistemas operativos:

e No existe una adecuada administracion de los usuarios y grupos
del sistema que permitan diferenciar sus privilegios en los

accesos a los recursos de la red.

e Falta de parametrizacion en las configuraciones de seguridad en

la administracién de los sistemas operativos.

e No existen registros de auditoria de las actividades realizadas en

el sistema operativo.

e No existen medidas de seguridad en el acceso a los recursos

compartidos de la red.

Todas estas omisiones y falencias en los servidores de produccion
deben ser corregidas para garantizar la integridad, confidencialidad
y disponibilidad de la informacion. También se debe considerar que
los servidores de produccidon estan expuestos a recibir o ser
objetivos de ataques informaticos usando las novedades descritas,

los usuarios nativos de los sistemas los cuales no se han
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deshabilitados o cambiado su clave, del uso indebido de servicios
nativos innecesarios y recursos compartidos del sistema operativo

en cuestion.
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SOLUCION PROPUESTA.

Dado que en la institucion no existe un area de seguridad informatica
qgue defina y supervise la implementacion de mejores practicas u
procedimientos de aseguramiento informatico en la instalacion o
configuracion de servidores, se presenta esta propuesta para la
elaboraciéon e implementacién de un esquema de aseguramiento
informético para los servidores salidos o salientes del ambiente de
produccidn, con el objetivo de reducir las amenazas ocasionadas por
la omisiones y la desatencion de las falencias generales presentes
en los sistemas operativos Windows y Linux.

Es obligatorio que los sistemas operativos Windows y Linux del
ambiente de produccién estén asegurado de mdltiples (y hasta en
muchas ocasiones desconocidas) amenazas informéticas y fin de
garantizar la integridad total de los datos, la confidencialidad de los
mismos para que la informacion sea accesible solo a las personas
habilitadas y asi los datos e informacion estén siempre disponibles y
cuando lo necesiten los usuarios autorizados.

La creacion e implementacion de este esquema de aseguramiento
para los servidores Windows y Linux del ambiente de produccion,
propone las siguientes medias para corregir las novedades existente

mediante la;
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e Definir una administracion adecuada de usuarios y grupos del
sistema operativo que permita asignar los privilegios precisos
para el acceso de los recursos de red.

e Establecer una correcta parametrizacion de configuracion de

seguridad en la administracion de los sistemas operativos.

e Habilitar, configurar y almacenar los registros de auditoria de las

actividades realizadas en el sistema operativo.

e Precisar medidas de seguridad al compartir los recursos de red

implementando una correcta gestion de acceso a los mismos.

Se busca que este esquema de aseguramiento informatico
establezca una base para el personal de Tl de la institucion vy
considere la importancia del aseguramiento informatico en el
ambiente de produccion, concientizar sobre su valor para reducir
drasticamente las falencias en este tema, el de resguardar los bienes
y servicios que la institucion brinda a la ciudadania evitando accesos
no autorizados y por ende afectaciones en la plataforma por
alteraciones intencionadas o0 no intencionadas por parte de personal
interno o externo. Igualmente inquiere formar parte en el proceso de
disefio integral de aseguramiento, siendo tomado como base para

ser aplicado no solo a nivel de servidores, sino también al hardware,
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software, equipos activos, de red, comunicaciones, de
almacenamiento primario y secundario, dispositivos de control y
acceso. Mediante el uso de buenas practicas de Tl se busca
incrementar la seguridad de los servidores Windows y Linux/Unix del
ambiente de produccidn, protegiendo el activo mas importante de la
empresa que es la informacion ante accesos y uso por personal no

autorizado.



CAPITULO 2

MARCO TEORICO

Los sistemas operativos deben ser protegidos teniendo en cuenta un
enfoque multi-nivel que involucre controles humanos, fisicos técnicos
y administrativos que garanticen la mitigacion de riesgos asociados a
acceso no autorizados, amenazas de software malicioso y técnicas de
hacking.

Como control minimo, los servidores de la empresa Mail Service Express
deben estar protegidos contra accesos no autorizados o al intentarlo sean
detectados y desconectados del mismo.

Los estandares que se utilizan para la elaboracién del esquema de
aseguramiento informatico es la norma ISO ISO/IEC 17799:2005 llamada

hoy ISO/IEC 27002 basandonos en los siguientes dominios:
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Gestion de comunicaciones y operaciones (10), se incluye la
supervision (10.10) como objetivo de control y registros de auditoria
(10.10.1), supervision del uso del sistema (10.10.2), proteccion de la
informacion de los registros (10.10.3), registros de administracion y

operacion (10.10.4), registro de fallos (10.10.5) como controles.

Control de acceso (11), el siguiente objetivo de control, requisitos de
negocio para el control de acceso (1.1) con el control politica de control
de acceso (11.1.1). También el objetivo de control gestion de acceso de
usuario (11.2) y los controles registro de usuario (11.2.1), gestion de
privilegios (11.2.2), gestidon de contrasefas de usuario (11.2.3), revision

de los derechos de acceso de usuario (11.2.4).

El objetivo de control que indica el control de acceso al sistema
operativo (11.5), que incluye los controles, procedimientos seguros de
inicio de sesion (11.5.1), identificacion y autenticacion de usuario
(11.5.2), sistema de gestion de contrasefias (11.5.3), uso de los
recursos del sistema (11.5.4), desconexion automatica de sesion
(11.5.5), limitacién del tiempo de conexion (11.5.6), aislamiento de

sistemas sensibles (11.6.2)
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HISTORIA.

Las organizaciones y empresas en general, son reactivas en vez de
proactivas frente a incidentes o problemas tecnoldgicos, luego de
ocurrido graves problemas de seguridad en la informacién ahi
consideran la necesidad de implementar medias para evitar se
repitan, otras en ocasiones no le dan mucha importancia, y asi inicia
la década de los 80 donde los sistemas informaticos tuvieron la
necesidad de ser interconectados para agilizar el procesamiento y
distribucion de la informacion, presentdndose una desventaja, la
complejidad de administrar sistemas distribuidos de computadoras
comparado con un Unico mainframe, debido a ello, se exteriorizaron
varios incidentes que afectaron a estos sistemas, entre muchos uno
de los méas renombrados fue la vulneracion y acceso a los sistemas
de la NASA, el pentagono, la Universidad de Berkeley, Stanford,
Princeton y la red de defensa de los EEUU; afectados por el primer
gusano informatico creado por Robert Tappan Morris, en primera
instancia para demostrar las vulnerabilidades del trabajo de su padre
Robert Thomas Morris experto en UNIX y empleado ingeniero en Bell
Laboratories. El programa de bajo nivel se aprovech6 de los fallos
de seguridad se los sistemas operativos Unix realizando dos tareas,
enviarse a otras maquinas y duplicarse en la maquina infectada, sin
extender la historia, este gusano afecto y colapso al 10% del internet

en 1988 estimando perdidas de cientos de millones de dolares.



34

Estos equipos computacionales no contaron con medidas de
proteccion informética como en el dia de hoy se realizaria a un
servidor de un ambiente de produccién, siendo facilmente extraible
o copiable informacién, software, cintas y hasta discos
confidenciales de las empresas, muchos de los cuales no dejaron
rastros de estas acciones.

Mediante la aparicion y el consecuente uso de la tecnologia que
ahora soportan grandes sistemas de informacion, también se ha
incurrido y se incide en una préctica ilicita llamada fraude, que
ocasiond y ocasiona pérdidas econdémicas para personas, empresas
grandes o pequefias asi también como entidades estatales y de
gobiernos, lo que causa graves efectos secundarios como el
deterioro de la imagen corporativa, dafio de la reputaciéon en
mercados y desprestigio a servicios profesionales.

Por estos acontecimientos y para no exponer o perder el control de
sus sistemas informéticos, los gobiernos, en conjunto con iniciativas
de empresas privadas, iniciaron la revision de sus plataformas
tecnolégicas registrando todos los puntos “ciegos” o vulnerables, con
el objetivo de encontrar la forma de solventar, corregir, reducir y
evitar estas intrusiones o “accesos” no autorizados.

Creadas, normalizadas e implementadas las normas, buenas

practicas de proteccion y sistemas de gestion de seguridad de la
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informacién, surgi6 otra practica nociva dentro de las
organizaciones, el sabotaje.

Un empleado descontento, un colega con rivalidad, la competencia
que paga a un recurso interno por realizar una accién indebida,
alguien que esta a punto de perder su puesto de trabajo por recorte
de personal, debido a esto, una persona dentro de una entidad que
no posea los controles y la supervision diaria necesaria, puede
facilmente realizar acciones u omisiones para lograr compartir,
alterar, borrar, indisponer o destruir datos, archivos, bases de datos,
respaldos, sistemas de almacenamientos, sistemas de
comunicacion, servidores y hasta centros de datos.

Para minimizar los posibles riesgos descritos anteriormente se
incurre a la renovacion de la tecnologia y la implementacion de
actuales medidas de seguridad en ambientes de produccion lo que
genera costos de inversion elevados dando oportunidad a la
aparicién de un nuevo escenario, coOmputo en la nube.

Este nuevo concepto de computacion lo que busca es reducir estos
riesgos y costos asi como también el de traspasar la responsabilidad
de mantenimientos, estimacion de crecimiento de recursos como
también la seguridad de la misma, siendo esta Ultima una de las mas
importantes debido a la integracion de muchas “herramientas” para

la conformacion de la nube.
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CONCEPTOS BASICOS.

Seguridad significa proteger recursos valiosos, que pertenecen a un
legitimo propietario, de los posibles peligros y ataques perpetrados
por agentes no autorizados. La seguridad informatica se ocupa de
proteger los recursos de un sistema informatico, informacion,
servicios, arquitecturas.

Debemos conocer previamente las caracteristicas de lo que vamos
a proteger para iniciar el analisis de seguridad informética, de forma

puntal, la informacién.

Sistema Operativo es un conjunto de programas que gestionan el
hardware y los recursos de un computador mediante la interaccion
de rutinas de control, lenguajes y programas de aplicacion, creando
una interfaz de comunicacién entre humano y maquina con la cual
un usuario pueda dar instrucciones, sentencias u 6rdenes a dicho

equipo.

Servidor es un hardware o equipo informatico que brinda servicios
en una red, proveyendo informacion a otros equipos 0 componentes
de una red interna/externa, la cual es recibida, analizada y
procesada por aplicaciones (software) para un uso final respectivo.

En comparacion con los recursos de un PC y laptop, un servidor es

un equipo de mayores prestaciones e inclusive dimensiones fisicas.
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DEFINICION DE SEGURIDAD INFORMATICA.

SEGURIDAD INFORMATICA.

Se puede definir a la seguridad informatica como la disciplina que
vela por mantener el cumplimiento de los siguientes principios:
Integridad,

Disponibilidad y

Confidencialidad,

En sus aspectos fundamentales, asi como el control y autenticidad
de la informacién manejada por computadores, siendo esta la base

de proteccién contra el comportamiento inesperado.

[ CONTROL

[ AUTENTICIDAD

[ PROTECCIGN A LA REPLICA

Integridad

[ CONSISTEMCIA
Seguridad [ AISLAMIENTO

Informatica

)
]
)
= !
]
)
]

[ AUDITORIA

Confidencialidad Disponibilidad

Figura 2.1 Seguridad de la Informacién norma ISO/IEC 27000.
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En cambio la seguridad de la informacion se logra implementando
un adecuado conjunto de controles incluyendo politicas, procesos,
procedimientos, estructuras organizacionales y funciones de
software y hardware.

Se necesitan establecer, implementar, monitorear, revisar y mejorar
estos controles cuando sea necesario para asegurar que se
cumplan los objetivos de seguridad y comerciales especificos. Esto
se debiera realizar en conjuncién con otros procesos de gestion del

negocio.

Existe informacion con caracter publico y privada, la publica es
accedida por cualquier persona como por ejemplo: Los datos de
censos nacionales, elecciones presidenciales.

En cambio la informacién privada debe ser accedida por personas
autorizadas como por ejemplo: Doctores hacia antecedentes

médicos, militares a informacion clasificada.

En ambos escenarios nuestro accionar debe estar dirigido para
preservar la misma clasificandola bajo los criterios de criticidad, por

su valor y si es sensitiva.

Integridad: Se requiere que la informacion no haya sido modificada

o alterada (de manera malintencionada) por entidades o personas
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no autorizadas durante la transmision de la misma o en el propio
equipo donde se encuentra. La modificacién incluye cualquier
operacion posible sobre la misma como borrado, copia, escritura,
creacion, etc. La integridad de los datos asegura que los datos
recibidos no han sido modificados, se puede caracterizar como la

escritura no autorizada de la informacion.

Disponibilidad, es la capacidad de la informacion o los recursos
informaticos del sistema estén accesibles en todo momento por las
personas u entidades autorizadas, implica que se mantenga
correctamente almacenada e incluye el correcto funcionamiento de
hardware y software evitando la denegacion de servicio (bloqueos o

pérdidas debido a ataques, malas gestiones)

La confidencialidad es la garantia de que la informacion no sera
revelada por individuos, programas 0 procesos no autorizados, se
incluyen todas la faces que definen desde cuales y en qué grado son
confidenciales determinados datos, hasta cémo debe ser tratada la
informacion, con qué mecanismos, qué criterios, qué personas, qué
procedimientos.

Existe informacién que es privada y no se requiere compartir con

entidades no Requiere que la informacion sea accesible Unicamente
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por las entidades autorizadas, autorizadas ejemplo, niumero de
tarjetas de crédito, historial clinico, secretos de estado, industriales
Existen varias técnicas para conseguir confidencialidad, una de ellas
es el cifrado y también existen multitud de ataques para romperla
privacidad, especialmente la de los datos. La mayoria de estos
ataques se basan en interceptar la informacion que se envia por la
red o la intrusion directa en los sistemas donde se almacena la

informacion.

Control, es la accion que nos permite asegurar el cuando y como
permitir el acceso a los usuarios e entidades autorizadas a la
informacion.

También se refiere a que el acceso a los recursos de los sistemas
sea restringido mediante la implementacion de mecanismos
automaticos, manuales o la combinacion de estos, para que solo
puedan acceder a los recursos entidades autorizadas, evitando asi
la manipulacién de la informacion. La técnica mas comuan para el

control de acceso es la utilizacion de contrasefas.

Autenticidad es la que nos permite definir que la informacion
requerida es vdlida y utilizable en tiempo, forma y distribucion,
también nos permite asegurar el origen de la informacion, validando

el emisor para evitar suplantacién de identidades.
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ASPECTOS ADICIONALES.

Proteccién a la réplica, es mediante la cual aseguramos que una
transaccion solo se realizara una sola vez, evitando mecanismo de
grabacion con la intencion de copiar y asi aparentar mdultiples

peticiones del mismo remitente.

El no repudio es mediante con la cual se evita que cualquier
persona o entidad que envia o reciba informacion alegue o indique,

ante un tercero, que no la envié o recibio.

Consistencia, se debe poder asegurar que el o los sistemas se

comporten como se disefié ante los usuarios correspondientes.

Aislamiento, este aspecto esta relacionado con la confidencialidad
ya que permite regular el acceso a los sistemas informaticos y por
ende a la informacién, impidiendo que personas o entidades no

autorizadas los usen.

Auditoria, es lo que nos permite determinar qué acciones o
procesos se llevan o llevaron a cabo en los sistemas, esto incluye el

cuando y quién los realiza o realizo.
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AMENAZAS DE SEGURIDAD A LOS SISTEMAS INFORMATICOS.

Definimos amenaza como:
Eventos que pueden desencadenar un incidente en la organizacion
produciendo dafios materiales o pérdidas inmateriales en sus

activos.

Amenazas 3 |a seguridad

Factor humano Naturales

Terremotos

Incendios

Mal intencionadas

Inundaciones
Zobrecarga eléctrica

Desconocimiento

Falta de reglas
Externas Internas

Falta de capacitacion

Mal manejo de contrasefias

Figura 2.2 Amenazas a la seguridad.

Una amenaza o ataque se puede definir como una accion o un
acontecimiento que puede atentar contra la seguridad, o como la
violacion en potencia de la seguridad de un sistema. También se
pueden definir como cualquier accidon que suponga una violacion de
la seguridad de los sistemas. Los sistemas informaticos estan

expuestos a tres tipos basicos de amenazas:
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e Intencionadas,
¢ Involuntarias y no intencionadas,

e Naturales o de fuerza mayor.

Intencionadas: Generalmente se producen por usuarios no
autorizados externos o internos al sistema clasificandolos segun sus
intenciones entre curiosos y maliciosos.

Los usuarios clasificados como curiosos pretenderan acceder a los
sistemas por simple fisgoneo, diversion y por saber si pueden
hacerlos, estos normalmente no tienen objetivos concretos y
simplemente revisan la informacion sin interés especifico.

Los usuarios clasificados como maliciosos pretenden acceder a los
sistemas con intenciones nocivas. Estas intenciones pueden ir
desde el robo de informacién con fines de lucro, se incluye la

destruccion o modificacion de informacion.

Involuntarias y no intencionadas: Son el resultado de acciones de
usuarios inhabiles que ya sea por negligencia o descuido borran
informacion, crean agujeros de seguridad, no actualizan
apropiadamente el software que administran o facilitan sus

contrasefas personales.
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También estd comprometido en estas amenazas el personal
asignado al procesamiento de datos e informacion que al no seguir
los procedimientos de seguridad establecidos facilitan el acceso a
informacion clasificada, pudiendo inclusive crear agujeros en la
seguridad con pequefios programas pudiendo llegar a afectar a la

aplicacién global o aplicaciones institucionales.

Se debe considerar a los virus informéticos también como
amenazas, que aunque son creados por el hombre, estos una vez
puestos en funcionamiento en cualquier sistema informatico son
autébnomos, nocivos siendo totalmente evitables siguiendo
procedimientos basicos de seguridad acompafiado con la

implementacion de un sistema antivirus confiable.

Naturales o de fuerza mayor:

Son todos aquellos desastres imaginables tanto naturales
(terremotos, tornados, incendios, inundaciones, erupciones, etc.)
como por fallos de los equipos (sobrecarga, cortocircuito, fallo de

hardware, cortes del sistema eléctrico, etc.).

Amenazas, factores externos: Son todos los virus informatico,

troyanos, spam, ataques de denegacién de servicios por parte de
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una organizacion criminal o activista, disturbios, conflictos
sociales, intrusos en la red, robos, y estafas.

Amenazas, factores internos: Aqui se agrupan las acciones
resultantes de empleados descuidados o con formacion inapropiada,
disgustados. También se incluyen los errores en el uso de las
herramientas, recursos y procedimientos establecidos en los
sistemas informaticos.

Es necesario también realizar una valoracion de las amenazas,

determindndose la misma por dos formas:

Frecuencia de ocurrencia.

Degradacion causada.
Ambas estiman la exposicion efectiva o cuan vulnerable es un activo
a una amenaza de forma parcial o total, cualitativa o

cuantitativamente.

Frecuencia de ocurrencia.

Es determinar, o estimar de alguna forma cada qué tiempo, periédico
0 no, se efectiviza una o varias amenazas, la periodicidad resultante
pone en vista aquella degradacion, pudiendo presentarse dos

comportamientos comunes:
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e Amenazas de terribles consecuencias al efectivizarse pero con
bajo indice de ocurrencia, 6

e Amenazas de muy bajas consecuencias pero con un alto indice
de ocurrencias o con la frecuencia suficiente para acumular

efectos dafinos.

Degradacion.

La degradacion mide el dafio causado por un incidente en el
supuesto que ocurriera. La degradacion se suele caracterizar como
una fraccion del valor del activo y asi aparecen expresiones como
gue un activo se ha visto “totalmente degradado”, o “degradado
en una pequefa fraccion”.

Cuando las amenazas no son intencionales, probablemente
baste conocer la fraccidn fisicamente perjudicada de un activo para
calcular la pérdida proporcional de valor que se pierde. Pero cuando
la amenaza es intencional, no se puede pensar en proporcionalidad
alguna pues el atacante puede causar muchisimo dafio de forma

selectiva.
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AMENAZAS DE SEGURIDAD A LOS SISTEMAS OPERATIVOS.
Personas.

Debemos estar conscientes que la mayoria de los ataques a
nuestros sistemas son provenientes de personas que intencionada
o0 inintencionadamente pueden llegarnos a causar pérdidas
considerables, estas personas se ingenian en obtener acceso a
nuestros sistemas desde la forma mas basica para luego mediante
diferentes técnicas incrementar el privilegio hasta el méaximo
permitido, aprovechando los agujeros en software que en esencia
son ineficientes validaciones en su cddigo, las vulnerabilidades o
riesgos existentes tanto como en las aplicaciones y productos
comerciales, sistemas operativos y plataforma tecnologia en
general.

Se debe mencionar también que existen administradores de
sistemas que no velan por mejorar, incrementar o robustecer la
seguridad de la plataforma tecnolégica que gestionan y por ende a
los sistemas operativos, minimamente preocupados por esto,
también son victimas de otras personas que usando ingenieria social
puede llegar a obtener el acceso deseado.

A la amenaza por personas podemos clasificarlas en dos grupos,
pasiva y activa, se incluye a curiosos, empleados, ex empleados,

crackers, terroristas e intrusos remunerados.
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Nos referimos a pasivas por aquellas personas que acceden al
sistema operativo de un servidor o computador sin autorizacién
vulnerando sus seguridades pero sin realizar modificaciones,
alteraciones o destruccion del mismo, su fin es de curiosidad,

alcanzar acceso como reto o diversion.

Decimos que es activo cuando el fin de la intrusion, a diferencia del
pasivo, es destruir, dafiar, alterar o modificar a su favor.

Ex empleados, empleados, administradores y usuarios finales,
personas que tuvieron y tienen acceso a los sistemas, son por las
cuales debemos implementar politicas de acceso, control y
supervision para reducir el acceso no autorizado y alteraciones a los

sistemas operativos de los ambientes de produccion.

Un ineficiente o inexistente control de acceso.

Un sistema operativo, cualquiera que sea su distribucién requiere
siempre se realice una parametrizacion basica de usuario y clave,
en muchos casos, por desconocimiento, exceso de confianza o
comodidad, usuarios e inclusive administradores de sistemas omiten
esta configuracion en los sistemas operativos, olvidando que este
control brinda la capacidad de identificacion para distinguir de quien
ingresa a los sistemas informaticos, a sus servicios, aplicaciones y

archivos de forma autorizada de los que no,.
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Si no se realiza una correcta habilitacion, configuracion y de ser
posible la implementacion de un servicio como un directorio activo o
Ildap que soporte la administracion de usuarios y sus claves, se
tendra como resultado graves problemas de seguimiento o auditoria,
inconvenientes de habilitacion y restriccion de accesos a directorios,
recursos compartidos, informacion sensible y publica.

También existe un escenario opuesto al mencionado, es cuando ya
existe una aceptable administracion de usuarios y claves para el
ingreso a los sistemas operativos y por ende a las aplicaciones e
informacion institucional. Un usuario puede a llegar a tener distintas
claves dependiendo a cuantos servidores requiera o deba ingresar,
presentandose la dificultad de que pueda olvidar varias de estas,
haciéndolo recurrir a cambiar las mismas con palabras de facil
deduccion o a escribir estas claves en lugares fisicos o l6gicos de
facil acceso.

Debido a esto, muchos administradores de sistemas han optado por
la homogenizacion y sincronizacion de la clave de los usuarios,
brindandole a estos, acceso a toda la plataforma tecnolégica. Esta
“sincronizacion” puede ser manual, automética o mixta dependiendo
de cuan interrelacionados estén los componentes de la plataforma
informatica, esta practica se la puede considerar altamente
arriesgada ya que una vez que la clave de un usuario, mayor aun si

es de un administrador, es comprometida, quien la posee pude
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facilmente ingresar a cualquier servidor, aplicacion, informacién y
realizar cambios no autorizados sin generar sospechas.

Algo que siempre se tiene que tener implementado en un control de
acceso, en especial en los sistemas operativos, es la caducidad de
la clave de los usuarios, definiendo un periodo maximo de vigencia

y uno minimo para realizar el cambio.

Una mala administracion.

Los sistemas operativos no solamente estan expuestos a irrupciones
externas sino también interna, esta Ultima, nace de los propios
integrantes de una organizacion, colaboradores, empleados y
personas de confianza que por negligencia, apatia, ignorancia u otra
mala préctica, alteran, sustituyen o borran informacion sensible
creando indisponibilidad de la informacion.

La administracion a los sistemas operativos debe ser eficaz y
permanente, con el objetivo de supervisar todos los usuarios que
ingresan al mismo para hacer uso de las aplicaciones y servicios que
estos alojan y que estan autorizados a acceder. Esta administracion
debe incluir también la implementacion de controles que prevenga y
notifique mediante alertas sean estas sonoras, visuales o de texto
como mail, ante modificaciones, ediciones, alteraciones (o intentos
de estos) de privilegios, permisos o roles establecidos, de ser

necesario y para garantizar un efectivo control, es recomendable
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hacer uso software, hardware o combinacion de estas que impidan
modificaciones sin la autorizacién correspondiente.

Se debe complementar la gestion, administracion y uso de los
servidores, por ende a los sistemas operativos, mediante un
programa de concientizacion describiendo en un documento firmado
las responsabilidades y compromisos que asume cada usuario al

solicitar acceso sean estos minimos, medios o totales.

Ineficiente control de los protocolos y puertos de
comunicacion.

Debido a la falta de control en los protocolos de comunicacion,
existen ambientes productivos, redes y servidores, que al no poseer
controles en los 65535 puertos de comunicacion existentes en un
sistema operativo, personas no autorizadas pueden hacer uso de los
mismos para acceder y tomar el control sin autorizacion de los
sistemas informaticos, servicios y aplicaciones de una institucion,
pudiendo causar graves dafios y pérdidas.

Si los errores estan directamente en los protocolos o relacionados a
estos, sin importar el sistema operativo, todo lo que se componga de
un protocolo en particular puede verse afectado. La creacion y
posterior desarrollo de los protocolos de comunicacion en los afios
70, no necesariamente incluian aspectos relacionados a la

seguridad.
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MODELO O5l MODELO TC/IP

NIVEL DE APLICACION

NIVEL DE APLICACION

NIVEL DE EMLACE DE DATDS

RANSFORTE NIVEL DE TRANSPORTE

NIVEL ACCESO A RED

Figura 2.3 Comparativa entre el modelo OSl y la TCP/IP.

Debido a que existen muchos protocolos, también existen muchas
posibilidades de detectar y encontrar fallos en estos, si estos son por
diseio puede que su correccidon sea dificii o imposible de
implementarse, siendo necesario implementar distintos niveles de
seguridad para solventarlos como cifrado o algoritmos de
criptografia, siendo recomendable su reemplazo por uno mas
seguro. Recordemos que varios de los virus actuales se introducen
a los sistemas por protocolos no monitoreados o supervisados (http,
imaps, imap, pop3s, pop3, smtp), por ello, se debe supervisar la
comunicaciéon en una red (lan o wan) que hacen uso de los puertos

TCP/IP y UDP hacia los sistemas operativos del ambiente de
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produccion, pudiéndose implementar un dispositivo de control de
puertos que permitan filtrar, clasificar o restringir el acceso. Un
firewall, ayuda a mejorar la administracion de los puertos, permite
prevenir intromisiones, virus, escaneos, inclusive monitorear las
conexiones que se intentan realizar a un computador o servidor de
nuestra red, permitiéndonos obtener datos importantes como I[P
implicadas, permisos, servicios solicitados, fecha.

Puede también realizarse acciones como bloqueos a conexiones ya
establecidas o por establecerse, dar avisos u alertas al administrador

de nuevas conexiones o intentos de estas.

Errores de configuracion.

La configuracion de un sistema operativo es también un punto
bastante descuidado a la hora de la preparacion de un servidor o
computador. Por muy seguro que sea este, una deficiente
parametrizacion, configuracibn y afinamiento, puede tornarlo
vulnerable, maleable e inseguro.

Se debe considerar consolas de administraciéon, paneles de
administracion web, credenciales de acceso por defecto que al no
ser modificadas o desactivadas podrian ser usadas, teniendo en
cuenta que también existen sitios en internet que brinda informacion
de estas credenciales tanto para sistemas operativos, equipos

activos y aplicaciones o software.
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Existen aplicaciones que requieren configuraciones y permisos
especificos en el sistema operativo local para poder ser instaladas y
ser funcionales, por este caso, administradores de sistemas con el
objetivo de no incrementar sus actividades laborales dejan a
potestad del implementador o proveedor externo la configuracién del
sistema operativo del servidor, sin considerar ninguna medida de
seguridad o en su defecto reduciendo las mismas con tal de que su
aplicacién no presente problemas y cumplir con los tiempos de
atencién programados de instalacion.

Por muy segura que se una aplicacion y esté sobre un sistema
operativo aparentemente estable, sin las configuraciones adecuadas
en ambos puede generar una falsa sensacion de seguridad.

Este tipo de practicas se las debe evitar y reducir al minimo (como
excepciones) ya que aunque se implementen demas herramientas
de proteccion existira esta brecha de seguridad la cual puede

volverse grave en un ambiente empresarial.

Herramientas de analisis en seguridad informatica.

Parece irénico, existen profesionales de sistemas y seguridad
informética que hacen uso de herramientas gratuitas existentes en
internet, las cuales sirven para realizar andlisis de seguridad a una
plataforma tecnoldgica con el objetivo de encontrar y corregir

vulnerabilidades/fallos, estas mismas herramientas pueden ser
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usadas por crackers que en muchas de sus ocasiones no buscan
aportar en las soluciones de problemas (que detectaren) en los
sistemas operativos, plataformas y sistemas tecnoldgicos, sino mas
bien, aprovecharse de la informacion que les brindan estas
aplicaciones (software) luego de un escaneo/analisis que realizaren
a una red particular para consecuentemente cometer actos ilicitos

Puede indicarse que las herramientas de analisis de seguridad
informatica, son armas de doble filo, que en manos de profesionales
responsables pueden y son usadas para mejorar o0 incrementar las

seguridades de un sistema operativo, aplicacién o software.

Puertas traseras y bombas ldgicas.

Las puertas traseras, que en si son métodos alternativos a los
normales de autenticacién, han sido puntos de discusiones entre
clientes, usuarios finales y los fabricantes de los sistemas operativos
dominantes en la actualidad. Recordando que los sistemas
operativos, en esencia es un software, muchos “desarrolladores” con
el fin de garantizar el acceso a este software crean “atajos”
temporales durante el desarrollo del sistema operativo (software) y
una vez que se obtiene la version final o definitiva, olvidan retirar este
atajo o lo mantienen para futura actividades de revision,

mantenimiento o actualizacion, por lo cual se crea un brecha de
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seguridad que pueden ser descubiertas por atacantes y obtiene

acceso a los datos y manipular los mismos a su conveniencia.

Las bombas l6gicas son instrucciones pasivas que son parte del
cédigo de algun software, que hasta ahi no realizan actividad alguna.
Para ser activadas es necesario se cumpla una o mas condiciones
ya establecidas previamente, que pueden ser la ausencia o
presencia de algun fichero, alguna ejecucién mediante un usuario
especifico u una fecha especifica. Muchas de estas son creadas
este tipo de amenaza puede tener consecuencias fatales si no se
detectaren y trataren a tiempo, estas bombas l6gicas pueden estar
presentes desde simples instrucciones de consola, trigger o

disparador de base de datos, gusanos y virus informaticos.

VIOLACION, ACCESO NO AUTORIZADO.

El acceso no autorizado (informatico) consiste en ingresar a
sistemas de tratamiento de informacion infringiendo las formas
regulares establecidas en una institucion o ley local o nacional
vigente, esto quiere decir que de forma indebida se obtiene acceso
a un sistema informatico con un fin, pudiendo ser por satisfaccion
intelectual al poder descifrar cédigos, usuarios y clave, por encontrar
vulnerabilidades en la plataforma tecnolégica de una empresa o

gobierno, o por encargo siendo una actividad remunerada con fines
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de espionaje, intercepcion, sabotaje, fraude, manipulacion,
terroristas, delictivas e ilicitas.

Obtenido el acceso, se convierte en un delito informatico (violacion),
gue puede tener connotaciones legales y juridicas segun su

gravedad y efectos.



CAPITULO 3

MEDIDAS DE SEGURIDAD.

Para tener la capacidad de asegurar un sistema informéatico o tecnoldgico,
implica tener un vasto conocimiento de como es su funcionamiento,
incluyendo las redes, los sistemas operativos, sistemas de
almacenamientos, aplicaciones y servicios, teniendo en claro que no
necesariamente debemos ser expertos en todos y cada uno de los temas
implicados, sino mas bien tener un entendimiento amplio de esta para
ensanchar o mejorar nuestra vision de la infraestructura que queremos
proteger. Con estos conocimientos ya podriamos implementar medidas,
planes y soluciones de seguridad.

Ninguna medida de seguridad es completamente segura e infalible, existira

fallas l6gicas en programas, agujeros o vulnerabilidades que inclusive son
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desconocidos para los administradores o responsables de sistemas, debido
a esto es necesario una constante evaluacion, revision y mejoras a las
medidas de seguridad, con el objetivo principal de mejorarla y actualizarla
conforme se realizan los avances tecnolégicos, se descubren nuevas fallas
o vulnerabilidades, se liberan nuevas versiones de herramientas/software y
aplicaciones.

Como su nombre lo indica, las medidas de seguridad son eso, medidas,
que deberan ser complementadas con induccién, capacitacion,
implementaciones de normas y reglas a todo el personal institucional,
incliyase también al personal externo y proveedores, estos Ultimos
deberdn tener claro mediante documentacién cuales son sus
responsabilidades y obligaciones para no afectar la integridad de los

sistemas informaticos de la empresa en la cual colaboran.
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3.1. SOLUCIONES BASICAS A LA SEGURIDAD DE LOS SISTEMAS.
Las soluciones que describiremos a continuacion tienen como

objetivo proteger un unico activo, la informacion.

l SEGURIDAD FISICA ‘

CAPACITACION

r
|
|
|
|
|
|
|
POLITICAS Y PROCEDIMIENTOS

RED EXTERMNA

PERIMETRO

Figura 3.1 Enfoque de protecciéon desde la vision de plataforma.

En la figura 4, se puede observar los principales componentes que
interactian en una plataforma tecnoldgica, que se comprende por
los sistemas de almacenamiento de datos, aplicaciones, servidores,

red interna y red perimetral. Se afiade también medias adicionales
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como la implementacién de politicas y procedimientos mas la

capacitacion e inducciéon de las mismas para su uso efectivo.

Lo descrito en la Fig. 4 se puede resumir bajo el siguiente enfoque
en capas, destinado para incrementar la seguridad de una

plataforma tecnoldgica en una empresa.

POLITICAS ¥ PROCEDIMIENTOS

Figura 3.2. Enfoque de proteccion por capas.

SEGURIDAD FiSICA.

Consiste en implementar “defensas” palpables soportadas mediante
el uso de mecanismos de control, ello dentro y fuera del area de
servidores, de almacenamiento y procesamiento de datos llamado

comunmente centro de computo, con el objetivo de impedir que
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personas no autorizadas puedan acceder a los dispositivos de red
gue contienen o permitan acceder a informacién sensible
pudiéndolos manipular a su conveniencia o placer.

La seguridad fisica debe ser una mediad preventiva y nunca debera
ser relegada o desatendida ya que tal accion pudiere general graves
problemas a la disponibilidad, integridad y confidencialidad de la
informacion, e inclusive le permite al atacante acceder a los
siguientes niveles o capas. Ejemplo: Utilizar un USB “infectado” en
un equipo terminal fuera del centro de computo, o, usar este mismo
dispositivo en un servidor dentro de centro de computo, lo que puede
provocar una afectacion grave a los sistemas de la institucion.

La seguridad fisica también debe incluir protecciones contra
desastres naturales como tormentas eléctricas, inundaciones,
terremotos, otros como incendios, sabotaje y amenazas
ocasionadas por el hombre como los disturbios, cortes del suministro
eléctrico normal.

La seguridad fisica debera contemplar un area adecuada para el
centro de cOmputo, muy bien iluminada, con piso de placas
extraibles, con temperatura controlada de precision, filtros de
proteccion a emisiones electromagnéticas y un Unico punto de
acceso (puerta reforzada) para el personal autorizado y/o
administrador(es) con control de acceso mediante sistemas

biométricos.
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RED. SEGURIDAD DE LAS COMUNICACIONES

Busca controlar los accesos a la red interna y los componentes
activos que la conforman, asegurandola con controles y correctas
medias de seguridad para evitar intrusiones y acceso no autorizados.
Para ello habitualmente se usa un firewall, se suele reforzar esta
medida de seguridad con el acompafiamiento de sistemas IPS e IDS,
refuerzos aplicables para detectar, analizar y bloquear acciones que
pudieren generar interrupciones a los sistemas. El objetivo de la
seguridad de las comunicaciones es proteger la integridad y
privacidad de los datos, los cuales, son transmitidos por la red, para
esto se pueden usar mecanismos de llave publica y privada, firmas

digitales y también el uso de protocolos seguros.

PERIMETRO.

Es la implementacién de un zona desmilitarizada, que permite tener
un grado se seguridad entre las conexiones de la red externa e
interna hacia la DMZ, y no permita conexiones desde la DMZ hacia
la red interna. Su aplicacion esta orientada a controlar e inclusive
evitar conexiones de posibles atacantes mediante puertos tcp y
UDP, permitiendo exponer dispositivos/servidores que brinden

servicios publicos mediante internet.
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HOST.

En este nivel o capa, es donde por lo general es donde se trata las
vulnerabilidades del sistema operativo, permitiéndonos implementar
service packs para tratar u corregir las amenazas, de no tratarse, los
atacantes pueden aprovecharse de estos agujeros de seguridad
haciendo uso de distintas formas de ataques con fines nocivos para
cualquier institucion.

También la seguridad a nivel de host busca evitar fallas que pudieren

generar pérdidas, robo o corrupcién de datos

SEGURIDAD DE LAS APLICACIONES.

En esta capa se busca evitar que atacantes o usuarios puedan
aprovecharse de vulnerabilidades, accesos o fallas en
aplicaciones/software aplicativo para realizar ataques a nuestro
sistema. Las actividades para reducir estos riesgos deberian
enfocarse en el tratamiento del acceso no autorizado a los archivos
y binarios de las aplicaciones alojadas en un sistema operativo con
funciobn de servidor, a los puertos del mismo y a los servicios
expuestos en el servidor con el objetivo de evitar la explotacion u
aprovechamiento que tienen las mismas aplicaciones sean propias

o de terceros.
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SEGURIDAD LOGICA.

Si fallaren las medidas anteriormente descritas, personal no

autorizado puede llegar a tener acceso a datos o informacion de

caréacter confidencial existiendo el riesgo de intercepcion, alteracion,
cambio, eliminacion parcial o total de la informacién.

Por esto es importante incluir medidas del uso correcto de la

informacion, su distribucién y las responsabilidades de los usuarios

en el tratamiento de la misma. Entre las medidas podemos destacar:

e Un estricto método de identificacion y autenticacion.

e Controles y autorizaciones para la instalacion, actualizacion y
eliminacién de software en la institucion.

e Implementacién de copias y backups de seguridad.

e Uso de firewall para la red interna y uno distinto para la red
externa.

e Monitoreo de las actividades en los equipos y servidores de la
institucion, registrando desde la forma més basica las actividades
de logging y el historial de actividades.

e Cifrado de datos, carpetas y discos.

e Encriptacion de archivos por recepcion y transmision.

e Restricciones a los servicios, ubicacion y horario.

e Limites en la interfaz para usuarios finales.
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Es importante también definir las funciones y responsabilidades de
los usuarios a la hora de usar los sistemas institucionales, mediante
la implementacion de medidas administrativas publicando politicas
de seguridad para el uso de los sistemas de informacion,
describiendo las medidas legales que pueden tomarse ante las

infracciones que cometieren los usuarios.

SOLUCIONES A AMENAZAS DE LOS SISTEMAS INFORMATICOS.
Cualquier medida de seguridad debe ser implementada en el mismo
grado de importancia en todos los niveles o partes que conforman la
plataforma tecnoldgica en una institucion, o en su defecto atender
las areas menos protegidas robusteciéndolas hasta alcanzar
homogeneidad en este sentido. Si la seguridad (informética) no es
uniforme en todos los aspectos, nuestro nivel de seguridad es igual
al punto mas débil existente.

Es de vital importancia incluir la participacion activa de los usuarios
de la institucion mediante la capacitacion sobre temas de ingenieria
social, sus consecuencias y del como evitar caer o ser victimas de
estas practicas cuyo fin es el suplantar su identidad para obtener
acceso a nuestros sistemas informaticos, lo que puede llegar a tener
afectaciones negativas a nivel de negocio, imagen y econémico.

En ocasiones sera necesario acudir a la asesoria externa para captar

u adquirir nuevos conocimientos y experiencias en el tratamiento, la
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mitigacion de riesgos y amenazas que pueden presentarse en
nuestra plataforma tecnoldgica. La realizacion de auditorias
periédicas es una ayuda importante para saber el estado actual de
nuestros sistemas.

Para toda amenaza o riesgo existe una contramedida que puede
implementarse para evitar o minimizar efectos dafiinos o nocivos,

podemos mencionar:

MEDIDAS PARA AMENAZAS EXTERNAS.

Siempre existirdn personas o grupos de personas que por intereses
personales estan dispuestos, ya sea por reto o recompensa,
violentar las seguridades de una plataforma tecnolégica, ingresando
en ellas obteniendo la informaciébn deseada o realizando las
actividades que tiene por objetivo, pudiendo ser desde la
observacion, copia, alteraciéon, eliminaciébn de informacién vy
destruccion de sistemas.

No podemos evitar totalmente este tipo de actividades, pero si
reducirla de forma considerable e inclusive dificultando la realizacién
de las mismas llevando a cabo un programa o plan de actualizacién
de todos los programas y sistemas de nuestra plataforma a sus
tltimas versiones, incluyendo los parches, solucion de bug y

correcciéon de vulnerabilidades.
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También es importante la implementacion de hardware (firewall) y

software (IPS, IDS) dedicado, destinado a controlar el trafico externo.

MEDIDAS PARA AMENAZAS INTERNAS.

Ya sea de formas intencionadas o no, para evitar amenazas internas
es aconsejable implementar estrictos controles de uso de los
sistemas que van desde la politica de contrasefias, su uso,
renovacion y bloqueo hasta el cifrado de los datos.

Al igual que las medidas externas, es recomendable Ia
implementacion de hardware (firewall) y software (IPS, IDS)

dedicado, destinado a controlar el trafico interno.



CAPITULO 4

ANALISIS Y DISENO DEL ESQUEMA DE ASEGURAMIENTO
INFORMATICO.

Realizaremos la revision de los riegos presente en los sistemas operativos
que este esquema de aseguramiento atenderd, realizando un analisis de
los riesgos y las vulnerabilidades presentes tanto en Windows server 2008

R2 y RedHat Linux 5.5.

4.1. VULNERABILIDADES Y FACTORES DE RIESGO.

Actualmente los sistemas operativos son los encargados de
procesar, almacenar y distribuir la informaciéon de una institucion o

empresa, convirtiéndose en unos de los pilares de las areas de
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tecnologia, ya que su uso es aplicado desde equipos de oficina hasta
los componentes que conforman el centro de datos, procesamiento
y almacenamiento, entre ellos podemos encontrar, computadores,
servidores, unidades de almacenamiento, equipos activos, hardware
de alta disponibilidad y equipos dedicados.

Por el perfeccionamiento del hardware informatico, la incorporacion
de nuevas funcionalidades y la inclusién de un mayor alcance en sus
capacidades, los sistemas operativos han tenido que evolucionar en
sus caracteristicas y prestaciones para soportar y funcionar
correctamente, llegando a un punto en que los sistema operativos
incluso son compatibles con una gran parte del hardware disponible
en el mercado actual.

Un sistema operativo al tener mayores funcionalidades,
intrinsecamente tiene mas vectores o aristas para una posible falla
y asi también para un ataque, debido a las vulnerabilidades que de
forma involuntaria estan presentes en su disefio y construccion.
Existen varios sistemas operativos dependiendo de la funcionalidad
gue se le dé, se puede usar Windows o un Unix/Linux. Del primero
tenemos vigente actualmente Windows 7, 8, 8.1, 10, los cuales son
orientados a actividades de escritorio, para servidores tenemos

Windows Server 2003, 2008, 2012.
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De UNIX tenemos muchas variaciones de la cual mencionaremos las

versiones mas reconocidas para servidores que son HP-UX, IBM

AlX, Solaris, Red Hat, Centos, BSD.

Los factores de riesgos que trataremos referenciaran Unicamente a

Windows Server 2008 y Linux Red Hat 5.5, los factores de riesgo

son todas aquellas caracteristicas que puede producir un aumento

en la probabilidad de que una amenaza pueda ocasionar un mal

funcionamiento, indisponibilidad o dafios al sistema operativo, entre

ellos tenemos:

e Unica particion para la instalacion del sistema operativo.

e Todos Ilos servicios del sistema operativo instalados
innecesariamente.

e Instalacion de actualizaciones del sistema operativo sin revisiéon
técnica previa.

e Inexistente configuracion de los parametros minimos de
seguridad.

e Realizar instalacién por defecto del sistema operativo.

e Falta de mecanismos de control de acceso a objetos del sistema.

e Ineficiente gestion y administracion de cuentas normales y
especiales, que incluya creacion, edicion, bloqueo, eliminacion,

cuentas sin contrasefia, predeterminadas y de invitados.
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e Falta de control y supervision en los procesos de arranque del
sistema operativo.

e Una inadecuada o inexistente implementacion de cifrado de
datos.

e Mala administracion y uso del acceso remoto.

e Falta de mitigacion, infeccién y control de virus.

ANALISIS DE VULNERABILIDAD.

Acorde al sistema operativo implementado en el servidor, este pude
ser Windows server o Red Hat, se detectara las vulnerabilidades y
riesgos que seran tratados y cubiertos en el esquema de
aseguramiento informatico.

En la gréafica a continuacion, se ilustra y explica la secuencia desde
la deteccién de la vulnerabilidad hasta la implementacion de su
contramedida con el objetivo de reducir la amenaza, exposicion y

riesgo.
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Figura 4.1 Ciclo de analisis de riesgos y vulnerabilidades.
En la revisién realizada mediante software TRUSTKEEPER tanto
para Windows y Linux, mas las recomendaciones y normas del ISO
27001, en los sistemas operativos de los servidores de produccién
se obtuvieron en el resultado vulnerabilidades que detallamos a

continuacion:



EN LINUX.

Vulnerability Scan Report: Executive Summary

74

| Parl 1. Scan Information

Scan Customer Company

Nai | ServiceExpress.

Scanning Company

Trustwve Holdings, Inc

Date Scan Completed 2005-06-11

Critical

High

Vulnerability Counts by Severity

Med  Low  Info

W 2015-06-11 01:15

. Compliance
IP Address Vulnerabilities Noted Status

1 172.18.91.21 User Mountable NFS Shares, High 10.00 PCI11.2.1
CVE-1999-0170 CVE-1999-0211 relevant
CWVE-1999-0554

2 172.18.91.21 statd RPC Service, CVE-2004- High 10.00 PCI11.2.1
1014 CVE-2000-0666 CVE-2000- relevant
0800 CVE-1999-0493 CVE-1999-
0019 CVE-1995-0018

3 172.18.91.21 OpenSSH Wildcards on Medium 5.80 PCI11.2.1
AcceptEnv Vulnerability, CVE- relevant
2014-2532

4 172.18.91.21 OpenSSH SSHFP DNS resource Medium 5.80 PCI11.2.1
record look up bypass in the relevant
client, CVE-2014-2653

5 172.18.91.21 OpenSSH socket exhaustion Medium 5.00 Not PCI
denial of service, CVE-2010- 11.2.1
5107 relevant

6 172.18.91.21 System Responds to SYN+FIN Low 0.00 Not PCI
TCP Packets 11.2.1

relevant

Figura 4.2 Resultado de primer analisis de vulnerabilidad.

Sin proteccion de contrasefa del sistema operativo.

Sin proteccion de contrasefa de arranque del sistema operativo.

Esta habilitada la inicializacién del sistema operativo desde la unidad

Optica.

Esta activada las unidades USB.

Existen varias cuentas con privilegios root. (GUID=0, UID=0)
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Estan activas todas las cuentas del sistema operativo, como por
ejemplo gopher, games, Uucp, News, Nobody, man, ftp, daemon,
bin, Ip.

No hay restricciones de uso para el comando su y sudo.

No existe una clasificacion de los grupos de usuarios del sistema.
No se ha configurado adecuadamente las variables de entorno de
inicializacion de cada usuario.

No se ha implementado un banners que sirva de advertencia al
ingreso del sistema.

No sé a realizado las configuraciones respectivas para evitar el
reinicio del sistema operativo de forma involuntaria.

No se ha implementado una politica de seguridad de manejo de
contrasefas de los usuarios.

El sistema operativo no tiene implementado las Ultimas
actualizaciones de seguridad ni existe una apolitica de actualizacion.
Existen servicios innecesarios que estan activados, telnet, ftp, nfs.
No se tiene una configuracion segura del servicio ssh.

No hay una configuracion adecuada de almacenamiento de logs.
No hay una configuracion adecuada de auditoria de eventos del
sistema operativo.

No se ha establecido permisos octales seguros a directorios y

archivos del sistema operativo.
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EN WINDOWS.

Sin proteccion de contrasefia del sistema operativo.

Recursos compartidos sin restricciones de acceso, abiertos para
todos.

Puertos USB habilitados.

Sin servipack y parches de seguridad implementados.

Excesivos nimeros de usuarios en el grupo de administradores del
equipo.

La cuenta administrador mantiene el nombre por defecto.

La cuenta invitado, esta activa.

No existen politicas de seguridad aplicadas para las contrasefias.
No existen politicas de auditoria aplicadas al sistema operativo.

No existe un ANUNCIO o ADVERTENCIA al ingreso del sistema
operativo.

No se ha restringido permisos a directorios y archivos del sistema
operativo.

Una gran cantidad de servicios del sistema estan habilitados de
forma innecesaria, entre ellos fax, ftp, telnet, computer browser, dhcp
server, dns server, dfs namespace, internet connection sharing, iis
admin service, iSCSI Initiator Service, offline files, Virtual Disk,
Volume shadow, WinHttp Web proxy Auto Discovery Service, Word
Wide Web Publishing Service, Application host helper service.

Sin proteccion de un sistema antivirus.
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ANALISIS DE REQUERIMIENTOS.

Una vez identificadas las vulnerabilidades, se registrardn las
contramedidas en el esquema de aseguramiento informatico que
tiene el objetivo de corregir las mismas mediante la implementacion
de mecanismos manuales 0 automaticos para reducir drasticamente
los riegos y posibles amenazas que estos puedan producir en los

sistemas operativos Linux y Windows.

Se busca:

Determinar una secuencia de pasos estableciendo una base de
configuracion para el sistema operativo Windows.

Determinar una secuencia de pasos estableciendo una base de
configuracion para el sistema operativo Linux.

Crear un esquema de aseguramiento para los sistemas operativos
Windows y Linux que incluya configuraciones especiales cubriendo
la mayoria de las vulnerabilidades identificadas, que pueda ser
entendible para los administradores de sistemas y analistas de la
institucion.

Registrar estas secuencias de pasos y esquema de aseguramiento
mediante la creaciébn de plantilas de aseguramiento para la

plataforma Windows y Linux respectivamente.



78

4.4. DISENO BASE DE PROCEDIMIENTO DE ASEGURAMIENTO
INFORMATICO.

La base para la realizacion de un procedimiento se compone de 4
fases esenciales que las describiremos de forma general a

continuacion.

' BASE PARA LA ELABORACION DE UN PROCEDIMIENTO |

» AMALISIS

F Y

Y Y

IMPLEMENTACION o P EVALUACION | DISEND

h A

A F

Y

DESARROLLO

Figura 4.3 Base para el disefio de un procedimiento.

El andlisis lo hemos realizado mediante la revision y descripcion de
los problemas se seguridad que tiene la institucion Mail Service
Express en sus servidores de produccion los cuales tienen instalado
el sistema operativo Windows server 2008 R2 y Red Hat 5.5.

Continuaremos con el disefio base del procedimiento de

aseguramiento informatico tanto para Windows y Linux, buscando
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sea totalmente entendible para el personal del departamento de

sistemas con el objetivo de adoptarlo como requisito obligatorio de

seguridad al momento de preparar un servidor y también para la

revision y correccion de los que actualmente se encuentran en

produccion.

DISENO.

Este disefio tendra la siguiente estructura.

Portada

En la misma se incluird

Encabezado.

Incluird el logotipo de la empresa.

La cabecera especificara que se trata de un procedimiento.
Revision del procedimiento con la fecha respectiva.

Inicio de aplicacion del procedimiento.

Titulo del procedimiento

El cual debe incluir codificacion de identificacion, siglas,
abreviaturas, digitos de referencias.

indice.

Donde se describira de forma puntual el contenido del
procedimiento, indicando con un par de digitos la ubicacién del

tema.
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Casillas.
Se incluira en el procedimiento una casilla para la inclusion de los
siguientes datos.
o El nombre y apellido de la o las persona que realizaron la
revision del procedimiento de aseguramiento.
o Dia, mesy afio de la revision.
0 Rubrica, firma o sello de la o las personas que revisaron
el procedimiento.
o Cargo, Nombre, apellido y firma de la persona que aprobo
el procedimiento.
o Dia, mes y afio de la aprobacion del procedimiento.
Pie de Pagina.
Numero de péagina y total de paginas.
La informacion descrita de las casillas.
Objetivo
Describiremos el propésito a alcanzar mediante las actividades
del documento.
Ambito de aplicacion.
Especificaremos para que plataforma o sistema operativo en

especifico se implementara este procedimiento.
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Referencias

Se incluirdn todos los documentos, anexos y recomendaciones
gue complementes este procedimiento.

Vigencia

Siindica la fecha inicial en la cual el estdndar inicia estar vigente.
EN caso de ser derogado se especificara la fecha de retiro.
Responsabilidades

Se especifica las areas o cargos que deberan aplicar, cumplir y
vigilar su cumplimiento.

Cuerpo del procedimiento.

Se describe las actividades, pasos o etapas a realizarse, esta
pueden ser de forma secuencial o independiente. Se registrara
las actividades aplicadas, las excepciones y sus sustentos, entre
otros.

Revisiones

Se registrara las versiones de este procedimiento, sea por
revisiones, mejoras o inclusion de nuevos pasos/etapas del
procedimiento.

Recomendaciones

Puntos que pueden ser incluidos en el aseguramiento para

mejorar y afinar el mismo.
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ELABORACION DE PROCEDIMIENTO DE ASEGURAMIENTO

DE SISTEMA OPERATIVO LINUX.

4.6.

Se creb el esquema de aseguramiento informativo para el sistema
operativo Linux con el nombre “Anexo 1- Aseguramiento Linux base
de tesis”, en el cual se describe las acciones a realizarse de forma
detallada donde se incluye la gestion de grupos y usuarios, la
configuracion de privilegios, de seguridad, de variables, de
contraseflas, de servicios del sistema operativo, de auditoria,

permisos de directorios, entre otros.

ELABORACION DE PROCEDIMIENTO DE ASEGURAMIENTO

DE SISTEMA OPERATIVO WINDOWS.

Se creo el esquema de aseguramiento informativo para el sistema
operativo Windows con el nombre “Anexo 2 - Aseguramiento
Windows, base de tesis”, en el cual se describe las acciones a
realizarse de forma detallada donde se incluye la gestién de grupos
y usuarios, la configuracion de privilegios, de seguridad, de
variables, de contrasefas, se servicios del sistema operativo, de

auditoria, permisos de directorios, entre otros.
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PROCEDIMIENTO DE IMPLEMENTACION Y CONFIGURACION

DE CENTRAL DE RECOLECCION DE LOGS.

Todos los sistemas operativos e inclusive aplicaciones, crean y
guardan registros de actividades que llamamos logs, termino
anglosajon para referirnos a los registros o eventos suscitados en un
intervalo de tiempo, siendo estos de vital importancia para analisis y
seguimientos de seguridad posteriores, pudiendo determinar ingreso
de usuarios, actividades como reinicio de servicios, cambio en
configuraciones, errores en servicios y aplicaciones.

En actualidad existen muchas soluciones en el mercado que brindan
funcionalidades de repositorio de logs, algunos incluyen sistemas
avanzados de alertas, filtrados, monitoreo y clasificaciones de
eventos, estos en su gran mayoria son privativos con costos
considerables de licenciamientos, entre ellos tenemos ArcSight de
HP, PRTG, 3CDDaemon, Kiwisyslog, entre otros.

Para la configuracion de una central de almacenamiento de logs para
la empresa Mail Service Express usaremos el software Datagram
SyslogServer y Datagram SyslogAgent en su version de 64 bit,
también esté disponible en 32 bits.

Se preparara un server para instalar este software con el objetivo de
almacenar los logs de los servidores de produccion, estableciendo a

este como el repositorio central y como mediad contingente ante
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posible eliminaciones de estos registros en los servidores
principales.

Describiremos basicamente las actividades que se deben realizar
para crear y configurar una central de log en la cual podamos recibir
los registros y eventos de los sistemas operativos Windows y
RedHat. También la herramienta soporta la recepcion de registros
desde equipos activos como firewall, router, impresoras, equipos

activos y base de datos.

(" PRODUCCIAN |

ADMINISTRADOR ! SY5LOG SERVER

_ 9
| @

Figura 4.4 Representacion de SyslogServer para almacenamiento.

ACTIVIDADES.

Cargaremos los siguientes instaladores en los servidores



Datagram SyslogServer
manual,pdf
Archivo PDF

license, bxt
Documento de bexko
ZKB

W

Syslog_template.bin
Archivio BIN
345 KB

SyslogReceiver.exe

SyslogServer.exe

SyslogServerConfig.exe

+{[1[1

Figura 4.5 Software para creacion de ServerlLog.

Direccidn |[2) C:\Documents anc % I
ETE]

J
r

Direccian |@ C\Documents and Sett V| Ir

0y Drakagrarn Syslagagent
manual, pdf
Archivo PDF

gnu license, bxt
Documento de texto
15 KE

license. txt
Documento de texto
1 KB

oo SyslogAgent.exe
Syslogagent
Dratagram Consulting

SyslogagentConfig.exe
Syslogagent Service Contral .,

ENEE
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Confirmar que este realizado el aseguramiento informatico al

sistema operativo.

Verificar que exista comunicacién por el puerto UDP 514 en el

cual se envia esta informacion entre servidores origen y destino.

Instalar en el servidor el software Datagram SyslogServer que

funcionara como repositorio de los registros. Esta aplicacion es

gratuita para almacenar los logs de hasta 50 direcciones ip

distinta y Mail Service Express hara uso de 32. La instalacion es

sencilla, ejecutamos SyslogServer.exe y aparecera la siguiente

ventana
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\Documents and Settings\Administrador\Escritorio\syslogserver_v2.3.2 (1)\Syslogserverl..

Datagram SyslogServer service
Copyright 2082-2812.
wuw.SyslogServer.com

Uersion 2.3.2

lrite “C: \Documgnt*‘ and Settlngf‘\ﬁdnmifitladm\Ef‘cl itor 10\"9“109"3}03} w2.3.2 <1

gserveri\SyslogServer.exe —insta to install service.
ts and Settlng“\ﬂdmlnlgt}adu}\E..c} itor y.. gserver w2.3.2 (1

StartServiceCtrlDispatcher called. Please stand by a few seconds...

Figura 4.6 Instalacion de SyslogServer.
Luego ejecutamos SyslogServerConfig.exe instalamos el servicio e

inicializamos el mismo.

Propiedades de Syslogserver, Configuration

General lDatabase ] Log Files ] Mail Support: ] Advanced

Service

Skart Service
g Service is stopped.

Part information

Listen port, UDP: 514

Getting started

Uninstall 1. Install or uninstall the service,

Enter i 2. Optional: Enter Syslogserver license infarmation ta
(=l [TE=ET= expand from default, limited, license,

Db credentials 3. Enter database user and password.

Version 2.3.2 2014 Datagram Consulting,

License: Invalid license! Using Trial version settings.

Aceptar | Cancelar | | Ayuda |

Figura 4.7 Inicializando de SyslogServer.
El software permite la personalizacién de los siguientes parametros:
Puerto UDP para recepcion de logs.
Directorio para almacenar los registros o logs.
Configuracion de alertas mail por niveles de criticidad y

personalizacién de repeticion de las mismas.
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Una vez instalado podemos configurar este servicio a nivel de
sistema operativo para que se inicie de forma automatica luego de

cada reinicio del servidor.

Syslogserver Mombre Descripcion Estado Tipodeinicio  Iniciar sesion ¢
%Serwcio de restaurad,.. Realiza funciones de restauracion del sistema, Para de.., ukomatico Sistema local
% le ss:‘;i‘cc‘ioo %Y Servitio de transferen... Transfiere los archivos en sequnda plana usando el an... Marial Sistema local
— %Serwcio del administra... Configura las unidades de disca duro v volimenes, El s... Manual Sistema local
%Serwcio delndmero d...  Recupera el nimero de serie de cualquier reproductor ... Manual Sistema local
Descripoidn: ) %Serwcios de cifrado Proporciona tres servicios de admiristracién: Serviciod..,  Inidado  Aukométicn Sistema local
fty;rlggssz;\{;gr Eﬁtﬁ:fsg;? V;:ctehlg s and %Serwcios de Terminal ... Permite que varios usuarios se conecten de forma inter.,.  Inidado  Manual Sistema local
netwark, %Serwcios IPSEC Administra la directiva de sequridad [P e inicia el contro,..  Inidado  Adkomatico Sistema local
%Serwdur Qfrece compatibilidad con uso compartido de archivos, ... Inicado Automatico Sistema local
%Sistema de alimentac... Administra un sistema dz alimentacidn ininterrumpida (... Manual servidio local
%S\stema de sucesos C.. Admite el Servido de notificadon de eventos del sistem,.,  Inidado  Marual Sistema local
4 gserver Syl y Datagram receives and stor g... Iniciado Autamatico Sistema local

Figura 4.8 Automatizacion de servicio SyslogServer.
Con las acciones realizadas tenemos listo un servidor para receptar
los logs de los servidores de produccion.
En lo servidores Windows se procedera a instalar SyslogAgent.exe,

aparecera la ventana.

‘\Documents and Settings\AdministradoriEscritorio\SyslogAgent\SyslogAgent.exe

Syzlog Agent Uersion 3.6
iCopyright {(c> 2811, Datagram Consulting, Sweden. GHU licensed.

Syslog Agent —-install SyslogServerIP to install the service locally
Syzlog Agent —remove to remove the service

Syzlog Agent —debuy to run as a console app for debuggi
ng

Figura 4.9 Instalacién de servicio SyslogAgente.
Luego ejecutaremos SyslogAgentConfig.exe, instalaremos e

inicializamos el servicio.
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2 Datagram SyslopAgent Configuration

Service status

8 Service is running | ‘ Stop Service |

Log delivery
+ LDP tansport after ping Syslogserver | 192 - 168 . 244 130 Part: 514
" UDP hansport
r Mimor Syslog server: Fart:
Event logs
[V Enable forwarding of evert logs Seculity Configure Event log

Filter out these EventlDs: |
[comma separated list)

Application logs

Current application logs monitored: Edit application ‘

[ Enable forwarding of appl. logs £dd application
Delete &pplication

wo ||

Figura 4.10 Configuracion de servicio SyslogAgente.

Aqui configuramos la ip donde enviaremos los logs y los tipos de
eventos de las lista de despliegue.

En lo servidores Linux no es necesario instalar ningun agente o
software, con la correcta configuracion del servicio syslog durante el
aseguramiento informatico del sistema operativo se debera indicar

la ip donde se enviaran los registros.

Figura 4.11 Configuracion de Syslog en Linux.
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Una vez concluidas las configuraciones indicadas receptaremos los
logs de los sistemas operativos en el cual se instalo el agente en

Windows y donde se indico la direccion ip destino en Linux.

£ log_150810_180920.lcg: Bloc d tas LE‘M
] sysiog_150810.] Lo LN — P e— e T

Archivo Edicién Formate Ver Ayuda

10 20:18:56 2015 152.168.244.131 <150>Aug 10 20:18:48 SGGM-SAC1 winmgmi[success] 5615 No description available

10 20:18:58 2015 192.168.244.131 <28=Aug 10 20:18:57 SGGM-SAC] microsoft-windows-dns-client[warning] 1014 NT AUTHORITY\Servicio de red Se agoto el tiempo de espera para la resolucion del 1
10 20:18:58 2015 192.168.244.131 <190>Aug 10 20:18:54 SGEM-SAC1 winlogon[info] 4101 Licencis de Windows validada,

10 20:18:58 2015 192.168.244.131 «<190>Aug 10 20:18:54 SGGM-SACL wicintfy{info] 6000 El suscriptor de notificaciones winlogon i nolestaba disponible para controlar un evento de noti
10 20:18:58 2015 192.168.244.131 <190>Aug 10 20:18:57 SGEM-SAC1 winmgmi[success] 5617 No description available

10 20:18:58 2015 192.168.244.131 <130>Aug 10 20:18:57 SGEM-SAC] desktop window manager[infa] 8003 No se pudo iniciar el Administrador de ventanas delescritorio porque no se esta usando u
10 20:19:04 2015 192.168.244.131 <30>Aug 10 20:18:58 SGGM-SACL service control managerfinfo] 7036 El servicio Aplicacion del sistema COM+ entré en estadol’en ejecucion”,

10 20:19:04 2015 152.168.244.131 <30=Aug 10 20:18:55 SGGM-SACL service control manager[info] 7036 El servicio TP AutoConnect Service entr6 en estadol"en ejecucion”

10 20:19:04 2015 182.168.244.131 <38=Aug 10 20:18:58 SGEM-SAC] microsoft-windows-security-auditing[success] 4624 Se inicid sesion correctamente en una cuenta BSujetodid. de seguridad:S-1-5-
10 20:19:04 2015 192.168.244.131 <38>Aug 10 20:18:58 SGGM-SACL microsoft-windows-security-auditing[success] 4672 Se asignaron privilegios especiales a un nuevo inicio delsesion.DSujetodid. d
10 20:19:04 2015 152.168.244.131 <150>Aug 10 20:18:59 SGGM-SAC1 tpautocennsvclinfo] 0 TPAUtoConnect Service started.

10 20:19:04 2015 192.168.244.131 <190>Aug 10 20:18:59 SGEM-SAC] com+[info] 781 86400 SuppressDuplicateDuration Software\Microsoft\COM3\Eventiog

Figura 4.12 Log recibido desde sistema operativo Windows.

o s =7 R mpe . —— e
EIREERRIURL e Pl E s =——_ -—— - — —

Archivo Edicién Formato  Ver Ayuda

10 20:12:08 2015 192.168.244.135 <27>gdm[4196]: No se pudo autenticar al usuario
10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam_unix{gdm:session): session opened for user root by (ui
10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam_unix{gdm:session): session opened for user root by (uid
10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam_unix{gdm:session): session opened for user root by (uid
10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam_unix{gdm:session): session opened for user root by (ui
10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam_unix{gdm:session): session opened for user root by (uid=0]

10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam_unix|gdm:session): session opened for user root by (uid=0]

10 20:13:05 2015 192.168.244.135 <11>xfs: nss_ldap: could not search LDAP server - Server is unavailable

10 20:13:12 2015 192.168.244.135 <14>gconfd (root-4308): comenzando (versiA™_2.14.0], pid 4308 usuario ArootA»

10 20:13:12 2015 192.168.244,135 <14>gconfd (root-4308): A= 1a direccif*n Aexmi:readonly;/etc/geont/gconfxmi.mandatoryA» a una fuente de configuraciA®n de sA%lo lectura en Ia posiciA:
10 20:13:12 2015 192.168.244.135 <1d>gconfd {root-4309) * 1a direcciA®n Aexmlreadwrite:/root/.gconfis 3 una fuente de configuraciin escribible en la posiciA®n 1

10 20:13:12 2015 182 168 244 135 <14>gconfd (root-4308): Se resalviA® la direcciA*n Awxmireadonly;/etc/geonf/gconfxml defaultsA» a una fuente de configuraciA®n de sA*lo lectura en Ia posiciA®n
10 20:13:44 2015 192.168.244.135 <14>geonfd (root-4308): Se resolviA® Ia direccifi'n Aexmireadwrits;/root/ geonfhs 3 una fuente de configuraciAn escribible en Ia posiciA®n 0

10 20:13:54 2015 192.168.244.135 <30>hcid[3548]: Default passkey agent (1.8, forg/bluez/applet) registered

1l 10 20:13:55 2015 192.168.344.135 <14>pescd: winscard.c:304:5CardConnecti) Reader E-Gate 0 0 Not Found

Figura 4.13 Log recibido desde sistema operativo Linux.

El archivo de log de esta configuracion esta agregado como anexo

para constatar la recepcion de los log.



CAPITULO 5

IMPLEMENTACION.

A continuacion se detallan las actividades por la aplicacién del esquema de
aseguramiento el cual fue elaborado para RedHat 5.5 y Windows 2008 R2.

Iniciaremos con el esquema de aseguramiento del S.O Linux, RedHat.

5.1. IMPLEMENTACION DE ASEGURAMIENTO DE SISTEMA
OPERATIVO LINUX.

USUARIOS POR DEFECTO.

Las siguientes cuentas son creadas durante la instalacién del
sistema operativo, estas no deberan tener ningun Shell asignado,
limitando el acceso al sistema operativo. Para configuracion se debe

editar el archivo “etc/passwd”



Tabla 1. Usuarios por defecto sin shell.

avahi /sbin/nologin pcap /sbin/nologin
dbus /sbin/nologin rpc /sbin/nologin
ftp /sbin/nologin rpcuser /shin/nologin
gdm /sbin/nologin Rpm /sbin/nologin
haldaemon | /sbin/nologin sabayon |/shin/nologin
mailnull /sbin/nologin smmsp /sbin/nologin
nfsnobody |/sbin/nologin sshd /shin/nologin
nobody /sbin/nologin Vcsa /sbin/nologin
nscd /shin/nologin xfs /sbin/nologin
ntp /shin/nologin
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Figura 5.1 Limitacién de acceso a usuarios por defecto colocando

USUARIOS DESACTIVADOS

Se desactivan los siguientes usuarios.
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Tabla 2. Usuarios desactivados.

Lp
. Mail
Bin Man
Daemon News
ftp Nobody
Games Uucp
Gopher

Se confirma mediante la revision del archivo “/etc/shadow”,

visualizar el * en el parametro donde corresponde el clave.

DM1JYLb49.UFRh HuSYmch|

Figura 5.2 Cuentas de usuarios deshabilitadas.
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LIMITACION DE COMANDO SU

Solo los administradores pueden usar el comando “su”, para lograr
esto se agrega la siguiente linea auth required pam_wheel.so
use_uid group= TI_UNIX_ADMIN en el archivo “/etc/pam.d/su”

Se especifica que grupo Unicamente tendra acceso a este privilegio.

Figura 5.3 Configuracion de grupo con privilegio su.

PARAMETRIZANDO DEL COMANDO SUDO
Se configura el archivo “/etc/sudoers” solo debe estar la siguiente

linea: %TI_UNIX_ADMIN ALL=(ALL) ALL

Figura 5.4 Configuracion de sudo para grupo de usuarios.
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Esto permitird realizar seguimientos por temas de auditoria. La
informacion sera complementada con la revision de los logs de
“/var/llogs/messages” por autenticacion, y de comandos en
“/var/log/secure”

GESTION DE GRUPOS.

Editamos el archivo “/etc/groups” donde establecemos los valores

adecuados para la administracion de los grupos en el sistema

operativo.
Tabla 3. Gestion de grupos
adm 4 | root, adm, daemon | Gestion de informes de accounting.
avahi 70 | ninguno Grupo por default
bin 1 _ Pri\_/ileg_io para comando s 'y
root, bin, daemon | aplicaciones del S.O
daemon 2 . Priyilegio para comando sy
root, bin, daemon aplicaciones del S.O
dbus 81 | ninguno Grupo por default
dip 40 | ninguno Grupo por default
disk 6 | root Grupo por default
floppy 19 | ninguno Grupo por default
ftp 50 | ninguno Grupo por default
games 20 | ninguno Grupo por default
gopher 30 | ninguno Grupo por default
TI_UNIX_USER 11 | usuarios generales | Grupo para usuarios estandar
haldaemon 68 | ninguno Grupo por default
lock 54 | ninguno Grupo por default
Ip 7 | daemon, Ip Grupo por default
mail 12 | ninguno Grupo por default
mailnull 47 | ninguno Grupo por default
man 15 | ninguno Grupo por default
news 13 | ninguno Grupo por default
nfsnobody 65534 | ninguno Grupo por default
nobody 99 | ninguno Grupo por default
nscd 28 | ninguno Grupo por default
ntp 38 | ninguno Grupo por default
pcap 77 | ninguno Grupo por default
root 0 | root Usuario de maximo privilegio del S.0
rpc 32 | ninguno Grupo por default
rpcuser 29 | ninguno Grupo por default
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rpm 37 | ninguno Grupo por default

slocate 21 | ninguno Grupo por default

smmsp 51 | ninguno Grupo por default

sshd 74 | ninguno Grupo por default

sys _ Priyilegio para comando s 'y

root, bin, adm aplicaciones del S.O

TI_UNIX_ADMIN N | administradores Administradores del sistema operativo
tty 5 | ninguno Grupo por default

users 100 | ninguno Grupo por default

utempter 35 | ninguno Grupo por default

utmp 22 | ninguno Grupo por default

r n privilegi

wheel 10 root Sdumpi)lcw)igt?acﬁ)én eeng;ssic'is?ema operativo
xfs 43 | ninguno Grupo por default

ﬁ‘ root@Ss

Figura 5.5 Configuracion de los grupos con sus usuarios.
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CONFIGURACION DE SEGURIDAD EN EL SISTEMA

OPERATIVO.
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Para incrementar la seguridad y proteccion a los sistemas de

archivos vy filesystem criticos del sistema operativo realizamos las

siguientes configuraciones.

ALERTA DE BIENVENIDA.

Se debera agregar a los archivos “/etc/issue.ssh” y “/etcl/issue.net”

el siguiente fragmento de texto:

idad el sadssdis

£
ir
£
L
£
T
2
i
£
L
£
ir
2
i
£
T

ontinuar

#
#
#
#
#
#
#

ittt idiatdd i a 444

Figura 5.7 Verificacion de alerta configurada.
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Nota. Han existido casos llevados juicio que obtuvieron sentencia de
inocencia debido a la falta de advertencia o en su defecto se dio la
bienvenida al ingresar a los sistemas informéticos, aunque se

realizaran actividades ilicitas luego del ingreso no autorizado.

CONFIGURACION DE VARIABLES.

Se debera configurar el archivo “/etc/profile/” en el cual se

encuentran los parametros del sistema, asi mismo a los archivos

.profile, .login, .bashrc de cada usuario habilitado del sistema

operativo, con los siguientes parametros.

TMOUT, export TMOUT=600.

Para cierre automatica ante inactividad

UMASK, Umask 057

Permisos por defecto cuando algin usuario crear

archivos/directorios

Trap, 1, 2,3

Evita desconexiones involuntarias del comando de menu.

Path, Privilegios de ejecucion de comandos, variables acorde al rol
Root. “/usr/bin”y “/usr/sbin” sin directorio corriente (.)

Otros, “/bin”, “lusr/bin” con directorio corriente (.).
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B eoasssccory 1 T
[ = le

id -un®" 13 then

then

; then

Figura 5.8 Configuracion de variable de seguridad.

PARAMETRIZACION DE SELINUX.

Se debe tener activo el SELinux.

entorc
2ad

Figura 5.9 Configuracion de SELinux de seguridad.
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PARAMETRIZACION DE INITTAB.

Para evitar reinicios por algun usuario sin que este se identifique se
agrega la siguiente linea

# Trap CTRL-ALT-DELETE

#ca::ctrlaltdel:/sbin/shutdown -t3 -r now

£ root@ESBGCP1:/

# Systen initialization iz started by Fetcrinitsdrcd.cont
#
# Individual runlevals are started by Fetcrinitdre.conf
#

# Ctrl-Alt-Deleta iz handled by fetcdinit/control-alt-delate.conf
#

el. The
HOT

" Hode
uithout HFS [The zan

nde

Figura 5.10 Configuracion para evitar reinicios no autorizados.

Para aplicar los cambios se ejecuto el comando “init g”

PARAMETRIZACION DE POLITICA DE CONTRASENAS.
Modificamos el archivo /etc/login.defs aplicando los siguientes

valores.
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Figura 5.11 Configuracion de parametros contrasefas.
Modificamos el archivo /etc/pam.d/system-auth aplicando los

siguientes valores.

2B root@SGGMORACCH W=l

Figura 5.12 Configuracion de directiva de contrasefias.

CONFIGURACION DE RELACION DE CONFIANZA.

No debe existir el archivo /etc/hosts.equiv.

8 ssoncric

Figura 5.13 Verificacion de inexistencia de archivo
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ACTUALIZACIONES.
El sistema operativo cuenta con las actualizaciones de seguridad

hasta el 10/07/2015.

Figura 5.14 Verificacion de actualizaciones de seguridad.

CONFIGURACIONES DE SERVICIOS DEL  SISTEMA
OPERATIVO.
Estan activos solo los servicios del sistema especificado en el

esquema de aseguramiento.

s A - ==~ =

&

ES
&
ES
el
ES
el
ES
&
ES
&
ES
ES
ES
ES

ddadddadaaaadiffdaaadifttaaaacaacaaaadaaaaaaaaaaaa

m

Press «<Fl> for more information on a service. -

Figura 5.15 Configuracion de servicios del sistema operativo.

Nota: se puede verificar cuales servicio inician automéaticamente con

el sistema operativo con el comando chkconfig --list
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Figura 5.16 Verificacion de servicios que se inician

automaticamente.

CONFIGURACION TELNET.

Esta desactivado el servicio de telnet.

CONFIGURACION SSH.
La configuracioén esta realizada como indica el esquema de

aseguramiento.

102
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B root@SGGMORACC:

Figura 5.17 Configuracion del servicio ssh.

CONFIGURACION FTP.

La configuracién FTP esta desactivada.
CONFIGURACION DE TAREAS CRONT Y ALT.

La configuracion esta realizada acorde al esquema de

aseguramiento, adjunto evidencia

Figura 5.18 Configuracion de cront y alt.
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CONFIGURACION DE AUDITORIA DE EVENTOS.
La configuracion fue realizada como especifica el esquema de

aseguramiento.

EP root@SGGMORAC /et
[roo P

Figura 5.19 Configuracion de parametros para la auditoria de
eventos.
CONFIGURACION DE AUDITORIA DE SUDO Y SU.
La configuracion fue realizada como especifica el esquema de

aseguramiento.

IoUp to mount and unmount the

/sbin/umount /mnt/c

1 thisz

Figura 5.20 Configuracion de auditoria para sudo y su.
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CONFIGURACION DE ROTACION Y RETENCION DE LOG.
La configuracién fue realizada como especifica el esquema de

aseguramiento.

Figura 5.21 Configuracion de rotacion de log.
PERMISOS EN DIRECTORIOS.
La configuracion fue realizada como especifica el esquema de

aseguramiento

2P oS
s

em-auth-politicas

Figura 5.22 Configuracion de permisos en directorio de archivos.
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Verificacion

B emascuonc:

Figura 5.23 Verificacion de permisos de escritura para otros.

5.1.1. VERIFICACION DE ASEGURAMIENTO INFORMATICO
IMPLEMENTADO.

La verificacion se realiza mediante una revision especifica para la
confirmacion de la correcta implementacién del esquema de
aseguramiento informatico.

Se usa la plantilla descrita en la tabla en la cual mediante la
confirmacion manual se procede a determinar el cumplimiento de

cada una de las premisas del esquema de aseguramiento.

Tabla 4. Plantilla de verificacion de aseguramiento informatico Linux.

BIOS

Confirmar en el bios, el mend de | El ingreso directo al menu es
administracion cuente con confirmaciéon de que no esta Sl
contrasefia. configurada la contrasenia.

Revisar el orden de los
dispositivos de arranque, siempre
los discos locales deben ser
primero

Verificar que el primer dispositivo
de arranque sean los discos
rigidos del servidor.

Sl

Periféricos USB




Verificar que no se encuentren

Confirmar mediante la conexion

107

habilitados los puertos USB. de una unidad de almacenamiento | SI
USB externa

Cuentas por defecto
Confirmar la configuracion
indicada del procedimiento de - o i

. . o Verificar el archivo “etc_passwd”, y
aseguramiento informatico para nfirmar los shell de los usuarios =
las cuentas de usuario por co '
defecto.
Cuenta de usuarios deshabilitadas
Confirmar la configuracion
indicada del procedimiento de Verificar el archivo “etc_shadow”, y S|
aseguramiento informatico para | confirmar usuarios desactivados.
usuarios deshabilitados.
Grupos de sistema
Confirmar la configuracion Verificar el archivo “etc_group”, y
indicada del procedimiento de : ! = '

. . o confirmar la configuracién de Sl
aseguramiento informatico para
los grupos del sistema. grupos.
Restriccion del comando “su”
/Conflrmar que en el archivo Verificar el archivo “/etc/pam.d/su”,
etc/pam.d/su este agregada la : : -
linea del grupo administrador y confirmar I"fl g:onﬂguramon del S|

 del grup grupo con privilegio su.

gue Unicamente usara su
Configuracion del comando SUDO
Confirmar que solo los
administradores tengan el Verificar el archivo “etc/sudoers”, y
privilegio sudo confirmar la configuracion del Sl
%TIl_UNIX_ADMIN ALL=(ALL) grupo con privilegio sudo
ALL
Configuracion de inittab
Verificar este implementada la
cpnﬂgura(_:lon_gue evita el TEINICIO | \serificar el archivo “letc/inittab”, y
sin identificacion de usuario. confirmar la configuracion Sl
ca::ctrlaltdel:/sbin/shutdown -t3 -r '
no
Configuracion de SELiux
Confirmar los parametros
SELINUX=enforcing y Verificar el archivo
SELINUXTYPE=targeted en el “letc/sysconfig/selinux”, y Sl
archivo confirmar la configuracion.
“letc/sysconfig/selinux”
Politicas de contrasefias y cuentas de usuarios
Verificar los parametros Verificar los pardmetros indicados
indicados en el procedimiento de | en el procedimiento de
aseguramiento informatico para | aseguramiento informatico en Sl

la implementacion de politica de
contrasefias.

"letc/login.defs" y
"/etc/pam.d/system-auth”
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Servicios de red

Verificar los servicios nivel 3y 5
de ejecucion del sistema

Revisar mediante la consola

permitidos e indicados por el grafica usando el comando Sl
procedimiento de aseguramiento | "system-config-services"
informético.
Permisos de acceso a archivos
Verificar los permisos de los
directorios principales indicados en
el aseguramiento informatico,
Confirmar que los permisos del adici(_)nal verificar. gue no exista
. ) - . | permisos de escritura para otros
aseguramiento informético estén . . Sl
implementados, con Io_s siguientes comandos:
/usr/bin/find / -type d -perm 00777
-exec /bin/ls -lad {} \;
/usr/bin/find / -type f -perm -00002
-exec /bin/ls -la {} \;
Objetos
Confirmar la configuracion del Verificar los parametros indicados
syslog y que se esté enviando la | en el procedimiento de S|

informacién a la central de
recoleccion de logs

aseguramiento informatico en
"letc/syslog.conf"

Si existiera el incumplimiento en unos de los item de la plantilla, la

cual esta estrictamente

vinculada al

procedimiento

de

aseguramiento informatico, esta debe ser tratada y corregida, o en

su defecto manejarla con la autorizacion del responsable de

seguridad como excepcion considerando acciones compensatorias

gue puedan minimizar los riegos latentes vinculantes.
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5.1.2. PRUEBAS DE ASEGURAMIENTO INFORMATICO
IMPLEMENTADO.

Las pruebas efectuadas al servidor con el sistema operativo Red Hat
son acciones manuales en la cual se intenta acceder a las cuentas
de usuario que deben estar deshabilitadas, confirmar que no puede
modificar permisos a directorios principales del sistema, verificar que
los logs de auditoria estén siendo enviados a la central de
recoleccion de log configurada, que un usuarios normal no pueda
acceder a privilegios como su y sudo, que no esté habilitado el
servicio de telnet, que no se pueda hacer uso del usuario root via
ssh.

Se adjunta capturas de estas acciones.

v B4

P 172.16.28.62 - PUTTY == ]

t

T TE T TTITSTY

LLLLLLLLL
111111111

Figura 5.25 Verificacion de no creacion de carpeta
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EP fordonec@SGGMORACCT N ol

Figura 5.26 Verificacion de no uso del privilegio sudo por usuario normal.

EP fordonec@SGGMORACCY N GRESE = |

Figura 5.27 Verificacion de no uso del privilegio su por usuario normal.

#B fordonec@SGGMORACCY D [E=SEELT A ]

Figura 5.28 Verificacion de no cambio de permisos a directorio.
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#P fordonec@SGGMORACC:/stage I I S

Figura 5.29 Verificacion de no creacion de carpeta dentro de filesytem.

Ep fordonec@SGGMORACC: [ = | =

Em Administrador: CA\Win

C:\Users~fordonec>telnet 172.16.28.184 23
Conectandose a 172.16.28.184.. .No se puede abrir la conexidn al host, en puerto

C:sUsers~fordonec>

Figura 5.30 Verificacion de no acceso mediante protocolos desactivados.

5.2. IMPLEMENTACION DE ASEGURAMIENTO DE SISTEMA
OPERATIVO WINDOWS SERVER.

El sistema operativo Windows server es muy diferente a Linux desde
un punto de vista general, tiene un uso mas amplio en
infraestructuras tecnoldgicas, debido a su relativa facilidad de uso, a
un mayor numero de aplicaciones de negocio disponibles
comparado con Linux. También incluye una interfaz grafica mas
elaborada con un menu de opciones que incluye tareas totalmente
automatizadas lo cual brinda ayuda al personal de TI con poca

experiencia.
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Debido a que el sistema operativo Windows tiene un mayor uso en
el ambito tecnoldgico y teniendo un historial de muchas
vulnerabilidades que fueron explotadas, en los Ultimos afos
Microsoft ha corregido de forma temprana y recurrente la mayoria de
ellas, inclusive de forma periddica libera parches de actualizacién las
cuales contienen correcciones al core del sistema operativo, por
ellos es de vital importancia realizar un adecuado aseguramiento
informatico el cual se complemente e incremente la seguridad y
mantenga la fiabilidad del servidor.

Se realiza la implementacién del aseguramiento informatico al

sistema operativo Windows server 2008 R2.

PERIFERICOS Y DISPOSITIVOS ADICIONALES.
El servidor no tiene conectado ningun periférico, unidad USB externa

e impresora, solo tiene conexién al KVM del rack.

ARRANQUE DEL SISTEMA.
El servidor inicia desde el disco duro local, la unidad DVD fue

desactivada por BIOS una vez instalado el sistema operativo.

CONTRASENA DE INICIO.
El servidor al iniciar no tiene configurada contrasefia alguna,

verificado mediante reinicio del servidor.
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CONTRASENA DE CONFIGURACION DE SERVIDOR.

Se habilita contrasefia para acceder a la configuracion (BIOS) del
servidor, esta contrasefia queda a resguardo del responsable de
seguridad con su debida identificacibn en el inventario de

contrasefas de equipos del centro de cémputo

FORMATO DE ARCHIVOS.

Las unidades de almacenamiento estan en formato NTFS

%, sggm-eall - Canexidn a Escritorio remoto ‘ “n

ﬂtomputer =]
( )( ) ‘_“."i = Computer A [‘i]]l Search Computer Eﬂ
Qrganize * Properties  System properties  Uninstall or change a program = ;,‘i - m 6
'r Favarites 21+ Hard Disk Drives (3) =
B Desktop
4 Downloads
=] Recert Places
| Data {0
Librari —
iy brares S 26.1 GB free of 29.9 GB
j Documents
rJ’- Tusic Dataz (E:)
&S] Pictures T S 6.79GBree of5.99 G
B2 videos
+ Devices with Removable Starage (2)
| 1M Computer ] i
¥4 X 50 Floppy Disk Drive (A:)
e Local Disk (C:) — 4
- -| -
| Sk =
Local Disk (C:) space used: | INGG_ 7ot size: 29,5 GB
k/ Local Disk Space free: 545 MEB File system: NTFS

Figura 5.31 Verificacion de formato en unidades de

almacenamiento.

DOMINIOS.

Esta Unicamente activo el dominio msexpress.com y el servidor

esta agregado a este dominio.
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Eﬁ Administrador del servidor

Archivo | Accdn  Ver  Ayuda
Lo A el N
T Administrador del servidor (SGGM-MSEDC) _

_-__-p Roles —
[l @] Caracteristicas Dominios
= _—==-£ Administracion de directivas de grupo Contenido I
= _e_\_ Bosque: msexpress.com
() |} Dominios [_]ominio = I Controlador de dominio actual
=l Efﬂ MSEXPress.com fj meexpress.com  SGGEM-MSEDC msexpress.com

iz Default Domain Policy

3 | Domain Controllers

= Ohjetos de directiva de grupo
1_'—;, Filtros WMI

5] GPO de inido

F H R H

Figura 5.32 Verificacion de dominio activo.
También se realiz6 una clasificacion de los servidores acorde a la
version del sistema operativo junto una clasificacion adecuada de

los usuarios existentes.

- Usuarios y equipos de Active Directory

Archive  Accion  Ver  Ayuda

e A L ENENE A Nl ek =
™1 Usuarios ¥ equipos de Active Directory [SGGM-MSEDC. msexpress. com]

| Consultas guardadas

= '}Fj MSEXPress, com
~| Builtin

| Computers
2| Domain Controllers

~| ForeignSecurityPrindpals
2| MailServiceExpress

| Managed Service Accounts
2| Servidores 2003

2| Servidores 2008

| Users

HEHEBEBGEKBZ

Figura 5.33 Clasificacion de servidores por version.

GESTION DE USUARIOS Y GRUPOS.
Se establece un identificador Unico cada usuario de la red

institucional,
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B# Find Users, Contacts, and Groups M=
Frank Ordofiez Chavez Properties
Password Fiepication | Dislin | Environment | Sessions | Fiemote connol | | Browse..
Flemote Deskiop Services Profle | Personsl Vittusl Deskiop | COM«

General | Address | Aecount | Profie | Telephones | Oigarization | Member Of
Find Now

15 Frark Drdofiez Chévez Stop
Clear All
=

First name e [
Last nare: [Drdofiez Chévez

Display name: [Frank Drdoftez Chavez

Description: [

ez [ Description
Telephone number  |e-mal Other.

# Find Users, Contacts, and Groups
Frank Drdoiiez Chavez Properties E

Password Replication I Dial-ir I Erwvironment I Sessions | Remate contral
Fiemate Desktop Services Profile I Personal Yirtual Desktop I COM+ I
General I Address  Account |Pr0f\|e | Telephones | Drganizationl tember Of

Uszer logon name:

| ~

Uzer logon name [pre“windows 2000]:

Ifordonec

Lagon Haurs... | Log On To... |

Figura 5.34 Identificacion Unica por cada usuario.

La cuentas no expiran, caducan cada 90 dias lo cual requiere

cambio, el usuario también puede cambiar la calve cuando estime

conveniente.
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B Find Users, Contacts, and Groups - [Olx]E
File  Edit Wi L
P Frank Ordofiez Chavez Properties E
L IUSE'S' Remate Deskiop Services Profile | PersonalVitual Desktop | COM+ |
lLogon Hours for Frank Drdofiez Chévez X

@ "] 2 -DK
12-2-4-6-8-10-12- 2- 4+ G- 8-10-1
Cancel

Sunday

Monday

ol
Tuesday I! Logon Permitted

Wednesday " Logon Denied

= e; Thursday

Na Friday
Saturday
Sunday through S aturday from 12:00 AM to 12:00 AM

Figura 5.35 Se Configuracion de horario por usuario.

Frank Drdoiiez Chavez Properties E3

Remote Desktop Services Profile | Perzonal Yitual Desktop | COk+

Logon Workstations 2 | X Ybrtral

ber Of
In Computer hame, type the computer's MetBIOS or Domain Name

Spstem [DMNS] name.
This user can log on to:

Al computers

—{* The following computers

Computer name:

Add |

presentacion ;I Edit |
MW GBBSRY

MW GBB2SHY Remove |
M/ GBBTSRY

DESO3MS? J

MATESC200

CTROLMCHSRY

Figura 5.36 Logon especifico usuario.

Esggm—eaﬂl - Conexién a Escritorio
F = Server Manager
2

I File | Action  View Help

e Al sl IENEN 1

_Eéa Server Manager (SGEM-EADL)
f}.! Rales

Users 4 User(s)

&f Features ;IIame Full Name: De.scription .
i Diagnostics #4189235933 Built-in account or guest access to the computer/domain
= Eﬁ’é Corfiguration side Built-in account For adm ing the computerfdamain
Task Scheduler §" arquitectura  arquitectura
9 Windaws Firewall with Adva | & sql_borrar sql_borrar
.5,"9; Services

| &5 WhiL Control

= P Local Users and Groups
| Users
| Groups

[ =5 Storage

Figura 5.37 Renombre de cuentas administrador e invitado.
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E__ Server Manager

File Action ‘iew Help

s |7nIRE = HE

i Server Manager (SGGM-EADL)

ib Rales
Features
Ciagnostics

g Configuration

Task Scheduler

[ NE]

2} Services
WMI Control

= @J Local Users and Groups

] Users
| Groups
E Storage

M anc_apmi

g wiindows Firewall with Adva | &5 ARG_CONSULTA

M ARG _CONSULTORES

M ARG _DOCUMENTAR

@Backup Operators
@Certificate Service DCOM Access
@Cryptographic Operakars

Bl Distributed COM Users

ARQUITECTURA

USUARIOS CON PRIVILEGIOS DE LECTURA
USUARICS COMNSULTORES

USUARICS DE FIM DOCUMENTAL

Backup Operators can override security restricti
Members of this group are allowed to connect b
Members are authorized to perform cryptograpt
Members are allowed to launch, activate and us

Figura 5.38 Clasificacion de usuarios por grupos.

ALERTA DE INICIO.

Se establece la advertencia al inicio de sesién de los usuarios al

ingresar al servidor.

acces:
us acciones

s coml

W/ Windows Server200s

olo se permite acceso a autorizados. Actions are

registradas. If you have written permission, please
proceed. 5i cuenta con la autorizacion por escrito, favor continuar. Mail Service Express.

Figura 5.39 Alerta de sesion al ingresar al sistema operativo.
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ADMINISTRACION DE SERVICIOS.

Se establecieron la configuracion de los estados del servicio acorde

al esquema de aseguramiento informatico.

[_[Ofx

Mame  ~ | Description | Status | Startup Type | Log On As | B
©-Application Experience Processes ... Automatic Local System
Application Identity Determines. .. Manual Local Service

pplication Information Facilitates ...  Started Manual Local System
Provides s... Manual Local Service
Processesi... Manual Local System
TransfersF... Started Automatic Local System
Provides b.,,  Started Manual Local System =
ase Filtering Engine The Base F... Started Automatic Local Service
ertificate Propagation Copiesuse... Started  Manual Local System
LLONG Key Isolation The CNG k. Manual Local System
O+ Event System Supparts 5., Starked Aukomatic Local Service
Managest... Manual Local System
omputer Browser Maintains a. .. Disabled Local System
tedential Manager Provvides s... Manual Local System
Lk Cryptographic Services Provides fo,,.  Starked Aukamatic Metwark 5.
COM Server Process Launcher The DCOM...  Started Automatic Local System
esktop Window Manager Session Man...  Provides D...  Started  Automatic Local System
“CLDHCP Client Registers &... Started Automatic Local Service
agnostic Policy Service The Diagno,., Starked Automatic (Delayed ... Local Service
iagnostic Service Host The Diagno... Manual Local Service
iagnastic System Host The Diagna. Manual Local System
isk Defragmenter Prervides Di... Manual Local System
istributed Link Tracking Client Maintains li.,, Manual Local System
istributed Transaction Coordinator Coordinate...  Started Automatic (Delayed ... Nebwork 5.,
NS Clignt TheDNS Cl..  Started Automatic Nebwork S,
£ Encrypting File System (EFS) Prorvides th, .. Manual Local System
kensible Authentication Protocol The Extens... Manual Local System
unckion Discovery Provider Host The FDPH...  Started Manual Local Service
“CFunction Discovery Resource Publication  Publishes t... Manual Local Service o

Name | Description | Status | Startup Type: |Logonas | &
< GenericHount Helper Servics Disabled Local System
Graup Policy Client The servic...  Started  Automatic Local System
Health Key and Certificate Management  Provides %.... Manual Local System
& Human Interfate Device Access Enables ge... Manual Local System
IKE and AUEIP TPsec Keying Modules  The IKEEX...  Started  Autematic Local System
€. Inkeractive Services Detection Enables Us... Manual Local System

Internet Connection Sharing (ICS) Provides n. Disabled Local System
IP Helper Provides tu...  Started Automatic Local System
4 IPsec Policy Agent Internet Pr...  Started Automatic Metwork S...
KtraRm For Distributed Transaction Coor... Coordinate...  Starked Automatic (Delayed ... Network S...
Link-Layer Topology Discovery Mapper Createsa. ., Manual Laocal Service
ShMedfee Framework Sarvice Shared co. Starked Automatic Local System
McAfee MeShield McAfes On... Disabled Local System
ShMedfee SiteAdvisor Enterprise Service Provides lo...  Started Automatic Local System
Mchfee Task Manager Alows sch Disabled Local System
MeAfee Yalidation Trust Protection Service Provides v...  Started Automatic Local System
.k Micrasoft \NET Framework NGEM w2.005... Microsaft ... Manual Local System
Microsoft (NET Framework NGEM +2.0.5... Microsoft ... Manual Local System
Microsoft Fibre Channel Platform Regist...  Registerst... Manual Local Service
& Microsoft (SCSI Initiator Service Manages . Disabled Local System
Microsoft Software Shadow Copy Provider Manages s... Disabled Local System
S Multimedia Class Scheduler Enablesrel... Disabled Local system
et Tcp Port Sharing Service Provides a. Disabled Local Service
Netlogan Maintains a...  Started Automatic Local system
€ Hetwork Access Protection Agent The Metwa... Manual Network 5.
Mebwork Connections Manages 0...  Started Manual Lacal System
S Network List Service Identifiest... Started Aukomatic Laocal Service
£ Network Location Awarensss Collects an...  Started Aukomatic MNetvaork 5.,
Nehwork Stare Inketface Service This servic...  Starked Automatic Local Service ;I
E1 Funabmumn smmn = imbm P Lk L. fr— [P

Figura 5.40 Configuracion de servicios del sistema operativo.
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PARAMETRIZACION DE POLITICA DE CONTRASENAS.

Se realizé la configuracién acorde a lo indicado en el esquema de

aseguramiento informatico.

., sggm-eall - Conexitn a

File  Action View Help

L ARl C=lEaN 7 o

_i;' Security Settings Policy =

| Security Setking

[ [ Account Policies |75 Enforce password history & passwords remembered
2 Passward Palicy 155 Maximum password age a0 days
i & Account Lockout Policy _:C:IMinimum password age 1 days
g Local Policies 15 Minimum password length 12 characters
| Windows Firewall with Advan _ZEIPasswnrd must meet complexity requirements Enabled
j Mestviark List Manager Poliies _:EI Store passwords using reversible encryption Disabled

| Public Key Policies

| Software Restriction Policies

~ Application Contral Policies
g IF Security Policies on Local ©

_| Advanced Audit Policy Config

L) sggm-eaal - Conexién a

Elucal Security P
File  Action View Help

e Fm=H

i Security Settings Palicy = | Security Setting
B[4 Account Policies |54 Account lockout duration 15 minutes
s Password Policy 124 Account lockout threshald Finvalid logon attempts

A, Account Lockout Palicy
5 Local Policies
_| Windows Firewall with Advan
- . .

_:El Reset account lockouk counker after 10 minutes

Figura 5.41 Configuracion de politica de contrasefia.

AUDITORIA DE OBJETOS Y EVENTOS.

Se realiz6 la configuracién acorde a lo indicado en el esquema de

aseguramiento informatico.

E Local Security Poli
File  Action  Wiew Help

e H=IX=HE

_ﬁ Securiby Settings Polic Security Setting
5 Account Policies /- Audit account logon events Success, Failure
El 4 Local Polic] _’ElAu\:ht accounk management Success, Failure
4 el (2 Audit logen events Success, Failure
g User I.llghts Assignment | =25 it bject access Surcess, Failure
5 Security Options _’EI Audit policy change Success
indows Firewall with Advan | ==
j Metwork List Manager Policies ‘H Audt syscem events Success
" Public Ky Falicies =i Audit directary service access Mo auditing
| Software Restriction Policies ;d_AUd‘t privilege use . Mo aud!tfng
| Application Control Polidies (=i Audit process tracking Mo auditing
.g 1P Security Policies on Local C
| Advanced Audit Palicy Config

Figura 5.42 Configuracion de auditoria al sistema operativo.
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Se realizé la configuracién acorde a lo indicado en el esquema de

aseguramiento informatico.

Fle  Action View Help

e | HE(X= ] H

T Security Settings
& Account Policies
= (4 Local Policies
& Audit Policy
1 User Rights Assignment
Y i ki
~| Windaws Firewall with Advan
] network List Manager Policies
~| Public Key Policies
7| Saftwars Restriction Policies
~| Application Contral Policies
g IP Security Policies on Local C
| Advanced Audit Policy Config

Policy _+

| Security Setking

|5 Accounts: Administrator sccount status
| Accounts: Guest account status
j::l Accounts: Limit local account use of blank pass. ..
Accounts: Rename administrator account
5 Accounts: Rename guest account
_:5 Audit: Audit the access of global system objects
j::l Audit: Audit the use of Backup and Restore priv. ..
Audit: Forcs audit policy subcategary settings (...
(55 Audit: Shut down system immediately if unable t. .
DCOM: Machine Access Restrictions in Security ...
DCOM; Machine Launch Restrictions in Security ..,
5 Devices: Allow undock without having ta log on
| Devices: Allowed bo format and eject removable. .
j::l Devices: Prevent users from instaling printer dri...
|5 Devices: Restrict CD-ROM access to lacally logg...
| Devices: Restrict floppy arcess to locally logged. .
[ Damain controller: Allow server operatars ba sc...
Damain controller: LDAP server signing requirem, .
5 Domain contraller: Refuss maching account pas. ..
5 Domain member: Digitally encrypt or sign secure. .
_:5 Domain member: Digikally encrypt secure chann...
j::l Damain member: Digitally sign secure channel d...
|5 Domain member: Disabls machine account pass. ..
| Domain member: Maximum machine account pas. ..
Domain member: Require strong (Windows 200, ..
Interactive lagon: Display user information whe. ..
5 interartive logon: Do not display last user name
_:5 Inkeractive logon: Do nok require CTRL+ALT-+DEL

File

Action  Yiew  Help

Enabled
Disabled
Enabled
inside
B9Z38933
Disabled
Disabled
Mot Defined
Disabled
Mot Defined
ot Defined
Disabled
Administrators
Enabled
Enabled
Enabled
Mot Defined
ot Defined
Disabled
Enabled
Enabled
Enabled
Disabled

30 days
Enabled
Mot Defined
Enabled
Disabled

_

@n| 2R =

T Security Settings
& Accaunt Policies
Bl (4 Local Policies
5, Audt Policy
1 User Rights Assigrment

=]

| Windaows Firewall with Advan
] nebwork List Manager Folicie
Public Key Policies
| Software Restriction Polides
| Application Control Policies
8, 1P Security Policies on Local €
| Advanced Audit Policy Config

Policy [ Security Setting [
15 Metwork security: Force logoff when logon hour...  Enabled
Sand MTLMv2 responss only
Megatiate signing
5| Metwork security: Minimum session security for ... Na minimum
5 Metwork security: Minimum session security for ... No minimum
| Metwork secority: Restrict MTLM: Add remate 5. Mok Defined
Metwork security: Restrick MTLM: Add server ex... Mot Defined
| Metwork security: Restrict MTLM: Audit Incomin... Mok Defined
| Metwork security: Restrict MTLI . Mot Defined
Metwork security: Restrick MTLM: Mok Defined
Metwork security: Reskrict MTLM: MTLM authenti... Mok Defined
| Metwork security: Restrict MTLM: Qutgoing NTL...  Wok Defined
Recavery consals: Allow automatic administrsti,..  Disabled
j::l Recovery consols: Allow floppy copy and acces.., Disabled
- Shutdown: Allow system to be shut down witho,..  Disabled
5 Shutdown: Clear virtual memory pagefils Disabled
51 Swstem eryptoaraphy: Force strang key protect...  User is prompted when th. ..
j::l System cryptoaraphy: Use FIPS compliant algari... Disabled
- Syystem abjects: Require case insensitivity for ... Enabled
5 Swstem objects: Strengthen default permissions...  Enabled
151 Swstem settings: Optional subsystems
j::l System settings: Use Certificate Rules on Wind...  Disabled
- User Account Cantrol: Admin Approval Mode For... Enabled
15 User Account Control: Allow Ulaccess applicatio...  Disabled

15 User Accounk Conkrol: Eehavior of the elewation,.,
j::l User Account Control: Behavior of the elevation. .
=5 User Account Control; Detect application install,
15 User Account Control: Orly elevate sxecutable. .,
15 User Account Control: Only slevate UlAccess a...
j:'l User Account Conkrol: Run all administrators in .
(5] User Account Control: Switch to the secure des. ..
5 User Account Control: Virtualize file and registry. .

Prompt For credentisls
Prampt For credentials
Enabled
Disabled
Enabled
Enabled
Enabled
Enabled

Figura 5.43 Configuracion de las opciones de seguridad.
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ARCHIVOS COMPARTIDOS, DIRECTORIO Y UNIDADES DE
DISCO.

Ningun servidor tiene instalado impresora, esto como regla general.
Asi mismo no tienen sus discos compartidos. Para las carpetas
compartidas se cre6 un servidor en el cual se generan y solo se da

acceso Unicamente al area o usuario autorizado.

PERMISOS EN DIRECTORIOS.

Estos permisos son importantes para delimitar la manipulacion de
archivos vitales para el sistema operativo, los cuales fueron
configuracion acorde a lo indicado en el esquema de aseguramiento
informético.

Fueron aplicados en la unidad C:\, C:\Windows, C:\Program Files,
C:\Windows\Security, C:\Windows\System32\config,
C:\Windows\System32\bcdedit.exe,
C:\Windows\System32\winload.exe,

C:\Windows\System32\ntoskml.exe, C:\Windows\System32\spool
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., Program Files Properties m
" General | Sharing  Securty | Previous Versmnsl Customize |
Object name:  C:\Program Files

Group of user names:

& drnirichrators [5REMF 8014 A dminic abars] h
1 B
To change permissions, click Edit. B Edt... |

Peimissions for Authenticated
Users Allow Deny

Full control =

tdodify

Fiead & execute "
List folder contents <

| Fead "

write =

For special permissions or advanced settings, Advanced |
click Advanced.

Leam about access control and pemissions

’TI Cancel | Spply |

Figura 5.44 Configuracion de permisos en directorios.

5.2.1. VERIFICACION DE ASEGURAMIENTO INFORMATICO
IMPLEMENTADO.
La verificacion se realiza mediante una revision especifica para la
confirmaciéon de la correcta implementacién del esquema de
aseguramiento informatico.
Se usa la plantilla descrita en las tablas en la cual mediante la
confirmacion manual se procede a determinar el cumplimiento de

cada una de las premisas del esquema de aseguramiento.
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Tabla 5. Plantilla de verificacion de aseguramiento informatico Windows.

Confirmar en el bios, el ment de | El ingreso directo al menu es
administracion cuente con confirmacién de que no esta Sl
contrasefa. configurada la contrasefa.
e . . . Revisar el orden de los
Verificar que el primer dispositivo dispositivos de arranque
de arranque sean los discos ISP . que, Sl
o . siempre los discos locales
rigidos del servidor. ;
deben ser primero
Verificar que no se encuentren Confirmar mediante |a
ficar q conexién de una unidad de Sl
habilitados los puertos USB. ;
almacenamiento USB externa
Verificar que todos los discos Validar en propiedades de cada S|
estén formateados en NTFS sistema de archivo.
Que los recursos compartidos y
los usuarios que requieran el Verificar en los recursos S|
acceso a los mismos sean compartidos existentes.
especificos y no generales.
Confirmar que se encuentren e L
. 9 Verificar en historial de
aplicados los parches de actualizaciones Sl
seguridad mas recientes. '
Confirmar estén habilitadas Verificar las cuentas de usuario
Unicamente las cuentas de activas en administracion de Sl
usuario autorizadas. usuarios.
Confirmar que estén Verificar estas cuentas de
renombradas las cuentas de usuario en administracion de Sl
administrador e invitado. usuarios.
Politicas de contrasefias y cuentas de usuarios
e . Verificar los parametros
Verificar los parametros o o
S o indicados en el procedimiento
indicados en el procedimiento de . R
. ; - de aseguramiento, directiva de
aseguramiento informético para ; A Sl
. - coor seguridad local, directiva de
la implementacion de directiva de cuenta. directiva de
contrasefias. '
contrasefias.
e . Verificar los parametros
Verificar los parametros indicados en el procedimiento
indicados en el procedimiento de €l procedimi
. ! L de aseguramiento, directiva de
aseguramiento informatico para sequridad local. directiva de Sl
la implementacion de directiva de 9 LT
. cuenta, directiva de bloqueo de
bloqueo de usuarios. cuenta
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Verificar que estén

correctamente implementados Verificar cada uno de los

los permisos en directorios del directorios del sistema S|
sistema operativo como indica el | validando los permisos a

esquema de aseguramiento usuarios y grupos.

informético.

Verificar que estén Verificar los parametros
correctamente implementadas indicados en el procedimiento

las medidas de seguridad como | de aseguramiento, directiva de | S
indica el esquema de seguridad local, directivas
aseguramiento informético. locales, opciones de seguridad.

Verificar los parametros
indicados en el procedimiento
de aseguramiento, directiva de | SlI
seguridad local, directiva
locales, directiva de auditoria.
Confirmar que el syslogserver
esté recibiendo los log del
servidor

Verificar que este aplicado las
directivas de auditoria.

<verificar que el agente de
syslogserver este iniciado

5.2.2. PRUEBAS AL ASEGURAMIENTO IMPLEMENTADO.

Las pruebas efectuadas al servidor con el sistema operativo
Windows server 2008 R2 son acciones manuales en la cual se
intenta acceder a las cuentas de usuario que deben estar
deshabilitadas, confirmar que no puede alterar directorios principales
del sistema, verificar que los log de auditoria estén siendo enviados
a la central de recoleccién de log configurada, que un usuarios
normal no posea privilegios de administrador, que no esté habilitado
el servicio de telnet o innecesarios.

Se adjunta capturas de estas acciones.
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st e i SR
Las credenciales no funcionaron

Las credenciales usadas para conectarse a sggm-eall ne funcienaron,
Escriba nuevas credenciales.

sggm-ea01\89238933

[Icontraseiia

Usar otra cuenta

Recordar mis credenciales

@ No se puede iniciar sesién

Figura 5.45 Prueba fallida con usuario invitado, la cual fue renombrada.

Warning, Advertencia.

Warning, only authorized access s allowed. Advertenci, e permite acceso a autorizados. Actions are.
monitored and recorded, Sus accio . egistradas. If you have written permission, please
proceed. Si cuenta con la autoriz y inuar. Mail ;

o

e Windows Serveraos

Figura 5.46. Prueba de acceso con cuenta de dominio, muestra de

advertencia.

Do you want to allow the following program to make changes to t|
computer?

Programname:  Computer Management: Snapin Launcher
Verified publisher: Microsoft Windows
File origin: Hard drive on this computer

To continue, type an administrator password, and then dlick es,

Lser rarme
Password

j Shiw details

Figura 5.47. Solicitud de credenciales por acceder al administrador de

equipo.



Administrators Properties K E3 | Members
2Ix]f

[bject Types... |

Select Users, Computers, Service Accounts, or Groups

Select thiz object type:

IUsers, Service Accounts, or Groups

[ L e

dows Security

Enter Network Password

Enter the name and password of an account with permissions for
balivariano. fin.ec. J

For example user, user@example.micrasoft.com, or domainluser name

l,

Damain: MATRIZ R1O:
ers il
ers il
oK I Canicel | ers i
ers il
Add.. | Hemove | &TE FOF EMMECTVE L THe e e the
uger logz on. |
ak | Cancel | Apply | Help |

Figura 5.48 Solicitud de credenciales para modificar grupo de

usuarios.

% sggm-eall

User Account Control

Do you want to allow the follo
compute)

[H

g program ko make changes to thi

Program name:  File Operation
verified publisher: Microsoft Windows
File origin: Hard drive on this computer

To continue, type an administrator password, and then click Yes,

SEI’ harme

Password
Domain: MATRIZ

j Show details

Figura 5.49 Solicitud de credenciales para modificar carpetas

<G> anyl 1g]|t 1985-2881 Micr

C:“Documents and Settings“\in
Conectandose a 192.168.21.130.
23: Error en la conexidn

C:“Documents and Settings“inside>

de>telnet 192.168.21.138 23
.No se puede abrir la conexidn al host. en puerto

Figura 5.50 Prueba al servicio telnet, el cual esta desactivado.
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5.3. IMPLEMENTACION Y CONFIGURACION BASICA DE UNA
CENTRAL DE RECOLECCION DE LOGS.

El esquema basico de implementacion de una central de log es la
que se describe en la figura, en la cual se Vvisualiza,
representativamente la interaccion de los equipos de la LAN de

empresa Mail Service Express.

=i

&<

ADMIMISTRADOR

5Y5L0G SERVER

=

Figura 5.51 Central de recoleccién de log.

Se usd para este punto un equipo que inicialmente no estaba
operativo, el cual siendo habilitado mediante reparacion de sus dos
fuentes se habilito para este fin. El equipo usado para funcion de
logserver posee las siguientes caracteristicas:

Marca: HP

Modelo: Proliant ML110

Tipo: Torre

Procesador: XEON, de 4 nucleos, 2.2GHz
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Disco: 200GB

RAM: 8GB
Se instal6 el sistema operativo Windows server 2008 estandar con
Su respectiva licencia. Se instala Datagram SyslogServer, se realiza
la parametrizacion general y se configura el inicio automatico del
servicio en el sistema operativo.
En los servidores Windows que enviaran los log se instala el agente
SyslogAgentConfig, se realiza la configuracién de los parametros
generales del servicio y se confirma su correcto funcionamiento

mediante la recepcion de los log en el repositorio en el syslogserver.

5.3.1. VERIFICACION DE ALMACENAMIENTO LOCAL DE LOG

drchive Editar Yer Jerminal Jolapas Ayuda

Figura 5.52. Verificacion de almacenamiento activo de log en Linux.
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|

J! Roles

S Administrador del servidor (SGGM

Seguridad N ®

Palabras dave Fecha y hora Orgen =]

ponibles

E i D\agnush(u
Bl 3] Visor de eventos
 Vistas personalizadas
= [ Registros de Windons
f&] Alicacién
i sequridad
5] tnstalacién
[=] sistema
[ Eventos reenviadt
£ Registros de aplicadior
4 Suscripdones
(8 Rendimiento
& Administradar de dispositiy
! Configuracisn
[c] ﬂ Amacenamiento

., Auditoria correcta 11/08/2015 23:38:50 Auditoria d ABrr regiETa Q...
‘\’{Audum‘a correcta 11/08/2015 23:38:50 Auditoria d

P Crenrvistaner |

x|

H Propiedades de evento: Evento 4624, Auditoria de seguridad de Microsoft

General Detalles |

& Vista descriptiva ' Vista XML

TargetDomainName MSEXPRESS
Targetlogonld OxbO6da
LogonType 3
LogonProcessName Kerberos

Authenti ck N Kerberos
WorkstationName
LogonGuid {85E19CBD-64C6-A847-DEAG-FO7691A506DC}

TransmittedServices-

g

¢ s

LmPackageName -
KeyLength 0
Processld 0x0

Figura 5.53 Verificacion de registro activo de log en Windows,

acorde a las directivas establecidas.

5.3.2. VERIFICACION DE ALMACENAMIENTO REMOTO DE LOG

Los logs enviados por los sistemas operativos windows y linux esta

siendo receptados y almacenados en el serverlog.

244,
. 244,
. 244,
. 244,
. 244,
.244.
.244.
244,
244,
244,
244,
244,
.244,
. 244,
. 244,
. 244,
. 244,
.244.
.244.
244,
244,
244,
244,
244,
.244,
. 244,
. 244,
. 244,
. 244,
.244.
.244.
244,
244,

o [m[ ]
131 <30>Aug 10 19:07:54 sGaM-5ACL microsoft-windows-dhcpvé-s chent[mfn] 51047 NT AUTHORITY\SERVI a
131 <30>Aug 10 19:07:54 SGGM-5ACL microsoft-windows-dhcp-cli r[m o] 50037 NT AUTHORITY\SERVICI
131 <30>Aug 10 19:07:54 SGGM-SACL service control manager info E] servicio Cliente DHCP en
131 <320>Aug 10 19:07:54 SGGM-SACL service control manager [info 7036 E]l servicio servicio de dir
131 <30>Aug 10 19:07:54 SGGM-5ACL service control manager [info] 7036 E] servicio Servicios de ci
131 <20>Aug 10 19:07:54 SGGM-SACL service control manager [info] 7036 E1 servicio Coordinador de
131 «<30>Aug 10 19:07:54 SGGM-SACL service control manager [info] 7036 E] servicio Registro de eve
131 <30>Aug 10 19:07:54 SGGM-S5ACL service control manager [info] 7036 E] servicio Energia entrd e
131 <30>Aug 10 19:07:54 SGGM-SACL service control manager [info] 7036 E1 servicio Agente de direc
131 <30>aug 10 19:07:54 sGaM-5ACL service control manager info 7036 el servicio servicio de per
131 <30>aug 10 19:07:54 sGaM-5ACL service control nager [info] 70 El serviciomédulos de creac
131 <30>aug 10 20:18:23 seaM-5ACl eventlog[info] 6009 Microsoft (R) windows (R) 6.01. 7600 mMult
131 <30>Aug 10 20:18:23 seaM-5ACL eventlog[info] 6005 se inicié el servicio de Registro de event
131 <30>Aug 10 20:18:23 sGaM-5ACL eventlog[info] 6013 E1 tiempo limite del sistema es de 34 segu
131 <30>Aug 10 19:07:55 SGGM-SACL microsoft-windows-| userpnp[wfn] 20010 NT AUTHORITY\SYSTEM Uno
131 <30»Aug 10 19:07:55 SGGM-SACL service control manager[info] 7036 servicio Plug and Play e
131 <30>Aug 10 19:07:55 SGGM-SACL service control manager [info 7036 E'\ servicio Servicio de not
131 <20>Aug 10 19:07:55 SGGM-SACL service control manager [info] 7036 E1 serviciomdministrador de
131 «30>Aug 10 19:07:55 SGGM-5ACL service control manager [info] 7036 E] servicio Cliente de segu
131 <30>Aug 10 19:07:55 SGGM-S5ACL service control manager [info] 7036 E] servicio Instalador de m
131 <30>Aug 10 19:07:55 SGGM-S5ACL service control manager [info] 7036 E] servicio Proteccidn de s
131 <30>aug 10 19:07:56 sGGM-5ACL service control manager [info] 7036 E] servicio Instrumental de
131 <30>aug 10 19:07:56 sGaM-5ACL service control manager [info] 7036 E] serviciomdministracion r
131 <30>Aug 10 19:07:56 sGGM-5ACL service control manager [info] 7036 E] servicio TP AutoConnect
131 <30>Aug 10 19:07:57 saaM-5ACL service control manager [info] 7036 E1 servicio syslog Agent en
131 <30>Aug 10 19:07:57 SGGM-SACL microsoft-windows-kernel-power [info] 109 E1 administrador de e
131 <30>Aug 10 19:07:58 SGGM-SACL microsoft-windows-kernel-general[info] 13 patos no validos.
131 <30>Aug 10 20:17:48 sGGM-SACL microsoft-windows-kernel-general[info] 12 NT AUTHORITY\SYSTEM L
131 <30>Aug 10 20:17:51 SGGM-5ACL wmci[info] 3 WMCI: Using capabilities (Oxc).
131 <20>Aug 10 20:18:12 SGGM-SACL microsoft-windows-kernel-processor-power [info] 26 NT AUTHORITY
131 <30>Aug 10 20:18:21 SGGM-SACL service control manager [info] 7036 E1 servicio Plug and Play e
131 <30>Aug 10 20:18:21 SGGM-SACL microsoft-windows - userpnp[mfu] 20010 NT AUTHORITY'.SYSTEM Uno
131 <30>Aug 10 20:18:21 SGGM-S5ACL service control manager [info] 7036 E1 servicio Energia eﬂtru_elﬂ

H .4

Figura 5.54 Verificacion de almacenamiento de los log Windows.
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ol [
e

Archivo Edicén Formato Ver Ayuda

Aug 10 20:11:05 2015 192.168.244.135 <1l4>xfs: nss_ldap: reconnecting to LDAP server (sleeping 8 seconds). ;l
Aug 10 20:11:13 2015 192.168.244.135 <14>xfs: nss_ldap: reconnecting to LDAP server (sleeping 16 seconds

Aug 10 20:11:29 2015 192.168.244.135 <14>xfs: nss_ldap: reconnecting to LDAP server (sleeping 32 seconds)..

Aug 10 20:11:45 2015 192.168.244.135 «<85>gdm[4196]: pam_unix(gdm:auth): authentication failure; logname= euid=0 ruse
Aug 10 20:11:45 2015 192.168.244.135 <85>0dm[4196]: pam_unix(gdm:auth): authentication faﬂure, Jogname= euid=0 ruse
Aug 10 20:11:45 2015 192.168.244.135 <85>gdm[4196] : pam_unix(gdm:auth): authentication failure; logname= euid=0 ruse
Aug 10 20:11:45 2015 192.168.244.135 <85>gdm[4196] : pam_unix{gdm:auth): authentication failure; logname= =0 euid=0 ruse
Aug 10 20:11:45 2015 192.168.244.135 <85>gdm[4196]: pam_unix(gdm:auth): authentication failure; logname= uid=0 euid=0 ruse
Aug 10 20:11:45 2015 192.168.244.135 <85>gdm[4196]: pam_unix(gdm:auth): authentication failure; logname= uid=0 euid=0 tty=:0 ruse

Aug 10 20:11:55 2015 192.168.244.135 <27>gdm[4196]: pam_ldap: ldap_search_s operations_error

Aug 10 20:12:01 2015 192.168.244.135 <14>xfs: nss_ldap: reconnecting to LDAP server (sleeping 64 seconds)..

Aug 10 20:12:08 2015 192.168.244.135 <27>gdm[4196]: No se pudo autenticar al usuario

Aug 10 20:12:41 2015 192.168.244.135 <B86>gdm[4196] : pam_unix(gdm:session): session opened for user root by (uid=0)

Aug 10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam_unix(gdm:session): session opened for user root by (uid=0)

Aug 10 20:12:41 2015 192.168.244.135 <86>gdm[4196] : pam_unix(gdm:session): session opened for user root by (uid=0)

Aug 10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam unix(gdm:session): session opened for user root by (uid=0)

Aug 10 20:12:41 2015 192.168.244.135 <86>gdm[4196] : pam_unix(gdm:session): session opened for user root by (uid=0)

Aug 10 20:12:41 2015 192.168.244.135 <86>gdm[4196]: pam_unix(gdm:session): session opened for user root by (uid=0)

Aug 10 20:13:05 2015 192.168.244.135 <11>xfs: nss_ldap: could not search LDAP server - Server is unavailable

Aug 10 20:13:12 2015 192.168.244.135 <l4>gconfd (root-4309): comenzando (versiA®n 2.14.0), pid 4309 usuario A«rooths

Aug 10 20:13:12 2015 192.168.244.135 <l14>gconfd (root-4309): se resolviA® la direcciA®n A«xm]:readonly:/etc/qconf/gconf. xml.manda
Aug 10 20:13:12 2015 192.168.244.135 <l14>gconfd (root-4309): Se resolvik® la direcciA®n A«xm]l:readwrite:/root/.gconfA» a una fuen
Aug 10 20:13:12 2015 192.168.244.135 <l4>gconfd (root-4309): Se resolviA® la direcciA®n A«xm]l:readonly:/etc/gconf/gconf. xml. defau
Aug 10 20:13:44 2015 192.168.244.135 <14>Ecunfd (root-4309): se resolviA® la direcciA®n BA«xml:readwrite:/root/.gconfAs a una fuen
Aug 10 20:13:54 2015 192.168.244.135 <30>hcid[3548]: pefault passkey agent (:1.8, /org/bluez/applet) registered

Aug 10 20:13:55 2015 192.168.244.135 <14>?(S(d winscard.c: 30; scardconnect () Reader E-Gate 0 0 Not Found _I
Aug 10 20:14:05 2015 192.168.244.135 <l4>last message repeated 3 times

Aug 10 20:14:05 2015 192.168.244.135 <29>nm-system-settings: Loaded quﬁm ifcfg-rh: (c) 2007 - 2008 Red Hat, Inc. To report bug

Aug 10 20:14:05 2015 192.168.244.135 <29>nm-system-settings: ifefg-r parsing /etc/sysconﬁq/metwnrk scrmts/ﬂ‘cfg etho .
Aug 10 20:14:05 2015 192.168.244.135 <29>nm-system-settings: ifcfg-rh: read connection 'System eth0”

Aug 10 20:14:05 2015 192.168.244,.135 <29>nm-system-settings: ‘\fcfE rh: parsm? Jetc/sysconfig/network-scripts/ifcfg-lo ..
Aug 10 20:14:45 2015 192.168.244.135 <12>vmusr[4401]: [ war’n'mg] [ctk] gtk_disable_setlocale() must be called before grk_ 1|’|1t()

Aug 10 20:14:46 2015 192.168.244.135 <12>vmusr[4401]: [ warning] [ctk] No se puede encontrar el motor de temas en la ruta del _mo.

I — 1

Figura 5.55 Verificacion de almacenamiento de log Linux.

Se confirma la recepcion satisfactoria de los log de los sistemas
operativos Windows y Linux, en los actuales se ha instalado los

agentes y configurado el syslog.conf respectivamente.

ANALISIS DE RESULTADOS.

Los dos esquemas de aseguramiento informatico fueron
desarrollados e implementados en seis servidores de produccion de
la empresa, dos con el sistema operativo Windows server 2008 R2,
mas uno donde se efectuaban las pruebas de verificacion del
aseguramiento, el cual paso por varias novedades hasta obtener el
esquema final, y los tres restantes sobre Linux Red 5.4.

Estos servidores estuvieron como pilotos para comprobar que las

medidas de seguridad en ellos implementados son fiables y que

previenen eficientemente el acceso no autorizado.
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Luego de tres meses, el 20 de noviembre del 2015, la jefatura de
infraestructura tecnolédgica afianza el esquema de aseguramiento
informético para que se inicie la formalizacion de este procedimiento
solicitando a Gerencia de TI, Auditoria, Administracion y Control su
aprobacion para que el mismo forme parte de los requisitos en la
preparacién de servidores para el ambiente de produccion, inclusive
gue sea aplicado para ambientes de pruebas o pre-produccion.
Realizaremos una descripcion de resultados obtenidos gracias a

este esquema.

5.4.1. VERIFICACION DE CORRECCION DE VULNERABILIDADES
GENERALES.
Teniendo en claro los tipos de vulnerabilidades o amenazas siendo
estas de hardware, software, de configuracion y fallas humanas, es
importante la validacion y comprobacion de mejoras de seguridad

luego de la aplicacion del esquema de aseguramiento informatico.

Iniciando con la correccién de la instalacion por defecto, se corrige y
se establece directivas para el tratamiento de cuentas de usuarios
durante la instalacién del sistema operativo, especificamente se
renombra la cuenta administrador junto con la de invitado en
Windows, esta Ultima se desactiva cambiando su clave. En Linux se

desactivan todas las cuentas innecesarias como bin, daemon, ftp,
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games, gopher, mail, man, news, nobody, uucp, Ip. El objetivo de
estas acciones es complicar actividades de escaneos no autorizados
e intentos de usos de estas credenciales para obtener accesos a la

plataforma tecnolégica.

Entre las amenazas de configuracion, con el esquema de
aseguramiento informatico se establece una mejor administracién de
grupos y usuarios en los servidores de produccién, se limita 'y reduce
a uno al usuario con privilegio de administrador de dominio y root en
Windows y Linux respectivamente, anteriormente a esto, todo el
personal de sistemas que incluye a soporte, desarrollo,
infraestructura y administradores de servicio, sus privilegios eran de
administrador de dominio y root.

Se crean perfiles adecuados para cada persona, formalizando esto
con una solicitud y aprobacién mediante el uso de una plantilla digital
en Word. Adicionalmente se ensobran las cuentas de maximos
privilegios.

Al implementar permisos a los filesystem y directorios principales de
los sistemas operativos, se ha reducido los incidentes, errores
involuntarios y actividades dafiinas como eliminacion de archivos,
alteracion de informacion o configuraciones.

La activacion de los registros de auditoria y almacenamiento remoto

de los log ayuda significativamente en el analisis de eventos en los
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sistemas operativos, lo cual serviria como soporte para actividades
de seguimiento o auditorias ante modificaciones sin controles de

cambio.

La implementacion de nuevos parches de seguridad y versiones de
paquetes a Windows y Linux de forma periddica, incrementa la
fiabilidad de los mismos al contar con las Ultimas actualizaciones que
buscan corregir vulnerabilidades detectadas que pudieren ser
explotadas por personal externo mediante ataques dirigidos y

controlados.

ESTADISTICA, REDUCCION DE ACCESOS NO AUTORIZADOS.
Se presenta dos cuadros donde se visualiza estadisticamente el
cambio positivo en cuanto al uso de las credenciales con privilegios
para ingresar a los servidores de produccion que tienen instalado los

sistemas operativos.

7 7 7 | Administrador | root
16 14 16 | Administrador | root
2 2 2 | Administrador | root
2 2 2 | Administrador root
3 3 1| Administrador root
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M Personas

® En Windows

= En Linux

v

Figura 5.56. Acceso de méaximo privilegios sin aseguramiento.

Las &reas de soporte, infraestructura y BD, la totalidad de sus
integrantes hacen uso de las credenciales con méximos privilegios,
asi como el 88% del personal de desarrollo, lo cual requiere a
prioridad una mejor gestion.

ASEGURAMIENTO INFORMATICO IMPLEMENTADO, Noviembre 2015
Acceso con |Acces
Administra |o con
dor root

Windows Linux

Credencial Credencia
usada | usada
en Windows | en Linux

NUmero

Area de
personas

Cuenta Cuenta
Soporte 7 personal personal
Desarroll Cuenta Cuenta
(0] 16 personal personal
Cuenta
Cuenta admin | admin
creada creada
Infraestru para cada para cada
ctura 2 persona persona
Cuenta Cuenta
BD 2 personal personal
Cuenta Cuenta
3 personal personal
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4 N

M Personas

= En Windows

I En Linux
i me m B
o

Figura 5.57. Acceso de maximo privilegios con aseguramiento.

J

Se visualiza y confirma una reduccion drastica del acceso a los
servidores haciendo uso de las credenciales administrativas con
maximos privilegios. Fue necesario crear cuentas administrativas

para el area de infraestructura.

PROPUESTA DE MEDIDA DE SEGURIDAD ADICIONAL.
Se recomienda la implementacibn de servidor seguro como
complemento de seguridad, en el cual se concentrarian todas las

conexiones a los servidores de produccion.

—  { pmzPRODUCCION |

Seguridad lnfurméli§
B
&

Operadores SERVER

E SEGURQ

Administradores

Figura 5.58 Server seguro de conexiones
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Este esquema de conectividad evita la comunicacion directa desde

cualquier otro computador, como el de los administradores,

operadores y usuarios finales, estos ultimos pudieren ser personal

interno o externo no autorizados.

El servidor seguro, a nivel de recurso deberd ser de buenas

caracteristicas para soportar varias conexiones simultaneas tener un

nivel de aseguramiento superior al actual. También serd necesaria

la coordinacién con el administrador de redes-firewall para solo tener

habilitados los puertos TCP/IP y UDP necesarios bajo el siguiente

esquema:

e Desde PC de administradores hacia el server seguro.

e Desde PC de operadores hacia el server seguro.

e Desde server seguro hacia servidores de produccion.

e Desde estaciones de atencion al cliente hacia servidores de
produccion, en el cual debe establecerse esquemas de re

direccionamiento NAT.



CAPITULO 6

GESTION DE CONTROL.

A los esquemas de aseguramiento para los sistemas operativos Windows
server 2008 R2 y Linux Red Hat 5, la revision anual de los mismos, su
publicacion y supervision de implementacién general esta a cargo de la
unidad de Administracién y Control que también realiza seguimiento al
departamento de sistemas, misma que entre todas sus funciones y
actividades es la encargada de autorizar los pases a produccion de nuevos
servicios y aplicaciones.

Esta unidad, en cada nuevo proyecto o servicio a implementarse, luego de
la gestién y administracion de proyectos, solicitara la implementacion de los

esquemas de aseguramiento en los nuevos servidores salientes al
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ambiente de produccion y receptara los informes, evidencia y
confirmaciones de su implantacion.

Administracién y Control designara un recurso el cual realizard una revision
a los servidores que se implement6 el esquema de aseguramiento, junto

con personal técnico del departamento de sistemas.

6.1. REPORTE DE ASEGURAMIENTO INFORMATICO
IMPLEMENTADO.

El reporte del aseguramiento informatico es la evidencia fisica o
digital que se obtendra luego de la revision realizada a los servidores
actuales o salientes en el ambiente de produccion, en este
documento se describira todos y cada uno de los items del esquema
de aseguramiento que han sido cubiertos e implementados, de
existir excepciones estas se documentaran y se debera adjuntar en
el mismo las medidas de mitigacién de posibles riesgos que pudieren
presentarse con la respectiva aprobacion de la gerencia de sistemas
y del responsable o designado de seguridad informatica.

El reporte de la implementacion del esquema de aseguramiento
informético puede ser fisico o digital, este Gltimo mediante uso del

correo electrénico institucional, el cual manejara el siguiente formato.
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Tabla 6. Formato del reporte de aseguramiento informatico.

Asunto:

Fecha:

Proyecto:

Nombre de Servidor:

Ip de servidor:

Nombre de Gerente de Sistemas:

Nombre de responsable de Seguridad Informatica:
Nombre de responsable de Administracion y Control:

Seguridad de hardware

Seguridad de inicio o arranque del sistema

Contrasefia de inicio

Contrasefia de configuracion de servidor

Acceso fisico

Gestion de usuarios

Gestion de grupos

Creacion de grupo de administradores

Alerta de bienvenida

Configuracion de variables

Configuraciones de seguridad

Configuracion de contrasefias

Actualizaciones criticas

Configuracion de servicios

Configuracion de auditoria

Permisos de directorios

Observaciones y Comentarios.

Autoriza Autoriza

Responsable de
Responsable de seguridad: Nombre sistemas: Nombre
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Una vez implementado el esquema de aseguramiento informatico al

sistema operativo, se realizé una auditoria al mismo para confirmar

el tratamiento de las novedades y vulnerabilidades detectadas en el

escaneo realizado inicialmente.

Se adjunta captura con el resultado del escaneo ejecutado un mes

después del analisis inicial, donde se puede visualizar una drastica

reduccion de las observaciones debido a la efectiva implementacion

del aseguramiento.

Vulnerability Scan Report: Executive Summary

‘ Part 1. Scan Information

Scan Customer Company Mail Service Express

Scanning Company Trustwave Holdings. Inc.

Date Scan Completad 2015-11-07

30

20

0 -
Critical

" High

Vulnerability Counts by Severity

‘Med  low  Ifo

W 2015-10-09 02:43

Part 2. Component Summary

1P Address

1 f; ant ~ | 172.17.3.63 Physical 172.17.3.63 IP Address ] o 0 [)]
1121 -

r] 172.18.91.20 Physical 172.18.91.20 IP Address o 0 o 0 0
Compliant

E] e 172.18.91.21 Physical 172185121 1P Adds 0 0 o 0 0
Compliant - - e S ress
121 -

4 172.18.91.22 Physical 172.18.91.22 IP Address o 0 0 0 0
Compliant

5 |1-].§r:;>1\| ¢ |172.183L23 Physical 17218.81.23 IP Address 0 0 [ 0 0
1121 - 0

3 5 172.18.91.24 Physical 172.18.91.24 IP Address o 0 0 0

ompliant
7 1121 172.18.91.25 Physical 172185125 IP Addrass 0 0 o 1 0

Figura 5.59 Resultado del segundo andlisis de vulnerabilidad.

Es recomendable realizar un escaneo cada 6 meses a cada uno de

los servidores asegurados, con el objetivo de verificar no existan
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nuevos riesgos de seguridad o de que se hayan realizado
modificaciones o no autorizadas al aseguramiento realizado.

Es importante también indicar que todas las auditorias junto con los
escaneos deberan coordinarse entre las areas de sistemas,
operaciones y todas aquellas que interactian con el servicio o
aplicaciéon alojado en los servidores a revisarse, para evitar
afectaciones mayores en cuanto a la disponibilidad de los servicios

tecnolégicos frente al usuario final.

MEDIDAS CONTINGENTES

Llamamos medidas contingentes a demas acciones que deben
implementarse antes, durante y después de la aplicacion del
esquema de aseguramiento informatico en servidores de
produccion, las cuales pueden ayudar a incrementar o mantener la
seguridad de los esquemas se aseguramientos descritos aqui.

Se debe tener presente que ningun sistema informatico es
totalmente seguro, las mejores practicas, estandares, politicas,
esquemas y procedimientos que pudieren aplicarse solo buscan
minimizar riesgos y probabilidades de que personas puedan
aprovechar una o varias formas de acceder a equipos de una red

para realizar acciones no autorizadas que perjudiquen o afecten la
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disponibilidad, integridad y confidencialidad de nuestras

aplicaciones, servicios e informacion.

ANTES.

Luego del analisis realizado sobre las funcionalidades aplicativas
gue tendré el o los servidores existentes o salientes al ambiente de
produccion, es necesario validar e implementar las reglas de
comunicacién estrictamente necesarias, limitando los accesos a los
puertos, recursos compartidos, servicios e ingreso remoto, limitando
inclusive la comunicacion directa desde otros servidores o
estaciones de trabajo que no necesitarian interactuar con los
equipos asegurados, DMZ.

Para ello es necesario contar con firewall, sean estos hardware,
software o combinacion de estos (Appliance) en los cuales estaran
activas unicamente las reglas de firewall autorizadas clasificandolas
entre temporales y permanentes, buscando controlar el acceso a
equipos criticos o que contengan informacién sensible. Todo ello
deberd tener un control e inventario para un seguimiento ante

eventualidades que pudieren presentarse.

DURANTE.
Debe existir una coordinacion adecuada entre las areas,

departamentos empresas, proveedores e inclusive clientes
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(Stakeholder), dando a conocer que por temas de mejoras o trabajos
en nuestra  plataforma  tecnoldgica uno o  varios
servicios/aplicaciones no estaran disponible en determinado
momento de tiempo siempre especificando su inicio y final de
actividades, esto debido que la implementacion de un esquema de
aseguramiento requiere reinicio de servicios, aplicaciones hasta
inclusive servidor o hardware.

Debemos tener en cuenta también que muchas instituciones hacen
uso de ventanas de tiempo llamadas “horario de mantenimiento”, en
donde puede realizarse estas actividades con un minimo de

afectacion a usuarios finales.

DESPUES.

La implementacion de IPS (sistemas de prevencion de intrusos) o
IDS (sistemas de deteccion de intrusos) es también importante, la
cual se sugiere para un monitoreo eficaz que nos ayudara a tomar
decisiones acertadas respecto a ingresos no autorizados o de
usuarios de nuestra red pero que presenta un comportamiento
diferente del normal (perfil), para este ultimo pudiere ser que se vio
comprometido el user/clave o estariamos ante una suplantacion de
identidad.

lgual de importante es llevar una bitacora de ingresos (siendo

preventivos) a los equipos criticos, ver la posibilidad y factibilidad
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econOmica de implementar reportes, alertas y estadistas (por
monitoreo) de las acciones y actividades realizadas en nuestra

plataforma.

MEJORAS CONTINUAS AL ASEGURAMIENTO INFORMATICO.

Invertir en conocimientos produce siempre los mejores beneficios: I

Benjamin Franklin (1706-1790)

La expresion de Benjamin Franklin es atemporal y totalmente
aplicable a la rama informatica, teniendo en cuenta que siempre
debera considerarse de forma prioritaria la actualizacion de los
conocimientos plasmados en los dos esquemas de aseguramientos
presentados, esto debido a nuevos descubrimientos que se dan a
diario respecto a vulnerabilidades y fallas existentes tanto en
hardware y software.

La actualizacién de procedimientos y esquemas de aseguramientos
acompafado con una correcta gestiéon de seguridad mantendra e
inclusive fortalecera la misma elevando su fiabilidad.

Es necesario revisar y actualizar estos esquemas bajo las siguientes

premisas.
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EN CADA NUEVA VERSION DEL SISTEMA OPERATIVO.

Sabiendo que una nueva version de sistema operativo trae nuevas
funcionalidades, en muchas de las ocasiones contiene también
errores de programacion y falencias de seguridad, por estas razones
es importante aplicar este esquema de aseguramiento a las nuevas
versiones de los sistemas operativos, identificando que funciones y
servicios quedan sin tratar para seguido revisar las misma,
determinando la mejor medida preventiva aplicable comprobando
esta en un ambiente de pruebas y asi certificar su funcionalidad para

agregarlo en el revisado esquema de aseguramiento.

UNA VEZ CADA DOCE MESES.

Una vez al afio se debera evaluar y actualizar los esquemas de
aseguramiento a los sistemas operativos, con el objetivo de afinar
los mismos con las correcciones y medidas de tratamiento a las
nuevas vulnerabilidades detectadas, corregidas y publicadas.

Los fabricantes como Microsoft y Red Hat realizan anualmente
publicaciones de actualizaciones criticas para sus respectivos
sistemas operativos, por lo cual los responsables, lideres y
administradores de la plataforma tecnoldgica como de seguridades
tienen que revisar los mismos, evaluarlos, comprobarlos y proponer
cuales de todos ellos deberan incluirse en los esquemas de

aseguramientos.



CONCLUSIONES Y RECOMENDACIONES.

La institucion Mail Service Express al implementar los esquemas de
aseguramiento informatico incrementd las seguridades en los sistemas
operativos Windows server y Linux Red Hat, reduciendo los accesos no
autorizados y minimizando posibles amenazas que pudieren efectivizarse
debido a un manejo inadecuado, involuntario o con fines nocivos de los

servicios y aplicaciones de la plataforma tecnoldgica.

CONCLUSIONES.

1. Se mejord la gestion de usuarios lo cual ha brindado una correcta

asignacion de permisos necesario a cada credencial de acceso acorde

a su funcién o rol.
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2. Desactivacion de servicios innecesarios en los sistemas operativos, o
cual repercute positivamente en mejor rendimiento de los recursos del

servidor.

3. Se maneja adecuadamente los permisos generales tanto en directorios
y filesystem de los sistemas operativos Windows Yy Linux
respectivamente.

4. Se cuenta con registros de auditoria locales y remotos para seguimiento

de incidentes o problemas.

RECOMENDACIONES.

1. Los esquemas de aseguramiento informatico deben ser revisados y
renovados de forma periddica manteniéndolos actualizados en cada

nueva version de los sistemas operativos.

2. Realizar como minimo dos escaneos anuales a los servidores de
produccion en horario de mantenimiento o en su defecto en una ventana
de tiempo programada con su respectiva notificacion a los interesados,

con el objetivo de detectar nuevas vulnerabilidades.
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3. La contrataciéon y realizacién de un Ethical Hacking a la plataforma
tecnolégica de Mail Service Express mediante una empresa
especializada permitird obtener informacién detallada de posibles
vulnerabilidades actuales o nuevas que no puedan ser cubiertas con el

esquema de aseguramiento informéatico realizado.
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GLOSARIO.

Amenaza.
Es todo suceso, evento o persona que tiene la facultad de causar perjuicio
a un sistema informatico en forma de hurto, dafio, divulgacion, alteracion

de datos o negacion de servicio (DoS).

Sistema de deteccion de intrusos.

Servicio que monitorea y analiza los eventos del sistema mediante
hardware, software o la combinacion de ambos para encontrar atagues o
intentos de intrusidn y proporcionar en tiempo casi real advertencias de

intentos de acceso no autorizados a una red institucional.

Sistema de prevencién de intrusos.

Es un dispositivo especializado de la combinacion de hardware y software
qgue inspecciona las actividades de la red lan o wan en busca de
comportamientos anormales o maliciosos y asi poder tomar acciones

preventivas frente a estos.
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Vulnerabilidad

Es una debilidad del sistema informatico que puede ser aprovechada por
terceros para actividades ilicitas o no autorizadas que afectan a la
confidencialidad, integridad y disponibilidad de los sistemas. Una
vulnerabilidad puede permitir ejecutar comandos de forma remota, acceso

a informacion sensible, suplantacion de identidad o denegacion de servicio.

Agente.

Programa de computacion que actla para una aplicacién u otro programa
realizando un conjunto de operaciones con fines de monitorizacién y
analisis de bajo nivel que sirven como fuente de informacion para otros
programas o dispositivos. También los agentes se los conoce como

Sensores.

Analisis de vulnerabilidades.

Es la identificacibn de amenazas y determinacion de niveles de riesgo
internos o externos existentes sin tratar en una plataforma tecnoldgica,
identifica la probabilidad de ocurrencia de o las amenazas estimando en lo
posible los efectos que se tendrian en los recursos de la institucion si estos
se efectivizaren.

El andlisis de vulnerabilidad también busca exponer los riesgos para que

los mismos sean atendidos y corregidos.
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Auditoria:
Es el proceso que consiste en inspeccionar, recoger, agrupar, evaluar
evidencias y eventos del sistema para determinar su significado y saber si

un sistema de informaciéon mantiene la integridad de los datos.

Autenticacion.
Proceso de validar e inclusive revalidar la identificacion de una entidad de

sistema.

Cifrado.
Proceso mediante el cual informacion legible se transforma mediante la
aplicacién de una funcion matematica o algoritmo para obtener un mensaje

codificado, ilegible o cifrado.

Control de acceso.

Consiste en la verificacion de si una entidad sea esta persona, ordenador,
aplicacion o servicio, que solicitan acceso a un recurso tiene los derechos
suficientes para hacerlo, limitdndolo mediante definiciones estructuradas

de identificacion.

Analizador de vulnerabilidades:
Instrumento de hardware o software creado para llevar a cabo andlisis de

vulnerabilidades.
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Advertencia.
Mensaje que indica a un usuario o grupo de estos que una accion que se
esta llevando a cabo puede ocasionar alteracion, interrupcién o perdida de

datos del sistema.

Contrasenia.
Cddigo secreto que se ingresa en un equipo de procesamiento de
informacion el cual siendo valido acciona nuevas funciones informatica

hasta ese momento inaccesible.

Incidente.

Generalmente un incidente es el intento de acceso, acceso, uso,
divulgacion, modificacion, alteracion, pérdida o destruccidén no autorizada u
no intencionada de datos e informacion; también los incidentes pueden ser
por un impedimento en la operacion normal de servicios, redes de

comunicacion y recursos informéticos.

Seguridad Informatica.
Es la disciplina que vela por mantener el cumplimiento de los principios de

Integridad, Disponibilidad y Confidencialidad de la informacion.
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Ataque.

Cualquier método o accién deliberada de un individuo o grupo estos
mediante el uso de sistemas informéticos con el objetivo de violar los
mecanismos de seguridad para intentar tomar el control, desestabilizar o

inutilizar un sistema de informacion, sea este privado o publico.

Degradacion.
Pérdida total o paulatina del valor de un activo como resultado de la

materializacion de una amenaza.

Frecuencia.

Tasa de ocurrencia de una amenaza.
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ANEXOS.
Aseguramiento Linux, base de TesSIS........cccoeeeevviiiiiiieceeiiieen, Anexo 1
Aseguramiento Windows, base de TeSIS.........ccccceeeeeeveviinnnnnnn. Anexo 2
LOG WINAOWS......cciiiiiiiic e e e Archivo log

o To TN T U USSP Archivo log
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ANEXOS
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ANEXO 1

ASEGURAMIENTO LINUX, BASE DE TESIS
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ANEXO 2

ASEGURAMIENTO WINDOWS, BASE DE TESIS
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LOG WINDOWS
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Mon Aug 10 18:09:20 2015 192.168.244.130 <30>Aug 10 18:09:20 SGGM-
ADMSE SyslogServer Starting service Version 2.3.2 Licensed to:Invalid license!
Using Trial version settings.

Mon Aug 10 18:09:38 2015 192.168.244.128 <30>Aug 10 18:09:31 zeuz service
control manager[info] 7035 MSEXPRESS\inside Se ha enviado satisfactoriamente
un control detener allservicio Syslog Agent.

Mon Aug 10 18:09:38 2015 192.168.244.128 <30>Aug 10 18:09:33 zeuz service
control manager[info] 7036 El servicio Syslog Agent entr6 en estado detenido.
Mon Aug 10 18:09:40 2015 192.168.244.128 <30>Aug 10 18:09:36 zeuz service
control manager[info] 7035 MSEXPRESS\inside Se ha enviado satisfactoriamente
un control iniciar al'servicio Syslog Agent.

Mon Aug 10 18:09:40 2015 192.168.244.128 <30>Aug 10 18:09:36 zeuz service
control manager[info] 7036 El servicio Syslog Agent entrd en estado Activo.

Mon Aug 10 18:13:14 2015 192.168.244.128 <30>Aug 10 18:13:05 zeuz thinprint
autoconnect[info] 4002 MSEXPRESS\inside Error al importar desde el archivo.
Mon Aug 10 18:13:45 2015 192.168.244.128 <28>Aug 10 18:13:42 zeuz
printfwarning] 4 NT AUTHORITY\SYSTEM La impresora Adobe PDF#:8 esta
pendiente de eliminacion.

Mon Aug 10 18:13:45 2015 192.168.244.128 <28>Aug 10 18:13:42 zeuz
printffwarning] 3 NT AUTHORITY\SYSTEM Se ha eliminado la impresora Adobe

PDF#:8.



162

Mon Aug 10 18:13:45 2015 192.168.244.128 <28>Aug 10 18:13:42 zeuz
printfjwarning] 4 NT AUTHORITY\SYSTEM La impresora Print to Evernote#:4 esta
pendiente deleliminacioén.

Mon Aug 10 19:08:01 2015 192.168.244.128 <28>Aug 10 19:07:59 zeuz
printfjwarning] 3 NT AUTHORITY\SYSTEM Se ha eliminado la impresora Enviar a
OneNote 2013#:3.

Mon Aug 10 19:08:01 2015 192.168.244.128 <28>Aug 10 19:07:59 zeuz
printfwarning] 4 NT AUTHORITY\SYSTEM La impresora EPSON L355 Series#:7
esta pendiente delleliminacion.

Mon Aug 10 19:08:01 2015 192.168.244.128 <28>Aug 10 19:07:59 zeuz
printfwarning] 3 NT AUTHORITY\SYSTEM Se ha eliminado la impresora EPSON

L355 Series#:7.
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LOG LINUX
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Mon Aug 10 20:06:03 2015 192.168.244.135 <14>hpiod: 1.6.7 accepting
connections at 2208...

Mon Aug 10 20:06:05 2015 192.168.244.135 <86>sshd[3730]: Server listening on
.. port 22.

Mon Aug 10 20:06:05 2015 192.168.244.135 <86>sshd[3730]: Server listening on
. port 22.

Mon Aug 10 20:06:05 2015 192.168.244.135 <86>sshd[3730]: Server listening on
Il port 22.

Mon Aug 10 20:06:05 2015 192.168.244.135 <86>sshd[3730]: Server listening on
;I port 22.

Mon Aug 10 20:06:05 2015 192.168.244.135 <86>sshd[3730]: Server listening on
il port 22.

Mon Aug 10 20:06:05 2015 192.168.244.135 <86>sshd[3730]: Server listening on
.. port 22.

Mon Aug 10 20:06:05 2015 192.168.244.135 <83>sshd[3730]: error: Bind to port
22 on 0.0.0.0 failed: Address already in use.

Mon Aug 10 20:06:05 2015 192.168.244.135 <83>sshd[3730]: error: Bind to port
22 on 0.0.0.0 failed: Address already in use.

Mon Aug 10 20:06:05 2015 192.168.244.135 <83>sshd[3730]: error: Bind to port
22 on 0.0.0.0 failed: Address already in use.

Mon Aug 10 20:06:05 2015 192.168.244.135 <83>sshd[3730]: error: Bind to port
22 on 0.0.0.0 failed: Address already in use.

Mon Aug 10 20:06:05 2015 192.168.244.135 <83>sshd[3730]: error: Bind to port

22 on 0.0.0.0 failed: Address already in use.
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Mon Aug 10 20:06:05 2015 192.168.244.135 <83>sshd[3730]: error: Bind to port
22 on 0.0.0.0 failed: Address already in use.

Mon Aug 10 20:06:58 2015 127.0.0.1 <191>Kiwi Syslog Server - Test message
number 0001

Mon Aug 10 20:07:14 2015 127.0.0.1 <191>Kiwi Syslog Server - Test message
number 0002

Mon Aug 10 20:07:47 2015 192.168.244.135 <29>xinetd[3753]: xinetd Version
2.3.14 started with libwrap loadavg labeled-networking options compiled in.

Mon Aug 10 20:07:47 2015 192.168.244.135 <29>xinetd[3753]: Started working:
0 available services

Mon Aug 10 20:07:48 2015 192.168.244.135 <9>python: [3847] error: Unable to
set locale.

Mon Aug 10 20:07:49 2015 192.168.244.135 <6>kernel: ppdev: user-space
parallel port driver

Mon Aug 10 20:07:50 2015 192.168.244.135 <14>dbus-daemon: nss_ldap:
reconnecting to LDAP server (sleeping 4 seconds)...

Mon Aug 10 20:07:54 2015 192.168.244.135 <l14>dbus-daemon: nss_ldap:
reconnecting to LDAP server (sleeping 8 seconds)...

Mon Aug 10 20:08:02 2015 192.168.244.135 <l14>dbus-daemon: nss_ldap:
reconnecting to LDAP server (sleeping 16 seconds)...

Mon Aug 10 20:08:18 2015 192.168.244.135 <14>dbus-daemon: nss_ldap:
reconnecting to LDAP server (sleeping 32 seconds)...

Mon Aug 10 20:08:50 2015 192.168.244.135 <14>dbus-daemon: nss_ldap:

reconnecting to LDAP server (sleeping 64 seconds)...



