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RESUMEN

En el aflo 2012, los directivos de una ONG que brinda servicio social a la
comunidad de la perimetral Noroeste de la ciudad de Guayaquil, tomaron la
decision de cambiar sus instalaciones al sector ubicado en la Cooperativa
Sergio Toral, con el fin de unificar sus procesos e integrar a su personal
administrativo con el de campo y estar cerca de la comunidad con quienes

trabaja, a la vez se implemento la red de comunicaciéon de voz y datos.

Debido a la ubicacion, la distancia entre los edificios administrativos y
operativos que superan los 300 metros y la interferencia de sefial, se
selecciond la mejor opcion que permita transmitir los datos entre los
diferentes edificios y que exista una comunicacion con el mundo exterior sin
interferencia. Con el traslado de las oficinas realizado el 4 de noviembre del
2012, se verifico que la transmisién de datos existente mejore en velocidad,
tanto dentro de la oficina matriz como con sus respectivas sucursales y la

comunicacion de voz sea estable.

En el proyecto de administracion e implementacion de la red de
comunicacién de voz y datos, se considerd que los gastos estén dentro del
presupuesto asignado, su cableado estructurado esté certificado y permita la

integracion camaras de seguridad, audio, voz y datos. Los equipos a



utilizarse deben ser administrables en capa 2 y 3, fibra Gptica monomodo
considerando redundancia en caso falle y dentro de cada edificio sean con
cable UTP categoria 6; para evitar los problemas de navegacion por el
consumo de ancho de banda se implementé un firewall fisico, creando
politicas de acuerdo a las funciones que realizan cada uno de los
colaboradores de la ONG. Entre tanto, en la transmision de voz se
selecciond equipos que transforman las lineas IP a lineas analogas,
permitiendo el uso de la central telefénica que tiene la ONG, se realizo

reconfiguracion y redistribucién de extensiones.
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ABREVIATURAS Y SIMBOLOGIA.

mts. Unidad de medida de longitud

metros.

ONG: Organizacion No

Gubernamental.

UTP: Unshielded Twisted Pair

(Par trenzado no blindado).

STP: Shielded twisted pair, par
trenzado blindado.
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INTRODUCCION

Hasta Octubre del 2012, las oficinas de la ONG se encontraban ubicadas en
el centro de la ciudad, y la red de comunicacion en voz y datos estaban de la

siguiente forma:

1. La red de datos no estaba correctamente identificada,
utilizaban swicth no administrables y los lugares donde se
encontraban no tenian la seguridad para la manipulacion de los
equipos, no era una red certificada, por tanto no se llevaban

estandares.

2. Poseian un CPU donde estaba habilitado el servidor de correo y
el proxy de Linux que con las vulnerabilidades que posee para el
bloqueo de navegacidn a ciertas paginas hacia que el trafico en

internet se haga muy lento.

3. La central telefonica analoga, se encontraba en el area de
recepcion. El panel central donde llegaban los puntos de voz y lineas
telefonicas, estaba desorganizado y resultaba dificil el mantenimiento

para cualquier proveedor.



Con el cambio de ubicacion de las oficinas se debia mejorar todos estos

inconvenientes.



CAPITULO 1.

GENERALIDADES

1.1DESCRIPCION DEL PROBLEMA
El principal problema es la ubicacién de las nuevas instalaciones de la
ONG, donde los proveedores de comunicacion de voz son escasos

porque las sefales no llegan hasta el lugar.

El &rea es extensa y la distancia entre los edificios esta entre 150 mts. y
500mts, por tanto la transmision de datos a través de cable UTP no se

puede, porque sale del estandar que es maximo 100mts, se debe buscar



una opcion que garantice la transmision de datos de manera confiable,
que permita la comunicacion entre los edificios dentro de la organizacion,
asi como también con las sucursales que estan en la costa ecuatoriana y

esté dentro del presupuesto asignado al proyecto.

1.2SOLUCION PROPUESTA.

La solucién propuesta es la siguiente:

1. Para la transmision de datos entre los edificios se debe utilizar fibra
optica monomodo, dentro de cada piso del edificio utilizar cable
UTP categoria 6 para que no exista mucha diferencia de velocidad
entre las diferentes tecnologias, implementar switches
administrables de capa tres con fibra Optica y de capa dos con
categoria 6, todos los puntos de datos deben estar en rack,
organizadores  debidamente identificados y certificados;
implementar un firewall fisico para la administracion de los accesos

a la red.

2. Para la comunicacion de voz entre los edificios se utiliza cable
telefonico de 25 y 50 pares y dentro de cada edificio el cable UTP
categoria 5e, manteniendo siempre un estandar que sea facil de

identificar para el respectivo mantenimiento.

3. En el edificio administrativo esta ubicado la central de datos y voz,

donde estan ubicados los servidores, el firewall, el rack de voz y



datos debidamente identificados, el switch de capa 3 para fibra y el
switch administrable capa 2 de 24 puertos con puertos de fibra.
En cada edificio se encuentra un rack organizado con todos los
puntos de datos y voz, en sus respectivos switches administrables

capa 2 y la bandeja de fibra.



CAPITULO 2.

METODOLOGIA DE IMPLEMENTACION

2.1SELECCION DEL CABLEADO A UTILIZAR EN LA RED DE DATOS Y
VOZ.
Se analiz6 las diferentes alternativas que habia en el mercado para la
conexion entre los edificios cuyas distancias estan entre los 150mts. y

400mts., entre ellos tenemos: Cable UTP, antenas ubiquiti y fibra optica.

e El cable UTP (Unshielded Twisted Pair, traducido par trenzado no

blindado), se descart6 porque el estandar maximo es de 100mts.



e Las antenas Ubiquiti, se descarté porque en el lugar existe mucha
interferencia por la existencia de antenas, ademas hay presencia

de vegetacion que imposibilita la vista directa entre las antenas.

e Fibra optica, existen dos tipos: [5] las multimodo que se propaga
por diferentes caminos dentro de la fibra produciendo un ancho de
banda inferior a las monomodo. Las monomodo propagan en un
solo nodo y su ancho de banda es elevado, se seleccion6 las

monomodo.

Para la comunicacién de datos dentro del mismo edificio se establecio

gue sea con cableado UTP categoria 6 marca panduit.

En la comunicacion de voz entre los edificios se recomendd cable

telefonico y dentro del edificio el cable UTP categoria 5e panduit.

uTp STP  Coaxial Fibra Optica

Leconologia ampliamente probada |Si =] i i
wncho de banda Medio  [Medio  [Alto Muy Alto
Hasta 1 Mhz Si Si Si Si

Hasta 10 Mhz S S S S

Hasta 20 Mhz Si Si Si Si

Hasta 100 Mhz 5™ Si Si Si
Canales video i i =i Si

Canal Full Duple Si Si Si Si

E00 2 ki (WUl
Distancias medias (00 m {100 m h 100
e Wb B7 Bz BW(MD%

Inrnunidad Electromagnética Limitada [Media [Media  |Alta
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Coste Bajo Medio [Medio  [Alto

™ UTP Categoria &
[1] Figura 2. 1 Comparativo de tecnologia de cableado



2.2SELECCION DE EQUIPOS DE RED A UTILIZARSE.
Con el cambio de ubicacion y la utilizacion de nueva tecnologia en su
infraestructura de red, se tenia que invertir en nuevos equipos, por tanto
se sugirio que los equipos deben ser administrables capa 2 que soporte la
conexion de cable UTP y de fibra 6ptica, asi como también un equipo
administrable capa 3 que soporte fibra. En la seleccion se considero la
capacidad de procesamiento del equipo, garantia y sea amigable su

administracion.

Se selecciono la marca Zyxel, de 24 puertos de fibra capa 3 (Fig.2.2) para

el cuarto principal y para cada edificio de 24 puertos capa 2 (Fig.2.3)

e e g

Figura 2. 2 Zyxel XGS 4528f L3

Figura 2. 3 Zyxel GS2200 L2

2.3SELECCION DE EQUIPO QUE CONVIERTA LINEA IP A ANALOGA.
La ONG entre sus activos tiene una central telefénica analoga Panasonic
Digital Super Hibrid System modelo: KX.-TD1232 (Fig. 2.4), considerando
gue en la nueva ubicacién no llegan las lineas convencionales de CNT y
que el presupuesto no permitia adquirir una central telefénica IP, se

investigd alternativas para no perder la comunicacion con el mundo



externo, por tanto se consultdé proveedores de VOIP para el servicio
telefénico a través de fibra Optica que presten sus servicios en dicho
sector, porque por antena existe mucha interferencia y ruido, en
consecuencia de ello se recomendd utilizar equipos que conviertan
sefales IP en sefales analogas y seguir utilizando la central telefénica
gue tienen. Se selecciond el equipo Grandstream de 8 puertos de la serie

IP Analog Gateway (Fig. 2.5).

Figura 2. 4 Imagen de la central
telefénica Panasonic de la ONG

| EOEERPENRRIER

LETTT]

Figura 2. 5 Grandstream 8 puertos de la
serie IP Analog Gateway



2.4IMPLEMENTACION DE LA RED DE COMUNICACION.
Para la implementacién de la red de comunicacion de voz y datos, se
contraté un proveedor que realice la instalacion del cableado estructurado
que cumpla con estandares permitiendo la integracién de voz, datos y a

futuro camaras de seguridad.

El area cuenta con varios edificios, por tanto se utiliza un backbone
principal en el cuarto de equipos ubicado en el area de sistemas, que es
donde llegan la acometida principal de voz del proveedor de Telefonia y

de datos del proveedor de Internet.

Se instalaron rack de piso abiertos en el cuarto principal, tercer piso del
edificio administrativo y en el edificio de Viviendas — Banca Comunal; y en
los demas edificios se instalé gabinetes de pared cerrado que tienen
ventiladores y puertas de vidrio. Todos los racks tienen organizadores de
cable horizontal y vertical, los cables estan debidamente etiquetados y

certificados.

Como la estructura de los edificios es de diferente construccion, la

manera del ruteo de cables varia.

2.5 ESTABLECER SUBREDES POR BLOQUES.
Dentro de la nueva infraestructura de red se considero trabajar subredes

por bloques, entre los cuales tenemos:



e Sistemas

e Proyectos Varios

e Talentos Humanos

e Administrativo

e Viviendas — Banca Comunal

e Productivo (Logistica — Produccion — Seguridad Industrial —
Servicios Generales)

e Banco de Materiales.

e (Cada una de las sucursales estan conectadas a través de VPN

dedicadas.

2.6 CONFIGURACION DE SWITCHES ADMINISTRABLES.
Se establecio politicas de comunicacion de datos entre los switches
administrables, donde cada bloque solo pueda ver los equipos de su red y

no los de los demas.

En el switch de capa 3 que esta en el bloque principal se crearon VLAN

(Fig.2.6) para cada bloque y se asignaron puertos a cada una (Fig.2.7).

VLAN Port Setting Static VLAN

X woOIsuausrl

L PP VLAN Search by VID Search
| IP Application '
The Number of VLAN: B.
Index viD Elapsed Time Status
VLAN ;s 1 3360:20:48 Static
Static MAC Forwarding 2 30 3360:20:48 Static
Static Multicast Forwarding 3 40 3360:20:48 Static
Filtering 4 50 3360:20:48 Static
Spanning Tree Protocol : 60 3360:20:48 Static
Bandwidth Contro g 70 3360:20:48 Static
Broadcast Storm Confrol E 80 3360:20:48 Static
Mirraring 8 1000 3360:20:48 Static

Link Aggregation
Port Authentication

Figura 2. 6 Configuracion VLAN en L3
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Figura 2. 7 Configuracion de puertos en L3

En el switch capa 2 se configurd el puerto asignado en el switch capa

3, se configurd la VLAN del bloque.

tting

Advanced Application Domain Mame Server 192 168.0.«

IP Application
Management

Dwefault Management P DHCP Client

Systam Info Address
Ry S & Siatic IP Address
diteh S B
Switch Setup IP Address 192 168.30..
IP Setup
Port Setup IF Supnet Mask 255.255.255.0
Default Gateway 192.168.30.1
WD 1
Apply || Cancel

Management IP Addresses

IP Address 0.0.0.0

IP Subnet Mask 00.0.0
ViD

Default Gateway 0.0.0.0

Figura 2. 8 Configuracion L2



2.7REASIGNACION DE EXTENSIONES TELEFONICAS.
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Con la unificacion de los diferentes procesos se tuvo la necesidad de

redistribuir y reasignar extensiones, quedando de la siguiente manera:

Tabla 1 Asignacion de extensiones por procesos o departamentos.

Bloques

Procesos 6 Dptos.

No.
extensiones

Administrativo

Proyectos Nac/Int

8

Comunicaciones

Contabilidad

Tesoreria

Contraloria

Dir. General

Dir. Social

Dir. Adm. Fin.

Gerencia Des. Inst.

RlRRRNRwN

Asistente
Direcciones

Recepcion

Siste
a

Sistemas

Aulas Conocimiento

Proyectos
Varios

Obra civil

Dpto. Médico

Salud

Formacién

Misién

Pastoral

Talent
oS
Huma
nos

TTHH

Educacion

Viviendas

Ventas

Cartera

OIOIN [ ININININININIFP [N

Banco de
Materiales

Banca Comunal

INES

Productivo

Logistica

Produccién

Seguridad Industrial

Servicios Generales

Guardiania

A=Y IEN L LS U=
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2.8IMPLEMENTACION Y CONFIGURACION DE CENTRAL TELEFONICA.

En la central telefonica Panasonic, se estableci6 lo siguiente:

e Asignacion de lineas telefonicas.

e Asignacion de nuevas extensiones a cada bloque.

e Restricciones de llamadas.

e Asignacion de tiempos de servicio de acuerdo a sus funciones.
e Cambio de grabacion de la contestadora automatica.

e Corte de llamadas.

e Desvio de llamadas entrantes a extension especifica por horario.

2.9ESTABLECER POLITICAS DE FIREWALL.
El firewall es un equipo que permite controlar los accesos a la red ya sea

permitiendo o negando el acceso a la red.

Se establecieron politicas de acuerdo a las funciones que realiza cada
colaborador. La ONG es una empresa mediana que cuenta con un
departamento de sistemas pequefio, por consiguiente se recomendd
contratar el servicio de firewall con el proveedor Telconet que ofrecian

con el equipo Fortinet 100D (Fig.2.9).

F———=_"=F 2T i1ux L) ——=h

—_— .. . “_
FortiGate 1000w

Figura 2. 9 Fortinet 100D
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2.10 IMPLEMENTACION DEL FIREWALL FisICO.

En el firewall fortiget 100D, se establecié lo siguiente:

Se creo el usuario administrador para el respectivo mantenimiento
y permiso.

Se crearon los diferentes objetos del firewall como son: identificar
las diferentes IP de quienes tendran acceso y pertenecen a un
grupo especifico.

Se cre0 los diferentes grupos que contengan las diferentes
politicas de navegacion establecidas de acuerdo a sus funciones.
Se crearon los NATS correspondientes a las diferentes VPN que
enlazan con las oficinas de la costa ecuatoriana, para el

webservices con el acceso a sus respectivos puertos.
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CAPITULO 3.

ANALISIS DE RESULTADOS

3.1SERVICIO AL CLIENTE INTERNO Y EXTERNO.
Se realiz6 un cuadro comparativo de los tiempos de respuesta del
sistema entre la anterior y la nueva infraestructura de red, tanto en la

oficina matriz y en las diferentes sucursales y es el siguiente:
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Tabla 2. Cuadro de Evaluacion de la red de datos.

. Matriz (122 usuarios) | Sucursales (34 usuarios)
Criterio
SI No SI No

Disponibilidad
del Sistema 24/7 112 10 34 0
Disminucion del
tiempo de
respuesta 122 0 26 3
Restriccion en
navegacion 116 6 34 0
Seguridad en
VLAN 122 0 34 0
Proteccién de
Equipos con UPS
centralizado 122 0 0 0

Con estos resultados se concluye: la nueva infraestructura ayudd a
mejorar la transaccionalidad de la ONG, dando seguridad a cada red por

bloque, estableciendo politicas de restricciones de navegacion.

3.2SERVICIO DE VOZ.
De las 80 extensiones asignadas a cada bloque, se realizé encuesta para
evaluar el servicio de voz dentro de la ONG, asi como también a las
personas de las 9 oficinas que estan en la costa ecuatoriana que se

comunican a cada blogue y se obtuvo el siguiente resultado.
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Tabla 3. Evaluacidn del servicio de voz.

. Matriz (80 ext) Sucursales (9 oficinas)
Criterio
Sl No Sl No
Con Ruido 10 70 2 7
Con Dificultad 5 75 3 6
Llamadas Convensionales 80 0 0 0
Llamadas 1700 6 1800 0 80 0 0
Llamadas celulares 2 78 0 0

De acuerdo a las respuestas obtenidas, se puede concluir que el servicio
es bueno muy a pesar que no podemos realizar gestion con llamadas a

numeros de 1700 o 1800.

3.3SEGURIDAD EN LA RED CON SUS ACCESOS.
La implementacion de un firewall fisico nos ayudé mucho con lo siguiente:
La seguridad mejoré bastante, al no tener colapso del ancho de banda
por la navegacion, se pudo verificar que los usuarios ya no pueden
ingresar a las paginas no permitidas con facilidad. Esto produjo reaccion
en los usuarios que tenian accesos porque los permisos estaban dados
de acuerdo a sus funciones y tuvimos el respaldo de los directivos de la

ONG.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Tener una infraestructura de red certificada, ayuda en la administracion y

mantenimiento de cualquier punto de voz o dato.

2. La implementacién de un firewall fisico es la mejor opcion para controlar
los accesos a una red privada, porque su estructura esta disefiada para

esta funcionalidad.



Recomendaciones

1. La experiencia que se obtiene en este proyecto sirve para poner en
practica todos los conocimientos de infraestructura, seguridad, y ayuda en
la optimizacion de tiempos para la administracion y mantenimiento de la

red.

2. Siempre se debe entregar planos de la red que ayude a la persona que

de mantenimiento a la red de voz y datos.
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ANEXOS

Diagramas de los Racks de la ONG

DIAGRAMA DE CONEXION DE
DIAGRAMA DE CONEXION DE RACK 3ER PISO
RACK CENTRO DE COMPUTO

0=

Figura a. 1 Diagrama del rack Principal Figura a. 2 Diagrama del rack
Administrativo
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S DIAGRAMA DE CONEXION DE

RACK DE TALENTOS 1

Figura a. 3 Diagrama del rack Ventas-Cartera- Figura a. 4 Diagrama del rack TTHH.

Bca. Comunal
DIAGRAMA DE CONEXION DE
DIAGRAMA DE CONEXION DE RACK DE TALENTOS 2
RACK DE BODEGA

Figura a. 5 Diagrama rack Logistica - Produccion Figura a. 6 Diagrama rack Proyectos Varios
DIAGRAMA DE DIAGRAMA DE CONEXION DE
CONEXION DE RACK DE BANCO DE
RACK DE COMEDOR MATERIALES
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Figura a. 7 Diagramas de rack Comedor y Banco de Materiales
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