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RESUMEN

El principal objetivo del presente trabajo es el de optimizar la gestion de la
configuracion y control de activos de computo de la compaiiia Technologies
Corporation a través de la aplicacion de las practicas indicadas en el proceso
de gestibn de la configuracion del marco de trabajo ITIL junto a la
implementacion de un sistema de informacion ajustado a las necesidades de

la compaiiia.

Se inicia con el planteamiento del problema y escenario actual de la

compafia.

Luego junto a una revision de las principales recomendaciones del proceso
de gestion de la configuracion y activos del servicio del marco de trabajo ITIL
se realiza un levantamiento de requerimientos del area de IT de la regién

Andina para la gestién de los activos informaticos

A continuacion se evallan las alternativas de solucion y se selecciona la

solucion a implementar.

Finalmente se detalla la implementacion de la plataforma necesaria para la
solucion seleccionada, ITOP, asi como lo realizado para la implementacion

de dicho sistema.
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INTRODUCCION

En la actualidad existen varios marcos de trabajo estandar o Framework los
cuales nos presentan conceptos, buenas practicas y criterios para estructurar
y enfocar un tipo de problematica particular, esto con la finalidad de servir

como referencia para resolver problemas similares.

El marco de trabajo ITIL es el principal marco de trabajo estandar para la
gestién de servicios informaticos y dentro de sus definiciones de procesos y
buenas practicas nos presenta una guia para la gestion de la configuracion y

activos del servicio.

Es claro que no se puede gestionar de buena forma lo que no se conoce, es
por este motivo que la gestion de la configuracion y activos propone como
tarea principal, llevar un registro actualizado de los elementos de la
configuracion de la infraestructura informatica asi como sus relaciones. Con
esto se logra proporcionar informacibn mas precisa y detallada de los
elementos que componen la infraestructura de IT obteniendo como

beneficios para la organizacion:

e Gestion de infraestructura mas eficiente.
e Resolucion mas rapida de incidencias

e Mayor rapidez en la restauracion de servicios
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Es por este motivo que se plantea el presente trabajo, con la finalidad de
optimizar la gestion de la configuracion y activos del servicio de la compaifiia

Technologies Corporation.



CAPITULO 1

GENERALIDADES

1.1

DESCRIPCION DEL PROBLEMA

La compafiia Technologies Corporation con base en Estados Unidos
tiene subsidiarias en mas de 60 paises, muchas de las subsidiarias
se encuentran agrupadas en regiones. La subsidiaria de la compafia
en Ecuador junto con la de Bolivia, Paraguay y Peru pertenecen a lo
gue la compafiia ha definido como Region Andina y cuenta con una

gerencia de Tl para la region.

La Region Andina esta atravesando por un proceso de mejora el cual
se ha denominado “regionalizacion” en donde de forma acelerada se

busca integrar los procesos de cada una de las areas de la empresa
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entre los distintos paises, buscando consolidar procesos locales de

cada pais en procesos regionales.

El area de IT también debe de trabajar en busqueda de la
consolidacion de sus procesos y ha encontrado en la regionalizacion
una oportunidad para resolver una problemética que se tiene en el

manejo y control de los activos de cémputo.

Actualmente cada subsidiaria de la Region Andina tiene su propia
forma de llevar el control de los activos de computo. En algunos casos
se llevan inventarios en Excel, en otros casos se cuenta con un
sistema de informacion con funcionalidades basicas. La informacién
gue se obtiene muchas veces es errGnea debido a que no se lleva una
actualizacion adecuada de cuando se ejecutan cambios en la
infraestructura. Todo esto genera inconvenientes al momento de
guerer consolidar la informacién de forma rapida o presentar informes

gue ayuden a la toma de decisiones a nivel gerencial.

Adicionalmente, en ninguno de los actuales controles se tiene la
relacion existente entre los activos, ni tampoco la relacion de ellos con
los servicios que entrega el area de TI, lo cual genera varios

inconvenientes tales como:

e No visibilidad de los riesgos asociados a la ejecucién de cambios

en la infraestructura.
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e No contar con registro historico de los cambios realizados sobre
los componentes de la infraestructura en el tiempo.
e Dificultad para la deteccién proactiva de componentes generadores

de incidencias.

El marco de trabajo ITIL plantea que para aprovechar de mejor forma
la infraestructura Tl es esencial conocer en detalle su situacion actual,
para esto recomienda implementar un proceso de gestion de la
configuracion y activos del servicio (SACM, de sus siglas en inglés
Service Asset and Configuration Management), el cual incluya varios
componentes basicos que permitan solucionar los inconvenientes que

experimenta la compafia.
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SOLUCION PROPUESTA

Se plantea realizar una revision de las practicas recomendadas para
la gestion de la configuracion y control de activos de cdmputo (SACM)

del marco de trabajo ITIL.

Junto con dicha revision se realizard un levantamiento de informacion
de las necesidades especificas de Technologies Corporation en la
Regién Andina, a través de la revision de los procesos y sistemas
usados actualmente, asi como la revision de nuevos requerimientos

producto de la regionalizacion del proceso.

Analizando el resultado de la revision del proceso ITIL y el
levantamiento de informacion, se redefinira el proceso de gestion de la
configuracion y activos de computo del area de Tl de la Regién Andina
junto con la implementacién de un sistema que soporte el proceso

dentro del marco de trabajo ITIL.

Como parte de la redefinicion del proceso se definiran los nuevos

roles y responsabilidades en la organizacion del area.

Para la implementacion del sistema se tendran en cuenta las

siguientes actividades:

e Revisibn de caracteristicas técnicas de la solucion vy
herramientas necesarias para su implementacion vy

mantenimiento.
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e Implementacion de la infraestructura necesaria (servidor web,
servidor de base de datos, herramientas de administracion de
la plataforma, etc.)

e Implementacion del sistema



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1.

DETERMINACION DEL ALCANCE DE LA SOLUCION.

Como todo proyecto del area de tecnologia de informacién en
Technologies Corporation, para iniciar la ejecucion de un proyecto
este debe ser presentado al comité de proyectos de TIl. En dicho
comité se establece una prioridad de ejecucion sobre el resto de
proyectos que se mantienen en Hopper evaluando argumentos como
el impacto, costo y si se trata de algin tema de regulacion local o por

solicitud de auditoria.
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Para dicha revision se elaboran documentos estandares de la gestion
de proyectos del area tales como: “Initial Request” y “Project Charter”
en donde se especifican la descripcion, beneficios, cronograma y

costos referenciales del proyecto.

INITIAL REQUEST

1. Trtulo

Sisterna para la gestion de activos 1T

2. Alcance del proyecto

shranre 08l ErnLEc 3l onoan oal  miemn (ST

Actualmente cada area de T de la regidn snding tisne su propia forma de llevar un
registro de los equipos de [T, lo cusl genera poca visiilidad para la toma de decisiones
regionales =si como falta de confroles adecuados que los suditores piden, en especial
para el monitoreo de licencias. El proyecto busca implementar una solucicn para toda
ls Region Andina, que permitz tener un mejor confrd e inventsric de foda la
infraestructura de IT ya sea Hardware, Software y Servicios. Tales como: wigrkstations,
licencias locales, servers, petworking, enlaces de datos.

3. Responsabilidades

LiEle 05 responsalies & Ieresanas oef projeci

| Profect Sponsonihamplan | Angela M. Flvanpiala,

Buszlness Project Managsar
ﬁ User

nagement

IT Project Manager Pedro Vargas

IT Analysf
IT Programmer

4. freas Invplucradas

w'a 3T Arar IS aiar for et 1 PO ArerE R prep—
f& I35 2reas IMpaaaas por el proyecio o 2 aEaRETEN &) Jessmold

Figura 2.1: Formato de “Initial Request” utilizado para la evaluacion del

proyecto.
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Una vez que se obtuvo la aprobacion del comité, se procedid a revisar
el marco de trabajo ITIL y su estructura de gestion basada en el
concepto de ciclo de vida del servicio [1]. En dicha estructura nos
enfocamos en la fase de transicion del servicio la cual cubre el
proceso de transicion para la implementacion de nuevos servicios o0 su
mejora, con particular énfasis en el proceso de gestion de la
configuracion y activos del servicio el cual como su nombre lo indica
presenta buenas practicas para la gestion de activos informéticos.
Esta revisién unida a los requerimientos levantados en conjunto con
los administradores de la infraestructura informatica de la regién en
conjunto se convirtieron en los requerimientos funcionales y no

funcionales del sistema requerido, a continuacion descrito:

ESTRATEGI DEL SERVICIO DISERNO DEL SERVICIO

* Estratega ool Servico « Administracion del Catlogo de

* Administracon Financesa Servicios

* Adminestracon del Portafolio > * Administracon de Niveles de Serwicio
| g Semvicos * Administracon de la Capacidad

* Admerustracon de la Detmanda * Administracion de la Disponibieiad

* Administracdn de la Continudad de
los Servicios de T
1| o Administracson de la Seguridad de la

Informacion
* Administracson de Proveedores

| TRANSICION DEL SERVICIO
* Planeaciony Soporte en la

OPERACION DEL SERVICIO
* Agminisiracon de Eventos

Admnisiracon de nadentes Transicion
* Aomnisacon de Sokcitudes de * Administracon de Cambios
SETVICIO * Administracion de Acivos de
* Admnisiacon de Problemas Servicio y de Configuracones
* Admanisiracdon de Acceso « Administracion de Liberaciones e
Funoones mple

mentacion
* Validacion y Pruebas del Servoo
* Evaluacion

© Crown derschas de reproduccion 2007
Regroaucida con la sutorzacon de la OGC

* Adminisacon de Opemaciones MEJORA CONTINUA DEL SERVICIO * Administracion del Conocmiento
de Tl * Megors en Seete Pasos
* AGunisERcon de Aphcaciones ) \ J

Figura 2.2: Procesos ITIL por fase del ciclo de vida del servicio
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Se requiere de un software que permita inventariar toda la
infraestructura (HW, SW vy servicios) tales como: workstations,
licencias locales, servers, networking, enlaces de datos.

Que permita categorizarlos por tipo.

Que sea multicountry - que permita almacenar la informacién de toda
la region andina.

Dentro de cada pais que permita segmentar los equipos por localidad.
Que permita ingresar detalles técnicos de los equipos dependiendo
del tipo de equipo/ software o servicio.

Generacion de alertas por expiracibn cercana de soportes o0
mantenimientos de los equipos.

Que permita imprimir carta de entrega / recepcién con los datos del
equipo el cual se convierte en el documento de entrega. Registro
digital de la entrega,

Los registros de los equipos a mas de manejar estados permitan
conservar un historial de actividades ejecutadas sobre el equipo
(cambios de partes y movimientos)

Reportes de equipos por modelo de equipo, afio de compra, etc.
Ideal que permita definir reportes bajo demanda.

Ideal que permita manejo de indicadores (KPI) que muestren de forma
resumida informacién del status de la infraestructura , ej.: "Edad"

promedio de equipos en numero de meses por tipo de equipo /Site
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Permita la carga de informacion de forma automatica a través de
nmap o desde Excel (para carga inicial)

Permita llevar un campo de activo fijo y adicionalmente que almacene
informacion de referencia de la adquisicion (compra/leasing/renta)
Interaccion con médulo de AS400 /SAP de manejo de activos fijos
generales, para la referencia de valores en libros o detalles
adicionales

Permita la parametrizacion de tipos de equipos, modelos y
caracteristicas técnicas.

De facil acceso, ideal que tenga interface web.

Manejo de cronogramas de mantenimientos periddicos para equipos
gue lo requieran.

Que se modifiquen los procedimientos relacionados para garantizar el
uso de la nueva herramienta.

Capacitacion en el uso de la nueva herramienta.
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EVALUACION Y SELECCION DE ALTERNATIVAS DE SOLUCION

Una vez que se tenia una idea mas detallada de las necesidades se
procedi6 a validarlos contra las alternativas de solucion que
inicialmente se tenian. Dichas alternativas fueron obtenidas a través
de busquedas de soluciones ya existentes en el mercado y a través
de consultas a otros colegas de otras subsidiarias de la compafiia en
otros paises, también se evalu6 modificar alguna aplicacion ya

existente en la region para adaptarla a las funcionalidades requeridas.

Al final quedaron tres opciones para la evaluacion:

e Easy Assigment, herramienta desarrollada localmente por la
subsidiaria de Venezuela.

e |ITOP [2], sistema de informacion de codigo abierto disefiado
para soportar los procesos ITIL.

e Documentos de inventario, aplicaciébn desarrollada sobre la
plataforma Lotus notes que estaba siendo utilizada en la

subsidiaria de Peru para el control de los activos.

El proceso de seleccion que dentro de los formatos de gestion de
proyectos de Technologies Corporation se denomina “Clear Choice”

se realiz6 de la siguiente manera:

e Primero se realiz6 una priorizacion de los requerimientos

identificados como se muestra en la tabla 1.



Tabla 2: Priorizacion de requerimientos.

Requerimientos

Que permita inventariar toda la infraestructura (HW, SW y servicios).

Que permita categorizarlos por tipo.

Que sea Multicountry y segmentar los equipos por localidad.

Que permita ingresar detalles técnicos de los equipos.

Generacion de alertas

Que permita imprimir carta de entrega / recepcion. Registro digital de la entrega.

Que permita manejar estados e historial de actividades de los equipos.

Generacion de reportes.

Manejo de indicadores (KPI)

Carga de informacion de forma automatica

Que permita almacenar informacion de referencia de la adquisicion

Interaccién con médulo de AS400 /SAP de activos fijos

Permita la parametrizacion de tipos de equipos, modelos y caracteristicas
técnicas.

De facil acceso, ideal acceso con interface web.

Manejo de cronogramas de mantenimientos periddicos

Prioridad

25

(Indispensable - 5,

necesario
opcional -1)

5

-3

1

e Luego se califico el cumplimiento de los requerimientos para

cada una de las herramientas como se muestra en la tabla 2. El

cumplimiento se calific6 con una escala del 0 al 10 donde el 0



significa que no cumple

la especificacion,
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10  cumple

totalmente y los valores intermedios para cumplimiento parcial.

Tabla 2: Evaluacion de cumplimiento de requerimientos.

Requerimientos

Que permita inventariar toda la
infraestructura (HW, SW y servicios).

Que permita categorizarlos por tipo.

Que sea Multicountry y segmentar los
equipos por site.

Que permita ingresar detalles técnicos de
los equipos.

Generacion de alertas

Que permita imprimir carta de entrega /
recepcion. Registro digital de la entrega.

Que permita manejar estados e historial
de actividades de los equipos.

Generacion de reportes.

Manejo de indicadores (KPI)

Carga de informacion de forma automatica

Que permita almacenar informacion de
referencia de la adquisicion

Interaccién con moédulo de AS400 /SAP
de activos fijos

Permita la parametrizacion de tipos de

equipos, modelos y caracteristicas
técnicas.
De féacil acceso, ideal acceso con

interface web.

Manejo de cronogramas de
mantenimientos periédicos

Easy
Assigment
6

10

10

10

10

10

10

ITOP

10

10

10

10

10

10

10

10

Documentos de
Inventario
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e A continuacion se realiz6 un sumatoria y calculo porcentual de
cumplimiento ponderando los requerimientos por su prioridad y

obteniendo los resultados indicados en la tabla 3.

Tabla 3: Evaluacion porcentual de cumplimiento de requerimientos

Easy Assigment ITOP Documentos de
Inventario
66% 70% 27%

e Finalmente se junt6 el cumplimiento de requerimientos a otros
parametros a considerar para la seleccion final indicados en la
tabla 4, se estableci6 una ponderaciéon y se realizé la

calificacion final como se muestra en la tabla 5

Tabla 4: Matriz de ponderacién de parametros de seleccién

Parametros Porcentaje Soporte
Cumplimiento de Matriz de cumplimiento de
requerimientos 50% requerimientos
Costo 20%
Tiempos de implementacion 20%

Adecuaciones, mantenimientos,
Valor Agregado 10% soporte, servicios, etc
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Tabla 5: Clear Choice

Parametros de evaluacion Easy ITOP Documentos de
Assigment Inventario
Cumplimiento de requerimientos 1.64 1.76 0.67
1 1 0.5
Costo
0.2 1 1

Tiempos de implementacion

Valor Agregado
2.84 4.26 2.17

TOTAL

Luego del ejercicio de seleccién quedo claro que la opcion ganadora

es ITOP, la cual tuvo como principales ventajas:

Ser una herramienta que se encontraba disponible para

implementacion inmediata.

e No tenia costo de licenciamiento

e Al ser una herramienta basada en ITIL cubria mayormente los
requerimientos planteados principalmente a través de su
modulo de gestion de la configuracion.

e Presentaba como valor agregado la cobertura de otros

procesos ITIL a través de modulos del sistema.
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IMPLEMENTACION DE LA INFRAESTRUCTURA NECESARIA

PARA SOPORTAR EL NUEVO SISTEMA

Ya teniendo definido a ITOP como la solucién a implementar se inicié

el trabajo de implementacion de la plataforma necesaria para soportar

la solucion, lo cual incluia:

Servidor Windows 2008 R2 64 bits, debido a que se cuenta
con una plataforma con mayores recursos de computo Vmware
ESX, Blade servers, SAN y enlaces WAN de mayor capacidad
en la subsidiaria de Perq, se decidid centralizar la plataforma
en dicha subsidiaria para lo cual se implementé un servidor

virtual dedicado para esta solucion.

Servidor de base de datos MySQL, el cual se requeria debido a
gue la aplicacién estaba desarrollada para funcionar en dicho
motor. Se implementé la versién mysql-5.1.63 para Windows de

64 bits [3].

Servidor Web, se habilité el servicio de Internet Information
Server version 7.5 de Microsoft, activando las extensiones PHP
mysqli (improved extention) [4] para que pueda soportar ITOP,
dado que la aplicacion web esta escrita en lenguaje de

programacion PHP.
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e Aplicacion PHP My Admin [5], la cual es una aplicacion web
escrita en lenguaje PHP que permite la administracion de la

base de datos MYSQL a través de una interface web.

( -, 169.6.186.50 - Remote Desktop Connection
[E. Server Manager
File Action View Hslp

@« |7=ld

£ Server Manager (PEIIS002) Internet Information Services {I15) Manager
B 5 Roles

=] ?F\\E Services @‘) ‘l"j b PEISOOZ b
o s

5 web Server (II5)

] Inkernet Information 5¢ - .
iF-Eames FEETEITY q‘;’! FastCGI Settings
Diagnastics

Sk configuration 5 gt page s i i by Web h
B e = PEIISO0Z (LAPALATWSKZZ) Lise this Feature to configure FastCl applications used by Wreb Sites on this server.
&

) Application Paols Full Path = | Argumerts | Max, Instances

Bl el Sites C:iProgram Files (xB8)\PHPiphp-cai exe [
= &) Defaul wab Sits

[ aspret_client

(¥ phpMyAdmin

Figura 2.3: Activacion de extensiones PHP en servidor web IS

[ 4, 169618650/ 1ocainost || x LA TN - ’ —

&« c 0 1696186SO/phpmwadmmmdwphp7db itop&table=view_reportl&token=064598cec3f887de7de743ea6e422120

phpMyAdmin |BelEi 1
P i Databases =[] SQL (g, Stas =2 Users [ Export =) Ilmport 4% Setings =3 Synchronize | Il Replication | 4| Variables | = Charsets ¥ More
3 @ L

= n g n
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(Recenttables) .. v

& Change password + Server localhost via TCR/IP
4 information_schema =g . lati & - | Collat v « Software: MySQL
P et 2O + Software version: 5.1.63-community - MySQL Commurnity Server
J itop (GPL)
3 mysql - Protocol version: 10

+ User root@ocalhost
« Server charset: UTF-8 Unicode (utf8)

J test

& Language @ | Engliish v

@ Theme: | pmahomme ¥ . o y

« Fontsize:| 82% v
* Microsoft-lIS/7.5

+ Database client version: ibmysgl - mysqind .0,8-dev - 20102224 -
& More setings $Id 65fe78e70ceE3d27aBod57859772206004906000 §

+ PHP extension: mysgli @

+ Version information: 3.5.1, latest stable version: 4.4.12 i
« Documentation

.« Wiki

+ Official Homepage
= Contribute

« Get support

« List of changes

Figura 2.4: Interface de PHP My Admin
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2.4. IMPLEMENTACION DEL NUEVO SISTEMA

La implementacion del sistema la podriamos segmentar en las

siguientes etapas:

Habilitacion técnica de la solucién

e Configuracion de parametros de acuerdo a las necesidades de

la compaiiia

e Carga masiva de informacion.

e Capacitacion e inicio de operaciones

e Habilitacion de controles.

Ya teniendo la plataforma base implementada, el proceso de
habilitacion técnica de ITOP [6] es sumamente simple, basicamente

consiste en:

e Habilitar la aplicacion PHP en el servidor Web.

e Abrir la aplicacion Web de un navegador

e Ingresar datos técnicos en un asistente que se inicia cuando la

aplicacion se abre por primera vez.
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% ITOP Welcome to iTop version 2.0-beta

iTop Installation Wizard

Prerequisites validation: {7/ Ok.| showdetails |

. Continue >>

Figura 2.5: Asistente instalacion ITOP — validacion de

prerrequisitos.

@ iTOp Install or Upgrade choice

What do you want to do?
® install a new iTop

) Upgrade an ewsting (Top Instance

| << Ba_ch_] Nex_t >> I

Figura 2.6: Asistente instalacion ITOP — seleccion de instalacion o
actualizacion
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s I-rOp License Agreement

Licenses agreements for the components of iTop

Components of Top

* iTop. © 2010-2012 Combodo SARL is licensed under the AGPL v3 Neense. (Detals)

* jQuery, jQuery UI, © the jQuery Foundation is licensed under the MIT license, (Dalixls)
* The JQuery tooltip plugin, © Craig Thompson Is kcensed under the MIT Neense. (Detals)
* Swift Madler, © Chiris Corbyn Is Iicensed under the LGPL v3 license, (D1a5)

B | accept the terms of the kcenses of the 4 components mentioned above.

|_<<Back | [ Next>> |

Figura 2.7: Asistente instalacion ITOP — aceptacion de términos de
licencias.

35 iTop Database Configuration

Configuration of the database connection:

Datsbase Server Connection

Server

Name localhost E.Q. Tocalhost”, “dbserver.mycompany.com” or "192.142,10.23°
Login: root The account must have the following privileges on the database:

SELECT, INSERT, UPDATE, DELETE, DROP, CREATE, ALTER, CREATE
Fassnut. sensee VIEW, SUPER, TRIGGER

7 Databiase server connection Ok

Datiabase

@ Creste a new database:  ftop_20

D Use the easting database:| mysql B
Use a prefix for the Labiles:

Figura 2.8: Asistente instalacion ITOP — configuracién de conexion
a base de datos



2 ITOP Administrator Account

Definition of the Administrator Account

Admirestrator Account

Logm [admln )
Password lm |
Confinn password I..—..l
Language Enghsh (End)sh) S|
_ <<Back | _ Next>»

Figura 2.9: Asistente instalacion ITOP — definicién de cuenta de
administrador.

B iTop Miscellaneous Parameters

Additional parameters

Detsult Language |w55hmsm 2|

Application URL

urL:  |http://localhost:8080/2.0-beta/

Change e value ahove If e end-users will De accessing the applicason by anomear path dus 10 a
speciic canfigurabon of he weh server

Sample Data

® | am installing & demo or test Instance. popuiate the database with some demo data.

) 1 am installing & production instance. create an emply database to start from.

 <<Back | | Next>>

Figura 2.10: Asistente instalacion ITOP — parametros adicionales.

ITOP al ser un sistema basado en ITIL posee como componente

central de su disefio una base de datos de configuracion o CMDB, la
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cual nos permite controlar los elementos de la configuracion o Cl’'s de

la infraestructura Tl con un adecuado nivel de detalle.

ITOP tiene una lista predefinida de Cl’s los cuales han categorizado

en 5 grupos:

e Gestion de la configuracion base, la cual es mandatoria e
incluye los ClI's: Organizaciones, localidades, equipos de

trabajo (personas), personas, contactos, etc.

e Dispositivos de data center la cual incluye: Racks, enclosures,

PDUs, etc.

e Dispositivos de usuario final tales como: PCs, teléfonos,

Tablets, etc.

e Dispositivos de almacenamiento que incluye: NAS, SAN

switches, librerias de backup, cintas, etc.

e Virtualizacién tales como: Hipervisores, maquinas virtuales y

granjas.
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\ iTOp Configuration Management options

The options below allow you to configure the type of
elements that are to be managed inside iTop.

¥ Configuration Management Core
AX the base objacts that are mandatory i the ITop CMDB: Organizations, Locations, Teams,
Persons, etc

¥ Data Conter Devices
Manage Data Center devices such as Racks, Enclosures, PDUS, etc

¥ End-User Devices
Manage cevices retated to end-users: PCs, Phones, Tabiets, &c

¥ Storage Devices
Manage storage devices such as NAS, SAN Switches, Tape Libvanies and Tapes, eic

¥ Virtualization
Manage Hypervisors, Vinual Machines and Fams.

<< Back Next >>

Figura 2.11: Asistente instalacion ITOP — opciones de CI’s para la
gestion de la configuracion.

En la parte final del asistente de instalacion aparece una ventana para
seleccionar los grupos de Cl's predefinidos que se desea habilitar, en
el caso de la implementacion en Corporation Technologies se
seleccionaron todos los grupos sin embargo se tomaron las
recomendaciones de ser cautos en la cantidad de componentes a
mantener en el sistema para no saturar a la organizacion de Tl y se

estan utilizando los siguientes Cl’s:

e Organizaciones

e Localidades o sites

e Contactos
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e Servidores

e Dispositivos de red

e Impresoras

e Computadoras personales

e Procesos de negocio (criticos)

e Contratos con proveedores

e Servicios

e Aplicaciones

e SLA’s

ITOP entre sus funcionalidades permite realizar cargas masivas a
través de una opcion llamada CSV import, la cual como su nombre lo
indica permite alimentar el sistema con informacion en formato de
valores separados por coma (CSV). Dichos formatos se encuentran
en plantillas que la herramienta dispone para cada Cl permitiendo

realizar cargas masivas para el inicio de la operacion.
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4, 169.6186.50 / localhost |, x ' 3 2.2 Gradmininstall wizarc. X )/ [ iTop - Bulkimport x '\ Nueva pestaia ) w o ot ] D )
€ - C [ 169.6.186.50/itop/pages/csvimport.php?c%hSBmenudss D=71#tabbedContent_0=2 Byy =
Your Search p ()
X CSV Import Wizard
. Load fromafile | Copyand pastedata | Templates | History
GoufigumtionManageent Pick the template to download: - select one -~
Licence
Helpdesk
R Location
. Mobile Phone
Incident Management Network Device
Network Interface
Problem Management Normal Change
Note
Change management 00L Query
Organization
Service Management PC
Patch
Data administration Patch Usage
Person
R Printer
b o Problenm
L Provider Contract
Cataloes Routine Change
" SLA
SLT
LT /SL
Combodo P

Figura 2.12: Plantillas para carga masiva de informacion

CSV Import Wizard

Load from a file Copy and paste data Templates History

Pick the template to download: | CI/Contact v

Cl/Contact.csv

id,CI*,Cl-»Name*,Cl->Status*,Contact®,Contact->Mame*,Contact->Email*,Role, Cl->Type*,Contact->Type*

Figura 2.13: Ejemplo de plantillas para carga de contactos

Una vez realizada la carga de la informacion que se tenia de manera
dispersa entre archivos de Excel y diferentes herramientas para la
gestion de los activos, se inicid un proceso de capacitacion a los

usuarios de la herramienta, basicamente a los roles de mesa de ayuda
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y personal de soporte de infraestructura del area de Tl con el fin de

gue se pueda indicar la operacion sin inconvenientes.

Adicionalmente tan importante como el sistema es el proceso asi que
también se revis6 y modifico los procesos y procedimientos asociados
a la gestién de activos para especificar que los registros deben ser
creados o modificados en el sistema ITOP. Procesos como la compra
de nuevos activos de coémputo, salida de empleados y movimientos

de activos fueron modificados.

Finalmente se implementaron controles mediante chequeos de
consistencia periddicos a fin de garantizar que la informacién sea

actualizada y consistente con la situacion actual.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1.

CONFIABILIDAD Y DISPONIBILIDAD DE LA INFORMACION

FACILITANDO LA TOMA DE DECISIONES

Uno de los principales inconvenientes de no contar con un proceso
estandar era no tener disponible la informacion de forma inmediata asi

como dificultades para consolidarla de manera regional

A partir de la implementaciéon de ITOP esos inconvenientes han sido

superados y en cualquier momento podemos revisar.
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Cantidad de items de configuracién por ubicacion: localidad, pais o

total region.

Items de configuracion por estado: produccién, implementacion u

obsoleto.
Items de configuracion asignados por usuario

Contratos por fecha de expiracion asi como la afectacion de items de

configuracion asociados a contratos

Ademas con los controles periédicos implementados y con el hecho
de que la informacion estd disponible para todo el personal que

gestiona la infraestructura en la region se tiene una mayor

confiabilidad de que la informacion es consistente con la configuracion

actual.

Your Search p © @

4 ) Configuration Management
Nt

S Configuration Items: 2938

. - b N . =
: L) : T : L 5 : | atabe :
Business Process: 1 P ﬂ Contact: 914 g Location: 24 Server: 73 1 Database Instance: 4

Configuration Management
Helpdesk

Incident Management
Problem Management
Change management
Service Management

Data administration

Admin tools

Q-

twork Device: 75

rk Devic

@* Helpdesk
Open requests: 0
My requests

No object to display.

Figura 3.1: Pantalla de bienvenida de ITOP
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Your Search ﬁ

All Organizations . | x

Search for Objects
Welcome Name: [ ] status: | Production v | owner ization: [ * Any * v} Business crticity: [ Any * v | Brand: [

S modeh [ ] sedalMumber[ ] AssetReference: | o5 Femily: ]
Configuration Management

B —
> Overview
Search
* Contacts

* New Contact

e

* Documents
¥ Locations
* Groups of Cls

Configuration ltems

" New Cl
* Search for Cls

+ Shortcuts

Servers
Network Devices.
Printers

Personal Computers
Business Processes
Application Solutions

Combodo

Figura 3.2: Pantalla de busqueda de Cls en ITOP

TOp Your Search f) (7))
.
=3
3 Person: PEDRO VARGAS
Welcome
* Welcome
I Properties ] Teams l Contracts I Services I Tickets l Cls (104) I History _
Configuration Management
Q Cls related to the contact
Helpdesk
- Total: 104 objects.
Inckicnytananeen pages: (W) () ) (w) [AL v objects per page
Problem Management Role + Type + a + A status ~
Owner and User pC » ECWS1576 Production
Change management Owner / 0BS Network Device » ECIGUYA Production
Owner Mobile Phone » Modem - N4BBY14417000752 Production
Service Management Owner Network Device » ECAPO9 Production
Owner Network Device » ECAPO3 Production
Data administration Owner Server » ec-giad01-a Production
Owner Network Device » ec-p-guayaquil-nl Production
Admin tools owner pC + ECWS1380 Production
Owner pC » ECWS1365 Production
Owner / SONDA Printer + €Cprt02.am.mmm.com Production
Owner PC » ECWS1388 Production
Owner Network Device + ECROD3A Production

Figura 3.3: Cls asignados a un usuario



Q Provider Contracts

Total: 34 ohjects.
Pages: M) ) ® ®
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Provider Contract ¢  Sartdate $
r HP . PERU - Anexo 008 - Contrato de armendamiento de eguipos 531056006601
r HP - .PERU - Anexo 007 - Contrato de arendamiento de equipos 58105600];]_02
» P - [ ECUADOR - Extensiones de garantia Server DL380 GB P
+ Hp 4 PERU-ANEXO 006 - Contrato de Arredamiento de Equipos Fo
» Hp-@ PERU-ANEXO 005 - Contrata de Arredamiento de Equipos P
» HP - [} PERU - Anexo 004 - Contrato de arrendamiento de equipos Sgﬁfg&l?
» HP -@IBECUADOR - Garantia 8460p Py

End date

2018-06-01
00:00:00

2018-02-02
00:00:00
2017-10-22
00:00:00
2016-05-06
00:00:00
2016-01-02
00:00:00
2015-08-16
00:00:00
2015-07-17
00:00:00

Provider

HP

HP

HP

HP

HP

HP

HP

NDB On Site

NDB On Site

NED On Site

NED on site

NED On Site

[ nNew.. ll Other Actions -

Service

SLA % T ©

Figura 3.4: Contratos con proveedores

Q Provider Contract: HP - . PERU - Anexo 008 - Contrato de arrendamiento de equipos

[ iody J Wew— ]| other Acton

Name HP - .PERJJ - Anexo 008 - Contrato de amendamiento de equipos

Description
Start date 2015-06-01 00:00:00
End date 2018-06-01 00:00:00
Cost
Cost Currency Dollars
Cost unit 39301.42
Billing frequency Monthly
Provider + HP
SLA NDB On Site

Service hours

Figura 3.5:

Informacién de contratos con proveedores
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[ Modity_ il new. |l Other o

[rrmeee T T T v T e

g 1 supported by the contract

Total: 76 objects.
Pages: &) i‘) 2 3 4 5 3)) J_') Dbjectsperpage

28388Aa8884848

Type

-
)

PEWS0566
PEWS0582
PEWS0561
PEWS0578
PEWS0588
PEWS0573
PEWS0567
PEWS0583
PEWS0562
PEWS0577

a

Implemeantation
Implementation
Implementation
Implementation
Implementation
Implemeantation
Implementation
Implementation
Implementation
Implemeantation

(1 status.

Figura 3.6: Detalle de items relacionados a un contrato
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MEJORA EN LA GESTION DE CAMBIOS A TRAVES DE LA

POSIBILIDAD DE REALIZAR UN ANALISIS DE IMPACTO

Uno de las principales beneficios de tener registradas las relaciones
entre los items de configuracion de la infraestructura es la de poder
conocer el impacto que puede tener un cambio en uno de los items en
relacion a otros items o0 en relacibn a un servicio. ITOP permite
visualizar dicha relacibn de forma grafica lo cual facilita la

identificacion de riesgos asociados a un cambio.

Por ejemplo, un cambio en una base de datos en el dia de cierre
mensual del proceso de compra puede ser identificado como riesgoso
si se encuentra que la base a modificar esta directamente relacionada

con dicho proceso.

Figura 3.7: Opcion para analisis de impacto
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Graphical view

®B g Application Instance k4 Jppuﬂtlmsd.tmon =i} Q BAsiness Process. "] g DB Server Instance "] ‘E Database Instance 4 3 Person

zoom level

Elements impactad by ECSQLOL

Figura 3.8: Representacion grafica de las relaciones entre Cl’s para analisis
de impacto
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3.3. DETECCION DE ELEMENTOS GENERADORES DE INCIDENCIAS

A TRAVES DE HISTORIAL DE CAMBIOS

Otro de los beneficios que se obtienen de llevar un registro de los
cambios efectuado en el tiempo sobre los items de configuracion es el
poder identificar items generadores de incidencia y de manera

proactiva tomar las decisiones correspondientes.

g Server: ©( S0101
| Properties | Contacts(1) | D | Application soluti | Contracts (2) | Tickets | Networkinterfaces(1) | Applications (2)
Patches (3) [ History { : » ‘ :

~ Patches installed on this server

Total: 3 objects.
Patch M
» Reemplazo de Disco Duro

» Resmpiazo de controlacora de discn

Figura 3.9: Identificacion de elementos generadores de incidencias



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

1. El sistema implementado cumple con los requerimientos especificados en
el alcance.

2. Se ha logrado introducir en el area de Tl de Technologies Corporation los
conceptos de ITIL para la gestion de servicios informaticos.

3. El acceso a la informacion de los activos de computo y demas items que
conforman la infraestructura de configuracion es mas eficiente dado que
la informaciébn se encuentra disponible en linea y no requiere de

procesamiento o consolidacion previa para su presentacion.
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Debido a que ITOP es una herramienta basada en ITIL ha permitido a
través de su moédulo de CMS optimizar el proceso de gestion de la
configuracion en el area de TI incluso agregando funciones que no
estaban contempladas entre los requerimientos.

La funcion para visualizacion del impacto de un item de configuracion
permite identificar de manera sencilla posibles riesgos asociados a
cambios en la configuracion.

La herramienta al ser open source ha permitido realizar modificaciones al
codigo para personalizar ciertos items a la medida de la empresa asi

como la creacion de reportes personalizados.

RECOMENDACIONES:

1.

2.

Ampliar el uso de la herramienta a través de la implementacioén de los
otros médulos integrados: gestion de incidentes, gestion de cambios y
gestion de servicios para los cuales ya se cuenta con la informacién base
configurada en el médulo de gestion de la configuracion.

Agregar a la gestion de contratos alertas via email cuando un contrato
activo se encuentra expirado, a pesar que se cuenta con la informacion
en el sistema hay ocasiones en que se puede perder de vista.

Para compafiias que deseen implementar procesos de ITIL en sus areas
de IT y no cuenten con el presupuesto para comprar una solucién bajo

modalidad de licencia, recomiendo ITOP como una excelente opcién a
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evaluar. No es compleja, con los foros de soporte se pueden realizar
cambios en el cédigo, el codigo tiene documentacion y es muy estable.
En el periodo de aproximadamente 2 afios que se ha utilizado en
Technologies Corporation el mantenimiento que ha necesitado ha sido

casi nulo.
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