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RESUMEN

En la actualidad los negocios dedicados a ofrecer servicios y productos se concentran
en gran parte en los centros comerciales para llamar la atencion de los clientes y asi
tener ventas seguras, sin embargo, en ocasiones algunos de estos negocios no
prosperan llevandolos al fracaso. Adicionalmente cuando se requeria analizar
informacion referente a el nUmero de personas que ingresan a un local comercial o al
centro comercial con el fin de determinar el fracaso del negocio, esta informacion era

inexistente o escasa.

Este proyecto se enfoca en el disefio de un sistema de camaras IP y una aplicacion
gue permite analizar los videos obtenidos por estas camaras para cuantificar el
namero de personas que entran a cada local y el nimero de vehiculos que ingresan
y salen del centro comercial, ademas de que el sistema cuenta con una solucién de
seguridad el cual verifica si existe alguna anomalia dentro de cada local comercial,
para lo cual por cada dos locales comerciales se instalé una camara IP con lo cual se

realiza lo ya mencionado.

Con esta informacion los duefios o administradores de los locales comerciales podran
tener cifras claras de los clientes que visitan sus locales, esto les permitird saber si el
marketing que realizan esta funcionando o si necesitan disefiar nuevas estrategias de

marketing para captar la atencion de los clientes.
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CAPITULO 1
1 ANTECEDENTES Y PROBLEMATICA

1.1 Descripcién del centro comercial

El centro comercial “La Gran Manzana” esta localizado en la avenida Francisco
de Orellana Km 4.5 y abri6 sus puertas al publico el sdbado 23 de noviembre del
2013, donde se pueden encontrar negocios tales como restaurantes, gimnasios,
spa, peluquerias, entre otros, siendo una opcién mas para los habitantes de
ciudadelas cercanas a la avenida Francisco de Orellana como Los Alamos, El
Céndor, Alborada, Samanes, Guayacanes, Vergeles, Rosales, Fuerte
Huancavilca, Orquideas, Villa Espafia, Mucho Lote y otras.

En la figura 1.1 se muestra una imagen satelital tomada de la aplicacién Google

Earth, en la cual se aprecia el centro comercial.

)

CentroiComercial La Gran Manzana

Figura 1.1 Centro Comercial "La Gran Manzana"



1.1.1 Area de Construccién del centro comercial

El centro comercial tiene un area total de 25.625mz, el &rea de construccion
es de 23.600 m?, cuenta con 300 espacios para parqueos y 133 locales
comerciales de 72m2 cada uno, entre las caracteristicas visibles de la
edificacién tenemos que su estructura es antisismica, tiene cableado

eléctrico y de datos subterraneo.

En la figura 1.2 se muestra la estimacion de las medidas del centro
comercial las cuales se obtuvieron con la herramienta “regla” de la
aplicacion Google Earth, las mismas que nos permitiran determinar qué tipo

de medio de transmisidon se usara para el disefio del proyecto.

236 metros

}2 metros
188 metros

M@ntro ComerciaftaGran Manzana
|

0 metros el
2mts 54m EW‘F‘ETm‘r‘
2 metros

11 2 metros

Figura 1.2 Medidas estimadas del centro comercial

1.1.2 Distribucién de los locales comerciales del centro comercial

El centro comercial “La Gran Manzana” tiene 133 locales entre los que
existen gran variedad de negocios, tales como, banco, gimnasios,
restaurantes, mueblerias, spa, peluquerias, tecnologias y otros. Como
negocios claves se encuentran “Del portal” (venta de carnes) y Yanbal. En
el anexo A se describe la actividad comercial de cada local.



1.1.3 Plano referenciado del centro comercial

La figura 1.3 muestra el plano del centro comercial, en la que se observa la
divisiébn de los 133 locales comerciales, los mismos que tienen una
dimensién de 6m x 12m (72 m?), a excepcion del local “Del portal” que tiene

una dimension de 30m x 32m.
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Figura 1.3 Plano referenciado del centro comercial

1.1.4 Oficina de administracién y centro de cémputo

La oficina de administracion del centro comercial esta ubicada entre el local

36y 37, la figura 1.4 muestra una fotografia de la oficina de administracion.
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ADMINISTE

Figura 1.4 Oficina de administracién del centro comercial

La oficina de administracion tiene un area de construccion de 230 m2 ahi
esta ubicado en un espacio de 20m2 y una altura de 3m, el cuarto de
computo donde funcionan actualmente los servidores que alojan los
sistemas que necesita el centro comercial para su funcionamiento, tales
como, el servidor de correo electrénico, el servidor base de datos donde se
almacenan los registros generados por el sistema contable que usa la

administracion.

La figura 1.5 muestra el plano de cémo esta distribuido la oficina de

administracion.
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Figura 1.5 Plano de la oficina de administracion

1.2 Situacién actual

Durante el tiempo que el centro comercial lleva funcionando los administradores
y/o duefios de los locales comerciales desconocen la cantidad de clientes que

ingresaron a su local comercial, la Unica informacion que ellos tienen es de
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cuantas ventas hicieron en el dia.

Ademas de que el centro comercial cuenta con un limitado nimero de camaras

de seguridad y carece de una adecuada administracién de los registros histéricos

de los videos.

Debido a esto se opta por una solucidon de camaras IP que cuantifiquen los
vehiculos que ingresan y salen del centro comercial, la cantidad de personas que

ingresan y salen de los locales comerciales y utilizar las camaras IP para video

vigilancia.

12 m



1.3 Objetivos y alcance

1.3.1 Objetivo general

Disefiar un sistema de camaras IP para cuantificar el nimero de vehiculos
que entran y salen del centro comercial, y el numero de clientes que
ingresan a cada local comercial, ademas, utilizar las mismas camaras IP

para realizar video vigilancia.

1.3.2 Objetivos especificos

Se bhusca satisfacer las siguientes necesidades:
« Cuantificar los clientes que ingresan y salen del centro  comercial.
» Cuantificar los clientes que ingresan a cada local comercial.
» Cuantificar los vehiculos que ingresan y salen del centro comercial.
* Generacion de reportes del conteo de personas
* Realizar video vigilancia.
» Guardar un registro histérico de los videos de las camaras IP.

e Crear un cuarto de monitoreo.

1.3.3 Alcance

En el Centro comercial “La Gran Manzana” que cuenta con 133 locales
comerciales se disefiara un sistema de video vigilancia, conteo de vehiculos
que ingresan y salen del centro comercial, y de los usuarios que entran a
cada local utilizando cadmara IP y un software NVR especializado en el tema

de conteo de tréafico vehicular y peatonal.

Estas camaras no necesitaran de un tendido eléctrico adicional ya que en
el mismo cable de red se alimentara de la energia eléctrica que necesita

para su funcionamiento.

Se necesitaran 72 camaras IP que estaran ubicadas en la parte superior de
cada local comercial a una distancia de doce metros de separacion entre
las camaras, es decir, pasando dos locales estard situada una camara IP y
al ingreso y salida del centro comercial se instalaran cdmaras IP para que

capturen el flujo vehicular.



Las Imagenes capturadas por estas camaras seran procesadas por un
software que estara instalado en un servidor el cual analizara cada imagen
en tiempo real y en cuestion de segundos dard resultados de cuantas
personas entran y salen de los locales comerciales y cuantos vehiculos
entran y salen del centro comercial, estos datos se almacenaran en un

servidor base de datos y los videos en un servidor de archivos.



CAPITULO 2

2 DISENO DE LA SOLUCION

En este capitulo se presentara todas las consideraciones y aspectos relacionados con
el disefio de la red, se examinardn los elementos de cableado estructurado y
componentes activos de la red.

2.1 Divisién por bloques del centro comercial

Para una mejor organizacion y planeacion de la solucién dividiremos al centro
comercial en siete bloques, esto nos permitirA al momento de hacer alguna

referencia ubicarlo de manera mas rapida, tal como se muestra en la figura 2.1
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Figura 2.1 Divisién por bloques del centro comercial

2.2 Descripcion del proyecto

Para la solucion del proyecto se llevara a cabo el disefio de un sistema de video
en red utilizando equipos apropiados, ubicando las acometidas de servicio por
donde pasara el cableado y el lugar mas apropiado para los rack en el centro
comercial, esto siguiendo la norma ANSI/TIA/EIA 569-B [5] la cual especifica los
espacios y recorridos de telecomunicaciones en un edificio comercial. De manera

que, para empezar, se establecen los siguientes puntos:



2.3

¢ Definir la ubicacion de las cAmaras IP y de los puntos de datos

e Definir caracteristicas de las camaras IP que se necesitaran para la solucion

de este proyecto.

¢ Definir el ancho de banda que se necesitara para la transmisién de los videos

en tiempo real de las cAmaras IP.

o Definir la cantidad de espacio en disco duro que se necesitara para almacenar

la grabacién de los videos.

o Definir los medios para establecer la comunicacion de datos.
e Definir la segmentacion de la red mediante el uso de VLAN Dindmicas

e Definir el direccionamiento IP de la red

Con toda esta informacion se podra establecer los equipos cuyas caracteristicas

cumplan con los requerimientos necesarios para el disefio de esta solucién.
Ubicacién de las camaras IP y de los puntos de datos

Los puntos de datos estaran ubicados en cada local comercial a una altura de
tres metros y a dos metros de distancia desde el ingreso al local. Cada punto de
dato dispondra de dos puntos de red el cual permitira brindar hasta dos servicios,

por ejemplo: en un punto internet y en el otro punto telefonia.

La ubicacién de las cadmaras IP serd en la parte superior de cada local comercial
a una altura de 3.5 metros para evitar de esta manera manipulaciones o
agresiones, estara colocada a 1.6 metros en las vigas que sobresalen de la
estructura del centro comercial tal como se muestra en la figura 2.2, de esta
manera se obtiene una vista completa del ingreso de dos locales comerciales lo
gue permitird conseguir los detalles suficientes para la identificacion de los

clientes que entran y salen de dichos locales comerciales.
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Figura 2.2 Ubicacion y posicién de las camaras IP

Cada camara estara a una distancia de doce metros entre ellas, es decir, cada

dos locales comerciales estara ubicada una camara.

Las camaras IP apuntaran hacia al ingreso de los locales de tal forma que pueda
capturar el momento en que los clientes ingresan y salen de los locales, en esta
ubicacién y posicion se evita la contraluz y se minimiza los reflejos de los
parabrisas de los vehiculos que se parquean [6], tal como se muestra en la figura
2.3.

3 Metros

2 Metros

6.5 Metros

3.5 Metros

/ 2 Metros

Figura 2.3 Cobertura de grabacion de las camaras
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Caracteristicas de las cadmaras IP que se necesitaran para la solucion de

este disefio

Las camaras IP que se necesitaran para la solucion de este disefio seran de
tecnologia PoE, el cual permitira que la alimentacion de energia eléctrica sea por
medio del cable de red y tendran un ancho de cobertura de 12 metros para que

abarque los 2 locales.

Célculo de ancho de banda estimado para la transmision del video

Los streaming de video se componen de datos que representan imagenes en
movimiento. El punto de partida para calcular el ancho de banda o Band Width
(BW) de una sefial de video son los mismos datos que se requieren para calcular
el espacio de un disco duro [6]. Para realizar este calculo se toman en cuenta los

siguientes parametros:

¢ Resolucion de la imagen a ser utilizado.

¢ Nivel de compresion o calidad de la imagen.
¢ NUmero de imagenes por segundo.

e NUumero de camaras IP del centro comercial.

Para calcular el ancho de banda requerido, se calculara el espacio necesario para
almacenar un segundo de video y luego lo multiplicamos por el nimero de

segundos, horas o dias que necesitaremos almacenar.
Dos datos a tener en cuenta para el calculo:

e La profundidad de color determina la cantidad de bits necesarios para
representar el color de un pixel en una imagen digital, para el disefio de este
proyecto se utilizar4 el estandar de “colores verdaderos” el cual utiliza una
composicion de color de 24 bits que implican 3 bytes por pixel y permite
almacenar imagenes cuyos colores se acerca a lo que el ojo humano puede

encontrar en el mundo real [8].

e A 30 imagenes por segundo se percibe los movimientos en el video de forma

real y sin pausas.
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Para realizar el célculo de la capacidad de canal necesaria por cada cadmara
se tomara en consideracion la profundidad de color de 3 bytes por pixel, 30
imagenes por segundos y cdédec de compresion H.264 (MPEG-4 parte 10); el
calculo del ancho de bando se lo explica en la seccion 2.5.2 pero antes de esto
es necesario hacer el calculo de cuanto pesa cada imagen, este célculo se lo

explica en la seccion 2.5.1.

2.5.1 Célculo del tamafio de laimagen a unaresolucién de 1280 x 720

Primero se determina el total de pixeles de la imagen, que equivale a
multiplicar el nimero de filas por el nimero de columnas de la matriz en la

siguiente ecuacion (2.1) se muestra el calculo.
1280 x 720 = 921600 pixeles / imagen (2.1)

Ahora el total de pixeles se lo multiplica por la profundidad de codificacién,
siendo este el numero de bits que determinan el color o la intensidad de
pixel. A continuacion, se muestra en la ecuacion (2.2.)

bytes (2.2)

3
921600 pixeles x = 2764800 Bytes / imagen

1 pixel

En la ecuaciéon (2.3) transformaremos los bytes a Megabytes, para
conseguir este valor multiplicaremos los bytes por 2048 para llevarlo

quedando de la siguiente manera:
2,764,800 + 1,048,576 = 2.6 MB / imagen (2.3)

En la tabla 1 se muestra de manera simplificada el tamafio de la imagen
usando una resolucién de 1280 x 720 y una profundidad de color de 24 bits,

que son los parametros de configuracion que se utilizaran en este disefio.

. Color verdadero
Resolucion (24 bits)
1280 x 720 2.6 MB

Tabla 1. Tamafio de laimagen a una resoluciéon de 1280 x720
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2.5.2 Célculo de ancho de banda para un segundo de video sin compresion.

El ancho de banda por segundo de video en bruto se lo obtiene de acuerdo
al tamafio de la imagen multiplicado por el numero de imagenes por

segundo o frames per second (fps) [6].

En el siguiente célculo analizaremos primero los megabits requeridos por
una imagen por segundo, teniendo en cuenta que se usara una profundidad

de color de 24 bits y una resolucion de pixeles de 1280 x 720.

En la ecuacién (2.4) muestra el total, de pixeles de la imagen

1280 x 720 = 921600 pixeles (2.4)

En la ecuacién (2.5) muestra el total, de bits de la imagen:

24 bits (2.5)

921600 pixeles porimagen x Tpixel = 22118400 bits / imagen

En la ecuacion (2.6) muestra la tasa de Transferencia para una sola imagen

por segundo:

22118400 bits 1 imagen (2.6)
——— X ——=———— =22118400bps = 22.12 Mbps
1 imagen 1 Segundo

Tenemos entonces que 22.12 Mbps es el requisito de capacidad de ancho
de banda que representa el consumo de una cdmara IP que transmite una

sola imagen por segundo.

En la tabla 2 se presenta la capacidad de ancho de banda para los datos
de video en bruto para una resolucion de 1280 x 720, una profundidad de
color de 24 bits y a 15 y 30 imagenes por segundo, considerando que a 30

fps se obtiene un video més fluido de forma real y sin pausas.

Resolucion Ancho de Ancho de
Banda a 15 fps |Banda a 30 fps
1280 x 720 331.8 Mbps 663.6 Mbps

Tabla 2. Ancho de banda requerido
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Si observamos la tabla 2 podemos apreciar que la resolucion de 1280 x 720
con un enlace de 100 Mbps como lo son los Fast Ethernet no abasteceria
la demanda, es por eso que es necesario usar codecs de compresion de

video.

2.5.3 Codigo de compresion de video que se usard en el disefio.

Existen dos tipos de codigos de compresion, uno con pérdida de
informacién o datos que componen la secuencia de video y otro que no
presenta pérdidas. Al usar compresion sin pérdidas, los pixeles no se ven
alterados, lo cual da como resultado una imagen idéntica a la original luego
del proceso de compresion, el problema con este tipo de compresion es
que se tiene una limitada reduccion de datos lo cual se reflejaria en el
consumo excesivo de almacenamiento y un elevado ancho de banda para
transmitir los datos. A diferencia del tipo de compresion con pérdidas que
permite eliminar las partes que el ojo humano no es capaz de percibir,
logrando una verdadera compresion del video usando codificacion

predictiva [8].

Existen varios tipos de codificacién predictiva, pero los que analizaremos

seran: la espacial y temporal [8].

La compresion espacial también conocida como intra-cuadros, viendo al
cuadro de la imagen como una matriz lo que hace este tipo de compresién
es gue los valores de intensidad de los pixeles a lo largo de una columna
tiene una correlacién cercana a su valor maximo con el siguiente pixel, es
decir, comprime utilizando pixeles que son iguales o al menos muy similares

dentro de la misma columna del mismo cuadro [8].

La compresion temporal también conocida como inter-cuadros, tiene que
ver con la correlacion estadistica entre pixeles de cuadros consecutivos de
una secuencia de video, esto permite predecir un cuadro a partir de los

cuadros vecinos en la imagen actual, en pocas palabras, elimina la
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redundancia entre pixeles muy cercanos, extrayendo y codificando solo la
nueva informacion que aporta cada pixel [8].

La prediccion inter-cuadros mas eficiente utiliza andlisis de movimiento, lo
cual considera que los cambios de un cuadro a otro son debidos
principalmente al movimiento de algunos objetos. La aplicacion de este
método, llamado formalmente codificacion predictiva temporal con
movimiento compensado, ha sido un factor vital para la evolucién de los
cbdecs de video en medios digitales, gracias a los niveles de compresion

que se obtienen con su uso [8].

El codecs para compresion de video que se usara para esta solucion es el
H.264 el cual permite una reduccién de entre el 80% y 70%, y un nivel de

compresion 10 lo cual me permitira tener una alta calidad de la imagen.

2.5.4 Ancho de banda gue necesita una camara IP

En la tabla 3 se muestra los valores de ancho de banda por segundo de
video usando la herramienta “IP Video System Desgin Tool 97, en la misma
se puede observar la diferencias que hay entre el uso de otros cédecs y el

cbédec H.264 que se eligioé para este disefio.

30 Imagenes por segundo
Resolucion Calidad MJPEG |MJPEG-4| H.264
(Mbps) | (Mbps) | (Mbps)
1280 x 720 (HD) Alta (10) 34.16 8.36 2.95

Tabla 3. Ancho de banda que necesita una camara IP

2.5.5 Ancho de banda estimado que se necesitara para el trafico de video

de las 72 camaras IP

Los cédecs MIPEG-4 y H.264 utilizan algoritmos de compresion espacial y
predictiva, es por eso que permiten una mayor compresion que el codec

MJPEG que solo utiliza compresion espacial.
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Para determinar la capacidad total de ancho de banda para los videos se
considera el trafico generado por todas las camaras IP a ser instaladas en

el centro comercial, tal como se muestra en la tabla 4.

72 Camaras IP
L 30 Imagenes por segundo
Resolucion : L
Nivel de Compresién 10
Cédec de video H.264
1280 x 720 HD 212.4 Mbps

Tabla 4. Ancho de banda total estimado para el trafico de video

Tenemos entonces que con las 72 cdmaras funcionando con resolucién HD
de 1280 x 720 a 30 imagenes por segundo Yy una compresion H.264 el
flujo de datos de video por un enlace Fast Ethernet se saturaria, asi que el
requerimiento recomendado para este disefio seria usar equipos de

comunicacion con enlaces Gigabit Ethernet.

2.6 Calculo de capacidad de almacenamiento requerido para los videos de las

camaras IP

Para estimar el espacio de almacenamiento requerido para los videos se toma
en cuenta los mismos factores para el calculo de ancho de banda (los primeros
cuatro factores que se listan) y adicionalmente otros factores que tienen que ver

con el tiempo de grabacion, a continuacion, se los lista:

¢ Resolucion de la imagen a ser utilizado.

¢ Nivel de compresioén o calidad de la imagen.

e Numero de imagenes por segundo.

e NUumero de camaras IP del centro comercial.

e El numero de horas diarias que cada camara IP estara grabando.

¢ El tiempo durante el cual los datos deban ser guardados.
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2.6.1 Célculo estimado de espacio de almacenamiento requerido para una

camara sin compresion

En la tabla 1 se puede observar el célculo realizado del tamafio de una
imagen a una resolucion de 1280 x 720 con una profundidad de color de 24
bits el cual dio como resultado 2.7 MB, este es solo el valor de una imagen
y como ya se especificé que se usard 30 imagenes por segundo el valor

total de un segundo de video seria en la siguiente ecuacion (2.7):

2.7 MB/imagen x 30 fps(frame por segundo) = 81 MB/s 2.7)

Para conocer ahora la cantidad total de almacenamiento por dia de una
camara IP sin compresién, se realizara el siguiente calculo que se muestra

en la ecuacioén (2.8)

S1MB | 3000s 22N 5998400 Megab = 6.67 Terab (2.8)
s X Thora X 1da _ egabytes = 6. erabytes

2.6.2 Célculo de estimado de espacio de almacenamiento requerido para

una camara con compresion

En la tabla 5 se muestran los valores de almacenamiento requerido para
una camara IP tomando en cuenta la resolucion de 1280 x 720 y 30
imagenes por segundo, con un nivel de calidad de compresiéon 10 y
considerando una grabacion de 24 horas continuas, esto de acuerdo a los

datos obtenidos por la herramienta “IP Video System Desgin Tool 9”.

Resolucion | Calidad DIEEDES H.264
por segundo
1280 x 720 Alta (10) 30 31.9GB

Tabla 5. Capacidad de almacenamiento para una camara IP por un dia
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2.6.3 Célculo de almacenamiento requerido para las 72 cadmaras por 1 dia,

con grabacién continda.

En la tabla 6 se muestra el espacio de almacenamiento requerido para las
72 camaras IP del centro comercial con una configuracion de 30 imagenes
por segundo usando un codec de compresion H.264 y 24 horas de
grabacién continta:

72 Camaras IP
. : 30 Imagenes por Segundo
Resolucion Calidad .
24 Horas Continuas
H.264
1280 x 720 HD Alta (10) 2.24TB

Tabla 6. Capacidad de almacenamiento con grabacién continta por un dia

2.6.4 Célculo de almacenamiento requerido para las 72 cadmaras por 1 dia,
con grabacién continta por 12 horas y deteccién de movimiento las

siguientes 12 horas.

Para optimizar el espacio de almacenamiento se optara por el uso de
grabacién por deteccibn de movimiento en el horario que el centro
comercial cierra sus puertas que comprende desde las 22:00 hasta las
10:00 del siguiente dia, con esto se prevé un considerable ahorro de
espacio de almacenamiento reflejandose en al menos el 62% con respecto
al uso del sistema con grabacion continda, tal como se presenta en la tabla
7.

72 Camaras IP

30 FPS
Resolucion Calidad 12H Continuas +
12H Deteccién Movimiento

H.264
1280 x 720 HD Alta (10) 1.38 TB

Tabla 7. Capacidad de almacenamiento total con grabacion contintay
deteccion de movimiento por un dia
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En la tabla 8 se muestra el espacio de almacenamiento estimado
funcionando con resoluciéon 1280 x 720, a 30 imagenes por segundo, una
compresion H.264, con grabacion continta por 12 horas, deteccion de
movimiento las siguientes 12 horas y durante los periodos de 30 dias, 4

meses y 6 meses.

72 Camaras IP, 30 FPS, H.264

12H Grabacioén continta +
12H Detecciéon Movimiento

Resolucion Calidad

30 dias 4 meses 6 meses
1280 x 720 HD Alta (10) 41.54TB 166.15TB | 249.22 TB

Tabla 8. Capacidad de almacenamiento total

El requerimiento recomendado para este disefio seria usar equipos de
almacenamiento con capacidad para guardar 4 meses de grabacion y luego
de este tiempo se procedera a borrar los videos antiguos, para poder
disponer de espacio suficiente para seguir almacenando proximas

grabaciones de video.

2.7 Disefio del cableado estructurado

Con el objetivo de ofrecer un mejor servicio que sea escalable, se plantea un
esquema de cableado horizontal estructurado, satisfaciendo las necesidades
presentadas y precisando normativas apropiadas para el disefio, mejorando la

administracion y deteccién de fallas, garantizando asi el acceso fisico a la red.

Para el disefio de esta solucion se usara cable UTP categoria 6A para las
conexiones de los switches a las camaras IP y a los puntos de datos ya que esas
distancias no superan los 100 metros, y para establecer el enlace desde el cuarto
de computo hacia los distintos bloques del centro comercial y debido a que la
distancia més larga hacia uno de esos bloques es de 400 metros se optara por el

uso de fibra 6ptica multimodo de 12 hilos.

2.7.1 Cableado Horizontal

Para el disefio del cableado horizontal se debe verificar la longitud de los

cables para cada punto, usando la fibra éptica calcular la cantidad que se



20

necesitarq desde el centro de computo hasta cada uno de los switches y
usando el cable UTP calcular la cantidad que se necesitard desde los
switches hasta cada uno de los puntos dobles de red, considerando que la
distancia horizontal del cable UTP segun la norma de cableado EIA/TIA 568
especifica que la longitud méxima es de 100 metros y de estos los 90
metros serdn usados para interconexion entre el cuarto de
telecomunicaciones (rack cerrados de pared) hasta el punto de
telecomunicaciones (punto para camaras IP y puntos dobles de cada local
comercial), y los 10 metros restantes se usaran para los cables que
conectan del punto de red hasta la estacion de trabajo y los cables de los
gabinetes de los switches, procurando siempre que la suma de estos dos

no sea mayor a los 10 metros.

2.7.2 Célculo estimado de la cantidad de cable UTP categoria 6A

Para la realizacién del célculo de la cantidad de metros de cable UTP
necesarios se empleara el método aproximado el cual nos dira el nimero

de bobinas que se necesitara para este disefio [5].

A continuacion, se listan los pasos a seguir para el calculo:
1. Ubicacion de las salidas de informacion.
2. Con la ayuda del plano arquitecténico se determina la ruta del cable.
3. Establecer el &rea a servir para cada punto doble de red.

4. Para obtener la distancia maxima, se mide la distancia del punto mas

lejano.

5. Para obtener la distancia minima, se mide la distancia del punto mas

cercano.

6. Para obtener la distancia promedio, se suma las distancias y se divide

para 2.

7. Anadir un 10% de holgura a la distancia promedio.
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8. El nimero de puntos por bobina seré calculado al dividir la longitud
estandar del rollo del cable UTP que generalmente es 305 metros para

la distancia promedio.

9. Para obtener el nimero de rollos o bobinas necesarias, se divide el

namero de salidas para el nimero de puntos por bobina.

La figura 2.4 muestra la distribucién del cableado UTP para la comunicacion
entre los switches de cada bloque y cada camara IP, y del cableado del

centro de computo hacia el cuarto de monitoreo.

SWITCH CENTRO
DE COMPUTO

G 3750G 3

SWITCH 3 SWITCH 1

G200-26P CT

‘ ADM 35‘4 33#2 31 *o 29‘45 27|pe[25[2p[23 42 2||2L|9 4
. ed . . . e e
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SWITCH 5 SCI0010MPP
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FIBRA OPTICA MULTIMODO
CABLE UTP CATEGORIA 6A

Figura 2.4 Distribucién de cable UTP y fibra 6ptica para la conexion de las
camaras IP
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2.7.3 Ubicacién de los gabinetes rack cerrados de pared

Los gabinetes rack cerrados para pared de 9U estaran ubicados al fondo
de cada oficina tal como se observa en la figura 2.5.

Figura 2.5 Ubicacién de los gabinetes rack cerrados para pared de 9U

Para una mejor referencia, la tabla 9 detalla la ubicacién de los gabinetes

en funcién del bloque y nimero de local donde estara ubicado.

. - Gabinete . .
Ubicacion NGmero Switch Modelo Cisco
Local 9 1 SWITCH1 SG200-26P
Bloaue 1 SWITCH2 SG300-52
9 Local 27 A SWITCH3 | SG200-26P
SWITCH4 SG300-52
SWITCH5 SG300-10MPP
Bloque 2 Local 42 3 SWITCHG SG200-26
SWITCH7 SG200-26P
Bloaue 3 Local 60 4 SWITCH8 | SG300-52
9 Local 76 5 SWITCH9 SG200-26P
SWITCH10 |SG300-52
SWITCH11 SG200-26P
Bloque 4 Local 126 6 SWITCH12 |SG300-52
SWITCH13 SG300-10MPP
Bloque 5 Local 101 7 SWITCH14 | SG300-52
SWITCH15 SG300-10MPP
Bloque 6 Local 116 8 SWITCH16 |SG300-52
Bloque 7 Garita 9 SWITCH17 |SG300-10MPP

Tabla 9. Ubicacién de los gabinetes en funcion del bloque y nimero de local
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se calculara la cantidad de bobinas de cable UTP que se necesitaran para

dar servicio a las 72 camaras IP del centro comercial. Célculo de distancia

maxima para cada camara IP los resultados obtenidos se muestran en la

tabla 10.
Distancia de
Origen Destino punto de red mas
lejano (metros)

Local 9 Exteriores del local 18 64.60

Bloque 1 .
Local 27 | Exteriores del local 36 64.60
Bloque 2 Local 42 | Exteriores del local 47 40.60
Local 60 | Exteriores del local 67 64.60

Bloque 3 ;
Local 76 | Exteriores del local 84 64.60
Bloque 4 Local 126 | Exteriores del local 85 90.00
Bloque 5 Local 101 | Exteriores del local 108 64.60
Blogque 6 Local 116 | Exteriores del local 109 64.60
Bloque 7 Garita Camara 4 8.00
Centro de computo L _deI cuarto de 23.00

monitoreo

Path Panel del Estacion de Trabajo del 700

cuarto de monitoreo

cuarto de monitoreo

Tabla 10. Distancia maxima con cable UTP a cada camara IP

2.7.4 Calculo de distancia minima para cada camara IP

Para obtener la distancia minima se toma como referencia el punto de red

mas cercano de cada uno de los gabinetes de pared para el calculo anterior

se tomd como referencia la figura 1.3 y la tabla 9 para determinar las

distancias minimas, los resultados obtenidos se muestran en la tabla 11.

Distancia de
Origen Destino punto de red mas
cercano (metros)
Blogue 1 Local 9 Exteriores del local 9 18.60
Local 27 | Exteriores del local 27 18.60
Blogue 2 Local 42 | Exteriores del local 42 18.60
Blogue 3 Local 60 Exter?ores del local 60 18.60
Local 76 | Exteriores del local 76 18.60
Bloque 4 |Local 126 | Exteriores del local 126 18.60
Blogue 5 |Local 101 | Exteriores del local 101 18.60

Tabla 11. Distancia minima con cable UTP a cada camara IP
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2.7.5 Célculo de distancia promedio para cada camara IP

Para obtener la distancia promedio se suma la distancia méaxima y la

distancia minima tal como se muestra en la tabla 12.

Distancia Distancia Distancia
Ubicacion Méaxima Minima| Promedio
(metros) (metros) (metros)
Locales 1 — 18 64.60 18.60 41.60
Bloque 1
Locales 19 — 36 64.60 18.60 41.60
Bloque 2 Locales 37 — 47 40.60 18.60 29.60
Locales 48 — 67 64.60 18.60 41.60
Bloque 3
Locales 68 — 84 64.60 18.60 41.60
Locales 85 - 93
Bloque 4 Locales 124 — 132 90.00 18.60 54.30
Bloque 5 Locales 94 — 108 64.60 18.60 41.60
Bloque 6 Locales 109 — 123 64.60 18.60 41.60
Garita Camaras 1 -4 8.00 4.00 6.00
Ceptro de |Path Panel Qel cuarto 23.00 0.00 11.50
Computo de monitoreo
PR dglanel Estacion de Trabajo
del cuarto de 7.00 6.50 6.75
cuarto de ;
: monitoreo
monitoreo

Tabla 12. Distancia promedio con cable UTP a cada camara IP

2.7.6 Calculo de holgura del cable

La holgura del cable es la longitud de cable adicional que debe ser tomada

en cuenta en ambos lados del cableado horizontal para facilitar las
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operaciones de terminacion del cable en los conectores y permitir cambios

de ubicacion de los mismos.

Se considera un 10% de holgura en el calculo de la distancia promedio,
segun lo que determina el célculo mediante el método aproximado en la
norma ANSI/EIA/TIA-568-C. En la tabla 13 se muestra los resultados del

calculo del 10% usando la férmula: Holgura = Distancia Promedio x 10%.

Distancia 10%
Ubicacién Promedio Holgura
(metros) (metros)
Locales 1 - 18 41.60 45.76

Bloque 1
Locales 19 - 36 41.60 45.76
Bloque 2 Locales 37 - 47 29.60 32.56
Locales 48 - 67 41.60 45.76

Bloque 3
Locales 68 - 84 41.60 45.76

Locales 85 - 93
Bloque 4 Locales 124 - 132 54.30 59.73

Bloque 5 Locales 94 - 108 41.60 45.76
Bloque 6 Locales 109 - 123 41.60 45.76
Garita Camaras 1-4 6.00 6.60
Ceptro de Path Panel qlel cuarto 11.50 12.65
Cémputo de monitoreo
Path Panel del | Estacion de Trabajo
cuarto de del cuarto de 6.75 7.43

monitoreo monitoreo

Tabla 13. Calculo de holgura de cable

2.7.7 Célculo de numero de puntos por bobina

Este valor se lo obtiene calculando la longitud del rollo dividido para la

distancia promedio. A continuacién, se muestra en la ecuacion (2.9)



Numero de puntos por bobina =

longitud del rollo

distancia promedio

2.7.8 Calculo de numero de bobinas que va a necesitar
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2.9)

Finalmente, el nlmero de bobinas de cable UTP se calculan con el nimero

de puntos dividido para el nUmero de puntos por bobina, estos calculos se

muestran en la tabla 14.

Distancia Bobinas
Promedio + | Nimero de | Nimero de
. ., de Cable
Ubicacién Holgura| Puntos por| Puntos de
: UTP CAT
10% Bobina Red BA
(metros)
oS 45.76 6.67 9 1.35
1-18
ElerE 4 Locales
19 — 36 45.76 6.67 9 1.35
Locales
Bloque 2 37— 47 32.56 9.37 5 0.53
Locales 45.76 o6 9 1.35
48 — 67
Blogue 3 Locales
68 — 84 45.76 6.67 9 1.35
Locales
Bloque 4 85-93 59.73 5.11 11 2.15
Locales
124 — 132
Bloque 5 é‘fiai%%
Bloque 6 98.12 59.55 20 2.49
. 109 — 123
Garita
1-4
Path Panel
Centrode | del cuarto 20.08 65.19 5 0.14
Computo de
monitoreo
Total 77 10.72

Tabla 14. Calculo para determinar el numero de bobinas de cable

UTP que se necesitaran para cada camara IP

La cantidad de bobinas de cable UTP categoria 6A que se necesitaran para

el enlace del gabinete de pared ubicado en los locales comerciales

designados hacia las 72 camaras IP, 1 enlace del centro de cémputo hacia
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el cuarto de monitoreo y 2 puntos dobles de datos en el cuarto de monitoreo

es de 11 rollos.

2.7.9 Célculo de distancia méxima para cada punto doble de los locales

comerciales

Para obtener la distancia maxima se toma como referencia el punto de red

mas distante de cada uno de los gabinetes de pared ubicado en los locales

comerciales respectivos, para esto se hizo uso de la figura 1.3 que es el

plano referenciado del centro comercial y de la tabla 9 para determinar las

distancias maximas, los resultados obtenidos se muestran en la tabla 15.

Distancia de
Origen Destino pur]to d'e R
mas lejano
(metros)
Local 9 Local 1 63.50
Bloque 1
Local 27 Local 19 63.50
Bloque 2 Local 42 Local 37 39.50
Local 60 Local 48 63.50
Bloque 3
Local 76 Local 68 63.50
Bloque 4 Local 126 Local 133 71.50
Bloque 5 Local 101 Local 94 63.50
Bloque 6 Local 116 Local 123 63.50

Tabla 15. Distancia maxima con cable UTP a cada local comercial

2.7.10 Calculo de distancia minima para cada punto doble de los locales

comerciales

Para obtener la distancia minima se toma como referencia el punto de red

mas cercano de cada uno de los gabinetes de pared ubicado en los

locales comerciales respectivos, para esto se hizo uso de la figura 1.3 y

de la tabla 9 para determinar las distancias maximas, los resultados

obtenidos se muestran en la tabla 16.



Distancia de punto
Origen Destino de red més cercano
(metros)
Local 9 Local 10 21.50
Bloque 1
Local 27 Local 28 21.50
Bloque 2 Local 42 Local 43 21.50
Local 60 Local 61 21.50
Bloque 3
Local 76 Local 77 21.50
Bloque 4 Local 126 Local 127 21.50
Bloque 5 Local 101 Local 102 21.50
Bloque 6 Local 116 Local 117 21.50

Tabla 16. Distancia minima con cable UTP a cada local comercial

2.7.11 Calculo de distancia promedio para cada local comercial
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Para obtener la distancia promedio se suma la distancia méxima vy

minima, y el valor resultante se divide para 2, los resultados de este

célculo se los muestra en la tabla 17.

Distancia| Distancia Distancia
Ubicacion Maxima Minima| Promedio
(metros) (metros) (metros)
Blogue 1 Locales 1—18 63.50 21.50 42.50
Locales 19 — 36 63.50 21.50 42.50
Blogue 2 Locales 37 —47 39.50 21.50 42.50
Blogue 3 Locales 48 — 67 63.50 21.50 42.50
Locales 68 — 84 63.50 21.50 42.50

Locales 85 - 93
Bloque 4 Locales 124 - 132 71.50 21.50 42.50
Bloque 5 Locales 94 - 108 63.50 21.50 42.50
Bloque 6 Locales 109 - 123 63.50 21.50 42.50

Tabla 17. Distancia promedio con cable UTP a cada local comercial

2.7.12 Calculo de numero de bobinas a usar para cada local comercial

Para el célculo del nimero de bobinas de cable UTP a usar se necesita

calcular la holgura del cable, el nUmero de puntos por bobina y especificar
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el nimero de puntos de red a usar, los resultados de estos calculos se los

muestra en la tabla 18.

Distancia| Holgura| Niamero de| Numero Eggg]bﬁz

Ubicacion Promedio 10% | Puntos por | de Puntos UTP

(metros) | (metros) Bobina de red CAT 6A

Bloaue 1 Locales 1 — 18 42.50 46.75 6.52 36 5.52

q Locales 19 — 36 42.50 46.75 6.52 36 5.52

Bloque 2 | Locales 37 — 47 30.50 33.55 9.09 22 2.42

Blogue 3 Locales 48 — 67 42.50 46.75 6.52 36 5.52

9 Locales 68 — 84 42.50 46.75 6.52 38 5.82
Locales 85 - 93

Bloque 4 Locales 124 - 132 46.50 51.15 5.96 38 6.37

Bloque 5 | Locales 94 - 108 42.50 46.75 6.52 30 4.60

Bloque 6 | Locales 109 - 123 42.50 46.75 6.52 30 4.60

Total 266 40.37

Tabla 18. Céalculo para determinar el niumero de bobinas de cable UTP que se
necesitaran para cada local comercial

La cantidad de bobinas de cable UTP categoria 6A que se necesitaran para

brindar el servicio de datos para cada local comercial y la garita es de 42

bobinas.

En la tabla 19 se muestra que la cantidad de bobinas de cable UTP que se

necesitaran para el enlace de cobre de toda la solucién es 52.

Bobinas de

Tipos de puntos de red Cable UTP
Cat. 6A

Simple de cada camara IP 11
Doble de cada local comercial 41
Total de bobinas UTP 52

Tabla 19. Total de bobinas de cable UTP categoria 6A para toda la solucién

2.7.13 Seleccién de fibra éptica

Siguiendo la Norma ANSI/TIA/EIA-568-C.3 la cual especifica las
caracteristicas de los componentes y parametros de transmision para un

sistema de cableado de fibra 6ptica, se elige el tipo de fibra 6ptica
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multimodo debido a que la longitud mas larga a la que se necesita dar
servicio dentro del centro comercial es de 450 metros y la fibra Optica
multimodo es recomendable para distancias por debajo de los 2

kilbmetros.

La fibra 6ptica monomodo transmite un so6lo haz de luz por el interior de
la fibra siendo la fuente de luz un laser. La multimodo puede transmitir
varios haces de luz por el interior de la fibra, generalmente su fuente de

luz puede ser un LED o un diodo laser de baja intensidad [2].

Para elegir el tipo de cable de fibra dptica multimodo que se utilizara en la
presente solucién, se analizara la tabla 20 para determinar la velocidad y

la distancia de cada tipo de cable:

Fibra 6ptica multimodo
62.5/125 OM1 | 50/125 OM2 50/125 OM3 50/125 OM4
200/500 500/500 1500/500 3500/500
MHz.Km MHz.Km Mhz.Km Mhz. Km
Protocolo Longitud Longitud Longitud Longitud
de onda de onda de onda de onda
850 1300 850 1300 850 1300 850 1300
nm nm nm nm nm nm nm nm
Fast Ethemet | 5 1) | 5600 m {300 m | 2000 m | 300 m | 2000 m| 300 m | 2000 m
100 Mbps
Gigabit
Ethernet 330m| 550m [550m| 550m [900m| 550 m (1040 m| 550 m
1 Gbps
Gigabit
Ethernet 35m|300m |8 m | 300m |300m| 300m | 550 m | 300 m
10 Gbps

Tabla 20. Alcances maximos de fibra 6ptica multimodo

El ancho de banda que la solucién del disefio de red requiere es de 1 Gbps,
ademas los convertidores de medio que se usaran son de 1300 nanémetros
(nm) y la distancia més larga a la cual se necesita llegar desde el centro
de cémputo es de 400 metros, considerando estos tres requisitos al
observar la tabla y ver los tipos de cable cuyo protocolo de red es de 1
gigabit Ethernet, se selecciona para la solucion de este disefio el tipo de
fibra 6ptica multimodo 50/125 OM3 1300 nm.
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Se requieren dos hilos de fibra para realizar una operacion full duplex ya
gue la luz solo puede viajar en una direccion a través de la fibra 6ptica. En
consecuencia, los cables de conexion de fibra éptica forman un haz de dos
cables de fibra optica, y su terminacion incluye un par de conectores de

fibra multimodo.

La tabla 21 muestra la cantidad de hilos de fibra 6ptica a necesitarse para
establecer una conexién full duplex desde el centro de cémputo con los

diferentes bloques del centro comercial.

Pares de hilos a usar ,
Cantidad
Enlace para establecer :
P . de hilos
conexion full daplex
Centro de computo - Bloque 1 2 4
Centro de computo - Blogque 2y 3 3 6
Centro de computo - Bloque 4,5,6 y 7 4 8

Tabla 21. Cantidad de hilos de fibra 6ptica a utilizar por bloque

Como se observa en la tabla 21, la cantidad més alta de nimero de hilos a
necesitarse para conectarse con un bloque es de 8, asi que bien se podria
optar por una fibra éptica de 8 hilos, pero pensando en escalabilidad se
optara por el uso de una fibra 6ptica de 12 hilos.

2.7.14 Célculo estimado de la cantidad de fibra 6ptica

Para determinar la cantidad de metros de fibra éptica que se necesitaran
para la solucion del proyecto, se hara uso del plano del centro comercial
gue se muestra en la figura 2.7 y de la distribucion de fibra éptica que se

observa en la figura 2.6.
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Para la solucién del disefio se necesitara un total de 900 metros de fibra

Optica multimodo de 12 hilos, el mismo que estara dividido en 3 partes, tal

como se muestra en la tabla 22.

2.7.15

Punto de Punto de |Longitud de la fibra 6ptica
partida destino expresada en metros
Switch 1
Switch 2 200
Switch 3
Switch 4 300
Centro de Switch 5
Cémputo Switch 6
Switch 7
Switch 8 400
Switch 9
Switch 10
Total 900

Tabla 22. Distribucién del cable de fibra éptica

12 hilos

Calculo de pérdidas del disefio de red de Fibra Optica Multimodo de

Para realizar el célculo de atenuacion, se consideran las pérdidas

producidas por la longitud de fibra, los conectores y los empalmes usados

en los diferentes enlaces hacia cada bloque del centro comercial, se

considera ademas un margen de pérdida.

La TIA/EIA 568A establece unos valores para determinar la atenuacion

para los distintos tipos de fibra [1], estos valores se pueden observar en

la tabla 23.

o deFibra | LG O [t seble | consater | emparne.
62.5/125 850 nm 3.75 dB/Km 0.75 Db 0.3dB
62.5/125 1300 nm 1.5 dB/Km 0.75 Db 0.3dB

50/125 850 nm 3.75 dB/Km 0.75 Db 0.3dB
50/125 1300 nm 1.5 dB/Km 0.75 Db 0.3dB
Monomodo 1310 nm 1.0 dB/Km 0.75 Db 0.3dB

Tabla 23. Valores de Atenuacién determinada por la norma TIA/EIA 568A
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La longitud de onda con la que se trabaja es de 1300 nm con una fibra
Optica multimodo de 50/125 (OM3) con estos datos y comparandolo con la
tabla 23 tenemos una pérdida por kilometro de distancia de 3.75 dB, la
pérdida por conectores es de 0,75 dB y por empalme es de 0,3 dB.

En el enlace con el bloque 1 se tiene 4 conectores y 2 cajas de distribucion,
los conectores SC del Tx y Rx, no son tomados en cuenta para el célculo
de las pérdidas.

Pérdidas por longitud de fibra:

0.200 Km x 3.75 dB/Km de pérdidaen lafiora = 0.75Db
Pérdida por conectores:

4 conectores a 0,75 dB de pérdida por conector = 3 Db
Pérdida por empalmes:

2 empalmes a 0,1 dB de pérdida por empalme = 0.6 Db

Pérdida total del enlace = Pérdida por distancia + pérdida por
conectores + Pérdida por empalmes
Pérdida total del enlace = 0.75dB + 3 dB + 0.6 dB

Pérdida total del enlace = 4,35 dB

La tabla 24 muestra un resumen del calculo de pérdida para el enlace con

los bloques del centro comercial:

. : Bloque Bloque | Bloque
Enlaces del Centro de Computo a: 1 2y3 4,56y 7
Distancia del enlace (m) 200 400 300
Pérdida en la fibra por distancia (dB) 0.75 1.5 1.125
Numero de conectores 4 6 8
Pérdida por conectores (dB) 3 4.5 6
Numero de empalmes 2 5 3
Pérdida por empalme (dB) 0.6 1.5 0.9
Pérdida total del enlace (dB) 4.35 7.5 8.025

Tabla 24. Calculo de atenuacién de la fibra éptica

Conexion desde el centro de cOmputo con cada uno de los bloques del

centro comercial

El cableado inicia con fibra 6ptica desde el centro de computo hasta la caja de

distribucion de fibra 6ptica colocada en cada bloque, luego desde ahi con un path

cord de fibra 6ptica al switch de distribucién, para finalizar, desde este punto con
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un cable UTP categoria 6A a cada una de los puntos simples y dobles de red
RJ45, sobre puestas a la infraestructura del centro comercial por medio de
canaletas, donde se ha estipulado un recorrido del cableado menor a los 100

metros.

Después del punto simple de red RJ45, se conectara la camara IP con un cable

de conexion UTP categoria 6A (path cord) de 50 centimetros al punto habilitado.

En total se contara con 10 gabinetes de comunicaciones del tipo de montaje para
pared en donde llega la fibra éptica que se conecta al centro de computo y donde
se concentran los cables de cobre de cada punto de red para las camaras a esta

parte de la instalacién se la conoce como cableado horizontal.

2.8.1 Conexion con Bloque 1

En la figura 2.8 se encuentra resaltado el bloque 1 el mismo que se conecta
con el centro de cémputo de la siguiente manera: usando una fibra dptica
multimodo de 12 hilos que saldra desde el gabinete rack cerrados de 42U
ubicado en el centro de computo y llegara a 2 puntos que se encuentran en
el bloque 1, en cada uno de estos puntos habra una caja de distribucién de
fibra Optica que permitira la conexién a través de un patch cord de fibra
Optica multimodo SC 50/125 OM3 1300nm de 2 metros de longitud con
cada gabinete rack cerrados de pared de 9U ubicado en los locales 9 y 27

del bloque 1.
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Figura 2.8 Bloque 1 del centro comercial
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establecer la comunicacion con todos los locales del bloque 1 y con las

camaras IP se necesitara de 2 gabinetes de pared de 9U, tal como se especifica

en la tabla 25 en la que también se detalla los modelos de switch y el local en el

gue se ubicara cada uno de los dos gabinetes:

cant. | Requerimiento Cant. de
Locales | _ de de puntos de | switch Namero | Gabinete Patch
Camara datos / Modelo Cisco NUamero Cord
s|IP No PoE PoE Cat. 6A
SWITCH 1 PoE |GABINETE1 |45
1-18 SG200-26P Ubicado en |[Internos
9 36 9 (+1 Médulo SFP) |Local 9y (1 metro)
(18 SWITCH 2 endra2 |9
Patch Panel Externos
Locales) SG300-52 Cat. 6A (50 cm)
SWITCH 3 PoE |GABINETE 2 |45
19-36 SG200-26P Ubicado en |[Internos
9 36 9 (+1 Mddulo SFP) |Local 27 y (1 metro)
(18 SWITCH 4 tendra 2 9
Patch Panel Externos
Locales) SG300-52 Cat. 6A (50 cm)

Tabla 25. Modelos de switch y ubicacion de gabinetes de pared para

comunicacion con bloque 1

A la primera caja de distribucién entrara la fibra 6ptica con los 12 hilos
completos aqui distribuiremos 2 hilos (azul y naranja) para la conexién full
duplex que permitira establecer la comunicacion con el switch 3, de esta
caja de distribucion saldra la fibra 6ptica pero ahora solo tendra habilitado
10 hilos y se conectara con la siguiente caja de distribucién, de los 10 hilos
habilitados usaremos 2 hilos (verde y café) para establecer la comunicacion

full daplex con el switch 1.

Del lado del centro de computo llegara la fibra 6ptica con los 12 hilos que
conectara al Bloque 1, aqui usaremos 4 hilos en pares, los colores azul y
naranja serd para la comunicacion full daplex con el switch 3, y los colores
verde y café para la comunicacion con el switch 1, en la figura 2.9 se

muestra de manera gréfica lo antes descrito.
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L AZUL .
Nararia  Switch 3
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CAFE SWltCh 1
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BLAMCO
RO Oy
NEGRO
. AMARILLO
T10.VIOLETA
11. ROSA
12, AQUA

CENBNEWN

Figura 2.9 Asignacién de hilos de la primera fibra 6ptica multimodo
gue conectan el centro de codmputo con el blogque 1

La figura 2.10 muestra una layout de la conexion del centro de computo con

el.bloque 1.

4 1OS PARA CONEXION CENTRO DE
= . CEMPUTO

VISUALIZACION,
REFRODUCCION

Y ADMINISTRACION
MEDIANTE ACCESO REMOTO
VIA SOFTWARE

ACTIIVS WEB CLIENT

o e
HHHENNREE

routerboand RBAIG IO
=

..........

e FIBRA OPTICA MULTIMODO 12 HILOS 50/125 OM2 850nm
CABLE UTP CATEGORIA 6A

CAIADE
PARA FIERA OPTICA

9 CAMARAS IP POE PARA
LOS LOCALES 19 - 36 (18)

9 CAMARAS IP POE PARA
LOS LOCALES 1 -18 (18)

« 4 o
€0 | e SERVICIO DE DATOS
| PARA LOS LOCALES

sw4 S0 EXITTCIT TN

Figura 2.10 Layout de la conexion del centro de cdmputo con el bloque 1
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2.8.2 Conexibn con Bloques 2y 3

En la figura 2.11 se encuentra resaltado el bloque 2 y 3 que se conecta con
el centro de computo de la siguiente manera: usando una segunda fibra
Optica multimodo de 12 hilos que saldra desde el gabinete rack cerrados de
42U ubicado en el centro de computo y llegara a 3 puntos que se
encuentran en los bloques 2 y 3, ademas la primera caja de distribucion de
fibra optica permitird conectar a la segunda caja de distribucién que se
encuentra en el segundo punto a través de la fibra de 12 hilos y de igual
manera la segunda caja de distribucién de fibra con la tercera caja.

CENTRO DE
COMPUTO

36/35/34/33/32(31|30(29|28(27/|26(25/24 (23 |122|121| 20|19 |18|17|16/15|14|13/12 (11109 | 8| 7| 6| 5|4 (3| 2(1
MONITOREO
38
39 Y
40
J 133
:; 109‘11 111121113[114115/116/117[118 1119 1200121 122)123 124(125/126(127 128 (129)130[131(132 M
B‘Oque 2 o) 1us1u71usrns1m1mroz1m1mnuw 96 (9554 93(92(91/90| 89|88 |87| 86|85
44
45
46
I
48
® sl slalubs ol ol elnloiel &
50(51]52| 53|54 |55 |56(57 58 | 59(60] 61|62 |63 |64|65(66 67 |68| 69| 70| 71172(73|74 |75(76 |77 [78(79] 80| 81|82 83

Bloque 3

Figura 2.11 Blogue 2y 3 del centro comercial

Para establecer la comunicacion con todos los locales de los bloques 2 y 3,
y con las camaras IP se necesitara de 3 gabinetes de pared de 9U, 6 patch
panel categoria 6A, 6 switches, 119 patch cord UTP categoria 6A de 1
metro de longitud para los equipos en los gabinetes 3, 4 y 5, y 23 patch
cord UTP categoria 6A de 50 centimetros de longitud para el exterior y
conectar el punto simple con cada una de las camaras IP de los bloques 2
y 3, tal como se especifica en la tabla 26, en la que también se detalla los
modelos de switch y el local en el que se ubicara cada uno de los tres

gabinetes de pared:
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Requerimiento

il de | ge puntos de | Switch Niumero/| Gabinete Cant. de
Locales |Camaras datos Modelo Cisco NGmero Patch
IP Cord 6A
No PoE | PoE
Bloque 2 SWITCH S POE | GABINETE 3 | 57 ntemos
SG300'10MPP Ub|Cad0 en
37-47 ! (1 metro)
(+1 Modulo SFP) Local 42 y
5 22 5 tendra 2
(11 SWITCH 6 Patch Panel |5 Externos
Locales) SG200-26 Cat. 6A (50 cm)
Bloque 3 SWITCH 7 POE | GABINETE 4 | 45 Internos
48 - 65 >G200-26P Ubicado en | (1 metro)
(+1 MOdUIO SFP) Local 60 y
9 36 9 tendra 2
(18 SWITCH 8 Patch Panel |9 Externos
Locales) SG300-52 Cat. 6A (50 cm)
Bloque 3 SWITCH 9 POE | GABINETE 5 | 47 ntemos
SG200-26P Ubicado en
66 — 84 ! (1 metro)
(+1 Mddulo SFP) Local 76 y
9 38 9 tendra 2
(19 SWITCH 10 Patch Panel |9 Externos
Locales) SG300-52 Cat. 6A (50 cm)

Tabla 26. Ubicacion y modelos de switch para comunicacidon con los bloques
2y 3.

A la primera caja entrara la fibra 6ptica con los 12 hilos completos aqui

distribuiremos 2 hilos (azul y naranja) para la conexion full duplex que

permitira establecer la comunicacion con el switch 5, de esta caja de

distribucion saldra la fibra Gptica fisicamente tendréa los 12 hilos pero ahora

tendra habilitado 10 hilos y se conectard con la siguiente caja de

distribucién, de los 10 hilos habilitados usaremas 2 hilos (verde y café) para

establecer la comunicacion full duplex con el switch 7, de esta caja de

distribucion saldra la fibra optica pero ahora solo tendra habilitado 8 hilos y

se conectara con la siguiente caja de distribucion; de los 8 hilos habilitados

usaremos 2 hilos (gris y blanco) para establecer la comunicacioén full daplex

con el switch 9.
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Del lado del centro de cédmputo llegard una segunda fibra éptica con los 12
hilos que conectara al Bloque 2 y 3, aqui usaremos 6 hilos en pares, el
color azul y naranja sera para la comunicacion full daplex con el switch 5,
el color verde y café para la comunicacion con el Switch 7 y los colores gris
y blanco para la comunicacién con el switch 9, en la figura 2.12Figura 2.12

se muestra de manera gréafica lo antes descrito

A Switch 5
Gaet Switch 7
oo Switch 9
ROy

MEGRO

AMARILLOD

10.VIOLETA

11. ROSA
12, AQUA

L

Figura 2.12 Asignacioén de hilos de la segunda Fibra 6ptica multimodo
gue conectan el centro de codmputo con los Bloques 2y 3

La figura 2.13 muestra una layout de la conexion del centro de computo con

el bloque 2y 3.
& HLS AR CONERON CENTRO DE
i BN, f\\)
/(‘ T
! &Y [y

VIA SOFTWARE
ACTIIVS WEB CLIENT

~ FIBAA OPTICA MULTIMODO 12 HILOS 50/125 OM2 850nm
— CABLE UTP CATEGORIA 6A

BLOQUE 2 BLOQUE 3

3 9 CAMARAS IP POE PARA
) LOSLOCALES 66-84 (19)

9 CAMARAS IP POE PARA
LOS LOCALES 48- 65 (18)

5 CAMARAS IP POE PARA
§l LOSLOCALES37-47 (11)

0\ @R\
€ )W | servicopeDATOS
| PARALOSLOCALES

Figura 2.13 Layout de la conexién del centro de co6mputo con los bloque 2y 3
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2.8.3 Conexion con Bloques 4,5,6y 7

En la figura 2.14 se encuentra resaltado el bloque 4, 5, 6 y 7 que se
conectan con el centro de computo de la siguiente manera: usando una
tercera fibra 6ptica multimodo de 12 hilos que saldra desde el gabinete rack
cerrados de 42U ubicado en el centro de cdmputo y llegard a 4 puntos que
se encuentran en los bloques 4, 5, 6 y 7, en cada uno de estos puntos
habra una caja de distribucion de fibra éptica que permitird la conexion a
través de un patch cord de fibra 6ptica multimodo SC 50/125 OM3 1300nm
de 2 metros de longitud con cada gabinete rack cerrados de pared de 9U
ubicado en los locales 101, 116 y 126 de los bloques 4, 5y 6, y un rack de
pared de 6U ubicado en el bloque 7 (garita), ademas la primera caja de
distribucion de fibra Optica permitirA conectar a la segunda caja de
distribucion que se encuentra en el segundo punto a través de la fibra de
12 hilos y de igual manera la segunda caja con la tercera y la tercera caja

con la cuarta.

CENTRO DE

cOMPUTO

37
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Figura 2.14 Bloques 4,5,6y 7

Para establecer la comunicacion con todos los locales de los bloques 4, 5,
6y 7, y conlas cAmaras IP se necesitara de 3 gabinetes de pared de 9U,
1 gabinete de pared de 6U, 8 patch panel categoria 6A, 7 switches, 131

patch cord UTP categoria 6A de 1 metro de longitud para los equipos en



42

los gabinetes 6, 7, 8 y 9, y 31 patch cord UTP categoria 6A de 50
centimetros de longitud para el exterior y conectar el punto simple con cada
una de las cAmaras IP de los bloques 4, 5, 6 y 7, tal como se especifica en
la tabla 27, en la que también se detalla los modelos de switch y el local en

el que se ubicard cada uno de los tres gabinetes de pared:

Requerimiento
Locales ggrztérii de puntos de | Switch Nimero | Gabinete ng,:ége
datos / Modelo Cisco Numero
IP Cord 6A
No PoE | PoE
Bloque 4 SWITCH 11 PoE 49
85-93 5 SG200-26P GABINETE 6 | Internos
(9 (+1 Médulo Ubicado en 1
Locales) 38 1 SFP) Local 126y | metro)
124 — tendra 3
133 Patch Panel 11
6 SWITCH 12 Cat. 6A Externos
(a0 SG300-52
(50 cm)
Locales)
SWITCH 13 PoE 38
Bloque 5 SG300-10MPP Sﬁiig\éifg Internos
94 - 108 (+1 Mddulo Local 101 y (1
8 30 8 SFP) tendra 2 g1etro)
(15 SWITCH 14 Patch Panel Externos
Locales) SG300-52 Cat. 6A
(50 cm)
SWITCH 15 PoE 38
Bloque 6 SG300-10MPP Sﬁiig\éifng Internos
109 - 123 (+1 Médulo Local 116 y ¢
8 30 8 SFP) tendra 2 gnetro)
(15 SWITCH 16 Patch Panel Externos
Locales) SG300-52 Cat. 6A
(50 cm)
GABINETE 9
g\éVEITCH 17 Ubicadoen 6
Bloqge 7 4 5 4 SG300-10MPP Garlta}y Internos
Garita (+1 Modulo tendra 1 4
SEP Patch Panel Externos
) Cat. 6A

Tabla 27. Ubicacion y modelos de switch para comunicacion con los

bloques 4,5,6y 7
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En la figura 2.15 se muestra que para conectar los bloques 4, 5,6y 7 con
el centro de computo se pasard la fibra éptica multimodo de 12 hilos por el
ducto subterraneo que se encuentra ubicado por debajo del suelo entre la
oficina de administracién y el exterior del local nimero 109 que forma parte
del Bloque 5, este ducto tiene una longitud de 40 metros de distancia.

OFICINA DE
ADMINISTRACION

36/35|34/33/32/31

CENTRO DE
COMPUTO

Bloque 6
40
41 y .
. 1091101111112 CENTRO COMERCIAL
LA GRAN MANZANA
Df‘l 35|34/33/32(31/30/29|28|27|26/125| 24|23 | 2 _‘”;" 191817/ 16/15(14(13[12|11]10/ 9 | 8| 7| 6| 5|4| 3| 2|1

(=0 Ducto Subterraneo

Figura 2.15 Canalizaciones subterraneas para fibra éptica que conecta el
centro de cémputo con los Bloques 4,5,6y 7

En la figura 2.16 se muestra que una vez pasada la fibra éptica por el ducto
subterraneo, este llagara a un cajon de 80cm x 50cm x 60 cm, el cual le
permitira conectarse al ducto vertical que lo llevara al sistema porta cables

de los bloque 4,5y 6.
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60 cm

i)

50em

80cm

Figura 2.16 Cajon de distribucién de ducto subterraneo

A la caja de distribucion ubicada en el Bloque 6 entrara la fibra optica con
los 12 hilos completos, ahi se distribuiran para los bloques 5, 4y 7.

En el bloque 6 se separara 2 hilos (azul y naranja) para la conexion full
duplex que permitira establecer la conexion con el switch 13, de esta caja
de distribucion saldra cables de fibra 6ptica que se dirigiran la una hacia la
caja de distribucion del blogue 4 y la otra hacia la caja de distribucién del
blogue 5.

El cable de fibra dptica que se conectara a la caja de distribucion del bloque
6 usara los hilos de color verde y café para establecer la conexién con el

centro de computo.

El cable de fibra éptica que se conectard a la caja de distribucion del bloque
4 usara los hilos de color gris y blanco para establecer la conexién con el

centro de computo.

Desde la caja de distribucion del bloque 4 saldrd un cable de fibra Optica
con 12 hilos completos, pero ya en este punto solo 6 hilos estardn
habilitados para establecer una comunicacion con el centro de cémputo,

pero solo se necesitara habilitar 2 hilos, los de color rojo y negro, para
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establecer la comunicacion del centro de cémputo con el bloque 7 (garita),

en la figura 2.17 se muestra de manera gréfica lo antes descrito.

Nihaua  Switch 13

Care. Switch 15
oo Switch 11

‘Necro  Switch 17

. AMARILLO
10 VIOLETA
11. ROSA

12. AQUA

R U R

W

Figura 2.17 Asignacién de hilos de la tercera fibra 6ptica multimodo
gue conectan el centro de computo con los bloques
4,5,6y7
Del lado del centro de computo saldra la tercera fibra éptica con los 12 hilos
que conectard al Bloque 2 y 3, aqui usaremos 6 hilos en pares, el color
azul y naranja sera para la comunicacion full diplex con el switch 5, el color
verde y café para la comunicacion con el switch 7 y los colores gris y blanco

para la comunicacién con el switch 9.

En la figura 2.18 se muestra la conexion del distribuidor de fibra optica
ubicado en el centro de computo con los switches 11, 13, 15y 17 de los

blogues 4, 5, 6 y 7 respectivamente.
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DISTRIBUIDOR DE FIBRA OPTICA (ODF) UBICADO EN EL CENTRO DE COMPUTO

SGAHINP o Sea

SWITCH 15 SWITCH 11
LI BT T R T R R R R

1091101111213 1141151611711
10@107106105104103102101100 %

|

o ooeeeee oo

1191201212123 LZMZJVZ 27128012 30131L
98/97) 96| 95|94 ’93 92‘91’90 89(8887 86‘85‘

SWITCH 17

SWITCH13

e FIBRA OPTICA MULTIMODO

Figura 2.18 Distribucion de los switches en los bloques 4,5,6y 7

En la figura 2.19 se muestra el ducto subterraneo (color naranja) que
conecta el sistema de canalizacion de los bloques 4, 5y 6 con el bloque 7

(garita).
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CENTRO COMERCIAL Bloque 7
LA GRAN MANZANA | Garita
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Figura 2.19 Canalizaciones subterraneas para fibra éptica que conecta el
centro de coOmputo con el bloque 7 (garita)

La fibra que recorre el sistema de bandejas porta cables a la altura del local
133 bajara por un ducto vertical y llegara hasta un cajén de distribucion para
ser pasado nuevamente por un ducto subterraneo hasta que llegue a la

garita.

La fibra dptica al llegar a la garita por el ducto subterrdneo esta subiré por
un ducto vertical e ingresara a la garita, ahi se conectara con una caja de
distribucion, para luego ser conectada con el switch 17, de esta forma se

establece el enlace del bloque 7 con el centro de computo.

La figura 2.20 muestra el recorrido de la fibra 6ptica desde el local 133 hasta

la garita.
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GARITA Il

DELPORTAL

LOCAL 133

Figura 2.20 Recorrido de la fibra éptica desde el local 133 y la garita

En la garita se ubicaran 4 camaras IP, 2 para el ingreso y 2 para la salida

de vehiculos del centro comercial, tal como se muestra en la figura 2.21.

r-

o

*

f‘/

i

Figura 2.21 Ubicacion de las camaras IP en la garita

La figura 2.22 muestra una layout de la conexion del centro de cémputo con
los bloques 4,5,6y 7.
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Figura 2.22 Layout de la conexién del centro de cOmputo con los

bloques 4,5,6y 7
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El cuarto de monitoreo se encuentra junto al centro de cdmputo en la oficina de

administracion del centro comercial, la figura 2.23 muestra el plano de la

ubicacion del cuarto de monitoreo en la oficina de administracion del centro

comercial:

5m

CENTRO DE COMPUTO

4m

MONITOREO i

-

4m

3m

SISTEMAS

SALA DE SESIONES
00000
o2 2

(=] [=]
OO 000000°

Figura 2.23 Plano de ubicacion del cuarto de monitoreo

Debido a que la distancia es mucho menor a los 100 metros entre el cuarto de

monitoreo y el centro de computo, se usara cable UTP categoria 6A que saldra

desde el patch panel del gabinete rack hacia los 2 puntos dobles para las 2

estaciones de trabajo que se habilitaran en el cuarto de monitoreo, se estima una

longitud no mayor de 20 metros de cable UTP para hacer esta conexion, tal como

se observa en la figura 2.24.

|
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} 5m
T [centrRo oE compuTo
b
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T~ | [MONITOREO
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%

SISTEMAS BANOS
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Oo o

o o
o0 00000 Oo

Figura 2.24 Distancia y ubicacion de los 2 puntos dobles de datos para el
cuarto de monitoreo
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2.10 Etiquetado del cableado

La norma ANSI/TIA/EIA-606-B especifica la identificacion, etiquetado y

documentacion del cableado, y especificamente la clase Il de esta norma la cual

abarca varios racks e instalaciones mayores pero que abarcan un solo edificio,

es por esta razon que se etiquetara cada cable con un indicativo del enlace, su

inicio y su destino, de manera que se facilite la identificacion para el

mantenimiento y se tenga la precaucién del caso ante la manipulacion del

cableado estructurado, esto permitira una administracion uniforme.

En el anexo C se encuentra el cddigo de etiqguetado asignado para cada cable

que se usard en este disefio, en la figura 2.25 se muestra una seccién del anexo

C y se toma como ejemplo uno de estos codigos de etiquetado para mostrarlo

como se veria en un cable UTP.

01 PISO 1
A GABINETE 1
PA PATCH PANEL 1
01 PUERTO
CAMARA 1 01A-PAO1
CAMARA 2 01A-PAD2
CAMARA 3 01A-PAD3
CAMARA 4 01A-PAD4

» CAMARA 5 01A-PAOS
CAMARA 6 01A-PADG
CAMARA 7 01A-PAO7
CAMARA 8 01A-PAD8

Figura 2.25 Etiquetado del cableado

2.11 Direccionamiento Logico

Primero definiremos el uso de las redes virtuales (VLAN) para posterior a esto

realizar el direccionamiento l6gico que se ajuste al requerimiento de la red.

2.11.1 Segmentaciéon de la Red mediante VLAN

VLAN es una tecnologia que segmenta las redes de forma virtual, la

segmentacion de la red nos ayudara a tener una mejor administracion,

organizacion y seguridad de la red. Ademas, permitird optimizar el tréfico

de red generado por cada servicio y so6lo los usuarios de un grupo
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especifico pueden intercambiar datos o acceder a determinados recursos
en lared [3].

El protocolo que se utiliza principalmente al configurar VLAN es IEEE
802.1Q, que etiqueta cada marco o paquete con bytes adicionales para
indicar a qué red virtual pertenece [3].

El sistema de video de las cdmaras IP se lo segmentara con la VLAN 20
y so6lo el servidor NVR podran acceder a dicha LAN ya que los operadores
para visualizar los videos accederan a la direccion IP del servidor NVR a
través de un navegador, como por ejemplo Google Chrome o Mozilla

Firefox.

En cada Switch es necesario desactivar la VLAN 1, esto por un tema de
seguridad, debido a que por esta VLAN circula todo el trafico que no haya

sido asignado a un puerto del Switch.

Para la creacion de Vlan existen dos formas que son estdticas y
dindmicas, para nuestra segmentacion de red utilizaremos VLAN estatica
de modo que las Vlan a crearse son basadas en el puerto del switch, asi,
cuando un dispositivo entra en la red automaticamente asume su

pertenencia a la VLAN a la que se ha asignado el puerto.

A continuacion, mencionamos las caracteristicas basicas de configuracion
de una VLAN:

e Cada VLAN logica es como un bridge fisico independiente.
¢ Las VLAN pueden extenderse a multiples switch.

e Enlaces troncales se encargan de transportar trafico por mdultiples
VLAN.

Para la segmentacién de la red del centro comercial se crearan 4 VLAN
las cuales son:

Vlan 10 Administracion: Es creada para la Administracion de los switch
gque se encuentran ubicados en los bloques del 1 al 7
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Vlan 20 Video: Es creada para los dispositivos de video vigilancia
incluyendo los equipos de servidores y monitoreo.

Vlan 30 Datos: Es creada para poder dar servicio de internet para
cualquiera de los locales comerciales cuando alguno de estos lo solicite.

Vlan 40 Guest: Es creada para permitir el acceso a internet a los clientes
no autenticados.

En la figura 2.26 se muestra el disefio de red de la VLANs del centro
comercial.

VLAN 10
ADMINISTRACION
VLAN 20

VIDEO

VLAN 30

BLOQUE 1 DATOS

VLAN 40
GUEST
TRUNK
10,20, 30, 40

ioderboarg RBASIG LIDOO0)

BASE NVR
DATOS

PCs
CUARTO DE
MONITOREO

BLOQUE 4 BLOQUE 7 - GARITA

SWi17
SG300-10MPP ovl]

Figura 2.26 Disefio de red de las VLANs

Para la creacién de las Vlan se ha optado crearlas en el switch de capa 3
que se encuentra ubicado en el cuarto de computo cabe mencionar que
este switch sera denominado como switch server. En la figura 2.27 se

muestra su configuracion.

mands, one per line. End with CHNIL/Z.

Figura 2.27 Comando que se usan para la configuracién de los puertos del
switch en modo troncal
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La configuracion que se muestra en la figura 2.27, indica que se realizara
en modo troncal, esto ayudard para la comunicacién entre switches que

se ubican en los bloques del 1-7.

En el switch server se realizara la configuracion VTP denominando como
“vtp domain” de modo que administrara a los demas switch, tal como se

muestra en la figura 2.28:

J #':;tp.
ig) #vtp domain CCLAGRANMANZRANA

P.dcmain name from NULL to CCLAGRANMANZANE
i y ip domain-lookup

Figura 2.28 Comandos que se usan para la configuracion VTP

En la configuracion que se muestra en la figura 2.29 se observa la
configuracion de una VTP mode cliente en el switch S1 y teniendo en
cuenta que estara en modo troncal de la interfaz Gil/1, cabe mencionar
que este tipo de configuracion es realizada en los switches que estan

ubicados en los bloques del 1-7

commands, one per line. End with CHNTIL/Z.
name 51
in-lookup
ient

Figura 2.29 Comandos que se usan para configuracion de VTP en modo cliente

A continuacioén, se muestran los pasos para la creacion de las VLANS:

Paso 1: Asignacion de nombres a las Vlan 10 (Administracion), 20 (Video)
y 30 (Datos).
10

wlan) fname Bdministracion
wvlan) #vlan 20

wvlan) fname
nfig-—vlan) #vlan 3
£i vlian) fname D

Figura 2.30 Comandos que se usan para la asignacion de nombres de VLANs
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Como se puede observar la figura 2.30 las configuraciones de las VLANS
fueron realizadas en el switch server debido a esto seran creadas
automaticamente en los switch Clientes, adicionalmente en cada switch
existe una Vlan Nativa o Vlan por defecto que esta activa, por seguridad
se desactivo dicha Vlan, en la figura 2.31 se observa el estado de “down”

en la Vlan por defecto.

Status Borta

Ldministracion
Camara
Datos

Figura 2.31 Comandos que se usan para mostrar que VLANs estan activas y
desactivadas

Paso 2: Verificacion de las Vlan creadas

En la figura 2.32 se muestra el uso del comando show vlan brief, para la

verificacion de las VLANSs creadas.

w

default

L L e L B L |
Hopomoop [

RAdministracion

Figura 2.32 Comandos que se usan para mostrar los puertos asighados a cada
VLAN.

Paso 3: Asignacion de puertos para las VLANs 10, 20,30

La figura 2.33 muestra la asignacién de los puertos de la VLAN 10, 20,
30 del switch S1.
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-if) #switchpo
-if) #switchpor vlian 10

range) #switchport access vlan 20
range) #interface range fa0/10-24
51 (config-if-range) #switchport access vlan 30

10 Administracion active

20 Camara active Fa0O/3, FaO/4, Fa0/5

Fa0/7, Fa0/8, Fa0/9
Fa0/11, Fa0/12, Fa0/13
Fa0/15, Fa0/16, Fa0/17
Fa0/19, Fa0/20, Fa0/21
Fa0/23, Fa0/24

30 Datos active

ok Q)

Figura 2.33 Comandos que se usan para la asignacion de puertos de los
switch paralas VLANs

La figura 2.34 muestra el direccionamiento dindmico para las VLAN 20

(Video) y 30 (Datos) realizada en el switch server.

hostname SERVER

LI

LI

LI

enable secret 5 S1smERrshiiszgRQOZIOSBVaiEZPNSS0
1

1

ip dhcocp excluded—address 132 _1&8._

ip dhcocp excluded—address 132 _1&8._
1

ip dhcp pocol POOL_DATOS
network 19Z_1€8.1.0 Z55_.Z5
default—router 132 _1&3.1.1
ip dhep pocl BPOOL. CAMRRE
network 192 _1€8_.2Z.0 Z55_.Z5
default—router 132 _1&3.2Z2._1

S
"
"
o
2
"
o
o
=
=
o

i
3]
i
i
o

i
3]
i
i
"
3]
]

Figura 2.34 Direccionamiento dindmico paralas VLANs

Como se observar en la figura 2.34 se ha excluido un rango de direccién
IP tanto para datos como para Las subredes LAN partirdn de la red:
192.168.0.0 /16

¢ Vlan de Invitados (40) con una direccion de red: 192.168.0.0 /24,

numero de hosts disponibles: 254.

¢ Vlan de Datos (30) con una direccion de red: 192.168.1.0 /24, nUmero
de hosts disponibles: 254.

¢ Vlan de Video (20) con una direccion de red: 192.168.2.0/25, nimero
de hosts disponibles: 126.

e Vlan de Administracion (10) con wuna direccion de red:

192.168.2.128/27, numero de hosts disponibles: 30.

La tabla 28 muestra la asignacion de IPs para la VLAN 20 de video.



VLAN 20 VIDEO

Méscara de Subred: 255.255.255.128

Ubicacién Dispositivo Direccion IP
Servidor NAS 1 192.168.2.2
Servidor NAS 2 192.168.2.3
Servidor NAS 3 192.168.2.4

Cuarto de Servidor NAS 4 192.168.2.5

Computo Servidor NAS 5 192.168.2.6
Servidor NAS 6 192.168.2.7
PC1 Monitoreo 192.168.2.8
PC2 Monitoreo 192.168.2.9
Camara0O1l 192.168.2.10

Bloques centro

comercial Camara72 192.168.2.81

Tabla 28. Asignacién de IPs para VLAN 20

administracion.

VLAN 10 ADMINISTRACION

Mascara de Subred: 255.255.255.0

Ubicacién Dispositivo Direccion IP
Router 192.168.2.130
Cuartode [ Switch Principal 192.168.2.131
Computo .
Servidor NVRy BD |192.168.2.132
Switch 1 192.168.2.133
Blogue 1 Sw?tch 2 192.168.2.134
Switch 3 192.168.2.135
Switch 4 192.168.2.136
Blogue 2 Sw?tch 5 192.168.2.137
Switch 6 192.168.2.138
Switch 7 192.168.2.139
Blogue 3 Sw?tch 8 192.168.2.140
Switch 9 192.168.2.141
Switch 10 192.168.2.142
Blogue 4 Sw?tch 11 192.168.2.143
Switch 12 192.168.2.144
Blogue 5 Sw?tch 13 192.168.2.145
Switch 14 192.168.2.146
Blogue 6 Sw?tch 15 192.168.2.147
Switch 16 192.168.2.148
Blogue 7 Switch 17 192.168.2.149
Tabla 289. Asignacion de IPs para VLAN 10
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La tabla 29 muestra la asighaciéon de IPs para la VLAN 10 de
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2.11.2 Seguridad a nivel de Puerto

Basandose en la configuracion que se realizada en todos los switches se
puede observar hasta ahora que no se cuenta con ningln mecanismo de
seguridad a nivel de puertos, el no hacerlo implicaria que el switch quede
expuesto a que alguna persona con conocimientos en redes conecte un

switch personal entre el puerto del switch del gabinete y la camara [3].

La figura 2.35 muestra la conexién de la camara Foscam a uno de los
puertos del switch a través de un cable UTP categoria 6A, esta conexion

se realiza en todos los switches que contienen los bloques del 1 — 7.

Figura 2.35 Seguridad a nivel de Puerto

1. Configurar el puerto en modo de acceso: Para configurar un puerto
como modo de acceso tenemos que ingresar desde el modo configuracion

de interfaz, tal como se observa en la figura 2.36.

End with CNIL/Z.

g) $hostname 51

#inte

Figura 2.36 Comandos que se usan para la configuracion del
puerto en modo acceso

2. Habilitar la seguridad en los puertos utilizados: Desde el modo de
configuracion de la interfaz ingresamos con el comando switchport port-

security, tal como se muestra en la figura 2.37Figura 2.38.
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51{confl

g-if)#awitchport port-security
31 {config-if)#

Figura 2.37 Comando usado para activar la seguridad en los puertos

3. Limitar la cantidad de direcciones MAC permitidos en cada puerto
utilizado: Para realizar esta configuracion, desde el modo de
configuracion de interfaz ingresamos el comando switchport port-
security maximun y el nimero de puertos que deseamos limitar, tal como

se muestra en la figura 2.38.

t-3ecurity ma
t-gecurity max
t- urity maximum 9

Figura 2.38 Comando usado para limitar la cantidad de direcciones MAC
permitidas

4. Configurar la accién que se ejecuta al violar la limitacion del
puerto: desde el modo de configuracion de la interfaz ingresamos el
comando switchport port-security violation restrict, tal como se

observa en la figura 2.39.

curity violation 2
tect mode

rict mode

Figura 2.39 Comandos usados para configurar la accion que se ejecuta al
violar la limitacion del puerto

De acuerdo a la configuracion mostrada se ha configurado los puertos de
modo (restrict) lo cual provoca que al conectar un equipo que no esté
registrado en la tabla de direcciones MAC, no se le permita el ingreso a la

red.
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CAPITULO 3
3 REQUERIMIENTOS DE LA SOLUCION Y PLAN DE TRABAJO

3.1 Requerimientos para el disefio de la solucion

El Centro comercial debera cumplir con los siguientes requerimientos en relaciéon

al desarrollo del disefio del presente proyecto:

¢ Que el Centro comercial nos facilite un espacio fisico y climatizado en el centro
de coOmputo para la instalacion de un rack con los equipos de comunicacion y

servidores que necesitaremos para el desarrollo de la solucién.

¢ Que tengamos la accesibilidad a fuentes de energia eléctrica en dicho espacio
y que forme parte del respaldo eléctrico para que ante la eventual caida de

una de las fuentes, los equipos puedan seguir funcionando.

e Para el cableado de redes de datos que conectara a las camaras IP con el
centro de coOmputo se necesita que el centro comercial nos brinde un espacio
en el sistema de bandejas porta cables que inician por el cielo raso del centro
de cémputo y se distribuye por los locales comerciales que se encuentran a

los laterales.

e Acceso a la ducteria de cables de datos que inicia por el piso falso del centro
de cémputo y se distribuye hasta el local comercial que queda diagonal a la
oficina de administracién, esto permitira la conectividad con los locales que

se encuentran en medio del centro comercial.

e Por ultimo, que se nos facilite planos de la ubicacion de los ductos a utilizar
para cableado vertical, sistema de bandejas porta cables para el cableado
horizontal, de los ductos subterraneos y de la ubicacién de los tableros

eléctricos.

3.2 Planos del sistema de bandejas metalicas porta cables del centro comercial

En la figura 3.1 se muestra el plano de canalizacién del centro comercial, el cual
servira de guia para saber por dénde se pasara la fibra éptica y el cable UTP, en

la figura 3.2 se observa como la fibra 6ptica multimodo 12 hilos queda en posicién



61

de reposo sobre el sistema de bandejas porta cables del centro comercial siendo
su punto de partida el centro de cémputo y en la figura 3.3 muestra una vista del
paso del sistema porta cables al interior del centro comercial.

\ 236 metros |
I I

CFIINA LE
ADMNETRAOOH

100 metros

B Ducto subterrineo
. MSistema de bandejas porta cables
] 133 N\
WC-QIIOHIHEHE1\41\5116\\7119“%20121 122123 124/125/126/127(128/129|130{131132 \
: W
WC-S'\GHGMC-E 104{103 /102 101/100| 99| 98 |97 | 96| 95 | 94 0319219190/ 89(88 87|86 85

50|51]52/53]54 |55 56|57 |58 |59|60|61]62|63 |64 65|66 67 |68 69 70|71|7273|74 75|76 (77 |78/79|80|81]82183| 84

Figura 3.1 Plano de sistema de bandejas metdlicas porta cables
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Figura 3.2 Sistema de bandejas porta cables
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3 Metros

2 Metros

6.5m

3.5 Metros

/ 2 Metros

Figura 3.3 Vista interna del sistema de bandeja porta cables

Fibra Optica Multimodo 12 hilos 50/125 OM3 1300 nm.

Para la seleccion de la fibra 6ptica se consider6 las condiciones del escenario
elegido para el disefio de la red en el centro comercial. La instalaciéon del cable
de fibra se realizara en ductos subterraneos, el cable de fibra elegido sera para
uso interior/exterior, presenta proteccién contra roedores y contra humedad. Para
facilitar la instalacion de la fibra, se dispone de pozos o armarios de revision que

estaran en algunos puntos del centro comercial.

Se ha elegido trabajar con una fibra 6ptica multimodo de 12 hilos de tipo OM3
que cumple con el estandar TIA/EIA 492AAAB-A, el fabricante garantiza que se
puede obtener enlaces de 1Gbps hasta una distancia de 550 metros, trabajando

con una fibra 50/125 um a una longitud de onda de 1300 nm.

En el Anexo D se pueden encontrar las caracteristicas de esta fibra.

Gabinetes y equipos de comunicacion para la solucién del disefio

Dentro del centro de computo de la oficina de la administracion solo se realizara
la instalacién de un rack donde se alojaran todos los equipos de procesamiento
de datos, de comunicacion y un UPS de respaldo de energia para estos equipos
electronicos, mas no de las unidades de climatizacion, energia eléctrica, respaldo

de energia eléctrica, sistema de iluminacién, sistemas de monitoreo remoto,
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equipos de seguridad y control de acceso, ya que todo esto ya se encuentra
habilitado y operativo.

Para la solucion de nuestro disefio se podra utilizar los equipos de comunicacion
y almacenamiento de datos descrito en el capitulo 3.9 y sus correspondientes
subcapitulos.

Gabinete Rack Cerrados de 42U SmartRack TRIPP-LITE SR42UB Premium

En la figura 3.4 se presenta el gabinete rack cerrados de 42U el mismo que
cuenta con guias horizontales donde se alojaran todos los equipos electronicos
necesarios para el funcionamiento de la solucién, tales como, path panel,
distribuidor de fibra 6ptica (ODF), switch, media converter, servidores, cableado,
regletas horizontales y un ups de respaldo de energia eléctrica para todos estos

equipos.

¢ Estard a una distancia de 120 metros entre el extremo superior del gabinete y

el cielo raso del centro de computo de la administracion del centro comercial.

e En el Anexo E se pueden encontrar las caracteristicas de este gabinete rack.

Figura 3.4 Gabinete rack cerrados de 42U SmartRack TRIPP-LITE SR42UB
Premium

Gabinete Rack Cerrados de pared de 9U SmartRack TRIPP-LITE SRW9UG

En la figura 3.5 se muestra el Gabinete rack cerrados de pared de 9U que cuenta
con guias horizontales donde se alojaran todos los equipos electronicos

necesarios para el funcionamiento de la solucién en los bloques del centro
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comercial; equipos tales como, path panel, distribuidor de fibra éptica (ODF),
switches, cableado y regletas horizontales.

Estara ubicado a una distancia de 3 metros de altura en cada uno de los locales

comerciales asignados para su montaje, en el

Anexo F se pueden encontrar las caracteristicas de este gabinete rack.

Figura 3.5 Gabinete rack cerrados de pared de 9U para los bloques del centro
comercial

Gabinete Rack Cerrados de pared de 6U SmartRack TRIPP-LITE SRW6UG

En la figura 3.6 se observa el gabinete rack cerrados de pared de 6U que cuenta
con guias horizontales donde se alojardan todos los equipos electronicos
necesarios para el funcionamiento de la solucion en la garita y en el cuarto de
monitoreo; equipos tales como, path panel, distribuidor de fibra 6ptica (ODF),
switch y regleta horizontal, en el Anexo G se pueden encontrar las

caracteristicas.

Estara ubicado a una distancia de 2.5 metros de altura desde el piso.

Figura 3.6 Gabinete rack cerrados de pared de 6U para los
bloques del centro comercial
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Caja de distribucion de fibra 6ptica montaje a rack

En la figura 3.7 se presenta la caja o el panel de distribucién para fibra 6ptica
(ODF) de montaje en rack que cuenta con una bandeja para facil acceso por el
frente, el cual permitir4 facil acceso e instalacién de la fibra éptica que llegaré al
centro de cdmputo y seré distribuida a los convertidores de medios.

Las abrazaderas para cable y la bandeja para empalmes permiten canalizar los
cables de acuerdo a sus propias necesidades, dejando el espacio suficiente para
almacenar la fibra 6ptica y mantener el radio de curvatura minimo requerido. Este
ODF resulta flexible ya que permite ademas guiar los cables a través de los ojales

de caucho integrados en el panel posterior.

Figura 3.7 Caja de fibra 6ptica (ODF) montaje a rack

Switch de Core Cisco C3750G Administrable para el centro de cOmputo

En la figura 3.8 se observa el switch Cisco 3750 que es un equipo administrable
que estar4 ubicado en el rack del centro de computo de la oficina de
administracion y serd el nucleo de la red, en el Anexo H puede encontrar las

caracteristicas de este switch.

Figura 3.8 Switch Cisco 3750
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Switch de Distribucion Cisco SG200-26P

En la figura 3.9 se muestra el switch Cisco 200PoE que es un equipo
administrable y cuenta con puertos Power Over Ethernet (PoE), se necesitaran
5 de estos equipos para crear la conectividad desde el centro de cémputo a los
bloques 1, 3y 4, en el Anexo | se encuentran las caracteristicas de este switch.

Figura 3.9 Switch Cisco SG200-26P
Switch de Distribucion Cisco SG200-26

En la figura 3.10 se observa el switch Cisco 200 que es un equipo administrable
y se necesitara 1 de estos equipos para crear la conectividad desde el centro de

computo hacia el bloque 2.

En el Anexo J se encuentran las caracteristicas de este switch

Figura 3.10 Switch Cisco SG200-26

Switch de Distribucion Cisco SG300-10MPP

En la figura 3.12 se muestra el switch Cisco 300PoE que es un equipo
administrable y cuenta con puertos Power Over Ethernet (PoE), se necesitaran
4 de estos equipos para crear la conectividad desde el centro de computo a los
bloques 2, 5, 6 y 7. En el Anexo L se encuentran las caracteristicas de este

switch.
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Figura 3.11 Switch Cisco SG300

Switch de Distribucién Cisco SG300-52

En la figura 3.11 se presenta el switch Cisco 300 que es un equipo administrable
y se necesitardn 7 de estos equipos para crear la conectividad desde el centro

de coémputo a los bloques 1, 3, 4,5y 6.

En el Anexo K se encuentran las caracteristicas de este switch.

Figura 3.12 Switch Cisco SG300-52

Mikrotik RouterBoard RB450G

Para poder monitorear los videos en tiempo real de las cdmaras IP desde el
exterior de la red, se establecerd una conexién VPN-CLIENT con seguridad
IPSEC usando un Mikrotik RB450G, el mismo que se presenta en la figura 3.13.

Una VPN es una tecnologia de red que permitira conectarse desde el exterior a
la red del centro comercial a través de Internet, previo el ingreso de la respectiva

IP publica, usuario y contrasefia configurados en el router Mikrotik.
En el

Anexo M se encuentra las caracteristicas de este Mikrotik.

\\
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Figura 3.13 Mikrotik RouterBoard RB450G
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Médulo Transceiver Optico SFP TP-LINK TL-SM311LM

Se necesitara 9 de estos mddulos Transceiver Optico SFP TP-LINK TL-
SM311LM para la conexion de fibra desde el centro de computo hasta los switch

externos donde se conectaran las camaras IP.

En la figura 3.14 se observa uno de estos médulos para fibra de la serie TL-
SM311 que se insertan en los puertos SFP de los switch y permiten ampliar la
distancia de transmisién a mas de 100 metros, que es la longitud maxima del
cable UTP, lo que permitira conectarse con el switch nucleo del centro de

computo.

Con una tasa de transferencia de cada puerto de Gigabit Ethernet equivalente a

1000 Mbps (full daplex) para la transmision de video de las camaras IP.

Figura 3.14 M6dulo Transceiver Optico SFP TP-LINK TL-SM311LM

Chasis para Media Converter TP-Link TL-MC1400 14-Slot Rackmount

Tal como se observa en la figura 3.21, este chasis de montaje en rack para media
converter de 14 ranuras dara cabida a los 9 TP-LINK convertidores de medios,
esto permitird tener un ahorro de espacio, organizacién y centralizar la fuente de
alimentacién. La operacion continla es de gran importancia para la comunicacion
de fibra, por lo que el chasis estd equipado con fuente de alimentacion
redundante opcional y la funciébn de intercambio en caliente que permite la
instalacion y desmontaje del convertidor, y fuente de alimentacion sin tener que

apagar el chasis. Tiene un consumo de energia de 102 W.
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Figura 3.15 Chasis para convertidor de medios TP-Link TL-MC1400

Convertidor De Medio TP-Link MC200CM Fibra MM SC Gigabit

En la figura 3.16 se presenta el MC200CM que es un convertidor de medios

disefiado para convertir a los medios de fibra 1000 Base-SX/LX/LH a cobre 1000

Base-T, o viceversa. Disefiado bajo las normas de IEEE802.3ab 1000 Base-T e
IEEE802.3z 1000 Base-SX/LX/LH, el MC220L esta disefiado para su uso con

cables de fibra multa-modo utilizando el conector tipo SC.

Funciona a 850 nm para la transmisién y recepcién de datos con la adopcién de

fibra multimodo. Transmitir4 a distancias extendidas de fibra 6ptica utilizando fibra

multimodo hasta 0.55 kildmetros.

Caracteristicas Especificas:

Estandar 802.3, 802.3u, 802.3ab, 802.3z, 802.3x, 1000Base SX

Dispone un puerto RJ-45 Gigabit Ethernet 10/100/1000Mbps

Dispone Un puerto 1000 Mbps con conector tipo SC para fibra multimodo
Soporta fibra éptica multimodo 50/125 pm o0 62.5/125 um de 850nm

Puertos MDIX autométicos, duplex medio o completo

Conmutador Dip para seleccion en modo full y half daplex en puerto de fibra

Tiene un consumo maximo de energia de 5.5W (100-240VAC).
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Figura 3.16 Convertidor de medio TP-Link MC200CM Fibra MM SC Gigabit

Caja de distribucion para fibra 6ptica de 12 hilos

Se necesitaran doce de estas cajas de distribucién de fibra éptica, las mismas
que nos permitiran la distribucion de la fibra éptica para la conexién de todos los
switch de los blogues con el switch ndcleo del centro de computo. En la figura

3.17 se presenta una de estas cajas de distribucion de fibra 6ptica.
Caracteristicas de la caja de distribucion de fibras 6pticas:

¢ |nstalacioén facil.

Dispone de una tapa desmontable para facilitar el acceso.

Una placa posterior plana que tiene agujeros para montaje.

Dispone de un lugar para la reserva de cable antes de realizar la conexion.

Es posible utilizar la caja para empalme o parches.

Figura 3.17 Caja de distribucién para fibra éptica de 12 hilos
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Servidor HP ProLiant DL380 G7 para Software NAS

En la figura 3.18 se presenta este servidor HP ProLiant 380, en cual se instalara
el software NVR y la base de datos Oracle la cual almacenara los eventos diarios

registrados por las camaras IP.
Caracteristicas Especificas:

e Procesadores Intel Xeon CPU 6 Core 2.6 GHz 12MB (12 Cores en total)

32 Gb de memoria RAM

8 discos duros SAS 2.5" hotplug 1TB

3 Puertos de 1 Gbps

2 fuentes de poder redundantes

e Consumo méaximo de energia de 460W x 2 (100 - 240V)

Figura 3.18 Servidor HP ProLiant DL380 G7 para Software NAS

Software grabador de video de red (Network Video Recorder NVR)

El Software que usaremos para este proyecto se llama ACTi IVS, sistema de
vigilancia por video IP, escalable y flexible. Gracias a su compatibilidad con las
camaras de alta definicion (HD) de otros fabricantes constituye un potente
sistema de control de seguridad y grabacién IP en HD para una gran variedad de

aplicaciones.

El software NVR ACTi IVS permitira generar reportes estadisticos a través de
sus funciones de reconocimiento facial, conteo de personas como se observa en

la figura 3.19 y reconocimiento de placas de vehiculos como se observa en la

figura 3.20.
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La Informacion que se obtendra del andlisis de las imagenes obtenidas por las
camaras de seguridad en tiempo real permitira al centro comercial aumentar la

rentabilidad de los negocios y mejorar su seguridad.

Cada registro en la base de datos referente a cada imagen tiene un tamafio de
1KB y cada registro de conteo tiene un tamafio de 400 bytes.

Unos de los usos que le daremos al software en tema de video vigilancia sera el
de detectar la aparicién frecuente de visitantes sospechosos o con antecedes

dentro del centro comercial.

El Software de reconocimiento facial analiza los flujos de video y después coteja
los resultados con imagenes anteriores, asi como con informaciéon de su base de
datos en Oracle, ademas podra analizar grabaciones con fines de investigacion,
con expectativas a convertirse en un recurso valioso en las operaciones diarias

del centro comercial.

El Software nos permitira hacer varias clasificaciones como:

¢ Clientes regulares o VIP para poder darles trato especial.

¢ Visitantes indeseados.

e Hacer el conteo de clientes.

Caracteristicas especificas del software NVR ACTi IVS :

e Soporta hasta 100 canales

¢ Multiples niveles de acceso de usuario con proteccion por contrasefia
¢ Utilizando usuarios de dominios locales o Windows

¢ Base de datos de grabacion limitada sélo por el espacio en disco
e Grabacion directa en discos locales y de red

e Configuracion flexible con visién en vivo para hasta 50 cAmaras
¢ Se pueden buscar grabaciones a partir de la fecha y la hora

¢ Visualizacion cronolégica, basqueda inteligente, marcadores
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¢ Velocidad de reproduccion: hasta 64x o frame a frame
e Grafico cronoldgico para facilitar la vision completa de los eventos
¢ Reproduccion o video y audio para hasta 25 camaras

¢ El Streaming por interne se optimiza para reducir el tiempo de almacenamiento

en bufer del espectador alcanzando 4Kbps a 30fps por cdmara.

\/ 1 | VS ACTiVideo Analytics
’P‘ ﬁ.ggl;! PEOPLE COUNTING

BEEEES EmE O v

People In

People Out

Figura 3.19 Software NVR ACTi IVS: Conteo de personas

¢ ACTi | VS ACT Video Anatvecs
”‘ gy AUTOMATIC LICENSE PLATE

Cavntiing Ve RE!

3503ES

Time

2014/3/12 1420

Figura 3.20 Software NVR ACTi IVS: Conteo de vehiculos y reconocimiento de
placas



74

Requisitos minimos del Sistema

¢ Sistema Operativo Windows 7 Professional

CPU: Intel P4 o superior, 2 GHz (Intel Xeon recomendado para grandes

sistemas)

1 GB de RAM (8 GB recomendado para grandes sistemas)

Tarjeta de red de 100 Megabits (red Gigabit recomendada para grandes

sistemas)

Base de Datos Oracle 10g o superior

El fabricante especifico en la tabla 30 el requerimiento necesario que permite la

transmision del contenido por internet:

Resolucion bitrate
1280 x 720 1700 kbps

Tabla 29. Bitrate de transmision de video por internet

La tabla 31 muestra el consumo de ancho de banda generado por los

navegadores mas populares:

Bitrate
Resolucién Cédec Chrome Mozilla
con HTMLS Firefox con
HTML5
720p (1280x720) | H.264 Nivel 10 | 1.378 Mbps | 1.644 Mbps

Tabla 30. Bitrate generado por Google Chrome y Mozilla Firefox

Servidor NAS Synology RackStation RS3617xs+

En la figura 3.27 se presenta el servidor NAS Synology RackStation 3617 que es
un dispositivo de 12 ranuras para conectar hasta 12 discos de 3.5”, en él se
configurara un arreglo de discos RAID 5y un disco de reserva (HOT SPARE) ,

en el Anexo N se encuentran las caracteristicas de este equipo.
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Figura 3.21 Servidor NAS Synology RackStation RS3617xs+

3.4.1 Calculo de cantidad de espacio en disco duro requerido sin

configuracion de RAID 5y la implementacion de HOT SPARE

Tal como se vio en la tabla 8, se necesita una cantidad de espacio de
almacenamiento de 166.15 TB para almacenar 4 meses de grabacion
en una resolucion de 1280 x 720.

Sin configuracion RAID 5 y HOT SPARE, y utilizando discos duros de

8TB, en la ecuacidn (3.1) se tiene el siguiente calculo:

166.15 TB (3.1)

3TB = 20.76 = 21 discos duros de 8 TB

3.4.2 Calculo de cantidad de espacio en disco duro requerido para la

configuracion de RAID 5y la implementacion de HOT SPARE

Es necesario para el calculo saber que realmente cada disco duro tiene
una capacidad de almacenamiento distinta a la se describe, esto es
porque los fabricantes de unidades de disco duro comercializan las
unidades en términos de capacidad decimal, asi en la ecuacion (3.2)

tenemos que:
1 Terabyte (TB) equivale a 1.073741824 de bytes (3.2)

En el siguiente ejemplo se muestra el uso de la férmula, si se desea
conocer la capacidad real de almacenamiento de un disco de 8 TB,
primero lo pasamos a su valor a decimal, tenemos entonces que:
8 TB = 1099511627776 bytes
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Como se analizé anteriormente sin configuracion de RAID 5 y HOT
SPARE, y para lograr alcanzar el requerimiento minimo de 166.15
TB, usando discos duros de 8TB se necesitaria 21 discos duros que
suman 168 TB y con eso seria suficiente pero la informacién contenida
en los discos quedaria desprotegida, para crear seguridad en los datos
almacenados en los disco se configurara un arreglo de discos RAID 5
y se implementara un disco de reserva (HOT SPARE), estas 2
configuraciones implica que se sacrificara 2 discos. 1 disco debido a
gue RAID 5 realiza una division por blogues de informacién y un bloque
de paridad que nos permite reconstruir la informacion del volumen
completo del conjunto de discos si uno de los discos se averia. Y el
otro disco debido a que HOT SPARE se mantiene inactivo hasta que
uno de los discos activos falla, en ese momento el disco de reserva
comienza a funcionar reemplazando el disco erréneo reconstruyendo
el conjunto de discos de esta manera se protege los datos contra dos

fallos simultaneos.

Otra forma de proteger los videos almacenados en los discos duros es
gue los videos obtenidos por las 72 camaras IP no se almacenen en
un solo conjunto de discos, si no que se creard 6 conjuntos de discos,
de esta manera se tendra 6 grupos de 12 camaras IP cada uno y cada
grupo almacenara la grabacion de los videos en cada uno de los 6

conjuntos de discos duros.

De esta manera tenemos que se usara 6 conjuntos de discos duros, y
cada conjunto tendra una configuracion de RAID 5 y HOT SPARE en
la cual se almacenard los videos de 4 meses de grabacion obtenidas

de 12 camaras IP.

Asi entonces para almacenar en un conjunto de discos duros la
cantidad minima de 27.69TB correspondientes a 12 camaras IP y
usando discos de 8TB (7.28 TB reales) y sin RAID 5 y HOT SPARE

tenemos el siguiente célculo de la ecuacion (3.3):



77

(4 discos duros x7.28) TB =29.11TB (3.3)

Estos 4 discos duros satisfacen el requerimiento de almacenamiento
de los 27.69 TB pero como se usard la configuracién de RAID 5y HOT
SPARE se afiadira 2 discos duros adicionales, lo que nos deja una
cantidad de 6 discos duros por cada uno de los 6 conjuntos de discos
gue se tendra.

Para Finalizar con esta parte, se tiene que 6 discos duros por 6
conjuntos de discos tenemos que se necesitara 36 discos duros de 8TB
cada uno, de esta manera se tiene que se necesitara 6 servidores NAS
para los 36 discos duros teniendo una capacidad total de
almacenamiento de 174.65TB que cumple con el requerimiento minimo
de 166.15 TB.

Camaras IP PoE para exteriores FOSCAM FI9803EP

En la figura 3.22 se presenta la camara IP Foscam 9803PoE cuya
principal funcién es la de transmitir video en tiempo real de los clientes

gue ingresan y salen de los locales comercial.

La Tecnologia Poe presente en esta camara ayudara a que puedan
conectarse a la corriente eléctrica utilizando el mismo cable de red,
esta ventaja permitir4 que se elimina la necesidad de conectarse a una
toma de corriente cercana o la necesidad de lidiar con paneles

eléctricos.

Figura 3.22 Camara IP Poe para exteriores FOSCAM FI9803EP

Considerando que cuanto mas pequefia es la distancia focal, mayor

serd el ancho de cobertura, la lente de esta cAmara se lo configurard
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en un angular de 4 milimetros que le permitira tener un angulo de vision
de 75 grados consiguiendo con esto tener un ancho de cobertura que
abarcara el ingreso de los dos locales comerciales a los que se le
desea contabilizar el nimero de clientes que entran y salen, es decir,
el ancho de cobertura es de 12 metros (el ancho de dos locales

comerciales) tal como se observa en la figura 3.23.

)6—m| /
LOCAL | LOCAL | LOCAL LO(EL LOCAL
/

5/ 4 3

12m
Angulo de vision de 75 grados

/ La lente tiene un angular de 4mm

a Camara IP #\_7_
FOSCAM FI9803EP

Distancia del objetivo 12m

Figura 3.23 Distancia focal de camara IP

Caracteristicas especificas de la camara IP Poe para exteriores
FOSCAM FI9803EP:

¢ Tiene una resoluciéon de 1,0 megapixeles

e Calidad de imagen H.264, con una velocidad de 30 o 25 imagenes

por segundo en todas las resoluciones.

e Formatos graficos soportados: 320 x 240, 640 x 480 (VGA), 1280 x
720 (HD 720)

¢ La lente tiene un angular fijo de 4mm

¢ Tiene un angulo de visién diagonal de 75 grados

e Vision nocturna hasta 20 metros gracias a un led.

e Tiene un consumo maximo de energia de 4.2W (DC 12V/1.0A).
Switch KVM HP TFT7600 G2 de 1U

En la figura 3.23 se presenta el Switch KVM HP 7600 de consola

raqueable que ocupa 1U de espacio en el gabinete del rack cerrados
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del centro de cémputo, combina un teclado en espafiol con mouse tactil

y un monitor de 17.3 pulgadas, permitird gestionar el servidor desde el

centro de cémputo.

Figura 3.24 Switch KVM HP TFT7600 de 1U

TRIPP-LITE UPS SMARTONLINE SU6000RT4UTF 6000VA para el

rack del centro de cémputo.

Para determinar el UPS que se necesita para suministrar respaldo al

rack, la tabla 32 muestra la suma de las potencias eléctricas de cada

dispositivo que se encontrara en el gabinete rack cerrados que estara

ubicado en el centro de cémputo.

EQUIPOS caNT. | PoTENCIA | [ JOTAL |

Cisco C3750G-24TS-E Catalyst Managed 1 169 169 W
Firewall Fortinet FortiGate 100D 1 63.1 63.1 W
Chasis para Media Converter TP-Link TL-MC1400 14-Slot Rackmount 1 102 102 W
Ventiladores para rack 2 22 44 W
Monitor LED 19" 1 10 10 W
Servidor ProLiant DL380 G7 460W x 2 Fuentes 2 460 920 W
Servidor NAS Synology RackStation RS3617xs+ 6 500 3000 W
TOTAL | 4308.1 W

Tabla 31. Calculo de consumo de potencia total de los equipos en el rack

La carga total de equipo en el rack es de 4308.1 watts, de este valor

calculamos el factor de potencia que es el 60% y nos da como resultado

6892.96 que es el V.A. (Volts-Amperes), calcularemos un 40%

adicional para crecimiento en caso de que en un futuro se quiera
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agregar algun equipo mas dando como resultado 9650.14 V.A. con
este valor de carga se elige el UPS TRIPP-LITE SU10KRT3U
10000VA, el mismo que se lo presenta en la figura 3.25.

Figura 3.25 UPS Tripp-Lite SmartToline SULI0KRT3U 10000VA

Los equipos actuales en el rack necesitan para su funcionamiento
6892.96 VA y como se observa en el Anexo O donde se encuentran
las caracteristicas de este UPS, una carga minima de hasta 5000 VA
en el UPS permite un tiempo de respaldo de 12.5 minutos, que se
puede considerar tiempo suficiente entre el cambio de la energia
eléctrica publica con el generador de energia eléctrica del centro

comercial.
Equipos que estaran ubicados en el gabinete rack del centro de
computo

La figura 3.26 muestra como estaran distribuidos los equipos
electrénicos y cableados dentro del gabinete rack del centro de

cémputo.
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CENTRO DE COMPUTO

e FIBRA OPTICA MULTIMODO 12 HILOS 50/125 OM2 850nm
CABLE UTP CATEGORIA 6A

ENLACE DE DATOS MINIMO SUGERIDO
PARA STREAMING DE VIDEO: 288 kbps

CONEXION DE CABLEADO UTP CON CUARTO DE MONITOREO

CONEXION DE FIBRA OPTICA CON BLOQUE 1 (2 pares de hilos)
-CONEXION DE FIBRA OPTICA CON BLOQUES 2y 3 (3 pares de hilos)
CONEXION DE FIBRA OPTICA CONBLOQUES 4, 5,6y 7 (4 pares de hilos)

1 DISTRIBUIDOR DE FIBRA OPTICA (ODF) EN RACK

9 PATCH CORD DE FIBRA OPTICA MULTIMODO SC 50/125 OM2 850n 2Mts
1 PATCH PANEL DE 24 PUERTOS CAT 6A

9 MEDIA CONVERTER FIBRA OPTICA A UTP EN RACK

18 PATCH CORD UTP CATEGORIA 6A DE 1 METRO DE LONGITUD
[

routerboard RB450G CICICICINT 1 ROUTER MIKROTIK ROUTERBOARD RB450G - FIREWALL + VPN

Cisco

Catalyst

S IETDOInm

LU T

1 SWITCH CISCO CATALYST 3750G 24 PUERTOS 1Gbps

1 SERVIDOR HP PROLIANT DL380 G7

6 SERVIDOR NAS SYNOLOGY RACKSTATION RS3617XS+

1 REGLETATRIPP-LITE 12 TOMACORRIENTES

1 UPS TRIPP-LITE SMART TO LINE SUT0KRT3U 10000VA

Figura 3.26 Layout de los equipos electrénicos en el centro de cOmputo
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3.5 Equipos del Cuarto de Monitoreo
Para el cuarto de monitoreo necesitaremos los siguientes equipos.
PC de sobremesa HP ProDesk Micro Torre 600 G2

Se necesitaran 2 PC de escritorio HP ProDesk 600 que dispondran de la potencia
y velocidad necesaria para mantener el sistema activo y listo durante todo el dia
de trabajo, lo que le permitira monitorear sin problemas los sucesos capturados

por las cAmaras IP. En la figura 3.27 se presenta esta PC.
Caracteristicas Especificas:
¢ Windows 10 Pro

Procesador Core i5

Disco Duro de 500 GB

Memoria RAM de 16 GB

Puertos USB 3.0

Tarjeta de red de 1 Gigabit

Consumo maximo de energia de 280W.

Figura 3.27 HP ProDesk Micro Torre 600 G2
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Tarjeta de Video ASUS GT-710 2GB VGA DVI HDMI PCI Exp. 2.0

En cada PC HP600 se instalara una tarjeta de video ASUS 710, tal
como se muestra en la figura 3.28, que sumado al puerto VGA de la
PC, me permitird habilitar en cada PC hasta 4 monitores para que
trabajen de manera simultanea.

Figura 3.28 Tarjeta de Video ASUS

Adaptadores DVI a VGA y HDMI a VGA

Debido a que los monitores que se adquiriran son con puerto VGA,
estos adaptadores permitiran transformar el puerto DVI y HDMI de la
tarjeta de video a VGA y de esta manera conectar 4 monitores a cada
PC sin problemas, teniendo un total de 8 monitores habilitados para el

monitoreo. En la figura 3.29 se muestra estos adaptadores.

S

Figura 3.29 Adaptadores DVI a VGA y HDMI a VGA
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Estacién de Trabajo del Cuarto de Monitoreo

La figura 3.30 muestra los componentes que conformaran una estacion
de trabajo del cuarto de monitoreo, cada estacién tendra un ordenador,
un teclado, un mouse, un ups, un soporte y cuatro monitores, y cada
uno de estos monitores visualizard nueve videos en tiempo real

obtenidos de las camaras |IP ubicadas en el exterior.

El ordenador estard dedicado a funcionalidades de soporte y

administracion de los videos en tiempo real o los que estan grabados

cuando se desea verificar algun evento pasado.

Figura 3.30 Componentes de la estacion de trabajo de monitoreo
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A cada uno de los ordenadores del cuarto de monitoreo se le instalara
una tarjeta de video que le permitira tener 4 pantallas multiples, debido
a que la tarjeta de video trae puertos DVI y HDMI, se har4 uso de
convertidores VGA tal como se muestra en la figura 3.31.

Figura 3.31 Se dispondra de 4 puertos de video VGA en cada ordenador

3.6 Personal capacitado y equipado

Para una adecuada labor en la red cableada tanto de cobre como de fibra 6ptica,
cada pareja sera dotada de un set adecuado de herramientas y equipo de

proteccion, en la tabla 33 se observa el equipo con el que contaran los técnicos.

Herramientas Descripcién

Alicates, destornilladores, taladro, ponchadoras,
cuchillas, linternas, flexbmetro, etc.

Guantes, gafas de proteccion, cinturones anti
lumbago, botiquin basico

Equipos de pruebay | Seguidor de tonos, multimetro, etiquetadora,
comunicacion radios

Menores

Equipo de proteccién

Formatos de inspeccion, instalacion y

Hojas CheckList o
mantenimiento

Tabla 32. Listado de herramientas
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3.7 Planificacién del tiempo de implementacion del proyecto

La figura 3.32 se muestra una proyeccion en la que se detalla que para la
implementacion de este proyecto se tomara 54 dias.

En la proyeccion se comienza con un disefio de la solucién en el cual se realizara
un levantamiento de la informacion para obtener datos mas certeros acerca de
los lugares exactos donde se instalaran los equipos de comunicacion y el

cableado, y la ubicacioén precisa de donde se instalaran cada camara IP.

La compra de los equipos como se refiere en la proyeccion, se refiere a la
adquisicion de los equipos de cédmputo, de comunicacién y las camaras IP que
se necesitaran para la implementacion de este proyecto y el tiempo que se tomara
en el mismo, ya que ya que algunos de los switch se los adquirira en el extranjero
y por ende su tiempo de llegada al pais se lo esta considerando. La compra del
cableado UTP y de fibra Optica también esta detallado en la proyecciéon como
“compra de cableado UTP y fibra 6ptica”, y esta compra se la haran dentro de la

ciudad.

Los equipos de computo para el cuarto de monitoreo como se los comprara en la
ciudad se los podra ir armando y configurando, esta tarea se la detalla en la
proyeccion con el nombre de “instalacion de los equipos para el cuarto de

monitoreo”.

La instalacion del tendido de cableado para los bloques del 1 — 7 tal como se
menciona en la proyeccién hace referencia a que cuando se cuente con el
cableado se comenzara con su instalacion por todo el centro comercial y

respectivo etiquetado.

La instalacién de los equipos para los bloques del 1 — 7 tal como se menciona en
la proyeccion, hace referencia a una vez que ya se tengan los equipos de
comunicacion se procedera a instalarlos en los lugares correspondientes como
el centro de computo, los gabinetes rack cerrados de pared ubicados en los
bloques del centro comercial y en el cuarto de cOmputo. La instalacion de las

camaras IP para los locales y la garita que se menciona en la proyeccion, se
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refiere a una vez habilitados los puntos de red para las cAmaras IP se procedera

con la instalacién y configuracién de cada una de estas camaras.

La configuracién de equipos que menciona la proyeccion hace referencia a la
configuracion del servidor con el software NVR y la base de datos, a los switches
con el tema de la creacién de Vlans y puertos seguros, a los servidores NAS y la

configuracioén de los equipos de computo del cuarto de monitoreo.

Y para finalizar la Ultima tarea de la proyeccioén hace referencia a la realizaciéon
de un test a la red la misma que me permitira ver si todos los puntos de red estan
funcionando correctamente y de encontrarse problemas se procedera con su

respectiva solucién.

DISENO DEL 40 dias lun vie 31/03/17
PROYE™CTO SISTEMA 06/02/17
DE VIDEO
VIGILANCIA®
- DISERO DE LA 4 dias lun jue
SOLUCION 30/01/17  02/02/17
= UBICACION DELAS 3 dias vie 10/02/17 mar
= CAMARAS IP Y DE 14/02/17
3 LOS PUNTOS DE
= DATOS
; COMPRA DE LOS 10 dias mié mar
s EQUIPOS 15/02/17  28/02/17
2 COMPRA DE 2 dias mié jue
[} CABLEADO UTP Y 01/03/17  02/03/17
FIBRA OPTICA
INSTALACION DE 2 dias vie 03/03/17 lun
LOS EQUIPOS PARA 06/03/17
EL CUARTO DE
COMPUTO
INSTALACION DEL 7 dias mar mié
TENDIDO DE 07/03/17  15/03/17
CABLEADO PARA
LOS BLOQUES DEL
1-7
INSTALACION DE 3ons jue lun
- LOS EQUIPOS PARA 16/03/17  20/03/17
Z LOS BLOQUES DEL
<
J 1-7
E INSTALACION DE LAS 3 dias mar jue
- CAMARAS 1P PARA 21/03/17  23/03/17
2 LOS LOCALES
§ INSTALACION DE LAS 1 dia vie 24/03/17 vie 28/03/17
CAMARAS IP PARA
GARITA
CONFIGURACION DE 3 dias mar jue
LOS EQUIPOS 28/03/17  30/03/17
TESTINGDELARED 108 vie 31/03/17 vie 31/03/17

Figura 3.32 Diagrama de Gantt para laimplementacion del proyecto
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3.8 Presupuesto de Mano de Obra

En la tabla 34 se muestran los valores que costard la contratacién de cada
profesional para la realizacion de este proyecto, los mismos que se encargaran
de la instalacién, configuracion y mantenimiento de los respectivos equipos
electronicos y de los técnicos que se encargaran de la instalacién del cableado
UTP vy fibra dptica.

Cantidad de . Precio por Valor
Personal Dias
Personas Hora Total
Personal IT 2 40 $7.00 $ 4,480.00
Asistentes técnicos de IT 8 30 $ 3.00 $ 7,200.00
Otros especialistas
(electricista) 5 5 $2.00 $ 400.00
TOTAL | $12,080.00

Tabla 33. Presupuesto de mano de obra

3.9 Presupuesto Final

En la tabla 34 y 35 se muestra el presupuesto total de la inversién para el

desarrollo de este proyecto, en cual se incluye el valor de mano de obra.

El valor total de este proyecto es de $159,674.99 y no estan incluidos los

impuestos.

Detalle Cant. Pre(cd%g)o =
Gabinete Rack 1 310.00
Organizador Horizontal 2 43.32
Organizador Vertical 2 63.84
Multi-tomas para rack. 12 tomacorrientes TPL-84-12 2 72.96
Tornillos de Montaje y Tuercas Jaula M6 para 20 4036
Rack/Gabinete de Servidores '
Ventiladores para rack con 70 2Mt. y enchufe VENT-71 5 77 68
110VAC '
Switch de 24 Puertos Administrable 1 2,372.73
Caja de fibra 6ptica montaje a rack ODF 1 131.10
Chasis para Media Converter 1 350.00
Transceiver Convertidor Fibra Optica a UTP 1000Mbps 9 1,128.60

Tabla 34. Presupuesto (Parte 1)



Detalle

Etiquetas para identificar cables

Switch de 8 Puertos Administrable

Equipos completos Core i5

Teclado y Mouse USB

Memoria de 16GB

Tarjetas de video

Adaptadores DVI a VGA

Adaptadores HDMI a VGA

Monitores LED 19"

Soporte para 4 monitores

UPS para los equipos de monitoreo

Servidor HP Proliant 380

Discos Duros 1TB para Servidor

Licencia Windows 10 PRO para Software NVR
Sistema Operativo Centos para Base de Datos
Servidor NAS Synology RackStation RS3617xs
Disco duro WD Red 8TB SATA-III Interno 3.5" para
NAS

Licencias IVS Server + People Counting Server
Céamara IP PoE para exteriores

Gabinete Rack Cerrados De Pared 6ur Con Bandeja
Patch Panel Categoria 6 Cat6 24 Puertos Con Jacks
Para Rack

Switch Cisco SG200-26P

Switch Cisco SG200-26

Switch Cisco SG300-52

Switch Cisco SG300-10MPP

Modulos SFP Optico

Tornillos de Montaje y Tuercas Jaula M6 para
Rack/Gabinete de Servidores

Cajas de Distribucion para fibra éptica de 12 Hilos
Caja de Empalmes de fibra 6ptica

Fibra Optica MultiModo 62.5, 12 Hilos

Conectores SC/UPC prepulido multimodo

Patch cord de fibra éptica SC 1 metro

Tabla 35. Presupuesto (Parte 2)

Cant.
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52
10
900

36
18

89

Precio Total

(USD)
100.00

206.22
1,933.44
63.84
247.15
200.64
7.98
20.50
905.34
180.00
223.44
2,041.86
2,687.89
212.46
0.00
44,460.00

20,109.60

31,500.00
8,819.02
2,109.00

718.20

2,274.30
242.79
3,750.20

1,494.75
367.29

10.92

570.00
159.60
923.40
20.52
61.56



Detalle

Rollos de Cable UTP Categoria 62

Patch cord UTP Cat 6A de 1 metros cada uno para los
equipos del rack

Patch cord UTP Cat 6A de 1 metros cada uno para
rack de pared

Patch cord UTP Cat 6A de 50 centimetros cada uno
para las cAmaras IP

Faceplate De 1 Tomas Para Jack RJ-45
Faceplate De 2 Tomas Para Jack RJ-45
Canaleta simple 3mts

Uniones esquineras para canaleta
Mano de Obra

90

Cant Precio Total
: (USD)

52 5,038.80
15 51.30

345 1,179.90

72 164.16

72 246.24

273 1,089.27

1800 3,078.00

50 22.23
12,080.00

TOTAL 159,674.99

Tabla 36. Presupuesto de equipos y mano de obra
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Podemos concluir con la realizacion de este trabajo que el uso de un sistema de
video vigilancia es una tecnologia de vigilancia visual que combina los beneficios
analégicos de los sistemas tradicionales con las ventajas de las redes de
comunicacion IP de modo que en los locales del Centro Comercial La Gran
Manzana se tendra un mayor control de las personas que ingresan y salen de cada

local comercial.

2. Dado, que el sistema de video vigilancia no solo servira para el control de ingreso
y salida de personas y vehiculos del centro comercial, sino que también nos
proveera la evidencia necesaria para comprobar la inocencia o culpabilidad de

personas involucradas en hechos que atenten contra el bien comun.
Recomendaciones

1. Se recomienda hacer uso de los reportes de las estadisticas de conteo de
personas y vehiculos para que los administradores y duefios de los locales
comerciales estén siempre activos en el marketing de sus negocios y asi evitar

perdida de liquidez o cierre de locales.

2. Cuando se empiece a brindar el servicio de datos, es recomendable llevar
estadisticas de trafico de red y un registro histérico, lo cual permitira establecer
tendencias de crecimiento en el uso de la capacidad y de esta manera planificar
correctamente posibles implementaciones de equipos con mejores prestaciones
que puedan satisfacer las necesidades de los duefios de cada local comercial

antes de que se tenga una red completamente saturada.

3. Se debe realizar un cronograma para dar mantenimiento preventivo en los equipos

de comunicacion y revisar los logs de los servidores.
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ANEXOS

Anexo A: Distribucion de los locales comerciales del centro comercial
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El centro comercial “La Gran Manzana” tiene 133 locales los cuales se describen a
continuacion:

NUM | NOMBRE DESCRIPCION
1| BANCO D-MIRO Servicios bancarios
2 | BANCO D-MIRO Servicios bancarios
3| BANCO D-MIRO Servicios bancarios
4| BANCO D-MIRO Servicios bancarios
5| VACIO
6 | COMERSELEC S.A. Venta de materiales eléctricos
7 | TECNIELECTRICA Brinda soluciones de Ingenieria Eléctrica
con disefos, estudios, y desarrollo de
8 | TECNIELECTRICA obras en alta, media y baja tension
9| ACCESORICELL Vepta de acE:e_sorios y repuestos para
teléfonos moviles
10 | DENTAL DESIGN & CARE Profesionales dentales
11 | BARRACUDA Gimnasio — Crossfit
12 | BARRACUDA Gimnasio — Crossfit
13 | BARRACUDA Gimnasio — Crossfit
14 | EARODAD S.A. ImporFacic’m y co_mercializacién de
materiales eléctricos
15 | NATURES GARDEN Centro Naturista y de Negocios
16 | NATURES GARDEN Centro Naturista y de Negocios
17 | NATURES GARDEN Centro Naturista y de Negocios
18 | DINAMITA FIT Gimnasio — Aerébicos
19 | ALOHA CAFE Cafeteria
19 | SPA DANIELA ECHANIQUE Centro Estético
20 | PREMIUM TECH Equipos de Tecnologia
21 | PREMIUM TECH Equipos de Tecnologia
22 | PREMIUM TECH Equipos de Tecnologia
23 | PARQUE DE LA PAZ Servicios Mortuorios
24 | VACIO
25| VACIO
26 | MINISTERIOS ATLETAS DE Llevar la palabra de Dios, sin importar las
27 | CRISTO rivalidades entre futbolistas y deportistas.
28 | AVIAUTO Equipamiento Automotriz
29 | VACIO
30 | ULTRASOUND MEDICAL CENTER dcjg‘,},ﬁgrde diagnostico por ecografia y
31| VACIO
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32 | EVOLUTION Gimnasio — Crossfit

33 | EVOLUTION Gimnasio — Crossfit

34 | EVOLUTION Gimnasio — Crossfit

35 | SHE Peluqueria

36 | BLUDENTAL Profesionales dentales

37 | DARA Distribuidoras de productos de belleza
38 | SURTIBELL S.A. Distribuidoras de productos de belleza
39 | COME INTELIGENTE Restaurant

40 | SARA Manicura y Pedicura

41 | VACIO

42 | VACIO

43 | SM - APRENDER LO ES TODO Editorial

44 | VACIO

45| SOLE BY VALENTINA Venta de Ropa de Hombre & Mujer
46 | PSA Venta por catalogo - purificadores de agua
47 | SON GA Restaurant Coreano

48 | SFA Servicios de gigantografias

49 | SFA Venta de celosias, mandalas, etc.

50 | SFA Decoracién publicitaria

51| GYM SINERGYM Gimnasio

52 | GYM SINERGYM Gimnasio

53| GYM SINERGYM Gimnasio

ofrece maquinas de envasado y

54 | MULTIVAC soluciones completas para los
procedimientos de embalaje

55 | MULTIVAC

56 | VACIO

57 | ULTRA-LAB Laboratorio clinico

58 | VACIO

59 | PICANTERIA EL BUEN SABOR Restaurant

60 | VACIO

61| VACIO

62 | VACIO

63 | MAFRICO Equipos de climatizacion

64 | MAFRICO Equipos de climatizacion

65 | MOVISTAR EXPRESS Venta de Equipos y planes

66

MOVISTAR EXPRESS

Venta de Equipos y planes

67

INEN

68

INEN

69

CONSTRUBRIDA S.A.

Desarrollo de proyectos y construcciones

70

VACIO

71

ELECTROFAYPE

72

VACIO

73

DASS CONFORT

Venta de Muebles

74

DASS CONFORT

Venta de Muebles

75

DASS CONFORT

Venta de Muebles
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76 | SINPET S.A.
77 | MERWE Instalaciones y Tecnologia
78 | MERWE Instalaciones y Tecnologia
79 | MERWE Instalaciones y Tecnologia
80 | YANBAL Distribuidoras de productos de belleza
81 | YANBAL Distribuidoras de productos de belleza
82 | YANBAL Distribuidoras de productos de belleza
83 | YANBAL Distribuidoras de productos de belleza
84 | YANBAL Distribuidoras de productos de belleza
85 | YANBAL Distribuidoras de productos de belleza
86 | YANBAL Distribuidoras de productos de belleza
87 | YANBAL Distribuidoras de productos de belleza
88 | LAUMAYER
89 | MEDI LABOR Laboratorio
90 | MEDI LABOR Laboratorio
91 | CREDI MUNDO Venta de equipos tecnolégicos
92 | POWERSUN Planifi,cacién, disefio e instalacion de
energia renovable

93 | TRES MOSQUETEROS Restaurante
94 | PRANZO Restaurante
95 | SESING AQUA Ingenieria Subacuatica
96 | SESING AQUA Ingenieria Subacuatica
97 | SESING AQUA Ingenieria Subacuética
98 | SESING AQUA Ingenieria Subacuética
99 | FAST CENTER CAR Servicio de renta de carros

100 | POLITAPIZ Venta de telas

101 | POLITAPIZ Venta de telas

102 | KINESIO VITALITY Terapia Fisica

103 | SCHULLO Productos alimenticios

104 | SCHULLO Productos alimenticios

105 | SCHULLO Productos alimenticios

106 | UNIDENTAL Profesionales dentales

107 | VACIO

108 | KECE FAJAS Venta de fajas femeninas

109 | PEGATE UN PIKE Restaurante

110 | VACIO

111 | DIOSAS Centro Estético

112 | COMPUCIMA Electrénica Security

113 | COMPUCIMA Electrénica Security

114 | VACIO

115 | NORVIDA Centro Medico

116 | NORVIDA Centro Medico

117 | NORVIDA Centro Medico

118 | NORVIDA Centro Medico

119 | AD IMPORTACIONES

120

LA PARRILLA DEL CHE MARCELO

Restaurante — Parrillada
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121 | LA PARRILLA DEL CHE MARCELO | Restaurante — Parrillada

122 | LA PARRILLA DEL CHE MARCELO | Restaurante — Parrillada

123 | VACIO

124 | DASS CONFORT Muebles Ecuador

125 | ENWOLE Asespna y Consultoria en Segurldad,
Ambiente y Proyectos Industriales

126 | MUEBLERIA VASCONEZ

127 | VACIO

128 | VACIO

129 | EUROLIBROS Editorial

130 | VIVIANA CORTEZ Extens_lones de cabello ,humano,
tratamientos y peluqueria

131 | VACIO Extens_lones de cabello ,humano,
tratamientos y peluqueria

132 | JAMES BROWN PHARMA Laboratorio Farmacéutico

133

DELPORTAL CARNISARIATO

Venta de carnes
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Anexo B: Puertos Asignados en cada switch del disefio

BLOQUE 1
SWTCH1: SG200-26P
PUERTOS .
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
802.1Q Troncal SFP
24
\802.1Q Troncal (CASCADA)
VLAN VIDEO 20 1-12 192.168.20.11 - 192.168.20.19
VLAN DATOS 30 13-24 192.168.30.11 - 192.168.30.28
SWTCH2: SG300-52
802.1Q Troncal (CASCADA) 1
VLAN DATOS 30 2-48
SWTCH3: SG200-26P
PUERTOS N
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
802.1Q Troncal SFP
24
\802.1Q Troncal (CASCADA)
VLAN VIDEO 20 1-12 192.168.20.20 - 192.168.20.29
VLAN DATOS 30 13-24 192.168.30.29 - 192.168.30.47
SWTCH4: SG300-52
802.1Q Troncal (CASCADA) 1
VLAN DATOS 30 2-48
BLOQUE 2
SWTCH5: SG300-10MPP
PUERTOS N
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
802.1Q Troncal SFP
\802.1Q Troncal (CASCADA) 8
VLAN VIDEO 20 1-7 192.168.20.30 -192.168.20.35
VLAN DATOS 30 8 192.168.30.48 -192.168.30.59
SWTCH6: SG200-26
802.1Q Troncal (CASCADA) 1
VLAN DATOS 30 2-24
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BLOQUE 3
SWTCH7: SG200-26P
PUERTOS 8
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
802.1Q Troncal SFP
24
‘802.1Q Troncal (CASCADA)
VLAN VIDEO 20 1-12 192.168.20.36 - 192.168.20.45
VLAN DATOS 30 13-24 192.168.30.60 - 192.168.30.78
SWTCHS8: SG300-52
802.1Q Troncal (CASCADA) 1
VLAN DATOS 30 2-48
SWTCH9: SG200-26P
PUERTOS .
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
[802.1Q Troncal SFP
802.1Q Troncal (CASCADA) 24
VLAN VIDEO 20 1-12 192.168.20.46 - 192.168.20.55
VLAN DATOS 30 13-24 192.168.30.79 - 192.168.30.97
SWTCH10: SG300-52
802.1Q Troncal (CASCADA) 1
VLAN DATOS 30 2-48
BLOQUE 4
SWTCH11: SG200-26P
PUERTOS S
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
‘802.1Q Troncal SFP
802.1Q Troncal (CASCADA) 24
VLAN VIDEO 20 1-12 192.168.20.56 - 192.168.20.67
VLAN DATOS 30 13-24 192.168.30.98 - 192.168.30.116
SWTCH12: SG300-52
802.1Q Troncal (CASCADA) 1
VLAN DATOS 30 2-48
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BLOQUE 5
SWTCH13: SG300-10MPP
PUERTOS N
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
[802.1Q Troncal SFP
802.1Q Troncal (CASCADA) 9
VLAN VIDEO 20 1-8 192.168.20.68 - 192.168.20.76
VLAN DATOS 30 9 192.168.30.117 - 192.168.30.132
SWTCH14: SG300-52
802.1Q Troncal (CASCADA) 1
VLAN DATOS 30 2-48
BLOQUE 6
SWTCH15: SG300-10MPP
PUERTOS N
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
802.1Q Troncal SFP
802.1Q Troncal (CASCADA) 9
VLAN VIDEO 20 1-8 192.168.20.77 - 192.168.20.85
VLAN DATOS 30 9 192.168.30.133 - 192.168.30.148
SWTCH16: SG300-52
802.1Q Troncal (CASCADA) 1
VLAN DATOS 30 2-48
BLOQUE 7
SWTCH17: SG300-10MPP
PUERTOS .
UTILIDAD ID ASIGNADOS RANGO DE DIRECCION IP
802.1Q Troncal SFP
802.1Q Troncal (CASCADA) 8
VLAN VIDEO 20 1-7 192.168.20.86 - 192.168.20.90
VLAN DATOS 30 8 192.168.30.149 - 192.168.30.151




Anexo C: Etiquetado del cableado estructurado

01 PISO 1
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A GABINETE 1

01 PISO 1

PA PATCH PANEL 1

A GABINETE 1

01 PUERTO

PB PATCH PANEL 2

CAMARA 1

01A-PAO1

01 PUERTO

CAMARA 2

01A-PAO2

LOCAL 7 - TOMA1

01A-PBO1

CAMARA 3

01A-PAO3

LOCAL 7 - TOMAZ2

01A-PB0O2

CAMARA 4

01A-PAO4

LOCAL 8 - TOMA1

01A-PBO3

CAMARA 5

01A-PAO5S

LOCAL 8 - TOMAZ2

01A-PB0O4

CAMARA 6

01A-PAO6

LOCAL 9 - TOMA1

01A-PB0O5

CAMARA 7

01A-PAQO7

LOCAL 9 - TOMAZ2

01A-PB0O6

CAMARA 8

01A-PAO8

LOCAL 10 - TOMA1

01A-PBO7

CAMARA 9

01A-PAQO9

LOCAL 10 - TOMA2

01A-PB0O8

LOCAL 1 - TOMA1

01A-PA13

LOCAL 11 - TOMA1

01A-PB09

LOCAL 1 - TOMAZ2

01A-PA14

LOCAL 11 - TOMAZ2

01A-PB10

LOCAL 2 - TOMA1

01A-PA15

LOCAL 12 - TOMA1

01A-PB11

LOCAL 2 - TOMAZ2

01A-PA16

LOCAL 12 - TOMA2

01A-PB12

LOCAL 3 - TOMA1L

01A-PA17

LOCAL 13 - TOMA1

01A-PB13

LOCAL 3 - TOMAZ2

01A-PA18

LOCAL 13 - TOMAZ2

01A-PB14

LOCAL 4 - TOMA1

01A-PA19

LOCAL 14 - TOMA1

01A-PB15

LOCAL 4 - TOMAZ2

01A-PA20

LOCAL 14 - TOMA2

01A-PB16

LOCAL 5 - TOMA1L

01A-PA21

LOCAL 15 - TOMA1

01A-PB17

LOCAL 5 - TOMA2

01A-PA22

LOCAL 15 - TOMA2

01A-PB18

LOCAL 6 - TOMA1

01A-PA23

LOCAL 16 - TOMA1

01A-PB19

LOCAL 6 - TOMAZ2

01A-PA24

LOCAL 16 - TOMA2

01A-PB20

LOCAL 17 - TOMA1

01A-PB21

LOCAL 17 - TOMA2

01A-PB22

LOCAL 18 - TOMA1

01A-PB23

LOCAL 18 - TOMA2

01A-PB24
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Anexo D: Caracteristicas de la Fibra Optica Multimodo 12 hilos 50/125 OM3 1300
nm.

Cable Fibra Optica Interior/Exterior Multimodo

Total de Hilos 12

Nucleo (micrones) 50

Revestimiento (Micrones) 125

Sistema de Proteccion CUBIERTA KEVLAR

Cédigo de Colores 1. AZUL 5. GRIS 9. AMARILLO
2. NARANJA 6. BLANCO 10. VIOLETA
3. VERDE 7. ROJO 11. ROSA
4. CAFE 8. NEGRO 12. AQUA

Ancho de Banda minima LED (Mhz/Km) 500 / 500

Pérdidas por longitud (dB/km) 0.4

Atenuacion Maxima (dB/km) 35/15

Atenuacion tipica (dB/km) 3.0/10

Radio minimo de curvatura Sin carga 10x diametro exterior

Anexo E: Caracteristicas del Gabinete Rack Cerrados de 42U SmartRack TRIPP-
LITE SR42UB Premium

Base

Marcos laterales
Panel Superior
Carril Horizontal
Carril Vertical
Paneles Laterales
Puerta Principal
Puerta Trasera

DN O DN =

Gabinete Rack Cerrados de 42U SmartRack TRIPP-LITE SR42UB Premium
Fisica

Altura del Rack (Espacios U) 42

Profundidad Maxima del Dispositivo (cm) 93.98

Profundidad Minima del Dispositivo (cm) 10.16

Dimensiones de la Unidad (Al x An x Pr / cm) 199.39 x 60.02 x 109.22
Peso de la Unidad (kg) 127.46

Capacidad de Peso - Estacionaria (kg) 1361 (3000 Ib)

Capacidad de Peso — En Movimiento (kg) 1021 (2250 Ib)
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Otras Caracteristicas Fisicas
Puertas frontal y trasera reversibles, removibles y con cerradura

Los paneles laterales removibles se cierran con la misma llave que las puertas.

Ruedas y patas niveladoras preinstaladas; Rueda a través de una puerta estandar de 2.1 m

Ventilacion masiva desde el frente hacia la parte posterior. El patron de perforacion en la puerta
del 65% o mas en espacios abiertos cumple o supera los requisitos del fabricante del servidor.

Funciones Especiales

Poste de conexion a tierra Marcos de puerta delantera y trasera
Certificaciones

Certificaciones UL60950; RoHS; CE

Aprobaciones EIA/ECA-310-E

Paquete Incluye

Paneles Laterales 4
Cerraduras de panel lateral 4
Llaves para puerta y panel lateral 2
Tornillos M6 50
Arandelas M6 50
Tuercas de fijacibn M6 50

Anexo F: Caracteristicas Gabinete Rack Cerrados de pared de 9U SmartRack
TRIPP-LITE SRWIUG

Gabinete Rack Cerrados de pared de 9U SmartRack TRIPP-LITE SRW9UG

Fisica

Altura del Rack (Espacios U) 9

Profundidad Maxima del Dispositivo (cm) 41.9

Profundidad Minima del Dispositivo (cm) 7.62

Dimensiones de la Unidad (Al x An x Pr / cm) 50.17 x 60.02 x 45
Peso de la Unidad (kg) 15.6

Capacidad de Peso - Estacionaria (kg) 90.7 (200 libras)

Otras Caracteristicas Fisicas
Puertas frontal y trasera reversibles, removibles y con cerradura, para evitar dafios,
manipulacién indebida o robo

Ventana de acrilico transparente resistente a los impactos, permite monitorear sus equipos
sin abrir el gabinete

Los paneles tienen ventilacion arriba y abajo lo que permite que fluya aire libremente para
mantener fresco los equipos.

Ventilacion masiva desde el frente hacia la parte posterior. El patron de perforacion en la
puerta del 65% o0 méas en espacios abiertos cumple o supera los requisitos del fabricante del

servidor.

Funciones Especiales

Poste de conexion a tierra Marcos de puerta delantera y trasera
Certificaciones

Certificaciones UL/CSA 60950-1; EIA-310-E

Aprobaciones RoHS
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Anexo G: Caracteristicas Gabinete Rack Cerrados de pared de 6U SmartRack
TRIPP-LITE SRW6UG

Gabinete Rack Cerrados de pared de 6U SmartRack TRIPP-LITE SRW6UG

Fisica

Altura del Rack (Espacios U) 6

Profundidad Maxima del Dispositivo (cm) 41.9

Profundidad Minima del Dispositivo (cm) 7.62

Dimensiones de la Unidad (Al x An x Pr / cm) 36.83 x 59.7 x 44.45
Peso de la Unidad (kg) 13

Capacidad de Peso - Estacionaria (kg) 90.7 (200 libras)

Otras Caracteristicas Fisicas

Puertas frontal y trasera reversibles, removibles y con cerradura, para evitar dafios,
manipulacion indebida o robo

Ventana de acrilico transparente resistente a los impactos, permite monitorear sus equipos
sin abrir el gabinete

Los paneles tienen ventilacion arriba y abajo lo que permite que fluya aire libremente para
mantener fresco los equipos.

Ventilacion masiva desde el frente hacia la parte posterior. El patron de perforacion en la
puerta del 65% 0 mas en espacios abiertos cumple o supera los requisitos del fabricante del

servidor.

Funciones Especiales

Poste de conexion a tierra Marcos de puerta delantera y trasera
Certificaciones

Certificaciones UL/CSA 60950-1; EIA-310-E
Aprobaciones RoHS

Paquete Incluye

Placa para instalar extraible 1

Tornillos de la placa para instalar 3

Llaves para puerta frontal y laterales 2

Tornillos M6 12

Arandelas de copa M6 12

Tuercas de fijacion M6 12

Tornillos 12-24 12
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Switch Cisco C3750G-24TS-E Catalyst

Puertos e Interfaces

Gigabit Ethernet 24

Combo SFP Cantidad de puertos 4

Cantidad de puertos RJ-45 Ethernet 24

Control de energia

Consumo energético 169 W

Frecuencia de entrada AC 50/60 Hz

Voltaje de entrada AC 100-240 V

Transmision de datos

Tabla de direcciones MAC 12000 entradas

Tasas de transferencia soportadas 10/100/1000 Mbps (full duplex)
Capacidad de conmutacion 32 Gbit/s

Rendimiento 38690 paquetes por segundo (38.69 Mpps)
Numero de colas 4

Numero de VLANSs 4096

NUmero de rutas estaticas 512

Seguridad

Algoritmos de seguridad soportados
MAC, filtro de direcciones

802.1x RADIUS, SSH, SSH-2, SSL/TLS
Habilitado

Tipo de switch

Lista de Control de Acceso (ACL) Habilitado
Soporte SSH/SSL Habilitado
Caracteristicas de administracion

Capa del interruptor L3
Calidad de servicio (QoS) soporte Habilitado
Multidifusion, soporte Habilitado
Administracién basada en web Habilitado

Administrable

Alimentacion através de Ethernet (PoE)

Energia sobre Ethernet (PoE), soporte No Habilitado
Desempefio

Memoria interna 128 MB
Memoria Flash 16 MB
Memoria intermedia de paguetes 8 MB
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Anexo |: Caracteristicas Switch Cisco SG200-26P

Switch Cisco SG200-26P

Puertos e Interfaces

Gigabit Ethernet No PoE 12

Gigabit Ethernet PoE 12

Combo SFP Cantidad de puertos 2

Cantidad de puertos RJ-45 Ethernet 26

Control de energia

Consumo energético 36.8W
Frecuencia de entrada AC 50/60 Hz
Voltaje de entrada AC 100-240 V
Transmision de datos

Tabla de direcciones MAC 8000 entradas
Tasas de transferencia soportadas 10/100/1000 Mbps (full duplex)
Capacidad de conmutacién 52 Ghit/s

Rendimiento

Numero de colas

Nuamero de VLANs
NuUmero de rutas estaticas

38690 paquetes por segundo (38.69 Mbps)
4

4096

512

Seguridad

Algoritmos de seguridad soportados
MAC, filtro de direcciones

802.1x RADIUS, SSH, SSH-2, SSL/TLS
Habilitado

Lista de Control de Acceso (ACL) Habilitado
Soporte SSH/SSL Habilitado
Caracteristicas de administracion

Capa del interruptor L3
Calidad de servicio (QoS) soporte Habilitado
Multidifusion, soporte Habilitado
Administaciéon basada en web Habilitado

Tipo de switch

Administrable

Alimentacion através de Ethernet (PoE)

Energia sobre Ethernet (PoE), soporte Habilitado
Cantidad de puertos (PoE) 12
Potencia a través de Ethernet (PoE) Presupuesto 100 W
Alimentacion energética maxima para cada puerto POE+ 15.4 W
Desempefio

Memoria interna 128 MB
Memoria Flash 16 MB
Memoria intermedia de paquetes 4 MB
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Anexo J: Caracteristicas Switch Cisco SG200-26

Switch Cisco SG200-26

Puertos e Interfaces

Combo SFP Cantidad de puertos 2

Cantidad de puertos RJ-45 Ethernet 26

Control de energia

Consumo energeético 36.8W
Frecuencia de entrada AC 50/60 Hz
Voltaje de entrada AC 100-240 V
Transmision de datos

Tabla de direcciones MAC 8000 entradas

Tasas de transferencia soportadas
Capacidad de conmutacion

10/100/1000 Mbps (full ddplex)
52 Gbit/s

Rendimiento 38690 paquetes por segundo (38.69
Mbps)

Numero de colas 4

Numero de VLANs 4096

Numero de rutas estaticas 512

Seguridad

Algoritmos de seguridad soportados 802.1x RADIUS, SSH, SSH-2, SSL/TLS

MAC, filtro de direcciones Habilitado

Lista de Control de Acceso (ACL) Habilitado

Soporte SSH/SSL Habilitado

Caracteristicas de administracion

Capa del interruptor L3

Calidad de servicio (QoS) soporte Habilitado

Multidifusion, soporte Habilitado

Administacion basada en web Habilitado

Tipo de switch

Administrable

Desempefio

Memoria interna (CPU)

Memoria Flash

Memoria intermedia de paquetes

128 MB
16 MB
4 MB
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Anexo K: Caracteristicas Switch Cisco SG300-52

Switch Cisco SG300-52

Puertos e Interfaces

Combo SFP Cantidad de puertos 4
Cantidad de puertos RJ-45 Ethernet 48
Control de energia

Consumo energeético 459 W
Frecuencia de entrada AC 50/60 Hz
Voltaje de entrada AC 100-240 V

Transmision de datos

Tabla de direcciones MAC

Tasas de transferencia soportadas
Capacidad de conmutacion
Rendimiento

Numero de colas

Numero de VLANs

Numero de rutas estaticas

Direcciones MAC de hasta 16K (16384)
10/100/1000 Mbps (full daplex)

104 Ghit/s

77380 paquetes por segundo (77,38 Mbps)
4

4096

512

Seguridad

Algoritmos de seguridad soportados

802.1x RADIUS, SSH, SSH-2, SSL/TLS

MAC, filtro de direcciones Habilitado
Lista de Control de Acceso (ACL) Habilitado
Soporte SSH/SSL Habilitado
Caracteristicas de administracion

Capa del interruptor L3
Calidad de servicio (QoS) soporte Habilitado
Multidifusion, soporte Habilitado
Administracién basada en web Habilitado

Tipo de switch

Administrable

Desempefio
Memoria interna (CPU)
Memoria Flash

Memoria intermedia de paquetes

128 MB
16 MB
4 MB
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Anexo L: Caracteristicas Switch Cisco SG300-10MPP

Switch Cisco SG300-10MPP

Puertos e Interfaces

Gigabit Ethernet

Combo SFP Cantidad de puertos

Cantidad de puertos RJ-45 Ethernet 10
Control de energia

Consumo energético 145 W

Frecuencia de entrada AC 50/60 Hz

Voltaje de entrada AC 100-240 V

Transmision de datos

Tabla de direcciones MAC 16384 entradas

Tasas de transferencia soportadas 10/100/1000 Mbps (full duplex)

Capacidad de conmutacion 20 Gbit/s

Rendimiento 14880 paquetes por segundo (14,88
Mbps)

Numero de colas 4

Numero de VLANs 4096

Numero de rutas estaticas 512

Seguridad

Algoritmos de seguridad soportados 802.1x RADIUS, SSH, SSH-2, SSL/TLS

MAC, filtro de direcciones Habilitado

Lista de Control de Acceso (ACL) Habilitado

Soporte SSH/SSL Habilitado

Caracteristicas de administracion

Capa del interruptor L3

Calidad de servicio (QoS) soporte Habilitado

Multidifusion, soporte Habilitado

Administracion basada en web Habilitado

Tipo de switch Administrable

Alimentacion através de Ethernet (PoE+)

Energia sobre Ethernet (PoE+), soporte Habilitado

Cantidad de puertos (PoE+) 8

Potencia a través de Ethernet (POE+) Presupuesto 124 W

Alimentacion energética maxima para cada puerto PoE+ 32 W

Desempefio
Memoria interna 128 MB
Memoria Flash 16 MB

Memoria intermedia de paquetes 8 MB




Anexo M: Caracteristicas Mikrotik RouterBoard RB450G

Mikrotik RouterBoard RB450G

CPU
Memoria
Boot loader

Almacenamiento

Ethernet
Extras
Puertos Serial
LEDs

Opciones de Alimentacion

Dimensiones

Sistema Operativo

Atheros AR7161 680MHz
256MB DDR SDRAM
RouterBOOT

512MB onboard NAND memory chip, una ranura para
tarjeta microSD para almacenar archivos.

5 Gigabit LAN con Auto-MDI/X
Reset switch, Beeper
One DB9 RS232C asynchronous serial port

Power, NAND activity, 5 user LEDs

Power over Ethernet: 18-28V DC. Power jack: 8-28V
DC

9cmx11.5cm
MikroTik RouterOS Nivel 5

Anexo N: Caracteristicas Servidor NAS Synology RackStation RS3617xs+

Servidor NAS Synology RackStation RS3617xs+

Procesador Intel Xeon E3-1230 v2 64bits 3.3GHz
Memoria 8GB
Almacenamiento 12 Ranuras

Tipo de Unidades Compatibles

SATA Il / SATA Il de 3,5"
SATA Il / SATA Il HDD 2.5"
SSD SATA I/ SATA Il 2,5"

Puertos

Capacidad maxima brutainterna  gg 1B

Capacidad maxima bruta con

unidades de expansién 288 T8
2USB 3.0
2USB 2.0

2 Puertos de expansion
4 Puertos RJ-45 1GbE LAN

Consumo energético

500W

Fuentes de Poder

2

Velocidad de Lectura

3263 MB/s con RAID 5

Velocidad de Escritura

1631 MB/s con RAID 5
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Anexo O: Caracteristicas UPS Tripp-Lite SmartToline SULI0KRT3U 10000VA

UPS Tripp-Lite SmartToline SUI0OKRT3U 10000VA

Salida
Capacidad de Salida en Volts Amperes (VA)
Capacidad de Salida (Watts)

Voltaje(s) Nominal(es) de Salida Soportado(s)

10000
9000
120V; 208V, 240V

Entrada
Voltaje(s) nominal(es) de entrada soportado(s)
Capacidad de Salida (Watts)

120V CA,; 208V CA; 240V CA
5400

Bateria
Autonomia a Plena Carga (min.)
Autonomia a Media Carga (min.)

Autonomia Ampliable por Bateria

Compatibilidad con médulo de baterias externas

Tasa de Recarga de Baterias (Baterias Incluidas)

4.3 minutos (10000 VA).

12.5 minutos (5000 VA).

Se puede expandir la autonomia de
funcionamiento con modulos de bateria
externas

BP240V10RT3U; BP240V557C-1PH;
BP240V787C-1PH; BP240V1037C-1PH,;
BP240V1407C-1PH

6 horas de 10% a 90% (tipico, descarga a
plena carga)

Regulacién de Voltaje

Descripcion de la regulacién de voltaje

Correccion de Sobrevoltaje

Correccion de Bajo Voltaje

Acondicionamiento de la energia de doble
conversion, en linea

Corrige sobretensiones de hasta 300V
(<90% de la carga) y 280V (carga
completa)

Corrige caidas de tension de hasta 100V
(<50% de la carga) y 155V (carga
completa); disminuye en forma lineal

Supresion de Sobrecarga
Tiempo de respuesta de supresion de CA del UPS
Supresion de Ruido EMI/ RFI en CA

Instantaneo
Si

Fisica

Factor de Forma Primario
Altura del Rack (Espacios U)
Peso (kg)

Método de Enfriamiento

Para instalar en rack
9

208.8

Ventiladores

Comunicaciones

Interfaz de Comunicaciones

Software PowerAlert

USB (compatible con HID); DB9 Serial;
EPO (Apagado de Emergencia); Ranura
para interfaz SNMP/Web

Para monitoreo local mediante los puertos
de comunicacién del UPS incorporados




