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Hasta principios de los afios 90, los usuarios estadounidenses cuando se
transferian entre diferentes sistemas celulares durante viajes a larga distancia, tenian
que registrarse manualmente en un nuevo mercado, para esto, el usuario requeria llamar

a una operadora para solicitar el registro.

Al comienzo de la misma década, las operadoras estadounidenses por medio del
comité TR45.2 de la TIA (Telecommunications Industry Association) desarrollo el
estandar 1S-41 para permitir que diferentes sistemas celulares  acomoden
automaticamente subscriptores que pasen dentro de su area de cobertura, a esto se llama
Interoperator Roaming (Transterencia de Interoperador). Este estandar ha pasado por

muchas revisiones, incluyendo en cada una mas funciones.

El 15-41 esta disefiado para usar informacion del AMPS (Servicio Telefdnico
Movil Avanzado) para administrar la llamada celular en la red de 1541 es
relativamente simple. Confia en los principios fundamentados de protocolos por capas
como el X.25 y 557 v los utiliza confiadamente como medio de transporte, operando

en sus capas de nivel mas bajo.

En el presente estudio analizaremos revisiones A, B, C y P del [S-41, sus
aplicaciones y la operacion de la red fuera de la MSC (Control de Switcheo Movil) asi
como las operaciones entre MSC, VLR (Registro de Localizacion de Visitante) y HLR
(Registro de localizacion de Recepcion)

En el presente estudio para mejor comprension del estandar [S-41 se definirin

conceptos basicos de Sistema de Comunicacion Celular,
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1.- SISTEMA DE COMUNICACION CELULAR

1.1.- Conceptos Bisicos

1.1.1.- Handoff.- encierra un grupo de funciones soportadas entre una estacion movil y
una red de trabajo que permite ¢l MS moverse de una celda a otra {0 de un canal de
radio a otro, o entre celdas) cuando una llamada esta en progreso. La funcion del
handoff requiere sofisticada coordinacion entre la red y el MS para una transferencia al
MS sin errores de un canal de radio a otro durante una llamada. Hay dos tipos de
Handoff:

|. Intrasystem Handoft (Handoff dentro de sistemas)

2. Intersystem Handoff ( Handoff entre sistemas)

1.1.1.1.- Intrasystem Handoff - Es un handoff entre dos celdas o canales de radio que
“tienden” al mismo MSC (Mobile Switching Center). En este caso, no se requiere la
coordinacion entre los MSC para soportar el movimiento de un MS entre celdas.
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LLL2-Intersystem Handoff (ROAMER)- Es un handoff entre dos celdas que
“tienden” a dos diferentes MCS, Este tipo de handoff requicre sefalizacion
especializada entre los dos MCS para coordinar el movimiento del MS entre las celdas.
Puesto que el protocolo Is-41 tiene que ver con operaciones entre sistemas, este provee
las operaciones necesarias para soportar el [ntersysttem Handoff Fl Inirasystem
Handaff no esta dentro del alcance del 1S-41 y la via con que se maneja son métodos de
los propietanos de los MSC.

CELLS INVOLVED IN INTERSYSTEM HANDOFF
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1.1.1.2.1.-ROAMER TYPES

* Transient Roamer.- Es un MS gque es servido por un Sistema de Servicio el cual
tiene un acuerdo de intercambio de servicio con el Sistema Local del MS, pero no
tiene conectividad con esa red. El MSC/VLR servidor no puede enviar o recibir
ningin mensaje desde el HLR del MS. tiene una entrada en la Tabla SERVCHNG
con el campo ROAMDATA seteado como TRANS ROAM,

¢ Network Roamer.- Es un M5  ¢en un sistema seniidor que tiene un acuerdo de
intercambio de servicio con el Sistema Local del MS y tiene conectividad con esa
red. El MSC/VLR servidor puede enviar v recibir mensajes desde el HLR del M5,
tiene una entrada en la Tabla SERVCHNG con ¢l campo ROAMDATA seteado
como NSK_ROAM.

* Permanent Roamer.- Es un MS en un Sistema Servidor que define al MS como un

abonado local pero define un DN alterno para el MS que sena diferente al DN
propio del MIN, El MSC no tieng conectividad de red con ¢l HLR del abonado.
Un escenario comun para un permanent roamer s cuando un MS esta visitando un
area por un periodo de tiempo extendido y el MSC no tiene conectividad de red con
el HLR del MS, pero el abonado quiere recibir llamadas locales. E1 MS tiene un
campo en la Tabla CELULAR del MSC V que contiene ¢l DN alterno para ¢l MIN
(el campo ROAMER esta seteado como Y')

* Permanent Network Roamer.- Es 1gual al Permanent Roamer excepto que el
sistema servidor tiene conectividad con el HLR del MS.
Un escenario comin para Network roamers es cuando un abonado conmuta
regularmente entre dos dreas de servicio, con un solo teléfono movil, v tienen un
local number en cada area. El MS tiene una entrada en la Tabla CELULAR que
contienen un DN alterno para el MIN (el campo ROAMER es seteado como Y).

1.1.2.- AMPS.- Servicio Telefomco Movil Avanzade que trabaja con FDMA, e incluye
dos rango de frecuencia en la region de 800 Mhz. El rango infenor de canales se utiliza
para transmision de los usuarios (moviles, portatiles) ¥ va desde 824MHz hasta
849MHz, se lo denomina Uplink. El rango superior de frecuencia se utiliza para
transmision de la estacion bases v va desde 870MHz hasta 894MHz, se lo denomina
Dowlink, AMPS es utilizado en EEUU y Canada, pero AMPS es también un estindar
de facto en algunos paises de América Latina, es muy comin en la cuenca del pacifico v
tambien se encuentra en Afnica vy en la antigua URSS. Es decir que AMPS se encuentra
en todos los continentes excepto Europa v la Antartica. AMPS esta definido no solo por
un estandar, sino por muchos estandares, Todos los estandares son desarrollados por el
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comité TR-45 de la TIA (Telecommunications Industry Association - Asociacion de
Industriales de las Telecomunicaciones). Hoy dia, mas de la mitad de los telcfonos
celulares en ¢l mundo operan de acuerdo a los estandares AMPS, los cuales, desde
1988, han sido mantenidos v desarrollados por la TIA. Desde sus humildes comienzos,
AMPS ha crecido para acomodarse a la tecnologia celular digital de TDMA y CDMA,
operacion andloga de banda angosta (NAMPS) y modificaciones residenciales.

Mas recientemente, las operaciones en las bandas PCS de 1800-2000 MHz han sido
agregadas a los estindares para CDMA, TDMA, andlogo de banda angosta y

prontamente hasta ¢l antiguo andlogo sencillo.

1.1.3.-FDMA.- El ancho de banda de frecuencias total asignado se divide en vanias
subbandas de frecuencia o canales, una vez asignado un canal de frecuencia especifico
se le utiliza durante todo el periodo de transmision de una trama, lo normal es que los
canales de frecuencia se asignen por demanda de acuerdo a un canal de sefializacion
aparte. El ancho de banda requiere cada depende de la tasa de datos deseada y el
método de modulacion,

1.1.4.-PAGE: Mensaje pequefio el que es “broadcast” sobre toda el drea de servicio,
usualmente en forma simultinea por las estaciones base.

1.1.5.-CDMA: Acceso Miltiple por Division de Codigo, se aplica especificamente
a Los sistemas de radio de espectro disperso, maneja portadoras transmitidas con ancho
de banda amplio que contienen una gran forma de onda digital y compleja, con una
velocidad de bits cien veces mis rapida que la velocidad de bits de un usuario
individual. Se basa en una secuencia pseudoaleatoria inica, en virtud de esto es posible
asignar secuencias distintas a cada usuario que seria un “codigo™ Unico, cada usuario
utiliza la misma frecuencia todo el tiempo, pero s¢ mezcla con diferentes patrones de
codigo que lo distinguen. El canal ¢s un patron de codigo anico,
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1.2 ELEMENTOS DE UNA RED CELULAR

1.2.1.- Celda.- La zona que recibe servicio de un transmisor en un sistema

celular, Zona de cobertura de cada estacion base.

1.2.2.- Estacion base: La estacion base es el elemento que lleva la sefial

desde el MSC hasta el abonado celular y viceversa. Tiene como elementos
bésicos las antenas de transmision/recepcion, los radios, etc. La estacion base
sirve de enlace entre el abonado celular v la MSC para poder establecer una

optima comunicacion.

1.2.3.- Estacién mévil (MS): Es una estacion dentro de los sistemas
celulares que es usada mientras el usuario se encuentra en movimiento en
cualquier lugar. Las estaciones moviles pueden ser unidades portatiles o
instaladas en un vehiculo.

1.2.4.- Ceniro de Conmutacion Mdavil (MSC): El Centro de
Conmutacion Movil es el cerebro de todo ¢l sistema celular, controla el
enrutamiento de las llamadas entre abonados celulares o entre estos y los
abonados fijos, determina la celda que provee un mejor servicio para un
abonado determinado, identifica la ubicacion de cada abonado deniro del
sistema, detecta v registra los abonados visitantes (pertenecientes a otra red) v
tasa las llamadas realizadas, entre muchas funciones inaldmbricas a la red con
hilos u otras redes celulares, Dependiendo de la funcidn que realice, puede ser-

* Home MSC.- E]l MSC-H es usualmente localizado en la ciudad donde habita
el subscriptor,

» Gateway MSC.- Todas las llamadas originadas en la PSTN entran a la red
celular a través del MSC-G. Esto es posible gracias a que la red celular tiene
unos switches con son conectados a la PSTN y solamente a través de los
MSC-G puede existir interconexion.




* Visiting MSC (MSC-V).- MSC que incluye servicio en el drea en la cual
un MS esta en roamung. El MSC-V puede ser algin switch en la red.
incluyendo un MSC-H o un MSC-G.

* Serving MSC (MSC-S).- Switch que actual v activamente esta dando
servicio de radio a un SM. MSC-S es similar a MSC-V, exceptuando que
esto se aplica solo al MSC que dando servicio activo a un MS,

* Originating MSC (MSC-0).- MSC u otro switch gateway, el cual recibe
una llamada que va a ser enviada a un MS. El MSC —O es usualmente el
MSC-H, pero puede ser un MSC-G,

* Anchor MSC (MSC-A),- MSC que controla el primer radio asignado a un
M3 durante una llamada. Para la creacion de una llamada celular, el MSC-A
no cambia

L.2.5.-Registro de ubicacin local (HLR): Unidad que mantiene toda la
informacion de abonados, incluvendo perfiles de usuario como el numero de
mdentificacion del movil { MIN), nimero de serie del mévil (MSN) informacién de
actividad y ubicacion actual, es una base de datos para el almacenaje vy gestion de
subscriptores. A esta base de datos se llaman Tabla Celular. Cuando un individuo
compra un servicio desde un operador, este registra al usuario en el HLR.

1.2.6.- Registro de ubicacion visitada (VLR): Unidad funcional que almacena
en forma dindgmica la informacion del abonado que esta siendo roaming en otra area de
servicio, esta base se la llama Tabla Servehng |

L.2.7. - Registro de identidad de Equipo (EIR): Es una base de datos usada
para mantener una lista de estaciones moviles legitimas, fraudulentas o defectuosas.
Cuando un celular se activa, el nimero de serie es transmitido v verificado en la base
datos de teléfonos listados. Hay dos tipos de clasificaciones EIR: Los teléfonos de la
lista Gris (ellos pueden registrarse todavia sobre la red, pero se investigaran), los
telefonos de la Lista Negra incluyen teléfonos hurtados excluye el teléfono de ser usado,

1.2.8.- Centro de Autentificacién (AuC).- El AuC es usado por ¢l HLR para

garantizar el servicio al Ms,
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1.2.9.- RED DE CONMUTACION DE TELEFONIA PUBLICA

(PTSN).- Es la empresa local de telefonia y las llamadas desde celulares en la que
intervienen teléfonos convencionales pasan por su centro de conmutacion

| psTN




2.- 1S-41

1.1.- DEFINICION DEL IS-41

El Estandar Interino - 41 (1S-41) es el protocolo de mensajeria estindar a nivel
industrial usado para la transmision de datos entre los switches celulares de diversos
proveedores de servicio, para pasar informacion acerca de sus subscriptores a de un
MSC a otro MSC que lo demande.

[5-41 es el estdndar que facilita la movilidad para los roamers en una red celular.
Para establecer una red entre diversos proveedores, el protocolo 15-41 debe ser
utilizado,

Desarrollado por Electronic Industry Assosiation v Telecomunications Industry

Assosiation,

El I5-41 transmite sobre una caracteristica de AMPS { American Mobile Phone System)
llamada Registro Autonomo. Este es un proceso en el cual un usuario movil notifica a
un M5C de servicio, de su presencia y su ubicacion. El usuario mavil lleva a cabo esto
codificando periddicamente y transmitiendo su informacion de identidad, lo que
permite al MSC actualizar constantemente su lista de subscriptores. El comando de
registro s enviado en la cabecera del mensaje de cada canal de control en intervalos de
5 0 10 minutos e incluye un valor de temponizacion ¢l cual cada movil usa para
determinar el momento preciso en el cual responderia al llamado de servicio de la
estacion base con una transmision de registro. En las primeras versiones esta
caracteristica se basaba en AMPS, a medida que han desarrollado la tecnologia
encontramos esta caracteristica aplicada en otros estandares como CDMA.

Cada maovil reporta su MIN y ESN durante la breve transmision de registro que
el MSC puede validar y actualizar la lista de cliente dentro del mercado El MSC es
capaz de distinguir usuarios propios de usuarios “transferidos o visitantes” basados en
¢l MIN de cada usuario activo v mantiene una lista de usuarios en tiempo real en el
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registro de ubicacién local (HLR) y registro de ubicacion visitada (VLR) como se
muestra en la figura.

El I5-41 permite a los MSC de sistemas vecinos manejar automaticamente el
regisire v validacion de ubicacién de roamers para que los usuarios no se registren
manualmente como en un largo viaje. El sistema visitado crea un registro VLR para
cada nuevo usuario roamer v notifica en el sistema propio via 15-41 y asi puede
actualizar su propio HLR.
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2.2.- 1841 y OSI

IS-41 es organizado a base del modelo OSI (Open System Interconnection), pero
no usa todas las capas de este modelo, tal como se demuestra en la figura.

TETIRRE
Entity A Entity B MAP
1 | PE—
7 *
| e e
6 F—r—
T
5 Null
|
|
4 Wull
S — T —
|
2 25T
| 1
1 ‘l '"'IM“ -
]| |
IS41 Y OS]

Desde la publicacion de 1S-41 (1991) el modelo OSI ha hecho cambios a las
capas de aplicacion y presentacion. Las ultimas 3 capas de 15-41 coinciden con las
ultimas tres capas de X.25, y con las de 557 conocido como la parte de transferencia
de mensajes (MTPs) en 887, La parte de control de conexion de sefializacion de 8§87
(SCCP) es también parte de la capa 3.La capa 6 usa la sintaxis de transferencia
ISOVITU-T, especialmente ¢l TLV, La capa 7 se muestra claramente en la figura. La
parte de aplicacion movil (MAP) del 15-41 hace uso de dos protocolos de la capa 7
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del OS], el elemento del Servicio de Control de Asociacion (ACSE) y el Elemento

del Servicio de Operaciones Remotas (ROSE) a estos dos protocolos se agrupan
como Elemento de Aplicaciones de Servicio.

El ACSE es utilizado para unir dos aplicaciones juntas, por ejemplo la
asociacion entre la entidad A y la entidad B, pero no es invocado durante la
transferencia de mensajes del 1S-41. ROSE se invoca para este proposito.

El IS-4]1 uuliza del S57 la TCAP (Parte de Aplicacién de
Capacidad de Transaccidon).

2.3.- Implementacion de la Red IS-41

El IS — 41 puede trabajar a diferentes velocidades dependiendo de red de
implementacion que use:

* [Enlace de datos X.25

Soporte para enlace de datos usando el protocolo CCITT X.25
- 192 KBps (R5-232) 0
- 56 KBps (V.35)

* Enlaces de datos CCS7

Soporte de enlace de datos usando el standard de Sefializacion #7 de canal
comin de ELATIA

- 56 KBps (V.350 DS0 )
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IS 41 REVISION C NETWORK MODEL

.
Mﬂ:‘: EE__.!":I
E F

Interface Applicable Standards
ITUASO ANS] TIA/ELA
A n/a n'a [5-6234
Ai X.25 587 15-93-A
B X.25 557 15412, 15-41.3
C X.25 587 15-41.2, 15413
D X.25 557 [S-41.2,15-41.3
i ? T1.611 [5-93-A
) X.25 587 [8-41.2, 15-41.3, 15414
F not defined | not defined | not defined
H X235 857 1S-41.2 15-41.3
X325 587 15-41.2, 15413
Um n'a n'a I5-54-B (TDMA and AMPS), IS-B8
(NAMPS), 15-95-A (CDMA )

11
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2.3.1.- 1S-41 sobre CCS7

2.3.1.1.- La Parte de transferencia de mensajes (MTP)
Las 3 capas del MTP comprenden el nivel fisico, el nivel de enlace de datos, v el nivel

de funciones de red, las mismas que tienen dos responsabilidades basicas:

¢ Administracion de la seflalizacion de red
*  Manejo de los mensajes de sefializacion

£ ]
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2.3.1.2. - La Parte de Control de Conexion de la Sefalizacion de SCCP

1. La capa de SCCP transfiere mensajes desde un subsistema originador (ej. un VLR)
hacia un subsistema de seflalizacion de destino ( ej. HLR) una vez que ¢l punto de
destine es alcanzado.

¢ Lacapa MTP rutea el mensaje al nodo apropiado y ¢l SCCP rutea el mensaje al
apropiado subsistema.
2. El direccionamiento SCCP permite el ruteo a otra aplicacion residente en el mismo

o en un nodo diferente en una red OCS7T.

* El direccionamiento SCCP también permite el ruteo a un subsistema que reside
fuera de una red 15-41 particular.
* Este direccionamiento se lo llama Global Title Traslations

2.3.1.3.- La Parte de Aplicacion de Capacidad de Transaccion TCAP

1} Una vez que el subsistema que necesita comunicarse con otro ¢s identificado por el
SCCP y la conexion se establece, la capa TCAP es la responsable de mantener la
conexion,

2) EI TCAP esta dividido en los siguientes dos subsistemas

* Porcion Componente:;

« Correlaciona las repuestas a requerimientos

s provee deteccion basica de errores

= asegura que los componentes del mensaje son bien intercambiados
* Porcion de transaceion

¢ [Inicia, mantiene y desconecta sefializaciones.

2.3.1.4.- La Parte de Aplicacion Mdvil (MAP)

La capa MAP usa ¢l TCAP y el SCCP para transferir informacion de seflalizacion entre
entidades funcionales de la red I5-41.
EL MAP es la responsable de lo siguiente:

definir funcionalmente nodos de seflalizacion
definir las interfaces entre nodos de sefializacion

e definir funciones de sefializacion requenidas para usar CCS7 para proveer los
SETVICios necesarios para aplicaciones de voz y no-voz en la red de 1541 CCS7
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2.3.1.5.- La capa de Parte de usuario (UP)

La capa UP construye los servicios del MTP para proveer sefializacion onentada a
conexion para establecer, momtorear y resetear las troncales de llamadas 1541 CCS7Y.
La parte de usuario provee lo siguiente:

e rapido establecimiento de llamadas
* tiempos de espera pequefios para mensajes de llamadas no establecidas
* lacapacidad de manegjar voz v datos simultineamente

2.3.2.- 1S-41 sobre X.25

X25 es un protocolo, o mas bien, un conjunto de protocolos que han sido
estandanzados para poder accesar a una red de conmutacion de paquetes. Hace
referencia a las tres pnmeras capas del modelo OS] Las mismas que son soporte de la
red 15-41 donde cada elemento de la red se considera como un nodo por lo cual los
mensajes simplemente son encapsulados en paquetes, los mismos que contienen la
informacion del usuario, la validacion, el envio de llamadas, ¢l hand off y otras
informaciones para mensajes 1S-41. El 1541 lo distnbuye de la siguiente manera: el
header el cual contiene la validacion , el call delivery, el handoft etc. ¥ la parte de

datos que contiene informacion del usuario

TRAMA Y PAQUETE DE X .25

Packet _}"
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2.4.-Uso Del Elemento de Servicio de Operacion Remota (ROSE)

En esta seccion proporcionamos un guia del ROSE y como lo utiliza €l 1S-41. El
modelo utiliza un procese para las operaciones y procedimientos remotos flamados
(RPC). Este es basado en ¢l modelo Cliente - Servidor el cual es tipo de comunicacion
asimétrica, en este medio el cliente envia un mensaje de requenmiento v espera un
mensaje de aprobacion, el cliente no se entera de la localizacion del servidor que podria
estar en cualquier lugar de la red, esto contrasta con la mayoria de protocolos e
identidades del OS] en las cuales la transferencia es simétrica en la cual circula en
ambas direcciones en ¢l mismo tiempo. El modelo ROSE  es el ideal para [S-41 desde
las operaciones entre MSCs, VLRs, y HLRs son asimétricas.

La puesta en practica del RPC del OS] es ROSE, que esta basado en dos
principales conceptos, envia pedido de operacion a un servidor v transportar los
resultados de la operacion al cliente.

USO DE LOS MENSAJES INVOKE Y RESULT

RO-INVOKE req

INVOKE message
RO-INVOKE

RESULT message -
RO-RESULT ind

Los resultados de la operacion pueden reportar sobre varnas combinaciones de

-

RO-RESULT reqg

éxito o fracaso de las operaciones, para los procesos de las comumcaciones sincronicas

¥ asincronicas.

17
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El termino req significa solicitar y el termino ind significa indicacion. Las
operaciones del ROSE  estin consideradas sin conexién en el temporizador, no
mantiene los diagramas de estados para seguir las operaciones en curso. Después que
se¢ haya realizado la operacion, el servidor retorna al RO-RESULT req, que es
presentado al cliente como el RO-RESULT IND. Los valores en los mensajes de la
invocacion v de resultados deben de proporcionar la identificacion. Las clases de
operaciones definidas como sincronicas y asincronicas, la operacion asincronica es la
mas usada en el IS-41.

2.4.1.-Uso de ROSE en un MS desde un MSC a otro MSC.

La figura muestra los mensajes del ROSE que estan intercambiando cuando la
estacion movil se mueve desde un MSC otro | en este caso el MSCA a MSC B. Al
inicic ROSE invoca un mensaje v los resultados son utilizados para realizar el
HANDOFF y realizan las pruebas (eventos 2 v 3 ). El conjunto siguiente se invoca v ¢l
mensaje resultado en los eventos 4 y 5 son utilizados para los procedimientos
administrativos que establece el circuito y verifica la conexion este hecha.

Finalmente la ultima invocacion en el evento 6 se envia desde del MSC A para
observar que la operacion de handoft era acertada.

Originating system

»
3. result Handoff test
-
4. INVOEE
>
5, result Exchange information
s
6. INVOKE

*  Handof

Example de ROSE and 15-41 operation
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3.-OPERACIONES

Ahora tenemos la informacién suficiente para examinar las operaciones del 15-41,
Esta seccion muestra algunos ¢jemplos de las operaciones del 15-41.

3.6.-PEDIDO DE MEDIDA DEL HANDOFF

Un servidor MSC puede dudar de sus MSC adyacentes para determinar si ¢l sistema
mévil podria ser relocalizado hacia otro sistema servidor. Esta operacion es realizada con el
cambio de los mensajes de pedido de medida del handoff, como esta descrito en la figura

HANDOFF MEASUREMENT REQUEST

ORIGINATING SYSTEM

-y O 9 @ =

] I. (MSC) HANDOFFMEASURREQ

- |
1. {MSCxr) HANDOFFMEASLURRED
-
2. Facilities directive
i
2. Faciliries directive response
-
2. Mobile on channel
-

En ¢l evento 1 el servidor MSC envia a sus MSC adyacentes el nivel de pedido de
medida sobre un canal especifico. El pedido de medida incluve una marca de estacion de clase
(5CM) campo de la estacion suscriptora, el identificador de la celda servidora para el canal
especifico, el codigo de color del SAT, el codigo de atenuacion mévil de la voz v €l numero de
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canal especifico. En el evento 2 los MSC adyacentes responden con la respuesia del pedido de
medida de handoff, los cuales contienen el identificador de la celda de respuesta y la calidad
de la sefial (sefial fuerte) que esta siendo recibida por el canal especifico. El servidor MSC
examinga cada respuesta para determinar si un handoff es o no apropiado,

Ahora que ya sabemos como se¢ hace el Handoff, podemos entrar como mas detalle a
las operaciones y para ello primero explicaremos los parametros que utilizan los dos mensajes
mas utilizados:

1) Registration Notification

Los mensajes involucrados para ¢l registro de méviles son los siguientes @ Registration

Notification { REGNOT ), Registration Cancellantion { REGCANC), Qualification Request

(QUALREQ), y el Profile Request (PROFREQ)

Estos mensajes varian de acuerdo a cuantos parametros manejen. Los parimetros de mensajes

para operaciones de registro son:

* Numero de identificacion del mévil (MIN): La representacion de 10 digitos del MS

* Numero de serie electrénico: Representacion de 32 bits de la estacion mévil,

* Codigo de Informacion de Calificacion: Indica el tipo de calificacidn necesaria durante &l
registro, como es la validacion y perfil o solo la validacion.

* Codigo del tipo de sistema del VLR: ID del VLR del proveedor de sistemas moviles

* Identificacion del MSC S: Indica €l ID de un sistema especificado. Este es un cam po de 3
bytes de los cuales 2 bytes son del SID y el otro es el SWNO

* Codigo del tipo de sistema del HLR: [D del HLR del proveedor de sistemas moviles,

* Indicadores de Originacion: Identifica que tipo de llamadas pueden ser originadas por

los maviles (solo locales o internacionales)

2) LOCATION REQUEST
El mensaje Location Request { LOCREQ) debe contener cuatro parametros. Estos pardmetros
Estos parimetros son descritos abajo, pardmetros opcionales no se describen en este resumen
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» Dhaled digits; El numero de la estacion a la que se llama

e Identificacion del MSC: Indica €l ID del sistema especificado.

o Codigo del Tipo del Sistema; es un identificador registrado para cada equipo movil del
proveedor.

e« Campo de indentificacion de facturacion : Contiene el D del MSC-H | Usado
principalmente para registros de facturacion pero pueden ser usados también como
identificadores.

3.1.-REGISTRO EN UN MSC NUEVO

Cuando el MS se mueve a una nueva localidad, IS-41 se invoca para coordinar las
especificaciones entre los vigjos MSC y VLR, Los nuevos MSC v VLR v su subscriptor HLR,
La figura muestra las operaciones para un registro MS en nuevo MSC. Después de que la
MSC haya determinado que ¢l MS esta en su area envia un mensaje de la notificacion del
registro a su VLR (evento 1).

Si la estacion se habia colocado previamente con un MSC que esta dentro del dominio
del VLR , el VLR no toma ninguna otra accion excepto para asegurarse que la M5C queala
estacion movil este registrado correctamente, en este gjemplo el (evento 2), ¢l VLR envia un
mensaje de notificacion de registro a su suscriptor HLR este mensaje contiene el MIN y ¢l
MSC , sobre la recepcion de una respuesta del HLR, el nuevo VLR de nueve una respuesta a
la nueva MSC { evento 3).El evento 4, el HLR envia un mensaje de la cancelacion del registro
al viejo VLR si la estacidn a sido colocada a otra parte, este mensaje contiene ¢l mismo tipo de
informacion que el mensaje de notificacion de registro, este mensaje puede ser enviado por el
HLR en algin tiempo después, este es recibido por el nuevo VLR, El evento 5 v 6 puede o no
puede ocurrir, dependiendo de la implementaron actual. En cualquier evento el nuevo VLR
registra el nuevo MS, en el evento 5 es invocado por el VLR envia un mensaje con la
calificacion de la peticion. El proposito de este mensaje es autentificar la estacion y determinar
los requerimientos de validacion, en el evento 6 el VLR puede también enviar una respuesta
del perfil del servicio a HLR, para dar mas informacion al MS. La respuesta esta peticion
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contendrd la informacion que pertencce a las llamadas creadas, y parimetros referentes a las
llamadas perdidas y las llamadas en espera.

REGISTRANDOSE CON UN NUEVO MSC

SR NEW SERVING

LOCREQ Location réquest message
PROFRE() Rervice profile request message
QUALREQ Dualification request message
ROUTERE(Q)  Rounting request message
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3.2-LLAMADA A UNA ESTACION MOVIL LIBRE EN UN SISTEMA

VISITADO

La figura muestra un ejemplo de una llamada hecha a una estacion movil que esta fuera
del area de servicio de un MSC el cual participa en la originacién de una llamada. En este
gjemplo, la estacion movil no esta ocupada La llamada tiene lugar a través de la red
convencional PSTN vy es enviada al sistema MSC originador a través del numero directorio
identificador de la estacion maévil. En el evento 2, el MSC originador envia un mensaje de
Location request invoke al HLR que se asocia a la estacion movil. Una vez mas esta
asociacion es hecha a través de los digitos marcados del movil. Estos digitos pueden ser o no
el MIN.

El HLR realiza varios chequeos de validacion para estar seguro de que el abonado es legitimo
¥ que ¢l reenvio de la llamada esta permitido. Si todo va bien, en el evento 3 el HLR envia un
mensaje de Routing Request Invoke al ultimo VLR gque dio informacion de localizacion del
abonado. Esta informacién ha sido provista tempranamente por ¢l VLR a través del mensaje
de Regstration Notification. El VLR reenvia este Routing Request al MSC-V actual. El VLR
debe conocer que la estacion mowil habria estado rondando dentro del dominio del VLR
servidor v si es asi la estacion va ha reportado de la nueva localizacion a través del MSC
servidor

51 el MSC aun no ha obtenido informacion acerca de esta estacion maovil, esta puede obtener
el perfil de servicio de la estacion movil a través del VLR, El perfil de servicio deberia ser
conocido también por el MSC, en caso de que esta informacion no se necesite. Este gjemplo
muestra al MSC enviando un profile request al VLR con ¢l VLR respondiendo con un result
{evento 5). En el evento 6, el MSC responde al VLR con el profile request result que fue
pedido en el evento 4. En el evento 7 el VLR del MSC servidor localiza una ruta alias y
retorna esta informacion al HLR en un mensaje de routing request response, Una vez recibido
este mensaje, ¢l HLR construye un location request response para darsela al MSC originador
(evento 8). Esta operacidon se realiza poniendo los valores del MIN v ESN en el mensaje de
location request response. Una vez que el MSC originador recibe esta informacion del HLR,
este establece una interface de voz hacia el MSC servidor, usando el protocolo existente como
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es ¢l 857. El MSC originador realiza esta troncal a través del routing es especificado en el
location request response que l¢ vino del HLR,

CALLING AN IDLE MOBILE STATION

ORIGINATING SYSTEM

; 1. CALL

ORIGINATION 2

>
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3.3-SECUENCIA DE UNA LLAMADA EN UNA ESTACION MOVIL

OCUPADA

Si la estacion movil esta ocupada cuando una llamada es dingida a ella, la operacion
procederd como se explico anteriormente (evento | — 4), con las siguientes alteraciones, Fl
servidor MSC, chequea sus listas internas vy determina que la estacion MS esta ocupada con
otra |lamada. Este envia el mensaje de estado ocupado (MS) al servidor VLR (evento 5), y
entonces al HLR en un mensaje de respuesta a la ruta requerida (evento 6). El HLR observa
en el perfil de la estacion movil y determina que (en este ejemplo) no tiene ninguna
determinacion especial privilegiada (bloqueo de llamada etc.) y retorna una sefial de estado
ocupade al originario MCS en la respuesta de localizacion (evento 7) lo que significa que el
orginaro MSC debe retornar a una indicacion ocupada al llamamiento PSTN (evento 8).

MOBILE STATION IS BUSY
ORIGINATING SYSTEM SERVING SYS
- = o g -
I. CALL
-
ORIGINATION | (opry
= 3 ROUTREQ |
3 4 ROUTREQ
e -
- SN
P —

7. locreg
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3.4.-SECUENCIA DE LLAMADA SIN RESPUESTA
La figura presenta las acciones cuando MS no envia de regreso la respuesta busqueda o
no contesta a un mensaje de control. Recogemos las actividades en el evento 6. El MSC-5
determina que el MS esta desocupado y retoma al HLR en la solicitud de respuesta de
mensaje. El HLR entonces afiade el MIN v ¢l ESN a su informacion de rutamiento v retorna
un LOCREQ al MSC original (evento 7). Después de estos procedimientos de registro han
sido completados, la llamada es recibida en ¢l MSC-5 En este ¢jemplo el MS no responde a
un mensaje de pagina, ni de alerta. Por lo tanto el MSC-8, en el evento 8, encamina la
llamada al onginario con a una apromada sefial Y la llamada es desconectada como se
muestra en la figura.

SECUENCIA DE UNA LLAMADA SIN RESPUESTA

ORIGINATING SYSTEM SERVING SYSTEM
=1 @ Cad
3 | ;
ORIGINATION 2 LOCREQ }.;
! 3. RO




15-41 %
3.5.-CALL WAITING (LLAMADA EN ESPERA)

Los procedimientos de llamada en espera son mostrados en la figura. Nosotros
recogemos estas operaciones en los eventos 5,6 v 7. Se aprendid tempranamente que ¢l M3C
puede descubrir que una estacion movil esta ocupada. Ademas examinando el perfil de
servicio de csta estacion se puede determinar si esta ha sido activada para una llamada en
espera. En el evento 6 el servidor MSC retorna esta informacion hacia la ruta del HLR
solicitada en un mensaje de respucsta. En el evento 7 ¢l HLR gjécuta sus propias operaciongs
discutidas en ejemplos anteriores, Cuando la segunda llamada llega al MSC-V el servicio
movil recibe la llamada amenazante en espera del MSC como muestra en la figura,

CALL WAITING

ORIGINATING SYSTEM SERVIMG SYSTEM

- s o ®

s
ORIGIMATION 2 LOCREQ

> 3 ROUTREQ

E | 4. ROUTREQ
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4.- Revisiones del protocolo I1S-41

A medida que a pasado el tiempo desde su creacion se han creado diferentes revisiones entre

las cuales tenemos:

1. 15-4]1 Revisidn 0
2. I5-4] Revision A
3. 15-41 Revision B
4. 15-41 Revision C.
5 I5-41P

4.1.-15-41 REVISION 0

Intersystem call handoff

Roamer Validation

Intersystem call handoff.- ¢s un proceso por el cual una llamada activa en un canal de
radio bajo el control de un MSC servidor es automaticamente transferido a un canal
diferente de radio bajo el control de otro MSC sin interrupcion de comunicacion. En otras
palabras, un abonado que hace roaming desde un area de servicio a otra sin ninguna

interrupeion a su llamada celular.

Roamer Validation.- es un procedimiento general mediante el cual se autentifica la
cuenta del abonado establecido.

4.2.-1S-41 REVISION A
Todas las propiedades de [5-41 revision (0, mas

Automatic Roaming

Call delivery

Remote Feature Control

Call Forwarding

Three-way Callfing / Conferencing
Call walting
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Automatic Roaming.- permite a un abonado , sin importar su situacion , a hacer llamadas
automaticamente desde cualquier lugar dentro de la red celular,

Call Delivery.- es un proceso por el cual las llamadas dirigidas a un abonado celular son
enfregadas mientras este esta haciendo roaming a un drea de servicio visitante, Esta
capacidad requiere que el MSC-O (usualmente el MSC-H) , el HLR y el MSC-V estén
conectados en red

Remote Feature Control.- es la capacidad de un abonado mévil de activar o desactivar
propiedades disponibles desde el Sistema Visitado usando Los codigos de propiedades
asignados para este uso. Los clientes maviles tendrin acceso a las propiedades de su MSC-
H y de cada MSC-V usando Los mismos codigos de propiedades.

Call Forwarding.- provee la capacidad de redireccionar una llamada a un lugar diferente
0 un numere movil diferente cuando el sistema movil esta ocupado o fuera del arca de

SEMVICIO.

Three-way calling / conferencing,- permite a un abonado a hablar con dos personas mas

al mismo tiempo.

Call waiting.- provee a un abonado la capacidad de tener un indicador de una llamada
entrante cuando ya tienen una llamada en proceso.




4.3.-1S-41 REVISION B
Todas las propiedades del IS-41 revision A, mas:

Dual-mode handoff
Control af vertical features after handoff
Global title traslations (GTT)

Dual-mode handoff.- Dual-mode handoff es un proceso por el cual se hace un handoff
desde un modo andlogo a un modo digital, o digital a digital, o digital a andlogo.

Control of vertical features after handoff.- Cuando una llaman es trasladada a otro
sistema, el switch local continua controlando las funcionalidades de propiedades
verticales, como es ¢l call forwarding, call waiting y conference calling Entonces, si un
abonado movil tiene capacidad de conference calling en su sistema local y es trasladado a
un sistema que no soporta el servicio, no se afecta., porque la propiedad continua siendo
controlada por el MSC-H

Global title traslations.- Un Global Title (GT) es una aplicacion de informacion , esto
no provee informacion de ruteo. Esta aplicacion GT usa las capacidades del Global title
Traslations (GTT) para cambiar el GT a una direccion ruteable. Mas especificamente | el
GT permite al VLR pedir la informacién del perfil del abonado de un HLR sin conocer ¢l
codigo del puntero en el HLR. El VLR usa el MIN del abonado como GT. El VLR envia el
MIN al Singnaling Transfer Point (STP) pidiendo que el GTT lo transforme. El STP
traduce el GT (MIN) en un codigo de puntero y un numero del subsistema para poderlo
buscar el HLR.
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4.4.- IS-41+ (Nortel Propietary)

Todas las propiedades de 15-41 revision B mas -

Roaming do not disturb (RDND)
Status information

Answer after intersystem handoff
Nerwork boundary paging

Verify authorization code

Billing reguesy
Message tandeming

Roaming do mot disturb Cancellation (RDND).- Esta permite a Los abonados de un
MTX (MSC en Nortel) que tienen linea con CD a temporalmente desactivar esta
propiedad. Entonces cuando RDND esta activo , el CD esa inactivo. Por default » RDND
esta inactivo, entonces el CD operard hasta que sea especificamente desactivado por el
usuario, Cuando el RDND esta activo solo inhibe la operacion de CD. No inhibe |a
entrega de llamadas del MSC remoto ¥ ¢l abonado esta habilitado a hacer llamadas,

Status information.-El mensaje de Status [nformation provee  informacion de estatus
{por ejemplo el nimero de llamada entrante)  al MSC-S desde el MSC-H/VLR después
del intersystem handoff

Entonces si el MS recibe un mensaje de correo de voz , Después de hacer un Intersystem
handoff , el Status information Message ¢s enviado al MSC-S para informarle que el MS
que tiene un mensaje esperando en su casilla,

Answer After Intersystem Handoff.-Permite a un MS que esta sonando con una Hamada
entrante a hacer un intersystem handoft (THO) sin que deje de sonar el MS. El Standard [S-
41 asume que el MS es ¢l originador de la llamada en el MSC-V, por lo tanto sera el MS
el que termine la llamada. . Una vez que el MS contesta v un answer messages es enviado
hacia el MSC-H indicando que ¢l MS ha contestado y que se puede empezar la tasacién
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Network Boundary Paging.-Cuando se intenta rastrear a un MS | ¢l area de servicio por
donde se empmeza a buscarlo es el MSC al cual MS se registro por ultima vez; entonces,
habra una situacion en donde dos diferentes MCSs convergen en areas adyacentes donde el
MS tiende a quedarse (un MS permanece en un area de sobreposicion de coberturas por un
tiempo muy extendido, causando que la informacion de su localidad sea incorrecta ) . En
esta situacion es posible que existan 3 casos de falla |, los mismos que se detallan a

continuacion;

. 51 ¢l MS fue sintonizado en un CCH (canal de control) de un MSC |, pero actualmente

entra en un area de servicio de otro MSC |, cuando ¢l MS recibe ¢l rastreo | este sé
resintoniza al nueve CCH ( que es mas fuerte) v envia un mensaje de respuesta del rastreo
al nuevo MSC | El nuevo MSC no ha sido avisado de la llamada del MS vy la terminacion
falla.

51 un MS es resintonizado al CCH del nuevo switch pero no ha recibido todavia el
mensaje de global action registration |, entonces la terminacion falla por que ¢l MS nunca
oye el mensaje de rastreo.

Si un MS es sintonizado a un CCH en un MSC v dentro del rango de un CCH de otro
MSC, entonces la mitad del tiempo cuando el MS se registra v ambos CCHs escuchan al
MS, la locahidad del MS es almacenada incorrectamente.

Network Boundary Paging nos da la capacidad de enviar un mensaje dinigido al MS
diciéndole que s¢ resintonice al CCH que originalmente envio el rastreo.

Esto da el efecto de conectar al MS a la celda onginal donde fue sintomizado, para todos
es0s MSs a los cuales la sefial de la celda original es suficientemente fuerte, esto provee
una respuesta exitosa al problema de rastreo de celdas aun estando o suficiemtemente

cerca de su celda original, la cual tiene un mivel de sefial aceptable.

Verify Authorization Code.~ Permite a un MS especificar de tres a siete digitos que
tienen que ser ingresados v vernficados cada ver que el MS ongina una llamada. Esto
permite al abonado MS restringir el uso no autorizado de su MIN v SNR,

Cuando un MS esta haciendo roaming el mensaje de Verifv Authorization Code es
enviado al HLR por el MSC sernvidor para venficar el codigo de autorizacion antes de
originar llamadas.

32



I5-41

* Billing Request.-El mensaje de Billing Request es usado para informacion de facturacion
al MSC-H/S. La informacidn de facturacion llega en forma de un pardmetro indicador de
servicio IN en el mensaje. Se relaciona la llamada y el MS para asociarlos con ¢l Billing
Request message incluyéndole un Billing ID v el MIN del MS.

4.4.1.-Tandeming

Tandeming network messages a través de MTXs es una funcion propietaria de Nortel.
Esta funcionalidad fue introducida para ahorrar a la compafiia operadora la Instalacion de
enlaces adicionales. La figura ilustra tres switches en red via tandeming v esto es usado a lo

largo de esta seccion.

IS-41+ Tandeming
Messaging Links

T oMTX2

MTXI1 esta habilitado para enviar networking messages a MTX2 a través de una
conexion directa entre estos dos switches. En este orden para que MTX1 envie networking
messages a MTX3  estos deben ser enviados a través del tamdeming de MTX2 ya que no
existe conexion directa con MTX3.Con la mensajeria de [S41P cada nodo en la red tiene un
unico MSCID asociado con &l
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Los mensajes en el tandeming son enviados de dos formas. La primera forma es
usando como destino ¢l MSCID en el Paramento de Mensajes de Rutas. El procesamiento de
estos mensajes en Los nodos intermedios es simplemente mira el destino MSCID vy
redireccionar ¢l mensaje , de acuerdo con el MSCIDRTE, cuando ¢l MSCID no corresponde
con ninguno en la tabla es el propio MSCID.

La segunda forma para el tandeming ¢s hecho mediante el MIN que esta en el mensaje.
Esto es solo invocado por mensajes que son destinados para el HLR. La razon por la que el
MIN es usado en vez del Parametro de Mensajes de Rutas es por que el destino MSCID no
siempre esta disponible y es veraz | y el MIN esta siempre disponible y es veraz.

Para otro tipe de mensajes , el destino MSCID es conocido, entonees ¢l ruteo de
mensajes es usado. El nodo tandeming mira el MIN en el mensaje invocado v después mira en
la tabla de SERVCNG | Si el MIN en la tabla SERVCHNG no es LOCAL roamer , entonces
Los mensajes son forwardeados de acuerdo al campo HLR en la tabla SERVCHNG. El MS
ha contestado , un answer messages es enviado al MSC-A indicando que el MS ha respondido
v la facturacion empieza.
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4.5.-15-41 REVISION C

Las especificaciones del 1S-41 REVISION C contienen modificaciones ¢ innovaciones
significantes sobre la 1541 revision B. Un area significante en las innovaciones es el Modelo
propio de red de la 1S-41 revision C, la cual representa la funcionalidad de las entidades y
asocia interfaces defimidas dentro de las especificaciones que comprometen logicamente a la

red celular,

La interface 15-41 C provee sucesos basados en el mecanismo para la comunicacion
con la plataforma del hardware produciéndose asi cambios en algunos pardmetros y mensajes

de las ultimas versiones.

Dentro de estas especificaciones, las operaciones de mensajeria son definidas primero,
luego las usaremos para construir secuencias completas de mensajes o escenarios. En esta
parte primero definiremos las operaciones de mensajeria usados por el Celular Autentificacion
Center, que combinadas estas operaciones crearemos los escenarios de autenticaciones, asi
como tambien veremos el Centro de Mensajes Cortos
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5.- CENTRO DE AUTENTIFICACION

La caracteristica de la autentificacion es una capacidad de la red que permite que
las redes celulares validen la identidad los teléfonos de tal modo reduzcan el uso
desautorizado de redes celulares. El proceso es transparente a los suscriptores,

Mas adelante explicamos de manera general el proceso de autentificacion y
describimos como coordinar la autentificacion entre los diferentes MSCs | para lo cual
debemos de acotar algunos conceptos importantes para el entendimiento de este.

Anthmtication Center

» La A-Key

La clave de autentificacion (A-keyv) es un valor secreto que es Unico en cada
teléfono celular. Este es registrado por el proveedor de servicios celulares y almacenado
en el teléfono y en el centro de autentificacion (AuC). El A-key es programada en el
teléfono por el fabricante. Este puede ser también ingresado manualmente desde el
meni del teléfono, o por un terminal especial en el punto de venta. El teléfono v el aun
deben tener el mismo A-key para producir los mismos cdleulos. Los A-keys nunca son
enviados por la interface aérea o la red 557, El usuario no deberia estar habilitado de
mostrar del A-key en el teléfono. La funcion primana del A-key es ser usado como
pardmetro para calcular el SHARED SECRET DATA (SSD)
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+ El Algoritmo CAVE

CAVE mantiene la autentificacion celular v la encriptacion de voz. CAVE es un
algoritmo para calcular varos elementos usados en la autentificacion, como son  las
respuestas de recusacion y los S50, Este puede ser usado eventualmente para encriptar
canales de voz, pero el uso primario del CAVE no incluye la encripcion de voz.

« ElShared Secret Data (SSD).

El 55D es usado como una entrada para los calculos de autentificacion en el
teléfono y en el AC, es almacenado en ambos lugares, El S5D puede ser modificado
sobre la red. Puede ser enviado a través de la red 557 pero no puede ser enviado sobre
una interface acrea. El centro de awtentificacion (AC) v el teléfono movil comparte 3

elementos que van en €l calculo del 55D:

1. el Electronic Senal Number (ESN)
2. El Authentication Key ( A-Key)
3. Un numero aleatorio para é1 calculo del 85D (RANDSSD)

El ESN v ¢l RANDSSD son transmitidos a través de la red v a través de
interfaces aéreas. El 35D es actualizado cuando el teléfono hace su primer acceso al
sistema, v periddicamente después de ¢so. Cuando el SSD es calculado, da como
resultado dos valores por separadp, S5D-A y 55D-B. 55D-A es usado para la
autentificacion. S5D-B es usado para la encnpeion v privacidad de voz.

Dependiendo de la capacidad del sistema servidor, S5D puede ser compartido o
no entre el Centro de Autentificacion y el Centro de Conmutacion de servicio movil
(MSC). 51 datos secretos son comparhdos, esto sigmfica que el AC enviara esto al MSC
servidor y el MSC servidor debe de estar en la capacidad de ejecutar el algoritmo
CAVE. Si no es compartido, el AC mantiene los datos para si mismo.

Las formas de compartir afecta como una recusacion de autentificacion es
conducida. Con datos secretos compartidos, la recusacion es manejada por el MSC
servidor, Con datos secretos no compartidos, la recusacion es manejada por ¢l AC. Para
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datos secretos compartidos, se puede minimizar él trafico enviado a través de los

enlaces S57 v hacer que las recusaciones sean mas rapidas en el MSC servidor.

o Subsistema MAP

Este componente s¢ comunica con el HLR usando una H-link, El subsistema
MAP puede utilizar el TCP/P, el X.25 0 una link 587 en el centro de la
autentificacion.

= Base de datos De la CA

La base de datos de la CA es la base de datos cifrada que mantiene el A-Key de
los suscriptores, y la otra informacidn semipermanente requerida para la CAVE

* AuthReporter

El AuthReporter genera los informes del estatus v de los incidentes de la
autentificacion. Estos informes estin disponibles en la CA asi como en el HLR via la
capa MAF (mensajes de 1541 C: Authentication Failure Report, Authentication Status

Report)

* El Challenge

El proceso de la autentificacion consiste en un didlogoe entre la recusacién v la
respuesta. 5i se comparte el S50, el didlogo se ejecuta entre el MSC y el teléfono. Si el
35D no se comparte, el didlogo se ejecuta entre el HLR/AC y el teléfono. Dependiendo
del tipo del conmutador, el MSC puede ser capaz de cualquiera al Unigue Challenge, un
Global Challenge, o ambos. Algunos MSCs no son  actualmente capaces de Global

Challenge.

a) Unigue Challenge — la recusacion ocurre durante intentos de llamada o

cuando una llamada termina al movil solamente. | Porque utiliza el canal de la
voz Presenta una autentificacion a un solo teléfono durante creaciones de la
llamada y la salida de la llamada.

i1



by Global Challenge - 1a recusacion ocurre durante el registro, creaciones de
la llamada, v la salida de la llamada Presenta una recusacion de la
autentificacion a todos los MSs que estén utilizando un determinado canal de
radio de control. Se llama Global Challenge porque es difusion en el canal de
radio del control, v ¢l Challenge es utilizado por todos los teléfonos que tienen
acceso a ese canal de control.

5.1.-Subsistemas

La autentificacion se ejecuta en mensajeria de I1S41C usando los subsistemas
siguientes:
1. Mobile Application Part { MAP)
2, Home Location Register { HLR)
Visitor Location Register ( VLR)
Maobile Switching Center (MSC)
Authentication Center { Aul)

Lt
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Entre el HLR y el MSC, se necesita los subsistemas 1, 2, 3, y 4 activos. El
subsistema 3 se utiliza entre el HLR v la AuC.
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5.2.-AUTHENTICATION MESSAGE OPERATIONS
Las operaciones de mensajes son agrupadas en blogues usados para constnur

secuencias de mensajes mas complejas, Esta parte del modulo define la autentificacion

celular por roaming automatico.

Los siguwientes mensajes TCAP de IS-41 revision C estan asociados con la

autentificacion;

AUTHENTICATION REQUEST
AUTHENTICATION DIRECTIVE
BASE STATION CHALLENGE

(BSCHALL)
AUTHENTICATION STATUS REPORT '
AUTHENTICATION FAILURE REPORT
SECURITY STATUS REPORT (TS5B-31)

(AUTHREQ)
(AUTHDIR)

{ASREPORT)
{AFREPORT)
(SSREPORT)

Estos mensajes logran 3 funciones bédsicas de autentificacion. Estas funciones

1. Autentificacion del MS

2. 85D Updating (el MS es instruido para calcular un nuevo valor de S5D)
3, Actualizacion del contador de historial de ilamadas. ( MS indica cuando
incrementar ¢l Call History Counter)
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S.L1L-AUTHENTICATON REQUEST

Una Authentication Request (AUTHREQ) es un mensaje de autentificacion
iniciado por el MSC para autentificar a un M5, 5i el 33D no esta compartido con el
VLR, la AUTHREQ sicmpre ira al AC. Si el 55D se comparte con el VLR, entonces
segun ¢l tipo del acceso del sistema se determinard si el VLR puede mantener el
AUTHREQ o si debe ser enviado al AC.

* La autentificacion por control de canal de radio ( MSC soporta global Challenge)
que resulta en un AUTHREQ enviado por el MSC da lugar a:
- Ininal Registration (Registro Inicial)
= Call Origination {Origen de llamada)
- Page Response (Call Termination)

Nota: Si el VLR tiene SSD del MS, entonces el VLR procesara la autentificacion y
el AUTHREQ no serd reenviado al AC,

* La autentificacion del canal de voz (MSC hace uso de Unique Challenge ) que
resulta en una AUTHREQ enviada por ¢l MSC dando lugar a;
» ElIMSC no soporta recusacion global en canal de radio.
- Imitial Registration (Registro Inicial)
- Call Ongination {Origen de llamada)
- Page Response (Llamada en espera o conferencia de llamada)
» Flash Request (llamada en espera o conferencia)

Nota: Si el VLR tiene SSD del MS, entonces el VLR procesara la
autentificacion y hace una peticion al MSC para que inicie un Unique
Challenge. El AUTHREQ no se reenviara al AC.
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5.1.2.- AUTHENTICATION DIRECTIVE

El Authentication Directive { AUTHDIR) es un mensaje de autentificacion
usualmente iniciado por el AuC. Si el 55D esta compartido con ¢l VLR, el VLR puede
iniciar un AUTHDIR con una peticidn de recusacién dnica para el MSC que enviara al

MS.

El mensaje Authentication directive inicia cualquiera de Los siguientes

escenanos de autentificacion de mensaje:

1

= e

Actualizacion del 85D cuando el SSD esta compartido
Actualizacion del S5D cuando el S5 no esta compartido

VLR inicia una recusacion tnica cuando el S8D esta compartido
AuC Inicia una recusacion Gnica cuando el S50 no esta compartido
Revocacion de la comparicion del S5D

Actualizacion del valor de pardametro Call History Count (COUNT)

En este gjemplo, AuC envia una AUTHDIR pidiendo al MS actualizar el S5D
usado el RANDSSD como una entrada de valor aleatorio para el algoritmo CAVE. El
55D esta compartido en este ejemplo.
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5.2.3.-BASE STATION CHALLENGE
La Base Station Challenge (BSCHALL) es una secuencia de mensajes que

permite al MS verificar el nuevo valor calculado del SSD

E1 MS usa este nuevo SSD, MIN, ESN y un numero aleatorio (RANDBS) como
valor de entrada para el algoritmo CAVE. El MS envia la Base Satino Chalanee al
MSC sobre la interface aérea de radio la cual contiene la entrada del numero aleatorio
(RANDBS). El MSC pasa esta informacion al VLR en un mensaje Base Satino
Chalanee (BSCHALL). El VLR usa esta copia del nuevo 58D, MIN, ESN y él numero
aleatorio (RANDBS) que fue recibido del MS como una entrada para el algontmo
CAVE,

El VLR envia €l numero resultante de la sahida del CAVE al MSC en una
respuesta BSCHALL. El MSC pasa el BSCHALL al MS sobre la interface aérea de
radio.

Una vez que el MS recibe el BSCHALL desde el MSC, el MS compara el
RANDBS que ha calculado con ¢l RANDBS que ha recibido del MSC, Si Los valores
coinciden entonces el MS reemplaza el antiguo S5D con el nuevo S5D. Después que el
MS ha actualizado ¢l 58D, este envia un mensaje de Successful S50 Update al MSC.

4%
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5.2.4-AUTHENTICATION STATUS REPORT (ASREPORT)

El mensaje Autentificacion Status Report (reporte de estado de Autentificacion,
ASREPORT) es usado para reportar la seguridad de algiin evento asociado al MSC que
fue iniciado por AuC o VLR

Despues de que el MSC verifique el valor del AUTHU que recibio del MS, este
enviaria un ASREPORT con una indicacién de suceso o no suceso para la actualizacion
del SSD v del Unique Challenge

Si el ASREPORT indica que s¢ a completado la operacion iniciada por el VLR,
entonces el VLR envia de vuelta una respuesta asreport al MSC, en caso contrario el
VLR reenviara el ASREPORT al AuC (via HLR). El AuC retorna una respuesta
asreporf al MSC (via HLR v VLR).

AUTHENTICATION STATUS REPORT (ASREPORT)

e 2 0

MHEP’CIE (SSDURPT, UCHALRPT)
hEREPﬂEI‘ (SSDURPT, UCHALRPT)
ASREPORT EEDURFT UCHALRPT) |

' ASRT

ASRT
Mew 55D ASRT
Becomes S50 i
Asrepor {532!
Asreport (S50)

Asrepon {Sgi
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5.2.5-AUTHENTICATION FAILURE REPORT (Reporte de falla de

autentificacion)

El Authentication Failure Report message (| AFREPORT) se usa para reportar la
falla de un evento de seguridad asociado con un MSC el cual no es iniciado por el AC o

VLR.

AUTHENTICATION FAILURE REPORT

Serving System
= o 2

AFREPORT (AFREPORT, Parameters)

AFREPORT (AFREPORT, Parameters)

AFREPORT (AFREPORT,

ASRT :
ASRT
ASRET

ot

Afreport (DenyAccess)
i

Afrepont (DenyAccess, Terminal Type)

Afreport (DenyAccess, Terminal Type)
|

Parameters)

di
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5.2.6.-SECURITY STATUS REPORT
El Security Status Report message { SSREPORT ) fue definido por el Boletin de
Sistemas de Telecomunicaciones #15 ( TSB-51) el cual reconoce las actualizaciones v
modificaciones del 1S-41.

Debido a cierta confusion creada por la implementacion de solo este mensaje, el
SSREPORT message fue reemplazado por dos mensajes en la nueva revision 15-41C, el
mensaje ASREPORT y el mensaje AFREPORT.

SECURITY STATUS REPORT

™ o o =

l

SSREPORT (Parameters)

-
SSREPORT (Parameters)

SSREPORT {Parameters) i
REERT

SSRT
S5RT
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53-OPERACIONES DE LOS MENSAJES DE
AUTENTIFICACION

En este momento todos las operaciones de mensajes que se aplican al Centro de
autentificacion ya han sido discutidas. Ninguno de estos mensajes pueden proveer
autentificacidn por si solos. Tienen que ser usados juntos en un flujo de mensajes para
completar la autentificacion celular.

5.31-SECUENCIA DE MENSAJES DE AUTENTIFICACION
Ahora que conocemos los mensajes bisicos de operaciones de autentificacion, lo
siguiente es poner todos estos mensajes juntos para manejar los diferentes escenarios,
Todas las posibles secuencias de autentificacion de mensajes no se cubren en
este documento. Los siguientes flujos de mensajes han sido seleccionados para ser
discutidos:
* Regstro Inicial con autentificacion sobre canal de radio
s Originacion con autentificacion sobre canal de radio
¢ Terminacion con autentificacion sobre canal de radio
* Autentificacion sobre canal de voz
* VLR Initiated Unique Challenge
* Actualizacion del SSD con SSD compartido.
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5.3.1LL-INITIAL REGISTRATION WITH AUTHENTICATION OVER RADIO

a) El

MS determina del Overhead Message Train (OMT) que un nuevo sistema

servidor ha entrado y que es requenida una autentitheacion (AUTH=1). El namero
aleatorio (RAND) que es usado para la autentificacion también puede ser obtenido
por el MS en ese momento. El MS ejecuta el algoritmo CAVE usando el SD
almacenado, el ESN, el MIN vy el valor RAND para producir el Registration
Authentication Result (AUTHR)

b}

c)

d}

€)

g)
h)

1)
k)

El MS se registra en el nuevo MSC-V, enviandole el MIN, ESN y el AUTHR,
v ¢l RANDC denvado del RAND usado para caleular el AUTHR.

El MSC-2 verifica el RANDC enviado por el MS y envia el apropiado valor de
RAND en un AUTHREQ al nuevo VLR servidor VLR-2,

VLR-2 reenvia el AUTHREQ al HLR asociado con ese MIN, donde el HLR
reenvia ¢l AUTHREQ a su AC.

El AC venfica el MIN y el ESN entonces ejecuta él CAVE usando el S5D-A
actualmente almacenado, el ESN, el MIN1 y el RAND para producir un
registration Authentication Result (AUTHR), El AC verfica que el AUTHR
recibido por el M3 coincida con el calculado por él CAVE

El AC envia un authreq al HLR. El authreq pude incluir el S5D v las directivas
para manejar una recusacion Gnica, para actualizar el SS5D del MS o par
actualizar el contador del MS de acuerdo con la forma de administracion local
del AC/HLR.

El HLR reenvia el AUTHREQ al VLR-2 el cual lo reenvia al MSC-2

Siguiendo con una autentificacion exitosa del MS, el MSC-2 envia un
REGNOT a al VLR-2. El VLR-2 reenvia el REGNOT al el HLR

Si el MS fue previamente registrado en otro sistema, el HLR envia un
REGCANC al antiguo VLR-1. El VLR-1 reenvia el REGCANC al antiguo
MSC-1.

El MSC-1 regresa ¢l regcac al VLR-1 y este al HLR.

El HLR graba la nueva localizacion del MS en su memoria local v responde el
regnot con un regnot que incluye la informacion requerida por el VLR-2, El
VLR-2 reenvia el regnot al MSC-2

i
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5.3.1.2.-ORIGEN CON AUTENTIFICACION SOBRE CANAL DE
RADIO

a. El MS determina del Overhead Message Train (OMT) que una autentificacion es
requerida (AUTH=1). El nimero aleatorio usado para autentificar (RAND) puede
también ser obtenido por el MS en este momento. Si no es asi, ¢l valor de cero es
usado por el MS, como lo indica la autentificacion TR-45. El MS ejecuta él CAVE
usando los niimeros digitados, el RAND, el ESN y ¢l S5D almacenado, para
producir ¢l Onigination Authentication Request.

b. EL MS envia un mensaje de onginacion al nuevo MSC-V, enviandole los nimeros
digitados, ¢l MIN, el ESN, el Authentication Result (AUTHR) y el RANDC que es
¢l RAND usado para calcular el AUTHR,

c. EIMSC verifica el RANDC enviado por el MS y envia los nimeros digitados al
nuevo VLR con el valor apropiado de RAND en el AUTHREQ.

d. Siel S5D esta actualmente compartido con el VLR, el VLR realizara la validacion
del MS han e ira al paso h; caso contrario, el VLR reenviara el AUTHREQ al HLR
asociado con el MIN,

¢. ElHLR reenviara el AUTHREQ al AC.

f. El AC verifica el MIN v el ESN reportados por ¢l MS y entonces ejecuta €l CAVE
usando ¢l 55D, el MIN y ¢l ESN actualmente asociado con el MS a través del valor
de RAND v los digitos marcados provistos por el MSCV para producir el
Ongination Authenticaton Response (AUTHR). El AC verifica que ¢l AUTHR
recibido del M5 coincide con el resultado del CAVE.

g El authreq incluiria ¢l SSD y directivas para editar una recusacidn Gnica (Unigque
Challenge), para actualizar el S5D del MS, o para actualizar el MS COUNT de
acuerdo con las practicas admimstrativas del AC local. Alternativamente, el authreq
incluiria Deny Access. El AC envia un authreg al HLR. El HLR reenvia el authreq
al VLR

h. El VLR regresa el authreq al MSC. Siguiendo una autentificacion segura del M3, el
MSC asigna el MS a un canal de voz analdgico o a un canal de trafica digital o
conserva la asigmacion actual.
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Note: Voice/traffic channel shall be assigned by this time
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5.3.1.3-TERMINACION CON AUTENTIFICACION SOBRE
CANAL DE RADIO

&

El M5 determina del Overhead Message Train (OMT) que una autentificacion es
requerida en los sistemas de acceso con AUTH=1. El nimero aleatorio usado para la
autentificacion (RAND) puede ser obtenido también por el MS en este momento;
51 no es asi el valor de cero es usado por el MS, como lo indica la autentificacion
por TR-435,

El M5 reconoce un mensaje de rastreo con su MIN vy ejecuta él CAVE usando el
SSD que tiene almacenado, el ESN, el MIN v el valor RAND para producir cl
Termination Authentication Result (AUTHR)

El MS envia un mensaje de respuesta de rastreo al nuevo MSC-V entregandole el
MIN, el ESN, el Authentication Result (AUTHR), y el RANDC que es el mismo
del RAND usado para calcular ¢l AUTHR.

EI MSC verifica el RANDC enviado por ¢l MS y envia el valor apropiado de RAND
en un ALITHREC( al nuevo VLR,

Si el 55D es compartido con el VLR, el VLR realizaria la validacién del MS e iria
al paso i; caso contrario, el VLR reenviaria el AUTHREQ al HLR asociado con el
MIN.

El HLR reenvia el AUTHRE(Q asu AC.

El AC venifica el MIN y el ESN enviados por el MS, Entonces el AC ejecuta &l
CAVE usando el S5D almacenado, ¢l ESN, el MIN asociado al MS, v el RAND
entregado por el sistema servidor para producir un termination Authentication
Response (AUTHR). El AC verifica que el AUTHR recibido por el M5 coincida en
los resultados del CAVE.

El authreq incluiria directivas de edicion de la recusacion tnica, para actualizar el
SSD del MS, o para actualizar el MS COUNT  de acuerdo con las practicas
admimstrativas del AC local. Alternativamente, el authreq incluiria un DenyAccess,
El AC envia un authreq al HLR. El HLR reenvia el authreq al VLR.

el
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1. EI VLR retorna un authreq al MSC. Seguido de la autentificacion exitosa del MS, el
MSC asigna un canal de voz analogica, o un canal de trafica digital, o conserva la
asignacion existente,

TERMINATION WITH AUTHENTICATION

OVER RADIO CHANNEL
Mew
Serving Svstem
= -
(ALUTH=1,RAND) i

P b

; Tesponse m.q.h'ﬁqm:-m: c

ALUTHDIR (RAND, AUTHR) d
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Mote: Voice/traffic channel shall be assigned by this time
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53.14-AUTENTIFICACION SOBRE CANAL DE VOZ

a.

El M5 determina por el Overhead Message Train (OMT) que una autentificacién no
s requerida sobre los sistemas de acceso (| AUTH=0)

El MS envia un Message system Access (registration , ongination o page response)
al MSC-V | envidndole solo ¢l MIN y el ESN.

El MSC-V  envia un AUTHREQ al VLR servidor con el System Access Type
seteado como UNSPECIFIED,

El VLR reenvia el AUTHREC() al HLR asociado con el MIN, El HLR reenvia el
AUTHREQ al AC.

El AC venfica el MIN v el ESN enviados por el MS. El AC escoge una variable
aleatoria unica (RANDU) v gjecuta ¢l CAVE usando ¢l S5D almacenado, el ESN y
el MIN asociados con el MS | para producir un Unique authentication Response (
Authu) El AC envia un authreq al HLR incluyendo ¢l RANDU vy el resultado del
AUTHU esperado.

EI HLR reenvia el authreq al VLR servidor.

El VLR servidor ENVIA UN authreq al MSC-V, conteniendo los valores del
AUTHU y el RANDL! recibidos en ¢l authreq del HLR. El MSC-V asigna ¢l MS a
un canal de voz analogico o a un canal de trafico digital. Opcionalmente
{especificamente si el system Access es un registration), ¢l Unique Challenge
Messages podria ser intercambiado sobre el canal de control, antes de la asignacion
del canal de voz o de trafico, como lo describen los siguientes pasos.

El MSC -V envia una orden de recusacion unica al MS usando el RANDU
provisto por el authreq.

El MS gjecuta él CAVE usando el RANDU y el SSD almacenado , el ESN v el
MIN para producir ¢l Authentification Result { AUTHU) el cual es enviado al
MSC -V, El MSC-V compara los valores de AUTHU provistos en el authreq con
los recibidos del MS

El MSC-V envia un ASREPORT al VLR servidor indicando suceso o falla en la

recusacion unica.

Lt |
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k. El VLR reenvia el ASREPORT al HLR. El HLR reenvia el ASREPORT a su AC.

L EI AC responde con un asreport que incluiria el SSD y las directivas para denegar ¢l
acceso 0 la actualizacion del SSD,

m. El HLR reenvia el asreport al VLR servidor. El VLR servidor envia un asreport al
MSC-V,

@




15-41 %

AUTHENTICATION OVER VOIC E CHANNEL

Lt (ALTTH=0

System socew




1541 @
“_:__-

3.3.1.5-VLR INICIANDO UN UNIQUE CHALLENGE

B

P m M

El VLR servidor escoge una variable aleatoria unica (RANDU) y gjecuta el CAVE
usando el SSD almacenado, el ESN v el MIN asociado con el MS, para producir el
Authentication Response para la recusacion mica { AUTHU)

El authdir del MSC-V hagia el VLR sirve solo para informar al VLR que el MSC-V
ha aceptado la directiva,

EI MSC-V envia una orden de recusacion dnica al MS usando el RANDU provisto
por ¢l AUTHDIR.

EIMS ejecuta ¢l CAVE usando el RANDU y el $5D almacenado, ¢l ESN y el MIN
para producir un Unique Challenge Response ( AUTHU) el cual es enviado al MSC
_\'?1

El MSC-V compara el valor del AUTHL provisto por el AUTHDIR con el recibo
por el MS. El MSC-V envia un ASREPORT al VLR indicando que la recusacion
unica se ha completado.

El VLR servidor regresa un asreport al MSC-V

Si la operacion falla, el VLR servidor envia un AFREPORT al HLR.

El HLR reenvia el AFREPORT al AC,

El AC envia un afreport al HLR, indicandole que la accidn ha sido recibida del
VLE.

El HLR reenvia el afreport al VLR,

w1
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53.1.6-ACTUALIZACION DEL SSD CON EL SSD COMPARTIDO

& El AC determina que el Shared Secret Data (SSD) debe ser actualizado. Esto puede
ser por el resultado de un procedimiento administrativo en el AVC, expiracion de un
intervalo de tiempo de autentificacion en el AC, o el reporte de violacién de
seguridad de un sistema ajeno.

b. Un AUTHDIR es enviado desde el AC al HLR asociado con el MS.

El HLR reenvia el AUTHDIR al VLR servidor actual,

d. El 55D pendiente seria usado para calcular ¢l RANDU | el AUTHU v el AUTHB
para la operacion de actualizacion del S5D. El VLR escoge una variable aleatoria
tmica { RANDLU) v ejecuta él CAVE usando ¢l valor pendiente de SDD, el ESN, v
el MIN asociado con el MS para producir una Unique Authentification Response. (
AUTHU).

e. El VLR reenvia el AUTHDIR al MSC incluyendo el RANDU vy el resultado
AUTHU esperado.

. Un AUTHDIR vacio es enviado desde ¢l MSC-V al VLR servidor. El authdir sirve
solo para informar al VLR que el MSC-V ha aceptado Ia directiva. El VLR servidor
réenvia el AUTHDIR al HLR. El HLR reenvia ¢l authdir al AC.

g El MSC-V envia una orden de actualizacion del SSD al MS usando el valor de
RANDSSD provisto por el AC. El mensaje puede ser enviado por el canal de
control o por el canal de voz o trafico.

h El MS ejecuta él CAVE para producir un valor pendiente de S50 usando el valor
RANDSSD provisto por el SSD Update order, ¢l ESN vy el A-key.

1. El MS sclecciona un numero aleatorio (RANDBS ) v envia una orden de recusacion
de estacion base al MSC-V incluvéndole el valor de RADS

J- El M5 ejecuta ¢l CAVE para producir un Authentication Result { AUTHBS)
usando el valor pendiente de 58D, el ESN, el MIN v ¢l nimero aleatorio
(RANDBS). El VLR también gjecuta él CAVE para producir un Authentication
Result (AUTHBS) usando el valor pendiente del SSD, el ESN el MIN del MS v el
numero aleatorio (RANDBS) provisto por el MS,

k. El VLR provee su valor calculado de AUTHBS al MSC-V en un bschall.

A1
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El MSC-V pasa eta informacion a través del MS en un Base Station Challenge
response Message.

. S1el AUTHBS resultante provisto por el VLR coincide con el valor calculado por el
MS, el M5 almacena en valor del SSD pendiente para subsecuentes ejecuciones del
CAVE

. 51 el resultado de AUTHBS provisto por el VLR coincide con el valor calculado por
el M5, el M5 almacena ¢l valor pendiente del SSD para su usoe en gjecuciones
subsccuentes de CAVE.

- EI MS envia un mensaje de confirmacion de actualizacion de SSD al MSC-V

- EI MSC-V envia una orden de recusacion dnica al MS usando el RANDU provisto
enel AUTHDIR

. EI M5 ¢jecuta €l CAVE usando el RANDU v el SS8D actualmente almacenado, el
ESN, y el MIN para producir una Authentication Response para la recusacion unica.
(AUTHU)

El MS envia un AUTHU al MSC-V

El M5C-V envia un ASREPORT al VLR servidor indicando que la actualizacion
del 550 se ha completado exitosamente.

El VLR servidor reenvia el ASREPORT al HLR y remueve €] 55D pendiente,

. El HLR reenvia el ASREPORT al AC.

El AC almacena el valor pendiente de SSD para su uso en ejecuciones subsecuentes
de CAVE por el MS si la actualizacion de 55D ha sido exitosa

El AC envia un asreport indicando que servicio serd provisto al MS. El AC incluye
el nuevo S50 en el asreport para compartirlo con el VLR

El HLR reenvia el asreport al VLR servidor, El VLR el SSD recibido

El VLR servidor reenvia el asreport al MSC servidor.
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UPDATE SSD WITH SSD SHARED (CONTINUED)
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6.-Short Message Service Center (SMSC)

3MS5 es conocido por varios nombres, tales como mensajeria de PCS, mensajeria
de texto, correo de voz, mensaje celular Teleservice (CMT), Celular Alpha Paging, etc.

Es la transmision de los mensajes cortos del texto a un teléfono portatil, similar al

alpha-numeric paging,

Para enviar un mensaje de texto a un movil, usted puede enviar un email, enviar
un page, utilizar un software con logica especial para hacer llamadas, o enviando
mensajes desde un teléfono a otro.

El mensaje debe ser corto, cerca de 110 caracteres, ¢ incluye solamente
caracteres alfanumeéncos, y no contener cuadros ni graficos.

Entre los elementos que se utilizan ya conocemos algunos como el MSC, VLR,
HLR y el MS que es un terminal capaz de recibir v de originar mensajes cortos asi
como llamadas de voz, los otros los detallamos continuacion:

* Short Messaging Entities

(SME) es una entidad que puede recibir o enviar mensajes cortos. El SME se
puede situar en la red fija u otro centro de servicio.

L
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* Short Message Service Center

El cenro de servicio corto de mensaje (SMSC) es responsable del
almacenamiento y la retransmision de un mensaje corto entre un SME y MS.

« SMS-Gateway/Interworking Mobile Switching Center

El M5C gateway de un SMS (SMS-GMSC) es un MSC capaz de recibir un
mensaje corto de un SMSC, de interrogar un (HLR) para la informacion de
encaminamicnto, y de entregar ¢l mensaje corto al MSC " visitado " de la estacion
madvil receptora.

El MSC que intertrabaja con un  SMS  (SMS-ITWMSC) es un MSC capaz de
recibir un mensaje corto de la red mdvil y de someterlo al SMSC apropiado. Los SMS-
GMSC/SMS-TWMSC se integran tipicamente con ¢l SMSC.
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6.1.-Servicios Del Suscriptor

SMS abarca dos puntos basicos para seflalar servicios:
1. Mensaje Corto onginado por ¢l Movil- (MO-SM).
5 Mensaje Corto terminado en el Movil (MT-5M),

1 - Los mensajes cortos originados por el Movil- se transportan del microteléfono al
SMSCy pueden ser destinados a otros suscriptores moviles o para los suscriptores en
redes fijas tales como redes de la paginacion o redes del comreo electronico,

2- Los mensajes cortos terminados en el Movil se transportan del SMSC al
microteléfono v se pueden someter al SMSC por otros suscriptores moviles via MO-
SM o por otras fuentes tales como sistemas del correo de voz, paginando redes, o a
operadores,

“m
L [

o b (Cusimrrer Cars & Bng fmem)
v B Vea gereend fplem)

Para MT-SM, un informe ser siempre regresa al SMSC para confirmar que el
corto mensaje salida llego al microteléfono. Semejantemente, para MO-SM, un
informe se  vuelve siempre al microteléfono que confirma la salida corta del mensaje

al SMSC,
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6.2.-Descripciones de los Mensajes de SMS

Para la utilizacidn de este servicio se utilizan tres tipos de mensajes del 1S-41
que son los siguientes:

1. Short Message Delivery Point to Point.

Este mensaje se envia a un MSC o a un MC para entregar un mensaje corto. Este
mensaje es reconocido por una respuesta

2. Short Message Request.

Este mensaje se envia al HLR para solicitar ¢l enrutamiento de la direccion del SMS en
el que se encuentra el movil. Este mensaje es reconocido por una respuesta.

3. Short Message Notification.
Este mensaje se envia al SMS para informarle que el mévil esta listo recibir ¢l mensaje

previamente pospuesto. Este mensaje es reconocido por una respuesta
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6.3.-Funcionamiento del SMSC

Ahora que ya conocemos la estructura v el tipo de mensajes a utilizar

explicaremos como se realiza ¢l proceso de Short Message en los siguientes pasos:

L-El Email Gateway consigue el mensaje del Centro de Servicio Mensaje Corto:

Se utiliza un email Gateway para enviar un email al nimero de teléfono
subscriptor, direccionando el email con el nimero telefénico. El remitente pone el
tema y el mensaje y lo envia, ¢l mensaje serd truncado de modo que la longitud total no
exceda la longitud maxima

El mensaje va a un email gateway. El email gateway convierte el mensaje a una
forma que el centro del mensaje entienda v luego lo envia

2. El Centro de Servicio de Mensaje Corto determina en donde estd el suscriptor,

El Centro de Servicio de Mensaje Corto (SMSC) es responsable de conseguir el
mensaje al telefono. El SMSC es un periférico inteligente que utiliza sefializacion
ANSI4],

Primero, el centro del mensaje envia un SMS Request (una peticion de SMS) al
registro casero de la localizacion (HLR) para saber en donde esta el cliente, El SMSC
puede utilizar un titulo global de traduccion en el punto de transmisién de sefializacion
{STP) par determinar a que HLR se envia el mensaje. El centro de mensaje conoce
solamente la capacidad del puntero de codigo del par STP que realizara el titulo global.
El STP determinard el HLR. chequeando el MIN con la tabla de traduccion de titulos
globales,

Una vez que el HLR reciba la peticion de SMS, controla el estatus de los
subscriptores y responde con un resultado de vuelta El resultado de vuclta dird el
SMSC si el suscriptor es inactivo, o en donde estd el suscriptor, por el codigo del
puntero y la identificacion del centro de conmutacion mavil (MSCID).

T

e —



15-41

El HLR también sabe si el sistema de servicio es capaz de recibir sefiala del

mensaje corto. Si no, el HLR respondera con un estatus inactivo a la peticion de SMS.
51 el suscriptor es inactivo, el SMSC mantendra el mensaje en cola por un periodo de
tiempo. Este periodo puede ser generalmente ajustado de modo que el centro del
mensaje no consiga tener muchos mensajes en cola. El HLR guardard un indicador que
muestre que mensaje esta esperando. 51 el suscriptor viene a su propia drea de senicio,
0 enira a un sistema capaz de SMS, el HLR envia una notificacion de SMS (SMENOT
Novification) al SMSC. El SMS envia una sefial de retormo (SMSREQ Notificarion
Return Result) diciendo al HLR " gracias, " v el SMSC procurara entregar el mensaje.

3. El centro del mensaje entrega el mensaje:

El centro del mensaje enviara un Short Message Delivery Pomnt lo Point
{(SMDPP) al sistema de servicio. El sistema de servicio hace page al movil. Si el mdvil
responde, el sistema entrega ¢l mensaje. 51 la transmision del mensaje es acertada, el
resultado de vuelta de SMDPP va al centro del mensaje sin ningun error.  El centro de
mensaje fijard el estatus del mensaje " enviado " v no enviard el mensaje otra vez, El
texto del mensme estd dentro del mensaje de SMDPP.
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El sigmiente ejemplo es Un Mensaje Corto terminado en el mowvil.

. El mensaje es enviado del SME al SMSC.

. Después que termina su proceso interno, el SMSC interroga al HLR v recibe la
informacion de encaminamiento para el suscriptor mowvil,

- El SMSC envia el mensaje corto al MSC usando la operacion de forward Short
Message

. EI MSC extrae la informacion del suscriptor del VLR, Esta operacidn puede incluir
un procedimiento de la autentificacion.

. El MSC transfiere el mensaje corto al MS,

. El MSC vuelven al SMSC el resultado de la operacion de forward Short Message.
7. El SMSC vuelve un informe al SME que indica la salida del mensaje corto.

SMC SMSC HLR MSC LR s
1. it SM |
I
; SMREQ
L > .

1 | Aamitto
SMOFP 3 %
| | Page

d sendinfp | € >
FOrMT-SM8 |  pigment

| |

| |

| 4. Mes sage Transter

A—lp
7. Shbus ‘ §. Delivery Report .
fport [y
|

——e. (parafion vwocation or message franser
Al irtenriid operdion mwocH ion o mesrage Irsnstr
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Mensaje Corto originado por el Mavil-
El MS transfiere el SM al MSC,
El MSC interroga al VLR para verificar que la transferencia del mensaje no

1.
4.

viola los servicios suplementarios invocados o las restricciones impuestas.

1541

El MSC envia el mensaje corto al SMSC usando la operacion de forward

Short Message,

El SMSC entrega el mensaje corto al SME,
El SMSC reconoce al MSC el resultado acertado de la operacion de forward

Short Message.

El MSC vuelve al MS el resultado de la operacion de MO-SM.
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7. CONCLUSIONES

El protocolo [S41 es un estandar de le EIT/TIA el cual permite la mensajeria
entre centrales telefonicas. Por medio del 1541 se puede hacer roaming entre abonados
de dos MSC diferentes, es decir que un abonado podrd usar la infraestructura de ofro
MSC sin perder minguno de sus beneficios v ademas siendo facturado este consumo en
su MS3C original. Este protocolo permite que no exista interrupcion de llamadas cuando
s¢ pasa de un area de servicio a otra area es decir que un usuano puede estar hablando
mientras hace el cambio de MSC sin que tenga mingun efecto sobre la llamada, siendo

asi un proceso transparente al usuano.

Come todo estandar ha pasado por multiples revisiones desde su ongen, asi
tenemos las revisiones A, B, C v la de Nortel, las cuales se diferencian entre ellas por
que las ulhimas revisiones tienen ademas de las funciones anteriores mejoras
permitiendo actualizaciones en sus métodos de acceso y por tanto mas beneficios para
el usuario. Ya que el roaming se hace mas rapidamente y con mas eficiencia en cuanto a
su transparencia. En la primera revision como método de acceso se utilizaba tecnologia
FDMA con la cual se estandanizo el AMPS, pero desde la revision B se utihiza
tecnologia de acceso CDMA,

En la primera revision de 1541 se manejaban solo dos propiedades: Intersystem
call handoff v roamer validation | una vez que se hizo la siguiente | la revision A | se
affadieron otras propiedades entre las cuales se destacan el call delivery, el remote
feature control, ¢l call forwardin , la conferencia, v el call waiting, En la revision C se
hicieron modificaciones que afectan mas al MSC que al usuario como son el Dual-mode
handoff, el Control of Vertical features, y el GTT. La ultima revision es la revision P la
cual es propietana de NORTEL en las cuales se incluven propiedades de Roaming do
not disturh, Status Information , Network boundary paging v message tandeming entre

olras.
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El AC centro de autentificacion es el organo en el cual se gjecuta el chequeo de
los parametros de validacion que son enviados en mensajes desde el HLR . Estos
parametros son analizados y s coinciden con las  comparaciones
predeterminadas el movil es validado. En la autentificacion se toman una serie
de segundades como se explico anteriormente ya que los parametros de los que
hablamos son cambiados periodicamente de manera automatica { como es el
parametro del SSD) esto brinda un nivel de sepuridad en la auwtentificacion
unico, ya que lo unico que se mantiene fijo es el A-key que se almacena en el

telefono y el HLR en el momento de la pnmera inscripcion.
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E-- ANEXUS
Name JIS41A §S41B fi541C [15a1p

AuthenticationDirective INA NA [Yes Yes
AuthenticationDirectiveForward A INA B [Yes

AuthenticationFailureR
{Sﬁuﬁt:rTHITﬂtmeJ o i Yies Yes Yes Yes
Authentication® equest INA [NA Yes Yes
uthenticationStatusReport A NA Yes Yes
[BaseStationChallenge NA A [Ves  [|Ves
Blocking Yes es Yes Yes
IBilling Request A INa NA _ [ves
kDeregistration A MA Yes 'es
[DrataRecuest ¥ 25 es Yes Y
CountRequest MA A eg Yes
S8 Inative NA [NA NA Yes
FacilitiesDirectivel BNA A Yes  [Yes
[FacilitiesDirective [Ves es Ves  |Ves
FaciliticsRelease W es Yes s Yes

eatu uest ¥

:f;gtuml:mlhquﬂﬂ e Ve e “
ashReguest [HA Yes Yes Y es
HandofBack2 [NA M A Yes Yes
[HandoffBack INA Yes Yes Yes
HandoffMeasurementRequest2 A A [Yes [Yes
HandofMMeasurementRequest es Yes Yes Yes
HandoffToThird Yes Yes Yes Yes
{Handoff ToThird2 NA [NA Yes Yes
iinformationDirective A INA Yes Yes
InformationForward NA A Yes Yes
InterSystemAnswer NA [NA Yes Yes
stemPage [NA A Yes  [Ves
HinterSystemPaged NA NA Yes Yes
interSystemSetup A NA Yes Yes
LocationReguest [Ves [¥es Yes Yes
MaobileOnChannel [Yes Yes Yes Yes
MSInactive (CCSInactive) Yes [Yes Y es Yes
etwork Boundary A A INA Yes
iginationRequest [MA NA Yes Vs
ificationDirective Yes Yes Yes es

e S e L



Yes I‘t‘u..ﬂ. Yes £5

A NA Yes Yes

[NA INA Yes ey

Y es s a5 Yes

a5 Yes [Yes s

Yis Yes Yes Y'es

Y'es Yes Yes [Yes

=3 Yes Yes Yes

Routing do not distrub Cancellation  |NA NA  INA Yes

i Li=S Yes Vs Yes

iStatus Information A NA NA Yes

BerviceProfileDirective Yes Yes Yes Yes

[ServiceProfileR equest Yes Yes Yes Yes

ISMSDeliveryBackward | NA Yes Vs

ISMSDeliveryPoint ToPoint INA NA Yes Yes

[SMS Message Notification [NA A [Yes Yes

F-wt.inchquesl: Yes &g [ Yes

MSRequest A [NA &% [Yes

TransferToNumberReguest [Ves Yes Yes Y es

TrunkTest e es s Yes

Trunk TestDisconmect Yeq b= 24 Yes

Unbiuckin&_ [¥es Yes [Yes s

inreliableRoamerDataDirective Yes [Yes e Yes

[UnsolicitedResponse A [NA Yes Yes
Total Number n!‘Mquu 28 54 5
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