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RESUMEN

El presente proyecto profesional “Disefio e Implementacion de una

red para el transporte de datos, voz e internet par a conexion de
nodos de Fibra Optica de Telconet Galapagos entre |  as Islas Santa
Cruz y San Cristébal ", se presenta como una soluciéon de
comunicacion acerca del uso de redes de comunicaciones de datos,
sistemas de seguridad y protecciones (pararrayos, puesta a tierra, etc.),
capacidad para transmision de datos, legalizacion de enlaces, etc. para
diversos sectores de las telecomunicaciones como militar, civil y

comercial.

El proyecto se realizé en diferentes etapas que consisten en un estudio
de Factibilidad, Analisis de Interferencia y Perdidas, Infraestructura,
Configuracion e Implementaciéon de equipos siguiendo el estandar de
seguridad informatica 1SO27001 para que los usuarios ubicados en las
Islas Galapagos puedan hacer uso de esta infraestructura de red para
transportar informacion entre ellas, videoconferencias, voz sobre IP,

etc.



Este proyecto podria considerarse como base para otros proyectos

posteriores, en los que se requiera realizar y/o analizar un backbone

mas extenso usando las normas de calidad. Ademas, puede servir de

soporte para compafias que prestan servicios de comunicaciones de

datos y para quienes requieran estos servicios (puedan ser estos ISP,

Carriers, etc.).

La implementacion del proyecto se realizo siguiendo los procesos:

a)

f)

)

h)

Contratos de arrendamientos de terrenos (cerro el nifio y
camote) para instalacion de infraestructura.

Traslado de personal técnico a las radio base en Galapagos.
Instalacion de cableado de red y switch cisco Catalys 3650.
Instalacion de sistemas de conexion eléctrica.

Instalacion de radiobases.

Legalizacion de frecuencias ante el organismo regulador
SUPTEL.

Eleccion e instalacion de equipos de radiofrecuencias marca
Motorola PTP600 para integracion de los nodos a un
concentrador ubicado en el Telepuerto de Telconet San
Cristobal.

Resultados finales para envio al departamento técnico de

Telconet S.A.
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ACRONIMOS

AP: Punto de Acceso.

CONATEL: Consejo Nacional de Telecomunicaciones
DFS: Seleccion Dinamica de Frecuencia.

EIRP: Potencia Equivalente Radiada Isotropica.

GPS: Sistema de posicionamiento global.

IDFS: Seleccion dinamica de Frecuencia inteligente.
IEEE : Instituto de Ingeniero Eléctricos y Electronicos.
IP: Protocolo de Internet.

LAN: Red de Area Local.

MAC: Control de acceso al medio.

MAN: Red de area metropolitana.

ODU: Unidad externa.

OFDM: Multiplexacion por Division Ortogonal de Frecuencia.
PAN: Red de area personal.

PoOE: Poder sobre Ethernet

PTP: Punto a punto.

RF: Radiofrecuencia.

SMTP: Protocolo Simple de Transferencia de Correo.
SUPTEL.: Superintendencia de Telecomunicaciones.
TCP/IP: Protocolo de Control de Transmision /Protocolo de
Internet.

WAN: Red de Area Extensa.



WLAN: Red de Area Local Inalambrica.
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INTRODUCCION

En el afio 1992 inicia la reestructuracion del sector de telecomunicaciones
en el Ecuador con la aprobacion de la Ley Especial de
Telecomunicaciones, en la que inicialmente mantuvieron los servicios
basicos de telecomunicaciones como un monopolio exclusivo del Estado.
Posteriormente los ISP concentraban la mayor proporcion de

suscriptores en servicios dial-up o conmutados.

El constante crecimiento de usuarios finales conectados a los servicios
de voz o internet, han motivado que existan cada vez redes empresariales
dispuestas a proveer servicios de telecomunicacién, variedad de medios

de transmision y de protocolos de red.

Actualmente la ley General de Telecomunicaciones contiene
regulaciones previstas que ayudan a la consecucion del proceso de
consolidacion de la competencia en el sector de las telecomunicaciones y

las redes inalambricas tienen gran aceptacién en la prestacién de



servicios, porque ofrece beneficios de conectividad, movilidad,
rendimiento, instalacion rapida y econOmica en la integracion de

servicios como datos, voz e internet.



CAPITULO 1

1. MARCO TEORICO

En el inicio de la investigacion se emplearan conceptos y definiciones
gue son empleados en el disefio de topoldgico de la red de Telconet
S.A. para prestacion de servicios transporte de datos e internet de las

islas San Cristébal y Santa Cruz en la provincia de Galapagos.



1.1 Descripcion del proyecto Tecnologico

El presente proyecto profesional consiste en el desarrollo

de estudio, disefio e Implementacion de una red que permitiera

desarrollar una red convergente, escalable para el transporte de

datos, voz e Internet para conexion de nodos de Fibra Optica de

Telconet Galapagos entre las Islas Santa Cruz y San Cristobal.

La implementacion del proyecto se realiz0 siguiendo los

procesos:

a)

b)

d)

f)

g)

Contratos de arrendamientos de terrenos (cerro el nifio y
camote) para instalacion de infraestructura.

Traslado de personal técnico a las radio base en
Galapagos.

Instalacion de cableado de red y switch cisco Catalys
3650.

Instalacion de sistemas de conexion eléctrica.

Instalacion de radiobases.

Legalizacion de frecuencias ante el organismo regulador
SUPTEL.

Eleccion e instalacion de equipos de radiofrecuencias

marca Motorola PTP600 para integracion de los nodos a



un concentrador ubicado en el Telepuerto de Telconet
San Cristobal.
h) Resultados finales para envio al departamento técnico de

Telconet S.A.

A continuacion en la figura 1.1 se muestran los procesos que

empleados en la construccion e implementacion de la red

Comaten s e r—s_ronn >

Figura 1. 1 Diagrama de procesos de la construccion e

implementacion de la red.

El proyecto realizd su objetivo en diferentes etapas que
consistio en estudio de factibilidad, andlisis de interferencia,
pérdidas, infraestructura, configuracion e implementaciéon de
equipos y siguiendo el estandar de seguridad informatica

ISO27001, ademas se presenta como una alternativa de




prestacion de servicios a diferentes compafiias ubicadas en las
Islas Galapagos que deseen hacer uso de esta infraestructura de

red en el transporte de informacion.

El paso de Especificacion de Requerimientos es la etapa
preliminar y es donde se especifican todos los requerimientos y
variables que van a estar presentes en el disefio de una red. La
Fase de Disefo, toma los elementos de la Especificacion para
disefiar la red en base a las necesidades de la organizacion.
Cualquier punto no previsto se revisa y se lleva a la fase anterior
de Especificacion de Requerimientos. La fase de Instalacion se
toma "los planos"” de la fase de disefio y se empiezan a instalar
fisicamente los dispositivos y elementos de la red. Cualquier
imprevisto se regresa nuevamente a la fase de Disefio 0 en su
caso a la fase de Especificacion. La fase de Pruebas es la fase
final del proceso y consiste en realizar toda clase de pruebas a la
red ya instalada para comprobar o constatar que cumple con las
Especificaciones de Requerimientos. Ya realizadas las pruebas
con éxito la red esta lista para su uso. Cualquier imprevisto, se

regresa a las fases anteriores.



Este proyecto podria considerarse como base para futuros
proyectos en los que se requiera realizar y/o analizar un
backbone mas extenso usando las normas de calidad. Ademas,
puede servir de soporte para los usuarios de compafias que
prestan servicios de comunicaciones de datos y para quienes
requieran estos servicios (puedan ser estos ISP, Carriers,

técnicos, etc.).



1.2 Justificacion de la idea Tecnoldgica

A inicios del afio 2008, la tecnologia y disefio topoldgico
empleado por la compafia Telconet S.A. para conexion entre las
Islas Galapagos operaba mediante enlaces satelitales. La
conexion a los servicios de voz, datos y videos sobre IP entre las
Islas San Cristébal y Santa Cruz presentaba las siguientes
caracteristicas:

a) La comunicacion de datos entre las islas tenian latencia
de aproximadamente 500mseg.

b) EIl crecimiento de la red se limitd a un consumo maximo
de 3Mbps.

c) Los costos de mantenimiento para prestacion de servicios
satelitales son altos en comparacion a enlaces de

radiofrecuencia usando microonda.

Con la finalidad de mejorar la calidad del servicio de los usuarios
finales de la compaiiia Telconet S.A en Galapagos se realizdé un
estudio de de factibilidad que permitiera la implementacion de
una red jerarquica con beneficios de escalabilidad,

rendimiento, seguridad, facilidad de administracion, facilidad de



mantenimiento, convergente y que se integrara a un
concentrador de servicios en el Telepuerto de Telconet San

Cristobal.

Los equipos inaldmbricos de la serie PTP 600 fueron
seleccionados por que combinan beneficios de velocidad y
confiabilidad de las soluciones inalambricas, con la flexibilidad de
un espacio no licenciado, esto nos ahorra tiempo y dinero
relacionados con la obtencién de una licencia para configurar sus
redes inalambricas de circuito conmutado o IP, gestion
avanzada del espectro mediante i-DFS, modulacién adaptiva y

diversidad espacial.

Mediante equipos de radiofrecuencia Motorola PTP600 se
integran los nodos de fibra oOptica entre Islas y se realizé un
disefio topoldgico unificado de la red para Galapagos en la cual
la integracion de los servicios de voz, datos y video sobre una
red basada en el protocolo IP. El proyecto inicia con el analisis
de factibilidad, seleccion de equipos de telecomunicacién, marco

legal y posterior implementacion.
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Ademas de la implementacién con equipos PTP600 se obtienen
beneficios como: bajo costo, desempefio de la red,
compatibilidad de protocolo, capacidad instalada y esta enfocada

hacia el cumplimiento de las normas de calidad ISO 9001.

El presente proyecto ofrece a los técnicos de redes de
comunicacion las explicaciones comprensibles acerca de por
qué deben tomarse ciertas decisiones en la implementacion y
soporte de un sistema eléctrico y de red con el objetivo de
mitigar los riesgos que puedan afectar el rendimiento,

confiabilidad y disponibilidad de la red.
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1.3 Objetivos

1.3.1 Objetivos Generales

Disefiar e implementar un sistema de transmision para la
interconexion de los nodos entre islas San Cristobal y Santa
Cruz para el servicio de datos, voz e Internet de las islas
Galapagos mediante el uso de la tecnologia inalambrica de
banda ancha del equipo Motorola modelo PTP 600. Dentro
de lo establecido se explicara en forma exhaustiva
procedimientos que permitan la recuperacion, continuidad
del negocio y simplificar la gestion de la red para alcanzar
un rendimiento confiable a alta velocidad que permita

satisfacer la demanda de los actuales y futuros clientes.
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1.3.2 Objetivos Especificos

Los objetivos que se alcanzaron fueron los siguientes:

Estudiar viabilidad de comunicacion de acuerdo al sitio
de ubicacion y analisis del crecimiento futuro de la red.
Implementar un  backbone inter urbano de
interconexién entre Puerto Baquerizo Moreno y Puerto
Ayora para el servicio de transporte de datos, voz e
Internet entre estas dos ciudades de la provincia de
Galdpagos.

Implementar acciones concretas orientadas a
garantizar funcionalidad, disponibilidad, accesibilidad e
integridad de la informacion de transmision del enlace
entre Islas.

Solucionar problemas técnicos de acceso a la red
aplicando tecnologia inalambrica realizando un estudio
de factibilidad, analisis de Interferencia,
Infraestructura, configuraciéon de enlaces de radio, tipo
de antenas y energia con sus respectivas conexiones

a tierra.
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Implementar un plan de contingencia el cual tendra
como objetivo la reduccién de la vulnerabilidad, es
decir la atenuacion de los dafios potenciales sobre la
vida y los bienes causados por un evento.

Descripcion tedrica y practica de los equipos Motorola
modelo PTP600 usados para la implementacion del

proyecto tecnoldgico.



CAPITULO 2

2. DISENO FiSICO DE LA RED Y ANALISIS DE TRAFICO

Para inicio del disefio es importante conocer la capacidad de trafico
del mercado de la isla Santa Cruz hasta el 2009 es de 3Mbits
UP/DOWN. Este disefio se enfoca en la reingenieria de la estructura
existente; de manera que sea posible enlazar en forma confiable los
servicios que se provee y permitiendo a las estaciones de trabajo
acceder a los servicios que provee la compafia Telconet S.A. en las

Islas Galapagos.
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El proceso de estudio del disefio presento:

1) Visitas a Islas San Cristdbal, Cerro El Nifio, Cerro Camote e
Isla Santa Cruz

2) Registros de coordenadas de los puntos visitados

3) Informe de los célculos de enlace por ejemplo: linea de vista,
rendimiento del enlace terrestre, distancia entre los puntos, una
estimacion de la confiabilidad y probabilidad del enlace

mediante la herramienta de Motorola Link Estimator.

De acuerdo a esta informacion vamos a realizar una descripcion
protocolos de transmision, definicion de conceptos acerca el
desplazamiento de las ondas electromagnéticas, capacidad de los
equipos, topologia, calculo de niveles, capacidad de los enlaces de

radiofrecuencia para interconexion entre lIslas.



2.1
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Determinacion de la Topologia Logica y Fisica Instalada

En la actualidad las redes inalambricas son a menudo
combinaciones de mas de una topologia. Para inicio del disefio
y posterior implementacion de nuestra red partimos de la
determinacion del tipo de topologia que satisfaga las siguientes
consideraciones:

a) Capacidad de soportar la demanda del servicio
del futuro crecimiento la red.

b) Mantenerse como un sistema geograficamente
escalable.

c) Garantizar la disponibilidad de la red.

De acuerdo a estas consideraciones la topologia tipo arbol es la
mas oOptima para la conexion de los enlaces entre los puntos de
repeticion y se considero la topologia tipo estrella la ultima milla
para conexion de los servicios voz, datos e internet contratados

por cada cliente.
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Se ha seleccionado para esta implementacion equipos de radio
transmision canopy PTP600 Mhz porque consideramos
importante las caracteristicas diversidad de espacio, frecuencia,
modulaciéon OFDM, 2 E1, Seguridad y principalmente soportan
una capacidad de transmision de acuerdo a licencia de

150/300Mbps

A continuacion en la figura 2.1 se muestra una grafica del
disefio de la topologia entre los puntos de repeticion Telepuerto
San Cristébal-Cerro El nifio, Cerro el Nifio-Cerro Camote, Cerro

Camote-Rep. Puerto Ayora.
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Router Alterno
GYE

Cisco 2660

Airmux200

El
PTP600 26/16

91Km
Cliente Sta Cruz

PTP600 55/65

Canopy BH

5.36millas
Cerro El nifio

ROUt.aI

: Isla San
4 Cristébal
F‘ Cerro Camote T, .
% Isla Sta Cruz el i

Puerto Baquerizo Moreno
San Cristébal

@gk% | Nodo

Puerto Ayora
Nodo Isabela Santa Cruz
Por implentar
Proximos dias

Figura 2. 1 Topologia implementada en el disefio de la Red entre las islas

San Cristobal y Santa Cruz
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2.2 Disefio y Andlisis para calculo de Ultima Milla

Para inicio del disefio vamos a realizar un analisis de las
caracteristicas de los equipos, factores, y niveles de sefial de
los enlace de radiofrecuencia que permita soportar el trafico
actual de la red de la Isla Santa Cruz de aproximadamente
3Mbps hacia el Telepuerto de Telconet S.A. en la Isla San

Cristobal.

2.2.1 Trayectoria del enlace de radio entre islas

Los datos de las coordenadas de los puntos geograficos
el calculo de la trayectoria, altura de las antenas y
capacidad de enlaces mediante el software Link
Estimator propietario de los equipos Motorola PTP600. A
continuacion se detalla los datos de las coordenadas de

los puntos instalados en la tabla 2.1.
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CORDENADAS LATITUD LONGITUD ALTURA

Telepuerto San
054'26.40"S 8936'23.12"W 42.97m
Cristobal

Cerro el nifio 00%54'11.1"S 89431'16.0"W 580.8m

Cerro el
040'03.7"S 90°17'55.8"W 392.2m
Camote

Estacion Santa
044'40.10"S 90°18'55.94"W 13.10m
Cruz

Tabla 2. 1 Coordenadas de radio bases de Telconet

Galapagos.

2.2.1.1 Zona de Fresnel de las Trayectorias de los

enlaces

Existen fenOmenos que afectan la trayectoria e
integridad de la onda electromagnética de
radiofrecuencia. De acuerdo a lo anterior puedo

concluir que los enlaces con obstruccion en la
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zona de Fresnel o sin linea de vista, reducen su

cobertura y su ancho de banda.

La linea de vista de Ilos enlaces de
radiofrecuencia se la puede verificar de la
siguiente manera:

. Observando fisicamente la ruta del enlace,
se lo realiza manejando o volando sobre la
ruta en linea recta.

. Realizando el calculo de las obstrucciones.

. Utilizar software topografico de enlaces Link
Estimator de Motorola o mapas que incluye
bases de datos de terreno, o de mapeo.

. Cartas Aeronauticas.

. Estroboscopios Electrénicos, espejos o
articulos reflejantes (CDs)

. Video camara sobre soporte o0 mastil

. Globos meteorolégicos (de colores) cohetes
luminosos

. Prueba de Radio



22

Profile: 90.3 kilometers, Line-of-Sight

Elong T T T T T T T T T T T T T T T po———

5 10 15 20 25 30 B 40 45 50 55 80 65 70 75 80 85 90
Range on path (kilometers)

Figura 2. 2 Trayectoria enlace cerro El niflo — cerro Camote

X

Lre  Pain |

Length: 90.258 |Kilometers 'l
¥ Mouse Nawgaﬁun Clear

Cerro El nifio

Figura 2. 3 Trayectoria enlace cerro El niflo — cerro Camote

La primera zona de Fresnel permite establecer la

condiciéon de visibilidad entre las antenas de
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transmision y recepcion de cada enlace, de forma
que no existan obstaculos, ver figura 2.2. Esto
considera que la trayectoria que sigue el enlace
de radiofrecuencia no ha sido obstruida, por el
contrario, de existir se tendria una pérdida en la
potencia recibida. La energia debe estar
concentrada cerca del rayo directo o I6bulo
principal, de existir una obstruccion menor al 40%
de la zona de Fresnel, se consideraria que no
contribuye significativamente a la atenuacion por

difraccién, tal como se muestra en la figura 2.3.

La formula con que vamos a calcular la zona

fresnel de nuestros enlaces entre Islas es la

siguiente:
- * '
Rl— ’l dl*d2
d
A=<
f
c*dl*d2
Rl = ﬁ—
f*d
Donde:

R1 = radio de la primera zona de Fresnel (m).
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dl = distancia a un extremo del trayecto y el
obstaculo (m)

d2 = distancia entre el receptor y el obstaculo.
(m)

f = frecuencia (HZ2).

Pérdidas en enlaces presentadas por

fendmenos fisicos

Los fendmenos de  telecomunicaciones,
radiodifusion, radar, teledeteccion, radio ayuda,
telefonica celular y comunicaciones satelitales
moviles tienen en comun el empleo de las ondas
electromagnéticas como soporte para la

transmision entre transmisor y receptor.

Los principales fendbmenos fisicos que causan la
desviacion de la propagacion de la onda
electromagnética de los enlaces implementados

en las Isla San Cristébal y Santa Cruz entre
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transmision y recepcion se describen brevemente

a continuacion:

a) Absorcion.- La cantidad de potencia que se
pierde por causa de este fenbmeno va a
depender de la frecuencia y del material que lo
atraviesa, generalmente causa que se debilite o
atentuen. Un ejemplo El vidrio de una ventana
obviamente es transparente para la luz, mientras
que el vidrio utilizado en los lentes de sol filtra
una porcion de la intensidad de la luz y bloquea

la radiacion ultravioleta.

Para las microondas, los dos materiales mas

absorbentes son:

e Metal. Los electrones pueden moverse
libremente en los metales, y son capaces de
oscilar y por lo tanto absorber la energia de

una onda que los atraviesa.
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e Agua. Las microondas provocan que las
moléculas de agua se agiten, capturando algo
de la energia de las ondas. Las moléculas se
presentan como lluvia, niebla, vapor y nubes
bajas y todas van a estar en el camino de los
enlaces de radiofrecuencias de los equipos de
radiofrecuencias PTP600.

» Para los arboles y la madera, la cantidad de
absorcion depende de cuanta cantidad de
agua contienen. La madera vieja y seca es
MAas 0 menos transparente en comparacion a
la madera fresca y humeda tienen un nivel de

absorcion superior.

b) Refraccién.- este fenbmeno da cuando la
onda pasa de un medio a otro con distinta
densidad modifican la direccion de su
desplazamiento y se producen cambios en la
velocidad y en la direcciébn de propagacion. La
refraccion es causada por densidad atmosférica,

vapor de agua, y conductividad relativa.
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c) Curvatura.- La curvatura de la tierra presenta
un horizonte en la propagacion de ondas
espaciales, denominado horizonte de radio, ver

figura 2.4.

Antena Antena
transmisara Trayectoria directa {LOS) teceptora

Figura 2. 4 Ondas espaciales y horizonte de

radio.

La distancia maxima de horizonte entre un
transmisor y un reflector se puede aproximar en
unidades métricas con la siguiente formula:

D(Max) = (2ht) + V(2hr) donde:

D(max)= distancia maxima entre el transmisor y
el receptor en millas.
ht= altura de antena trasmisora en pies con

respecto al nivel del mar.
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Hr= altura de antena receptora en pies con

respecto al nivel del mar.

A continuacion calculamos La distancia maxima
que soporta el enlace a Galapagos cerro el nifio
(ht) a cerro Camote (hr), conociendo que

1ft=3.38mt y 1 milla =1.609km,

D = (\(2*610*3.28) + \(2*422*3.28))*1.609

D =132.39km

d) Difraccion.- este comportamiento de las
ondas electromagnéticas al incidir en un objeto,
tiene el efecto de “ondas doblando las esquinas”.
Cuando lo modelamos como un frente de onda,
el fendmeno tiene sentido como se muestra en la

figura 2.6

A continuacion se presenta el Principio de
Huygens provee un modelo para comprender

este comportamiento de difraccion, como puede
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observar en la figura 2.5.

< Difraccién

Ondas esféricas potenciales

Figura 2. 5 El Principio de Huygens

Es por medio del efecto de difraccion, que las
ondas van a “doblar” en las esquinas, o van a
atravesar una abertura en una barrera. La
longitud de onda de la luz visible es muy
pequefia como para que se pueda observar este

efecto directamente.

Las microondas, con una longitud de onda de
varios centimetros, muestran los efectos de la
difracciéon cuando chocan contra paredes, picos

de montafas y otros obstaculos.
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La obstruccion provoca que la onda
electromagnética cambie su direccion y doble en

las esquinas, como se muestra en la figura 2.6.

Figura 2. 6 Difraccibn en la cima de una

montafa.

La principal desventaja del fenomeno difraccion
es que se genera una pérdida de potencia: la
potencia de la onda difractada es
significativamente menor que el frente de onda
que la provoca. Pero en algunas aplicaciones
muy especificas, se puede aprovechar el efecto
de difraccion para rodear obstaculos, este

término se lo conoce como NLOS.
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e) Reflexion.- Al igual que la luz visible, las
ondas de radio presentan similares
caracteristicas de propagacion, para las ondas
de radio, las principales fuentes de reflexion son
el metal y las superficies de agua. El angulo en el
cual una onda incide en una superficie es el
mismo angulo en el cual es desviada, como se ve

en la figura 2.7.

dillis

Figura 2. 7 Reflexion de ondas de radio.

f) Multipath.- este fendbmeno de propagacion
resulta de dos o mas rutas de una sefal
electromagnética que llegan a una antena de
recepcion al mismo tiempo o desfasadas
nanosegundos de la otra. Debido a la ampliacion
natural de las ondas electromagnéticas, pueden

estar presentes los comportamientos de
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propagacion de reflexion, dispersion, difraccion y

refraccion. Estas condiciones incluyen:

a) Decremento de la amplitud de sefia
o Downfade ver figura 2.8

b) Corrupcién de sefial ver figura 2.9

c) Nulidad ver figura 2.10

d) Incremento de Amplitud de sefal

ver figura 2.11.

Para mitigar el fenbmeno de multipath en los
enlaces con canopy PTP600 se implemento
diversidad de espacio y frecuencia, esto tiene el
objetivo de compensacion en las condiciones que

originan este fenébmeno.

Ampitude decrease
P -\' - due to Path Loss

| Out-orphase refiect=d S a7
-.\_(I.' signal is aoded to the
riin signal -
. I..'/_\I _wf_;‘l_ -
™ N _I|_|_ Ve " i
S I'\..-f'll i |'“" 1)
~ o - g ||IIII I:‘I

Figura 2. 8 Efectos causados por Decremento

de amplitud de sefial o Downfade.



33

Refiective surface

Resultant received
signal is comupied by

-'/\\, reflacted signals
[
!

Refiective surface

Figura 2. 9 Efectos causados por Corrupcion de

sefial.

Reflective surface

Reflectzd signals added to the
main signal cancel all signal
.'{\'- amplitude resulting in no

| II

signal at all.
-

Reflective surface

Figura 2. 10 Efectos causados por fenomeno de

Nulidad.
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\ signal is added to A
I"«-\./JI fhe miain signal o
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Figura 2. 11 Efectos causados por fenomeno de

Incremento de sefal o Upfade.

2.2.2 Cobertura de repetidores en San Cristobal y

Santa Cruz

El diagrama de radiacion de una antena es la
representacion grafica de sus propiedades de radiacion
en las distintas direcciones del espacio. Lo habitual es
representar el campo eléctrico en coordenadas esféricas,
con la antena situada en el origen de coordenadas y
tomando como referencia el valor maximo de la
magnitud. El resto seran valores relativos a él. A
continuacion se muestra el diagrama de radiacién de una

antena direccional ver figura 2.12.
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Figura 2. 12 Diagrama de radiacion de antena direccional.

Los parametros mas importantes del diagrama de

radiacion son los siguientes:
1) Direccion de apuntamiento: Es la de méaxima
radiacion.

2) Lobulo principal: Es el margen angular en torno a
la direccion de maxima radiacion. Esta

comprendido entre dos minimos relativos.

3) Lobulos secundarios: Son el resto de maximos

relativos, de valor inferior al principal.
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4) Ancho de haz: Es el margen angular de
direcciones en las que el diagrama de radiacion de

un haz toma el valor de la mitad del maximo.

5) Relacion de I6bulo principal a secundario (SLL):
Es el cociente en dB entre el valor maximo del
I6bulo principal y el valor maximo del Iébulo

secundario.

6) Relacion delante-atras (FBR): Es el cociente en dB
entre el valor de méaxima radiacién y el de la

misma direccién y sentido opuesto.

Mediante el programa Link Planner e ingresando las
caracteristicas de los materiales a emplear se realiza la
simulacion del enlace entre cerro El nifio-Camote y se
obtiene  parametros de  cobertura, capacidad,
disponibilidad, etc. que podemos mostrar en el Anexo

A4.2.
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Puedo concluir que de acuerdo a los calculos realizados
se obtiene un valor de capacidad maximo de 51.25Mbps,
nétese que este valor es un valor aproximado al real
instalado. En el anexo 4.1 se puede observar que el
rendimiento del enlace promedio instalado tiene
capacidad de 42.81Mbps. Usando la herramienta de
medicion MRTG podemos ver que el trafico real del
puerto donde se interconectan nuestros enlaces tiene un
consumo maximo 5.13Mbps real hasta mayo de 2010,
ver figura 2.13. Los niveles de recepcion se analizan mas

adelante en la seccion 2.3.

swlcecamote - Traffic - FastEthernet0/1 - bsw_swlsancristobal fa0f3 orth

40 M
J0M
20M

1.0M

hits per second

0.0
04 05 06 a7 08 (1] 10

From 2010/05/04 08:21:00 To 2010/05/11 09:21:06

H Inbound Cwrent: 222 M Average: 257 M Maxmum: 513 M
B Cutbound Current: 421.73 k Average: D50.53 k Maximum: 153 M

Figura 2. 13 Medicion de tréfico IP entre Islas por puerto,

usando la herramienta MRTG.
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2.2.2.1 Antenas

Las antenas son circuitos oscilantes cuyo
objetivo es transmitir y/o recibir las ondas
electromagnéticas y su disefio esta
principalmente enfocado en permitir que irradien
mayor energia o reciban la mayor energia posible
para una frecuencia determinada. Ademas
adapta la impedancia interna del generador a la

impedancia del espacio.

La fuerza del campo electromagnético irradiado
por una antena depende de su longitud y de la

magnitud de la corriente que fluye por la misma.

La antena seleccionada para las instalaciones
con los equipos PTP600 son antenas radiowaves
de 4ft con feeder de doble polaridad, poseen un

diametro de 120cmt, adecuado para instalacion
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en una estructura de torres con vientos, tal como

se muestra en la figura 2.14.

Figura 2. 14 Antena radiowaves 4ft.

Las caracteristicas técnicas de la antena marca
radiowaves de 4ft se presentan a continuacion:

. Modelo: SP4-5.2

. Frecuencia de Operacion: 5.250 - 5.850

. Polarizacion: doble.

. Ganancia dBi (nominal) : 34.6

. Ancho del Haz °-3dBm: 3.4

. Diametro : 120cm

. Peso: 60Ib (27kg).

. Interface conector RF: N hembra
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Polarizacion

La onda electromagnética irradiada
estd compuesta por dos campos de

energia:
a) campo eléctrico.
b) campo magnético.

La energia de la onda se divide
equitativamente entre los dos
campos los cuales se expande por el
espacio perpendicularmente entre si
a la velocidad de Ila luz o
300000000mt/seg. Esta onda se
expande en el inmenso vacio del
espacio como una esfera, en todas
las direcciones y llega el momento
que se puede representar como una
superficie plana. Este plano cuando
la onda se encuentra suficientemente
alejada del punto de origen se
denomina plano de onda ver figura

2.15.
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POLARIZACION
lineas del carmpo eleckico

PLAMG DE ONDA,

lineas del campo magnetico

1-\.__—'—'-'_‘-'__

|
?
{,

TIERRA

£,

Figura 2. 15 Plano de la onda
(wave front) y la polarizacion
representados por las lineas del
campo eléctrico  (verticales) vy
magneético (horizontales) cruzadas

perpendicularmente entre si.

La polarizacion se la considera
vertical cuando el sentido del campo
eléctrico es perpendicular a la tierra y

si el sentido del campo eléctrico fuera
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horizontal se dice que la onda esta
polarizada horizontalmente. Cuando
la polarizacion es el punto intermedio
entre horizontal y vertical se dice que
se trata de una onda polarizada

elipticamente.

Las antenas Radiowaves son
denominamos a isotrépica porque
radia la misma intensidad de
radiacion en todas las direcciones del

espacio.

Ganancia

Para la instalacion de los enlaces en
los sitios: Telepuerto San Cristobal,
Cerro del Nifo, Cerro ElI Camote,

Nodo Santa Cruz se seleccion6
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antenas parabdlicas de 4 ft marca
RadioWaves por tener caracteristicas
de ganancia de 34.2dBi, doble
polarizacion, peso y tamafo
adecuado. Esta seleccion de equipos
satisface la compatibilidad de
frecuencia de operacion,
conectividad con el canopy ptp600
OFDM vy principalmente  asegura
estabilidad y futuro crecimiento de la

red.

Tenga en cuenta que hay muchos
factores que disminuyen la ganancia
real de una antena. Las pérdidas
pueden ocurrir por muchas razones,
principalmente relacionadas con una
incorrecta instalacién (pérdidas en la
inclinacibn, en la polarizacién,

objetos metalicos adyacentes).
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Las caracteristicas proporcionadas
por el fabricante se encuentran en el

anexo A2.

Directividad de Antenas en zonas

urbanas

Se define como la relacion entre la
densidad de potencia radiada en una
direccion, a una distancia dada y la
densidad de potencia que radiaria a
esa misma distancia una antena
isotropica que radiase la misma

potencia dada, ver la figura 2.16.

Directividad

Figura 2. 16 Directividad de antena.
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La Directividad de una antena refiere
a cuanto concentra su radiacion
hacia una direccion preferente y se

mide en dB, ver la siguiente férmula:

P(0.¢)

D(9,¢) = -
Pldrr)

Si no se especifica la direccion
angular se sobre entiende que la
directividad se refiere a la direccion
maxima de radiacion quedando la

formula de la siguiente manera:

0
}I'J _ I..ll|,|_|_ <
Ll(dnr)

La directividad en general se puede
obtener, en general a partir del
conocimiento del diagrama de

radiacion de la antena.
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La distancia maxima alcanzable esta
limitada  principalmente por la
potencia del transmisor, la
sensibilidad del receptor, los efectos
causados por el fendmeno de
multipath y por la curvatura de la

tierra.

2.2.2.2 Seleccion de la Tecnologia Inalambrica

Actualmente el Ecuador posee redes de
comunicacion de banda ancha que ofrecen
servicios a usuarios que combinan tecnologias
con diferentes caracteristicas que consisten en
adaptar requerimientos y servicios como

transmision de voz, datos y video.

Las tecnologias inalambricas estan disefiadas

con el fin de proveer servicios a segmentos de



a7

mercado Yy estan divididos en las siguientes
redes:
1) Redes de area extensa (WAN)
2) Redes de area local o redes de area local
sin cables (LAN).
3) Redes de area personal (PAN).

4) Redes de area metropolitana(MAN)

La caracteristica principal de las tecnologias
inalambricas es el uso del espectro
radioeléctrico, a continuaciéon podemos citar las

mas importantes:

l. Bluetooth.- permite establecer
transmisiones de voz y datos a través de
un radioenlace de corta distancia. Debido
a su corto alcance y al bajo consumo de
energia se le usa para conectar toda clase
de dispositivos a la computadora,

teléfonos celulares y palmtops. La
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cobertura maxima que alcanza es de 20

metros.

. WIFI (Wireless Fidelity).- para conexion de
internet de banda ancha. La transmision
de los datos la realiza diez veces mas
rapido que Bluetooth y tiene un alcance de
100 metros en espacios cerrados. Un

ejemplo son los hostpot de acceso publico.

. WIMAX.- esta diseflado para cubrir una
ciudad entera a través de estaciones base
dispersas alrededor del area

metropolitana.

IV. GPRS.- Tambien conocido como servicio
general de paquetes via radio para la
transmision de datos no conmutada o por
paquetes. Permite  velocidades de

transferencia de 56 a 144 kbps.
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V. Satélite.- realiza funciones de un repetidor
radioeléctrico  localizados en  Orbita
alrededor de la tierra, recibe sefales
generadas en la tierra, las amplifica y las
vuelve a enviar a la tierra, localizado en el
mismo punto donde se origino la sefal u
otro punto distinto. Las velocidades de
transmision de datos de subida y bajada
para la banda ancha por satélite son
relativamente bajas, los costos de
operacion son elevados y la calidad que
presta esta tecnologia dependera de
condiciones climaticas presentes en el

medio.

El area técnica de Telconet S.A. después de
analizar los diferentes tipos de tecnologias que
existen en el Ecuador, factibilidad de enlaces,
costos de equipamiento, politicas de calidad de
servicio que permitan seguir el objetivo principal

del disefio de red de Telconet S.A. Galapagos de
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integrar y mantener una red de banda ancha
convergente y escalable tomo la decision como
la mejor opcidn respecto a los diferentes tipos de
tecnologias inalambricas de banda ancha usar el
Modelo conectorizado de 5.4Ghz de la serie PTP
600 porque cumple con las necesidades
técnicas, de garantias, costos, seguridad,
confiabilidad y por demas beneficios que ofrece
innovadora tecnologia de Motorola para redes de

banda ancha.

Los beneficios del modelo PTP600 de Motorola
conectorizado son: ganancia adicional de
antenas externas, diversidad de frecuencia y
espacio, modulacion adaptiva, gestion avanzada
de espectro i-dfs y ademas en el Ecuador existe
variedad de distribuidores conocidos como
Partners de Motorola los cuales venden estos

equipos con variedad de precios.
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2.3 Redes de Radiofrecuencia

Los elementos que componen la comunicacion pueden

ser divididos en 3 partes principales:

1. El lado de Transmision con potencia efectiva de transmision,
los equipos utilizados para el enlace entre islas son canopy
modelo PTP600 con una potencia maxima efectiva de
25dBm.

2. Pérdidas en la propagacion.

3. El lado de Recepcion con efectiva sensibilidad

receptiva (effective receiving sensibility)

Un presupuesto de radio enlace completo es simplemente la
suma de todos los aportes (en decibeles) en el camino de las
tres partes principales. En la figura 2.17 podemos ver los
elementos que intervienen en la comunicacion de

radiofrecuencias.
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A continuacion se realiza el célculo del margen de presupuesto
de enlace entre Islas a una frecuencia de operacion 5,4Ghz y
distancia 90,5km entre Cerro el Nifio y cerro Camote. Los

siguientes son los valores caracteristicos de los elementos:

» Potencia de transmisién de equipo PTP600: 25dBm

* Perdidas de cable LMR400 a una longitud de 4mt: 1,6dB

 Perdida en el espacio libre o FSL para la distancia de
90,5Km: 146,18dBm.

* Ganancia de 1 antena de 4ft radiowaves de doble polaridad:

34,2dB.

Potencia del transmisor [25 dBm] — Pérdida en el cable TX
[1,6dB] + ganancia de antena TX [34,2 dBi] — Pérdidas en la
trayectoria en el espacio abierto [146,18dB] + ganancia de
antena RX [34,2dBi] — Pérdidas en el cable del RX [1,6dB] =
Margen

Presupuesto = Margen — Sensibilidad del receptor 64gam
0,75 dual [dBm].

Presupuesto= -55,9dB - (- 72.15)=16,25dB
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De acuerdo a los valores estimados de presupuesto se
establece que el enlace entre islas es factible. De acuerdo a el
anexo A 4.1 se puede ver que los valores promedios y maximos
de recepcion del enlace entre cerro el nifio y cerro camote son
de 69.1dBm y 60.6dBm, su potencia de transmision es de
19,7dBm para lo minimo requerido. ElI célculo del margen de
recepcion en la potencia maxima de trasmision requerida de
25dBm da como resultado un valor estimado seria de 55.9dB,

este valor es aceptable para mantener la modulacion.

La diferencia que da como margen de error se estima que es
resultado de fendmenos de multipath, perdidas por conexiones

y alineamiento de antena.

antena ! perdida en el espacio abierto ' antena

Figura 2. 17 Muestro los elementos que comunicacion de los

equipos de radiofrecuencia.
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Un enlace de la serie PTP 600 de Motorola consta de dos
unidades exteriores (ODU), dos wunidades interiores
potenciadas, denominadas PIDU Plus de la serie PTP 600,
ademas del equipo de instalacion requerido. La correcta
alineacion de los enlaces se la llevo a cabo por software y
habilitando un tono de audio en la ODU del PTP600. La
administracion del enlace ya sea de forma local o remota se la

realiza por medio de una IP publica.

2.3.1 Estudio de Frecuencias

Las bondades de operacion que ofrece del equipo
canopy ptp600 es su capacidad de censar las
frecuencias de operacion dispersas en el ambiente y
ademas por ser 5.4Ghz una banda de frecuencia no
licenciada que pueden ser utilizadas por el publico en
general, las cuales no se encuentran bajo el control de
ningun ente, llamese gobierno u organizacion. Otra
caracteristica de  operacibn es que aplica
automaticamente técnicas de mitigacion de interferencia

como la seleccion dinamica inteligente de frecuencia
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I-DFS a fin de garantizar la maxima capacidad de

transmision y recepcion.

Conociendo la velocidad de la luz, podemos calcular la
longitud de onda para la frecuencia de nuestro enlace de

acuerdo a la siguiente férmula:

Longitud de onda lambda (A) =c /f

Tomemos el ejemplo de la frecuencia para redes

inalambricas del protocolo 802.11a, la cual es:

f=5,4 GHz= 5.400.000.000 ciclos / segundo
Longitud de onda lambda (A\) =c/f =3*10e8/
5,4*10e9 = 0,55*10e-1 m = 5,555 cm.
La frecuencia y la longitud de onda determinan la mayor

parte del comportamiento de una onda electromagnética.
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2.3.2 Potencia de Transmision de los equipos

La potencia de transmision del Equipo Motorola PTP600
estan tiene un valor maximo de acuerdo a los codigos de
region que varian siguiendo la regulacion de cada pais.
El cédigo de region adquirido de los equipos PTP600 es
el 8 el cual tiene un valor maximo 25dBm. Los cdédigos

de regidon se muestran en el anexo A2.1

El campo eléctrico se mide en V/m (diferencia de
potencial por metro), la potencia contenida en él es
proporcional al campo eléctrico al cuadrado

P~E2

En la practica, medimos la potencia por medio de algun
tipo de receptor, por ejemplo. Una antena y un voltimetro,
mediante un analizador de espectro 0 un medidor de
potencia, un osciloscopio, 0 inclusive una tarjeta

inalambrica y una computadora portatil.
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2.3.3 Pérdida de cable y espacio libre

Siguiendo el disefio de nuestra red se va analizar las
pérdidas en los enlaces de radiofrecuencia causadas por
1) el tamafio de los cables que conectan el transmisor y
el receptor a las antenas y 2) por propagacion de la onda

electromagnética en el espacio libre.

Las pérdidas varian dependiendo del tipo de cable, la
frecuencia de propagacion, medio de propagacion,
conectores, disefio de la red (fresnel) y normalmente se

miden en dB/m o dB/pies.

En el proceso de instalacion de los enlaces de Telepuerto
San Cristobal a cerro el nifio y cerro el nifio a cerro
camote en isla Santa Cruz se seleccion6 para uso en la
instalacion el cable modelo LMR400 o comunmente
llamado RG8 de 1mt de largo que posee caracteristicas

de baja perdida (0.22dB/m), flexible, resistencia a la
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intemperie, blindaje de RF, estabilidad de fase,

conectores y ensamblajes, ver figura 2.18 y figura 2.19.

Center Conductor ﬁ

Dielectic

Alurminum Tape

Figura 2. 18 Cable LMR-400.

La fabricacion del cable para conexion entre la antena y
el equipo PTP600 se la realiza con conectores N macho

corrugados, como se muestra en la figura 2.18.

Las caracteristicas de los Conectores N corrugados son

las siguientes:

. Impedancia: 50 Q
. Frecuencia: 0 - 11 GHz
. Pérdidas de retorno:

. 33 dB (1-2 GH2)
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. 28 dB (2-3 GH2)

. Tension maxima (RMS): 707 V

©

Figura 2. 19 Conectores tipo N.

La pérdida en el espacio libre (FSL) hace relacién a la
pérdida de potencia de la onda electromagnética en el
aire sin considerar cualquier tipo de obstaculos entre los
puntos de transmisién y recepcién. De lo anterior antes
expuesto citamos que la sefial de radio se debilita en el
espacio libre debido a la expansion en una superficie
esférica y conforme se propaga en una linea recta a
través del vacio sin ninguna absorcion o reflexién de

energia de objetos cercanos.
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A continuacion en la tabla 2.2 se muestra la formula para
el célculo de la pérdida de espacio libore o FSL y una

tabla de pérdidas del enlace entre Islas:

FSLdB = 20log10(d) + 20log10(f) +92,4

Donde

d = distancia en kilometros.

f = frecuencia en Gigahertzios.

K = constante que depende de las unidades usadas para

dyf.

ENLACES Distancia |Frecuencia FSL (dB)
Telepuerto San Cristobal-
9.45km 5.4ghz 126,556
Cerro el Nifio
Cerro El nifio-Cerro el
90.5km 5.4ghz 146,18
Camote
Cerro Camote-Nodo
8.67km 5.4ghz 125,81
Santa Cruz

Tabla 2. 2 Calculo de pérdidas de espacio libre de

enlaces de las islas Galapagos.
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2.3.4 Sensibilidad de receptor

La sensibilidad de un receptor es un parametro que
merece especial atencion ya que identifica el valor
minimo de potencia que necesita el canopy PTP600
para poder decodificar/extraer “bits l6gicos” y alcanzar
unacierta tasa de bits. En las comunicaciones de
radiofrecuencia no es suficiente que la sefial que llega al
receptor sea mayor que la sensibilidad del mismo, sino
que ademas se requiere que haya cierto margen para
garantizar un funcionamiento adecuado. Esto se lo
realiza realizando una relacion entre la sefial y el ruido, el
cual lo calcula automaticamente el circuito del canopy

PTP600.

De acuerdo a lo anterior antes expuesto se puede
concluir que en situaciones donde hay muy poco ruido el
enlace esta limitado primeramente por la sensibilidad del

receptor.
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Esta caracteristica de operacion se muestra a
continuacion en la tabla 2.3. En el anexo A4.1 se
muestra la modulacion del enlace entre cerro el nifio y
cerro camote esta operando en 64 QAM 0.75 dual vy su
valor tipico de sensibilidad es -72.15 dBm en un enlace
con frecuencia de operacion de 5.4Ghz y un ancho de
canal de 15Mhz. Nétese que Cuanto mas baja sea la

sensibilidad, mejor sera la recepcion del radio.

Threshold Dwrbpart M accimumm

Value [dBm) Power Link Loss [dB)

Channel Bandwidth (MHz}

BPSK 063 single @505 | D453 | @276 |-BRAO £25 1702 | 1888 | 1843 | 1808
QFZK 0.83 single MIA MA | B2t 8504 | s MIA NiA | 1602 | 1560
QFSK 0BT single A NIA 8574 | -B237 +23 NiA NiA 1557 | 1524
132AM 0.62 single A Ni& 8358 | -B0.07 2 NiA A 1528 | 1400
1BQAM 0.63 dusl A NiA FoO1 | TT.04 Fie ) MiA PZA 1480 1480
18QAM 05T single MIA M | sremy | 95m2 | s20 MIA NiA 1460 | 1420
TOGRAM 0.57 duai MiA NIA 7522 | -71.78 +20 MiA N/A 1422 134.8
B40AM 0.75 single A N | T574 | Famz| «8 WA NA | 1407 | 133D
G40AM 0.75 duad MR NiA | 7215 | -6B.61 +18 MIA MA | 1372 [ 1338
G40AM 0.82 single PR N F1.15 | -67.55 +18 WA WA 1382 | 1326
4 QAM 082 dual A WA 6717 | -63.02 +18 MiA A 1322 1280
2550AM D21 single M NiA MA | B8535 | =18 MiA NIA MiA 1304
2580AM 0.51 dual A N4 MiA | -B0.85 +18 MiA MiA MiA 128.0

Tabla 2. 3 Caracteristicas de modulacion vy

sensibilidad, ancho del canal, méxima perdida de link,

del equipo canopy Motorola PTP 600.
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2.3.5 Modulacion del Radio OFDM

La modulacion OFDM se la considera confiable y es
una solucion para mitigar los fendmenos como
desvanecimiento debido a las condiciones

meteoroldgicas o frente a las interferencias de RF.

OFDM combina multiples de canales dentro de un solo
canal con sefal sobrelapadas, para obtener un mayor
rendimiento con menos requerimientos de ancho de

banda ver figura 2.20.

[l

Figura 2. 20 Transmision de un canal con sefales

sobrelapadas.
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Las caracteristicas de operacion del equipo Canopy
PTP600 son las siguientes; a) OFDM transmite sobre
1024 sub-portadoras por transmisor, b) capacidad
analizar el espectro radioeléctrico y c) el equipo PTP600
realiza su modulacion en modo adaptable
entendiéndose que el transmisor y receptor negocian la
velocidad de datos mas alta que puedan mantener entre
si, posteriormente aumentan o disminuyen
dindmicamente la velocidad a medida que cambian las
condiciones en el medio de comunicacion, es decir el
equipo esta en capacidad de cambiar su frecuencia de
operacion asimétricamente con el objetivo de
incrementar la capacidad de transferencia de datos

entre transmision y recepcion.

2.3.6 Limite de la longitud del paquete y su tiempo

La Serie PTP 600 funcionalidad se ha ampliado para
incluir la especificacion IEEE 802.1p. IEEE 802.1p
utiliza paquetes Ethernet extendido por 4 bytes, como

se especifica en IEEE 802.1Q para etiquetado de
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VLAN, para priorizar paquetes a traves de la interfaz

inalambrica, ver figura 2.21.

SMNMP

HTTP

Telnet

Transport (TCP, UDF)

ShMP

HTTP

Telnet

MNetwork {IP)

Transport (TCP, UDP)

DLC

Bridging

MNetwork {IP)

DLC

PHY

Ethernet

DLC

Bridging

DLC

PHY

PHY

5Ghz Wireless

PHY

Ethernet

Figura 2. 21 Diagrama de Capas de equipos PTP600.
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2.4 Sistema de Monitoreo

Siguiendo el estandar de ISO calidad 2001 el
departamento de Radioenlace de Telconet Gye cre6 un indicador
que mide la disponibilidad de la red. Este indicador sumado a
otros, tienen como objetivo especifico medir el indice de
satisfaccion del cliente final. Uno de los indicadores normalizados
en los nodos de radiofrecuencia es: disponibilidad de la red
mensual/ disponibilidad de la red total sobre un total de 54 nodos
en los que se incluye los enlaces de las Islas Galapagos. Estos
indicadores por medio de IP se miden con el software de gestion

de redes WhatsUP.

Los beneficios de implementar un buen sistema para monitorizar

la red son los siguientes:

I. Los recursos y el presupuesto de red pueden justificarse.
Entre las herramientas de monitoreo esta la aplicacion para
gestion de redes WhatsUp Gold, monitoreo SNMP, MRTG

pueden demostrar sin lugar a dudas que la infraestructura de
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red (ancho de banda, hardware y software) es confiable y

capaz de manejar las necesidades de los usuarios de la red.

. Los intrusos de la red pueden detectarse y filtrarse. Al

supervisar el trafico de su red, puede detectar a los atacantes

e impedirles el acceso a los servidores y servicios de la red.

Los virus pueden detectarse con facilidad. Puede ser
alertado/a sobre la presencia de virus y tomar las medidas
adecuadas antes de que consuman ancho de banda de

Internet y desestabilicen la red.

La deteccion de problemas en la red es mucho mas féacil.
Usted puede ser notificado/a de inmediato sobre problemas
especificos. El equipo PTP600 posee la capacidad de
administrar adecuadamente el espectro mediante I-DFS se

puede mitigar los fenomenos de multipath e interferencia.

El rendimiento de la red puede ser optimizado en gran medida.
Por medio el puerto del switch cisco, existe otro sistema de

monitoreo propietario de Telconet que realiza un analisis del
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trafico consumido y lo compara a la capacidad del enlaces

instalado.

En conclusion un monitoreo efectivo, puede mejorar el
funcionamiento de sus dispositivos y protocolos para lograr el

mayor rendimiento posible de la red.
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2.5 Requerimientos de Seguridad en la red

Siguiendo el estandar de la compaiia ISO seguridad
27001 se sigue una politica de seguridad que garantiza
confiabilidad de la informacion para desarrollo y administracion

de los enlaces entre Islas.

Las politicas de seguridad informatica conforman el conjunto de
lineamientos que TELCONET debe seguir para asegurar la

confiabilidad de sus sistemas y salvaguardar sus activos.

2.5.1 Seguridad Fisica

Siguiendo las normas de cableado estructurado en la
implementacion del sistema de red del enlace entre
Islas, se considero la seguridad fisica de equipos 'y
del personal como un punto importante para garantizar
confiabilidad, integridad y disponibilidad del servicio a los
clientes finales. Los siguientes puntos considerados

importantes son:



70

. Correcto sistema puesta a tierra.

. UPS y Baterias.

. Seguro contra dafos de equipos o robo.

. Pararrayos.

. La estructura de la torre estd en capacidad de
soportar los equipos instalados y condiciones de
viento sobre las antenas.

. Etiquetacion e inventario del sistema de red.

. Seguridad para acceso a equipos.

. Mantenimientos preventivos de torre y equipos.

2.5.2 Seguridad Logica

Un procedimiento a estas politicas es servirse del
exclusivo software de Motorola, que tiene funcionamiento
en cada enlace punto a punto inalambrico. Esta
comunicacion se codifica mediante un mecanismo de
codificacion exclusivo de direccion fisica del equipo

remoto ver figura 2.22.
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Step 2: Wireless Configuration

Pleaze enter the following wireless configuration parameters

Wireless data entry

Target MAC Address 00:04:56: BIII D de D ds

Figura 2. 22 muestra mecanismo de encriptacion de los

equipos PTP600 motorola.

En el disefio de la red se usa el estandar de equipos de
red switches y routers marca CISCO. Los equipos del
sistema de red como enrutadores, switches, wireless
UPS, etc tienen niveles de usuario con accesos
restringidos para que cualquier modificacion sea con

aprobacion de cada administrador de red de Telconet.

Otro ejemplo de seguridad en los equipos switches y
routers es deshabilitar el acceso por http, telnet
reemplazado por el protocolo SSH, el uso de VLANS o
usar IPs que puedan ser accedidas desde la red de

Telconet.
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La configuracion del ancho de banda se la realiza en
cada puerto del switch, y de igual manera en el servidor o

router cisco del cliente o usuario final.
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2.6 Andlisis de Redes existentes en el Mercado

De acuerdo a la informacion publicada en la SUPERTEL
en 2009 en las islas Galapagos, puedo indicar que la conexion
l6gica de datos entre islas se lleva a cabo mediante los medios
de comunicacion satelitales y de radiofrecuencias, ver anexo Al
Se puede concluir que el medio de radiofrecuencia es 6ptimo
porque transporta una mayor cantidad de informacion a baja

latencia.
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2.7 Ventajas y Desventajas de transmitir con Radio, Fibra o

Cobre

Las ventajas de transmitir informacion con enlaces de
radiofrecuencias sobre enlaces de fibra o cobre son los

siguientes:

a) Tiempo de instalacion
b) Reduccion de los costos.

c) Retorno de la inversion: en tiempo y dinero

EL equipo instalado PTP600 utiliza un numero de tecnologias
para hacer el enlace inalambrico mas resistente a interferencias y

multidireccional e incluyendo:

1) Codificacién y modulacion adaptantes.
2) Seleccién Automatica De la Frecuencia.

3) Diversidad De Antenas.
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La desventaja de las redes inalambricas es que tiempo de
respuesta hacia el usuario final. Ademas se puede ver afectada
por fendmenos naturales, intrusos e interferencias de

radiofrecuencia.

De acuerdo al equipamiento, las conexiones de fibra Optica
presenta variedad de capacidad, baja latencia e insensibilidad a
la interferencia, pero esta alternativa es muy costosa
principalmente en la instalacion por ejemplo El cableado de fibra
Optica para los usuarios finales del servicio de red requieren de

posteria.



CAPITULO 3

3. DISENO Y ANALISIS DE CONEXIONES DE PUESTA A

TIERRAY ENERGIZACION

En el presente proyecto de tesis se explicar la metodologia usada para
la instalacion de un correcto sistema de puesta a tierra. En el
funcionamiento de los equipos electrénicos es importante contar con
un plan que nos ayude a minimizar los dafios eléctricos que afecten la
disponibilidad del servicio a los usuarios. Esto inicia con el andlisis de
la carga, fuentes de energia de los equipos instalados, resistividad del
terreno, instalacion de pararrayos, para atenuar las posibles
amenazas que puedan presentarse tales la diferencia de potencial

entre todos los objetos metalicos, voltajes peligrosos y principalmente
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descargas eléctricas que puedan causar algun dafio a personas,

materiales y equipos.

3.1 Especificaciones Técnicas constructivas

Para la construccion de un sistema a tierra se deben tomar

en cuenta los siguientes puntos:

f)

9)

Dimensiones de la infraestructura que se desea proteger
ejemplo edificio, cuarto de comunicacion, altura de la

torre.

Puntos mas vulnerables de los puntos a proteger.
Forma e inclinaciéon del techo.

Altura de las antenas.

Elementos metalicos existentes a nivel de techo: ductos de

aire acondicionado, escaleras de cables, etc.
Disposicion de cafierias de agua, eléctricas, etc.

Ubicacién de las salas de equipos o sistema sensible a

falla.
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3.2 Resistividad del Terreno

Para el disefio y andlisis de las conexiones a tierra se ha
iniciado con la descripcion de la resistividad del terreno del punto
de repeticion este valor depende de las variaciones estacionarias
por ejemplo humedad, temperatura que sobre la constitucion del

terreno pueden aumentar o disminuir el valor a medir.

En los sistemas eléctricos se usa la siguiente metodologia para

calcular la resistividad del terreno, siguiendo la figura 3.1:

a) Se introducen superficialmente cuatro electrodos con la
misma separacion a una profundidad de penetracion (b) la
cual debe ser menor que el espacio entre los electrodos (a),

en donde (a =220b).

b) Se aplica una corriente conocida entre los dos electrodos
exteriores y con el uso de un probador de tierra se mide el
potencial entre el par interior. Los valores de potencial
obtenidos se van a ingresar a la siguiente formula que nos
indicara el valor de resistividad promedio del suelo en

ohm.m:

p=21m.A. (VI
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Donde la distancia entre electrodos A y la profundidad del

electrodo B estan medidas en cm.

A continuacion citamos un ejemplo, Aplicamos valores conocidos
de corriente de I=1A vy se obtuvo un valor de potencial E=15V
por la ley de Ohm podemos obtener una resistencia de R=15Q
a una distancia A entre electrodos igual a 450cm. De acuerdo a

esta informacion obtenida se aplica en la formula de resistividad:

P=2 .1 .450cm . 150 = 42.390 Q-cm

ELECTRODOS
C PP Cy PEQUENOS
0000 |

{ A ;L a—-—«-L——A—-I

A = 20(B) (APPROXIMADAMENTE)

Figura 3. 1 Método de las 4 picas usado como método para

medir la resistividad de suelo.
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Como ejemplo de valores de resistividad de terrenos se adjunta la

siguiente tabla 3.1.

RESISTIVIDAD EN OHM -
MATERIALES
METRO
Sal gema 10"
Cuarzo 10°
Arenisca, guijarros de rio, piedra triturada 10’
Granitos compactos 10°- 10’
Rocas compactas, cemento ordinario, esquistos 10°
Carbén 10°- 10°
Rocas madres, basaltos, diabases, cascajos y
10"
granitos antiguos (secos)
Guijarros de rio y cascajo piedra triturada
5x 10°
hdamedos
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Terrenos rocosos, calizos (jurasico) secos 3x10°
Granitos antiguos (himedos) 1,5a2x10°
Yeso seco 10°
Arena fina y guijarros (secos) 10°
Grava y arena gruesa (seca) 10°710°
Arena arcillosa, grava y arena gruesa humeda 5 x 102
Suelos calcareos y rocas aluvionarias 3a4x10?
Tierra arenosa con humedad 2 x 10?
Barro arenoso 1,5 x 10°
Margas turbas, humus muy secos 10?
Margas y humus secos 50
Arcillas (secas) 30
Margas, arcillas y humus humedos 10
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Arcilla ferrosas, piritosas 10
Esquistos grafiticos (humedos y secos) Menos de 5
Agua de mar 1
Soluciones salinas 0,1-0,001
Minerales conductores 0,01
Grafitos 0,0001




NATURALEZA DEL TERRENO

RESISTIVIDAD EN OHM -

Terrenos pantanosos

De algunas unidades a 30

Limo 20 a 100
Humos 10 a 150
Turba hiumeda 5a100
Arcilla plastica 50
Maraas v arcillas compactas 100 a 200
Maraas del iurasico 30a40
Arena arcillosa 50 a 500
Arena silicea 200 a 3000
Suelo pedreaoso cubierto de césped 300 a 500
Suelo pedreaoso desnudo 1500 a 3000
Calizas blandas 100 a 300
Calizas compactas 1000 a 5000
Calizas aarietadas 500 a 1000
Pizarras 50 a 300
Rocas de mica v cuarzo 800

Granitos v ares procedentes de alteracién

1500 a 10000

Granitos v ares alterados

100 a 600

Tabla 3. 1 Resistividad de terrenos.

83
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Estos valores permiten tener una referencia, ademas se tomara
en cuenta que la resistividad varia con la humedad, temperatura,
estratos y diferentes estaciones del afio, por lo cual lo mejor es
llevar un registro de datos calculados cada cierto periodo de

tiempo y analizarlos continuamente en la misma época del afio.
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3.3 Corriente de Cortocircuito

Uno de los fendmenos que regularmente afectan un
sistema de red eléctrica es el cortocircuitd. Un cortocircuito se
manifiesta por la disminucion repentina de la impedancia de un

circuito determinado, lo que produce un aumento de la corriente.

La duracion del cortocircuito es el tiempo en segundos o ciclos
durante el cual, la corriente de cortocircuito circula por el sistema.
El fuerte incremento de calor generado por tal magnitud de
corriente, puede destruir o envejecer los aislantes del sistema
eléctrico, por lo tanto, es de vital importancia reducir este tiempo

al minimo mediante el uso de las protecciones adecuadas.

La planificacion, el disefio y la operacion de los sistemas
eléctricos contienen estudios para evaluar su comportamiento,

confiabilidad y seguridad.
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Los estudios de operacion de un sistema eléctrico se
complementan con flujos de potencia, estabilidad, coordinacion
de protecciones, calculo de cortocircuito, etc. Ademas la eleccion
del dispositivo de proteccion debe tener en cuenta tanto la

corriente maxima como la minima de cortocircuito.

Para calcular la Corriente maxima de cortocircuito usamos la

siguiente formula:

feo /T

'

La seccién (S) elegida para el conductor es suficiente para
soportar la méxima corriente de cortocircuito (Icc) donde:
T = duracion del cortocircuito (sec.)

S = seccion del conductor (mm2)

Icc = corriente de cortocircuito (A)

C =115 para cables en cobre aislados en PVC (160C)

C = 74 para cables en aluminio aislados en PVC (160C)
C = 143 para cables en cobre aislados en XLPE (250°C)

C =92 para cables en aluminio aislados en XLPE (250C)
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Nota: La relacion arriba indicada es valida para tiempos breves
(para un maximo de 5 sec.) Valor del coeficiente C en funcion de
la temperatura inicial y final de cortocircuito para conductor de

cobre.

A continuacion la tabla 3.2 se realiza una breve descripcion de

estos componentes:

Temperatura final
Temperatura

de cortocircuito ()
inicial (C)

140 160 180 200 220 250
90 86 100 112 122 131 143
85 90 104 115 125 134 146
80 94 108 119 129 137 149
73 99 111 122 132 140 151
70 103 115 125 135 143 154
65 107 119 129 138 146 157
60 111 122 132 141 149 160
50 118 129 139 147 155 165
40 126 136 145 153 161 170
30 133 143 152 159 166 176

Tabla 3. 2 Valor del coeficiente C en funcion de la temperatura

inicial y final de cortocircuito para conductor de cobre.
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La determinacion de la corriente de cortocircuito minima
presenta, en la mayor parte de los casos, puede ser efectuada
con las formulas a) y b) indicadas a continuacion, admitiendo un
aumento del 50% de la resistencia del circuito respecto al valor a
20C, debido al recalentamiento de los conductores causado por
la corriente de cortocircuito, y teniendo en cuenta una reduccion
al 80% de la tension de alimentacion, por efecto de la corriente
de cortocircuito respecto a la tension nominal de alimentacion.
En caso de conocerse el valor de la impedancia del circuito, el
coeficiente 0.8 se debe sustituir por el valor preciso. La formula
de cortocircuito minima debido a que el conductor neutro pierde

estabilidad es la siguiente:

0.8L7

27
13p——

fee =

Donde:

U = tensidn concatenada de alimentacién en Volt

# = resistividad a 20C del material del conductor en ohm.mm2/m
(0.018 para 0.027 para el aluminio)

L = longitud del conductor de proteccion en m



89

S = seccidn del conductor en mm2

Icc = corriente de cortocircuito presunta

La formula de cortocircuito minima debido a que el conductor

neutro es distribuido o constituido por el mismo material:

08070
ICCZ—L
15001 +m)—
o0 )S
Donde:
Uo = tensibn de fase de la alimentacibn en Volt

m = relaciéon entre la resistencia del conductor neutro y la
resistencia del conductor de fase (en el caso que estén
constituidos por el mismo material, es igual a la relaciéon entre la

seccién del conductor de fase y la del conductor neutro).

Los dispositivos de proteccion usados en los sistemas eléctricos
de baja tension en el sistema eléctrico de Telconet S.A.
Galdpagos que tienen como objetivo mitigar los dafios causados
por cortocircuitos son: fusibles limitadores, interruptores termo

magnéticos y conjuntos relés - interruptores de potencia, etc.
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3.3.1 Fusibles limitadores

Los fusibles son dispositivos de sobre corriente con una
parte extraible que de acuerdo a su caracteristica de
fabrica, limita corriente mediante la apertura del circuito
asociado al mismo. Los fusibles son disefiados para
actuar mucho mas rapido que los fusibles normales, ya
que pueden realizar la apertura del circuito en menos de
Y, de ciclo a 60 Hz, antes que la magnitud de la corriente
de cortocircuito llegue a sus valores maximos permitidos.
Entre los componentes que permiten una proteccion a
corrientes de cortocircuito son interruptores o

contactores de bajo voltaje.
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3.3.2 Interruptores termo magneéticos (breakers,

interruptores de caja moldeada)

Los interruptores termo  magnéticos tienen
caracteristicas de funcionamiento que operan para abrir
O cerrar un circuito eléctrico manualmente y cerrar
automaticamente cuando circula por €l un valor
predeterminado de sobre corriente (sobrecarga o
cortocircuito). Estos sistemas de proteccion de sobre
corriente tienen uso frecuente en casas, en sistemas
eléctricos industriales y en edificios, poseen dos acciones
de disparo, una térmica y otra magnética. La accion de
disparo térmica (proteccion contra sobrecargas), se
obtiene a base del empleo de un dispositivo bimetalico
que se calienta al circular por €l la corriente. La curva de
operacion de la accion térmica se conoce como “curva de
corriente de tiempo inverso" ya que el dispositivo
bimetalico actia mas rapidamente mientras mayor sea la
corriente de sobrecarga. La accion de disparo magnética
(proteccidon contra cortocircuitos), se obtiene al conectar
un electroiman en serie con el dispositivo bimetalico.

Cuando ocurre un cortocircuito, la corriente activa al
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electroiman, abriendo los contactos del interruptor

instantaneamente (menos de un ciclo).

3.3.3 Interruptores de Potencia con unidades de dis paro

(relés) de estado Sdlido

Los interruptores de potencia de disparo (relés) tienen
uso frecuente cuando los niveles de corriente no
permiten el uso de dispositivos de accion directa. Los
relés de estado sdlido presentan bastante exactitud en
los umbrales de disparo y tienen curvas de operacion
ajustables segun la necesidad. Generalmente estas

unidades de disparo incluyen las siguientes funciones:

|. Disparo instantaneo: el interruptor opera
inmediatamente al ocurrir la falla. Se utiliza para zonas
del circuito donde los cortocircuitos deben despejarse

en forma rapida para evitar dafos.



93

[I. Curva de retardo largo (L.T.D.): se utiliza para limitar las

sobrecargas en el orden de segundos a minutos.

[ll. Curva de retardo corto (S.T.D.): se provoca un retardo
intencional de pocos ciclos de corriente con el objetivo

de lograr coordinacion con protecciones.

3.3.4 FallaaTierra

Para mitigar las fallas de las conexiones a tierra se fija el
umbral de corriente y el tiempo de retardo para la
operacion del interruptor en caso de cortocircuitos
monofasicos. Para el monitoreo de corriente de falla a
tierra generalmente se instala transformadores en
conexion residual con caracteristicas de deteccion de
flujo de corriente por tierra. De acuerdo al disefio de red
eléctrico, esta funcion debe tener un ajuste en corriente y

tiempo coordinado con protecciones falla a tierra.
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Para mitigar las fallas de un sistema de puesta a tierra se

recomienda:

 Las abrazaderas a usarse en sistemas de puesta a
tierra deben ser adecuadas para el niUmero y tipo de
conductores. Ademas, deben de ser compatibles con
los materiales de conductores y de los electrodos de

puesta a tierra.

» El problema de lograr una resistencia baja en la roca
asi como en otros suelos de alta resistividad, esta
asociada con el material en contacto con el electrodo
y la compactacion que éste recibe al rellenar el

agujero.

* El relleno ideal debe compactarse facilmente, ser no
corrosivo y a la vez buen conductor eléctrico. La
bentonita entre otros compuestos como el sulfato de
magnesio o de sulfato de cobre, o de compuestos

guimicos patentados.
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3.4 Disefo de la puesta Tierra

Mediante el empleo de disefos y tecnologias adecuadas la
metodologia del disefio de un sistema de puesta a tierra debe
identificar las amenazas a que esta expuesto el equipamiento de
conexion eléctrica, personal técnico que labora en el sitio y
mitigar riesgos con el objetivo de crear una proteccion eléctrica
que garantice la confiabilidad de la red. La principal fuente de
dafio a equipos y personas son los producidos por cargas
atmosféricas. Como por ejemplo hay dos formas diferentes
mediante las cuales un rayo puede dafiar el equipo: con un
impacto directo o por induccién. Los impactos directos son
cuando el rayo realmente alcanza la torre o la antena. El impacto
inducido se produce cuando el rayo cae cerca de la torre. En
general, cualquier tipo de rayo va a destruir el equipo que
presente problemas de disefio de puesta a tierra o que esté sin

proteccion.

A continuacion la figura 3.2 se muestra el diagrama del circuito

eléctrico simplificado del PTP600:
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Figura 3. 2 Diagrama simplificado del circuito PTP600.

El sistema de puesta a tierra provee un camino de baja
impedancia para derivar a tierra corrientes de fuga y disturbios
presentes en las redes de energia, a través de los dispositivos de

protecciones especificos.

Las jabalinas a utilizar seran del tipo Copperweld de 5/8 de
pulgadas y un largo minimo de 3 metros, recomendandose segun

la resistividad del suelo:
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e Humus pampeano: Jabalina de 5/8 " x 3metros

* Arenas varias: Jabalina de 5/8 " x 6 metros

En los sistemas de puesta a tierra se presentan las siguientes

caracteristicas:

e La cantidad de electrodos en paralelo proporcionan una
resistencia menor al suelo que un sistemas que use un sélo
electrodo.

* De acuerdo a calculos de resistividad existen métodos que
permiten un mejor rendimiento de nuestro sistema de red
eléctrico.

* Incrementando el didametro de la barra de tierra o jabalina no
reduce la resistencia del sistema.

e Cuando una barra de toma a tierra es enterrada
profundamente su resistencia es reducida sustancialmente.
Los didmetros practicos minimos por limitaciones de
enterrado para barras de 10ft o 3mt son a) 1.27mt en tierra
promedio. b) 1.59cm en tierra humeda. c) 1.91cm en tierra

dura o para profundidades de enterrado de mas de 3 mt.
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La instalacion de varias varillas en paralelo es una manera muy
efectiva de bajar la resistividad, sin embargo cuando las varillas
de tierra se instalan muy cerca una de otra, cada una afecta la
impedancia del circuito, para resolver este fendmeno se
recomienda el método del 62% aplicable cuando los tres
electrodos estan en linea recta y se denomina electrodo auxiliar
al electrodo de medio que se encuentra a una distancia de 62%
de los electrodos de sus extremos , tal como se muestra en la

figura 3.3.

Electrodo de Electrodo de Electrodo de
Tierra bajo potencial corriente
prueha guxlllﬂr auxiliar
v -
Y Z
I H F I
\\ ’/y J /T | ) \\\ i /
‘-. \ \\' //' )T N
— | —
., - | R
— — o _
B D ! 1’ - )
a 62% de D N !J 8% de D ;! Areas de
’ i g resistancia
K- T T 1 efectiva
e Resistancia del | / no se
£ electrodode ! / sobreponen
g corriente auxiliar | -
e
/"' ) Resistancia del electrodo de tierra N

Distancia de Y al electrodo de tierra

Figura 3. 3 Electrodos usando método de 62%.
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De acuerdo a la Norma Oficial Mexicana NOM-001-SEDE-2005
tiene como norma que la distancia entre varillas o de cualquier
electrodo, no debe ser menos de 1,8 m, aunque se recomienda
que estén separadas mas del largo de cualquiera de ellas.
Por ejemplo, dos varillas en paralelo a 3 metros de distancia
ofrecen una resistencia del 60% de la resistencia a tierra de una
sola de ellas. Pero, incrementando ese espaciamiento a 6 m, la

reduccion de la resistencia es del 50%.

En los sistemas de electrodos multiples o de malla (ver figura
3.4), el método de 62% no es aplicado directamente, en este
caso la distancia entre los electrodos auxiliares se basa en la

distancia del cuadrado diagonal.
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Figura 3. 4 Método de electrodos multiples
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3.5 Disefio del Pararrayos

La instalacibn de los pararrayos debe garantizar la
proteccion eléctrica de torres de vientos, equipos Yy
principalmente de la infraestructura de el telepuerto de la isla San
Cristobal, contra descargas atmosféricas directas ejemplo rayos.
El objetivo principal de este disefio es que nuestro sistema este
en capacidad de canalizar las corrientes eléctricas hacia la tierra
y mitigar fenbmenos como induccion eléctrica, diferenciales de

potencial sobre los cables de conexion a tierra.

Una instalacion de un pararrayos esta dividida en tres partes:
. Estructura de recoleccion
i Estructura de descenso

i Estructura de flujo (tomas de tierra propias)

En los sistemas de puesta a tierra para una correcta proteccion

del pararrayo todo tipo de antena a instalar en una torre debera
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estar necesariamente debajo del "cono de proteccion” del

pararrayos y deben ajustarse a la norma IRAM 2184 . Se define

asi al cono de 30° con vértice en el extremo superior del

pararrayos, tal como se muestra en la figura 3.5. y la figura 3.6

muestra las conexiones de los anclajes a la torre.

% . CONO DE PROTECCION

PO

Figura 3. 5 Correcta instalacion de pararrayo.
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Abrazaderas en U
Hilo de retencién galvanizado de /'

Fuente de poder auxiliar,
opcional con blogue de cinc —

Acero galvanizado
(cinc)

Cobre sélido
del #2ZAWG

Varillas de cobre T

Bloque de concreto

Blogue de cinc con fuente de poder
auxiliar, use bloque de magnesio
sin fuente de poder

Figura 3. 6 Conexion a tierra en los puntos de anclaje a la torre.
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3.6 Disefo de plan de contingencia eléctrico.

Siguiendo el estandar de seguridad 1SO 27001 el Plan de
Contingencias realiza un analisis de los posibles riesgos a los
cuales pueden estar expuestos los activos de comunicacion,
personal que labora en los nodos de la compafia Telconet y
elaborar un Plan de Recuperacion de desastres, el cual tendra
como objetivo la reduccion de la vulnerabilidad, es decir la
atenuacion de los dafos potenciales sobre la vida y los bienes
causados por un evento. El plan incluye restaurar el Servicio de
de transmision de datos e internet en forma rapida, suficiente,
con el menor costo y pérdidas posibles por evento. Si bien es
cierto que se pueden presentar diferentes niveles de dafos,
también se hace necesario presuponer que el dafio ha sido total,
con la finalidad de tener un Plan de Contingencias lo mas
completo posible. Pese a todas las medidas de seguridad

implementadas puede ocurrir un desastre.

La documentacion presentada podra servir como un repositorio
centralizado para la informacion, tareas y procedimientos que

puedan ser necesarios para facilitar la toma de decisiones, asi
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como de desarrollar procesos y definir sus tiempos de respuesta
ante cualquier falseo o interrupcion extendida de las operaciones
normales y servicios de la compafia Telconet. En conclusion En
términos de personal, y recursos financieros, las tareas de
informacion y procedimientos detallados en este plan, son de
vital importancia contar con un plan de como responder,
restaurar y recobrar. Por lo tanto, es esencial que la informacion
y planes de accion de este plan, se mantengan viables por
ejemplo en cada nodo o el centro de operaciones de la compaiiia
y puedan ser mantenidos actualizados para poder asegurar la
efectividad en el momento de su ejecucion. Ademas debera ser
revisado semestralmente por el jefe de seguridad Loégica de la
compaiiia Telconet como evaluador del estandar 1ISO seguridad

27001 antesy después de que se materializ6 una amenaza.

3.6.1 Amenazas

La tabla 3.3 muestra las amenazas mas comunes que
podrian impactar la continuidad y componentes de
sistemas y su administracion. Las amenazas que son

presentadas con (XX) pueden afectar la idea de negocio:
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Probabilidad de riesgo ALTA | MEDIA | BAJA

Falla del aire acondicionado X
Accidente aéreo X

Sabotaje /Terrorismo X
Amenazas de Bomba X
Frio/Helada/ Nieve X

Perdida de Comunicacion X

Destruccion de la Informacion X
Terremotos X

Fuego XX
Inundacién/Dafio por agua X
Corte Eléctrico / Interrupcién X

Tormentas / Huracanes X

Vandalismo X

Robo XX

Tabla 3. 3 Probabilidad de Riesgo de la red Telconet

Galapagos.
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3.6.2 Fase de Contingencia.

El Coordinador  del Plan de contingencia
Electrica de Telconet, en conjunto con sus
directivos, deber4d  determinar cuales equipos
y miembros son responsables de cada
funcion durante ejecucion de diferentes fases

del plan.

El plan de contingencias comprende cuatro

planes.

3.6.2.1 Plan de respaldo.

Contempla las medidas preventivas antes de que

se materialice una amenaza. Su finalidad es

evitar dicha materializacion.

Las acciones preventivas a la contingencia son

las siguientes:



1)

2)

3)

4)

5)

6)

7

8)

9)
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Disponibilidad de una planta de emergencia o
generador que suministre energia regulada
en cada nodo o centro de cableado
Supervisar semanalmente el nivel 6ptimo de
combustible, agua, baterias, etc.

Disponer de un plan de mantenimiento
semestral con supervisiones mensuales.
Supervisar el combustible de respaldo en el
area de servicios generales

Disponer de equipo de emergencia contra
incendios en los nodos, puntos de repeticion
o0 vehiculos.

Contar con el mapa eléctrico del area en la
planta y archivado, identificando los
contactos respaldados y regulados

Contar con un procedimiento de operacion y
uno en caso de un mal funcionamiento
Contar con tierras fisicas independientes a
los servicios de telecomunicaciones.
Determinar semestralmente el tiempo
efectivo y real de respaldo del UPS con

respecto a las diferentes cargas.
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10) Conformar un directorio de los responsables
del suministro eléctrico en cada nodo, con la
responsabilidad y procedimientos para
reportar cualquier incidente a las areas
involucradas (Jefaturas, NOC, Servicio al
cliente, Area técnica, etc.) ver anexo A6.

11) Capacitacion del personal para el uso
adecuado de extinguidores por parte de

servicios de bomberos y uso del generador.

3.6.2.2 Plan de Emergencia

Las medidas necesarias durante la
materializacion de una amenaza, o]
inmediatamente después de haber ocurrido,
tienen como finalidad contrarrestar los efectos

adversos a la misma.

A continuacion se ha identificado a las
siguientes acciones cuando ha ocurrido una

emergencia eléctrica:
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Notificar a los usuarios afectados la probable
baja de los servicios de comunicacion.
Realizar un procedimiento de ejecucion de
respaldos de emergencia a las informaciones
de servidor Web, mail, DNS, switches,
configuraciones de equipo activo principales y
centrales, etc . Este respaldo va de acuerdo a
la informacion de disefio de la red y de
configuracion almacenadas por cada
responsable de activos de informacion.

Contar con una tabla de claves equipos,
numero telefénicos de los responsables de
cada area técnica y prioridades para dar aviso
a los wusuarios prioritarios con el fin de
optimizar tiempo y recursos.

Solicitar revision periodica (semestral) del
estado y 6ptimo funcionamiento de los bancos
de respaldo eléctrico en los equipos del

proveedor de medios.
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v. Asignar jerarquia a los equipos Activos y
Servicios para ejecutar medidas mayores
(darlos de baja).

vi. Determinar las fases de una contingencia de

esta indole.

3.6.2.3 Plan de Recuperacion

Contempla las medidas necesarias después de
materializada y controlada la amenaza. Su
finalidad es restaurar el estado de las cosas tal
y como se encontraban antes de la

materializacion de la amenaza.

A continuacion se realiza un procedimiento para
la recuperacion del sistema de red por

emergencias eléctricas:

1) Monitorear el UPS cada 20 min. para

programar acciones mayores.



2)

3)

4)

5)

6)

7)

8)
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Apagar los equipos no prioritarios como
impresoras, monitores o PC que no
demanden su uso.

Cada técnico responsable de cada area
debe disponer o contar con radios de
comunicacion para reemplazo en caso de
posible robo.

Restablecer los equipos activos y servicios
gue se dieron de baja, en forma paulatina.
Validar el correcto funcionamiento de los

equipos activos y servicios.

Identificar los posibles dafios de los equipos
activos.
Notificar a los usuarios afectados el

restablecimiento de los servicios y su
condicion.

Evaluar los dafios de los equipos activos,
planta de emergencia, UPS y canalizarlos a

las areas involucradas.



113

3.6.2.4 Sistema de Monitoreo Eléctrico

Afortunadamente, el monitoreo de la red no
necesita ser una labor costosa, podemos
disponer de numerosas herramientas que nos
permitiran realizar monitoreo del sistema de red

tales como ups.

Los Ups instalados en los nodos de la red de
Telconet Galapagos son de marca APC. Entre
las caracteristicas de los UPS son: tarjeta de
monitoreo IP para el acceso remoto, registra
datos acerca la operacion del UPS, como
tensiones y cargas, con una descripcion y un
sello que indica la hora y la fecha para facilitar el
diagndéstico de problemas, tiempo de operacion,
estado de baterias y notificacion de eventos
mediante el protocolo de operacion SNMP, que
permite de eventos relacionados con UPSs a los
correo  electrénicos seleccionado por el

administrador de red.
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Entre las modificaciones que se adaptaron a este
UPS fue instalacion en paralelo de baterias
externas con su respectivo cargador, para

aumentar el tiempo de operacion eléctrico.



CONCLUSIONES Y RECOMENDACIONES

Al término del informe de trabajos profesionales puedo concluir lo siguiente:

1)

2)

3)

4)

Siguiendo los estandares de seguridad 1ISO27001 se concluye que
la seguridad de la red en el entorno de empresarial para prestacion
de servicios a los usuarios, depende de las politicas de seguridad
gue se planteen.

Los beneficios de equipos Motorola modelo PTP 600 como la
mitigacion de la interferencia y el rendimiento varian de acuerdo a
la modulacion adaptable y administracion avanzada del espectro
mediante i-DFS o seleccion dinamica de frecuencia inteligente.

Las caracteristicas de equipos instalados se puede obtener una
capacidad de transmision de datos de 42Mbps.

Se comprueba la vialidad de los enlaces entre Islas, cumple con
todas las especificaciones necesarios de funcionamiento, ademas,
se calcula una recepcion teorica de -55.9 dB, mientras que la
recepcion del enlace una vez funcionando con la potencia maxima

permitida fue de -60.6 dB.



Al término del informe de trabajos profesionales se recomienda lo

siguiente:

1) Se recomienda que existan diferentes niveles de seguridad desde
basico hasta muy complejo. Una desventaja de la implementacion
de normas de seguridad podria reducir el rendimiento de la red.

2) Se recomienda seguir de muy cerca el régimen regulatorio del
Ecuador y tomando en cuenta la importancia de homologar el
enlace de radiofrecuencia.

3) Se debe complementar la informacion técnica con un analisis de
costos beneficios que permita tener una idea de los gastos que
incurren en la implementacion y beneficios que obtendran de la
inversion economica realizada.

4) Se recomienda realizar un cronograma de mantenimiento
periodico de equipos, cableado, torres de transmisiéon, minimo 6

meses o 1 afo.



ANEXOS



Al Demanda de Clientes de servicios de Internet por

Provincias del Ecuador

|DATOS DE CUENTAS Y USUARIOS DE INTERNET POR PROVINCIA EN PORCENTAJE
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PO T am ]
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A2 Especificaciones Técnicas del Equipo Canopy Ptp 600

TECNOLOGIA DE RADIO
Banda de RF

Tamafio de canal

Control dinamico de

Frecuencia/selecciéon de canal

Control de potencia de transmision

Ganancia del sistema

OBSERVACIONES
5470GHz-5.725 GHz*

30 MHz

Por seleccién dinamica inteligente de
frecuencia (i-DFS) o intervencion
manual; seleccion automatica
durante el encendido y adaptacion
continua para evitar interferencia;
tamafio de paso de 10 MHz para

compatibilidad con WiMAX.

Varia segun el modo de modulacion
y configuraciones entre 0dBm vy

25dBm.

Modelo integrado : Varia segun el
modo de modulacion; hasta 163 dB

con antena integrada de 23.5 dBi **



Modelo conectorizado:  Varia
segun el modo de modulacién y tipo

de antena**.

Sensibilidad receptora Adaptable: Varia entre -91
dBmy -58 dBm.
Modulacién Dinamica; se adapta entre BPSK

simple y 256 QAM dual.

Correccion de errores FEC, ARQ

Esquema duaplex Proporcion TDD: Dinamico o fijo;
trans/recep por la misma frecuencia o

por dos distintas.

Antena: tipo/ganancia/ancho de banda Modelo integrado: Placa plana
integrada 23 dBi / 7°.
Modelo conectorizado:  Aprobado
para operar con placa plana hasta 28

dBi o antena parabdlica hasta 37.7



Alcance

Seguridad y cifrado

Dimensiones

dBi; conexibn con 2 conectores

hembra tipo N.

Hasta 124 millas (200 km)***

Mecanismo de codificacion
patentado, cifrado AES opcional de

128 y 256 bits.

* Es preciso corroborar las
condiciones reglamentarias para las
bandas de radiofrecuencia antes de

adquirir el sistema.

** La ganancia y potencia de
transmision maxima pueden variar
dependiendo del dominio
reglamentario.

Unidad exterior modelo integrado:
Ancho 14.5” (370 mm), Altura 14.5”
(370 mm), Profundidad 3.75" (95

mm).



Peso

Interfaz

Unidad exterior modelo
conectorizado: Ancho 12.2” (309
mm), Altura 12.2” (309 mm),

Profundidad 4.1” (105 mm).

Unidad interior potenciada (PIDU
Plus): Ancho 9.75” (250 mm), Altura
1.5" (40 mm), Profundidad 3" (80

mm).

Unidad exterior modelo integrado:

12.1 Ibs (5.5 kg) incluyendo soporte.

Unidad exterior modelo
conectorizado: 9.1 Ibs (4.3 Kkg)
incluyendo soporte

PIDU Plus: 1.9 Ibs (864 g).

10 / 100 / 1000 Base T (RJ-45) —
auto MDI/MDIX, opcion 1000 Base

SX.



Fuente de alimentacion 90-240 VCA, 50-60 Hz / 36-60V CC;
se ofrecen configuraciones de
energia redundante.

Consumo eléctrico 55 W max.



A 2.1 Tabla de Regulacion y Cadigos de Region para equipos Motorola

PTP600

Region Frequency

Regulations / Operational

Code Band Countries Restrictions

(zee Section 5.3)

1 5.8 GHz FCC Compliant 25dBm None Reduced TX Power at
(e.g. USA, Band Edges see Section
Canada, Taiwan, 5.8.2 "Transmit Power
Brazil) Reduction at the Band
Edges”
2 5.8 GHz China 10dBm 33dBm
3 5.8 GHz Australia . Hong 13dBm 38dBm
Kong
4 5.8 GHz UK 13dBm 36dBm Radar and RTTT (Road
Transport and Traffic
Telematics, 5795 to
5815 MHz) Radar
Avoidance Enabled
] 5.8 GHz Singapore -3dBm 20dBm
i 5.8 GHz Eire 10dBm 33dBm
T 5.8 GHz Unregulated 254Bm 53dBm Radar and RTTT (Road
Transport and Traffic
Telematics, 5785 to
5815 MHz) Radar
Awvoidance Enabled
] 54758 Unregulated 25dBm MHone
GHz MInternal Use
11 54 GHz Korea 20dBm 43dBm Band restricted : 5725

MHz to 5825 MHz




A3 Conexiones Fisicas y eléctricas de los equipos

PTP600

Surge Arrestors
ALPU-ORT
mounted the same

Andrew Spectra height as the ODU
@rounding .
Assembly to 2
L = Surge Arrestor
~a l o ODU Ground
Connaction
j — T
y \ .
Ethemnet ot S ——
A~ Connection (" Ground Connections should ™
be lessthan 2fi long All
upper tower grounds should
L E1/T1 Connection be within 1ft of the ODU
Optional Ethernet e bracket and on the same
Fibre connection \ metal
to ODU ,—
\\ - d CAT 5 cable
- rogd

:
: Andrew
i Grounding
H LB ATl A Spectia PIDU
H Towet
i ‘ Copper Connaction to
H Ethernet Nebwork
i ‘ Surge
i Arrestors
o E1/T1 Connecfion

o asn v eesafe.. Optional Fibre

Connection to

Network

Grounding Stakes

Motorola

Instalaciéon del sistema en los puntos de Telepuerto San Cristébal, Cerro

el Nifio, Cerro Camote y Nodo Santa Cruz.



A4 Rendimiento actual de enlaces

% Motorala PTP 54600 Lite - Shatus (IP=1.. |j Motorola PTP 54600 Lite - Status... £

System Status - Master
Status Equipment Wireless

o« Systom Adminstration - ilatioutos ____Juake _________Junitsfatibues ______fude ________[unt]

» Configuration Link Matme Telepuetto-El ning Wirelass Link Status

» Statistics Link Location Telepuerto Maoimum Transmit Pawer 25 dBm
« Installation Wizard Software Yersion 54500-06-00 Remate Maximum Transmit Poweer 20 dBm
Graphical Install Hardvare Yersion DO5-RO1-C Transmit Poveer 180, 130, 180, 130 dBm
Software Upgrade Region Catie Fegoncoes | Recsive Power 537, 605, 612 608 dBm
Spectrum Management Elapsed Time Indicator 12 Days 123945 ‘ectar Error 45, -8, 2685 2598
# Remote Management Ethernet / Internet Link Lass 135.2, 1348, 1343, 138 dB
» Diagnostics Plotter Etheret Link Status Copperlvkly | Transmit Data Rate 5532, 553, 5532 5532 Mus
Change Pagsword Ethernet Speed And Duplex 100 Mbps Full Duplex Receive Data Rate BSEE, B139, 5532 5749 Mbps
License Key MAC Address 00:04:55:50: 4e: 3 Link Capactty 13557 Mhps
Properties Remate P Address 17246.2947 Tranzmit Moculation Moce B4GAM 0.92 (Dual) (30 MHz)
Reboot Telecoms Receive Modulation Mode 296280 0.81 (Dual) (30 MHZ)
Channgl A Disabled Receive Modulation Mode Detall — Running At Mazimum Receive Mode
Range 97 km



A4.1 Rendimiento del enlace con equipos Motorola PTP 600

entre los cerros El nifio y Camote

y
System Status - Master
Status Equipment Wireless
« Configuration Link Name El ino-Santa Cruz Wireless Link Stalus [
LAH Configuration Link Location El nino Maximum Transmmit Power e dBm
Save And Restore Software Yersion 54600-05-04 Remate Weximum Transmit Power 25 dBm
« Statistics Hardware Yersion DO5-RO1-C Transmit Power 250, 197, 180, 200 dBm
Detailed Counters Region Code RegonCoded Recaive Pawer 608, 694, 865 674 dbm
« Installation Wizard Elapsed Time Indicator 14 Days 04:26:03 Wector Error .20, -220, 283, -3 0B
Graphical Install Ethernet  Internet Link Loss 1746, 1563, 1458, 1523 B
Software Upgrade Ethernet Link Stetus Coppertietp Transmit Data Rete %418, 1720, 149, 1685 Mops
Spectrum Management Ethernet Speed And Duplex 100 Maps Full Duplex Receive Data Rate 2618, 1527, 143, 2140 Mbps
» Remote Management MAC Address 00:04:56:50:45:b3 Link Capacity 4281 Mbps
« Diagnostics Plotter Remote IP Address 172.18.29.19 Transmit Modulation Mods G4QAM 075 (Dual) (15 MHz)
CSY Download Telecomns Receive Modulation Made B4QAN 0,75 (Dual) (15 MHz)
Change Password Channel & Disabled Receive Modulation Mode Detail — Limited By The Wireless Conditions
License Key Range 905 km

Properties
Reboot




A 4.2 Simulacion del enlace con equipos Motorola PTP 600 entre los

cerros El nifio y Camote

Link: El ninol-Camote

Region and Equipment Selection

Band License Product

[5.46Hz ] [FulPower -] [PPs4s00 -

PTP54600 Configuration

Bandwidth E1fT1i Optimisation  Sync Symmetry Master

[tz v] [ione =] [P ~] [osabed -] adepte ] [Bono -]

Bl nino Camote
|Radio Waves 4ft Dual-Polar Parabalic SPD4-5.2N5 (34.2d31) [=] | Radic waves 4ft Dual-Polar Parabolic 57D4-5. 25 (34.2d8) [~]
Antenna Height : 15 meters Antenna Height : 30 meters
Cable Loss : 14ds [V Calalate 4.0 meters Cable Loss : L4d8 (V] Calaulate 4.0 meters
Maximum EIRP : 57.8dBm [T User limit Maximum EIRP : 57.8dBm [T User limit
Maximum Power 25.0d8m [ User limit Maximum Power : 25.0dBm User limit
[@linterference : ~ —20]. 0 |dBmin 15MHz channel [ Interference : ~ -20.0 dBm in 15MHz channel

Throughput to El nino Link Summary Throughput to Camote
Mean IP Predictad : 25.63 Mbps Aggregate IP Throughput: 51.25 Mbps Mean IP Predicted 25.63 Mbps
Mean [P Required : 5.0 Mbps Lowest Mode Availability : 99.6062 % Mean IP Required : 5.0 Mbps
%% of Required IP : 513 % System Gain Margin : 20,95 dB =% of Required IP © 513 %

— Free Space Path Loss : 146,52 dB —
Min IP Required ; 1.0 Mbps Excess Path Loss ¢ 0.00 B Min IP Required : 1.0 Mbps

Min IP Availabilty Required : ~ 99.3333 % Total Pathloss :  146.52 dB Min TP Availability Required : ~ 33.3333 %



A5 Mapa Orografico de las islas San Cristébal y San  ta Cruz




A6 Funciones y personal responsable del Plan de

contingencia eléctrico

1) Mantener el tanque de gasolina del automovil lleno. Los vales
pueden ser solicitados al jefe eléctrico Nacional o Gerente Telconet
Galdpagos.

Responsable: Jorge Touriz/ lvonne Castro.

2) Realizar mantenimiento general de la planta eléctrica de

emergencia.
Responsable: Jorge Touriz.

3) Tener un tambo de Diesel lleno.
Responsable: Ing. lvonne Castro.

4) Tener a la mano el mapa eléctrico de la Coordinacion.
Responsable: Jorge Touriz / Ivonne Castro.

5) Mantenimiento anual de mayo a junio de las torres de
comunicaciones.

Responsable: Carlos Talledo

6) Tener disponibles los numeros telefénicos del personal de la
coordinacion Administrativa y de los responsables de la red
Galdpagos.

Responsable: Ivonne Castro/ Noc Telconet GYE.

7) Tener los celulares cargados.

Responsables: Todos



A7 Estructura de la Torre

Central en San Cristobal Telepuerto.

Lie  Patn |

Length: 945 [Kiometers l
¥ Mouse Mavigation Clear

Disefio de Tierra centrales San Cristébal Puerto Baquerizo Moreno

Central en Cerro el Nifio en Isla San Cristébal



Central en Santa Cruz Cerro Camote

Enlace Puerto Ayora Santa Cruz - Cerro Camote



Lne  Peth |

667 |Hilometers *

¥ Mouse Mavigation




A.8 Leyy Reglamentos de Telecomunicaciones Situac  i6n en

el Ecuador

Ley Especial de Telecomunicaciones

Art. 2. Espectro Radioeléctrico. El espectro radioeléctrico es un recurso
natural de propiedad exclusiva del Estado y como tal constituye un bien
de dominio publico, inalienable e imprescriptible, cuya gestion,
administracion y control corresponde al Estado

Art. 3. Administracion del Espectro. Las facultades de gestion,
administracion y control del espectro radioeléctrico comprenden, entre
otras, las actividades de planificacion y coordinacion, la atribucion del
cuadro de frecuencias, el otorgamiento de autorizaciones para su
utilizacion, la proteccion y defensa del espectro, la comprobacion técnica
de emisiones radioeléctrica, la identificacion, localizacion y eliminacion de
interferencias perjudiciales, el establecimiento de condiciones técnicas de
equipos terminales y redes que utilicen en cualquier forma el espectro, la
deteccidn de infracciones, irregularidades y perturbaciones, y la adopcion
de medidas tendientes a establecer el correcto y racional uso del espectro

y a restablecerlo en caso de perturbacion o irregularidades
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