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RESUMEN

Este proyecto tiene como finalidad ofrecer un esquema de proteccion adicional
a las entidades que cuentan con cajeros automaticos de tal forma que sus
clientes no sean victimas de personas inescrupulosas que afecten sus cuentas

bancarias.

Esta idea surge con la necesidad de complementar el sistema actual de
seguridad de los cajeros automaticos en cuanto al manejo de una sola clave

para realizar sus transacciones.

Se plantea un esquema de manejo de dos tipos de claves diferentes para
realizar las respectivas transacciones dependiendo de las diferentes
circunstancias en las que se encuentre el usuario, la clave normal utilizada en el
proceso normal de un cajero, la clave de auxilio utilizada cuando el delincuente

exige retirar dinero de las cuentas personales a través de un cajero. *

! CLAVE DE AUXILIO: Es una clave adicional compuesta de cuatro digitos creada para alertar a la Entidad
de Seguridad sobre un posible Secuestro Express con retiro de cajero automatico.
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Para la elaboracion de este prototipo se creara un ambiente en el cual
intervengan todas las entidades involucradas en una transaccion bancaria y el

mecanismo de auxilio que se pretende involucrar.

Dicha sefal de alerta puede ser generada en dos situaciones: si la victima
ingresa la clave de auxilio en el cajero, o si la entidad de seguridad recibe una
llamada indicando que existe un secuestro express con modalidad de retiro
obligado de dinero en proceso, en ésta segunda situacion se debera verificar la
veracidad de dicha llamada por medio de la cédula de Identidad y realizando
una pregunta al azar a través del cajero para corroborar que en efecto dicho
usuario es victima del delito antes mencionado y que no se trata de una
llamada falsa usada por personas malintencionadas para hacer dafio ya sea a la

persona o a la Institucion.

Por lo tanto este trabajo sienta las bases para incentivar a las entidades
financieras en el aporte a soluciones que mejoren su seguridad y la de sus

clientes brindandoles confianza y seguridad.
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INTRODUCCION

Actualmente en nuestro pais se han incrementado los asaltos bajo la modalidad
de Secuestros Express, siendo Guayaquil una de las ciudades mas afectadas
por este problema debido a muchos factores como la falta de empleo, el

incremento del costo en la canasta familiar, decadencia de valores morales, etc.

El secuestro express generalmente se ejecuta sin seguimiento previo, cOmo
ocurre en los otros secuestros; uno de los objetivos principales de las personas
que incurren en dicho delito es el de exigir retiros en cajeros automaticos de
todas las cuentas personales de las victimas muchas veces estas personas son
retenidas mas de un dia para poder retirar todo el dinero de sus cuentas

bancarias.

Estudios realizados sobre las denuncias de delitos contra las personas han
demostrado que en promedio se realiza un secuestro express cada 9 horas,
cabe recalcar que esta cifra se ha mantenido durante los Ultimos meses bajo la
misma modalidad (utilizando la conocida red de taxi amigos dentro de la urbe o
el de ser interceptado por otro/s vehiculo/s y secuestrado), motivo por el cual el
presente trabajo brindara la posibilidad a las personas que son victimas de tal

delito de retirar dinero de sus cuentas personales bajo un monto minimo de tal



manera que los ahorros de sus cuentas bancarias no sean afectados en gran

medida.

También se contara con la ayuda de las fuerzas policiales para que dicho delito
no quede impune debido a que la comunicacion sera fiable entre la Institucion

Bancaria y la Entidad de Seguridad.



CAPITULO |

1. Planteamiento del Problema

En este capitulo definimos el problema identificado, en el cual nos basamos
para el desarrollo de este proyecto, ademas se describen los objetivos y el

alcance.
1.1 ESTRUCTURA DEL DOCUMENTO

En el capitulo 2 se describen los fundamentos tedricos usados en nuestro

proyecto.

El capitulo 3 se realiza el andlisis y el disefio de toda la solucién a implementar
para el desarrollo del proyecto. En el capitulo 4, se realiza una descripcion
detallada de los pasos seguidos para la implementacion del proyecto basado en
tecnologias de seguridad. Finalmente, En el capitulo 5 se realiza el analisis
FODA, el de Factibilidad y de Materializacion del proyecto en el marco de la
solucién a la probleméatica planteada, asi como también se especifican las

conclusiones y recomendaciones de este trabajo.

1.2 DEFINICION DEL PROBLEMA



La inseguridad al momento de utilizar un cajero automéatico es el diario vivir para
todos los usuarios que necesitan realizar transacciones, tales como consultas de
saldos, retiro en efectivo, etc. Muchos individuos inescrupulosos aprovechan la
vulnerabilidad de los usuarios para sustraerle todo el dinero que posean en sus
cuentas bancarias, con el tan conocido estilo de robo “Secuestro Express”,
donde la victima debe ingresar su clave personal en el cajero automatico y sacar
un monto maximo por dia, en muchos casos no son liberados hasta vaciar
totalmente sus cuentas, ademas que ningun ente de seguridad se percata del
delito hasta que es denunciado por la victima. Es por esto que surge la
necesidad de integrar un sistema que al acontecer este tipo de delito, se dé un

aviso de alerta a una entidad de Seguridad.

NUMERO DE SECUESTRO EXPRESS POR SEMANA
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Figura 1 Secuestro Express por semana durante el afio 2010. Fuente:

www.icm.espol.edu.ec/delitos.
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Figura 1.1 Secuestro Express por semana durante el afio 2010, desde Agosto hasta finales del afio

Fuente: www.icm.espol.edu.ec/delitos.

1.3 OBJETIVOS

En esta seccidn se plantean el alcance y los objetivos, tanto generales como

especificos que tiene el proyecto.

1.3.1 Objetivo General

El presente trabajo tiene como objetivo plantear una solucién para las
instituciones que brindan el servicio de cajeros automaticos con el afan de
minimizar los secuestros express con modalidad de retiro obligado de dinero.
1.3.2 Objetivos Especificos

Para llegar al objetivo general se plantearon los siguientes objetivos especificos:



o Disefiar una red colaborativa entre una Entidad Financiera y una Entidad
de Seguridad.

e Elaborar analisis FODA.

e Implementar un proceso para el envio y recepcion de alertas.

e Generar reportes y graficos estadisticos.

1.3.3 Alcance

Debido a que las Entidades Bancarias ofrecen sus servicios de cajero
automatico a nivel nacional, nuestro sistema sera capaz de adaptarse aquellos
requerimientos y necesidades que el Banco amerite, cabe recalcar que la
Entidad de Seguridad con la que vamos a realizar nuestro proyecto la CSCG
(Corporacion para la Seguridad Ciudadana de Guayaquil), es solo a nivel de la
ciudad de Guayaquil, es por esa razdn que nuestro sistema esta creado de tal
forma que puede trabajar con las diferentes Entidades que proveen seguridad

en todo el pais.



CAPITULO 2

2. Marco Teorico
2.1 WEB SERVICE
Se denomina asi a un conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones, donde los equipos envian parametros al
servidor (que es donde esta alojado el web Service) y éste respondera la
peticibn. Son muy practicos debido a que son independientes de las

aplicaciones.

2.1.1 Requisitos de un Web Service

2.1.1.1 Interoperabilidad: Un servicio remoto debe permitir su utilizacion por

clientes de otras plataformas.

2.1.1.2 Amigabilidad con Internet: La solucion debe poder funcionar para

soportar clientes que accedan a los servicios remotos desde internet.

2.1.1.3 Interfaces fuertemente “tipadas”*: No deberia haber ambigledad acerca

del tipo de datos enviados y recibidos desde un servicio remoto.

2 Tipadas: el tipo de objeto que debe contener es conocido en tiempo de compilacién, por lo que el propio
compilador es capaz de emitir un mensaje de error en caso de asignar un tipo incorrecto.



2.1.1.4 Posibilidad de aprovechar los estdndares de Internet existentes: La
implementacién del servicio remoto deberia aprovechar estandares de Internet
existentes tanto como sea posible y evitar reinventar soluciones a problema que

ya se han resuelto.

2.1.1.5 Soporte para cualquier lenguaje: La solucion no deberia ligarse a un
lenguaje de programacién en particular, un cliente deberia ser capaz de
implementar un nuevo servicio Web existente independientemente del lenguaje

de programacion en el que se haya escrito.

2.1.1.6 Soporte para cualquier infraestructura de componente distribuida: No se
deberia requerir el comprar, instalar o mantener una infraestructura de objetos
distribuidos, solo construir un nuevo servicio remoto utiizando un servicio
existente. Los protocolos subyacentes deberian proporcionar un nivel base de
comunicacion entre infraestructura de objetos distribuidos existentes tales como

DCOM y CORBA.
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Figura 2 Disefio Web Service.

Fuente: Autores.

2.1.2 Bloques Constructivos

2.1.2.1 Descubrimiento

La aplicacién cliente que requiere acceder a la funcionalidad que expone un
Servicio Web necesita una forma de resolver la ubicacién de servicio remoto. Se

logra mediante un proceso llamado, descubrimiento (discovery). El

descubrimiento se puede proporcionar mediante un directorio centralizado asi



como por otros métodos como ad hoc (no hay un nodo central, todos los

dispositivos estan enigualdad de condiciones).

2.1.2.2 Descripcion

Una vez que se ha resuelto el extremo de un servicio Web dado, el cliente
necesita suficiente informacién para interactuar adecuadamente con el mismo.
La descripcion de un servicio Web implica meta datos estructurados sobre la
interfaz que intenta utilizar la aplicacion cliente asi como documentacidn escrita
sobre el servicio Web incluyendo ejemplo de uso. Un componente DCOM
expone meta datos estructurados sobre sus interfaces mediante una biblioteca
de tipo (typelib). Los meta datos dentro de una typelib de componente se
guardan en un formato binario propietario a los que se accede mediante una

interfaz de programacion de aplicacion (API) propietaria.

2.1.2.3 Formato del mensaje

Para el intercambio de datos, el cliente y el servidor tienen que estar de acuerdo
en un mecanismo comun de codificacion y formato de mensaje.
El uso de un mecanismo estandar de codificar los datos asegura que los datos
que codifica el cliente los interpretara correctamente el servidor. En DCOM los
mensajes que se envian entre un cliente y un servidor tienen un formato definido

por el protocolo DCOM Object RPC (ORPC).



2.1.2.3.1 Soap

Es un protocolo que define como realizar la comunicacién entre cliente y
servidor, es decir como debemos codificar las llamadas a los métodos de un
Web Service, y cdmo debe el Web Service codificar el resultado para que
nosotros lo podamos interpretar. Estos mensajes son los que transportaran los

protocolos de transporte, por lo general, HTTP.

2.1.2.3.2 Encriptacion de mensajes SOAP

Los mensajes que utiliza un Web Service para comunicarse entre dos entidades
son mensajes SOAP~ en XML, estos mensajes basados en la descripcion XML
tienen la caracteristica de tener sus propias definiciones de tipos de datos y
manejar la informacion a través de tags. Cuando nos referimos a encriptar
estamos hablando de cambiar la presentacién de la informacién de tal forma que
no sea entendible para una persona que pueda leer este mensaje en caso de

gue lo intercepte en medio de una comunicacion.

* SOAP al principio significaba Simple Object Access Protocol, luego fue Service Oriented Architecture
Protocol, pero actualmente es simplemente SOAP


http://www.alegsa.com.ar/Definicion/de/principio.php
http://www.alegsa.com.ar/Definicion/de/luego.php
http://www.alegsa.com.ar/Definicion/de/pero.php
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2.1.2.4 Codificaciéon

Fuente: Autores.

Figura 2.1 Flujo de los mensajes en una comunicacién segura.

Los datos que se trasmiten entre el cliente y el servidor necesitan codificarse en

un cuerpo de mensaje. DCOM utiliza un esquema de codificacién binaria para

serializar los datos de los parametros que se intercambian entre el cliente y el

servidor.
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2.1.2.4.1 Encriptacion del XML

El protocolo de encriptacion para un archivo XML dice que una parte del

mensaje se puede encriptar cuando se hace uso de este proceso, el algoritmo

de encriptacion se encarga de tomar parte del mensaje y reemplazar la parte del

mensaje y cambiarlo por el resultado del algoritmo.

2.1.2.4.2 Tipos de encriptacion

Los tipos de encriptacion se dividen en dos:

Simétricas: Este tipo de encriptacion se hace con el uso de llaves
simétricas, esto quiere decir que el cliente y el servidor se comunican con
una llave compartida que viaja a través de un mensaje seguro, este tipo
de comunicacion se aplica por ejemplo en Kerberos, el cual haciendo uso
de un servidor de autenticacién que recibe la solicitud de un cliente A
haciendo la peticiéon de querer comunicarse con el cliente B, genera una
llave simétrica entre A - B y con esta llave ambos clientes entran a una
comunicacién segura.

Asimétricas: este tipo de encriptacion se basa en el uso de llaves

privadas y publicas se usa para la comunicacion a través del Internet.

Por ejemplo SSL se basa en el uso de este tipo de encriptacion, la llave

publica se utiliza para encriptar el mensaje, pero esta no se puede utilizar
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para desencriptar para esto se hace uso de la llave privada la cual solo la

conoce cada poseedor.
2.1.2.5 Transporte

Una vez que se ha dado formato al mensaje y se han serializado los datos en el
cuerpo del mensaje, se debe transferir entre el cliente y el servidor utilizando
algun protocolo de transporte. DCOM dispone de varios protocolos propietarios

como TCP, SPX, NetBEUI y NetBIOS sobre IPX.

LDDI
(e
b
(S
P X r R o
B | & — I
3 (5
Y 2) web
Service
SOAPFEXNML

Figura 2.2 Procesosy Tecnologia de los Servicios Web

Fuente: http://www.moisesdaniel.com/es/wri/wsepsu.htm

2.1.3 Ventajas de los servicios web
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Aportan interoperabilidad entre aplicaciones de software independientemente de
sus propiedades o de las plataformas sobre las que se instalen. Los servicios
Web fomentan los estandares y protocolos basados en texto, que hacen mas
facil acceder a su contenido y entender su funcionamiento. Al apoyarse en
HTTP, los servicios Web pueden aprovecharse de los sistemas de seguridad

firewall sin necesidad de cambiar las reglas de filtrado.

Permiten que servicios y software de diferentes compafiias ubicadas en
diferentes lugares geograficos puedan ser combinados facilmente para proveer

servicios integrados.

Permiten la interoperabilidad entre plataformas de distintos fabricantes por
medio de protocolos estandar y abiertos. Las especificaciones son gestionadas
por una organizacion abierta, la W3C, por tanto no hay secretismos por
intereses particulares de fabricantes concretos y se garantiza la plena

interoperabilidad entre aplicaciones.

Enla Figura 2.3 podemos apreciar como se realiza la interaccion entre diferentes
clientes, los servidores Web y sus distintas herramientas accesando todos a los

distintos Servicios Web.


http://es.wikipedia.org/wiki/Firewall
http://es.wikipedia.org/wiki/W3C
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Figura 2.3 Representacion de la interaccién entre varios servicios Web y diferentes clientes.

Fuente: http://www.moisesdaniel.com/es/wri/wsepsu.htm

2.2 PUNTOS DEBILES DE LOS WEB SERVCE

En los actuales momentos existen muchos desarrollos de web Service tanto
empresariales como individuales, pero todavia existen muchas preguntas por

responder y por lo tanto muchos puntos débiles que fortalecer.

2.2.1 Seguridad/Privacidad

Se debe asegurar que los usuarios solo tengan acceso a roles especfficos,

previniendo el acceso de personas no autorizadas. Este problema no lo aborda
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SOAP puntualmente, ya que se han desarrollado herramientas adicionales para

asegurar esto, como el uso de certificados digitales.
2.2.2 Enrutamiento/Confiabilidad/Transaccionalidad

Se deben desarrollar métodos que permitan monitorear el paso de mensajes y
se pueda garantizar que en el caso de que una transaccion falle, esta se pueda
devolver (rollback*). Hasta que esto pueda ser posible, la capacidad de un Web

Service es limitada.
2.2.3 Manejo Transaccional

Este es uno de los puntos con mayor importancia cuando se habla de un Web
Service, ya que al no mantener un estado ni poder manejar sesiones, es
imposible saber como manejar una transaccion distribuida y como deshacerla en
el caso de que un error ocurra. Muchas empresas desarrolladoras han abordado
este tema, y han desarrollado herramientas pero W3C, no ha demostrado
iniciativa en desarrollar un estdndar para el desarrollo de un manejador
transaccional, lo que implica que cada desarrollo es diferente y por lo tanto

especifico a la solucion.

“ Rollback: Revertir una transaccion. Por ejemplo, en una Base de Datos, una transaccion se compone de
una o mas operaciones. Cuando se quiere revertir el resultado de dichas operaciones (de una transaccién),
entonces se gjecuta el comando Rollback.
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2.3 PROTOCOLO SEGURO: TLS

Para intentar corregir las deficiencias en SSL se buscd un nuevo protocolo que
permitiera transacciones seguras por internet, sobre todo teniendo en cuenta
que SSL es propiedad de la empresa Netscape. El resultado de esta busqueda

fue el protocolo TLS, el cual permite una compatibilidad total con SSL.

TLS es un protocolo mediante el cual se establece una conexion segura por
medio de un canal cifrado entre el cliente y servidor. Encripta la comunicacion

entre servidor y cliente mediante el uso de llaves y algoritmos de encriptacion.

2.3.1TLS: Sus fases

Posee tres fases:

2.3.1.1 Negociacion: Criptografia de clave publica para cifrado simétrico con

funciones hash.

2.3.1.2 Autenticacion y Claves: Los extremos se autentican mediante
certificados digitales e intercambian las claves para el cifrado, segun la

negociacion.

2.3.1.3 Transmision Segura: los extremos pueden iniciar el trafico de

informacidn cifrada y auténtica.
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2.3.2 Objetivos del Protocolo TLS

Los objetivos del protocolo son varios:

2.3.2.1 Seguridad criptografica. El protocolo se debe emplear para establecer

una conexion segura entre dos partes.

2.3.2.2 Interoperabilidad. Aplicaciones distintas deben poder intercambiar
parametros criptograficos sin necesidad de que ninguna de las dos conozca el

codigo de la otra.

2.3.2.3 Extensibilidad. El protocolo permite la incorporacion de nuevos

algoritmos criptogréficos.

2.3.2.4 Eficiencia. El protocolo incluye un esquema de caché de sesiones para
reducir el niamero de sesiones que deben inicializarse desde cero (usando

criptografia de clave publica).

2.3.3 Funcionamiento Protocolo TLS

El protocolo esta dividido en dos niveles:

e Protocolo de registro TLS (TLS Record Protocol).

e Protocolo de mutuo acuerdo TLS (TLS Handshake Protocol).


http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml
http://ads.us.e-planning.net/ei/3/29e9/cfa010f10016a577?rnd=0.9020235381831608&pb=57b7fd5dc3b6657c&fi=9951c6d0a6022053&kw=debe
http://ads.us.e-planning.net/ei/3/29e9/cfa010f10016a577?rnd=0.5589671979239863&pb=93c5dc0151fe4634&fi=9951c6d0a6022053&kw=aplicaciones
http://www.monografias.com/trabajos35/el-poder/el-poder.shtml
http://www.monografias.com/trabajos12/eticaplic/eticaplic.shtml
http://www.monografias.com/trabajos7/regi/regi.shtml
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El de mas bajo nivel es el Protocolo de Registro, que se implementa sobre un
protocolo de transporte fiable como el TCP. El protocolo proporciona seguridad

en la conexion con dos propiedades fundame ntales:

2.3.3.1 La conexion es privada. Para encriptar los datos se usan algoritmos de
cifrado simétrico. Las claves se generan para cada conexion y se basan en un
secreto negociado por otro protocolo (como el de mutuo acuerdo). El protocolo

también se puede usar sin encriptacion.

2.3.3.2 La conexion es fiable. El transporte de mensajes incluye una verificacion

de integridad.

El Protocolo de mutuo acuerdo, proporciona seguridad en la conexién con tres

propiedades basicas:

e La identidad del interlocutor puede ser autentificada usando criptografia
de clave publica. Esta autentificacion puede ser opcional, pero

generalmente es necesaria al menos para uno de los interlocutores.

e Lanegociacion de un secreto compartido es segura.

e La negociacion es fiable, nadie puede modificar la negociacion sin ser

detectado por los interlocutores.


http://www.monografias.com/trabajos/transporte/transporte.shtml
http://www.monografias.com/trabajos/seguinfo/seguinfo.shtml
http://www.monografias.com/trabajos11/basda/basda.shtml
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Figura 2.4 Intercambio de datos usando TLS/SSL.

2.3.4 Aplicaciones

HTTP sobre SSL/TLS es HTTPS, ofrece seguridad a paginas WWW para

aplicaciones de comercio electrénico, utilizando certificados de clave publica

Fuente:

para verificar la identidad de los extremos.
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Visa, MasterCard, American Express y muchas de las principales instituciones

financieras han aprobado SSL para el comercio sobre Internet.
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SSH utiliza SSL/TLS por debajo. SMTP y NNTP pueden operar también de

manera segura sobre SSL/TLS.

2.3.5 Implementaciones.

Existen diferentes implementaciones, como por ejemplo:

Open SSL: una implementacion de codigo abierto, la mas utilizada. Es un
proyecto desarrollado por la comunidad Open Source para libre descarga y esta
basado en SSLeay. Ayudan al sistema a implementar el SSL/TLS ofreciéndole
un robusto paquete de herramientas de administracion y librerias de criptografia
que pueden ser usadas para OpenSSH y navegadores web (acceso seguro a

HTTPS).

GnuTLS: una implementacion de codigo abierto con licencia compatible con

GPL.

JSSE: una implementacion realizada en el Java incluida en el Java Runtime

Environment.

2.4 UNA ENTIDAD - DOS CLAVES

Es un término que consiste en que el ID de un usuario puede tener dos claves.

2.5 EXPANDIBILIDAD

Nuestro sistema puede ser utilizado en:

e Seguridad en cajas fuertes con claves digitales.



Seguridad en casa, empresas y negocios.

Seguridad de alertas digitales en vehiculos.

Seguridad sobre una red GPRS en el servicio de Transporte Publico.

21
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CAPITULO 3

3. ANALISIS Y DISENO

3.1 ANALISIS DE INTEGRACION DE RED COLABORATIVA®

Para formar una red colaborativa es necesaria la intervencion del Sistema
bancario con la CSCG (Corporacion para la Seguridad Ciudadana de Guayaquil,
es una entidad creada en derecho privado y sin fines de lucro, que participa en
accioén social y civica que opera en la ciudad de Guayaquil), esto se realizara a

través de nuestro médulo SAS (Security Alarm System).

En la Figura 3 hemos detallado el funcionamiento de un cajero en el momento en
gue el usuario digita la clave (normal o auxilio) y el proceso que se debe realizar.
i el usuario digita la clave de auxilio el servidor del banco verifica la informacion

y genera el proceso del monto minimo.

> RED COLABORATIVA: Se refiere a la conexion para la transferencia de informacién entre la Institucion
Bancaria yla CSCG conectada a través de una red INTERNET.
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Figura 3 flujo del Sistema de Alerta que genera el Banco.Fuente: Autores
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Si la clave de auxilio ha sido confirmada, del lado de la CSCG se envia la

informacion de dicha alerta como se muestra en la Figura 3.1, aqui el receptor
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recibe los datos, despacha el incidente (suceso ocurrido) dando aviso a la

policia y registrando las acciones que ha debido tomar.

= RECIBIR DATOS

!

DESFACHA EL
INCIDENTE

!

ANISAR
PATRULLAS
FOLICIALES

;

REGISTRAR
ACCIONES
TOMADAS

MOMERE VICTIMA,
CIVICTIMA,
UBICACION DEL
CAJERD, NOMBRE
DEL BAMCO

Figura 3.1 flujo del Sistema de Alerta que genera el Banco (lado de la CSCG).
Fuente: Autores
Si la CSCG es la que recibe la llamada el usuario debera registrar la informacion

necesaria en nuestro sistema,, si sabe la cedula de identidad de la victima sera

mas facil para el Banco identificar quien es el cliente y tomar las respectivas
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medidas, sino se la sabe nuestro sistema permite guardar los datos para futuros

reportes.
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Figura 3.2 flujo del Sistema de Alerta que genera la CSCG..

Fuente: Autores

Cuando el Banco recibe los datos de la victima que han sido enviados por la

CSCG, verifica en que Bancos posee cuentas, nuestro sistema da la opcion de
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realizar una pregunta aleatoria que solo la sabe el usuario, para comprobar la
veracidad de la llamada realizada a la CSCG, para poder realizar el respectivo

proceso segun la situacion.
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Figura 3.3 flujo del Sistema de Alerta que genera la CSCG(del lado del Banco)..

Fuente: Autores

3.2 ANALISIS DE LA SOLUCION

3.2.1 Requerimientos Funcionales

Los requerimientos funcionales principales son:

3.2.1.1 Envi6 alarma a entidad de seguridad: Una vez que nuestro sistema
recibe la alarma, nuestro médulo envia la informacién necesaria a la entidad

competente para que ésta pueda actuar.

3.2.1.2 Informacién de usuarios se mantiene segura:_Debido a que se usan

protocolos de seguridad no existe forma de que la informacién sea alterada.

3.2.1.3 Envié de sefial de alerta a entidad Bancaria:_Una vez que nuestro
sistema recibe los datos de un posible secuestro express con retiro de cajero
automatico, inmediatamente nuestro moédulo envia la informacion necesaria a la

entidad Bancaria para que esta actle.

3.2.1.4 Envio de sefal de alerta a Banred:_Una vez ingresados los datos de la

victima, se envia la informacion para saber en que Instituciones Bancarias
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posee cuentas y proceder de una manera adecuada para evitar que se realice el

retiro de su dinero.

3.2.2 Requerimientos no Funcionales

Los requerimientos no funcionales principales son:

3.2.2.1 Disponibilidad 24/7: Nuestro sistema se encontrara disponible 100% o
muy cercano a esta disponibilidad las 24 horas del dia, los 7 dias de la semana

incluyendo feriados.

3.2.2.2 Soporta varios usuarios interactuando con el sistema: Debido a que es
un sistema disefiado para la seguridad en el retiro de cajeros, debe soportar

que varios servidores de distintas entidades Bancarias se conecten a nuestro

sistema.

3.2.2.3 Promedio de Mantenimiento 1 vez cada seis meses: para que no exista
ningun inconveniente nuestro proyecto estard debidamente documentado y por
lo menos cada seis meses se verificard que todo se encuentre funcionando en

perfectas condiciones.

3.3 ESPECIFICACION DEL SISTEMA

El sistema constara de dos situaciones:

o El sistema de auxilio que genera el Banco cuando se ingresa la clave de

auxilio.
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e El sistema de alerta que genera la Corporacion para la Seguridad
Ciudadana de Guayaquil cuando recibe una denuncia de un posible

Secuestro Express.

La creacion de estas dos situaciones surge de la necesidad de que cualquiera

de las dos entidades (Banco y/o Corporacion) puede enviar una sefial de alerta.

3.4 DISENO DE LA SOLUCION

3.4.1 Descripcion del Disefio del Sistema de Auxilio que genera el Banco

El usuario digita la clave, ésta se verifica en el Servidor Central del Banco, si la
clave ingresada por el usuario es la de auxilio se envia informacién (Ubicacion
del cajero, Entidad Bancaria a la que pertenece dicho cajero, Nombre de la
victima, Cl de la victima) a nuestro médulo, la entidad de seguridad recibira las
alertas las cuales se mostraran en su monitor con los datos necesarios y tomara

las acciones debidas.

3.4.2 Descripcién de modulos del Sistema de Alerta que genera el Banco

Este consiste de tres médulos:

3.4.2.1 Modulo Despachador: El Médulo Despachador cuando detecta una alerta
se encarga de enviar la informacién (ubicacion del cajero, usuario, nombre de la
victima) al Modulo de Alarma
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3.4.2.2 Modulo de Alarma: EI Médulo de Alarma recepta los datos enviados por
el Médulo Despachador.

3.4.2.3 Modulo Receptor: Se encarga de registrar las acciones tomadas por los
receptores y de enviar ayuda al usuario victima del Secuestro Express.
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3.4.3 Disefo Integraciéon de Red Colaborativa del Sistema de Alerta que

generael Banco

CSCG RECIBE LAS ALERTAS
ENVIADAS POR EL
WEBSERVICE, DESPACHA LOS
INCIDENTES ¥ GRABA LAS
ACCIONES TOMADAS

1| | INGRESACLAVE
4 DEAUNILIO
— = DEL LADO DEL

BANCO

CAJERO DEL
BANCO

Figura 3.4 Descripcion del Disefio.

Fuente: Autores



3.4.4 Disefio Modulo Despachador
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SERVIDOR DEL

BANCO A
INGRESA CLAVE
DE AUXILIO
CAJERO DEL / ~
BANCO A SE ENVIAN DATOS DE LA =
VICTIMA {NOMBRE Y CI DE
LA VICTIMA, UBICACION
DEL CAJERO, NOMBRE DE Q
LA ENTIDAD BANCARIA)
INGRESA CLAVE
DE AUXILIO
CAJERD DEL
BAMCO B

WEBSERVICE

Figura 3.5 Descripcion del Médulo Despachador.

Fuente: Autores
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3.4.5 Disefio Médulo Alarma

WEBSERVICE

I/

PETICION SOAP
MODULD 545 (SECURITY
ALARM SISTEM)SE ENCUENTRA HTPP
DENTRO DE UM SERVIDOR E
WEBSERVICE RESPUESTA
SOAP (XML}

Figura 3.6 Descripcién del Médulo de Alama.

Fuente: Autores



3.4.6 Disefio MOdulo Recepcidn

)

TSCG RECIBE LOS DATOS, DESPACHA EL
INCIDENTE Y REGISTRA LAS ACCIONES

>\§ TOMADAS
% WEBSERVICE ENVIA
0 INFORMACION DE LA
VICTIMA DEL SECUESTRO
\ EXPRESS

Figura 3.7 Descripcién del Modulo Receptor.

Fuente: Autores



35

3.4.7 Disefo Integraciéon de una Red Colaborativa del Sistema de Alerta

que genera la Corporacion.®

RECIBE INFORMACION DE
CUENTAS BANCARIAS
PERTENECIENTES A UNA VICTIMA

DE UN SECLESTRO EXPRESS EN
PROCESO

SE RECEPTAN LLAMADAS DE UN
SECUESTRO EXPRESS EN PROCESO

ENVIA INFORMACION DE
LAS CLUENTAS BANCARIAS

Figura 3.8 Descripcion del Sistema (Il situacion).

Fuente: Autores

6 T . . .
BANRED: Es una empresa especializada en el procesamiento de transacciones financieras,

compensacién de cobros y pagos eintercambio de informacidn.
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3.4.8 Disefio Integracion de una Red Colaborativa del Sistema de Alerta

gue generala Corporacién. Médulo Despachador.

csca

NGRESA INFORMACIDI
DE LA DENUNCIA

L

&

ENVIO DE DATOS PARA
ACCEDER A INFORMACION DE
CUENTAS PERTENECIENTES A
LA VICTIMA

/a

‘BANKRED

Figura 3.9 Descripcion del Médulo Despachador (11 situacion).

Fuente: Autores
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3.4.9 Disefio Integracion de una Red Colaborativa del Sistema de Alerta

gue generala Corporacién. Médulo Alerta.

Nuestro médulo de alerta no varia, utilizamos el mismo procedimiento que el
sistema de alerta que genera el Banco, su disefio podemos observarlo en la

Figura 3.6, donde graficamos la forma en que el M6dulo funciona.
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3.4.10 Disefo Integracion de una Red Colaborativa del Sistema de Alerta

gue generala Corporacién. Médulo Receptor.

SERVIDOR DEL

BANCO A CAJERO 1
X
BANKRED
\\' ENVIO DE INFORMACION TOMA DE MEDIDAS DE
\S DE OTRASCUENTAS AR LT
BANCARIAS EXPRESS EN PROCESO
8] PERTENECIENTES A LA
\ VICTIMA
& SERVIDOR DEL
BANCOB CAJERO 2
RECEPTA INFORMACION %

ENVIADA POR LA C5CG

Figura 3.10 Descripcién del M6dulo Receptor (Il situacion).

Fuente: Autores
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3.4.11 Diseo de la Base de Datos

El disefio de la base de datos es fundamental en la implementacion de los

proyectos, ya que la informacion debe estar en forma dinamica.

En la Base de Datos del Banco se puede observar la interrelacion de las tablas

y lo importante que es la comunicacion y envié de informacion entre ellas.
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Cliente Cuenta Usuario Banco
PK | idcliente PK_| idcuenta PK | idusuario PK | idbanco
nombre :f::s;nta idcliente nombre
apellidos ¢ . usuario direccion
direccion idbanco . pSW telefono
, saldo_anterior .
teléfono pswauxilio ruc
al saldo_actual
. saldo_ficticio
idcuenta . .
retiro_minimo
idverificacion 1 DatoVerificacion
PK | idverificacion
¢ \ 4 Preguntal
. . . Pregunta2
Transaccion Cajero Tarjeta Pregunta3
PK | idtransaccion PK |idcajero PK |idtarjeta Respuestal
Respuesta2
idcuenta — idbanco idcuenta Respuesta3
idcajero idtransaccion numerotarjeta
idcliente —p zona fechacaducidad
fecha direccion tipotarjeta
hora nombrecajero

montoretiro
tipotransaccion

Figura 3.11Base de Datos de la Entidad Bancaria.

Fuente: Autores
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En la Base de Datos de la CSCG, hemos realizado la creacion de 5 tablas

disefiadas de tal forma que almacene la informacion necesaria para el buen

funcionamiento de nuestro sistema.

Denuncia

PK

iddenuncia

nombreDenunciante
Cldenunciante
parentesco
nombreVictima
Clvictima

fecha

lugarSuceso

zona

observacion

estado

Registro Auxilio
PK |idauxilio
Operador banco
idoperador
PK | idoperador sector
—p fecha
usuario Clvictima
contrasena nomvictima
observacion
estado
falsa_alerta
direccion
Unidad
. . Zona
PK |idunidad |
PK |idzona
nombre
idzona descripcion
direccion
estado

Figura 3.12 Base de Datos de la CSCG.

Fuente: Autores
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En la Base de Datos del Web Service, hemos realizado la creacion de 1 tabla
disefiada de tal forma que almacene la informacion recibida por el Banco o la

CSCG.

WSAlerta

PK |idalerta

banco
direccionCajero
nombreVictima
Clvictima

fecha

estado

Figura 3.13 Base de Datos del Web Service
Fuente: Autores
En la Base de Datos del Banred hemos realizado la creacién de 1 tabla

disefiada de tal forma que pueda recibir y enviar la informacion necesaria para

el buen funcionamiento de nuestro sistema.



Bankred

PK | idbankred

o

clave
banco
numcuenta
PSW
pswalerta
alerta

Figura 3.14 Base de Datos del Banred

Fuente: Autores
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CAPITULO 4

4. IMPLEMENTACION Y PRUEBA

4.1 PLATAFORMA UTILIZADA

Se eligi6 trabajar con la plataforma Microsoft Windows XP Professional, debido
a que es una plataforma que provee entornos de escritorios mas utilizados a

nivel empresarial, personal y colectivo.
4.2 HERRAMIENTAS PARA LA IMPLEMENTACION DEL SISTEMA

Este sistema sera implementado con herramientas actuales y adaptables a los
requerimientos exigidos por el mismo, permitiendo con esto tener una gran

eficiencia, un facil uso y a su vez una mayor escalabilidad.

Modulo Despachador

WINDOWS XP Sistema Operativo
PROFESSIONAL P
Ambiente de
VISUAL C# NET desarrollo

Tabla 1 Software utilizado para el desarrollo del proyecto

Fuente: Autores



Modulo Alarma

Motor de Base de

SQL SERVER 2005 Datos
WINDOW SERVER
2008 Servidor

Tabla 2 Software utilizado para el desarrollo del proyecto

Fuente: Autores

Modulo Receptor

WINDOWS XP
PROFESSIONAL

Sistema Operativo

VISUAL C# NET

Ambiente de
desarrollo

Tabla 3 Software utilizado para el desarrollo del proyecto

Fuente: Autores

4.3 HERRAMIENTAS DE DESARROLLO

45

4.3.1 Visual C# Net: Se utilizo éste lenguaje porque ofrece al programador una

interfaz comun para trabajar de manera cémoda y visual con cualquiera de los

lenguajes de la plataforma .NET.
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4.3.2 SQL Server 2005: Se utiliz6 SQL SERVER 2005 porque ademas de las
ventajas que nos brinda al ser una herramienta de facil uso respecto al ingreso y

manipulacién de los datos, nos ofrece métodos para acceder a la informacion.

Como usuario de la herramienta se puede acceder a archivos en otros equipos,

realizar copias de seguridad en ubicaciones de red entre otros beneficios.

4.3.3 WINDOW SERVER 2008: Se utilizo WINDOW SERVER 2008 por su

capacidad altamente modular, que permite incluso realizar una instalacién sin el

entorno grafico, optimiza los recursos de hardware y del propio sistema, y

aumenta la seguridad

A continuacién enumeramos algunos beneficios del Windows Server 2008:

« Nuevo proceso de reparacién de sistemas NTFS': proceso en segundo
plano que repara los archivos dafados.

« Sistema de archivos SMB2: de 30 a 40 veces mas rapido el acceso a los
servidores multimedia.

e Address Space Load Randomization (ASLR): proteccidén contra malware
en la carga de controladores en memoria.

"NTFS: (New Technology File System). Es un sistema de archivos disefiado especificamente para
Windows NT, y utilizado por las versiones recientes del sistema operativo Windows. Ha reemplazado al
sistema FAT utilizado en versiones antiguas de Windows yen DOS.
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o Virtualizacion de Windows Server. mejoras en el rendimiento de la
virtualizacion.

4.3.4 Uso de Certificados Digitales
Un Certificado Digital, es un documento electronico emitido por una entidad
reconocida a nivel mundial (Ej.: Banco Central, VeriSign®), la cual lamaremos de

ahora en adelante Entidad Certificadora.

“El propdsito principal de un certificadora digital es comprobar que la clave

publica contenida en el certificado pertenece a la entidad a la que se emiti6 el

certificado.”

De esta manera el cliente o el servicio que trate de interactuar con este servidor
de manera segura, tendra la certeza de que esta comunicandose efectivamente
con quien desea comunicarse y podra enviar los mensajes por un canal seguro
(SSL), usando encriptacion por medio de la llave publica del certificado de la
entidad, la cual a su vez podra desencriptar los datos con la ayuda de su propia

llave privada que emitida por la Entidad Certificadora.

Al principio cuando el servidor todavia no puede recibir requerimientos Web, y
desea instalar un Certificado Digital para su organizacion debe pasar por los

siguientes pasos:
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e Contratar los servicios de una Entidad Certificadora: Para lograr esto la
organizacion debe ponerse en contacto con la entidad a controlar y
entregarle ciertos atributos, como son los datos de la empresa y en
retorno recibird el certificado con su clave publica; su clave privada

(utilizada para desencriptar los mensajes.

e Implantar el certificado en su servidor: Esto se hace por medio del IIS, el

cual permite colocar el certificado de tipo servidor para que pueda ser

entregado a los clientes que requieran una comunicacién segura.

o Elegir que sitios desea que ofrezcan el servicio: Para lograr esto se debe
administrar el IIS y revisar que directorios virtuales seran accedidos de
manera segura, eligiendo asi, que opciones se van habilitar (SSL,

requerir certificados de clientes, etc.).

Una vez configurada la infraestructura del Web Service, los requerimientos
de los clientes de manera segura (es decir usando https), recibiran, si es la
primera vez que acceden a la pagina, el Certificado Digital correspondiente a
la Entidad, el cual si se desea podra ser revisado para verificar los datos de
validez, y de la entidad que lo emitid. Si el cliente acepta este certificado se

entablard una comunicacién segura con el servidor.

4.3.5 Como se instala una Entidad Certificadora



49

Microsoft Windows Server ofrece una interfaz amigable y sencilla para poder
instalar una Entidad Certificadora en una organizacion, a continuacion se

enumeran los pasos generales para poder lograrlo.

Antes de comenzar los pasos para la instalacion de una Entidad Certificadora,
es necesaria saber que existen dos tipos de entidades y conocer sus
diferencias, para saber cual es la que se desea instalar en el servidor. Los tipos

de Entidades Certificadoras son:

4.3.5.1 Stand-Alone: Los certificados que pueden ser emitidos por este tipo de
Entidad Certificadora son para clientes 0 equipos que se encuentran por fuera
del dominio. Adicionalmente esto quiere decir que el servidor es unico, es decir
no hace parte de una organizacion y por lo tanto los clientes no hacen parte de

un dominio especifico.

4.3.5.2 Enterprise: Se usa esta modalidad de Entidad Certificadora, si los
certificados son para equipos o clientes dentro de un dominio, es decir dentro de
la misma organizacion, para que esto funcione es necesario que los usuarios
tengan cuentas de Active Directory en el servidor, cosa que no se necesita en el
esquema Stand-Alone, adicionalmente se debe tomar esta modalidad si
deseamos que clientes de nuestra organizacion se puedan comunicar desde

afuera y se puedan autenticar por medio de sus certificados con la organizacion.
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El Active Directory almacena informacién sobre los recursos de la red y provee
los servicios que hacen que sea mas facil localizarlos, administrarlos y de usar;
éste también provee la administracion de wuna forma de organizacion

centralizada, administracién y control de acceso a los recursos de la red.

4.4 QUE DATOS SE DEBEN PROTEGER

La informacion que se encuentra almacenada en la Base de Datos del Banco
debe de tener la seguridad respectiva ya que son datos personales de los

usuarios, entre los datos mas importantes tenemos los siguientes:

e Nombres y Apellidos del Cliente.

e Direcciondel Cliente.

e Cédula de ldentidad del Cliente.

e Teléfono del Cliente.

e Cuentas de las distintas entidades bancarias que el cliente posee.

e Claves de acceso a los diferentes servicios, proporcionados por el Banco

(Clave Normal y Clave de Auxilio).

4.5 IMPLEMENTACION DEL SISTEMA

El motivo principal por la cual se opto en utilizar el lenguaje C# para este
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proyecto denominado: “DISENO Y PROTOTIPO DE UNA RED
COLABORATIVA USANDO UN SISTEMA DE ALERTAS TECNOLOGICAS
CONEL FIN DE APLACAR EL SECUESTRO EXPRESS CON RETIRO DE
CAJERO AUTOMATICQO?” fueron por las siguientes consideraciones:

e Conocimiento previo de la herramienta por los integrantes del grupo.

e El lenguaje C# ofrece una interfaz amigable y de facil adaptacion con
cualquiera de los lenguajes de la plataforma .NET.

e Esta respaldado a través de una licencia de una marca reconocida
(Microsoft).

e La funcionalidad de Visual C# es flexible, amigable, intuitiva y sencilla
para el usuario final.

4 5.1 Disefio de Interfaz del Usuario de la C.S.C.G

El usuario de nuestro sistema visualizara una pantalla donde ingresara el

usuario y el password.

Usuario mcastio

Cortrasena | wesswes]

Figura 4 Pantalla login.

Fuente: Autores
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Para la elaboracion del sistema se ha decidido crear una plantilla principal a

nivel de usuario, donde tendra las siguientes opciones:

e Alarmas.

e Registro de Denuncias (ingreso de la denuncia).

e Denuncias.

e Consultas (las consultas generadas pueden ser por alarma o denuncia).

e Estadisticas denuncia.

e Estadisticas Auxilio.

La pantalla principal muestra las opciones que nuestro sistema permite realizar,
en la primera opcion se visualizaran las alertas generadas por las claves de

auxilio, la informacion recibida es confiable.
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Corporacion

Corporacion para la Seguridad Salir
Ciudadana de Guayaquil

b ario Caztro Burbano

ASETIYE a8 FrgAgdnl mcastro 27/04/2011 15:35:41

alarmas | Registro Denuncia | Denunciaz | Conzultas | Estadizticas Denuncia ‘ E stadizticas Ausilio |

Muewas dlarmas

‘ Direccion Mombre Estado

Figura 4.1 Pantalla donde se visualizara los datos de las alamas.

Fuente: Autores

Al dar clic en la alerta ingresada se obtiene una nueva pantalla donde se
encontraran los datos de la alarma de auxilio ingresada, como: Banco
(nombre del Banco del que pertenece el cajero), Direccion (direccion de la
ubicacién del cajero), Victima (nombres completos del usuario que esta siendo

victima de un secuestro express), ClVictima (cantidad de 10 digitos),



Datos de Auxilio

Eanco |

|
Direccion | |
Yictima I J
Ol Victima |

Sector |

Estado |

Falza &larma ]

Obzervaciones

Figura 4.2 Pantalla donde se visualizaran los datos generados por la alama de auxilio.

Fuente: Autores

La segunda opcién es utilizada cuando la C.S.C.G recibe una llamada dando
aviso sobre una victima de un secuestro express, aqui el receptor debera
ingresar cierta informaciéon que serd tomada de la persona que realiza la

denuncia.

54
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Corporacion

Corporacidn para la Seguridad

Ciudadana de Guayaquil kario Caztro Burbano

mcastro 27042011 15:35:41

dlarmas | Registro Deruncia | Denuncias | Consultas | Estadisticas Denuncia | Estadisticas Ausilio

Informacion de Denuncia

Cual es su Mombre? |

Cual ez zu ndmera de Cédula? |

Cuél ez 20 parentezoo? |Familiar

Cudl es Ol de laVictima? [

Cual ez el Mombre de la Yictima? |

Lugar del Suceszo

Zona

Obzervacion

Campoz con [*] zon obligatorios Aceptar Cancelar

Figura 4.3 Pantalla Ingreso de Denuncia.
Fuente: Autores
La tercera opcién es utilizada cuando el receptor o alguna entidad desean

observar todas las denuncias ingresadas con sus respectivos estados

(pendiente, solucionado).
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£& Corporacion

Corporacion para la Seguridad Salir
Ciudadana de Guayaquil kdario Castro Burbano

mcastro 274042017 15:35:41

Alarmaz | Regiztro Denuncia | I Denuncias Congultaz E stadizticas Denuncia E ztadisticas Auxilio

Registio: de Denuncias

Fecha Denunciante Wictima Cedula Eztado Lig

Figura 4.4 Pantalla de visualizacion de las denuncias.

Fuente: Autores

La cuarta opcion es utilizada cuando se desea realizar consultas sobre las
alarmas y denuncias ingresadas a la CSCG para tener un detalle especifico de
los diferentes incidentes en fechas determinadas, aqui solo se habilitara la
opcidén escogida por el usuario ya sea en las Consultas por denuncia o por

Alarma.
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Corporacion

Corporacidn para la Sequridad

Ciudadana de Guayaquil M ario Caztro Burbano

mcastro 2704201 15354

Alarmas Fegistro Denuncia Denuncias Conzultas E stadisticas Denuncia E stadisticas Auxilio

@ Alarmas D Denuncias

Desde: | 27/04/2011

Fecha

Hasta | 27/04/2011

[] Banco

[] Zona

[] Estada

Figura 4.5 Pantalla de visualizacion de consultas.

Fuente: Autores

La quinta y sexta opcion es utilizada cuando se necesite visualizar por medio de

graficos estadisticos, esto permitira al receptor una mejor interpretacion,
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descripcion y analisis del comportamiento de determinados datos, tanto de

denuncias como de registro de auxilios.

Corporacion

Corporacidn para la Seguridad

Ciudadana de Guayaquil b ario Caztra Burbano

mcastro 27/04/2017 15:35:4

Alarmaz Reqistro Denuncia Denuncias Consultaz | Estadisticas Denuncia | Estadisticas Auxilio

LEEL A1 del b M e @& 3EH- 0% - |

> bl

Figura 4.6 Pantalla de visualizacién de reportes.

Fuente: Autores

4 5.2 Generacion Automatica de Alertas

4.5.2.1 Sistema de Alerta que genera el Banco
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Cuando el usuario de un Banco ingresa su clave en el cajero automatico se

debe verificar cual es la clave que ha ingresado. Ver Anexo A

Si la Clave es detectada como una Clave de Auxilio, entonces el Servidor del
Banco envia la informacion necesaria al Médulo “Security Alarm System” , y esta

informacién es dirigida ala CSCG. Ver Anexo B

4.5.2.2 Sistema de Alerta ue generala Corporacion

Cuando la C.S.C.G recibe una llamada sobre una victima de un posible
Secuestro Express el receptor (Usuario del moddulo) debe ingresar datos
personales del denunciante y de la victima asi como lugar en que ocurrié dicho

suceso. Ver Anexo C

Una vez ingresada la informacion el receptor (usuario del médulo) debe enviar la

informacion con los datos de la denuncia al Banred y éste envia la sefial de

alerta a todas las Instituciones Financieras donde la victima posee cuentas.

Una vez que el Banco recepté la alerta, procede a poner en stand by las cuentas

de la victima hasta que se compruebe su veracidad. Ver Anexo D

4.5.3 Registro de Acciones

El registro de acciones en nuestro proyecto sirve de ayuda para futuros reportes

0 datos estadisticos sobre el promedio de secuestros Express en fechas
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determinadas del afio, o usuarios de Instituciones Bancarias que son victimas

mas frecuentes o sectores donde se realiza dicho delito.

Una vez que el receptor (usuario del modulo) ha detectado la Alarma de Auxilio,
despacha el incidente enviando ayuda policial. Todas estas acciones que han

sido tomadas para salvaguardar a la victima son ingresadas y guardadas.

Si alguna entidad o persona quisiera ver los reportes, solo se necesitara accesar
al Médulo, dar clic a la opcion Consultas y de ahi escoger la opcion: Alarma o

Denuncia, una vez hecho esto, seleccionar como desea generar el reporte (ya

sea por fecha o por nombre del Banco). Ver Anexo E

4.6 Pruebas y Resultados

Aqui se detallan las pruebas realizadas para determinar la eficiencia y eficacia

de nuestro médulo.

4.6.1 Prueba de Eficacia

Para realizar estas pruebas simulamos un secuestro express en proceso.

Primera Situacion:

El usuario del Banco es victima de un secuestro express con modalidad de retiro

de dinero, inserta su tarjeta de débito ingresando su clave de auxilio.
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r Cajero # 1
Master
s
| C—3 [ | visa
] ]
oo
[ (=] (=) (—
E @ 5874 3694 1578 6541 002
JJOIL ] (g e |

Figura 4.7 Pantalla inicial del cajero.

Fuente: Autores

En ese momento el servidor del Banco detecta la alerta y envia toda la
informacién a la CSCG, ésta operacién es totalmente transparente para el
delincuente ya que el usuario (victima) sigue realizando su transaccion con

normalidad.
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Figura 4.8 Pantallas del funcionamiento nomal del cajero (1). Fuente: Autores
Cajero i 4 | | Capanll 4
Digte miltplos de 5 m@ Mam@
0 | Estamos Contando Su Dinero
=T Espeteunmometo ‘—
Cantidad l:on[;‘la VI s A VISA
Cantidad Ervénea | | 5oy el Achuat — L} ———— | SadoReaAcht
3500 3300
4o Fieicio — Saldo Ficlcio
D B B Aceptar 300 100
E E 5367 1 BT R0 017 5887 3301 BT3RO
JuL_]

Figura 4.9 Pantallas del funcionamiento nomal del cajero (2).

Fuente: Autores
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El receptor de la CSCG debe visualizar en su monitor una lista de las diferentes

alertas, las cuales deben ir llegando en orden de aparicion.

Corporacion para la Sequridad
Ciudadana de Guayaquil

7
=L
=

Mario Caztro Burbano

mcastro 23/03/2011 18:16:40
Alarmaz | Registro Denuncia Denunciaz Consultaz Reporte
Muevas Slarmas
Banco MNambre Cl Estado -
4 ‘ Banco Guapaguil . del Bombera, C.. :>Aaria Fernanda 0912804325 Pendiznts
Banco BolivarTs m hdartha Lucia 0323391631 Fendiznte
Banco Balivariano Urdeza, “Wictor Emili... hdartha Lucia 0323391691 Fendiente
Banco Guayaquil 3 Octubre 14040 b hdaria Farnanda 0312804325 Pendiante
Banco Balivariang Urdeza, “Wictor Emili... Brenda “Wanezsa 0318323384 Pendiznte
Banco Guapaguil A Octubre 1040 k.. hdzria Farnanda 0912804325 Pendiznte
25 de Julio p “Wicent ... Brenda “Wanessa 0918923384 Pendiznte
Banco Balivariano Centenario, Chimbo... Brenda “Wanessa 0a1ga2aa84 Pendiznte
Banco Balivariano C.C. California, Km ... hdartha Lucia 0523231691 Pendiznte
Banco Balivariano C.C. California, Km ... hdartha Lucia 0323391631 Fendiente
b

Fuente: Autores

Figura 4.10 Pantalla de Recepcion de nueva alamma.
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El receptor al dar clic sobre una de las alarmas, debe observar una nueva

pantalla donde saldra la informacién necesaria para que €l pueda despachar

dicho incidente y enviar la ayuda policial.

Alarmas | Registro Denunc

Muevaz Alarmas

Corporacion para

Ciudadana de Guayaquil

la Sequridad

M ario Castro Burbano

Datos de Auxilio EI@|E|

7
=L
=

234032011 18:16:40

Banco
Banoo Direccion Ay del Bombera, Centro Comercial la Piaz Estada o
Yictima b aria Fernanda Es
b Banco Guapaguil Pendiznte
Cl Wictirma 09312804325
Banco Bolivariano Pendiznte
Sector MNorte
Banco Bolivariano E ztado Despachado Fendiznte
Banco Guayaquil Falsa Alarma F Perdiente
Observaciones
Banco Bolivariano Fendiznte
Banco Guayaguil Pendiznte
Banco del Pacifico Fendiznte
Banco Bolivariano Pendiznte
Banco Bolivariano Fendiznte
Banco Bolivaniano ol CaTe e e | oS Lo i i 1 Pendiente
W

Figura 4.11 Pantalla donde se visualiza la informacién de la alama.

Fuente: Autores

El receptor después que ha despachado la alerta y enviado la respectiva ayuda

policial, guarda la informacion, esta informacion podra ser visualizada en
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reportes los cuales pueden ser utilizados a futuro para realizar estadisticas

delincuenciales o como prueba de la funcionalidad de nuestro sistema.

Datos de Auxilio

Banco | Banco Guayaguil |
Direccion |.-“-‘-.v. del Bombero, Centro Comercial la Piaz |
Yichima |Maria Fernanda Ez |
& el 0912804325 |
Sectar | Ezte e |
E stada | Despachado “ |

Falza &larma FI

Obzervaciones

<’§é envian dos patillag

Figura 4.12 Pantalla donde el receptor ingresa “observaciones” sobre la alarma despachada.

Fuente: Autores
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Corporacidn para la Sequridad
Ciudadana de Guayaquil

Alarmas

Muevaz Alamaz

Reaistra D enunci]

e
L
=

Mario Castro Burbano

23/03/2011 18:16:40

Banco |Ear‘u:u Guayaquil |
. . - - v
Beres Direccion |.-'1'w. del Bombero, Centra Comercial la Fiaz | Estado o
Yictima |Maria Fernanda Esz |
» Banco Guaiaguil o Fendiante
Ol Victima 0912804325 |
Banco Bolivariano Pendiznte
Sectar |EStE i |
Banco Bolivariana Eztado § |n Pendients
B G il Falza Al . . . Pendiant
I R Las acciones han sido grabadas con éxito. neEnt
Banco Bolivariano Dlemers Pendiznte
Seen
Banco Guakaguil Fendiante
Banco del Pacifico Fendiznte
Banco Bolivariano Pendiznte
Banco Bolivariang Pendiante
Banco Bolivariana LI -] £ 11 R ) R R 2 L ) ) — Pendients
W

Figura 4.13 Pantalla donde se visualiza que la alama ya ha sido despachada y las acciones grabadas.

Segunda Situacion:

Fuente: Autores

La CSCG recepta una llamada de auxilio sobre una posible victima de secuestro

express, en ese momento el receptor debera dar clic a la segunda opcion de su

sistema el cual es “DENUNCIA”.
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Una vez dado clic en la opcion debe visualizar una pantalla donde el receptor
deberd realizar una serie de preguntas al denunciante para obtener una

informaciéon mas detallada sobre el incidente en mencién.

Corporacion

Corporacion para la Sequridad

Ciudadana de Guayaquil Mario Caztro Burbano

mcastro 27/04/2011 15:35:41

Alarmnasz | Registro Denuncia | Denuncias | Consultaz | Estadisticas Denuncia | Estadisticas Auwilio

Informacion de Denuncia

Cudl ez su Mombre? |

Cual ez su ndmero de Cédula? |

Cudl es su parentezoo? |Fami|iar

Cudl es Cl de la Victima? I

Cual ez el Hombre de la Wictima? |

Lugar del Suceszo

Zona

Obzervacion

Campos con [ zon obligataonos Aceptar Cancelar

Figura 4.14 Pantalla donde el receptor debera ingresar la informacién de la Denuncia.

Fuente: Autores



Cuél ez zu Mombre?

Cuél ez zu ndmero de Cédula?

Cuél es su parentezco?
Cudl ez Cl de laVictima?

Cuél ez el Mombre de la*fictima?

Lugar del Suceso

Zona

Obzervacian

Campoz con [*] zon obligatonios

Informacion de Denuncia

Juan Herrera
0921453452
Familiar
0923391691
hdartha Tacuri

URDESA

Marte

Mo hay obzervaciones

Aceptar Cancelar

I?‘]

[l
[l

[l

[l

Figura 4.15 Pantalla donde ob servamos los datos ingresados de la Denuncia.

Fuente: Autores
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Una vez ingresada la informacion, el receptor debera dar clic en la opcién

guardar, en ese momento la alarma sera enviada al Banred para que este envie

la alerta a las diferentes Instituciones Bancarias donde la victima posee cuentas.



Informacion de Denuncia

Cudl ez su Mombre’? Juan Herrera
Cual ez 2u mimero de Cédula? 0921452452
Cudl ez su parentezco? Familiar
Cudl ez C de la Wictima™? 0923891691
Cual es el Mombre de la Wictima’? hlartha Tacuri
URDESA

Lugar del Suceso

ZFoha La denuncia fue guardada con exito

Acepkar

Obzervacian

Campos con [*] zon obligatonios Aceptar Cancelar

Fl

F
[

Fl

Fl

Figura 4.16 Pantalla donde observamos los datos de la denuncia guardadas.

Fuente: Autores
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Una vez detectada la alerta por la Institucion Bancaria, ésta se encargara de

verificar la veracidad de dicha denuncia a través de preguntas aleatorias que

solo el usuario sabra responderlas.



Cajero Banco del Pacifico

70

Anio de Hacimiento ¥

‘1“2 ‘ ‘ 3‘ Aceptar
s e
) (o ()
K

Caemcd 2

Master

EE——
VISA

5887 3321 3873 9780 15

[ngrese T arjeta

Figura 4.17 Pantalla donde se muestra la pregunta aleatoria utilizada para comprobar la veracidad de la

denuncia.

Fuente: Autores
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Si el usuario ingresa correctamente la respuesta a dicha pregunta, el cajero
mostrara una nueva pantalla donde tendra que digitar su clave sea esta de

auxilio (si la persona realmente es victima de un secuestro) o la normal (si dicha

Cajero Banco del Pacifico

i Cajemnt 2

Master

Digite su clave Secreta

VISA

‘ 1 ‘ ‘ 2 | ‘ 3 ‘ Aceptar
L] (e ]
) () () [
REAT 3321 3BF3 9730 M5

L Lo -
Ingrese Tareta

denuncia fue falsa).

Figura 4.18 Pantalla donde se visualiza el ingreso de la clave.

Fuente: Autores
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Cabe mencionar que las denuncias ingresadas por los receptores pueden

presentar tres (3) estados:

e Pendiente (la denuncia se encuentra en espera, no ha sido designada).

e Despachado (cuando la denuncia ha sido asignada a la Entidad).

e Solucionado (cuando se ha tomado alguna accion en relacion a la

denuncia).

un
=L
=

Corporacion para la Sequridad
Ciudadana de Guayaquil M aria Castra Burbana

mcastro 23/03/2M171 18:28:14

3

Alarmas Fegiztro Denuncia Denunciaz | Conzultas Reporte

Regiztros de Denuncias

Fecha Denunciante Yictima Cedula (V7

» Juzn kdorena ... | Maria Fernanda Espi... 0912804325 Solucionado FF.:
120352011 Jzirg Jacinto ... | Maria Fernanda Espi... 09712804325 [Despachado 2

13032011 Julio Fortes ... | kdaria Fermanda Espi... 0912804325 Fendiante B

124032011 hdarisal Fetrete Fendiente P&

150352011 hdaria Jose Lopez ... | bdartha Tacuri 0923831691 Pendiente Sl

150252011 hdaria Augusta ... | bartha Tacuri 0923331691 [espachado FR1

150252011 Cecilia Huacon ... | bartha Tacuri 0923331691 Pendiente UR

150352011 kdarucha ... | bartha Tacuri 0923831691 ieprddo UR

130352011 Faulina Rubio ... | Martha Tacuri 0923531631 Fendiente LA,

22032011 bhdaria Jozefina ... | Brenda Carrillo 0318923384 Fendiente TEF

2o Analia Carrilla ... | Brenda Carrillo 0318923384 Solucionada b

22M3201 Stefy Esoinoza ... | kariza Espinoza 0912804325 Pendients UR

2o Alvara Finta ... | Brenda Carrillo 0318923384 Fendiente b IF

£ >
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Figura 4.19 Pantalla donde se visualiza el estado de las denuncias.

Fuente: Autores

4.6.2 Prueba de Eficiencia

Esta prueba fue realizada para obtener el tiempo promedio de espera en el
caso de que ocurra cualquiera de las dos situaciones mencionadas al inicio de

nuestra tesis.

Primera Situacion: tiempo de espera desde que el usuario (victima) ingresa la
clave de alerta hasta cuando se despacha la ayuda policial por parte de la

Entidad de Seguridad.

1 0:0:12
2 0:0:10
3 0:0:9
4 0:0:3

TOTAL 0:0:34




PROMEDIO = TOTAL/4

0:0:8.5
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Segunda Situacién: tiempo de espera desde que la Entidad de Seguridad

recepta una llamada de auxilio sobre un posible secuestro express hasta cuando

esta alerta es dirigida a las Entidades Bancarias donde la victima es cliente.

1 0:1:05

2 0:1:00

3 0:0:48

4 0:0:44

TOTAL 0:3:37
PROMEDIO = TOTAL/4 0:0:54.25
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CAPITULO 5

5 ANALISIS FODA, FACTIBILIDAD Y MATERIALIZACION DEL

PROYECTO

5.1 FODA
5.1.1 Fortalezas

e Brindar apoyo a la ciudadania con un sistema de seguridad que permita

no reducir sus ahorros cuando se es victima de un secuestro express.

e Brindar a las instituciones la confianza que podran ganar los usuarios con

un sistema que le ayude a salvaguardar su dinero.

e Sistema de Seguridad innovador, que permitird reducir el secuestro

express con modalidad de retiro obligado de dinero en nuestra ciudad.
e Latransferencia de datos entre Entidades son seguros y confiables.

e Es desarrollado utilizando los protocolos mas confiables con lo que se

refiere a seguridad en el envio de datos.

e Creacién de datos estadisticos confiables para el uso de instituciones y/o

personas.
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5.1.2 Oportunidades

e Es extensible a diferentes areas donde se requiera tener bajo buen

recaudo un bien personal, no solo en el area bancaria.

e En vista a la inseguridad y la falta de un sistema que ayude a los
ciudadanos a estar seguros, entrar en los diferentes mercados no sera

muy complicado.

e Tener la oportunidad de crecer a nivel nacional, debido a que todas las
instituciones Bancarias y/o empresas desean brindar seguridad a sus

clientes.

e Con el uso de nuevas tecnologias, apoderarnos del mercado puesto que

no existe muchos competidores en el mercado.

5.1.3 Debilidades

e Se requerira personalizacion para poder establecer nuestros médulos en

las diferentes areas donde se requiera seguridad.

e La infraestructura es cambiante para lo cual se necesitara de

mantenimiento constante tanto a nivel de hardware y software.

e Que la seguridad en la transferencia de datos, sea violentada por hackers

y a su vez los datos hayan sido alterados.
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e Inseguridad en la implementacién del médulo por parte de las entidades

Bancarias.

5.1.4 Amenazas

e La competitividad en la calidad y costos del producto ya que en la
actualidad todos buscamos métodos seguros para mantener nuestros

recursos.

e Empresas de Seguridad ofrezcan sus servicios a menores costos y con

mayor capital humano.

e Que el mercado cree productos sustitutivos para brindar seguridad a los

usuarios.

e Falta de acceso a posibilidades de capacitacion y/o actualizacion de

nuevas tecnologias a nuestro modulo.

e En el sistema de alerta que genera la Corporacion, se debe tener
precaucion que la llamada no sea usada para hacer dafio a una tercera

persona.

5.2 FACTIBILIDAD DEL PROYECTO

5.2.1 Descripcion de los servicios del sistema
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El proyecto ofrece un sistema de alerta entre la Institucibn Bancaria y la

Corporacion para aplacar el secuestro express.

e Deteccion instantanea de la clave de auxilio.

Nuestro sistema proporciona una deteccién instantanea de la clave de auxilio en

el momento que el usuario la ha ingresado.

e Proporcionar la ayuda inmediata en caso de secuestro express.

La Entidad de Seguridad recibird constantemente alertas que hayan sido
enviadas de la Entidad Bancaria al Web Service, al ser afirmativo dicho evento
la Institucion de Seguridad (C.S.C.G) despachara el incidente inmediatamente y

registrara las acciones que han sido tomadas para dicha situacion.

Un sistema de alerta entre la Corporacion y la Institucion Bancaria, cuando la

Corporacién es la que recibe una llamada sobre un posible secuestro express.

e Proporcionar un aviso de alerta inmediata a la Institucién Bancaria.

En el momento que la Corporacién recibe una llamada de un posible secuestro
express, estos datos son verificados por medio de la cédula de identidad de la
victima y enviados al Banred para que éste proceda con la informacion sobre
sus diferentes cuentas y a que Entidades Bancarias pertenece, si el nombre de
la victima coincide con la de algun cliente, entonces la Institucion Bancaria debe

tomar las medidas preventivas y asi evitar que se cometa dicho delito.
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5.3 MATERIALIZACION DEL PROYECTO

5.3.1 Costos de Desarrollo e Implementacion

Los costos de los articulos utilizados para el desarrollo del sistema son:

Equipos $1.500,00| 3 portatiles $ 4.500,00
Gastos de Oficina $ 50,00 5 meses $ 250,00
Software $ 745,00 $ 745,00

3 personas x
Sueldos $ 500,00 5 meses $ 7.500,00
Hosting Principal $ 405,00 $ 405,00
Hosting Back up $ 210,00 $210,00

Se utiliza la misma
infraestructura de las
entidades involucradas
en la Red Colaborativa

Costos de Enlace

Imprevistos $ 1000,00 $ 1000,00
$14.610,00

Tabla 4 Costos para el desarrollo del sistema.

Fuente: Autores

CALCULO DEL TIR:

0=14610/(1 +1i)0 +2000 /(1 +i)1+2000/ (1 +1)2+2500 / (1 +)3+3000 / (1 + )4

+3000/ (1 +1i)5 +3500 / (1 +i)6 +4000 / (1 + i)7 +4000 / (1 + i)8

TIR =5%
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Dado que se obtuvo una TIR positiva y mayor a la tasa minima que se ganaria si
se invirtiera el dinero en alguna entidad bancaria, se concluye que el proyecto es

factible de realizar.

5.4 ANALISIS DE VIABILIDAD

Realizar un analisis de viabilidad es muy importante, ya que por medio de él
sabremos con exactitud si un proyecto es factible o no. Este proyecto toma en

cuenta los siguientes analisis.

5.4.1 Anédlisis Costo — Beneficio

El andlisis costo — beneficio nos permite definir con mayor factibilidad todas las

alternativas planteadas para la realizacion del proyecto.

5.4.1.1 Costos

En los ultimos afios el delito del Secuestro Express con modalidad de retiro
obligado de dinero se ha incrementado convirtiéndose en un problema que

agueja financiera y psicoldgicamente a los usuarios.

e Segun el Diario Expreso el 2009 fue el afio del Secuestro Express del 1
de enero hasta el 18 de diciembre de 2009, las denuncias estuvieron en

269 casos. Fuente: Domingo, 27 de diciembre de 2009, Diario Expreso.
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e Segln el Centro de Estudios e Investigaciones Estadisticas del ICM
(ESPOL) desde el 1 de Enero hasta finales del mes de Diciembre del

2010 las denuncias estuvieron en 323 Casos. Fuente:

www.icm.espol.edu.ec/delitos



PROMEDIO DE SECUESTRO EXPRESS
POR ANO

= PROMEDIO DE SECUESTRO EXPRESS POR ANO

308 323
269
224
214 I 203
2005 2006 2007 2008 2009 2010

Figura 5 Promedio de secuestro express en los ultimos afios.

Fuente: Autores
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Figura 5.1 Series Mensuales de secuestro express en los ultimos afios.
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Fuente: www.icm.espol.edu.ec/delitos.

En los costos que involucra esta lucha contra el SECUESTRO EXPRESS,

tenemos los siguientes puntos importantes:

1.

2.

3.

4.

Costos relacionados con los dafios psicoloégicos de la victima que pueden
derivar en la carencia de confianza y la capacidad de actuar ante
cualquier peligro en un entorno ya que muchas veces estas victimas no
solo sufren pérdida de pertenencias sino que algunos han sido agredidos
fisicos y sexualmente.

Costos relacionados con la parte financiera de la victima puesto que
estos delincuentes roban todos sus objetos de valor, sus documentos y el
dinero de sus cuentas.

Costos relacionados con las labores policiales muchas veces combinados
con las Fuerzas Armada, en los operativos realizados en las zonas mas
conflictivas e inseguras de la ciudad de Guayaquil.

Costos relacionados en la entrega de plaquillas a los taxis amarillos por
parte de la CTG para asegurar que éste pertenece a una cooperativa
legal de transportes, se hace esto debido a que el 66% de las victimas

han sido ocupantes o pasajeros de dicho vehiculo.

Como se puede observar los principales costos que intervienen en este proyecto

son los que a continuacidn presentaremos, colocando junto a ellos una
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ponderacion entre 1 a 10 donde 1 es un costo minimo y el 10 un costo maximo,
esta ponderacion se la realiza para determinar la proposicion de valor del
proyecto. De la misma manera se hace con los beneficios.

e Costos Monetarios: $ 10°000.000 aprox. (9)

e Tiempo : 4 horas y media aprox. (9)

5.4.1.2 Beneficios

Entre los beneficios que nos brinda el uso de un Sistema de Alerta con el finde
aplacar el Secuestro Express son los siguientes:
e Funcionales
1. Deteccién automatica de un secuestro express en progreso

mediante la clave de auxilio ingresada por la victima. (6)

2. Los Datos enviados son confidenciales y tienen la debida
seguridad para que no sean alterados por terceras personas. (8)
e Emocionales
1. Mejora el rendimiento policial.(6)

2. Reduce el riesgo de que la victima pierda todo su bien monetario

por parte de los delincuentes.(8)
3. Confianza hacia las Instituciones Bancarias que protegen los

intereses de sus clientes, (7)
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Proposicion de valor = ) Beneficios/ ) Costos

=35/18=194

Como se puede observar el resultado obtenido de la proposicion de valor
es mayor a 1, lo cual nos indica que la implementacion de este proyecto,
disminuird los costos producidos cuando se produce un secuestro

express.

5.5 ANALISIS DE DEBILIDADES Y FORTALEZAS DE LAS TECNOLOGIAS

TECNOLOGIA FORTALEZA DEBILIDAD

Firmas Digitales Asegura la autenticidad | Para que funcione
de quien envia el | bidireccionalmente todos
mensaje al tener una |los clientes deben tener
entidad adicional que | certificados instalados en
verifigue la veracidad del | sus maquinas, esto no
certificado. es viable para todo tipo

de usuario.

Autenticacion Es ideal para pocos| Si existen muchos
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usuario/Contrasefna usuarios y  servicios | usuarios entonces la
especificos para | administracion es mas
usuarios. complicada.

Encriptacion Mensaje | Si  la llave es lo | Al encriptar los mensajes

SOAP

suficientemente fuerte, el
sistema asegura que el
mensaje SOAP no va a

ser accedido facilmente

se vuelven mas grandes
por lo tanto mas pesados
para el trafico,
adicionalmente se
requiere que el cliente
tenga acceso a la clave
de encriptacion
dificultando la

administracion.




CONCLUSIONES Y

RECOMENDACIONES




CONCLUSIONES

1. Conla elaboracion del Analisis FODA, nos hemos dado cuenta que

4.

nuestro sistema es Unico e innovador y eso es una ventaja para poder

lograr el alcance que deseamos.

Se concluyd que nuestro sistema es un buen recurso a implementar en
la CSCG (Corporacion para la Seguridad Ciudadana de Guayaquil),
debido a que ellos estan siempre dispuestos a trabajar por el bienestar

de la Seguridad de los Ciudadanos.

Los reportes y graficos estadisticos generados por nuestro sistema
demuestran los resultados en una forma clara y detallada, los cuales

permiten una mejor interpretacion de los datos obtenidos.

Se demostro a través de las varias pruebas que el envio y recepcion de
alertas se mantiene confiable e inalterable debido al uso de seguridades

gue nuestro sistema maneja.



RECOMENDACIONES

1. Las configuraciones de Seguridad que se han implementado en el
WebService, se deben revisar objetivamente cada 6 meses y realizar los

ajustes necesarios en beneficio de salvaguardar la informacion.

2. Se debe promover la formacion en seguridad, lo cual podria hacerse
ofreciendo entrenamiento al personal, asistendo a conferencias o

Cursos.

3. El usuario (receptor) del sistema debe ser debidamente capacitado antes

de la utilizacién del médulo para que no existan errores en el uso debido

del mismo.

4. A los usuarios de las Entidades Bancarias se les deben educar en el
manejo de sus claves (clave normal y clave de auxilio) y cuando usarlas,

para que a futuro no tengan algun problema y se vean afectados.



ANEXOS



ANEXO A

CODIGO DE VERIFICACION DE CLAVE

SqglDa.Fill (Dataset);

if (Dataset.Tables[0].Rows. Count > 0)

{
cliente.Nombres = Convert.ToString (Dataset.Tables [0].Rows [0][0]);
cliente. Apellidos = Convert.ToString (Dataset.Tables [0].Rows [O][1]);
cliente.Ci = Convert.ToString (Dataset.Tables [0].Rows [0][2]);
cliente.Direccion =Convert.ToString (Dataset. Tables [0].Rows [0][3]);
cuenta.setldcuenta(Convert.ToInt32(Dataset. Tables[0].Rows[0][4]));

cuenta.setSaldoactual(Convert. ToInt32(Dataset. Tables[0].Rows[0][5]));
if (key == Convert.ToString(Dataset.Tables[0].Rows[0][6]))

{

Pswnormal = true;

}
if (key == Convert.ToString(Dataset.Tables[0].Rows[0][7]))

{

Pswauxilio = true;



ANEXO B

CODIGO DE RECEPCION Y ENVIO DE INFORMACION A LA CSCG

m_service = new AlertaWeb.AlertaWs ();

/I Subscribe for event

m_service.nuevaAlerta (cliente.Nombres, cliente.Apellidos, cliente.Ci,
banco.Nombrebanco, cuenta.getNumcuenta (), cajero.Direccioncajero, new DateTime
0, 1, m_alertID);

private void bguardar_Click(object sender, EventArgs e)

{

RegistroAuxilio r = new RegistroAuxilio ();

String query =", usu="", pss =",
int idusu = O;
String nombre =", banco =", civictima =", direccion =", idaux = ";

update = new AlertaWeb.AlertaW S();
update.alertaDespachada (Convert. ToInt32(txtid. Text. Trim()));

banco = txbanco.Text;
civictima = txtci.Text;
direccion = txtdireccion.Text;
nombre = txtvictima.Text;
idaux = (this.txtid. Text);

r.setAcciontomada (this.comboPatrulla. Text. TrimEnd ());
r.setBanco (banco.TrimEnd ());

r.setCiVictima (civictima.TrimEnd ());

r.setNomVictima (nombre.TrimEnd ());

r.setldauxilio (Convert.ToInt32 (idaux));

r.setldoperador (Convert.ToInt32 (this.lbidope.Text));

if (GrabarAccionesTomadas(r))

{
}
else

{
}

MessageBox.Show ("Las acciones han sido grabadas con éxito.");

MessageBox.Show ("No se pudo realizar la grabacion, intente nuevamente.");



this.Close ();
}

public void alertaDespachada(int id)

{

this.Invoke ("alertaDespachada”, new object [] );}



ANEXOC

CODIGO DE INGRESO DE DENUNCIA

if (nombredenunciante == " && ceddenunciante == " && parentezco == " &&
nombrevictima == " && clave == ")
{

MessageBox.Show ("Debe ingresar los campos solicitados™);
t _denunciante.Text= “’;
t ceddenunciante.Text =",

t_nomvictima.Text ="";
else if (ceddenunciante !'="")

if (ceddenunciante.Length !'= 10 || EsCedulaValida(ceddenunciante))
{
MessageBox.Show ("Cédula de Denunciante Invalida, ingrese nuevamente");
t ceddenunciante.Text =™
}
}
else if (cedulavictima.Length!= 10 || 'EsCedulaValida(cedulavictima))
{
MessageBox.Show ("Cédula de Victima Invalida, ingrese nuevamente");
t cedvictima.Text =",

else if ('(EsNombreValido(hombredenunciante)))

{

t denunciante.Text =",
MessageBox.Show ("No debe ingresar numeros, nombre de Denunciante
invalido");

else if (!(EsNombreValido(hnombrevictima)))

t_nomvictima.Text ="";
MessageBox.Show ("No debe ingresar numeros, nombre de Victima invalido");

}



ANEXO D

CODIGO DE ENVIO DE INFORMACION AL BANRED

/lenvio de mensaje de Banred a Instituciones Financieras//

byte[] outStream = encoder.GetBytes(t_clave.text);
serverStream.write(outStream,0, outStream.Length);
serverStream.Flush();

clientetcp.close();

catch(Exception ex)

try

{

//Broadcast

this.tcpListener = new TcpListener (PAddress.Any, 9050);
this.listenThread = new Thread(new ThreadStart(ListenForClient));
this.listenThread.Start ();

}

this.psw.Text = *;

Lbsaldoactual. Text = “”;

Lbsaldoficticio. Text = “;

Lbreal.visible = false;

Lbficticio.visible = false;

this.quitarColorDiagrama (1);

this.seteoColorDiagrama (2);

ldtarjeta = ts.leerNumTarjetaAleatorio ();

this.num.visible = true;

this.num.Text = idtarjeta;

flag = ts.verificarNumeroTarjeta(idT arjeta);

exisdemun = cs.existeDenunciaParaEstaCuenta (idTarjeta);

if(flag && jexisdemun)

this.psw.visible = true;
this.lbalerta.visible = false;
this.labell.visible = false;
this.secret.visible = true;

}



Else

{

Else

Tab6.Show ();

1
1

Catch(Exception exx)

{
Console.writeline (‘ERROR EN EL INGRESQO” +exx.Message);

}



ANEXO E

CODIGO PARA GRABAR ACCIONES

private Boolean GrabarAccionesTomadas (String dato)
{

String queryl =", banco ="";

String idoperador ="1";

try

banco = dato.Substring (0, (dato.IndexOf (',)) - 1);

Conexion conn = new Conexion ();

con = new SglConnection(conn.obtenerConexion());

gueryl = "insert into dbo.registroauxilio (banco, idoperador, acciontomada) values
(" + banco + ™" + idoperador + ", + dato + ")";

cmd = new SglCommand(queryl, con);

SqlData = new SqglDataAdapter (cmd);

Dataset = new DataSet ();

con.Open ();

SglData.Dispose ();

cmd.Dispose ();

con.Close ();

return true;



ANEXO F

LISTA DE PRECIOS DE HOSTING

Comparaciones entre Hosting

250 MB ILIMITADA 2000 MB 1000 MB
7 GB ILIMITADA 5000 MB 5000 MB
PERL, ASP Y PHP ASP, NET ASP ASP, PHP
MS SQL,
ACCESS, MySQL Y MS SQL, MySQL, MS ACCESS,
SQL SERVER ACCESS SQL, ACCESS MySQL
10 -- ILIMITADAS |ILIMITADAS
24X 7 ILIMITADAS ILIMITADAS |ILIMITADAS
6100 MHz 3100 MHz
- - 16 GB 1024 MB
$ 350,00 $119,88 $ 199,00 $ 199,00
$ 55,00 $9,00 $11,00 $12,00
$ 405,00 $ 128,88 $ 210,00 $211,00




ANEXO G

PANTALLA PRINCIPAL DEL CAJERO (PROTOTIPO)

Ingrese su clawve secreta

[ eeel |

Aceptar

Ingrese T arjeta
= |




ANEXOH
PANTALLA PRINCIPAL DEL MODULO PERTENECIENTE A LA

CORPORACION “INGRESO DE USUARIO” (PROTOTIPO)

Corporacion para la Seguridad
| Ciudadana de Guayaquil

Usuario mvera

Contrasena eeccee

Entrar




ANEXO |

PANTALLA PRINCIPAL DE MODULO PERTENECIENTE A LA

CORPORACION “RECEPCION DE LOS DATOS DE ALARMA” (PROTOTIPO)

Cornporacion

Corporacion para la Seguridad
Ciudadana de Guayaquil

b ario Castro Burbano

mcastro 2303201 18:16:40
Alarmaz Regiztro Denuncia Denuncias Conzultaz Reporte
Huewvas Alarmas
Banco Direccion Mambre Cl Estado

» Banco Guapaguil Ay, del Bombero, C... hdaria Fernanda 0912804325 Pendienta
Eznco Bolivariano Urdesa, Wictor Emili... fdartha Lucia 09232891691 Pendiente

Banco Bolivariano Urdasa, Wictar Emili... bdartha Lueiz 0323891691 Fendiente

Banco Guayaguil 9 Octubre 14040 k... bdaria Fernanda 0912804325 Pendiente

Banco Bolivariano Urdesa, Wictar Emili... Brenda “Wanessa 0318923224 Pendiente

Banco Guayaquil 9 Octubre 14040 k4. bdaria Fernanda 0912804325 Pandiente

25 de Julio y Wicent... Brenda Wanessa 0918923384 Pendiente

Banco Bolivariano Centenario, Chimbo.. Erenda “anesza 0918923384 Fendienta

Eznco Bolivariano C.C. California, km ... flartha Lucia 09232891691 Pendienta

Eznco Bolivariano C.C. California, km ... fdartha Lucia 09232891691 Pendiente




ANEXO J
PANTALLA PRINCIPAL DEL MODULO PERTENECIENTE A LA

CORPORACION “REGISTRO DE DENUNCIAS” (PROTOTIPO)

Corporacion

Corporacion para la Seguridad

Cludadana de Guayaquil b ario Casztro Burbano

mcastro 270420171 15:35:41

Alarmas | Registro Deruncia | Denuncias | Consultas | Estadisticas Denuncia | Estadisticas Susilio

Informacion de Denuncia

Cual es su Mombre? |

Cudl ez zu nimero de Cédula’? |

Cudl ez su parentezoo? |':E"""i"Elr

Cual es CI de laVictima? |

Cual ez el Mombre de laYictima’? |

Lugar del Sucesa

Zona

Obzervacion

Carnpos con [ son obligatorios Aceptar Cancelar




ANEXO K
PANTALLA PRINCIPAL DEL MODULO PERTENECIENTE A LA

CORPORACION “DENUNCIAS”

&8l Corporacion

Corporacion para la Seguridad

Cludadana de Guayaquil b ario Caztro Burbano

mcastro 27042011 15:35:41

Alarmas | Reqistro Denuncia | I Denuncias | Consultaz E stadizticas Denuncia E stadizticas Aumilio

Reqiztros de Denunciaz

Fecha Denunciante Yictima Cedula E ztado
g maR 1L, jose ... | Brendsa carrilla 0912923384 Pendiente

23032011 Pepita Cerezo ... |Brenda Carrillo 0913923384 Pendiente

12032011 Juan kdareno ... | kdaria Fernanda E=pi... 0912804325 Solucionado




ANEXO L
PANTALLA PRINCIPAL DEL MODULO PERTENECIENTE A LA

CORPORACION “CONSULTAS”

Corporacion

Corporacion para la Sequridad

Ciudadana de Guayaquil k ario Caztro Burbano

mcastro 270442017 15:35: 41

Alarmaz Fegistio Denuncia Denuncias Consultas E stadistica: Denuncia E stadisticas Ausiio

(#) Alarmas ) Denuncias

Desde: | 27/04/2011

Fecha
Hasta | 27/04/2011

[] Banco

[] Zona

[] Estado




ANEXOL.1

PANTALLA PRINCIPAL DEL MODULO PERTENECIENTE A LA

CORPORACION “CONSULTAS” (ALARMAS).

% T3 i @i~
| Main Repark
~
Registros de Cony
23/03/2011 Alarmas Ciuc
h <l icti b i d
Banco Fecha V'-IE'-I—EEI VYictima Observacio Estado
Banco del Pacifico 0301.2m 091892333 Brenda Yanessa envio de patlla Pendiente
Carrllo Arguells 100 para ausihar a
la wictima 17 horas
Banco del Pacifico 03/03/2m 091892333 Brenda Vanessa Despachads
Carrillo Arguello Se envian tres
patrullas al zitio y
una ambulanicia
Banco del Pacifico 03/03/2m1 091892333  Brenda Vanessa skldfikldfs Pendiente
Carmillo Arguello
Banco del Pacifico 03/072m 091892338 Brenda Vanessa Se enviauna Solucionado
Carmillo Arguello unidad p =& llama a
loz bomberas
Banco del Pacifico 03/0772m 0323891691 Martha Lucia Se ervia dos Despachado
Tacuri Morocho patrullas
| TP [ [ o PR S [N X n ki e O 20 Flomiede tlcie e S omaminim mmbrallmn Plmam mmls A b/
¥




ANEXOL.2

PANTALLA PRINCIPAL DEL MODULO PERTENECIENTE A LA

CORPORACION “CONSULTAS” (DENUNCIAS)

| Main Repork

230352201

Nombre Denunciante

Juan Moreno
Jairo Jacinto
Julio Pores

karizol Retrete

baria Jose Lopez

baria Augusta
Cecilia Huacon
barucha
Faulina Rubio
barialosefina
Analia Carrillo
Stefy Esoinoza
Alvaro Pinto
balu Tamo
balu Tamo

baria bercedes

1l Denunciante

0965RRY7EY
0987767666
0977636636
0912345675
0923891452
0923412342
0923481233
0923765455
0912345655
092312321
0921327127
9123474794
0921234583
0921342345
0921223234
0923132234

Parentezco

Farniliar
“Yacino

Farniliar
Farniliar
Farniliar
Farniliar
Farniliar
Farniliar
Farniliar
Farniliar
Farniliar
Farniliar
Farniliar
Farniliar
Farmiliar

Farmiliar

[

Nombre Victima

baria Fernanda Esg
baria Fernanda Esg

baria Fernanda Esg

bartha Tacuri
bartha Tacuri
bartha Tacuri
bartha Tacuri
bartha Tacuri
Brenda Carrillc
Brenda Carrillc
baria Espinoz:
Brenda Carrillc
baria Espinoz:
bartha Tacuri

baria Espinoze v
>




ANEXO M

PANTALLA PRINCIPAL DEL MODULO PERTENECIENTE A LA
CORPORACION “ESTADISTICAS DENUNCIAS”

&® Corporacion

Corporacion para la Seguridad Salir
Ciudadana de Guayaquil b ario Caztro Burbano

mcastro 27042011 15:35: 4

Alarmaz | Fegistro Denuncia | Denuncias | Conzultas ||Estadisticas Denuncia E stadisticas Ausilio

iJuﬂil dEl/-f’ul‘i- J@[ﬁgﬂv 100%, i Buscar | E

P

Estadisticas Denuncias

4-
o
-~
=
g B Solucionado
u 21 B Pendiente
=

D_ —

Oeste Sur
Estados por Zonas L




ANEXON

PANTALLA PRINCIPAL DEL MODULO PERTENECIENTE A LA
CORPORACION “ESTADISTICAS DE REGISTRO DE AUXILIO”

t&l Corporacion

Corporacion para la Seguridad
Ciudadana de Guayaquil kario Caztro Burbano
mcastro 27042011 15:35:41

Alarmas | Reqistro Denuncia ‘ Denuncias | Conzultas | E stadisticas Denuncia || Eztadizticas Auxilio

Lol fd 41 de 1 b bl |e @O (&S E - 100% ™ Buscar |

83 .

Estadisticas de Begistros de duxilio

M Morte

M =ur
M Este

MNum Auxilio

Banca del Pacifico Banco Guayaquil

[ £

|A



ANEXO O

PARTES INVOLUCRADAS

ENTIDAD BANCARIA

Banco Bolivariano

Analista. Angelo Burbano. Programador.
Banco Guayaquil

Ing. Clemente Calderdn. Gerente de Sistemas.

Ing. Lorena Tacury. Jefe de Soporte en Seguridad de Hardware.

ENTIDAD DE SEGURIDAD (C.S.C.G)
Ing. Alvaro Pinto. Administrador de Seguridad Informatica.

Ing. Eduardo Yaguar. Administrador de Bases de Datos.



REFERENCIAS



REFERENCIAS BIBLIOGRAFICAS
[1]Benjamin Gonzalez C, XML Web Service, http://desarrolloweb.com/articulos/

1545.php, 24 de Junio del 2004.

[2] Orlando Fabian Brea, Introduccibn a los Web Services en PHP,

http://desarrolloweb.com/articulos/1852.php, 03 de Marzo del 2005.

[3] Roberto, Qué es y para qué sirve un Web Service,
http://culturacion.com/2009/07/%C2%BFque-es-y-para-que-sirve-un-web-

service/, 09 de Julio del 2009

[4]Juan Julian Merelo, Introduccion a los Servicios Web y Microsoft .Net

http://geneura.ugr.es/~jmerelo/ws/, 09 de Julio del 2002.

[5]Rich Salz, Securing Web Service, http://xml.com/lpt/a/1094, 15 de Enero del

2003.

[6]Daniel Sepulveda, Protocolos Seguros,

http://tejedoresdelweb.com/w/Protocolos_seguros, 31 de Marzo del 2008.



[7]Carlos Erazo, Protocolo TLS (Transport Layer Security),
http://monografias.com/trabajos74/protocolo-tls-transport-layer-

security/protocolo-tls-transport-layer-security.shtml, 17 de Julio del 2010.

[8] Instituto de Ciencias Matematicas de la Escuela Superior Politécnica del
Litoral., "Estadisticas de Delitos en la ciudad de Guayaquil’,

http://www.icm.espol.edu.ec/delitos, 05 de Enero del 2011.

[9]Marco Antonio Vazquez Esquivel, Base de Datos Telefonica,
http://cursos.eie.ucr.ac.cr/claroline/backe nds/download.php?url=LO3hcXVpbmFf
Q2FqZXJIvXOF1dG9t4X RpY28ucGRm&cidReset=true&cidReq=SP3100 001, 11

de Junio del 2009.

[10] Giusui Imbrenda y Willian Zurita, Topico (Modelo Dinamico y Modelo
Funcional), http://www.ldc.usb.ve/~vtheok/cursos/ci3711/apuntes/99-02-

25/index.html, 25 de Febrero de 1999.


http://monografias.com/trabajos74/protocolo-tls-transport-layer-security/protocolo-tls-transport-layer-security.shtml
http://monografias.com/trabajos74/protocolo-tls-transport-layer-security/protocolo-tls-transport-layer-security.shtml
http://www.icm.espol.edu.ec/delitos
http://cursos.eie.ucr.ac.cr/claroline/backends/download.php?url=L03hcXVpbmFfQ2FqZXJvX0F1dG9t4XRpY28ucGRm&cidReset=true&cidReq=SP3100_001
http://cursos.eie.ucr.ac.cr/claroline/backends/download.php?url=L03hcXVpbmFfQ2FqZXJvX0F1dG9t4XRpY28ucGRm&cidReset=true&cidReq=SP3100_001
http://www.ldc.usb.ve/~vtheok/cursos/ci3711/apuntes/99-02-25/index.html
http://www.ldc.usb.ve/~vtheok/cursos/ci3711/apuntes/99-02-25/index.html

[11] Juan Gabriel Castillo, Informes Crystal Reports,
http://www.elguille.info/colabora/NET2005/TheKin_proReportes.htm, 10 de

Febrero del 2005.

[12]Jayaram Krishnaswamy, Generacion de un simple Crystal Report utilizando
VS 2005, http://www.aspfree.com/c/a/.NET/Generating-a-Simple-Crystal-Report-

using-VS-2005/, 01 de Noviembre del 2006

[13]Nicolas Tedeschi, Web Service un ejemplo
practico,http://www.elguille.info/colabora/NET2005/elnatu_WebServices.htm, 08

de Junio del 2005.

[14] Sergio Tarrillo, Consumir un Web Service desde Windows .Form con C# y
VB, http://www.elg uille.info/colabora/NET2005/sergio_CallWebService.htm, 20 de

Febrero del 2005

[15]Benjamin Gonzalez, Vamos a hablar de los requerimientos que necesitan

estas aplicaciones para ser ejecutadas, asi como las estructuras de protocolos



sobre las que se asientan, http://www.desarrolloweb.com/articulos/1545.php, 24

de Junio del 2004.

[16]Orlando Fabian Brea, Explicamos qué son los servicios web y cuales son los
elementos por los que estan compuestos,

http://www.desarrolloweb.com/articulos/1852.php, 03 de marzo del 2005.

[17]Share Point Magazine, Todo lo que necesitas saber sobre un
BDC,http://sharepointmagazine.net/technical/administration/everything -you-

need-to-know-about-bdc-part-3-o0f-8, 14 de Diciembre del 2008.

[18]Juan Julian Merelos Guervos, Introducciéon a los Servicios Web,

http://geneura.ugr.es/~jmerelo/ws/, 09 de Julio del 2002.

[19]Microsoft, Acceso al Servicio Web,

http://www.webnova.com.ar/articulo.php?recurso=426, Mayo del 2010.



[20]Rich Salz, Proteccién de Servicios Web, http://Awww.xml.com/Ipt/a/1094, 15

de Enero del 2003.

[21]Daniel Sepulveda, Protocolos Seguros,

http://www.tejedoresdelweb.com/w/Protocolos_seguros, 15 de Mayo del 2010.

[22]Msdn, Acceso al Servicio Web, http://msdn.microsoft.com/es-

es/library/ms580429.aspx, 15 de Noviembre del 2010.

[23]Msdn, Crear y Probar la Aplicacion, http://msdn.microsoft.com/es-

es/library/ms553011.aspx, 17 de Noviembre del 2010

[24]Msdn, Acceso a Base de Datos (C# y JAVA), http://msdn.microsoft.com/es-

es/library/ms228366(VS.80).aspx, 19 de Noviembre del 2010.



