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RESUMEN

El crecimiento acelerado de los sistemas computacionales y su interconexion
por medio de redes, ha logrado que millones de personas puedan llevar a
cabo distintas tareas desde cualquier lugar. Es asi que por medio de un
ordenador se puede acceder de forma rapida y sencilla a multiples recursos y
servicios tales como: correo electronico, mensajeria instantanea,
transacciones y transferencias bancarias, entre otros beneficios que se nos
brindan por medio de Internet. Esto ha traido soluciones a grandes

problemas del pasado como la distancia y el tiempo.

Mucha informacion personal se mueve en Internet; sin la proteccion
adecuada podria estar disponible para entes no autorizados, pudiendo esto
causar. pérdidas econdmicas, dafios a la moral y disminucién de la
credibilidad en caso de una empresa. Es asi que surge la necesidad de que
la informacion que ingrese o que salga de nuestro ordenador se encuentre

protegida.

Este proyecto busca explorar las vulnerabilidades existentes al momento de
transmitir datos entre sistemas informaticos y hacia Internet para luego
desarrollar un prototipo funcional por medio de la integracion de técnicas
criptograficas y protocolos de seguridad mejorados con la finalidad de brindar

mayor proteccion a estos datos.
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GLOSARIO

BACKTRACK: Es una distribucion Linux pensada y disefiada para la auditoria
de seguridad y relacionada con la seguridad informética en general.

CONFIDENCIALIDAD: Garantizar que la informacion es accesible solo para
aquellos autorizados a tener acceso.

DISPONIBILIDAD: Es la cualidad de mantener accesibles los recursos cuando
los usuarios autorizados requieran acceso.

ENRUTAMIENTO: Denominado también encaminamiento es la funcion de
buscar un camino entre todos los posibles de una red de paquetes cuyas
topologias poseen una gran conectividad.

ENTIDAD: Para este proyecto se definira como entidad a una empresa o
persona.

ESCALABILIDAD: Es la propiedad deseable de un sistema que indica la
habilidad para crecer sin perder la calidad en los servicios ofrecidos.

ETTERCAP: Es un interceptor de paquetes para redes de area local. Soporta
direcciones activas y pasivas de varios protocolos (incluso aquellos cifrados,
como SSH y HTTPS). También hace posible la inyeccion de datos en una
conexién establecida y filtrado al vuelo aun manteniendo la conexion
sincronizada gracias a su poder para establecer un Ataque de Intercepcién o
Intermediario.

FAIL2BAN: Es una aplicacion utilizada para la prevenciéon de intrusos en un
sistema, que se basa en la penalizacion de conexion (bloquear conexion) a los
origenes que intentan accesos por fuerza bruta.

GOOGLE: Es una corporacion publica multinacional americana dedicada a
ofrecer productos de busqueda en Internet y tecnologias de anuncios; su
principal producto es el motor de busqueda del mismo nombre, aunque ofrece
un gran nimero de servicios y productos basados en Internet.

GOOGLE-TALK: Es un cliente de mensajeria instantanea y VOIP desarrollado
por Google

HACKING: Es la explotacion de las vulnerabilidades de los sistemas
informaticos y sus mecanismos de seguridad a fin de obtener acceso no
autorizado a los recursos para intencionalmente o no causar perjuicio.

INTEGRIDAD: Es la propiedad que busca mantener los recursos, libres de



cambios o modificaciones, garantizando la exactitud y completitud de la
informacion.

JMITM2: Es una aplicacion basada en la implementacion Java SSH
desarrollada para llevar ataques de Intermediario a SSH2 en una arquitectura
Cliente/Servidor.

MEDUSA: Es una herramienta disponible en la distribucion de Linux Bactrack,
la cual nos permite realizar ataques de fuerza bruta contra un variado conjunto
de protocolos , se destaca por la rapidez en que realiza dichos ataques.

MYSQL: Es un sistema de gestién de bases de datos relacional licenciado bajo
la GPL de GNU. Su disefio multihilo le permite soportar una gran carga de
forma eficiente. Es el gestor mas usado en el mundo del software libre, debido
a su rapidez y facilidad de uso.

OPEN SOURCE: Codigo Abierto, se denomina asi a todo software que esta
licenciado de tal manera que los usuarios pueden estudiar, modificar y mejorar
su disefilo mediante la disponibilidad del cédigo fuente

OPENSSH: Es una version libre de herramientas de conectividad SSH, que
cifra todo trafico eliminando efectivamente ciertos ataques, adicionalmente
provee tunneling seguro y varios meétodos de autenticacion; soporta todas las
versiones de SSH.

SERVIDOR BASE DE DATOS: Aplicaciones que permiten organizar datos en
una o mas tablas relacionadas de manera eficiente.

SERVIDOR PROXY: Es un equipo intermediario situado entre el ordenador del
usuario e internet. Puede ser utilizado para registrar el uso de Internet y
también para bloquear el a un sitio web

SERVIDOR WEB: Programa que implementa el protocolo HTTP para transferir
paginas web, también se da este nombre al ordenador que ejecuta el
programa.

SQUID: Popular programa de software libre que implementa un servidor proxy
y un dominio para caché de paginas web.

VERIZON RISK: Es una division de la VERIZON dedicada a operaciones de
inteligencia sobre riesgos en seguridad informatica.

VERIZON: Es lider mundial en la prestacion de comunicaciones, informacion y
entretenimientos innovadores Fundada en el afio 2000 por la corporacion
AT&T y posteriormente adquirida por la Corporacion General Telephone &
Electronics -GTE.



TABLA DE ABREVIATURAS

AIMC — Asociacién para la Investigacion de Medios de Comunicacion.- Es
una asociacion de un grupo de empresas Espafiolas cuya actividad se
fundamenta en torno a la comunicacion, lleva a cabo estudios e investigaciones
de diferentes naturalezas, siendo pionera en los estudios de audiencia en
Internet.

CBC - Cipher-Block Chaining.- Es un modo de cifrado inventado en 1976, en
el cual se relaciona cada bloque con todos los anteriores por medio de una
operacion XOR.

DCS - Diagrama de contexto del sistema.- Es un diagrama que establece el
limite de informacién entre el sistema que se esta implementando y el entorno
en que va a operar.

DDNS - Dynamic DNS.- Es un método, protocolo o servicio de red que provee
la capacidad de cambiar la configuracién DNS, direcciones u otra informacion en
tiempo real.

DNS - Domain Name System.- Es un sistema de nomenclatura jerarquica para
ordenadores, servicios o cualquier recurso conectado a Internet o a una red
privada.

FIPS - Federal Information Processing Standards.- Son estandares de
acceso publico desarrollados por el gobierno de los EEUU para la utilizacion por
parte de todas las agencias del gobierno no militares.

FTP — File Transfer Protocol.- Es un protocolo de red para la transferencia de
archivos entre sistemas conectados a una red TCP, basado en la arquitectura
cliente servidor.

IP — Internet Protocol.- Es un protocolo no orientado a conexion usado tanto
como el origen como el destino para la comunicacion de datos a través de una
red de paquetes conmutados, no fiable, de mejor entrega posible y sin garantias.

JDBC - Java Database Connectivity.- Permite la ejecucion de operaciones
sobre bases de datosdesde ellenguaje de programacion  Java,
independientemente del sistema operativo donde se ejecute o de la base de
datos a la cual se accede, utilizando el dialecto SQL del modelo de base de
datos que se utilice.

JRE - Java Runtime Environment.- Es un conjunto de utilidades que permite
la ejecucion de programas Java.

JSCH - Java Security Channel.- Es una libreria que implementa el protocolo
de comunicaciones seguras SSH.


http://es.wikipedia.org/wiki/Base_de_datos
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_Java

Xl

PPPoE - Point to Point Protocol over Ethernet.- Es un protocolo de red para
la encapsulacién de PPP sobre una capa Ethernet, es utilizado mayoritariamente
para proveer conexion de banda ancha mediante servicios de cable-modem y
XxDSL.

RSA - Rivest, Shamir y Adleman.- Es un algoritmo de clave publica cuya
seguridad radica en el problema de factorizacibn de numeros enteros fue
desarrollado en 1977 por Ron Rivest, Adi Shamir y Len Adleman de alli su
nombre.

SQL - Structured Query Language.- Es un lenguaje declarativo de acceso a
base de datos relacionales que permite especificar diversos tipos de
operaciones en estas.

SSH - Secure Shell.- Es un protocolo para acceso remoto seguro y otros
servicios de red sobre una red insegura.

TCP - Transmission Control Protocol.- Es un protocolo de comunicacién
orientado a la conexion y fiable de la capa de transporte.

TLS — Transport Layer Security.- Es un protocolo criptogréfico que proporciona
una comunicacion segura por una red.

VOIP - Voice over IP.- Es un grupo de recursos que hacen posible que la sefial
de voz viaje a través de internet empleando un protocolo IP.
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INTRODUCCION

ARPANET, una red de comunicaciones, planificada, desarrollada y construida
con fondos federales evoluciond notablemente convirtiéndose en una gran
interconexion de redes privadas hoy denominada INTERNET; cada dia
experimenta una expansion abriendo las puertas a nuevos mercados [1]. Estos
nuevos mercados representan la prestacion de nuevos servicios. Gran parte de
la informacion generada por la prestacion de estos servicios se transmite sin la
proteccién adecuada es asi que con un simple analisis de trafico esta podria ser
accedida por un ente no autorizado. Debido a esto grandes organizaciones
publicas y privadas, e incluso personas naturales, realizan considerables

inversiones para proteger la informacion de cualquier amenaza potencial.

El control de acceso y el cifrado son herramientas esenciales para proteger la
informacion. Ambas herramientas brindan excelentes prestaciones de seguridad
en el primer caso con la identificacion de usuarios autorizados y en el segundo
con la codificacién del contenido de la informacién. Estas junto con la tecnologia
de JAVA, serdn herramientas esenciales para el desarrollo del presente

proyecto.



CAPITULO 1

Antecedentes y justificacion

La inseguridad informatica es uno de los principales problemas de la actualidad,
constantemente empresas y personas se ven afectadas; debido a ello surge la
necesidad de crear soluciones que contrarresten dicho problema. En este primer
capitulo se da una introduccion y se justifica el presente proyecto como

propuesta a la solucion de este problema.



1.1. Descripcion

El presente proyecto brinda una alternativa de seguridad a las
comunicaciones entre distintos sistemas informaticos, el cual se
fundamenta en técnicas como la autenticacion y la criptografia para el
cifrado de los datos. Adicional a esto, se han utilizado protocolos de
seguridad avanzados junto con otras herramientas de seguridad de

libre distribucion.

La integracion de los componentes antes mencionados crea un gran
sistema de seguridad para el intercambio de los datos, basado en la
arquitectura cliente servidor, permitiendo centralizar el control de los
recursos y a la vez facilitando la tarea al usuario. Tomando en cuenta la
arquitectura cliente servidor se han creado dos aplicaciones: la
aplicacion cliente y la aplicacién servidor. Los detalles de seguridad
para la comunicacion de ambas aplicaciones fueron considerados, para
lo cual se crearon dos tuneles: uno para la gestion y los servicios y otro

para el trafico web.

La aplicacion servidor es la mas elaborada ya que se encarga de
establecer la comunicacion con el cliente, autenticar al usuario, realizar
el intercambio de datos entre clientes y entre otras cosas mas, las
mismas que se desarrollaron minuciosamente teniendo en

consideracion multiples detalles.



La aplicacion cliente es la que interactia directamente con el usuario
debido a esto se consideraron detalles como la portabilidad, la facilidad
de uso, la escalabilidad los mismos que son importantes al momento de

elegir un software.

La aplicacion cliente junto con la aplicacion servidor son ofrecidos como
software de seguridad al cual hemos denominado Software de

Tunneling, los mismos que son complementarios.

La interaccién entre cliente servidor y usuario cliente se da una vez que
se encuentre en funcionamiento el servidor, luego sera posible instalar
la aplicacién cliente en un ordenador y acceder a los servicios que el
servidor brinde, entre ellos tenemos: creacion de tunel SSH, y
mensajeria instantdnea. Cabe destacar que el servidor tendra ciertas
caracteristicas que permitiran que un usuario con la aplicaciéon cliente
pueda hacer uso de ella desde cualquier punto en el mundo que tenga

acceso al Internet.

Por medio de la aplicacién cliente se podra realizar el registro de
nuevos usuarios en la base de datos del servidor y haciendo uso de la
aplicacion de mensajeria instantdnea un usuario que se encuentre

registrado podra comunicarse con sus contactos de forma segura.



1.2. Objetivos

General

e Desarrollar un software para la transmision segura de datos
entre dos 0 mas sistemas informaticos a fin de contrastar el

mismo con los métodos actuales.

Especificos

e Demostrar que ciertos métodos de transmision de datos en la
actualidad son inseguros.

e Contrastar dos escenarios, uno en el que se tiene el control total
de los recursos y otro en el que se tiene un control limitado.

e Comprobar la estabilidad de la arquitectura cliente/servidor para
la centralizacién del control, los recursos y la integridad de los
datos.

e Comprobar que con el uso del algoritmo asimétrico RSA se

puede brindar seguridad y proteccién a los datos.

1.3. Justificacion

Por medio de Internet se ofertan productos y servicios tales como
servicios bancarios y compras en linea, entre otros. La penetracion del
Internet tanto en hogares como en las organizaciones ha causado que

este mercado tenga un crecimiento exponencial. Es asi que cada dia se



ofertan nuevos productos y servicios; los mismos que sin la debida
responsabilidad y proteccion de los datos que se generan y que viajan
por las redes, se encuentran expuestos a accesos no autorizados y por
tanto pueden causar un perjuicio al usuario. Esto es de gran
preocupacion para los usuarios, mas aun cuando se conoce que
existen ya muchos casos de crimenes informaticos y por ende que
existen personas descubriendo y desarrollando nuevas formas de

ataques.

La AIMC (Asociacion para la Investigacion de Medios de
Comunicacion) de Espafa publico en Febrero del 2011 un reporte [2]
de una encuesta realizada a usuarios de Internet entre Octubre y
Diciembre del 2010 que muestra que el 34.3% consideran un gran
problema la inseguridad en Internet. De acuerdo a diario EI Comercio
de Ecuador en su articulo “Los delitos informaticos crecieron” [3] la
Fiscalia ha registrado un incremento en los delitos informéticos, de 168
casos en 2009 a 638 casos entre Enero y Septiembre del 2010. La
VERIZON RISK en colaboracion con el Servicio Secreto de los Estados
Unidos en un informe [4] publicado en el 2010 indica que el 40% de los
ataques a usuarios de internet se realiza mediante Hacking haciendo
uso de técnicas como MITM (Man in The Middle) o intermediario, fuerza

bruta, entre otros.



Estadisticas como estas resaltan la importancia de proteger los datos
que circula en la red, ya que de no tomar las debidas precauciones las
pérdidas podrian ser cuantiosas. Debido a ello surge la necesidad de
crear una solucién como la que presenta este proyecto que aportara de
forma significativa a la seguridad de la informacién, contrarrestando

cualquier acto de violacion respecto al contenido que circula en la red.

1.4. Metodologia
La metodologia propuesta abarca distintas fases, permitiendo realizar el
trabajo de forma organizada como se muestra en la Figura 1.1
tornandose en un ciclo de desarrollo.
METODOLOGIA PROYECTO SEGURIDAD
FASES F\
» RECOPILACION - T
100%

\J

—Solicitar

TRATAMIENTO
o) * Informacion D
: Sl_p.| APLICACION —Usar—>» DD

Figura 1.1 — Metodologia del proyecto

Se basa en tres principios fundamentales que son: recopilacion,
tratamiento y aplicacion de la informacion. Se detallara cada uno a

continuacion.



FASE DE RECOPILACION.- Es la busqueda de informacién dtil que

contribuya en la desarrollo del proyecto. Entre las herramientas y
fuentes a consultar tenemos: Internet, libros, revistas, publicaciones,
entre otros. Entre la informaciébn a recopilar podriamos mencionar:
protocolos, algoritmos, tecnologias, codigos de programacion, librerias,

aplicaciones y demas.

FASE DE TRATAMIENTO.- Es uno de los principios mas importantes y

en el que se invierte gran cantidad de tiempo, consiste en examinar y
escoger una solucion de las distintas propuestas que podrian surgir en
la fase de recopilacion, haciendo un analisis minucioso de cada parte y

seleccionando la informacién conveniente.

FASE DE APLICACION.- Este principio permite iniciar, desarrollar y

probar el proyecto, basado en la solucion seleccionada en la etapa

anterior. Se emplearan tecnologias, conceptos, cédigos y componentes.

Aplicando la metodologia descrita hemos alcanzado los objetivos
propuestos, ya que esta nos ha permitido ingresar en un ciclo de mejora
de la solucién, pudiendo aun llegar a un nivel mas complejo de la

solucioén.



CAPITULO 2

Fundamento tedrico

Este capitulo presenta los conceptos fundamentales aplicados durante la
implementacién del proyecto. Muestra conceptos basicos como: red informética,
ordenador, servidor, enrutador, entre otros; asi como conceptos mas avanzados
como: criptografia, protocolos y algoritmos de seguridad. Detalla también
conceptos sobre JAVA, un lenguaje de programaciéon utilizado en la

implementacion tanto de la aplicacion cliente como servidor.



2.1 Red informética

Se define como red informética al conjunto de dispositivos de red tales
como: ordenadores, enrutadores, conmutadores, servidores, entre otros
gue se interconectan de tal forma que pueden comunicarse, compartir
recursos y prestar servicios [4]. A continuacion se detallardn los
componentes de una red informética, su clasificacién y se hara una
corta introduccién al modelo de referencia TCP/IP en el que se basan

tanto una pequefia red como Internet.

2.1.1 Componentes

Una red se encuentra formada por multiples componentes sin
embargo a continuacibn se mencionaran los de mayor

relevancia para el proyecto.

ENRUTADOR.- es un dispositivo que permite la interconexion

de ordenadores y dispositivos de red (Figura 11 del Anexo F),
opera en la capa de red del modelo de referencia TCP/IP y
permite el correcto direccionamiento de paquetes entre redes

determinando la mejor ruta.

ORDENADOR:.- es una maquina programable que responde a

un sistema especifico de instrucciones de una manera bien
definida. Puede ejecutar una lista de instrucciones pregrabadas

(programas) [5]. Parte del ordenador es el sistema operativo
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gue es el software principal que se ejecuta en el ordenador; el
mismo se encarga de ejercer el control y coordinar el uso del
hardware entre diferentes aplicaciones y los diferentes usuarios
[6]. Existe una gran variedad de sistemas operativos y varias
distribuciones o versiones de los mismos, entre los mas
relevantes tenemos: Windows, Mac OS vy Linux. En el caso de
Linux introduciremos UBUNTU el mismo que concentra su
objetivo en la libertad de uso y la facilidad de uso e instalacion.
A diferencia de la mayoria de las distribuciones, que vienen con
una enorme cantidad de software que puede o no ser de
utilidad, la lista de paquetes de Ubuntu se ha reducido para
incluir solo aplicaciones importantes y de alta calidad [7], es por
ello que ha sido escogida como sistema operativo de nuestro

servidor.

Se puede clasificar los ordenadores por tamafio y potencia en:
personal, estacién de trabajo, miniordenador, chasis y servidor.
El servidor es un ordenador con determinadas caracteristicas
gue presta uno o varios servicios, de acuerdo al servicio que
presta un servidor puede ser de los siguientes tipos:
aplicaciones, FTP (archivos), base de datos, correo electrénico,

proxy, web, entre otros.
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2.1.2 Modelo de referencia TCP/IP
Es un modelo de descripcion de protocolos de red que describe
la transmision de datos entre dos ordenadores. Esta formado
por cuatro capas que son: Aplicacion, Transporte, Internet y
Acceso a la Red (Figura 15 del Anexo F). Provee conectividad
punto a punto es asi que especifica el formato, el

direccionamiento y la forma de transmision de los datos [8].

Toma su nombre por dos de los protocolos que lo integran, TCP
(Protocolo de Control de Transferencia) e IP (Protocolo de
Internet). Algunas de sus caracteristicas son: sus protocolos
son abiertos y gratuitos, independencia a nivel de software y
hardware, esquema comun de direccionamiento, protocolos
estandarizados de alto nivel ampliamente disponibles y

consistentes [9].

2.2 Seguridad informatica

Maiwald en su libro “Fundamentos de seguridad de redes” define [11] la
seguridad informatica como: “Medidas adoptadas para evitar el uso no
autorizado, el mal uso, la modificacién o la denegacion de los sistemas
informaticos”. En base a la definicion anterior podemos citar que la
seguridad informatica busca cumplir con los siguientes obijetivos:

brindar proteccidon de los recursos tangibles e intangibles (Figura 7 del
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Anexo F), restringir el acceso a entes no autorizados y mantener la
confidencialidad, integridad, disponibilidad y responsabilidad de la
informacion. Cumplir con estos objetivos debe ser primordial durante la
implementacién de cada sistema, metodologia, procedimiento o politica

de seguridad.

La seguridad informética desempefa un papel preponderante en estos
dias, ya que interviene en operaciones tan simples como una sesion de
mensajeria instantanea hasta operaciones mas complejas que
comprenden transacciones y movimientos bancarios incluso en
salvaguardar informacion sobre actividades del gobierno, cuestiones

militares o diplomaticas.

La seguridad informética no es la tarea individual de una persona, un
producto o un proceso en particular, se enfoca en cuatro aéreas
principales: Fisica, Comunicaciones, Software y Procedimientos (Figura
10 del Anexo F), todas interactian entre si, ofreciendo un mecanismo
de seguridad robusto, haciendo que cada parte este comprometida con

la otra.

Ataques a la seguridad

La informacion que se transmite a través de la red podria sufrir cambios

o alteraciones respecto a su contenido o podria ser accedida por
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alguien no autorizado, perjudicando significativamente a la entidad
propietaria de esta. Lo descrito anteriormente podria deberse a un
ataque, existen diversas razones por las que alguien es motivado a
realizar un ataque entre las mas comunes tenemos: diversion o desafio,
venganza, terrorismo, obtener un beneficio econdmico, ventaja
competitiva y obtener control o poder. Para la seguridad informética
existen cuatro tipos principales de ataque: Acceso, Modificacion,
Denegacién del Servicio y Refutacion. Algunos métodos dentro de cada
tipo han sido utilizados durante la fase de pruebas por ello se detalla a

continuacion cada uno.

ATAQUE DE ACCESO.- Consiste en obtener acceso a recursos a los
que no se estd autorizado acceder, un ejemplo de este tipo de ataque

es la escucha furtiva; se lleva acabo generalmente en redes de acceso

inalambrico (Figura 8 del Anexo F), donde el atacante captura el trafico
gue pasa por el enrutador y hace uso de la informacion segun su

conveniencia. La exploracién de vulnerabilidades y la intercepcion

(Figura 9 del Anexo F) son ataques mas complejos, pero muy

utilizados.
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Figura 2.1 - Ataque Hombre en el Medio (Man in The Middle)

ATAQUE DE MODIFICACION.- Se enfoca en el intento de cambiar o
modificar la informacién. Este ataque se vuelve extremadamente serio
cuando un atacante adquiere privilegios de administrador provocando

insercion y/o eliminacion [11].

ATAQUE DE DENEGACION DE SERVICIOS.- Se enfoca en que un
usuario legitimo de la red quede sin acceso a los recursos. Cabe
mencionar que este tipo de ataque podria ocurrir de forma accidental
por personas que manipulan servicios, programas o sistemas sin tener

conocimiento del mismo [11].

ATAQUE DE REFUTACION O FALSIFICACION.- Es un ataque dirigido
a la responsabilidad de informacion, consiste en suministrar informacion
falsa o fraudulenta dentro de un evento o transaccién real. Esto puede

ser llevado a cabo alterando documentos de textos, alterando firmas o
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suplantando la identidad de un usuario u ordenador [11]. Otro ejemplo
de esto es el atague Hombre en el medio (Man in the Middle), consiste
en que el atacante se coloca en medio de la comunicacion haciéndose

pasar por ambos sin ser detectado ver Figura 2.1.

Criptografia

Es una técnica, 0 mas bien un conjunto de técnicas, que originalmente
tratan sobre la proteccidon o el ocultamiento de la informacion frente a
observadores no autorizados. La criptografia se divide en dos grupos,

los cuales se describen a continuacion.

SIMETRICOS.- la criptografia simétrica o criptografia de clave privada
consiste en cifrar y descifrar la informacion utilizando una misma clave
secreta (Figura 17 del Anexo F). Antes de transmitir o recibir
informacion ambas partes deberan negociar la clave a utilizar, de tal
manera que solo si se conoce la clave se podra cifrar o descifrar la
informacion. La criptografia simétrica es rapida y facil de implementar

en hardware y software.

ASIMETRICOS.- la criptografia asimétrica o criptografia de llave publica

consiste en cifrar y descifrar la informacion utilizando un par de llaves
(Figura 18 del Anexo F). El par de claves denominadas llave publica y

llave privada son utilizadas para cifrar y descifrar la informacion
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respectivamente. La clave privada es mantenida en secreto es utilizada
para descifrar la informacion. La clave publica, divulgada junto con la
informacion, es utilizada para cifrar la informacién. Una de las ventajas
de la criptografia asimétrica es su robustez y que no se puede obtener
la clave privada a partir de la publica. RSA, publicado por Rivest—
Shamir — Adleman en 1978 es uno de los algoritmos criptograficos de
llave pubica mas utilizado por su gran nivel de robustez y seguridad. En

el ANEXO E se especifica el proceso del algoritmo.

Protocolos seguros

Un protocolo es un conjunto de normas que en el caso de la informética
especifican como se transmite informacion, como se codifica o como se
provee seguridad [11]. Los protocolos pueden ser implementados por
hardware, software, o una combinacion de ambos, mencionaremos a

continuacion algunos relevantes al proyecto.

SSH.- Secure Shell, Intérprete de 6rdenes segura; es un protocolo que
permite realizar acceso remoto y otros servicios sobre una red insegura.
Esta formado por tres componentes: Protocolo de capa de Transporte,
Protocolo de Autenticacion de Usuario y Protocolo de Conexion (Figura
F.3) [12]. En el ANEXO E se muestra en mayor detalle cada capa del

protocolo.
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TLS.- Transport Layer Security, Seguridad en la Capa de Transporte; es
un protocolo que provee comunicaciones seguras sobre Internet, esta
disefiado para prevenir el espionaje, manipulacién o falsificacion de los
mensajes [15]. Su objetivo principal es proporcionar privacidad e
integridad a los datos entre dos aplicaciones que se comunican. La
version 1.1 es la ultima versién admitida, disefiada de forma modular

para que pueda soportar versiones anteriores y posteriores a esta.

Java

Es un lenguaje de programacion orientado a objetos, desarrollado por
Sun Microsystems a principios de los afios 90. El lenguaje en si mismo
toma mucha de su sintaxis de C y C++, pero tiene un modelo de objetos
mas simple y elimina herramientas de bajo nivel, que suelen inducir a
muchos errores, como la manipulacion directa de punteros o memoria.
La mayoria de las tecnologias Java tienen licencia GNU GPL version 2,
de tal forma que practicamente todo el Java de Sun es software libre
(aunque la biblioteca de clases de Sun que se requiere para ejecutar

los programas Java aun no lo es).

El lenguaje Java se cred con cinco objetivos principales que son:
programacion orientada a objetos, permitir la ejecucion de un mismo

programa en multiples sistemas operativos (portabilidad), soporte para
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trabajo en red, permitir ejecutar codigo en sistemas remotos de forma

segura y facilidad de uso.

Dentro del funcionamiento de JAVA existen tres conceptos a diferenciar
y comprender: JRE, JDK y API's que se describiran a continuacion. El
JRE (Java Runtime Environment) o entorno en tiempo de ejecucion de
Java es el software necesario instalado en el sistema operativo para
ejecutar cualquier aplicacion desarrollada con Java. EI JDK (Java
Development Kit) o equipo de desarrollo de Java es un software que
provee herramientas de desarrollo para la creacién de programas en
java. Finalmente las API's (Application Programming Interface) o
interface de programacion de aplicaciones es el conjunto de clases
utilizado para efectuar toda clase de tareas dentro de una aplicacion.
Las clases en las API's de Java se organizan en grupos disjuntos
llamados paquetes, cada paquete contiene un conjunto de interfaces,

clases y excepciones relacionadas.

2.6.1 Seguridad en java

El lenguaje Java hace especial hincapié en la seguridad, esto
incluye: seguridad del lenguaje, criptografia, infraestructura de
clave publica, autenticacion, comunicacion segura, y control de
acceso. Debido a las restricciones de exportacion de software

criptografico Java descompuso sus API's o Librerias
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criptograficas en dos: JCA (Java Cryptography Architecture) y

JCE (Java Cryptography Extension).

JCA forma parte de Java a partir de la v1.2, bajo el paquete
java.security, dispone de elementos de seguridad que no estan
sujetos a restricciones de exportacion. JCE forma parte de Java
a partir del JDK v1.4, se incluyen clases de cifrado y descifrado
de mensajes y sus clases se encuentran bajo el nombre
javax.crypto. Ambas Librerias se dividen en: clases vy
proveedores de seguridad. Las clases actian como interfaces
en las que se definen una serie de operaciones y los
proveedores suministran implementaciones concretas de los
algoritmos criptograficos anunciados. Cada instalacion JDK
cuenta con uno o mas proveedores instalados y configurados
de forma predeterminada, entre los mas comunes se
encuentran los que se muestran en la Tabla 9 del Anexo E,
proveedores adicionales pueden ser agregados. Cuando un
servicio de seguridad se solicita, el proveedor de la mas alta
prioridad que implementa este servicio es seleccionado, en la
Figura 6 del Anexo A se muestra un detalle de la interaccion

entre proveedores y aplicacion.



CAPITULO 3

Diseno

En base a los objetivos del proyecto se desarrollé el disefio, ya que éste nos
permite tener una visién amplia y detallada de cada elemento del proyecto
incluyendo su funcionamiento, lo cual nos permite tener una guia legible y

comprensible para su correcta implementacion
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3.1 Arquitectura del sistema

El modelo arquitectonico para la realizacion del proyecto fue el de
cliente-servidor, el cual nos permite centralizar la comunicacién y
administracion en el servidor asi como facilita un entorno escalable de
clientes. Ademés, este modelo es el mas utilizado y el que mejor ha
evolucionado en los Ultimos afios. En nuestro sistema hemos definido a
los elementos en base a dicho modelo y las labores que realizara cada
uno son: El CLIENTE es un ordenador donde un usuario se autentica
en el sistema e inicia un requerimiento de servicio mientras el
SERVIDOR es un ordenador central encargado de atender a multiples
clientes, es quien controla la comunicacion de forma concurrente por
medio de circuitos virtuales prestando determinados servicios. La figura

3.1 muestra la arquitectura del sistema con dos clientes y el servidor.

(A

SERVIDORES
WEB

NOMENCLATURA

|

|

| Tlnel Seguro

I Conexion Normal
|

SERVIDOR DEL
CLIENTE 1 SISTEMA CLIENTE 2

Figura 3.1 - Arquitectura del sistema
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3.2 Disefio del funcionamiento

Como se puede observar la figura 3.2 describe de forma secuencial el
funcionamiento del sistema, mostrando la interaccion entre el usuario,

el cliente y el servidor, basicamente lo que ocurre es lo siguiente:

1. El usuario ejecuta la aplicacion cliente en el ordenador cliente.

2. La aplicacion cliente solicita la conexion a la aplicacion servidor
y se estable la misma.

3. Se crean los tuneles entre aplicacion cliente y servidor para la
transferencia segura de datos.

4. El usuario puede autenticarse de forma segura con el servidor.

5. Una vez autenticado el usuario puede iniciar la transferencia de
datos de forma segura hacia el servidor y viceversa, podra
ademas configurar su explorador para poder navegar de forma
anonima.

6. La transferencia segura continuara hasta que el usuario decida
cerrar la aplicacion en cuyo caso se solicita a la aplicaciéon

servidor el cierre de los tuneles y la posterior desconexion.
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Figura 3.2 - Disefio del Funcionamiento
3.3 Diagrama de contexto del sistema global

Transferencia
Comun de
Datos

El Software de Tunneling que comprende la aplicacién cliente y la

aplicacion servidor sera tomado como un sistema (Figura 3.3), el cual

cifra y descifra los datos manteniendo la confiablidad e integridad de los

datos, brindando una comunicacion segura.

| Tanel SSH-RSA

CLIENTE SERVIDOR

r
| NOMENCLATURA

/

Figura 3.3 - Sistema — Software de Tunneling
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A fin de establecer el limite de informacion entre el sistema que se
implementard y el entorno en que va a operar se muestra en la figura
3.4 el diagrama de contexto del sistema (DCS) [14]. El usuario va a
interactuar con el ordenador donde se ejecuta la aplicacién cliente por
medio de los periféricos de entrada (teclado, mouse), enviando datos
hacia el servidor a fin de comunicarse con otros usuarios del sistema y
podra tener una respuesta del mismo de forma grafica por medio de los

periféricos de salida (monitor).

CLIENTE (USUARIO)

| A

Solicitud l ‘ Respuesta

TECLADO |- Datos—» Datos—y | PANTALLA
SOFTWARE DE TUNNELING .
Contenido

. Web
MOUSE -+—Seleccion—p EXPLORADOR

Datos T
EXPLORADOR navegacion
WEB

o WEB
Mantenimiento SERVIDORES

WEB

\J

ADMINISTRADOR

Figura 3.4 - Diagrama de contexto del sistema Global

Se han definido las siguientes entidades externas dentro del sistema:

Cliente (Usuario): Es quien intercambiara datos por medio del sistema

con otros usuarios y con la web. El cuadrado superior del diagrama de

contexto (Figura 3.4) modela al cliente o usuario.
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Teclado/Ratén: Periféricos de entrada que permitirdn la interaccion del
Cliente con el sistema para el ingreso de datos y seleccién de opciones.
El cuadrado de la izquierda del diagrama de contexto (Figura 3.4)

modela al periférico de entrada.

Explorador Web: El cliente por medio de los periféricos de entrada
interactda con el explorador web a fin de navegar en el Internet, estos
datos de navegacion viajaran de forma segura por el sistema, luego del
sistema hacia los servidores web, luego de retorno al sistema y
finalmente al explorador web. El cuadrado de la izquierda del diagrama

de contexto (Figura 3.4) modela al explorador web.

Pantalla: Mostrara graficamente los datos intercambiados con otros
usuarios. El cuadrado de la derecha del diagrama de contexto (Figura

3.4) modela al dispositivo de salida.

Diagrama de contexto del sistema detallado

La figura 3.5 muestra los principales subsistemas y el flujo de
informacion entre ellos, como se puede observar el sistema esta
conformado por una aplicacién cliente y una aplicacién servidor y cada

una de ellas esta conformada por varios subsistemas
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Figura 3.5 - Diagrama de contexto del sistema detallado

La aplicacion cliente se encuentra dividido en 3 subsistemas los cuales

se describen a continuacion:

Subsistema de Autenticacién.- Se encarga del proceso de
autenticacion, recibe los datos del usuario y realiza la consulta al

servidor, permitiendo o restringiendo el acceso al sistema.

Subsistema de Conexion Segura.- Recibe datos ingresados por el
usuario y asegura que estos datos viajen de forma segura hacia el
servidor y viceversa, muestra los datos al usuario por medio del

subsistema de interfaz y el explorador web.



27

Subsistema de Interfaz.- Muestra una interfaz grafica para la
interaccion con el usuario, es decir permite el ingreso de datos al
sistema y muestra los datos de salida; asi como permite la

configuracion de ciertas opciones.

La aplicacion servidor se encuentra dividido en 4 subsistemas los

cuales se describen a continuacion:

Subsistema de Autenticacidn.- Recibe los datos de autenticacion del
usuario enviados desde la aplicacion cliente para ser verificados por
medio del subsistema de informacion de los usuarios, finalmente envia
un mensaje de respuesta dependiendo si el usuario se encuentra 0 no

registrado en la base de datos.

Subsistema de Conexidén Segura.- Recibe los datos enviados por un
usuario, descifra las cabeceras y re direcciona los datos al usuario
correspondiente cifrando una vez mas los mismos o hacia el
subsistema de proxy para la posterior comunicacién con los servidores

web.

Subsistema de Informacién de Usuarios.- Contiene la informacion de

los todos los usuarios en la base de datos la misma que se encuentra
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almacenada en el servidor, permite también realizar consultas a la

misma.

Subsistema de Proxy.- Recibe los datos de navegacion de los
usuarios por medio del subsistema de cifrado/descifrado y re direcciona
este trafico hacia los servidores web, finalmente envia el trafico que
recibe de los servidores web hacia el subsistema de cifrado/descifrado

para su posterior entrega al usuario correspondiente.

Consideraciones de seguridad

Un sistema brinda proteccion a los datos si la comunicacion entre sus
subsistemas se realiza de forma segura, la figura 3.6 muestra en
mayor detalle la interaccion entre las que serian las diferentes partes
que conformaran el sistema. En la figura podemos observar dos
escenarios, uno en el que tenemos control total de los recursos que
seria la comunicacion cliente-cliente y otro en el que tenemos un control
parcial de los recursos que seria la comunicacion para acceder a

contenido de tipo web.
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Figura 3.6 — Escenarios de seguridad del Sistema

29

Para el primer escenario podemos brindar una transmisién segura de

los datos debido al control total de los recursos, mientras que para el

segundo escenario se puede brindar una transmision segura de los

datos hasta el servidor del sistema obteniendo seguridad parcial y

navegacion anénima.

Con el esquema mencionado podemos alcanzar las consideraciones de

seguridad que son la base sobre la cual construimos nuestro proyecto.



CAPITULO 4

Implementacidn

Para la implementacion del proyecto se utilizaron los recursos de software y
hardware que se mencionaran en este capitulo, ademas se mencionaran los
requerimientos minimos. Se utilizd software con licencia GNU GLP como
UBUNTU-SQUID y se implement6 una aplicacion de escritorio basada en Java

para el servidor asi como una para el cliente.
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4.1 Recursos hardware

El sistema cuenta béasicamente con los siguientes recursos de
hardware: enrutador, servidor y ordenador; se detallara a continuacion
su funcion, los requerimientos minimos y las caracteristicas de los
componentes utilizados durante la implementacion y pruebas.

ENRUTADOR.- permite la conexion de la LAN con Internet. Los

requerimientos minimos son los siguientes: un puerto LAN RJ45
10/100M, un puerto WAN RJ45 10/100M, soporte IEEE 802.3u, soporte
PPPoOE, asignacion dinamica y estatica de direcciones de red, soporte

de servidores virtuales y DNS dinamico.

ORDENADOR SERVIDOR.- los requerimientos minimos para el

servidor son: 256MB de memoria RAM, disco duro de 5GB vy
procesador pentium4 o superior. Para el proyecto se ha utilizado un
ordenador con las siguientes caracteristicas: procesador Intel Pentium4

de 2,8 GHz, memoria RAM de 1GB y disco duro de 16GB.

ORDENADOR CLIENTE.- la aplicacion de escritorio desarrollada en
lenguaje JAVA para el cliente no requiere un alto nivel de
procesamiento por lo que se considera que se ejecutara de forma
eficiente en un ordenador con procesador Pentium 4 o mayor y al
menos 256MB de RAM; no se consideran versiones anteriores pues

son ya obsoletas.
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Recursos software

Tanto para el ordenador cliente como para el servidor se deben cumplir
con ciertos requerimientos de software los mismos se indican a
continuacion. En el ordenador Servidor se debe instalar: Ubuntu 11.04
como sistema operativo, MySQL v5.1 como servidor de base de datos,
MySQL Administrator como administrador de MySQL, SQUID como
servidor proxy, OPENSSH como servidor SSH y JRE 1.6; mientras que

en el ordenador Cliente se debe instalar JRE 1.6 en cualquiera que sea

el sistema operativo huésped, esto gracias a la portabilidad que brinda

Java.

Desarrollo en java

En la actualidad, existen diversos lenguajes de desarrollo que
aprovechan la arquitectura cliente-servidor, uno de ellos es JAVA; para
la implementacion en Java se utilizo el entorno de desarrollo Netbeans
(El Anexo A) y las librerias adicionales JSCH, JDBC, CRYPTO Y
SECURITY (Anexo F). La aplicaciéon cliente ha sido desarrollada de
forma modular es asi que se ha tratado por separado: parte logica,
seguridad e interfaz grafica (Figura 19 del Anexo F) pudiendo hacerse

mejoras en cada modulo de ser necesario.
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4.4 Funcionalidades

La funcionalidad de un sistema es lo que el mismo puede hacer, es asi
que podemos resaltar dos funcionalidades de nuestro sistema:
Tunneling y mensajeria instantanea; se puede hacer uso de ellas una
vez ejecutada la aplicacion cliente, iniciado sesion y realizadas algunas

configuraciones.

TUNNELING.- se crea un tunel por medio del protocolo SSH entre el
cliente y el servidor; es asi que al configurar en el explorador del
ordenador cliente este tinel como proxy (Anexo B), todo el trafico que
se genere por la navegacion en Internet viajar4 de forma segura hacia
el servidor; brindando anonimato y privacidad (Figura 4.1). Cabe indicar
qgue el tunel creado por el software puede ser configurado como proxy

en otras aplicaciones que lo permitan, por ejemplo Google Talk.

Google

~ CLIENTE SERVIDOR

www.facebook.com

www.pichincha.com

Figura4.1 - Funcionalidad de Tunneling
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MENSAJERIA INSTANTANEA.- por medio de esta funcionalidad se

permite a N clientes conectarse de forma segura e intercambiar
informacion (Figura 4.2), la transferencia segura de informaciéon es
posible mediante la creacién de un tunel entre cada cliente y el servidor
empleando el algoritmo RSA. Se determinara el numero de clientes
posibles durante la etapa de pruebas.

R

| NOMENCLATURA | g

| | SERVIDOR
! I

Tanel RSA

CLIENTE 1 CLIENTE N
L[]

.
@ .
.
CLIENTE 2 ° ° . ° . ° o

CLIENTE 3
Figura 4.2 —Funcionalidad de mensajeria instantanea



CAPITULO 5

Pruebas y Resultados

Una vez cumplido con cada detalle del disefio y la implementacién, el presente
capitulo procedera a mostrar cada una de las pruebas a la que ha sido expuesta
el software, entre las pruebas tenemos: portabilidad, capacidad de usuario,
velocidad, ataques de fuerza bruta, escucha furtiva e intermediario. Teniendo

como objetivo exponer el buen nivel de seguridad que nuestra aplicacion ofrece.



5.1

5.2
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Equipos utilizados

Se han utilizado varios dispositivos durante el proceso de pruebas, la
descripcion de los dispositivos se encuentra en la tabla 13 del anexo E.
Cabe mencionar que se ha actualizado o instalado de acuerdo al caso
en cada ordenador la version 1.6 del JRE y en algunos casos se ha
configurado ciertos permisos para la correcta ejecucion de la aplicacion
que hemos desarrollado. La tabla 14 del anexo E muestra las

caracteristicas del enrutador empleado.

Prueba 1: Portabilidad

Para la realizacidén de esta prueba, se han utilizado los ordenadores 1,
2, 3,4y 8 (tabla E.13) asi como el enrutador (tabla E.14), los cuales se
interconectaron en un ambiente de LAN como se muestra en la figura

5.1.

————————————————
~

o

§ L& 1
ORDENADOR 8 D

ROUTER
TP LINK WRH42G

]

ORDENADOR 2

i/
’-'{.}ixu
ORDENADOR 1 Q °
7 "

o

ORDENADOR 3 ORDENADOR 4

Figura5.1 —Prueba 1: Prueba de portabilidad
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OBJETIVOS

e Verificar la portabilidad de la aplicacion por medio de la
ejecucion de la misma en diferentes sistemas operativos.
e Comprobar que hay comunicacion entre los clientes utilizando la

funcionalidad de mensajeria instantanea.

PROCEDIMIENTO

1. Se ejecuta la aplicacion servidor en el ordenador 8 y se activan
los servicios que brindara.

2. En los otros ordenadores (1, 2, 3 y 4) se ejecuta la aplicaciéon
cliente.

3. Se verifica que no haya errores de ejecucion en cada ordenador
cliente, por medio de la consola del servidor.

4. Se autentica un usuario diferente en cada ordenador, los cuales
se afladieron previamente a la base de datos del servidor.

5. Se procede a comunicarse entre los usuarios por medio de

mensajeria instantanea.

RESULTADOS

e Se tuvo éxito en la comunicacion entre los usuarios, se muestran
capturas de pantalla de cada sistema operativo en las figuras 1,

2, 3y 4 del anexo F; en las mismas se puede observar el
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intercambio de mensajes entre cada cliente por medio del
servicio de mensajeria instantanea.

e Se verifico por tanto la portabilidad de la aplicacion al ejecutarla
en los sistemas operativos: Mac, Linux-Ubuntu, Windows XP,
Windows 7, obteniéndose excelente desempefio de la aplicacion
en cada sistema operativo, como se muestra en las figuras 1, 2,

3y 4 del anexo G.

5.3 Prueba 2: Prueba de Capacidad

Para la realizacion de esta prueba, se han utilizado los ordenadores 1,
5y 8 (tabla E.13) asi como el enrutador (tabla E.14), los cuales se

interconectaron en un ambiente de LAN como se muestra en la figura

5.2.
OURPROXY.DYNDNS-SERVER.COM
>~
\\
NS
ORDENADOR 8 ROUTER
TP LINK WR542G
\ J | NOMENCLATURA |
) ! Tanel SSH-RSA i
: e Conexion Normal |
G
ORDENADOR 1 ORDENADOR 5

Figura5.2 - Prueba 2: Prueba de Capacidad
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OBJETIVOS
e Comprobar el niamero maximo de conexiones simultaneas
cliente que el servidor soporta, simulando la conexion progresiva
de 1000 clientes al menos por dos ocasiones.
e Observar el comportamiento del servidor durante la simulacion

de conexién de los clientes.

PROCEDIMIENTO

1. Se ejecuta la aplicacion servidor en el ordenador 8 y se activan
los servicios que brindara.

2. Se modifica el cbdigo fuente de la aplicacion cliente afiadiendo
una rutina que simule la conexion y autenticacion con el servidor
tal como si fueran cien clientes, al hacer esto se crean ambos
tuneles SSH y RSA para cada cliente.

3. Se ejecuta cinco veces la aplicaciéon cliente con ayuda del IDE
Netbeans en los ordenadores 1 y 5, esto permitira simular la
ejecucion y conexion de mil de clientes con el servidor.

4. Se verifica que no haya errores de ejecucion durante la conexiéon
y autenticacion de cada cliente en cada ordenador, mediante la

consola del servidor.
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5. Configurar el proxy del explorador con el puerto de una de las
conexiones al servidor creadas en el paso 3, los puertos van
desde el 9090 al 9590 en cada ordenador.

6. Navegar con el explorador y observar el comportamiento del

servidor.

RESULTADOS

¢ El nimero méximo de conexiones soportadas por el servidor es
de 976 clientes simultaneos como se muestra en la figura 9 del
anexo G y de 999 para la segunda prueba (Figura G.12), siendo
esta una medida relativa, debido ya que sélo por dos de estas
conexiones clientes se envi6 trafico web como se indico en el
paso 6 del procedimiento.

e Se observé que el rendimiento del servidor disminuyo a medida
gue se realizaron nuevas conexiones de clientes como lo
muestra la figura 10 del anexo G.

e Se observé también que el rendimiento de los ordenadores

clientes no se vieron afectados durante el proceso de prueba.

5.4 Prueba 3: Velocidad LAN

Para la realizacion de esta prueba, se han utilizado los ordenadores 1y
8 (tabla E.13) asi como el enrutador (tabla E.14), los cuales se

interconectaron en un ambiente de LAN como se muestra en la figura
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5.3. Ambos ordenadores se encuentran en el dominio ourproxy.dyndns-

server.com.
d
www.yahoo.com
S
www.google.com
Z.e°7 TPLNK ~
. WR 542G :
S
ORDENADOR 1 | NOMENCLATURA _: www.facebook.com
: Tanel SSH : N
| @mmm— Conexion Normal | 3
OURPROXY.DYNDNS-SERVER.COM | L————ooo— ! X
www.pichincha.com

Figura 5.3 — Prueba de velocidad en ambiente LAN

OBJETIVOS

¢ Medir las velocidades de navegacion, carga y descarga con y sin
la utilizacion de la aplicacion cliente.
e Comparar las velocidades anteriormente encontradas vy

contrastar los resultados.

PROCEDIMIENTO
Se utilizara una aplicacion alojada en las péaginas web

http://www.speedtest.net/ (Figura G.5) y http://www.internautas.org/

(Figura F.23) para realizar las mediciones, estas mediciones fueron:

tiempo de ping, velocidad de carga y descarga. La figura 5.3 en azul


http://www.speedtest.net/
http://www.internautas.org/
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muestra la conexion directa a Internet que sera considerado como

escenario 1, mientras en naranja la conexion mediante la aplicacion

cliente considerado escenario 2. Se procedera de la siguiente forma:

1. Se realiza las mediciones en el escenario 1, se toman 10
muestras con (speedtest) y luego 10 con (internautas) para
obtener posteriormente una media en cada caso.

2. Se ejecuta la aplicacion servidor en el ordenador 8.

3. Se ejecuta la aplicacion cliente en el ordenador 1.

4. Se configura el proxy en el explorador del ordenador 1.

5. Se realizan las mediciones en el escenario 2, se toman 10
muestras.

RESULTADOS

Se han realizado mediciones de velocidad tanto para el
escenario 1 como para el escenario 2 como lo indica el
procedimiento, las tablas 9 y 10 del Anexo E resumen las
mediciones tomadas y la media de cada una para el medidor
(speedtest), mientras las tablas 15 y 16 del mismo anexo
resumen las mediciones tomadas con el medidor (internautas).

De acuerdo a las mediciones mostradas en las tablas 9 y 10 del
anexo E y como se aprecia en las Fig. 5.4 y 5.5 la velocidad de

descarga en promedio aumenta con la utilizacion del proxy
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mientras que la de carga se mantiene, el mismo comportamiento

se puede observar con el otro medidor.

LAN directa

0,5
0,45
’ / \
0,4 i Descarga
0,35 / N\ —
w 03 I/ \ L Descarga
= 0,25 / \_/ prom.
= 0,2 N / \V/ e Carga
0,15 \v/
'0 1 —_— —_— Carga prom.
0,05
0

1 2 3 4 5 6 7 8 9 10

Numero de prueba

Figura5.4 —Prueba de velocidad LAN con conexion directa.

LAN con Aplicacion Cliente

0,6

0,5 e Descarga
04 N\ D\
! \/ \J / = Descarga

v
S
S 0,3 prom.
= \/ e Carga

0,2

= Carga prom.
0,1 — g
0

i1 2 3 4 5 6 7 8 9 10
Numero de prueba

Figura5.5 —Prueba de velocidad LAN con aplicacién cliente.
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5.5 Prueba 4: Velocidad WAN
Para la realizacion de esta prueba, se han utilizado los ordenadores 1y
8 (tabla E.13) asi como el enrutador (tabla E.14), los cuales se
interconectaron en un ambiente de WAN como se muestra en la figura

5.6, ambos ordenadores se encuentran en dominios diferentes.

OBJETIVOS

¢ Medir las velocidades de navegacion, carga y descarga con y sin
la utilizacion de la aplicacion cliente.
e Comparar las velocidades anteriormente encontradas vy

contrastar los resultados.

e e ey

' [
' [
| Tanel SSH |
: @ Conexion Normal |

[

.googlecom~~— T T T T T T T T T T T T T T T 1

ORDENADOR 1
ORDENADOR 8

OTECEL

OURPROXY.DYNDNS-SERVER.COM

(4

www.yahoo.com

Figura5.6 — Pruebade Velocidad en ambiente WAN
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PROCEDIMIENTO
Se utilizard& una aplicacion alojada en la pagina web

http://www.speedtest.net/ (Figura G.5) y http://www.internautas.org/

(Figura F.23); para realizar las mediciones, estas mediciones son
tiempo de ping, velocidad de carga y descarga. La figura 5.6 en azul
muestra la conexion directa a Internet considerado el escenario 1,
mientras que en naranja se muestra la conexion mediante la aplicacion

cliente considerado escenario 2.

1. Se realiza las mediciones en el escenario 1, se toman 10
muestras para obtener una media.

2. Se ejecuta la aplicacién servidor en el ordenador 8.

3. Se ejecuta la aplicacion cliente en el ordenador 1.

4. Se configura el proxy en el explorador.

5. Se realizan las mediciones en el escenario 2, se toman 10

muestras.

RESULTADOS
e Se han realizado mediciones de velocidad tanto para el
escenario 1 como para el escenario 2, las tablas 11 y 12 del
anexo E resumen las mediciones tomadas y la media de cada
una.
e De acuerdo a las mediciones mostradas en las tablas 11 y 12 del

anexo E y como lo muestran las Fig. 5.7 y 5.8 la velocidad de


http://www.speedtest.net/
http://www.internautas.org/
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descarga en promedio disminuye con la utilizacion de la

aplicacion cliente un 76%; mientras que la de carga disminuye

un 78%.
WAN directa
0,8
0,7
06 /\ == Descarga

" 0,5 / \\ Descarga

S 0,4 prom.

3 03 e Carga
0,2 \V/\\ Carga prom.
0,1

0

1 2 3 4 5 6 7 8 9 10
Numero de prueba

Figura5.7 —Pruebade velocidad directa WAN.

WAN con Aplicacion Cliente

0,12
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" 0,08 e Descarga
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0,04 N
== Carga prom.
0,02
0

1 2 3 4 5 6 7 8 9 10
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Figura 5.8 - Prueba de velocidad Aplicacion Cliente WAN.
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5.6 Prueba5: Escucha furtiva a google talk
Para la realizacion de esta prueba se hizo uso de la metodologia de
ataque de acceso escucha furtiva por medio de la utilizacion de
Wireshark un analizador de protocolos. Se utilizaron los ordenadores 5
y 7 (tabla E.13) asi como el enrutador (tabla E.14), los cuales se
interconectaron en un ambiente de LAN como se muestra en la figura

5.9.

OBJETIVOS
e Comprobar que en una conversacion de mensajeria instantanea
que utiliza Google Talk la informacion viaja sin proteccion
alguna.
e Comprobar que para la conversacion anterior con la utilizacién

de la aplicacion cliente la informacion viaja cifrada.

LAN

7

ORDENADOR 5

TPLINK
TL-WR542G

Figura5.9 - Escucha furtiva a Google Talk
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PROCEDIMIENTO

La figura 5.9 muestra en verde la conexion directa a Internet que sera
utilizada para la conversacion con Google Talk como escenario 1, en
naranja se muestra la conexion a utilizarse por medio de la aplicacion

cliente como escenario 2.

1. Se ejecuta Wireshark en el ordenador 5 y se selecciona la
interfaz con la que se tiene conexidn hacia Internet.

2. Para el escenario 1 se ejecuta Google Talk e inicia sesion.

3. Se establece una conversaciébn a la vez que se podra ir
observando en Wireshark los paquetes capturados.

4. Luego de capturar 2041 paquetes se guarda la captura para
analizar los resultados.

5. Para el escenario 2 se ejecuta la aplicaciéon servidor, aplicacion
cliente y se configura en Google Talk el proxy como se muestra
en la figura 6 del anexo G.

6. Se reinicia Google Talk e inicia sesion.

7. Se establece una conversacion a la vez que se podra observar
en Wireshark los paquetes capturados.

8. Se capturan 2041 paquetes y se almacena para analizar

resultados.
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RESULTADOS
e Al analizar los paquetes capturados con Wireshark en el
escenario 1 se demuestra que la informacion viaja sin proteccion

alguna (figura 5.10)

types cnat
10="64"> v
= <body> - - X
sabes 1o fmagtinaba amor, ..
S [ core s )
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oMo 6 w.z nwv 65 73 62 41 62 40 67 6d 41 09 Cristhian: 2)
0050 &C Je 63 4F &0 2T 4T &0 (l 69 6C 2@ 35 4% 42 38
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0080 73 73 61 67 65 3e ssagex '

) COATA (k. ciutal. 30 bytes Packets: 47 Deckured: 47 Marked. 0 Drogond: O

Figura 5.10 — Paquetes con conexion directa a Internet

e Para el escenario 2 se han capturado 2041 paquetes con
Wireshark, al analizar cada uno de estos paquetes se demuestra
qgue la informacion viaja cifrada como se observa en la figura

5.11.

L0060 1375, 06327 199,193, 08.15 Avi.aeN.1.218 TcP o0wn > S99 |
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# Internet Protocol, Src: 192.168.1.116 (192.168.1.116), Ost: 190.1531,68,1%
% Transmission Control Protocol, Src Port: 3% (3994), Dst Port: down (2027
W Data (128 byres)

Data: 7233367 6e20adle MDTHEECLIDEEF 305044 CECHEN02 540615, . .

{Length: 128]
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Flgura 5. 11 - Paquetes con apllcaC|on cliente.




5.7 Prueba 6: Intercepcion a paginas web

Para la realizacion de esta prueba se hizo uso de la metodologia de
ataque de acceso por intercepcion. Se utilizaran los ordenadores 5, 6 y
8 (tabla E.13) asi como el enrutador (tabla E.14), los cuales se

interconectaron en un ambiente de LAN como se muestra en la figura

5.12

Google |\
L

< back | track

5

ORDENAI

DOR 1

ORDENADOR 5

WR 542G

OURPROXY.DYNDNS-SERVER.COM

_.

,,,,,,,,,,,,,,

NOMENCLATURA
Tanel SSH
Conexion Nor

Figura5.12 — Prueba 6: Ataque Intercepcion trafico web SSL

OBJETIVOS

e Comprobar que es posible interceptar las solicitudes de paginas
https y mostrarle al usuario una pagina http.

e Comprobar que es posible capturar informacion relevante como

usuarios y contrasenas.

e Comprobar que con la utilizacion de la aplicacion cliente se tiene

mayor seguridad.
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PROCEDIMIENTO

Se ha realizado escucha furtiva con la navegacion web del ordenador 1

desde el ordenador 6 por medio de Wireshark, como se muestra en las

figuras F.7 y F.8 del anexo F la informacion viaja cifrada y por tanto no

se puede tener acceso a ella, por ello se procede a realizar un ataque

de intercepcion en dos escenarios: escenario 1 en verde y azul, redirige

el trafico web del ordenador 1 al ordenador 6 para su analisis y luego

hacia los servidores web; como escenario 2 en naranja donde la

informacion ya no puede ser analizada por el ordenador atacante. El

procedimiento es el siguiente.

1.

Para el escenario 1 iniciar el atagque de intercepcion como se
muestra en el anexo E.

En el ordenador 1 iniciar la navegacion web en sitios como:
gmail, hotmail, yahoo, facebook e iniciar sesion en cada uno de
ellos; se podra observar en el ordenador 6 los datos capturados.
Para el escenario 2 ejecutar la aplicacion servidor en el
ordenador 8 y la aplicacién cliente en el ordenador 1.

Configurar en el explorador web el proxy.

Iniciar la navegacion web y observar el ordenador 6 los datos

capturados.
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RESULTADOS

e En el escenario 1 se ha logrado interceptar los usuarios y
contrasefias de cuentas de gmail, hotmail, facebook como se
ilustra en la figura 5.13 demostrando que al navegar en internet
se ofrece una falsa seguridad.

e En el escenario 2 al utilizar el tinel SSH no se ha logrado
capturar la informacién que se capturd en el escenario 1 dado
gue la informacién se transmite por otros puertos y ademas se
encuentra cifrada, mostrando que existe mayor seguridad en la

transmision de la informacion.

1.live.com
REQUEST 192.168.1.112

Figura 5.13 — Intercepcién de contrasefias
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5.8 Prueba 7: Ataque de fuerza bruta a ssh
Para la realizacion de esta prueba se utilizaron los ordenadores 6 y 8
(tabla E.13) asi como el enrutador (tabla E.14), los cuales se
interconectaron en un ambiente de LAN como se muestra en la figura

5.14.

OBJETIVOS
e Comprobar que es posible descubrir una contraseila mediante
un ataque por fuerza bruta.
e Comprobar que algunas configuraciones en openssh no son
realmente efectivas contra ataques de fuerza bruta.
e Comprobar que el uso de la herramienta fail2ban brinda

proteccion contra ataques de fuerza bruta.

ORDENQDOR 8

|
\\h—@

TPLINK
TL-WRS42G

Figura 5.14 — Prueba 7: Ataque por fuerza bruta
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PROCEDIMIENTO

Para la realizacion de esta prueba se hara uso de la herramienta

‘medusa” incluida dentro del sistema operativo Backtrack. El

procedimiento a seguir es el siguiente.

1.

Para el escenario 1 en el ordenador 6 comprobar en qué puerto
se ejecuta el servicio a atacar, mediante nmap.

Crear un archivo de texto que contenga combinaciones de letras
y numeros a ser utilizado para el ataque; coloque 10
contrasefas incorrectas y al final la correcta.

Ejecutar en una terminal la siguiente linea de comando: medusa
—h [ip Destino] —u [usuario] —P [nombre del archivo o diccionario]
—M ssh —n [num Puerto].

Se mostrara en la terminal los intentos de autenticacion,
finalmente si se encuentra la correcta se marcara como success
gue seria la decimo primera contrasefia del archivo nombrado en
el paso 2.

Para el escenario 2 realizar las configuraciones para limitar los
intentos de autenticacion en openssh modificando el archivo
“sshd_config” como se muestra en el anexo B.

Realizar el paso 3 y verificar si se logra autenticar 0 si se
deniega el acceso.

Para el escenario 3 instalar fail2ban y modificar el archivo para

limitar los intentos de autenticacion en el servicio ssh.
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8. Realizar el paso 3 y verificar si se logra autenticar o si se

deniega el acceso.

RESULTADOS

e En el escenario 1 se logra encontrar la contrasefa luego de 11
intentos, esto muestra que si no se limita el numero de intentos
de autenticacion en un momento dado se puede encontrar la
contrasefia de un usuario y acceder a los recursos vy
comprometer el sistema de algin modo.

e En el escenario 2 se logra encontrar la contrasefa igual que en
el escenario anterior a pesar de haber configurado el maximo de
intentos en openssh.

e Finalmente en el escenario 3 como lo muestra la figura 5.15 al
cuarto intento de autenticacion el acceso es denegado al

ordenador 6, bloqueando eficazmente el intento de ataque.

Figura 5.15 — Contrasefia encontrada con ataque de Fuerza Bruta
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5.9 Prueba 8: Ataque “Man-in-the-middle” a ssh
Para la realizacion de esta prueba se utilizaran los ordenadores 1, 6 y
8(tabla E.13) asi como el enrutador (tabla E.14), los cuales se
interconectaron en un ambiente de LAN como se muestra en la figura

5.16.

OBJETIVOS

e Comprobar que la arquitectura cliente servidor SSH es
vulnerable a ataques de intercepcion o intermediario bajo ciertas
circunstancias.

e Comprobar que la arquitectura cliente servidor SSH es segura
cuando se considera la huella digital del servidor como Unica
durante el proceso de conexion y se realiza la respectiva

validacion.

ORDENADOR 8

ORDENADOR 5 @

TP LINK
WR-542G

ORDENADOR 1

Figura 5.16 — Prueba 8: Ataque intercepcion al servicio SSH
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PROCEDIMIENTO
Se utilizar4 “ettercap” herramienta incluida en backtrack para
monitorear analizar el trafico ademas se debe instalar “jmitm2”una
aplicacion utilizada para realizar ataques de intercepcion que simula un
servidor ssh. Se ha desarrollado la prueba en dos escenarios, en el
primero no se considera como Unica la huella digital del servidor ssh y
se permite la conexién sin importar la misma; mientras en el segundo si
se la considera y se rechazan las conexiones de servidores cuyas
huellas digitales no coincidan con la almacenada. El procedimiento que
se ha seguido es el siguiente.

1. Para el escenario 1 ejecutar el servicio SSH en el ordenador 8

2. Lanzar el ataque intercepcion de acuerdo al anexo E.

3. Iniciar la aplicacién cliente en el ordenador 1.

4. Aceptar la advertencia de conexién huella digital desconocida

figura 11 del anexo G y autenticarse.
5. Para el escenario 2 ejecutar el servicio SSH en el ordenador 8
6. Modificar el cédigo de la aplicacion cliente con la validacion de la
huella digital.
7. Repetir el segundo y tercer paso.
8. La aplicacion cliente no le permitird autenticarse y le advertira

gue posiblemente se esté llevando una ataque intercepcion.



RESULTADOS
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e Para el escenario 1 como se muestra en la figura 5.17 es posible

capturar los datos de autenticacidbn de cualquier usuario q

ue

intente conectarse a un servidor ssh si no se toma en cuenta la

huella digital del mismo y se permite la conexion si importar esta.

e Para el escenario 2 se bloquea la conexién al servidor si

la

huella digital no coincide con la almacenada, esto quiere decir

gue posiblemente exista un ataque intermediario, no se permite

al usuario aceptar la conexidbn pues sus datos estari

expuestos; al hacer esto se ha brindado mayor seguridad

sistema.

logjmitm2 - Bloc de notas

hivo Edicion Formato  Ver Ayuda

P430 [Transport protocol 4] DEBUG com.sshtools.j2ssh.transport.TransportProtocolcommon - Processing SSH_MSG_USERA
-sshtonls.j2ssh. connection. ConnectionProtocol - Registering connection_protocal messagesD?72430 [Ssh-userauth 2]
.sshtools.J2sshotransport.Service - ssh-connection has been reguestedDl?F2430 [ssh-userauth 2] INFO com.sshtools

n-connection service tﬁreadu772431 [ssh-userauth 2] DEBUG com.sshtools.jzssh.mitmclue - mitm: successfully authend
h-userauth 2] InFo com.sshtools.jzssh.omitmslue - mitm: for user carlos=carlos250772431 [ssh-userauth 2]
Fm: state i5 40772431 [ssh-userauth 2] INFO com.sshtools. j2ssh.MitmGlue - mitm: doauthentication(: Dpening sccl?
.sshtools.j2sshomitmGlue - mitm: doopensessionchannelclient () <alledi??2431 [ssh-userauth 2] DEBUS com.sshtools

freasing window space hy 326480772432 [ssh-userauth 2] DEBUG com.sshtools.jzssh.transport.TransportProtocolcommon

ransport protocol 4] DEBUS com.sshtools.j2ssh.transport.TransportProtocolInputstream - Read 24 bytes from socketn
.sshtools.j2ssh.transport. TransportProtocolcommon - Procassing SSH_MSG_CHAMMEL _OPEN_COMFIRMATIOND772599 [ssh-use
.sshtools.j2ssh. connection. ConnectionProtocol - Channel s opend772599 [ssh-userauth 2] DEBUS com.sshtools. j2ssh
freasing window space by 00772600 [ssh-userauth 2] DEBUS com.sshtools.j2ssh. connection.ConnectionProtoco]l - Chann

Figura 5.17 — Datos capturados por ataque intermediario.

an

al



CONCLUSIONES

1. Como lo muestra el presente proyecto la utilizacion del modelo

cliente/servidor permite la centralizacibn de los recursos y servicios
facilitando la escalabilidad de un sistema y la disponibilidad de dichos
recursos y servicios.

De acuerdo a la prueba 1 de portabilidad se ha logrado demostrar que
una aplicacion desarrollada en Java es portable; ya que se logré ejecutar
la misma en diferentes sistemas operativos sin reportarse problema
alguno, debido a esta caracteristica el usuario de la aplicacion obtendra
un ahorro de tiempo y recursos ya que no necesitard adquirir una
aplicacion especifica para cada sistema operativo.

Como se muestra en la implementacién del proyecto en la actualidad
existen equipos de red para hogares (facil uso y bajo coste) que permiten
prestar servicios desde una red local hacia el internet como el enrutador
utilizado en las pruebas facilitando la realizacion de prototipos.

La reutilizacion de cédigo de libre distribucién permite el desarrollo
acelerado de aplicaciones dado que se puede hacer uso del cddigo y
modificar el mismo mejorando sus prestaciones o adaptandolo a la
aplicacion que se desea desarrollar disminuyendo la inversién de tiempo

gue tomaria desarrollar todo desde cero.



5. Considerar en la aplicacion cliente la validacion de la huella digital del
servidor del sistema como Unica, tal como se implemento en la aplicacion
cliente; protege al sistema de atagues (man-in-the-middle), evitando el
robo de datos de autenticacion y posterior de informacion personal.

6. De acuerdo a las pruebas de velocidad en un ambiente LAN las
velocidades de carga y descarga aumentan con el uso de la aplicacion
cliente mientras en un ambiente WAN las velocidades disminuyen;
concluyéndose que el sistema es mas eficiente en términos de velocidad
en una LAN a pesar de que en términos de seguridad el rendimiento es el
mismo para ambos ambientes.

7. Los navegadores web nos brindan una falsa sensacion de seguridad
pues como se puede observar en la prueba 6 con un ataque de
intercepcion es posible capturar informacion relevante de los usuarios. La
implementacién de aplicaciones tal como la desarrollada en este proyecto
permitiran brindar mayor seguridad a usuarios finales.

8. Algunas aplicaciones de mensajeria instantdnea transmiten la
informacion entre sus usuarios sin hacer uso de un algoritmo
criptografico, exponiendo ésta a accesos no autorizados; tal y como se
demuestra en la prueba 5 (escucha furtiva a google talk); el usuario
promedio no percibe estos problemas de seguridad por lo que la

aplicacion desarrollada intenta minimizar estas vulnerabilidades.



RECOMENDACIONES

1. Para la creacién del tanel SSH entre cliente y servidor se utiliza
autenticacion con usuario y contrasefia, sin embargo como trabajo futuro
pude considerarse realizar la autenticacion con la generacion de llaves
RSA o DSA, al ser estas de mayor longitud y complejidad se tendra un
grado mayor de seguridad.

2. La aplicacién servidor no tiene una interfaz grafica, se podria afiadir una
con funcionalidades de administracion de los servicios que el mismo
proporciona.

3. Se podrian afadir algunos otros servicios como el de transferencia de
archivos entre clientes y envio de correo electronico.

4. Se recomienda a las empresas implementar sistemas como el que se ha

desarrollado a fin de mejorar la seguridad y proteger sus datos.



ANEXO A

ANEXO A: INSTALACION DE
RECURSOS



NETBEANS

Es un entorno de desarrollo integrado principalmente para el lenguaje de
programacion Java, es un producto libre, gratuito y sin restricciones de uso;
permite la creacion modular de aplicaciones. Se muestra a continuacion el
proceso de instalacion.

e Descargar la ultima version en: www.netbeans.org

HOME / Download

NetBeans IDE 7.0 Download £.9.1 7.0 Development Archive

Email sddress (optionaly: [ | 10 e [Endlish v Flstorm: [Windows v
Subscribe to newsletters:  Fluonthly (] weekly Hote: Greyed out technologies are not supported for this platform

[ netBeans can contact me at this address

B

Supported technologies * Java SE Java EE C/CH+ PHP
& HetBeans Platform SDK L L]

o
a
o
a

* s 000000

& Gro
@ e Y .

Bundled servers

(& GlassFish Server Open Source Edition 3.1 . .
& apache Tomeat 7.0.11 . .

( Download ) ( Download ) ( Download ) (_ Download ) ( Download )
Free, 66 MB Free, 157 MB Free, 45 MB Free, 42 MB Free, 244 MB

 You can add or remove packs |ater using the 1DE's Plugin Managsr (Tools | Plugins),  Important Legal Information:

Java 6 is required for installing and running the PHP and C/C++ NetBeans Bundles HetBeans Community Distributions are available under ]

Figura A.1 - Paginaweb y opciones de descarga Netbeans

¢ Ejecutar el archivo ejecutable de extension .exe.

ProgressBarDemo. jnlp
JHLP File
3KB

netbeans-7.0-ml-javase-wind. ..

= Reglamentopagoviaticos, pdf L SkypeSetupFull exe
Adobe Acrobat Document ' & Shype
2515 KR =y Skype Technologies 5.4,

TL-WRS41G_ds.zip @, VirtualBox-4,0,8-71778-Win,exe
1.276 KB ‘ YirtualBox
I Oracle Corporation

Figura A.2 - Archivo ejecutable .exe


http://www.netbeans.org/

e Escoger instalacion predeterminada y con ello tenemos instalado el

IDE vy listo para implementar una aplicacién en JAVA.

MES

Fie Edt View MNavigste Sowrce Refactor Run Debug Profile Team Tools Window Help Q-
S 9 <defaul config> ~ T DB
5 | StartPage x [[&] TunelSSH.java x |[&] ComesElectronico.java x | 6] MANIFEST.MF x| [3] MANIFEST.MF x| [ LICENSE.Lxt [ [&) adminitrarConexionimp java x (K] (=]
T RE-I-QRHE e 2 00 o
6 14| import java.security.PublicKey; ]
15 | dmport java.util.concurrent.ExecutionException;
2 16 inport java.util,concurrent.ExscutorService)
2 17| dmport java.uril.eoncurrent.Executors:
[ 18 import java.util.concurrent.Future;
B
g| 20
ic 21
E 22
.| 23
£ 24 pwlic class AdministrarConexionImp implewents AdministrarConexion {
g s
=| private ExecutorService administradorSubprocesos;
27
28 private int PUERTO = 12000}
29 private String direccionServidor="ourproxy.dyndns-server . com’;
30
a1 private Socket sockerClienter
32 privace ObjectOutputStream flujoSalida;
EE] privace ObjectInputitream flujoEntrada;
3a private ReceptorPaquetes receptor:
35
35 private PublicKey clavePublicaServidor;
37 private Claves ClavesCliente; 1
38
39 private hoolean conectado = false:
40
a1
42
43
a4q v
< >

[Houput  [Q]Tasks
22|21 |INS

Figura A.3 - Interfaz principal Netbeans 7.0

LIBRERIAS

El procedimiento para afadir librerias al entorno de desarrollo Netbeans

es el siguiente.

e Seleccionar afadir libreria en el proyecto (Figura 4).

e Darle un nombre a la libreria (Figura 5).

e Escoger el archivo de extencidén.JAR (Figura 6).

e Finalmente se podra observar la libreria afiadida y se podra hacer uso

de sus meétodos (Figura 7).
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File Edit Wiew Mavigate Source Refactor Rum Debug Profile  Tearr
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‘Projects =
B& AplicacionCliente

FIC® Source Packages

[#-C3) Test Packages

Properties
JAF = acovarion. jar

10K 1.6 (Defaulk)
[|C@ Test Libraries

5Files | @Projects | @Navigator

=
Figura A.4 - Aiadir libreria a Netbeans

letBeans IDE

File Edi Yiew Navigste Source Refactor Run Debug FProfile Team Tools ‘indow Help

P D@ wwoe T H D B G-

“Projects o x| MAMIFEST.ME x| (o] MANIFESTMF x| [ ] LICENSExt x | 2] Administrare
=& AplicacionCliente
(@ source Packages
3 Test Packages
=@

eption;

ice;

‘&) Beans Binding - beansbinding-1.2.1.jar
B Absolute Layout - Absalutel ayout.jar

B Add Library

Avallable Libraries:

=D clobal Libraries

‘& absolute Layout

‘S Beans Binding

‘B Copylibs Task

B EdipselinkiIPa 2.0)

‘B EclipseLink-ModelGen( P4 2.0}
-8 Hbernate

‘= Hbernate JPA

=

BB Java Tree A1 B
B 1avE2.2

B mnwsz.z ibe los pagquetes
‘B 15cH

‘B it 3.8.2
‘= ric4.8.2
B WS ok Tac.

£

] services  [Fies | (5 Projects | () Navigator

nection status

dor & conectarse asi como crea el administrador

=l servidor, dominio DN

Figura A.5 - Dar nombre a la libreria
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& Lbraries eption;
‘S Beans Binding - beansbinding-1.2.1 jar
B Absolts Layaut - AbsoluteLayout jar

¥ Add Library

B Customize Library [X]

Library Name: [MyLibrary

Availale Libraries: Library Location: |Global Libraries

=) Global Libraries
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Create..,

o Services  (SIFles | (5 Prajects | () Navigator

=
® Browse JAR/Folder E
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[ )] AbsoluteLayout. jar
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L’/
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[ ] eqib-2.2.jar
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Figura A.6 - Escoger archivo .JAR

File Edit Wew Mavigate Source Refactor Run Debug Profile  Team

E % LE/ (QJ |<default config= v| ? i
:Projects * x
Bb AplicacionClignte

I0® Source Packages
L5 Test Packages

Bieans Binding - beanshinding-1.2.1.jar

Absolute Lavouk - Shsolutelayout. jar

J5CH - jsch-0.1.44.jar

M.ﬁ.lﬁk mail. jar

JAF —|C:'|,Pr0gram Files\MetBeans 7.0%javalmodulesiextijsch-
0K 1.6 {Default)

& Test Libraties

vices [ Files | [/ Projects | (7 Navigatar

Figura A.7 — Libreria afladida

SERVIDOR SSH

Se ha elegido OPENSSH como servidor SSH, por tanto se debe ejecutar
en la terminal de Ubuntu el siguiente comando: sudo apt-get install
openssh-server, una vez descargado el paquete se instala y ejecuta como

servicio (Figura 8).



Archivo Editar Ver Buscar Terminal Ayuda

Local time is now: Sat May 28 18:08:50 ECT 2011.
Universal Time is now: Sat May 28 23:08:50 UTC 2811.
Run ‘'dpkg-reconfigure tzdata' if you wish to change it.

Seleccionando el paquete openssh-server previamente no seleccionado.

(Leyendo la base de datos ... 131961 ficheros o directorios instalados actualmen
te.)

Desempaquetando openssh-server (de .../openssh-server 1%3a5.8pl-lubuntu3_i386.de|
b)

Seleccionando el paquete ssh-import-id previamente no seleccionado.
Desempaquetando ssh-import-id (de .../ssh-import-id 2.4-@ubuntul all.deb) ...
Procesando disparadores para ureadahead ...

ureadahead will be reprofiled on next reboot

Procesando disparadores para ufw ...

Procesando disparadores para man-db ...

Configurando openssh-server (1:5.8pl-lubuntu3) ...

Creating SSH2 RSA key; this may take some time ...

Creating SSH2 DSA key; this may take some time ...

Creating SSH2 ECDSA key; this may take some time ...

ssh start/running, process 2890

Configurando ssh-import-id (2.4-6ubuntul) ...

cristhian@SERVIDOR:~$ []

Figura A.8 - Instalacion y ejecucion OPENSSH

Se comprueba que se encuentra instalado escaneando

los puertos

abiertos por medio de nmap (Figura 9), el puerto configurado de forma

predeterminada es el 22.

cristhian@SERVIDOR:

uscar Ti

cristhian@SERVIDOR:~$ n

nal Ayuda

map localhost

Starting Nmap 5.21 ( http://nmap.org ) at 2011-65-28 18:14 ECT
Nmap scan report for localhost (127.0.6.1)

Host is up (0.0024s latency).

Not shown: 998 closed ports

PORT STATE SERVICE

22/tcp open ssh

631/tcp open ipp

[Nmap done: 1 IP address (1 host up) scanned in .43 seconds

Figura A.9 — NMAP puerto 22 abierto

SERVIDOR PROXY

Se ha elegido SQUID v 3.1 como servidor PROXY por lo que se debe

ejecutar en la terminal de Ubuntu el siguiente comando: sudo apt-get

install squid3, se descargara el paquete se instalara y ejecutard como

servicio (Figura 10).



cristhian@SERVIDOR: fetc/ssh

o Editar Ver Buscar Terminal Ayuda

cristhian@SERVIDOR: /etc/sshs sudo apt-get install squid3

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estade... Hecho

Se instalaran los siguientes paquetes extras:
squid-langpack squid3-common

Paguetes sugeridos:
squidclient squid-cgi resolvconf

Se instalaran los siguientes paquetes NUEVOS:
squid-langpack squid3 squid3-common

8 actualizados, 3 se instalaran, © para eliminar y 127 no actualizados.

Necesito descargar 1763 kB de archivos.

Se wtilizaran 10,3 MB de espacio de disco adicional después de esta operacidn.

iDesea continuar [5/n]? s

Des:1 http://ec.archive.ubuntu.com/ubuntu/ natty/main squid-langpack all 2011821

4-1 [235 kB]

Des:2 http://ec.archive.ubuntu.com/ubuntu/ natty/universe squid3-common all 3.1.

11-1 [128 kB]

Des:3 http://fec.archive.ubuntu.com/ubuntu/ natty/universe squid3 i386 3.1.11-1 [

1408 kB]

Descargados 1763 kB en 2min. 34seg. (11,4 kB/s)

seleccionando el paquete sgquid-langpack previamente no seleccionado.

Figura A.10 — Instalacién y ejecucion SQUID

Se comprueba que SQUID se encuentra instalado escaneando los puertos
abiertos por medio de nmap (Figura 11), el puerto configurado por default es

el 3128.

cristhian@SERVIDOR: /

cristhian@SERVIDOR:/$ nmap localhost

Starting Nmap 5.21 ( http://nmap.org ) at 2011-06-03 00:26 ECT
Nmap scan report for localhost (127.6.0.1)

Host is up (0.018s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

22/tcp open ssh

631/tcp open ipp

3128/tcp open squid-http

Nmap done: 1 IP address (1 host up) scanned in 1.11 seconds

Figura A.11 - NMAP puerto 3128 abierto

APLICACION CLIENTE

Para la correcta ejecucion es necesario que el sistema operativo tenga
instalado el JRE 1.6. En Windows e ubica el archivo .JAR de la aplicacion y

se lo ejecuta.
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@Atrés - l\-) @ pﬁﬂsquada fE:‘ Carpetas v @ Sincronizacion de carpetas

Diraccion |3 C\Documents and Settings)CRISTHIANMis documentosiNetBeansProjects\AplicacionClisntedist

README.T=T
ar Fi Documento de bexto

%r\r con 3

[& analizar ficheros seleccionados con Antivie

Tareas de archivo y carpeta

Ii'ﬂ Carnbiar nombre & este archiva
a Mover este archivo
Copiar este archivo

BExtraer ficheros...
& Publicar este archivo en Web BeExtraer aqui
Enviar este archivo par corren BExtraer en AplicacionCliente),
electrinico
¥ Eliminar este archivo Enviar & 4
Cartar
Copiar

Otros sitios

Crear acceso directo
1) AplicacionClisnts Eliminar

[ Mis documentas Cambiar nombre
Documentas compartidos
i MipC

W Wi sitios de red

Propiedades

Figura A.12 — Archivo .JAR ejecutable

Una vez lograda la sincronizacion con el servidor se tendrd lo que
muestra la figura 13 en el area de notificacion que indica que la aplicacion

se ejecuta con éxito.

I i equipo

011
Figura A.13 — Aplicacién cliente ejecutada



ANEXO B

ANEXO B: CONFIGURACIONES
ADICIONALES



ENRUTADOR

En el enrutador es necesario configurar un dns dindmico para que

ordenadores que se encuentre fuera de la LAN puedan solicitar los servicios

que brindara el servidor, ademas es necesario configurar el reenvio de las

peticiones desde el exterior por medio de la creacion de servidores virtuales;

estas configuraciones se detallan a continuacion.

DNS DINAMICO.-Se puede obtener un DNS Dinamico gratuito de un

proveedor como DYNDNS, para ello se debe crear una cuenta en su pagina
web (Figura 1). Una vez creada la cuenta se podra afiadir un dominio
seleccionando la opcion Host Services (Figura 2). Se solicitara el ingreso del
nombre del dominio elegido y la IP publica que lo representara (Figura 3).
Finalmente se puede configurar el dominio obtenido en el enrutador (Figura

4)

C DynDNS...

Why DynDIS, com? Services & Pricing Support

My Account Create an account or log in to continue

Create Account
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Password [remresmes
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Confirm password [cemresmes
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I agree with the acceptable use policy {AUPY and privacy policy.

Figura B.1 — Creacion de cuenta en DynDns
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CTP-UINK 540 WireleeSibuteswith eXtended Range™

54M
Wireless Router DDNS
Model No.:
TL-WRS541G / TL-WR542G

Service Provider: Dyndns ( www.dyndns.org) | Gotoregister..
- Basic Settings -
.

Domain Name: ‘ ourproxy.dyndns-server.com

+

- Advanced Settings -
Enahle DDNS

Connection Status: DOME not launching!

Login Logout

« Dynamic DNS
.- Maintenance -

+

Figura B.4 - Configuracién DNS Dindmico

SERVIDORES VIRTUALES. .- se debe configurar servidores virtuales que no

son mas que reenvio de peticiones para que el servidor atienda peticiones
desde fuera de la LAN. Se debe especificar la IP de nuestro servidor:
192.168.1.101 y los puertos en los que se encontrard prestando los

servicios: tinel SSH-2022 y mensajeria instantanea entre 11000 y 12000

(Figura 5).

™

TP-LINK'  54M Wi BBiiteswith eXtended Range

54M i
Wireless Router  Vfjrtual Servers
Model No.:
TLWRS41G / TL-WR542G
) Service Port IP Address Protocol Status Modify
__ Basic Seifings — 1 11000-12000 1921680101 AL Enabled Vodify Delete
2 2022 [% 1921680101 ALL Enahled hlodify Delete
+ 3 5900 1921680101 ALL Enahled hodify Delete
+
- Advanced Seftings [(Ade New... | [ Enable All ] [ Disable All| [_Delete Al |

+

+ Virtual Servers

Figura B.5 - Configuraciéon Servidores Virtuales



SERVIDOR PROXY

Para realizar cambios en la configuracion de SQUID se debe modificar el
archivo /etc/squid3/squid.conf. Una buena practica de seguridad es
modificar el puerto que por lo general viene configurado (3128) por otro, en

este caso colocaremos 9090 (Figura 6).

e *squid.conf (fetc/squid3) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda
& l@WAbrir v SHGuardar (m) @ Deshacer Q q
*squid.conf %

&

# Squid normally listens to port 3128
http port 9690

Figura B.6 — Cambio de puerto SQUID
Se restringira el acceso desde el exterior y solo se permitird el acceso local,
es decir; solo aplicaciones que se ejecuten en el servidor podran solicitar el
servicio de proxy. La restriccion se logra por medio de ACLs o listas de
acceso, ademas de declararlas (Figura 7) se debe configurar si esta lista se
permitira o se restringira (Figura 8).

F-
acl manager proto cache object

acl localhost src 127.0.0.1/32 ::1

acl to localhost dst 127.6.0.6/8 0.0.0.8/32 ::1
#acl localnet src 192.168.1.6/24

#acl dominioExterno srcdomain bam224014.prc.com.ec

Figura B.7 — Cambio en las listas de acceso SQUID

# Example rule allowing access from your local networks.

# Adapt localmet in the ACL section to list your (internal) IP networks
# from where browsing should be allowed

#http_access allow localnet

http access allow localhost

# And finally deny all other access to this proxy
http access deny all

Figura B.8 — Denegar o permitir listas de acceso



SERVIDOR SSH

Para realizar cambios en la configuracion de SQUID se debe modificar el
archivo /etc/ssh/ssh_config. Una buena practica de seguridad es modificar
el puerto que por lo general viene configurado (22) por otro, en este caso

colocaremos 2022 (Figura 9).

sshd_config (~/Escritorio) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Lyuda

o | Abrir v icuardar o ¢ O\ q

sshd_config %

# Package generated configuration file
# See the sshd config(5) manpage for details

# What ports, IPs and protocols we listen for

Port 2022
# Use these options to restrict which interfaces/protocols sshd will bind to

#ListenAddress ::
#ListenAddress 0.0.0.0

Protocol 2
Figura B.9 — Cambio de puerto OPENSSH
Se deshabilitara la autenticacion como usuario administrador a fin de que el
archivo sshd_config no sea modificado remotamente y se limitaran los
intentos de autenticacion a 3(Figura 10) a fin de que los intentos de romper

claves por fuerza bruta fracase.

*sshd_config (~/Escritorio) - gedit

Archivo Editar Wer Buscar Herramientas Documentos Ayuda
o g Abric = 7 Guardar j_:_L i, Deshacer

*sshd_config 2%
o T e

LogLevel INFO

# Authentication:
LoginGraceTime 128
PermitRootLogin NO
StrictModes yes
MaxAuthTries 2|

RSAAuthentication yes
PubkeyAuthentication yes
#AuthorizedKeysFile %h/.sshfauthorized keys

Figura B.10 — Cambio en autenticacion OPENSSH



ORDENADOR CLIENTE

Una vez instalada la aplicacion cliente y a fin de que se haga uso de la

funcionalidad de Tunneling que esta brinda

se debe realizar una

configuracion adicional en el sistema operativo. En sistemas windows se

debe ir a Inicio/Panel de Control/Opciones de internet que mostrara las

propiedades de las conexiones que tiene su ordenador ( Figura 11),

dependiendo de cuél de ellas se utilice , debera escoger la opcién de

configuracion; esta le permitira colocar la direccién y el puerto, que deben

ser los que se muestran en la Figura 11.

Configuracidn de la red de drea local (LAN) E|

Configuracion automatica

La configuracion automatica puede invalidar a la manual, Para evitar
que esko ocurra, deshabilite la configuracion aukomatica,
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[Usar scripks de configuracion aukomatica

Servidor prosy

Usar un servidor proxy para la LAN (eska configuracidn no se

aplicard a conexiones de accesa telefdnico ni YPR).
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Cireccign: | localhost Puerto: | 9090

[ Mo usar servidor proxy para direcciones locales

I Aceptar l [ Cancelar ]

?[x)

General Privacidad Conkenido

Conexiones

Seguridad

Programas Opciones avanzadas

Haga clic en Configurar para Configurar

establecer una conexidn a Internet,
Configuracidn de acceso telefdnico v de redes privadas virtuales

b movistar internet
34 Parta G5M
{3 WARRIOR CORP,

Agregar. ..

Quikat ...

Configuraciin

Haga clic en Configuracian si necesita configurar
un servidar proxy para una conexidn.

O Mo marcar nunca una conexion
(%) Marcar cuando no haya ninguna conexidn de red
) Marcar sismpre la conexisn predeterminada

Predeterminada: Ninguna Predeterrinar

Configuracion de la red de area local (LAN)
La configuracion de LAN no se aplica a las
conexiones de acceso telefnico, Elija

Configuracidn, més arriba, para configurar el
acceso telefdnico.

Configuracin de LAM

[ Acepkar ] [ Cancelar

Figura B.11 — Configuracién proxy en Windows



ANEXO C

ANEXO C: DETALLES Y
PROCEDIMIENTOS



ALGORITMO RSA

Este algoritmo se basa en tres pasos esenciales: generacion de llaves,

cifrado y descifrado cuyos detalles se muestran a continuacion.

Generacion de Claves.- para esto ambos usuarios eligen por separado dos

nameros primos p y g distintos. El tamafio de estos dos niumeros p y g
haran seguro al algoritmo, tomar valores p y q extremadamente grandes
(mayores a 1024 bit) hardn que RSA sea robusto y seguro.

Luego se hara el célculo de n = p X q, también se calcula ¢ = (p — 1)(q —
1), donde ¢ es la funcion de euler. Se selecciona ademas un numero e
menor que ¢ Yy coprimo con ¢, el cual debera ser gran tamafio como los p

y q. Como ultimo paso se procedera a determinar un numero d que cumpla
-1
cond = residuo %e‘l, donde d sera el multiplicado modular inverso de e

modulo ¢. Los pasos anteriores permitiran obtener la llave publica (n, e),
representa el modulo y exponente del cifrado respectivamente, y la llave
privada (n, d), representa el modulo y exponente del descifrado

respectivamente.

Cifrado.-Se toma la llave publica (n, e) y se calcula lo siguiente:

. ) Texto original®
Texto Cifrado = residuo ( - )



Descifrado.- para recuperar la informacion cifrada m se toma la llave

privada (n, d) y se calcula lo siguiente:

Texto cifradod>

Texto original = residuo < ”

Este algoritmo permite también la autenticacion, esto se logra usando la
llave privada (d, n) para cifrar y la llave publica (e, n) para descifrar. El

tamafio de los nUmeros p y q debe considerarse de acuerdo a la Tabla 1.

Tiempo de Vida del Dato RSA Tamario de Clave
Hasta el afio 2010 1024 bits
Hasta el afio 2030 2048 bits
Hasta 2031 y hacia adelante 3072 bits

Tabla C.1 - Recomendaciones del tamafo de claves RSA
Fuente: www.javamex.com



80

PROTOCOLO SSH

Como se muestra en la Figura 3 del Anexo F, el protocolo SSH se
encuentra dividido en tres protocolos: protocolo de capa de transporte,
protocolo de autenticacion de usuario y protocolo de conexion, se detalla la

funcién de cada uno a continuacion:

PROTOCOLO DE CAPA DE TRANSPORTE.- provee la autenticacion del

servidor, confidencialidad e integridad. La autenticacion es basada en
host, no en usuario. El servidor normalmente escucha en el puerto 22, del
lado del cliente se escoge un puerto arbitrariamente; una vez establecida la
conexion ambos sitios envian una cadena de identificacion en el que se
envia la version del protocolo y la version del software. Durante la etapa de
intercambio de claves se negociara un algoritmo de cifrado y una clave,

cada porcion de cada paquete sera cifrada con dicho algoritmo [1].

A fin de proteger la integridad de la informacién, se incluye con cada
paquete un MAC (Message Authentication Code) que es calculado a partir
de la clave secreta, el numero de secuencia y el contenido del paquete; El
algoritmo MAC (Tabla 2 del Anexo E) también es negociado durante el
intercambio de claves. La figura 2 del anexo F muestra la formacion del

paguete SSH.

[1]. Ylonen, Tatu y Lonvick, Chris. "REC-4253". eitf.org. [Revisado el: 20 de Mayo del 2011].
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Un método de intercambio de claves (Tabla 3 del Anexo E) especifica
como para una sesion, las claves son generadas para cifrado y
autenticacién, y como la autenticacion del servidor es realizada [1]. SSH
ha sido disefiado para operar con al menos un formato de clave publica,
codificaciéon y algoritmo (firma y/o cifrado) (Tabla 4 del Anexo E). El
intercambio de claves inicia con el envio tanto de parte del cliente como del
servidor de la lista de los algoritmos soportados, el método de intercambio
de claves puede usar autenticacion de servidor explicita si los mensajes
que se intercambian incluyen una firma o alguna otra prueba de la
autenticidad del servidor o puede usar autenticacion de servidor implicita si
el servidor a fin de probar su autenticidad envia al cliente un mensaje con
un MAC que el cliente pueda verificar. Luego del intercambio el cliente
puede solicitar un servicio [1], si esta solicitud es rechazada por el servidor

la conexién se cerrara.

PROTOCOLO DE AUTENTICACION DE USUARIO.- autentica al cliente

con el servidor, trabaja sobre el protocolo de capa de transporte y
presupone que esta le provee integridad y confidencialidad de los datos; el

servidor realiza solicitudes al cliente, segun el formato de la Figura 1.

[1]. Ylonen, Tatu y Lonvick, Chris. "REC-4253". eitf.org. [Revisado el: 20 de Mayo del 2011].
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byte SSH_MSG_LISERAUTH_REQUEST (50)
string usernanme
string service name
string method name
method-specific fields

Figura C.1: Formato de solicitud de autenticacion de Cliente SSH
Fuente: RFC 4252 [2]

Los métodos de autentificacion que el servidor puede solicitar son los
siguientes: clave publica, contrasefia y basado en ordenador; se detalla
cada uno a continuacién. Llave publica.- en general el cliente envia un
mensaje que contiene su clave publica, firmado con su clave privada;
cuando el servidor lo recibe verifica que la clave sea aceptable para
autentificacion, si lo es verifica que la firma sea correcta. Contrasefia.- El
cliente envia una contrasefia que es protegida por el cifrado del protocolo

de capa de transporte. Basado en ordenador: Un ordenador que soporta

varios clientes puede proveer autenticacion para todos ellos, este método
trabaja mediante el envio de parte del cliente de una firma basada en la
clave privada del ordenador cliente, por tanto en lugar de que el servidor

verifique la identidad del usuario verifica la identidad del ordenador [2].

PROTOCOLO DE CONEXION.- multiplexa el tinel cifrado en mdltiples

canales logicos, proporciona sesion de clientes interactiva, ejecucion
remota de comandos, redireccion de conexiones TCP/IP y redireccion de

conexion X11 [2].

[2]. Ylonen, Tatu y Lonvick, Chris. "REC-4252". eitf.org. [Revisado el: 20 de Mayo del 2011]
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La vida de un canal pasa por tres estados: apertura del canal,
transferencia de datos y cierre del canal (Figura 4 del Anexo F). Cuando
un sitio desea abrir un canal, este designa un nimero de canal y envia un

mensaje con el formato de la Figura 2:

byte SSH_MSG_CHAMMEL_OPEM
string channel type
uint32 sender channel
uint32 initial window size
Wint22 maximum packet size
channel type specific data follow

Figura C.2: Formato Apertura de Canal - Protocolo de Conexion
Fuente: RFC 4254 [3].

Hay 4 tipos de canales reconocidos en la especificacion del protocolo de
conexion: Session, x11, forwarded-tcpip y direct-tcpip. Una de las
caracteristicas mas utiles de SSH es port-forwarding, ésta provee la
habilidad de convertir una conexion TCP insegura en una conexiéon SSH

segura, es denominada también Tunneling (Figura 5 del Anexo F).



LIBRERIAS JAVA

Para la implementacion de las aplicaciones, tanto cliente como servidor
se utilizaron las siguientes librerias JAVA: JDBC, JSCH, JAF, JAVAMAIL,
JAVA SECURITY y JAVA CRYPTO, se detalla a continuacién cuales son

sus funciones y por tanto que papel cumple dentro del proyecto.

JDBC (JAVA DATABASE CONECTIVITY).- Hace posible escribir

aplicaciones que permitan: Conectarse a una fuente de datos, enviar
consultas y actualizar parametros de una base de datos y capturar y
procesar resultados recibidos de la base de datos en respuesta a las
consultas [4], la arquitectura el proceso se muestra en la Figura 12 del

Anexo F.

JSCH (JAVA SECURE CHANNEL).- Es una libreria que implementa SSH

v2 en JAVA, permite la conexion a un servidor SSH vy utilizar reenvio de
puerto, reenvio de puerto X11, transferencia de archivos entre otras
funcionalidades que se pueden integrar al desarrollo de una aplicacion en

JAVA [5].

JAVAX CRYPTO.- proporciona las clases e interfaces para las

operaciones criptograficas. Soporta cifrado simétrico y asimétrico, en



bloques y cifrado de flujo. Se proveen multiples clases e interfaces, una
clase relevante y utilizada en la implementacién de este proyecto es
Cipher que proporciona la funcionalidad de un sistema criptogréfico, es
decir cifrado y descifrado de la informacion (Figura 13 del Anexo F).
Admite la implementacion de algunos algoritmos como: AES y RSA de
longitudes variables y DES y 3DES de longitudes fijas, sus principales

meétodos y su especificacion se detalla en la Tabla 5 del Anexo E:

JAVA SECURITY.- incluye clases que implementan una féacil

configuracién y control de acceso compartido como arquitectura de
seguridad. Soporta la generacion y almacenamiento de clave publica
incluido la generacibn de mensajes y firma. Finalmente este paquete
soporta la generacion de numeros aleatorios de clases proveedoras. Dos
de sus principales clases son: keyPairGenerator y keyPair y dos de sus

principales interfaces privateKey y publicKey. La clase KeyPairGenerator

es utilizada para generar un par de claves publica y privada, el proceso
de generacion se muestra en la Figura 14 del Anexo F, contiene varios
métodos que se describen en la Tabla 6 del Anexo E. Por otro lado
KeyPair es un contenedor para un par de claves (una publica y una
privada). Contiene varios métodos (Tabla 7 del Anexo E). La interfaz
privateKey agrupa todas las interfaces de clave privada y publicKey

agrupa todas las interfaces de clave publica.



ATAQUE INTERCEPCION SSL

Para el ataque de intercepcién se utilizaron herramientas como: arpspoof,
sslstrip y ettercap incluidos en el sistema operativo backtrack 5 especializado
para realizar auditorias informaticas instalado en el ordenador 6, es necesario
estar conectado a una LAN y ejecutar las siguientes instrucciones en

terminales:.

1. Configurar el ordenador atacante en modo de reenvio por medio de: echo

1 > /proc/sys/net/ipv4/ip_forward.

2. Configurar una ruta estatica para interceptar el trafico HTTP: iptables -t
nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-

port 1000.
3. Buscar los posibles objetivos con: nmap -sP 192.168.1.0/24.

4. Una vez identificado el objetivo, utilizar arpspoof para convencer a la red
de enviar el trafico de este hacia el ordenador atacante y luego del
ordenador atacante hacia el enrutador. Para nuestro caso el objetivo y el
router tiene configuradas las siguientes direcciones de red:
192.168.1.113 y 192.168.1.1 respectivamente ;para lanzar el ataque se
debe ejecutar la siguiente expresién en una terminal:
arpspoof -i ethO -t 192.168.1.113 192.168.1.1.

5. Tomar el tréfico https y re direccionar como http al ordenador objetivo

usando ssltrip: python sslistrip.py -I 1000.



6. Finalmente para mostrar los paquetes capturados se utiliza ettercap

ettercap -Tq -i ethO.

ATAQUE INTERCEPCION SSH
Para llevar a cabo este ataque, se considerara que el servidor ssh tiene la IP
192.168.1.101/24, el ordenador atacante la IP 192.168.1.110/24 y el ordenador

victima la IP 192.168.1.112/24. Los pasos para realizar el ataque son:
1. Configurar el ordenador atacante en modo reenvio:
echo 1 > /proc/sys/net/ipv4/ip_forward.

2. Crear rutas en el ordenador atacante para redirigir el trafico que se dirige

al puerto donde se ejecuta el servicio ssh :
iptables -t nat -A PREROUTING -p tcp --dport 2022 -j REDIRECT
iptables -A FORWARD -j ACCEPT

3. Utilizar ettercap para hacer pensar al ordenador victima que el atacante
es el servidor y al servidor que el ordenador atacante es el ordenador

victima:
ettercap -Tq -M arp:remote /192.168.1.101//192.168.1.112/

4. Modificar en el ordenador atacante el archivo /root/jmitm2-

0.1.0/bin/conf/server.xml con la ip del atacante y el puerto SSH.



Modificar en el ordenador atacante el archivo /root/jmitm2-
0.1.0/bin/runm.sh con la IP del servidor SSH y el puerto donde se ejecuta
este servicio.

Por ultimo ejecutar el script ./runm.sh en el ordenador atacante.



ANEXO D

ANEXO D: MANUAL DE USUARIO



INTRODUCCION

Este manual de introduccion a Software de Tunneling ha sido elaborado
con la intencién de ofrecer la informacion necesaria para el uso de la

aplicacion cliente. Para el correcto funcionamiento de la aplicacion

cliente en el ordenador servidor debe estar correctamente configurado y

debe ejecutar la aplicacion servidor.

TUNEL

CLIENTE
SERVIDOR

Fig. D.1 Conexiodn Cliente-Servidor Software de tunneling

Este manual sigue wuna estructura concreta, detallando los
requerimientos del sistema, instalacion de la aplicacion, creacion de
cuenta de usuario, configuraciones generales y finalmente el uso de las

funcionalidades.



REQUERIMIENTOS DEL SISTEMA

Los requerimientos de hardware para que la aplicacion cliente “software

de tunneling” se ejecute son los siguientes:

Procesador RAM RAM Disco Duro
(minimo) (recomendado)
Pentium 4 o mayor | 256 MB 512MB 80GB

Tabla D.1 Requerimientos de hardware

En cuanto a los requerimientos de software, la aplicacion cliente puede
ejecutarse practicamente en cualquier sistema operativo que tenga

instalado JAVA JRE 1.6 o mayor.

INSTALACION

Una vez cumplidos los requerimientos del sistema es necesario contar

con el archivo AplicacionCliente.jar y la carpeta lib, en sistemas

Windows es suficiente con ejecutar el archivo AplicacionCliente.jar

Organizar v |5 Abrir v Compartir con v Grabar Nueva carpeta &
. Favoritos lib Manual
& Descargas ‘ Carpeta de archivos 3 D Carpeta de archivos
B Escritorio PRI e o ,‘
. AplicacionCliente jar 3 READMETXT
L;_L_é;illiE;Ecutable Jar File = Documento de texto
.~ Bibliotecas | B Abri ‘»_‘ 142 KB
|5 Documentos
=] Imagenes @ Analizar
@' Misica Abrir con »
B4 Videos
Compartir con »
B Extraer ficheros...
*& Grupo en el hogar 3
8 Extraer aqui

Figura D.2 — Archivos “Software de Tunneling”



En sistemas Linux como Ubuntu es necesario ejecutar una instruccion

en una terminal tal como se muestra en la Figura 2.

7 UBUNTU [Corriendo) - Oracle

®) Aplicaciones Lugares Sistema " 3 © 04:29 @ cristhian O

-

cristhian@SERVIDOR: ~/Aplicacioncliente

Archivo Editar Ver Buscar Terminal Ayuda
cristhian@SERVIDOR:~/Aplicacioncliente$ java -jar AplicacionCliente.jar

Figura D.3 — Ejecutando “AplicacionCliente” 'en Ubuntu

Una vez ejecutado el archivo .jar se podra observar en el area de
notificacion respectiva en cada sistema operativo un icono en forma de
candado (Fig. 3 — Fig. 4) donde se irdn mostrando notificaciones
conforme se realiza la conexion con el servidor, el icono cambiara de
color gris a amarillo una vez que la aplicacibn se encuentre

sincronizada con el servidor y que la comunicacion sea segura.

Sincronizando * %
Listo!, puede Iniciar Sesion

1455 |

26/08/2011
Figura D.4 — Area de Notificacion Windows 7 —

[ @ a4



00:00 @ cristhian @

Figura D.5 — Area de Notificacion Ubuntu

CREACION DE CUENTA DE USUARIO

La aplicacion cliente permite la creacion de una cuenta de usuario,
solicita para ello ciertos datos que son enviados al servidor de forma
segura y posteriormente almacenados, la Fig. 5 muestra la interfaz de
bienvenida de la aplicacién y el link para crear la cuenta. La Fig. 6

muestra los campos a ingresar, todos son obligatorios

00 942010
] I()Q\,\m{‘(«]\
104 \

TN
100 0111

Usuario:

Contraseiia:

Nuevo en TunnSoft?

| Crear una Qenta >>>
A

Figura D.6 — Crear cuenta de usuario



Datos Personales

Nombres: Cristhian German :
i [cuerreroProafio ] Xz
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;",:n,v‘_’» 0
110 1
BTN

oSN
o) oo

90111

o, [ o]

i 6n:  |Guayacanes mz220 vB

Direccion: ‘ = £ ‘ Usuario: ’:

Telefono: 593 |wr| |42 |w ‘823555 ‘
lefono: C [

ST [t
Usuario: Nuevo en TunnSoft?

% [sosnseess ]
2 Crear una cuenta >>>
......... |

Confirmar:

Figura D.7 — Crear cuenta de usuario

La aplicacion realiza la validacion de cada uno de los campos, una vez
que todo se encuentre correcto al presionar el boton enviar en la parte
inferior, la aplicacion se conecta al servidor (Fig. 7) y si no existe una
cuenta registrada con el correo electrbnico que se especifica
almacenara los datos del usuario en su base de datos y le permitira

posteriormente autenticarse.

atos Personales

Eemsme—
Nombres: [Cristhian German
[GuereroProafic |

Genero: [Masculino :

Pais: Ecuador :
|4 Progreso.. [

@ Sincronizando con Servidor....
Completed 58%.

bW,

700@6111

Usuario:
) E—

........ Nuevo en TunnSoft?

guerrero.cristhian

Usuario:

Ci

S >>>
Confirmar: Crear una cuenta

Figura D.8 — Sincronizacion con el servidor



AUTENTICACION

Una vez creada la cuenta de usuario y almacenados los datos en el
servidor, la aplicaciéon cliente le permitira autenticarse con el usuario y
contrasefia que especificé durante el registro tal como se muestra en la

Fig. 8.

g T ™

|4 Software Tunneling = | =

T 10 Mma
T0010

0o TR\
110 o H

10\
v‘o?;\ ¥
1009011 1

Usuario: ‘cguerrero ]

Contraseiia: ,"""no ]

L

Nuevo en TunnSoft?

Crear una cuenta >>>

. ,

Figura D.9 — Autenticacidn en la aplicacion cliente

Si el usuario y contrasefia se encuentran almacenados en el servidor la
aplicacion cliente le mostrara una notificacion como la de la Fig. 9. y le
permitird hacer uso de las funcionalidades que se mostraran a

continuacion.

Autenticacion ™ *
Autenticade con EXITO

s |

26/08/2011

|.. I:ﬁ,. .llll ")\'

Figura D.10 — Usuario autenticado con éxito




La Fig. 10 muestra la interfaz principal de la aplicacion cliente, en ella
se muestra la informacién del usuario suministrada durante el proceso
de registro, ademas se muestra una lista de contactos una vez
afiadidos los mismos, se mostraran en gris si estan desconectados y a

color si se encuentra conectado como en la Fig. 11.

Archivo | Contactos Herramientas

N » Nombres: Cristhian
. Apsliidos: Guerrero
Genero: Masculino

Cerrar Sesion

A

Salir Alt-F4 Ubicacidn: Guayaquil, Ecu
Cecilia Ayala Direccion: Guayacanes
Correo Electronico

Vanessa Gaibor

Virginia Bajania

Diego Guerrero

Figura D.11 — Interfaz principal de la aplicacion



Archivo Contactos Herramientas
Contactos
“ Carlos Duchi

g Cecilia Ayala

Q Vanessa Gabor
Q Virginia Bajania
8 Diego Guerrero

Archivo Contactos Herramientas
Contactos
{ ")
A Carf--oots
| -
[V) Infor )

Informacion de Contacto

Nombres: Carlos

,,,,,,,,,, { Apellidos: Duchi

Ubicacién: Guayaquil, Ecuador
Direccion: Martha Roldos
Telefono: 089803606

Correo Electronico:

@ UsuarioConectado » *
Se ha Conectado: cduchi

20:58
26/08/2011

Figura D.12 - Contacto conectado
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CONFIGURACIONES ADICIONALES

Una de las funcionalidades de la aplicacibn es permitir navegar de
forma andnima, es decir que todo el trafico viaja por un tanel protegido
hacia el servidor del sistema y desde aqui se hacen todas las peticiones
hacia los servidores web, para ello es necesario que una vez ejecutada
la aplicacién cliente se configure en el explorador de su preferencia un
proxy con los pardmetros que se muestran en la Fig. 11 es decir

direccién: localhost puerto: 9090.
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Descargas Ubicacién de la descarga: | C:\Users\CRISTHIAN\Downloads Cambiar.

[7] Pedir ubicaci6n antes de la descarga

OTRAS FUNCIONALIDADES

Como se mostro en la Fig.11 una vez que se conecta un contacto este
aparece a color y se habilita la funcion de chat con el mismo como se

muestra en la Fig. 13, es importante mencionar que la informacion que
se intercambie con alguno de sus contactos viajara de forma cifrada 'y

por tanto protegida.
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cquerrero: Qs tal Carios
cduchi: aqui revisando el correo de edison...
cguerrero: Estoy haciendo el manual de usuario
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Figura D.15 — Chating

La aplicacion permite la configuracion de fuentes y colores para una

experiencia mas agradable como se muestra en la Fig.15.
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Figura 15 — Configuracion de fuente para Chat
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ALGORITMO OPERACION DESCRIPCION
3des-chc Requerido 3DES en modo CBC [1].
blowfish-cbc Opcional Blowfish en modo CBC
twofish256-cbc Opcional Twofish con una clave de 256 bits.
twofish192-chc Opcional Twofish con una clave de 192 bits
twofish128-cbc Opcional Twofish con una clave de 128 bits
aes256-cbc Opcional AES con una clave de 256 bits [2].
aes192-cbc Opcional AES con una clave de 192 bits
aes128-cbc Recomendado AES con una clave de 128 bits
serpent256-cbc Opcional Serpent con una clave de 256 bits.
serpent192-cbc Opcional Serpent con una clave 192 bits
serpent128-cbc Opcional Serpent con una clave 128 bits
Arcfour Opcional ARCFOUR con una clave de 128 bits
idea-chc Opcional IDEA en modo CBC
cast128-cbc Opcional CAST-128 en modo CBC
None Opcional Sin cifrado; no recomendado

Tabla E.1 - Algoritmos de cifrado - RFC 4253

ALGORITMO OPERACION DESCRIPCION
hmac-shal Requerido digest length= key length=20
hmac-shal-96 Recomendado digest length = 12, key length = 20
hmac-md5 Opcional digest length= key length=16
hmac-md5-96 Opcional digest length = 12, key length = 16
None Opcional no MAC, no recomendado

Tabla E.2 - Algoritmos MAC - RFC 4253

METODO OPERACION
diffie-hellman-groupl-shal Requerido
diffie-hellman-groupl14-shal Requerido

Tabla E.3 - Métodos de intercambio de claves - RFC 4253

FORMATO OPERACION DESCRIPCION
ssh-dss Requerido Raw DSS Key

ssh-rsa Recomendado | Raw RSA Key

pgp-sign-rsa Opcional OpenPGP certificates(RSA Key)
pgp-sign-dss Opcional OpenPGP certificates(DSS Key

Tabla E.4 - Formatos de clave publica y/o certificados — RFC 4253

[1] FIPS46-3. “Data Encryption Standard (DES)”. NIST(National Institute of Standards and

Technology). [Revisado el: 15 de Marzo del 2011]
[2]. FIPS-197. "Advanced Encryption Standard". NIST(National Institute of Standards and
Technology). [Revisado el: 15 de Marzo del 2011]




Retorna Método Parametro Entrada

Cipher getinstance (String Algoritmo)

Implementa la transformacion especificada. Recorre una lista de proveedores
registrados, empezando con el preferido. El objeto Cipher encapsula la
implementacién de este proveedor que soporta el algoritmo especificado.

Void | init . (Int modo_oper, Key clave)

Inicializa Cipher con una clave en uno de los siguientes modos de operacion:
cifrar, descifrar, envolver clave o desenvolver clave, dependiente de un valor de
modo_oper.

Byte[]| | doFinal . (Byte [] entrada)

Cifra o descifra datos en una operacion simple, o de multiples partes. El dato es
cifrado o descifrado dependiendo de como el Cipher fue inicializado.

Tabla E.5 — Principales métodos Clase Cipher

Retorna Método Parametro Entrada

KeyPairGenerator | getinstance (String Algoritmo)

Retorna un Objeto KeyPairGenerator que genera un par de claves del
algoritmo especificado

Void Initialize ' (Int Tamafio_Clave)
Inicializa el generador de claves pares para un tamafo de clave especificado
KeyPair ' genKeyPair 0 |

Genera un par de claves. Una publica y una privada. |

Tabla E.6 — Principales métodos Clase keyPairGenerator

Retorna Método Parametro Entrada
PrivateKey getPrivate 0
Devuelve una referencia al componente de la clave privada de un par de claves.
Publickey | getPublic 0

Devuelve una referencia al componente de la clave publica de un par de claves

Tabla E.7 — Principales métodos Clase keyPair

PROVEEDORES PRESENTES EN JAVA

SunPKCS11 SunJCE SunSASL SunJSSE SunPCSC
SUN SunJGSS XMLDSig SunMSCAPI RsaSign
Tabla E.8 — Proveedores de Seguridad en Java
Parametros Mediciones Prom.
Ping (ms) 36 | 36 | 37 | 41 38 | 40 | 70 | 38 | 33 | 46 415
Descarga (Mb/s) | 0,23 | 0,15 | 0,34 | 0,32 | 0,45 | 0,35 | 0,18 | 0,36 | 0,39 | 0,41 | 0,32
Carga 012 | 0,12 011 012 012 012 011 012 012 012 | 0,118

(Mb/s)

Tabla E.9 — Mediciones conexion directa LAN




Parametros Mediciones Prom.
Ping (ms) 42 38 64 41 39 38 70 47 38 40 45.7
Descarga (Mb/s) | 0,42 | 0,45 | 0,33 | 0,45 | 0,35 | 0,42 | 0,25 | 0,49 | 0,41 | 0,49 | 0,41
Carga 012|012 011|012 | 012 012 | 010 012 012 012 0,117
(Mb/s)
Tabla E.10 — Mediciones con aplicacién cliente LAN
Parametros Mediciones Prom.
Ping (ms) 170 | 114 | 125 | 103 | 100 | 167 | 171 | 118 | 199 | 170 144
Descarga (Mb/s) | 0,38 | 0,44 | 0,69 | 0,30 | 0,40 | 0,36 | 0,36 | 0,16 | 0,25 | 0,15 0,35
Carga 0,38 | 0,38 | 0,40 | 0,37 | 0,36 | 0,34 | 0,37 0,36 037 038 0,37
(Mb/s)
Tabla E.11 — Mediciones con conexion directa WAN
Parametros Mediciones Prom.
Ping (ms) 135 | 189 | 183 | 167 | 244 | 264 | 244 | 184 | 242 | 264 212
Descarga (Mb/s) | 0,11 | 0,10 | 0,08 | 0,06 | 0,09 | 0,08 | 0,04 | 0,04 | 0,05 | 0,11 0,08
Carga 0,10 | 0,09 | 0,10 | 0,05 | 0,05 | 0,08 | 0,11 | 0,04 0,08 0,07 0,08
(Mb/s)
Tabla E.12 — Mediciones con aplicacion cliente WAN
Equipo Tipo Sistema Operativo Procesador RAM
ORDENADOR 1 | Cliente Windows XP SP3 Intel Celeron 1.86Ghz | 1GB
ORDENADOR 2 | Cliente Mac OS X Intel Core i5 2.4Ghz 4GB
ORDENADOR 3 | Cliente Windows 7 Intel Core 2.4Ghz 4GB
ORDENADOR 4 | Cliente Ubuntu 11.05 Intel T2050 1.6Ghz 2GB
ORDENADOR 5 | Cliente Windows XP SP3 Intel T2050 1.6Ghz 2GB
ORDENADOR 6 | Cliente Back Track 5 Intel T2050 1.6Ghz 2GB
ORDENADOR 7 | Cliente Mac OSX 10.6 Intel Core i5 2.5Ghz 4GB
ORDENADOR 8 | Servidor Ubuntu 11.05 Intel Pentium 4 2.8Ghz | 1GB

Tabla E.13 — Ordenadores utilizados para pruebas

Caracteristica

Especificacién

Interfaces

4 10/100Mbps RJ45 LAN
1 10/100Mbps RJ45 WAN
1 11/54Mbps WLAN

Memoria SDRAM

64MB

Estandares Inalambricos

IEEE802.11g, IEEE 802.11b

Estandares WAN

IP Dindmica/IP Estatica/ PPPoE
PPTP/L2TP/BigPond

Estandares LAN

IEEE 802.3 y IEEE 802.3u

Caracteristicas
especiales

Servidores virtuales, DMZ,
DNS dinamico y enrutamiento
estatico

Tabla E.14 — Caracteristicas enrutador TPLINK WR542G




Parametro Mediciones Prom.
Ping (ms) | 413 | 410 | 410 | 409 | 408 | 408 | 413 | 407 | 415 | 408 | 410,1
D(eljlg?é?a 0,522 | 0,515 | 0,492 | 0,494 | 0,485 | 0.485 | 0,487 | 0,472 | 0,501 | 0,612 | 0,5089
Carga
(Mpls) |0114/0.113| 099 |0107|0,114/0,111| 0,78 | 083 0,114 0,114 03387
Tabla E.15 — Mediciones Conexién directa LAN (Interauta)
Parametro Mediciones Prom.
Ping (ms) | 201 | 201 | 201 | 196 | 202 | 202 | 196 | 197 | 195 | 202 | 199,3
D(e,a%";‘;?a 0,52 | 0,554 | 0,504 | 0,486 | 0,643 | 0,515 | 0,487 | 0,544 | 0,488 | 0,44 |0,5181
Carga  |0,105| 0,11 |0,107]0,104]0,104 0,105 | 0,107 | 0,056 | 0,101 | 0,103 | 0,2002
Tabla E.16 — Mediciones con Aplicacion Cliente LAN (Interauta)
Parédmetro Mediciones Prom.
Ping (ms) | 409 | 407 | 409 | 409 | 409 | 409 | 408 | 409 | 410 | 410 | 408,9
D(el\s/l‘l:)";‘g?a 0,662 | 0,524 | 0,484 | 0,654 | 0,485 | 0,95 | 0,485 | 0,485 | 0,485 | 0,566 | 0,578
Carga (Mb/s) 0,113 | 0,11 |0,113|0,114|0,114|0,114|0,114 0,113 | 0,114 | 0,114 | 0,1133
Tabla E.17 — Mediciones Conexién directa WAN (Interauta)
Parametro Mediciones Prom.
Ping (ms) 201 | 201 | 201 | 201 | 201 | 195|195 195 | 195 | 196 | 198,1
D(e,a%";‘;?a 0,572 | 0,444 | 0,838 | 0,665 | 0,794 | 0,58 | 0,58 | 0,433 | 0,504 | 0,397 | 0,5817
Carga (Mb/s) | 0,097 | 0.106 | 0,104 |0,108|0,102| 0,1 | 0,1 |0,101|0,105 | 0,104 |0,1023

Tabla E.18 — Mediciones con Aplicacion Cliente WAN (Interauta)
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Figura F.1 - Inicializacién Protocolo de Capa de Transporte SSH
Fuente: Tomado de Internet Protocol Forum [1]

T
pktl = Packet Length SSH Packet
pdl = Padding Length

Figura F.2 - Formacion del paquete SSH
Fuente: Tomado de Internet Protocol Forum [1]

[1]. Stallings, William. "SSH".The Internet Protocol Forum. [Revisado el: 10 de Marzo del 2011].



SSH User Authentication Protocol SSH Connection Protocol

Authenticates the client-side Multiplexes the encrypted
user to the server. tunnel into several logical channels.
SSH Transport Layer Protocol

Provides server authentication, confidentiality, and integrity.
It may optionally also provide compression,
TCP

Transmission Control Protocol provides reliable,
connection-oriented end-to-end delivery.

IP

Internet Protocol provides datagram delivery
across multiple networks.

Figura F.3 — Pila del Protocolo SSH
Fuente: Tomado de Internet Protocol Forum [1]
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SSH_MSG_CHANNEL DATA

A

Data Transfer

SSH_MSG_CHANNEL_DATA
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SSH_MSG_CHANNEL_DATA

A

SSH_MSG_CHANNEL_CLOSE
Close a channel >

Figura F.4 — Intercambio de Mensajes — Protocolo de Conexién
Fuente: Tomado de Internet Protocol Forum [1]

[1]. Stallings, William. "SSH".The Internet Protocol Forum. [Revisado el: 10 de Marzo del 2011].
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Figura F.5 =Tunneling SSH- Protocolo de Conexidn
Fuente: Tomado de Internet Protocol Forum [1]
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(*MDE") H from ProviderB {"MES", “ProviderC") from ProviderC
'
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Figura F.6 —Interaccion Proveedor-Aplicacion en JAVA
Fuente: Tomado de Internet Protocol Forum [2]

[1]. Stallings, William. "SSH".The Internet Protocol Forum. [Revisado el: 10 de Marzo del 2011].
[2]. Microsystems, Sun. "JavaMail Guide for Service Providers". Oracle.com. [Revisado el: 15 de

Mayo del 2011].
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Figura F.11 — Funcidn del Enrutador
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Figura F.12 - Arquitectura de acceso a Base de Datos
Fuente: Tomado de [3]
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Figura F.13 — Sistema Criptografico con Cipher

Fuente: Oracle - Java Arquitectura Criptogréfica

[3]. IDBC, Oracle. "JDBS Introduccion". ORACLE. [Revisado el: 20 de Mayo del 2011].
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Figura F.14 - Generacion de Claves con keyPairGenerator
Fuente: Oracle - Java Arquitectura Criptogréfica
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Figura F.15 - Modelo TCP/IP

Figura F.16 - Redes por Cobertura (LAN, MAN y WAN)
Fuente: Tomado de redes-sociedad-miblog.blogspot.com [4].

[4]. Perez, Alejandra. "La Red y la Sociedad". redes-sociedad-miblog.[Revisado el: 25 de Marzo
del 2011].
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Figura F.22- Usuario interno del sistema
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