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RESUMEN

Este proyecto fue desarrollado con la finalidad de impulsar las ventas de la
empresa, asi como también tener una herramienta que permita la difusion de los
diversos productos que la empresa comercializa, utilizandose en gran parte
herramientas de codigo abierto, pero también herramientas propietarias como lo

es SQL Server 2000.

La aplicacién no se ha modificado desde su desarrollo inicial, permitiendo
mantener alrededor de 200 visitantes diarios en promedio, los cuales utilizan
esta herramienta como medio de consulta permanente para verificar el
inventario de los productos, estar al dia en las Ultimas promociones ingresadas
por la empresa, y consultar sus estados de cuenta. Adicionalmente, el portal
permite captar consultas y comentarios de los clientes, asi como también

ingresar hojas de vida y solicitudes de crédito.
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APACHE

CENTOS

CSS

FTP

HTML

Xl

ABREVIATURAS Y SIMBOLOGIA

Es una aplicacion de servidor Web, de codigo abierto y

multiplataforma.

Una version de LINUX orientada para trabajar en Servidores

Web.

Hojas de estilo en cascada (Cascading Style Sheets), nos
permiten implementar Sitios Web con estilos. Mediante estos
archivos CSS es posible manipular el disefio de cada

elemento del HTML.

(siglas en inglés de File Transfer Protocol, 'Protocolo de
Transferencia de Archivos') Protocolo de red para la
transferencia de archivos. Muy utilizado para poder “subir” o

“bajar” archivos de la red de Internet.

HyperText Markup Language, nos permite el desarrollo de

Sitios Web para poder ser visualizados en navegadores tanto



IPTABLES

JAVASCRIPT

JQUERY

LINUX

X

de escritorio como en dispositivos moviles.

Un servicio de LINUX que permite el control del trafico que

pasa desde, hacia o a través del Servidor LINUX.

Es un lenguaje de programacién que se ha convertido en la
actualidad en uno de los indispensables en todo desarrollo
Web, ya que a través de este, es posible darle
comportamiento a los elementos HTML, hojas de estilos CSS
y un sin numero de posibilidades que nos permite este
lenguaje de programacién que se ejecuta en el lado del

cliente.

Framework o conjunto de herramientas en Javascript que
permiten utilizar todas las funciones de Javascript de una

manera mas rapida y ordenada.

Sistema operativo de cédigo abierto, el cual ha evolucionado y
se ha convertido en el indispensable al momento de

configuracion de Servidores. Existen varias versiones.



MYSQL

PHP

SOAP

SSH

WDSL
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Motor de base de datos de cédigo abierto.

Preprocesador de Hipertexto, es un lenguaje de programacién
de codigo abierto que permite el desarrollo de aplicaciones de
gran escalabilidad. Se considera uno de los lenguajes mas
flexibles, potentes y de alto rendimiento conocidos hasta el dia

de hoy.

Simple Object Access Protocol, es un protocolo de
comunicacién entre aplicaciones. Este protocolo esta basado
en XML. Es uno de los protocolos utilizados en los servicios
Web.

Secure Shell, es un protocolo de comunicacién con el Servidor
en LINUX. Nos permite el acceso al Servidor para poderlo

controlar remotamente.

Web Services Description Language, es un documento XML
usado para describir servicios web, especifica su ubicacion,

asi como sus métodos.
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WEB SERVICE Un Servicio Web (en inglés, Web Service o Web services) es

XML

una tecnologia que utiliza un conjunto de protocolos y
estandares que sirven para intercambiar datos entre
aplicaciones. Distintas aplicaciones de software desarrolladas
en lenguajes de programacion diferentes, y ejecutadas sobre
cualquier plataforma, pueden utilizar los servicios web para
intercambiar datos enredes de ordenadores como Internet.
La interoperabilidad se consigue mediante la adopcion

de estandares abiertos.

(EXtensible Markup Language), es un lenguaje de marcado
disefiado para describir los datos (no mostrarlos) en el cual las

etiquetas no estan predefinidas y son definidas por el usuario.
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INTRODUCCION

El desarrollo de un Sitio Web es indispensable para cualquier empresa que
busque potenciar un crecimiento en sus ventas, adquiriendo mas y mejores
clientes. En el ano 2006, se realiz6 el andlisis de esta necesidad para el cliente
ALESSA — Almacenes Estuardo Sanchez, uno de los importadores con mas
trascendencia en el Ecuador. ALESSA tiene su fuerte en la sub-distribucion de
todos sus productos, abasteciendo de esta manera pequeios negocios como

bazares y tiendas de articulos varios.

Inicialmente ALESSA no contaba con ninguna herramienta en linea ni presencia
en Internet. Este analisis se realizd para brindarle una solucién tecnoldgica
basada en herramientas para Internet que le permitiera tener un mayor

desarrollo empresarial.

Como resultado se identifico la necesidad de promocionar sus productos en
Internet, asi como permitir a los clientes poder acceder a la informacion de sus
estados de cuenta, convirtiéndose la solucién a estos problemas en las ventajas

del desarrollado de este proyecto.
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El correcto analisis, disefio e implementacion del sitio se refleja en los pocos
cambios que esta ha sufrido desde su despliegue en el ambiente de produccién

lo cual demuestra haber alcanzado los objetivos trazados.

Las herramientas utilizadas para la implementacion del sitio web fueron tanto de
cédigo abierto como de cddigo propietario. Se utilizaron herramientas tales
como un servidor web en Linux, lenguaje de programacién PHP, HTML,
Javascript y CSS, asi como también un motor de base de datos en MySql
Server como codigo abierto y una base de datos Microsoft SQL Server como

cédigo propietario.



CAPITULO 1

ANTECEDENTES Y JUSTIFICACION

El desarrollo de aplicaciones Web permite utilizar diferentes recursos de una
empresa y ponerlos a disposicion de sus clientes, proveedores y todos sus
usuarios en general. En la actualidad el numero de empresas que utilizan
aplicaciones Web aumenta diariamente debido a las grandes ventajas que éstas

ofrecen.
1.1 Antecedentes

ALESSA, Almacenes Estuardo Sanchez S.A., es una empresa dedicada
a la importacién y distribucion de articulos para el consumo masivo de la

comunidad. Tiene almacenes en diversos lugares del Ecuador, siendo su



sede principal la ciudad de Guayaquil. Cuenta con distribuidores y sub-
distribuidores (pequefnios comerciantes) en la ciudad y fuera de ella. En el
ano 2006 surgi6 la necesidad de publicar sus productos en Internet, asi
como la informacién de los estados de cuenta de sus distribuidores y sub-
distribuidores para facilitar el acceso a sus datos sin tener que ir al

almacén.

Se aplicd una solucién considerando el presupuesto asignado para el
desarrollo del proyecto, optimizando cada recurso para luego disponer en
la red una aplicaciéon con una arquitectura lo suficientemente segura para

poder publicar informacion.

Se planificé la utilizacion de herramientas de codigo abierto (open source)
explotando todos sus beneficios. Sin embargo, fue necesario analizar los
posibles riesgos en la red y base de datos del sistema local de la

empresa.



1.2 Diagrama General del Sistema

En la figura 1.1 es posible visualizar el funcionamiento general del
sistema, el cual esta representado por tres secciones principales. La
primera es la seccién en el lado del Cliente, en donde tenemos un
navegador Web con conexion a Internet, a través del cual el usuario final
solicita informacién sobre sus estados de cuenta o consulta el catalogo
de productos, entre otras funcionalidades. Las otras dos secciones
corresponden, en el lado de la empresa, al Servidor Linux, el cual realiza
diversas funciones y el Servidor Windows, en donde reside la informacién

principal de la empresa.

NAVEGADOR WEB
[ ﬁ SERVIDOR SERVIDOR
NV LINUX WINDOWS

- -
= -

Figura 1.1 — Diagrama de Flujo General del Sistema




1.2.1 Definicion y Ventajas

Una aplicacién Web es aquella donde se manejan diferentes tipos
de transacciones en Internet, ofreciéndole al usuario final un
entorno donde puede encontrar recursos varios y a la vez posee
conexion con datos dinamicos alimentados a través de un panel de
control. Las aplicaciones Web permiten trabajar con recursos del

lado del Servidor, como las bases de datos.

En una aplicacion Web se puede realizar desde una presentaciéon
formal de la empresa, mapas de ubicacion, la publicacion de
material multimedia, noticias, compras en linea, registro de

transacciones, consultas a algun sistema local de la empresa, etc.

Los usuarios utilizan las aplicaciones Web como herramientas de
informacion, desarrollo e incluso entretenimiento. Para las
empresas de hoy, contar con un medio eficiente de comunicacion
con sus clientes es imprescindible y cada vez se convierte en su
mejor aliado al momento de promocionar sus productos o impulsar

sus ventas.



Entre las ventajas o beneficios mas importantes que le puede

brindar una aplicacion Web a cualquier empresa tenemos:

1. Medicién del comportamiento de los usuarios, permitiéndole
a la empresa tomar decisiones. Por ejemplo, si podemos
conocer el top 10 de los productos mas visitados, es posible
saber la tendencia de los usuarios para una determinada
temporada del afo y poder promocionar nuevos y mejores

productos de ese tipo para el siguiente ciclo.

2. Ahorro en la contratacion de personal. Una aplicacién Web
esta disponible para los clientes en todo momento. Es
importante para esto que se brinde herramientas como por
ejemplo un buscador de productos que liste los productos

acorde a filtros de busqueda definidos por el usuario.

3. Mejorar la comunicacién entre la empresa y sus clientes.
Esto se puede lograr por ejemplo con la implementacion de
un servicio de asistencia en linea (chat online) mediante el

cual se pueda dar soporte al cliente. Otro ejemplo es el uso



de un boletin de noticias o promociones para mantener al

cliente actualizado con los productos recién llegados.

4, Aumento del nivel de confiabilidad de la empresa a través
de la proyeccién de una imagen atractiva y util en Internet.
Una pequena empresa puede convertirse en un competidor
interesante para otras simplemente fortaleciendo su imagen
corporativa mediante el uso de Tecnologias de informacion

y comunicacion (TIC).

1.3 Analisis General de la estructura del Sistema

El desarrollo del proyecto requirié una configuracién de red para acceder
desde el Internet al servidor de la empresa y en tiempo real consultar el

inventario de productos de la empresa.

Para esto, se implement6 un Servicio Web en PHP, el cual fue instalado
en un servidor LINUX Centos 5.0 para consumo y en un servidor
Windows 2000 Server para consultar la base de datos filtrada en MS SQL

Server 2000 con Apache en la red local de la empresa. En el mismo



servidor LINUX Centos se instald6 el Apache para poder publicar la
aplicacion Web, la cual fue desarrollada utilizando PHP, HTML, CSS y

Javascript (Jquery).

Este mismo servidor LINUX Centos, trabaja como Firewall, bloqueando
todos los puertos y dejando Unicamente abiertos los puertos necesarios

para una correcta navegacion.

El desarrollo de esta aplicacién Web tiene varias secciones importantes,
las cuales permiten publicar informacion local de la empresa como
noticias, solicitar informacién laboral para posibles candidatos a un
empleo, un boletin electrénico para envio de promociones a los clientes
suscritos, un catdlogo de productos clasificado por categorias y la
posibilidad de consultar los estados de cuenta de los ultimos tres meses

de cada cliente.



1.3.1 Descripcion del médulo de Seguridad en Linux

Se configur6 el médulo de seguridad en IPTABLES en el servidor
LINUX Centos para blogquear el trafico en todos los puertos que no
sean el 80 y el 443. Adicionalmente, se habilitaron ciertos puertos
para que direcciones IP especificas puedan tener acceso total o
parcial a otros puertos en este servidor, y por ende a la red local.
Como se mencioné anteriormente, esta es una puerta de entrada a
la red local de la empresa, por o que es necesario dejar abierto
Unicamente puertos necesarios para el correcto funcionamiento de

la aplicacion.

El servidor Linux brinda servicios tales como publicacién Web,

base de datos MySql y transferencia de archivos FTP, entre otros.

En la figura 1.2 nos podemos dar cuenta facilimente que
Unicamente habilitamos la entrada de datos en el puerto 80 de
navegacion estandar y 443 el cual es utilizado para el certificado

de seguridad o SSL Certificate para poder encriptar la informacion



al momento de accesar a los estados de cuenta de los usuarios

mediante sus credenciales.

*ilter

{INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [39:6956]

-4 INPUT -m state ~state RELATED ESTABLISHED 4§ ACCEPT
-A& INPUT -p icmp § ACCEPT

-A INPUT 4 lo § ACCEPT

-A INPUT - oth0 -p tcp -m tcp —dport 80 -m state —~state NEW,ESTABLISHED - ACCEPT
-A INPUT - oth0 -p tcp -m tcp —dport 443 -m state —-state NEW,ESTABLISHED j ACCEPT
A INPUT 4§ REJECT -veject-with icmp-host-prohibited

-A FORWARD -§ REJECT —vejact-with icrmp-host-prohibited

CoMMIT

figura 1.2 — Ejemplo de configuracion IPTables

1.3.2 Descripcion del médulo de conectividad mediante

Servicio Web

En esta seccién se describe el uso dado a un Servicio Web para

realizar la exposicion de los datos en Internet.
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El cliente necesitaba exponer ciertos datos de los clientes asi
como la informacion de su catalogo de productos sin poner en
riesgo la seguridad de sus datos y sistemas. Con este propdésito,
se realiz6 la implementacién de un Servicio Web para obtener las
consultas a la base de datos y de esta manera no exponer los

datos de la empresa directamente en el Internet.

Este servicio fue desarrollado utilizando un framework de cédigo
abierto, el framework utilizado fue NuSOAP y su despliegue se
realiz6 sobre un servidor Web Internet Information Services

configurado en Windows 2000 Server.

Los datos que consumen el servicio se encuentran en una base de
datos local SQL Server y son cargados mediante un proceso en
lotes interno de la empresa de manera tal que la informaciéon que
se tiene disponible es informacién que ha sido previamente filtrada,
evitando asi la exposicién de datos sensibles. En la figura 1.3, se

muestra la estructura del Servicio Web implementado.



tmp

weeston (I
(=

tsoAp

(s
wioowsservers D

SQL SERVER) ' ‘

Figura 1.3 — Estructura del Servicio Web

1.3.3 Descripcion de la red local

11

La red local de la empresa estaba disefiada exclusivamente para

trabajar como Intranet, es decir que no se contemplaba la

posibilidad de exponer los datos en Internet.
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Con la finalidad de exponer los datos de la empresa al Internet de
forma segura, se utilizé un Firewall en LINUX Centos, cuyo Unico
punto de conexion con la Intranet seria un servidor Windows 2000
Server, asegurando asi que toda consulta proveniente de la
Internet sea filtrada por el Firewall y finalmente pase a través del
Servicio Web. Adicionalmente, se implementé un esquema de
contingencia con un servidor LINUX Centos de respaldo para que
en caso de que fallara el servidor principal, este entraria

inmediatamente en funcionamiento.



CAPITULO 2

ESPECIFICACIONES DEL PROYECTO

Todo sistema o aplicativo tiene requerimientos previo a su desarrollo, dentro de
estos encontramos los funcionales y no funcionales. De igual manera, se

definieron los objetivos y alcance del proyecto previo a la realizacién del mismo.
2.1 Generalidades

Se analiz6 el funcionamiento de la red del cliente para poder determinar
la mejor forma de realizar la conexién entre servidores y publicar la

informacion en la Internet conservando la seguridad.
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Luego de realizar el analisis general de los requerimientos, se le
plantearon las diferentes estrategias para conectividad, consultas de

datos, seguridad, entre otras.

Finalmente, se implement6 un Servicio Web para realizar las consultas a
la base de datos y publicar la informacién. Adicionalmente, se cred una
aplicacion Web que recupera los datos del cliente mediante el Servicio
Web ya implementado y asi poder promocionar sus productos a través de

la Internet.

2.2 Objetivos del Proyecto

Dentro de los principales objetivos de este proyecto, esta la necesidad de
proporcionar al cliente un producto que le permita crecer y afianzarse en
SuU negocio con sus usuarios, brindandole una herramienta que ayude a

sus ventas y a la vez promocione sus productos.
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2.3 Objetivo Principal

El objetivo principal de este trabajo fue el de disefiar una aplicacion Web
segura que publique los productos del cliente a través de la Internet para

ser promocionados.

2.4 Objetivos Especificos

A continuacion, se establecen alguno de los objetivos especificos del

proyecto:

1. Planificar la estrategia de publicacién de la informacion en Internet

mediante servicios Web para realizar integracién de aplicaciones.

2. Desarrollar una soluciéon segura y viable para que el cliente pueda

publicar su informacion.

3. Publicar los productos del cliente a través de Internet contribuyendo al

incremento de las ventas a mediano y largo plazo.
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2.5 Alcance del Proyecto

Al iniciar el proyecto se defini6 su alcance, sin embargo, este fue

afectado directamente por el presupuesto asignado al mismo.

Como alcance del proyecto se definié la publicacion de los productos de
la empresa en Internet para que estén a disposicion de cualquier persona

segun la temporada.

Se establecié que la necesidad no era la de vender por Internet, sino que
el principal requerimiento seria poder promocionar los productos a traves
de este medio, sin afectar o poner en riesgo la informacién de sus

usuarios.

Debido a las politicas de seguridad del cliente, no se trabajdé con varios
servidores, ni con servidores externos a la empresa. Adicionalmente, el
bajo ancho de banda en la conexion a Internet con la que cuenta el
cliente fue un limitante, este cuenta con un canal de 2Mbps dedicado, y
con este se debia abastecer a cerca de las 10 visitas simultaneas que se

esperaban por hora promedio.
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2.6 Requerimientos del Proyecto

Los requerimientos basicos para el correcto rendimiento del proyecto
dependian directamente del presupuesto asignado, sin embargo, se
analizdé detalladamente y se optimizaron los costos de cada recurso al
utilizar herramientas de codigo abierto. Entre estos requerimientos,

tenemos:

1. Un servidor LINUX Centos para poder funcionar como Servidor
Web, Servidor FTP, Firewall y Servidor MySqgl para datos
generales que no serian necesario actualizarse directamente con

el sistema local del cliente.

2. Una conexion dedicada de minimo 2Mbps con una IP publica

estatica asignada al Servidor LINUX.

3. Un servidor Windows 2000 Server con Apache configurado y una
base de datos SQL Server 2000 para consultar la data filtrada

mediante un proceso interno de la empresa.

4. Un certificado de seguridad SSL para cifrar el canal de datos entre

el usuario final y el Servidor LINUX.
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2.7 Requerimientos Funcionales del Proyecto

En esta seccion se definen los requerimientos funcionales que el sistema

debe satisfacer. Estos requerimientos son:

1. Permitir el acceso permanente a informacién corporativa del
cliente.
2. Consultar el catalogo de productos del cliente con la posibilidad de

buscar y obtener un inventario organizado por categorias.

3. Permitir el envio de consultas a través de formularios de contacto,

registro, suscripcion, etc.

4, Permitir al usuario de la aplicacién Web la posibilidad de consultar

sus estados de cuenta de los Ultimos tres meses.
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2.8 Requerimientos No Funcionales del Proyecto

Entre los requerimientos no funcionales del proyecto, tenemos los siguientes:

1. Implementar un esquema de seguridad que se encuentre dentro

del presupuesto asignado.

2. La aplicacion debe funcionar con una velocidad de conexion a

Internet de 2Mbps dedicados.

3. El respaldo de la informacién serd realizado manualmente por el

personal interno de la empresa.

2.9 Herramientas y tecnologias utilizadas

Como parte de las herramientas utilizadas en el proyecto, se tienen las

siguientes de cédigo abierto:

a) Servidor Web Apache para hacer la publicacién de la aplicacion
Web.
b) Sistema de base datos MySql utilizado para administrar

informacion a ser publicada por la empresa en Internet.
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c) Lenguaje de programacion PHP / HTML / CSS y Javascript

utilizadas para el desarrollo los componentes del sistema.

Adicionalmente, se utilizaron herramientas de codigo propietario:

a) Un Servidor Windows 2000 Server en el que se instaldé un servidor
web Apache (version 2.2)
b) Base de datos Microsoft SQL Server 2000 para almacenar los

datos filtrados a ser publicados.



CAPITULO 3

DISENO E IMPLEMENTACION DEL PROYECTO

Para el disefio e implementacion de una aplicacion Web, es importante poder
seleccionar de manera correcta las herramientas a utilizar, por lo que se
analizaron diferentes opciones de cddigo abierto como propietarias y finalmente

se utilizaron ambas segun la necesidad.
3.1 Arquitectura del Proyecto

El proyecto se desarroll6 utilizando la arquitectura Cliente — Servidor [1],
la cual tiene dentro de sus principales ventajas controlar los accesos,
recursos y la integridad de los datos. En este modelo, el cliente envia un

mensaje al servidor solicitando un servicio especifico (realiza una
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peticion), y este a su vez responde con uno 0 mas mensajes (provee el
servicio). Otra de las ventajas de esta arquitectura es que permite la
distribucién eficiente de los datos, un cliente puede conectarse a uno o

mas servidores dependiendo de los recursos disponibles.

El Servidor es el encargado de administrar los diferentes servicios que
procesan las consultas recibidas por cada cliente. Estos pueden ser,
consultas a una 0 mas base de datos 0 a uno o mas Servicios Web. Para
poder obtener la informacion que el Cliente esta solicitando es posible
utilizar uno o mas Servidores para proporcionar diferentes servicios al

Cliente.

En la figura 3.1, se observa como en el desarrollo de esta aplicacion se
utilizaron dos Servidores: un Servidor Linux y un Servidor Windows.
Ambos tienen configurado el Servidor Web Apache, lo que permite
trabajar con el Servicio Web para la transferencia de datos entre ellos. El
Servidor Linux es el encargado de procesar las peticiones del Cliente y
consultar los datos a través del Servicio Web alojado en el Servidor

Windows.
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Figura 3.1 — Arquitectura del Proyecto
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Todos los datos son intercambiados a través del puerto 80 en la red
interna de la empresa entre el Servidor Linux y el Servidor Windows. Para
el flujo de datos entre el Cliente (navegador) y el Servidor Linux, se
utilizaron los puertos 80 y 443, habiendo instalado y configurado
previamente un certificado de seguridad SSL para la encriptacion del flujo

de datos cuando sea necesario.

Para el correcto funcionamiento de la aplicacién Web, es necesario que
los puertos 80 y 443 estén abiertos entre el Servidor Linux y el Servidor
Windows. Adicionalmente, esta aplicacion necesita un certificado de

seguridad SSL instalado en el Servidor Linux.

Es necesario configurar correctamente el Servidor Web Apache, asi como
la base de datos MySql Server, la cual almacena la informacién menos
relevante de la aplicaciéon, como lo son las secciones de presentacion de

la misma, formularios de solicitudes, etc.

Asi mismo, es necesario instalar el Servidor Web Apache en el Servidor

Windows para poder trabajar con el Servicio Web, el cual se encarga de
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procesar las solicitudes provenientes de la aplicacién alojada en el
Servidor Linux. Es importante la correcta configuracién del Servicio Web
en ambos Servidores, lo que permite que las consultas provenientes de
los usuarios a través de Internet sean rapidas y no presenten errores,
puesto que toda la informacién sobre los productos y estados de cuenta

de cada usuario es alimentada mediante este Servicio Web.

3.2 Funcionamiento del Proyecto

Inicialmente el usuario ingresa a Internet utilizando su navegador y se
conecta a la aplicacion Web a través de su direccion electronica
www.alessa.com.ec. Este empieza a realizar peticiones de datos al

Servidor Linux en los puertos 80 o 443 conforme navega en el sistema.

El Servidor Linux, recibe estas peticiones y las procesa utilizando el
Servicio Web mediante el cual se conecta al Servidor Windows para

extraer los datos publicados por el Servicio Web que esta alojado en este.
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3.3 Diseno del Prototipo de Red

La estructura de red utilizada para permitir las consultas de los datos de
la empresa se implementd realizando cada una de las siguientes

instalaciones y/o configuraciones:

1. Un Firewall en el Servidor Linux con IP Publica asignada vy

certificado de seguridad SSL.

2. Un Servidor Web Apache y el motor de base datos MySQL Server

en el Servidor Linux.

3. Un Servidor Windows con una base de datos en MS SQL Server y

con un Servidor Web Apache.

4. Un Servicio Web para la comunicacién entre los servidores.
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3.4 Utilizacion de IP Tables para configuracion de Servidor

Linux

Un Firewall o cortafuegos es un dispositivo que filtra el trafico de datos
que proviene de una red a otra [2]. Existe un servicio en los Servidores
Linux llamado IP Tables, el cual permite el control absoluto del trafico
tanto de entrada como el de salida que pasa a través de él. Este servicio
es lo suficientemente flexible como para permitir administrar los permisos

por direcciones IP, por puertos y por flujo de datos (entrada o salida).

Como se aprecia en la figura 3.2, el flujo de datos proveniente desde la
Internet hacia la Intranet de la empresa es controlado por el Firewall en

Linux.

1
N
T\

FIREWALL
(IPTABLES EN LINUX)

Figura 3.2 — Ejemplo de un Firewall con IPTables
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Es posible controlar muchas caracteristicas del trafico utilizando
diferentes reglas en IP Tables. Para la implementacién de este servicio
en el desarrollo de este proyecto, se lo configuré permitiendo todo el flujo

de datos en los puertos 80 y 443, y blogueando el resto de puertos.

De esta manera no hay bases de datos expuestas o accesos remotos al
Servidor Linux a través de otros protocolos como el FTP o SSH.
Posteriormente se procedié a abrir ciertos puertos para direcciones IP
especificas, por ejemplo se habilité el puerto 21 para acceso FTP
Unicamente para ciertas direcciones IP conocidas para poderles brindar

soporte remoto al cliente.

3.5 Utilizacion de Servicio Web como método de consulta para

datos internos
Como se ha mencionado anteriormente, uno de los moédulos principales
de la aplicacién es el Servicio Web [4], el cual permite la consulta de la
informacion hacia la base de datos de los productos, estados de cuenta,

etc.
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Este Servicio Web utiliza mensajes de tipo SOAP, Simple Object Access
Protocol, que es un protocolo basado en XML (eXtensible Markup
Language), el cual trabaja con etiquetas personalizadas para la

publicacién de datos.

Para el desarrollo de este médulo se utilizé nuSOAP [3], el cual es un
conjunto de clases, que permite el desarrollo de Servicios Web en PHP.
NuSOAP esta basado en SOAP 1.1, WSDL 1.1 (Web Services
Description Language, para conocer las interfaces del Servicio Web y sus

tipos de datos) y HTTP 1.0/1.1.

3.6 Configuracion General del Servidor Linux y Servicio Web
Antes de instalar el Servicio Web en el Servidor Linux, es necesario que
instalemos el Servidor Web Apache, el motor de base de datos MySql
Server y PHP. Esta instalacién se realiza utilizando la consola de

comandos donde se ejecuta lo siguiente:

e sudo yum install httpd, para instalar el Servidor Web Apache

e sudo service httpd start, para iniciar el Servidor Web
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e sudo yum install mysql-server, para instalar el motor de base de
datos

e sudo service mysqld start, para iniciar mysq|

e sudo yum install php php-mysql, para instalar el lenguaje de
programacion PHP

® sudo service httpd restart, para reiniciar APACHE

Luego de tener el ambiente listo para instalar el Servicio Web,
simplemente descargamos el NuSOAP desde su repositorio:

http://sourceforge.net/projects/nusoap/, descomprimiéndolo en  un
directorio de nuestro servidor web Linux(como puede ser /lib que es el
directorio predeterminado) para proceder a programar cada modulo de
cliente. Luego se copia en el Servidor Windows dentro de un directorio de
Apache y se programa para que se realicen las consultas a la base de
datos y responda las solicitudes provenientes del moédulo de en el

Servidor Linux.

En la figura 3.3 se muestra un ejemplo de las clases programadas con esta

herramienta. Se desarrollaron diferentes tipos de clases con nuSOAP, unas



wWN e

0N OV b

31

orientadas para trabajar en el Servidor Linux y otras para trabajar en el Servidor

Windows.
<2?php
class OperacionesBasicas
{
function General($xml,$tipoproceso,$campos)
{
$root = $_SERVER['DOCUMENT_ROOT'];
require_once($root . "webservice/xml/local/nusoap/lib/nusoap.php”);
$operacion = new soapclient('http://200.110.85.163/webservice/xml/local/funcionmsql.php');
$parametros = array("xml"=>$xml);
switch($tipoproceso)
case "Grabar":
$resultado=$operacion->call('IngresarRegistro’,$parametros);
break;
case "Modificar":
$resultado=$operacion->call('ModificarRegistro’,$parametros);
break;
case "Listado":
$resultado=$operacion->call('Listado’,$parametros);
break;
case "Consulta":
$resultado=$operacion->call('Consulta’,$parametros);
break;
case "ConsultaEspecifica":
$resultado=$operacion->call('ConsultaEspecifica’,$parametros);
break;
case "Enviar":
$resultado=$operacion->call('Enviar',$parametros);
break;
case "Ingresar”:
$resultado = $operacion->call('IngresoSistema’,$parametros);
break;
case "RecomendarProducto”:
$resultado = $operacion->call('EnviarCorreo’,$parametros);
break;
case "ComentarProducto”:
$resultado=$operacion->call('IngresarRegistro’',$parametros);
break;
case "IngresoSistema”:
$resultado=$operacion->call('IngresarSistemaAdministracion’,$parametros);
break;
return $resultado;
}
¥
2>

Figura 3.3 — Parte de la configuracion del Servicio Web en el Linux utilizando

nuSOAP
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Es importante destacar que ambos Servidores, el Linux y el Windows, se
comunican a través del Servicio Web utilizando una direccion local

mediante el puerto 80.

3.7 Descripcion de los moédulos utilizados

Dentro de los principales médulos desarrollados para el funcionamiento

de la aplicacion Web, tenemos los siguientes:

e Frontend, o interfaz que interactia con el o los usuarios y que
consta de todas las secciones que permiten mostrar la informacion

de manera grafica al usuario final.

e Backend o Administracion de la aplicacion, el cual le permite a
la empresa tener el control de la mayor parte de la informacion

publicada en la aplicacién Web.

Estos médulos trabajan en conjunto para mostrar las diferentes secciones
de la aplicacién, como lo son: Portada con los diferentes productos
destacados y sus ofertas de temporada, videos, noticias, informacién

corporativa, formularios de solicitud de empleo o de crédito, informacién
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de contacto, suscripcidon al boletin electrénico, soporte en linea, registro e
ingreso de los usuarios y las diferentes funcionalidades del catalogo de

productos, como por ejemplo un buscador.

En la figura 3.4 se puede apreciar el médulo interactivo de los productos
en oferta, el mismo que fue desarrollado con tecnologia Flash para

brindarle una mejor experiencia al usuario.

o Sincher BB

Figura 3.4 — Productos en Oferta
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En la figura 3.5 se puede visualizar parte del mddulo administrativo, el

mismo que permite el control de la mayor parte de las secciones de la

aplicaciéon Web. En este mddulo es posible manejar todas las secciones

informativas de la aplicacion, asi como obtener reportes de los productos

mas vistos por los usuarios.

AlIe jor, Cerrar Sesion | 25/09/2014
Estuardo Sanchez
Inicio Reportes Usuarios Productos Categorias Secciones Contenido Clientes Promociones
Opciones Alternas Sistema ALESSAWEB 1.0
A \ Resumen Estadistico del Mes
.., w -i Clientes Registrados: 3235
[ - Ventas Mayoristas: 0
PORTADA PRODUCTOS CATEGORIAS CLIENTES
Ventas Consumidor Final: 0
Productos Ingresados: 63803
» —_—
‘,./’/J }H:H\
p N i
CONTENIDO REPORTES PROMOCIONES TRANSPORTISTAS

Figura 3.5 — Backend o Administracion

En la figura 3.6 se puede visualizar la portada de la aplicacion Web, la

cual destaca las diferentes promociones ofrecidas por la empresa a sus

clientes.
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Inicio  Publicidad TV Noticias Quiénes Somos  Oportunidad Laboral ~ Contactenos

R Nuevo Usuario » & Ingresar a mi Cuenta »

SOLICITE SU CREDITO | PRODUCTOS EN OFERTA | PRODUCTO POR TEMPORADA | PRODUCTOS MAS VISITADOS BUSCAR

Imac

CNe:
Estuardo Sanchez

Electrodomeésti Magquinas de Coser

Oferta del Mes

49241
MAQUINA
INDUSTRIAL

EXPRIMIDOR \ g =
3 CUOTAS DE REF:191D

$2.05

NOTICIAS: 2014-09-10 | EXpo Toys...

7
Almacenes
Estuardo Sanchez é

Consulte su estado Promociones Necesita ayuda en Vea nuestras cunas
de cuenta a través de este mes su compra?, solicite publicitarias de
de nuestro portal para mayoristas asistencia. television

PRODUCTOS OSTER Click Aqui!. DIVERSION, VARIEDAD Y ECONOCMIA Click Aqui!.

58930 - EXPRIMIDOR 58931 - WAFLERA 54657 - BOYA ASIENTO 54602 - BOYA PISCINA 45739 - MANCUERNA
JUGO OSTER REF:3190  OSTER REVERSIBLE REF:68569NP /68569 CIRCULAR REF:5490 P/EJERCICIO
EXPRIMIC REF:C E 42"%41"X27 BOYA PISCINA REF:W376
Boletin de Promociones Adornos Varios Electrodomésticos Hogar
Ingrese su correo y reciba promociones exclusivas para nuestros Adornos religiosos i Cuchillos y hachas
clientes por Intemet. Adornos de porcelana Batidora Alfombras

m Adornos resina - porcelana Linea blanca Vajillas-jarros-cubiertos

Adorno de ceramica Maquinas de coser industriales

Almacenes

Estuardo Sanchez

Mapa del Sitio | Términos & Condiciones > of
Almacenes Estuardo Sanchez, ALESSA - Matriz: Sucre 828 y Lorenzo de Garaicoa

PBX: 593.4.2322090 - 593.4.2320248 - Correo Electronico: info@alessa.com.ec | Guayaquil, Ecuador

Web Design & Development by Guayaquilenlinea.com

cuien 10 vemEy

Figura 3.6 — Frontend - Alessa.com.ec
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En la figura 3.7 se muestra la administracién de una de las secciones

internas de la aplicacion, en este caso la seccion “Quiénes Somos”.

Almacenes

Estuardo Sanchez

Secciones Informativas
Crear Nuevo Contenido
Publicidad TV

Inicio

Quiénes Somos

Noticias

Expo Toys

Oportunidad Laboral
Contactenos

SOLICITE SU CREDITO
PRODUCTOS EN OFERTA

PRODUCTO POR
TEMPORADA

PRODUCTOS MAS
VISITADOS

Mapa del Sitio
Términos & Condiciones
Audio

Inicio Reportes

Administracion de Contenido

Usuarios

25/09/2014

Bienvenido Administrador, Cerrar Sesién

Productos Categorias Secciones Contenido Clientes Promociones

Informativo

Estado:

Fecha:

Seccion Principal:

Pertecene a Menu:

Orden:

Nombre en Menu

Alias:

* | Publicado v
03 v |- | Diciembre v |-|2008 v

-- Es Seccion Principal - v

Menu Superior v

2

: |Quiénes Somos @

quienes-somos

Titulo:

Subtitulo:

Imagen Titulo Principal:

Adjuntar Imagen Titulo:

Imagen Principal:

Adjuntar Imagen Principal;

Adjuntar Video/Audio

Almacer

[ Eliminar ]

| Seleccionar archivo | Ningln arc...eccionado

[ Eliminar |

: | Seleccionar archivo | Ningun arc...eccionado

: | Seleccionar archivo | Ningun arc...eccionado

Figura 3.7 —-Backend - Seccion: Quiénes Somos
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En la figura 3.8 se muestra la informacion que el usuario final puede ver
en la seccion “Quienes Somos” una vez que ha sido editada utilizando el

modulo administrativo.

Inicio  Publicidad TV  Noticias Quiénes Somos  Oportunidad Laboral  Contactenos

R Nuevo Usuario » & Ingresar a mi Cuenta »

SOLICITE SU CREDITO | PRODUCTOS EN OFERTA | PRODUCTO POR TEMPORADA | PRODUCTOS MAS VISITADOS BUSCAR

Maquinas de Coser

ardo Sanchez Oferta del Mes

Trayectoria 49241

MAQUINA
Hablar de la trayectoria de Almacenes Estuardo Sanchez, es reconocer en su & :ég;’:;““
principal gestor, el Sr. Estuardo Sanchez Garcia,una vida llena de trabajo y )

esfuerzo constante y quien por mas de 50 afios, ha llevado esta empresa a un
sitial digno de admiracion, como asi lo han reconocido varias Instituciones tanto
publicas como privadas. Es una empresa familiar, que inicio su gestor un 20 de
Diciembre de 1950, en un local del Mercado Central y luego, mediante el
esfuerzo diario, lleno de sacrificio, constancia y perseverancia, se traslada a su
primer edificio propio ubicado en las calles 10 de agosto y 6 de marzo.

En la actualidad, atiende personalmente a su clientela, en un moderno edificio
ubicado en las calles Sucre y Lorenzo de Garaycoa, como casa matriz y una
sucursal en el sector de la Bahia de Guayaquil, en Eloy Alfaro 324 y Av. Olmedo.

Estuardo Sanchez Garcia, sostiene que todo lo logrado hasta el momento no es
mas que el reflejo de mucho trabajo y buena voluntad, ademas de la creencia de
que no hay dias malos, sino dificiles, filosofia que lo ha impulsado a alcanzar las
metas propuestas y que las seguira aplicando hasta el final de sus dias

Vision

Obtener, mediante la continua evaluacion del mercado y de la competencia, el
mas alto nivel de surtido de productos para nuestros clientes, convirtiéndonos en
la empresa lider en importaciones de Articulos de Bazar, Juguetes, Navidefios y
Ferreteria

Mision
Servir a nuestros clientes mediante la importacion y venta de la mayor gama de
productos con niveles de calidad y precios adecuados, apoyando de esta manera
el Desarrollo Economico y Social del Ecuador, y brindando a la vez puestos de

trabajo con remuneraciones justas para nuestros colaboradores y la maxima
rentabilidad en beneficio de nuestros accionistas.

Boletin de Promociones Adornos Varios Electrodomésticos Hogar
Ingrese su correo y reciba promociones exclusivas para nuestros Adornos religiosos Licuadoras Cuchillos y hachas

clientes por Internet. Adornos de porcelana Batidora Alfombras

Figura 3.8 —Frontend - Seccion: Quiénes Somos
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3.8 Descripcion de la Tecnologia a ser utilizada en cada médulo

La tecnologia utilizada en gran parte del proyecto fue la LAMP, una
plataforma para desarrollo y ejecucién de aplicaciones para Internet de
alto rendimiento dada por el uso en conjunto de Linux, Apache, MySQL y
PHP. ElI nombre LAMP se debe justamente a las iniciales de estas 4
tecnologias. Adicionalmente, se utiliz6 HTML, CSS y JavaScript para
poder diagramar y disefar la interface tanto administrativa como la del
frontend o usuario final y brindarle el comportamiento adecuado a cada

funcionalidad de la aplicacion Web.

Como herramienta interactiva, se utiliz6 Adobe Flash para poder cargar
ciertos modulos de informacién dinamica brindandole al usuario una

animacion sobria.

En la figura 3.9 se visualiza la presentacién dinamica de los productos

mas destacados.



39

DIVERSION, VARIEDAD Y ECONOMIA Click Aqui!.

cos = i

54657 - BOYA ASIENTO 54602 - BOYA PISCINA | 45739 - MANCUERNA
REF:68569NP /68569 CIRCULAR REF:5490 P/EJERCICIO
BOYA 42"X41"%X27" BOYA PISCINA REF:W376

Figura 3.9 —-Modulo de Promociones de Productos en Macromedia Flash

En la figura 3.10 se aprecia el menu principal de la aplicacion Web, el
cual carga los datos de cada submenu mediante Ajax, consultando con el
Servicio Web las sub-categorias cuando el usuario desplaza el puntero

sobre cada una de las categorias principales.
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)SEN OFERTA | PRODUCTO POR TEMPORADA | PRODUCTOS MAS VISITADOS

Comedor Dormitorio Electrodomeésticos Juegos de Salon Maquinas de Cos

Asistentes
Aspiradoras

Batidora l
Cafeteria

Dispensadores de agua l

Exprimidor - extractor g
Hornos - cocinetas @ g
Licuadoras

<

Linea blanca d

Olla arrocera w/./
Planchas

Varios g
Ventiladores - aire acondicionado

- Ventilador mini .
B Promociones Vea nuestras cunas
[ de este mes * Wafleras - tostadoras publicitarias de

para mayoristas asiswencid. television

dil. DIVERSION, VARIEDAD Y ECONOCMIA CI

Figura 3.10 —-Menu Principal en Ajax para cargar la informacion en el evento hover

del mouse.



CAPITULO 4

PRUEBAS Y RESULTADOS

En este capitulo se describen las pruebas realizadas a la aplicacion, las mismas
que sirvieron para evaluar la implementacion y funcionamiento del sistema y se

comentan los resultados obtenidos.

4.1 Pruebas Realizadas

Dentro de las pruebas que se realizaron previo a la entrega de la
aplicacion Web, estan la carga de datos correcta de cada maédulo.

Adicionalmente, se realizaron pruebas de carga de la aplicacion y medir



42

la respuesta de la misma ante la intervencion de hasta 20 usuarios
simultaneos, con un ancho de banda de 2Mbps dedicados asignados por

la empresa.

Se probé también que todos los accesos a las areas administrativas o
paneles de control y sus secciones funcionen adecuadamente. Ademas,
se verific6 que todos los puertos estén bloqueados, con excepcion del
puerto 80 y 443 para una correcta navegacion como se puede visualizar

en la figura 4.1.

Time
Status Port Name Result (ms)
() 21 ftp An operation was attempted on something that is not a socket 0
200.110.85.163:21
() 22 ssh Timeout 0
(x] 23 telnet Timeout 0
(x] 25  smtp Timeout 0
() 53 dns Timeout 0
(v] 80  http Success 109
() 110 pop3 Timeout 0
(x] 143  imap Timeout 0
(x] 139  netbios Timeout (]
() 389 Idap Timeout 0
(v) 443  https Success 109
(x] 587 msa-outiook  Timeout 0
(x] 1352 lotus notes Timeout (]
() 1433 sql server Timeout 0
() 3306 my sql Timeout 0
() 3389 remote Timeout 0
desktop

(x] 8080 webcache Timeout 0
dns lookup dns check mx lookup whois lookup

Figura 4.1 —Anadlisis de los puertos bloqueados en el Servidor Linux



4.2 Analisis de los Resultados Obtenidos

Luego del desarrollo del proyecto,

conclusiones principales:

se obtienen
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las siguientes

e Se confirmé que el flujo de datos entre el cliente y los Servidores

no presentaba errores de comunicacion, lo cual permiti6 que la

carga de la informacion en cada modulo sea la correcta y sin

errores. Adicionalmente, como se aprecia en la figura 4.2, se

verifico el tiempo de carga promedio de la aplicacién de 5.09

segundos, el cual

asignada a este enlace.

O Todas las sesiones

Explorador = Distribucion  Grafico de visitas por ubicacion

Uso del sitio  Informacion técnica Tiempos de DOM

Tiempo medio de carga de la pagina (s) v frente a Seleccione una métrica

® Tiempo medio de carga de la pagina (s)

es aceptable considerando

la velocidad

Dia Semana Mes 24 o%

B

—
1 8 de jul.
Dimension primaria: Pagina  Titulo de la pagina  Otros
Dimension secundaria v | Ordenar por tipo: | Predeterminado Q  avanzado | | & | 7T
Titulo de la pagina ¥ | Tiempo medio de carga de la pagina (s) ¥ Nimero de paginas vistas
(comparado con el promedio del sitio)
1. | Almacenes Estuardo Sanchez 5,09 F 00 %

Figura 4.2 —Tiempo promedio de carga de la aplicacion Web — Google Analytics
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e La conexién concurrente de 20 usuarios hizo que el ancho de
banda se redujera y el tiempo de carga para cada uno aumente,

provocando una navegacion poco 6ptima.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1.

Se desarroll6 una aplicacion Web que le permite a la empresa
ALESSA, captar nuevos clientes y promover sus ventas impulsando

sus productos por Internet.

Existen varias herramientas en el mercado para el desarrollo de
aplicaciones Web, dentro de las cuales tenemos las de codigo abierto
que nos brindan muchas ventajas y recursos para poder implementar

aplicaciones con un nivel de confiabilidad aceptable.
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3. La aplicacién ha respondido de manera adecuada al comportamiento
de los usuarios, siendo utilizada por un promedio de 200 a 400

usuarios por dia, manteniendo el trafico durante varios anos.

4. Actualmente, se cuenta con un acceso a Internet con altas
velocidades a un precio mucho mas econdmico que hace algunos
anos atras, lo que nos permite poder colocar un Servidor que trabaje

con un mejor ancho de banda por usuario.
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Recomendaciones

1.

Se recomienda actualizar la aplicacion Web con tecnologias actuales,
que permiten la visualizacién y carga de la informacién en dispositivos

moviles.

Adicionalmente, es recomendable integrar la actividad desarrollada en
la aplicacion Web con las redes sociales para poder promocionar los

productos que mas veces hayan sido visualizados.

Existen muchas opciones para mejorar esta aplicacion en la
actualidad. Puesto que la tendencia hoy en dia son los dispositivos
méviles, la principal ventaja que se podria sacar con la presente
tecnologia es el desarrollo de una aplicacion mas limpia, con
comportamiento responsive, es decir, que su forma y funcionamiento
se adapte al dispositivo mediante el cual es visualizado, ya sea

Tableta o Smartphone.
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4. Adicionalmente, se podria utilizar cualquier framework de Javascript,
que permita una carga mucho mas rapida del mismo como lo es

Angular.js o Backbone.js.

5. Es recomendable trabajar con un Balanceador de Carga para poder
distribuir el trafico de visitas y mantener dos equipos funcionando al
mismo tiempo en caso de que falle uno el otro responda sin

problemas.
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