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RESUMEN

El presente proyecto fue realizado con la finalidad de explicar las
caracteristicas del protocolo SMPP (Protocolo De Mensajeria Escrita Punto A
Punto), asi como también los comandos y parametros que este necesita para

su funcionalidad.

Para entender mejor este protocolo, se implementara un ESME (Unidad
Externa de Mensajes Cortos) que interactuard con una SMSC (Central de
Servicios de Mensajes Cortos) que también debe implementar el protocolo

SMPP para que entre ellos se puedan comunicar.

El ESME respondera solicitudes de los usuarios de manera automatica a
través de la SMSC. Estas solicitudes son palabras claves que envian los
usuarios moviles, y que posteriormente el ESME escogera y enviara un

contenido asociado a esta palabra como respuesta a esta solicitud.
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INTRODUCCION

Hoy en dia gracias al avance de la tecnologia movil y la creacidén de diversas
aplicaciones es posible transferir datos y archivos multimedia de gran tamario,
de una manera rapida y a un menor costo. Por este motivo, generalmente los
usuarios prefieren usar las redes sociales para poder comunicarse y no el
servicio de mensajeria corta conocidos como SMS debido a la limitada
cantidad de caracteres que puede contener y su alto costo; sin embargo, los
mensajes cortos no dejan de ser utiles, seguros y rentables para las

operadoras.

Otro uso comun de los mensajes de texto cortos es el envio de datos a centros
externos donde se podria obtener informacion de diversa indole, por ejemplo
politica, deportes, entretenimiento o noticias, esto depende a la organizacion

al cual se esta solicitando la informacion.
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A estos centros externos donde procesan los mensajes cortos de los usuarios
moviles se los denominan ESME conocidos en espafiol como entidad externa
de mensajes cortos que, haciendo uso del protocolo de SMPP que significa
protocolo de mensajeria escrita punto a punto que hacen posible la

transferencia confiable y eficiente de mensajes cortos de textos.



CAPITULO 1

1. ANTECEDENTES Y JUSTIFICACION

1.1

Antecedentes

SMPP es un protocolo que no pertenece al conjunto de protocolos del
sistema de sefializacién que en sus siglas significa SS7, ya que su
implementacion se la realiza fuera de la red telefonica. Es un protocolo
gue originalmente fue desarrollado por Lan J, Chambers con el fin de
transmitir mensajes de textos cortos sin usar la red mévil. Actualmente
en la operadoras celulares implementan este protocolo en la version
3.3 y 3.4. Una de las diferencias sustanciales entre estas dos

versiones es que la version 3.4 implementa la sesion transceiver que
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es aquella que permite recibir y enviar mensajes a través de soélo un
hilo. En el capitulo dos se describiran detalladamente cuales son las
sesiones que implementa este protocolo; sin embargo, es importante
sefalar que actualmente el protocolo SMPP se encuentra la version 5,

desarrollada por SMS FORUM.

Justificacion

En este proyecto se presenta la oportunidad de aprender el protocolo
SMPP a través de su implementacion e integracién con herramientas
informaticas. En la actualidad no existen aplicaciones web realizadas
con tecnologias de codigo abierto en el que se puede administrar al
ESME de forma remota y los mensajes cortos que se envian y se

reciben.

Usando las herramientas de codigo abierto se evita comprar el
software y muchas veces adquirir una licencia por un determinado
periodo. Los mensajes cortos no solamente se usan para la
comunicacién de un movil a otro, sino que poseen mdltiples ventajas,
por ejemplo se podrian utilizar en sistemas de seguridades,
entretenimiento o para solicitar alguna informacion promocionada por

un ESME



1.3

Descripcion del Proyecto

Para la transferencia de los mensajes cortos debe existir la
participacion de dos elementos: la Central de Servicio de Mensajes
Cortos (SMSC) que llevara el papel de servidor, y el ESME para la
transferencia de mensajes cortos que tendra el papel de cliente. Se
debe tener presente que para que puedan transferirse los mensajes
correctamente, tanto el cliente como el servidor deben tener
implementado el protocolo SMPP que es aquel que interpretara los
mensajes transferidos entre ambos elementos. SMPP tiene la ventaja
qgue puede ser implementado a partir del modelo TCP/IP y con esta
facilidad se puede implementar en varias plataformas de desarrollo en
las cuales se usan lenguaje de programacion como PHP, JAVA, PERL,

PYTON, VISUAL BASIC entre otros.

El proyecto busca tener un ESME dinamico en la cual no solo se
enfoque en enviar o recibir mensajes de una manera manual, sino que
ademas interactuara con una base de datos que permitira enviar las
respuestas por el protocolo SMPP de manera automatica a partir de
un requerimiento hecho por el cliente. Para ello se tendra que iniciar
una sesion SMPP ya sea como transmisor, receptor o transceptor,

segun sea el caso.



Para la interfaz del usuario se pretende desarrollar una aplicaciéon web
amigable y segura que permita administrar al ESME de manera remota
por medio de un navegador web, esta es una ventaja ya que el usuario
se independiza de la plataforma. En esta plataforma se pretende
implementar las opciones basicas para la configuracion del cliente
SMPP ademas de una interfaz para la gestion de los contenidos

dinAmicos.

Con respecto a los contenidos, el proyecto no solo se enfatiza en
enviar texto con contenidos cémicos o de entretenimiento, sino que
buscaré ofrecer un servicio brindando informacién atil. Por ejemplo, los
estudiantes de la comunidad politécnica generalmente no se enteran
de los cambios internos o procesos que ocurren dentro del campus, es
por ese motivo que mensajes en donde se muestren los horarios de
salidas de las unidades de buses o promociones de los bares quizas
sean ejemplos de informacién que podria resultar util al estudiante en

cualguier momento.

Las herramientas que se usaran para el presente proyecto son: PHP
como lenguaje de programacion para el desarrollo de la aplicacién web

en el lado del servidor, HTML que es el lenguaje de marcas de
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hipertexto utilizado para el desarrollo de aplicaciones web vy
JAVASCRIPT que es un lenguaje de programacion que permite crear
efectos dinamicos en las interfaces web que se muestran en el lado
del cliente. Como gestor de base de datos se usarda MYSQL que es un
sistema gestor de bases de datos relacionales. Todos estos elementos
estaran instalados en un servidor para que puedan ser accedidos por
el usuario de la aplicacion. Cada uno de estos elementos se los
explicardn al detalle en el capitulo tres donde se mencionaran las

herramientas que forman parte de la solucion de este proyecto.

Objetivos

Objetivos generales

El presente proyecto tiene como objetivo general implementar un
ESME usando el protocolo SMPP a través del modelo de red TCP/IP
para la transferencia de mensajes cortos con contenido de
entretenimiento e informativo. Con esta implementacion se pretende
explicar los procesos que se llevan a cabo para la transferencia de
mensajes cortos de una manera ordenada y simple de tal manera que

el lector pueda comprenderlo faciimente.

Objetivos especificos
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e Implementar una interfaz grafica usando el lenguaje de
programacion PHP en el lado del servidor conjuntamente con
HTML y JAVASCRIPT en el lado del cliente para la administracion
del ESME de forma remota a través de un explorador web.

e Implementar una base de datos en MYSQL para almacenar los
CDR’s (registros detallados de llamadas) generados a partir de los
mensajes que recibe y emite el ESME.

e Almacenar los comandos y mensajes SMPP que se usan para
transmitir los mensajes cortos entre la SMSC y el ESME en
archivos de logs para que puedan ser accedidos por los usuarios

gue administran el ESME.

Alcance

En este proyecto se tiene como alcance crear un ESME e implementar
el protocolo SMPP a través del lenguaje de programacién PHP para el
envio y recepcion de mensajes cortos. Se describira también cuéles
son los pasos necesarios y cudles son las aplicaciones que se
necesitaran para poder desarrollar e instalar una aplicacién en un
servidor web y poder administrar al ESME de forma remota. Se
explicardn también cuéles son los mensajes que se transmiten entre
el ESME y la SMSC para que entre ellos se puedan conectar,

desconectar, recibir y transmitir paquetes.
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Limitaciones

Aunque existe la version 5 del protocolo SMPP este proyecto
implementa la version 3.4. Esta versidon posee una documentacion
amplia, existiendo una comunidad activa y siendo utilizado
actualmente por las operadoras celulares.

Otra limitacidn que presenta este proyecto es que la aplicacion se
instalara dentro de una LAN, es decir una red de area local; asi mismo,
se comunicara con otra computadora en donde estard instalado en la
misma red cuyo papel sera el del SMSC, es decir el servidor SMPP.
No habra distincion de roles, en otras palabras todos los usuarios que
accedan a la aplicacion tendran privilegios de administrador, es decir

tendran acceso a todas las opciones que brinda la aplicacion web.

En este proyecto no se trabaja directamente con el celular ya que para
gue exista esta comunicacion en la SMSC debe estar implementado
otro protocolo diferente al de SMPP que permita comunicarse sin
inconvenientes con el dispositivo movil; sin embargo, se usara otro

ESME provisional que simule el celular.



CAPITULO 2

2. FUNDAMENTOS TEORICOS

2.1

Descripcion del protocolo SMPP

SMPP es un protocolo que se usa para la transferencia de mensajes
cortos desde un ESME hacia una SMSC, en esta transferencia el
ESME se comporta como cliente mientras que la SMSC se comporta
como servidor. Ambos elementos deben tener implementado el
protocolo SMPP para que entre ellos puedan comunicarse. El
protocolo SMPP es un protocolo que es implementado fuera de la red

celular por lo que permite a entidades externas realizar cambios en
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sus sistemas sin que afecte de manera directa a otros procesos en la
red movil. Este protocolo trabaja bajo el modelo TCP/IP que es un
conjunto de protocolos de red que permiten la comunicacion entre
computadoras a traves de la internet transfiriendo los datos de forma
sincrona, es decir esperando una respuesta a una peticion o también
se puede trabajar de manera asincrona en la cual cada peticion o

respuesta es independiente y se lo hara a través de distintos hilos.

Estructura general de la unidad de datos del protocolo

SMPP

Antes de explicar el funcionamiento del protocolo SMPP para el envio
y recepcion de mensajes se explicara de manera breve cuales son los
pardmetros y mensajes que se envian desde el cliente al servidor y
viceversa para que el lector comprenda de una mejor manera el
analisis de las sesiones que se levantan en este protocolo.

De ahora en adelante se mencionaran a los mensajes que se colocan
en la cabeceray cuerpo de la estructura de los datos SMPP como PDU
gue significa unidad de datos de protocolo. Estos parametros y PDU’s
como son desarrollados por una firma anglosajona no se traduciran al

espafiol ya que asi es como fueron denominados [1].
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A continuacion, en la Figura 2.1 se muestra la tabla donde se detalla

la estructura de un dato SMPP.

SMPP PDU
PDU Header (mandatory) PDU Body (Optional)
command command command sequence PDU Body
length id status number
4 octets Length = (Command Length value - 4) octets

Figura 2.1 Estructura de un mensaje SMPP [1]

Inmediatamente se describirAn cada uno de los parametros de
cabecera:

Command_length

Define la longitud en octetos del mensaje SMPP. Esta longitud
considera la cabecera, el cuerpo del mensaje e inclusive el mismo

pardmetro command_length.

Command_id
Este comando identifica el tipo de mensaje SMPP que se esta
transmitiendo. Por ejemplo pueden representar el comando

submit_sm, deliver_sm, deliver_sm_resp entre otros.
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Command_status
Indica el éxito o el fracaso de una solicitud SMPP. Es relevante en los
mensajes SMPP de respuesta, mientras que en los mensajes de

solicitud se coloca un valor NULL.

Sequence_number
Este parametro contiene el nimero de secuencia y se utiliza para
correlacionar la respuesta de un PDU SMPP con una solicitud. Este

namero puede oscilar de 0x00000001 y Ox7FFFFFFF.

Definicion de los PDU’s SMPP

Los mensajes que forman parte del cuerpo de esta estructura se

describen a continuacion:

PDU Bind

El propdsito de esta operacion es registrar una instancia de la SMSC
con el ESME vy solicitar una sesion SMPP (puede ser transceiver,
transmitter o receiver) a través de una conexion de red para la entrega

y recepcion de mensajes.
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PDU OutBind

Esta operacidon generalmente es originada por la SMSC y transmitido
al ESME para que este pueda establecer una sesidon como receiver.
Generalmente este mensaje se envia cuando la SMSC tiene mensajes

pendientes para enviar al ESME.

PDU Generic_Nack

Este mensaje es una confirmacién negativa a un PDU SMPP que
representa un encabezado invalido del mensaje. Por ejemplo se puede
originar este comando por un command_length invalido (representan
datos corruptos ya sea muy largo o muy corto con respecto al tamafio

real) o command_id desconocido.

PDU Unbind
El objetivo de este mensaje es desvincular la sesion que existe entre
el ESME y la SMSC. Es decir el ESME informa a la SMSC que ya no

desea ni enviar ni recibir mensajes.

PDU enquire_link
Este mensaje puede ser enviado por el ESME o por la SMSC vy se lo

utiliza para conocer el estado de la ruta de comunicacién. La entidad
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receptora de este mensaje envia un enquire_link_resp para indicar si

esta o no funcionando la conexion.

PDU submit_sm

Esta operacion solo la realiza el ESME y es donde esta contenido el
mensaje corto de texto. La SMSC envia el correspondiente
submit_sm_resp para indicar al ESME que recibié correctamente el

mensaje.

PDU submit_multi
Esta operacion se la utiliza para enviar un mensaje corto de texto a

multiples destinatarios 0 a una o mas listas de distribucion.

PDU deliver_sm

Este mensaje es emitido por la SMSC para que este pueda enviar
mensajes al ESME. Para que la SMSC pueda enviar este mensaje,
debe existir un enlace como transceiver o receiver entre ambas
entidades. EIl ESME debe enviar un deliver_sm_resp para indicar que

recibid correctamente el mensaje.
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PDU data_sm

Es un comando que puede ser usado por el ESME o la SMSC. Es una
alternativa de los comandos submit_sm y deliver_sm. La entidad que
recibe este mensaje debe enviar un data_sm_resp a la otra parte para

indicar que recibio correctamente el mensaje.

PDU Alert_notification
Este mensaje es enviado por la SMSC al ESME, e indica que un

abonado habilitado tiene una entrega pendiente.

PDU cancel_sm
Este comando es emitido por el ESME y enviado a la SMSC para

cancelar mensajes que aun estan pendientes por entregar.

PDU query_sm
Este mensaje es emitido por el ESME para consultar el estado de un

mensaje corto enviado anteriormente.

PDU replace_sm
Este mensaje es emitido por el ESME para reemplazar un mensaje
corto que se envié anteriormente y que aun no ha sido entregado al

usuario moévil por parte de la SMSC.
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Parametros Mandatorios

A continuacion se describen los parametros SMPP que son

obligatorios para poder iniciar un enlace SMPP.

System_id
Este parametro sirve para identificar un ESME o un SMSC durante la
vinculacién. Un system_id ESME identifica el ESME al SMSC. El

system_id SMSC determina la SMSC al ESME.

Password
Este parametro es usado por el SMSC en conjunto con el system_id
para identificar también el ESME. La contrasefia normalmente es

expedida por el administrador del sistema SMSC.

System_type
El parAmetro system_type se usa para categorizar el tipo de ESME

gue es vinculante para el SMSC.

Addr_ton, source_addr_ton, dest_addr_ton, esme_addr_ton
Estos parametros definen el tipo de numero (TON) para ser utilizados
en los pardmetros de direccion del ESME. Los valores TON son

mostrados en la Figura 2.2 y se definen de la siguiente manera:
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TON Valor
Desconocido 0
Internacional 1
Nacional 10
Red especifica 1

Numero de abonado 100

alfanumeérico 101

Abreviado 110

Todos los demas valores
reservados.

Figura 2.2 Valores que se atribuyen al parametro TON [2]

Addr_npi, source_addr_npi, dest_addr_npi, esme_addr_npi
Estos campos definen el indicador plan numérico conocido como NPI
para ser utilizado en los pardmetros de direccion de los ESME. En la

figura 2.3 se muestran los valores que puede tomar este parametro.

NP Walor
Desconocida o
1SDM (E1G2/E164) A
DCrata (<. 121} 11
Telex (F.69) 100
Land Mobile (E.212) 110
racional. 1000
Privada 1001
ERMES 1010
Internet (1P} 1110
WAR Client |d(to be
defined by WAFP Forum)

100710

Todos los dem&as valores reservados.

Figura 2.3 Valores que se atribuyen a los NPI [2]

En la Figura 2.4, se detallan los diferentes formatos en la que puede

adoptar el mensaje corto seguido de su descripcion [3].
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Plano 7-bits Texto plano
Binarnio 8-bits Data binario codificado hexadecimal
Unicode(UCS2) UCS2 hexadecimal usado para representar

caracteres que no estan incluidos en el alfabeto

GSM

Figura 2.4 Tipos de SMS

El protocolo SMPP es capaz de soportar texto plano de 7-bits, Binario
8-bits y UNICODE (estandar de codificacion de caracteres con el

objetivo de facilitar el tratamiento de los datos).

Para la implementacion del protocolo en alguna aplicaciébn en
particular y para que las operaciones puedan ser interpretadas
correctamente existe una asignacion de cédigos para cada operacion,
en la siguiente Figura 2.5 se muestran las operaciones que se pueden

ejecutar usando SMPP con su respectivo codigo.



Command ID Value
generic_nack 0x80000000
bind_receiver 0x00000001
bind_receiver_resp 0x30000001
bind_transmitter 0x00000002
bind_transmifter_resp 0x80000002
query_sm 0x00000003
query_sm_resp 0x80000003
submit_sm 0x00000004
submit_sm_resp 0x80000004
deliver_sm 0x00000005
deliver_sm_resp 0x80000005
unbind 0x00000006
unbind_resp 0x80000006
replace_sm 0x00000007
replace_sm_resp 0x80000007
cancel_sm 0x00000008
cancel_sm_resp 0x80000008
bind_tfransceiver 0x00000009
bind_transceiver_resp 0x80000009
Reserved 0x0000000A

0x8000000A
outbind 0x0000000B
Reserved 0x0000000C - 0x00000014

0x8000000B - 0x80000014

enguire_link

0x00000015

engquire_link_resp

0x80000015

Reserved

0x00000016 - 0x00000020
0x80000016 - 0x80000020

Figura 2.5 Comandos SMPP con su respectivo valor
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Estados de una sesion SMPP

Para que el ESME se enlace con la SMSC y entre ellas levantar una
sesion para transmitir mensajes cortos de texto, el ESME debe enviar
un mensaje de conexidn para comenzar la transmision. En la Figura
2.6, se muestra el mensaje en donde el ESME solicita conectarse con
la SMSC para que posteriormente pueda enlazarse ya sea como

receiver, transmitter o transceiver.

MESSAGE
CENTER

ESME

——— Network Connection —»

Figura 2.6 Conexion SMPP

Existen tres tipos de sesiones que se pueden establecer entre la
SMSC y el ESME, pero para iniciar cualquiera de estas sesiones debe
haber conectividad desde el ESME a la SMSC o viceversa. Las tres

sesiones son:

e Transmitter
e Receiver

e Transceiver
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Transmitter

El ESME puede iniciar una sesion como transmisor enviando un
mensaje bind_transmitter a la SMSC. Luego de esto, la SMSC para
confirmar que ha recibido este mensaje la central, envia un
bind_transmitter_resp. En la Figura 2.7, se muestran los mensajes

SMPP que se transmiten para iniciar el enlace como transmitter.

MESSAGE

ELNAE CENTER

Network Connection —r

Bind_transmitter. —

l&—— Bind_transmitter_resp —

Figura 2.7 Inicio de sesion como Transmitter

Receiver

Para iniciar una sesion como receptor, el ESME debe enviar a la
central un bind_receiver y esta contestar con bind_receiver_resp para
corroborar que se ha establecido la conexion. En la Figura 2.8, se
muestran los mensajes SMPP que sirven para iniciar un enlace como

receiver.



21

ESME MESSAGE
CENTER

Netwaork ™

Bind receiver. —>

44— Bind _receiver_resp —

Figura 2.8 Inicio de sesiobn como Receiver

Transceiver

Se combina ambas sesiones mencionadas anteriormente, el mensaje
gque se envia para el inicio de sesibn como transceptor es
bind_transceiver, asi mismo la central debe responder con un
bind_transceiver_resp para corroborar de que se haya establecido
esta sesion. En la Figura 2.9, se muestra los mensajes que permiten

al ESME enlazarse como transceiver.

MESSAGE
ESME ?
CENTER
Metwork Connection —
Eind_transceiver. —
*— Bind_transceiver_resp ]

Figura 2.9 Inicio de sesion como Transceiver
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Dentro de cada sesion entre el ESME y la SMSC (ya sea como
receiver, transmitter o transceiver), existen varioS mensajes
adicionales que se envian entre ambas entidades para controlar la
conexion. Estos mensajes hacen que la conexion sea eficiente y
confiable, y son connect, unbind, unbind_resp, closed. En la figura 2.10
se muestra un diagrama que resumen las sesiones definidas

anteriormente.

SMPP Transmitter
«  SMPP messages sent from ESME to SMSC|
Transcelver SMPP Receiver
.y A SMPP messages sent from SMSC to ESME|
bl — ) A"
ESME-001 (e.g. WAP Proxy/Server) ™ = / N
( e |~ ,_S_MPP SMPP SAMSC
- ~ - - LF
1 .
Tl’ﬂnm - e Em = s | W h-ih\-lpz-*
H |
= 1 (e o VPS 0 |
ESME-002 (e.g. VPS) ; | SMPP
Receiver -
d SMPP Transceiver

. SMPP messages sent from ESME to SMSC

ESME-003 (e.g. Email Gateway) .
) +  SMPP messages sent from SMSC to ESME

Figura 2.10 Sesiones SMPP [3]

En la Figura 2.11, se muestra el inicio de sesién de un ESME como
transmitter, mostrando los mensajes necesarios desde el inicio hasta
el fin de la conexidén. Se puede observar que para iniciar esta sesion
debe haber antes una conexion, después de esto se transmiten en

pares los paquetes, tanto de envio como de respuesta. Al iniciar sesion



23

como transmitter s6lo se envian mensajes de tipo submit_sm y se

recibe el respectivo mensaje de acuse de recibo en este caso es

submit_sm_resp.

ES

ME

(om

( Bound_TX

( Unbound )
Closed )

Message
Center

Network Connection —————p»

en )
bind_transmitte r——————p»
<&—bind_transmitter_resp

——submit_sm_resp

submit_sm———————%m
§——submil_sm_resp

cancel_sm————— P
' ¢——cancel_sm_resp

unbind L
i —————unbind_resp

Connection Closed

submit sm —————P»

Figura 2.11 Sesion Transmitter [2]

En seguida en la Figura 2.12, se muestra el inicio de sesion de un

ESME, en este caso como receiver. Al igual que el anterior se debe

levantar en primer lugar una conexion antes de recibir los mensajes

desde la SMSC. Después de esto, solo se puede recibir mensajes del
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tipo deliver_sm y su respectivo acuse de recibo. En un intercambio de
solicitud y respuesta SMPP entre un SMSC y ESME se puede
implementar de forma sincronica o asincronica asi, el SMSC puede
enviar varias solicitudes con el pardmetro deliver_sm a la ESME, sin
esperar la sincronia de la PDU de la respuesta. EI ESME siempre
deberia devolver las respuestas SMPP al SMSC en el mismo orden en
gue se recibe las solicitudes originales. No obstante, esto no es
obligatorio dentro de SMPP y el SMSC debe ser capaz de dar

respuestas de manejo recibido fuera de la secuencia.

Message
ESME
Center

Network Connection ————

bind_receiver————————— P
-——bind_receiver_resp

{ Bound_RX )

-——deliver sm
deliver_sm_resp——

———deliver_sm
deliver_sm_resp————p»

unbind L
i ll————unbind_resp

[ Unbound }
{ Closed )

Figura 2.12 Sesion Receiver [2]

Connection Closed
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Por ultimo en la figura 2.13 se muestra el inicio de sesibn como
transceiver en el cual al igual que los dos casos anteriores, debe existir
un inicio de sesion. Pueden operar como una sesion de mensajes
duplex el SMSC y ESME, es decir los mensajes se intercambian en
ambas direcciones, en este caso el ESME debe estar conectado como

un ESME transceiver [6].

Message
ESME Center
Network Connecligr———|
( QOpen )]

bind_transceiver————————
—bind_transceiver_resp

{ Bound_TRX )

- deliver smM—m ————+
deliver_sm_resp———=

| yY———————deliver sm—7M8MM
deliver_sm_resp——————— =

submit_ sm———p
-———submit_sm_resp—————

query_sm———

-————query_sm_resp—————

unbind
-l wunbind_resp

{ Unbound )
Connection Closed

Figura 2.13 Sesion Transceiver [2]
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Funcionamiento general del protocolo SMPP entre

SMSC y ESME

En la Figura 2.14, se muestra graficamente el proceso normal que se
debe seguir para que el ESME pueda responder y procesar la
respuesta a una peticion que se origina de la SMSC. Como ya se
menciond, una de las limitaciones que se presentan en este proyecto
es que no habra teléfono mévil verdadero que envie un mensaje a la
SMSC sino que se utilizard otro ESME que pueda simular el
dispositivo; sin embargo, se muestra a este ESME como el dispositivo

celular.

SMSC-SMPP ESME-SMPP

Protocolo: SMPP
Puerto:2775 o puertos

dindmicos
\ Base de datos
éi 3 4

saL

4 S5

USUARIO MOVIL

SERVIDOR SMSC Mensaje de texto
cortos

RED EXTERNA-CONFIGURACION REMOTA ESME

Servidor ESME
Administra protocolos SMPP y
HTTP usando patrén MVC

INTERNET

Protocolo: HTTP
Puerto:80/8080

=
@_

Figura 2.14 Vista general del funcionamiento entre ESME, SMSC

La peticion se origina en el teléfono movil a través de un mensaje corto

gue debe contener el nimero destino y el mensaje que contendra el
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texto que procesara el ESME. Una vez que el usuario movil envie su
mensaje a la SMSC, esta decodifica el mensaje e identifica el ESME
destino para poder direccionar el contenido. La SMSC puede contener
varios ESME asociados y cada uno de ellos tiene un numero publico,
el cual los usuarios moviles lo usan para solicitar un contenido
dindmico. Una vez que la SMSC identifica el ESME destino se
establece la conexion SMPP para que entre estas dos entidades se
puedan comunicar. Establecida la conexién, la SMSC envia el
mensaje al ESME para que este pueda decodificar el paquete SMPP
e identificar el mensaje que el usuario movil solicité. El ESME realiza
el proceso de busqueda de contenido dindmico por medio de la
aplicacién en conjunto con la base de datos El mensaje dinamico
obtenido se reenvia automaticamente a la SMSC para que lo reenvie
al movil que origino esta peticion. Estos procesos que se mencionaron
entre el ESME y la SMSC son automaticos y no requiere la
intervencion directa del ser humano. El puerto asignado para la
transmision SMPP es el puerto 2775. Sin embargo, la persona que
administra la red puede utilizar cualquiera de los puertos dinamicos
comprendidos entre 49152 y el 65535. La interfaz grafica sirve para
poder administrar el ESME, en ella se pueden configurar parametros
iniciales como la ip de la SMSC el puerto a usar o el tipo de enlace

para transmitir o recibir los mensajes. Como es una aplicacion web, se
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utiliza el protocolo HTTP. Este protocolo utiliza el puerto 80 o el puerto
8080.

En la Figura 2.15, se muestran los procesos que se deben seguir para
gue el usuario movil pueda receptar el mensaje que solicité a partir de
una palabra clave que €l mismo envié. Solamente se muestra el
proceso en donde interactia el protocolo SMPP, mas no el proceso
para configurar el ESME a través de la aplicacion web. Este ultimo
proceso se lo detalla en el capitulo tres en la solucién de la aplicacion.
En esta figura las entidades se grafican con cuadros cortados en la
parte superior izquierda, los cuadros simples simbolizan los procesos
y los recuadros con dos lineas cruzadas en la parte superior e

izquierda representan registros de informacion.

/— Registros de
ESME Mensajes
usuario Movil SMPEPR
¥
codific Registros de
W eDni;?é' Ig PP Mensajes
- Cortos
Envia mensaje SMSC l
Analiza
Requerimiento Contenido
de Usuario dinamico
(palabra clave)
Registros de Encola el
Mensajes * Mensaje Encapsulael |—— | I,ﬁ;ﬁéi‘jrgs
mensaje corto y Enviados
envia .
/ Registro de
h 4 mensajes
SMSC SMPF
Registros de Redirecciona al
ESMES ESME *
Envia Mensaje Usuario Movil

Figura 2.15 Diagrama de flujo de datos que representa el envio de
mensajes desde el ESME al usuario moévil a partir de un

requerimiento



CAPITULO 3

3. DESARROLLO DEL PROYECTO

3.1

Breve descripcion de la solucion

En este capitulo se explicard de manera detallada todas aquellas
herramientas que se usaron para la implementaciéon del ESME, y
también aquellas aplicaciones, librerias, y patrones de disefio para el
desarrollo de la aplicacion web. Para tener una mejor comprension del
desarrollo de esta solucién se llevara un orden especifico descrito de

la siguiente manera:
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1. Configurando el entorno de desarrollo: En esta seccion se describe
de manera breve el sistema operativo que se uso y los componentes
gue se necesitan para acondicionar el entorno de desarrollo y

posteriormente implementar la aplicacion.

2. Herramientas para la creacion de la aplicacion y base de datos: Aqui
se muestran cuales son las herramientas que se necesitan para
desarrollar la aplicacion web que permitira la administraciéon del

ESME y la base de datos.

3. Arquitectura y marcos de trabajo de la aplicacion: En esta parte se
detallan cuéles son los patrones que se usaron para el disefio de la
aplicacion web asi como también una breve descripcién de los
marcos de trabajo que se usaron tanto del cliente como del servidor

para que el desarrollo de la misma no se torne compleja.

4. Gestor de base de datos y modelo entidad relacion: En esta parte
se define lo que es un modelo entidad relacion y qué gestor de base

de datos se uso para el almacenamiento de la informacion.
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5. Funcionamiento de la aplicacion: Se describira de manera detallada
cuales son los pasos que el usuario debe seguir para el control del

ESME a través de una aplicacion web.

Configurando el entorno de desarrollo

Para instalar la aplicacion se necesita: una computadora y un servidor
web en donde se coloca en el directorio raiz el proyecto para poder
acceder a ella mediante un explorador web. Como se esta trabajando
con herramientas cédigo abierto, el sistema operativo que se uso es
Ubuntu Server que basicamente es una distribucién de Linux. En la
Figura 3.1, se muestra el icono que representa a este sistema

operativo.

Linux
\A/

Figura 3.1 Sistema Operativo Linux [4]

Para que la aplicacion pueda ser publicada en la red local, se necesita
de un servidor web. En este proyecto se usé apache server cuyo
logotipo se muestra en la figura 3.2. Apache es un servidor web de
codigo abierto disefiado especificamente para transferir datos de

hipertexto, por ejemplo paginas web a través del protocolo HTTP [5].



32

Figura 3.2 Servidor Apache [6]

Una vez que se haya instalado el servidor web se procede a instalar
las librerias de PHP (cuyo acrénimo recursivo significa Hypertext
Preprocessor que en espafiol significa preprocesador de hipertexto)
con el objetivo de que el servidor reconozca las sentencias que
pertenecen a este lenguaje de programacion. El logo que representa
a este lenguaje de programacion se lo muestra en la figura 3.3. Como
la aplicacion que controlard al ESME es una aplicacion web, se eligié
a PHP como lenguaje de programacion ya que este lenguaje trabaja

en el lado del servidor [7].

Figura 3.3 Logo del lenguaje de programacion PHP [8]

Para que se puedan almacenar los datos, por ejemplo los mensajes
enviados o recibidos, y también los comandos y parametros que se

usan para controlar al ESME se instalo en el servidor MYSQL que es
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un sistema gestor de base de datos relacional [9] y cuyo logo se lo
muestra en la figura 3.4.

W\

My

Figura 3.4 Logo del gestor de base de datos MYSQL [10]

Herramientas para el desarrollo de la aplicacion

Para el manejo de la aplicacion tanto de lado del cliente como en el
lado del servidor se utilizé Eclipse como IDE para la manipulacion de
los cédigos tanto del lado del cliente como en el lado del servidor,
aunque Eclipse es originalmente disefiado para desarrolladores JAVA,
tiene su version de desarrollo para el lenguaje PHP. El logo de este
IDE se lo muestra en la Figura 3.5. Se debe tener en claro que IDE
significa integrated development environment que traducido al espafiol
significa entorno de desarrollo integrado. En este IDE existen varios
componentes precargados que permiten que la codificacion no sea

compleja o se vea desordenada [11].

& cclipse

Figura 3.5 Eclipse IDE para desarrollo en PHP [12]
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Para el manejo de la base de datos se us6 WORKBENCH para poder
realizar el modelo entidad relacion que permitira crear las tablas para
almacenar los datos [13]. En la figura 3.6, se muestra el logo de esta

herramienta.

Workbench

Figura 3.6 IDE para administrar base de datos [14]

Arquitectura y marcos de trabajo de la aplicacion

Generalmente en el desarrollo de aplicaciones web se usa la topologia
cliente — servidor, que basicamente es una estructura en la cual el
cliente realiza peticiones a un servidor, el servidor capta esta peticion
procesa la informacion y la vuelve a enviar al cliente sin que el cliente
conozca de manera detallada cuales fueron los procesos que tuvo que
pasar dicho requerimiento [15]. En la Figura 3.7, se muestran equipos
que interactian entre ellos y muestran el flujo de informacion usando
la topologia cliente servidor. Cuando el servidor recibe los
requerimientos del cliente, este se conecta con la base de datos en
donde registrara estos requerimientos y elegira el contenido que se va
a transmitir. Cuando el servidor haya procesado la informacion, este lo

muestra al cliente usando un lenguaje de marcacion para la
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elaboracion de aplicaciones web mas conocido como HTML que en
sus siglas en inglés significa HyperText Markup Language. Para que
el usuario pueda interpretar este lenguaje de marcas debe usar un

navegador web, que son los que interpretan estas instrucciones.

. Navegador

Internet Servidor Web

Apache

(@l

)

IR

(

g
¥
1]

0 48
)
g///-/,

\J

Peficion de pagina

j i ” Ba
Chente ‘ Base de Datos
7 o MySQL
‘ r'd Consulta a
- Base Datos
—] Formateo a codigo HTML 4 |
Resuitado HTML SR

Figura 3.7 Topologia Cliente-Servidor [16]
Ademas de HTML que es un lenguaje de marcas que se muestra en
el lado del cliente, también existen lenguajes de programacién en el
lado del cliente para realizar una aplicacion web profesional y que se
usaron para el desarrollo de este proyecto como son CSS que en sus
siglas en inglés significa cascading style sheets, y también
JAVASCRIPT que es un lenguaje de programacioén para el desarrollo
de funcionalidades en el lado del navegador (cliente). En la Figura 3.8,
se muestran los logotipos de los lenguajes mas utilizados para crear

aplicaciones web dindmicas y profesionales.



36

HTML ==t — JavaScript

Figura 3.8 Lenguaje de programacion en el lado del Cliente [17]

CSS permite insertar un formato personalizado a todas las etiquetas
HTML permitiendo desarrollar una aplicacién profesional y amigable.
Para el disefio de la aplicacion se uso el marco de trabajo o framework
de CODEIGNITER basado en el lenguaje de programaciéon de PHP, el
lector quizas se preguntara ¢,qué es un framework?, pues basicamente
es una plataforma de desarrollo que traducido al espafiol significa
marco de trabajo en donde existen un conjunto de librerias y
complementos ya implementados que sirven para realizar los médulos
necesarios para el funcionamiento eficiente de la aplicacion. En la
Figura 3.9, se muestra el logotipo del framework CODEIGNITER

utilizado en este proyecto [18].

Code Igniter

Figura 3.9 CODEIGNITER, Framework PHP [19]

CODEIGNITER se basa en un patron de disefio como MVC que en

significa modelo, vista y controlador. Este patrén de disefio de software
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permite separar la légica del negocio con la interfaz del usuario. En
este patron los controladores son aquellos que interactian con los
modelos y esta comunicacion le es indiferente al usuario, quien

siempre accede Unicamente a la vista, Figura 3.10.

) entrega e
funcionamiento m & >
de MVC f_
solicita
2 :
invoca
procesa
y envia
envia
pideg « 1} LOg yout
retorna
Q)
R -
- -
3

Figura 3.10 Patrén de desarrollo de software MVC [20]

Asi mismo como en PHP se uso el framework de CODEIGNITER que
se implementa en el lado del servidor, también en el lado del cliente se
us6 un framework muy potente conocido como JQUERY que permitird
escribir menos cédigo JAVASCRIPT, y por medio de este framework
se usaran las librerias AJAX gue son librerias que permitiran realizar

peticiones al servidor sin recargar la aplicacion web [21]. En la Figura
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3.11, se presenta el logotipo del Framework JQUERY basado en

JAVASCRIPT.

jauervy

Figura 3.11 Framework JAVASCRIPT usado en el lado del cliente

[21]

Gestor de base de datos y modelo entidad relaciéon

Con lo que respecta a la Base de datos, se usé el lenguaje SQL que
significa en inglés Structure Query Language que se traduce al
espafnol como el lenguaje de consulta estructurado y que es soportado
por la mayoria de los motores de base de datos robustos como SQL
SERVER, ORACLE o MYSQL. En la Figura 3.12, se muestran algunos
de los comandos SQL que se pueden ejecutar en la base de datos.
Para el manejo de las consultas, actualizacion, agregacion, y
eliminacion de los datos se utilizd el motor de base de datos MYSQL,

que soporta y ejecuta el lenguaje SQL.
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Figura 3.12 Lenguaje SQL para el manejo de la Base de datos [22]

El IDE WORKBENCH posee varias funcionalidades que permiten

administrar una base de datos, por ejemplo se pueden manipular los

datos insertando, actualizando, solicitando o eliminando registros.

También se pueden realizar el diagrama Entidad-Relacion (E-R) y a

partir de este generar automaticamente el cédigo SQL que sera

ejecutado para crear los objetos o tablas en la base. Un diagrama E-R

en base de datos representa el modelado de los datos y las

interrelaciones que tiene en el sistema.

En este diagrama se presentan las principales entidades que posee

un ESME en la que se guardaran los estados que permitiran controlar

de manera Optima el funcionamiento de la aplicacion.



40

El ESME no sélo esta disefiado para enviar y recibir mensajes de
manera manual a través del protocolo SMPP sino que también es
capaz de interpretar los mensajes que son recibidos de la SMSC y
enviar de manera autonoma la respuesta concerniente a dicha
solicitud. En la Figura 3.13, se muestra el diagrama E-R y es donde se
guardaran los comandos SMPP, los mensajes de textos enviados,
recibidos, asi como también los contenidos y tipos de contenidos tanto

informativos o de entretenimiento.

= - | tb_usuario hd
B 5 v wsu_id INT{11} —J tb_contenido v

ALLEUERD) pri_id INT{11) d INT | tb_smpp_server v

pri_oodigo INT(11) wsu_usuaric VARCHAR(S0) descripcion VARCHAR(500) id INT

pri_desaipcion VARCHAR(45) m_clave VARGHAR(SD) estado INT port INT

= usu_nombres V ARCHAR{100) cr‘_'"a‘_b DATETIME address VARCHAR (100}
usu_apellides W ARCHAR{100] , :::n:afNirNT system_id W ARCHAR (100}
usu_mail VARCHAR(45} = - passweord VARCHAR (100}
ado INT(11) cresdo DATETIME
L usu_creado DATETIME !I enwic_automatico INT
| tb_sms_enviados v - | npi_or INT

=nv_id INT _‘I npi_dest INT
rec_id INT F ton_or INT
env_address VARCHAR(15) —th_sms_redibidos ¥ ol e v ton_dest INT
env_part INT rec_id INT fipa id INT system_type VARCHAR(45)
env_system_typs VARCHAR(45} rec_sms VARCHAR(+00} palabra_clave VARCHAR(100) version VARCHAR{45)
env_addr_np NUMERIC rec_to VARCH AR(45] detalle VARCHAR (500} ton INT
env_login VARCHAR[45) rec_from VARGHAR(45) creads DATETIME npi INT
env_password VARCHAR{45) T)'_ rec_fecha_creado DATETIME estado INT defects TNT
env_sms_source_addr_npi NUMERIC . rec_sstado INT > num_crigen WV ARCHAR(Z0)
=nv_sms_dest_sddr_ton NUMERIC rec_content_id INT num_destine VARCHAR(20)

env_sms_dest_addr_npi NUMERIC rec_tab_id W‘Rm’mu‘m}' m o - = tipo_transmisor VAR CHAR (45)
env_as VARCHAR(45) session_id VARCHAR(40) tipo_receptor VARCHAR(45)
env from NUMERIC ip_address VARCHAR(16) flag_receptor INT
env_to NUMERIC | th_smpp_logs ¥ user_agent VARGHAR(SG) tipo,_flag_receptor W ARCHAR[45)
env daste DATETIME id INT , last_activity INT{10) >
=nwv_sms VARCHAR{300 registro VARCHAR(S00]
- ' > fechs DATETIME user_data TEXT >
»>

Figura 3.13 Modelo entidad relacion

3.6 Funcionamiento de la aplicacion

A partir de ahora se explicaran cuales son los pasos para que el

usuario pueda enviar y recibir de manera manual los mensajes hacia
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y desde un dispositivo en especifico y almacenarlos en una base de
datos. Después se describiran los procesos que el usuario debe seguir
para que el ESME pueda enviar las respuestas a aquellas solicitudes
provenientes del servidor SMSC de una manera manual y automatica.
En primer lugar para que el usuario pueda ingresar a la aplicacion, este
necesita tener instalada en su computadora un navegador web (puede
ser Firefox, Chrome, Safari Internet Explorer, entre otros) que es aquel
que interpreta el cédigo HTML para que el usuario pueda comprender
e interactuar con la aplicacion. Después de abrir el navegador se debe
digitar en la barra de direcciones la direccién en donde se encuentra
la aplicacion. En este caso como el proyecto se encuentra alojada en
la misma computadora donde se abrié la aplicacion web en la barra de
direccion del explorador se digita localhost o la IP 127.0.0.1, en caso
de que se quiera acceder desde otra computadora se debe digitar la
direccién IP donde se encuentra alojado el proyecto.

A continuacién en la Figura 3.14, se presenta un formulario de registro
en la cual se debe digitar el usuario y contrasefia para poder acceder
a la aplicacion. Los usuarios y las contrasefias deben estar
previamente registrados en la tabla tb_usuarios (se puede observar

esta tabla en el modelo entidad relacion).
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SMPP - ESPOL

giancarlo

[ Recordar contrasefia

Olvidd su contrasefia? Click agui para resetearla.

Figura 3.14 Inicio de sesion

Para que el usuario pueda enviar o recibir un mensaje se da clic a la
opcibn que dice Opciones SMPP. A continuacion, aparecera
autométicamente un formulario con pardmetros por defecto que se
encuentran registrados en la base de datos como el que se detalla en
la Figura 3.15. Estos parametros se encuentran registrados en la tabla
tb_parametros, en la cual también se puede observar en el modelo

entidad relacion.
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/ Smpp - Espol X ‘\+
(- http://localhost/Smpp/mod_admin_interface/cont_interfaz_admin/index C [3- Google P ﬁ Q ‘ ﬁ B E
@ s s (o 3
A ESME SMPP W Gestionde Contenidos ~ & Gestion Usuario ~ 4 Giancarlo ~
v X Operaciones Smpp Direccién IP SMSC * 127.0.0.1 Puerto:* 6699
. SMS's SMPP|
@ Servidor Smpp
2 Registros SMPP
f 5 ID* giancarlo Contrasefia * 1234
“» Verificar Conexién "
Tipo de Sistema™ WWW Version = 35
v L4 Buzon Mensajes SMS TON= 1 NPI 1
4 Mensajes Enviados
+ Mensajes Recibidos
Enlace Receptor™ Receiver B
» Envio Manual/Auto [r——
T Escuchar
Escuchar
Origen™ 2020 Destino™ (930249560
TON(Or)* 1 NPI(Or.)* 1
TON(Dest.)* 1 NPI(Dest.)* 1
Enlace Transmisor * Transmitter E] L

Figura 3.15 Aplicacién para la administracion del ESME

El siguiente paso es verificar que el servidor SMSC esté funcionando.

Para verificar esto se debe observar que los campos de ip y puerto

estén correctamente configurados. Una vez que los campos estén

llenos, se da clic en la opcién conectar.

En caso de que la conexidn sea exitosa, como se muestra en la Figura

3.16, se puede proseguir con las opciones de envio y recepcidon de

mensajes.

Direccién IP SMSC * 127.0.0.1

Puerto:* 6699

Figura 3.16 Conexion exitosa del ESME a la SMSC
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En caso de que no se pueda establecer correctamente la conexion
entre la SMSC y el ESME como se muestra en la Figura 3.17, se debe
revisar cual es el problema. Uno de los problemas mas comunes
podria ser que las direcciones IP en ambas entidades no estén
correctamente configuradas y no exista comunicacion entre los
equipos o de que exista un bloqueo de los puertos por parte del

sistema operativo.

Direccién IP SMSC * 127.0.0.1 Puerto:* 6699

Error de Conexidn...

Figura 3.17 Conexion fallida del ESME a la SMSC

Para establecer una conexién como receiver, en el mismo formulario
se debe dirigir a la opcién recepcién SMPP y configurar el tipo de
conexion que se quiere establecer como receptor de mensajes, las

opciones pueden ser transceiver o receiver.

Cuando se da clic a la opcion Escuchar se activa un algoritmo que se
seguira ejecutando hasta cuando el servidor o el cliente finalicen la
conexion. La Figura 3.18 muestra la parte del formulario en el que se
configura al ESME para que pueda recibir mensajes enlazandose

como receiver.
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Enlace Receptor® Receiver E]

Receiver

Figura 3.18 Inicio de sesion Receiver

En la Figura 3.19, se observa que el ESME esta conectado con la
SMSC y enlazado como transceiver. Con esta configuracion el ESME

puede receptar y enviar mensajes a la SMSC por el mismo enlace.

Enlace Receptor®™ Transceiver E]

Transceiver

Figura 3.19 Inicio de sesion Transceiver

Independientemente del enlace de recepcion, ya sea como transceiver
o receiver, el ESME estara escuchando por el puerto registrado por
defecto. Los mensajes que le lleguen al ESME SMPP
automaticamente se guardaran en la base de datos en la tabla
tb_mensajes_recibidos. Para poder enviar un mensaje SMPP, en el
mismo formulario se debe dirigir a la opcion que dice enviar SMPP.

Antes de enviar un mensaje, hay que verificar que todos los campos



46

estén llenos para poder proceder con el envio. Los campos que se
solicitan son: el numero a quien va dirigido el mensaje, el nUmero
origen que en este caso es el numero publico del ESME y los
parametros TON y NPI (que hacen referencia al tipo de nimero y el
indicador de plan de numero) tanto del niumero origen y destino.
Después de esto se podra digitar el mensaje corto. Es importante
recordar que la cantidad de caracteres es de 160. En caso de que la
cantidad de caracteres sea mayor, automaticamente en la parte del
servidor se activara un proceso en la cual el mensaje descrito se
dividira en varios mensajes y se enviaran uno tras uno al servidor
SMSC. En la Figura 3.20, se muestran los campos que se solicitan
para enviar un mensaje de texto corto. Una vez que todos los campos
estén llenos y se haya comprobado que la conexién fue exitosa se

procede a enviar el mensaje dando clic en la opcion Enviar.

Origen® 2020 Destino® (0930249560
TON(Or.)* 1 NPI(OF.)* 1
TON(Dest.)* 1 NPI(Dest.)* 1

Enlace Transmisor * Transmitter E]

Mensaje® |[Este es un mensaje de prueba

Figura 3.20 Envio de mensajes SMPP
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La Figura 3.21, muestra un error al enviar un mensaje SMPP. En este
caso uno de los problemas comunes por la falta de comunicacion entre
ambas entidades podrian ser la configuracion erronea de las IP’s, el
puerto de comunicaciéon SMPP o las credenciales erroneas que envia

el ESME para que sea reconocido por la SMSC.

Origen™ 2020 Destino™ 0930249560
TON(Or.)* 1 NPI(Or.)= 1
TON(Dest.)* 1 NPI(Dest.)* 1

Enlace Transmisor = Transmitter E]

= [ .
Mensaje™ [Este es un mensaje de prueba

Error de Conexién...

Figura 3.21 Error al enviar mensaje SMPP

Generalmente este tipo de aplicaciones estan disefiadas para que
trabajen de manera auténoma es decir sin la participacion de un
agente externo como es el ser humano, pero para efectos didacticos
se agregd la opcion de habilitar o deshabilitar el envio automaético.
Para configurar la parte de envio de mensajes automaticos, hay que
dirigirse a la opcion Parametros por defecto y editar en el servidor que
esta seleccionado por defecto la opcion Envio automatico. Cada vez
que se envia o transmite mensajes cortos, del lado del servidor se
generan automaticamente varios procesos concernientes al protocolo

SMPP. Cada uno de estos procesos se registra en una tabla con el
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objetivo de llevar un seguimiento acerca de los paquetes que se
transmiten desde el ESME al SMSC o viceversa. Con este archivo se
podra llevar constancia de cada uno de los paquetes que se han
transmitido y la hora exacta en el que se produjeron para que en caso
de que suceda alguna inconsistencia o error en la conexion se podra
conocer rapidamente hasta qué punto la aplicacion se estaba
ejecutando correctamente. En la Figura 3.22, se muestra un log en
donde se registran los mensajes y comandos SMPP que se usan para

la comunicacion entre el cliente y el servidor.

Registros SMPP

FechaHora

10-01-2015 11:29:09 Connected ~
10-01-2015 11:29:09 Binding receiver...

10-01-2015 11:29:09 Send PDU : 32 bytes D0 00 00 2000 00 00 01000000 00 00 000001616263 003132330057 575700 34000100

10-01-2015 11:29:09 command_id : 1

10-01-2015 11:29:09 sequence number ;1

10-01-2015 11:29:09 Read PDU : 21 bytes 00 00 00 15 80 00 00 0100 00 00 00 00 00 00 01 43 41 4d 4400
10-01-2015 11:29:09 body len : 5

10-01-2015 11:29:10 Command id : -2147483647

10-01-2015 11:29:10 Command status : 0

10-01-2015 11:29:10 sequence number ; 1

10-01-2015 11:29:10 Binding status : 0

10-01-2015 11:29:10 read sms...

10-01-2015 11:29:30 Read PDU : 69 bytes 00 00 00 45 00 00 00 05 00 00 00 00 00 00 00 0100 00 00 35 39 33 39 38 37 35 39 30 38 36 3500 00 00 32
30 32 30 00 00 00 00 00 00 00 00 00 00 05 53 68 69 73 7465 00 1e 00 Da 31 34 32 30 39 30 37 33 37 32

10-01-2015 11:29:30 body len : 53
10-01-2015 11:29:30 Commandid : 5

10-01-2015 11:29:30 Command status : 0

Pagina I:IE 1 Mostrando 1- 514 de 514

Figura 3.22 Registros de procesos SMPP
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Los procesos que se ejecutan cuando se activa la opcion del envio
automatico y también la sesion levantada para escuchar los mensajes
desde la SMSC se realizan del lado del servidor, por lo tanto en caso
de que el usuario de la aplicacion desea cerrar sesion o cerrar el
navegador no se van a ver afectados ninguno de estos procesos ya
gue se estan ejecutando del lado del servidor y lo que se esta cerrando
es una vista que se encuentra del lado del cliente, en otras palabras el
ESME seguira trabajando de manera autonoma hasta que el usuario
de la aplicacion desee cerrar la sesion. También en la aplicacion se
tiene la opcion de mostrar los mensajes enviados y recibidos ya que la
aplicacion esta disefiado para que se guarden automaticamente en la
base de datos en las tablas tbh_mensajes enviado vy
tb_mensajes_recibidos respectivamente que se muestran en el
modelo E-R. A estos registros se los conocen como CDR. A

continuacion, en la Figura 3.23 se muestran los mensajes recibidos.

R ESME SMPP & W Gestion de Confenidos = & Gestion Usuario = A Giancario -

Operaciones Smpp

rigen: stine: lensaje Respondido reado Actions

[ seass0277s 2020 20-01-2015 19:46:54

Ll ‘5939510177& ‘m.u

[ 593987590865 2020

[ 593987590865 2020 chiste

[ s93s87590865 2020 chiste

Figura 3.23 Buzdn de entrada SMPP
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En la Figura 3.24, se muestran los mensajes enviados por el ESME.
En esta figura se detalla el mensaje que se recibid, la hora en la que
llegd y los parametros requeridos para que el envio del mensaje se

realice con éxito.

« . Operaciones Smpp

M |Diereccidn | Puerto [Tipo Sisten| NPT Usuario |Contrasefii|Dir. Orig. I Dir. Dest. * |Dir. Dest. 1| Bindas | Origen: | Destino:
+ Nuevo S5ms SMPP .

@ Servidor Smpp [ locahost 669 mensaje de prueba 0012

#] Registros SMPP
< Verificar Conexién
« 4 Buzon Mensajes SMS
+ Mensajes Enviados
+ Mensajes Recibidos

 Envio Manual/Auto

< |pagns [ de 1| = Mostrando 1-1de 1

Figura 3.24 Buzo6n de salida SMPP

El usuario también podra también administrar el contenido dinamico
que se van a enviar a los respectivos clientes en base a un
requerimiento de estos y también podré crear tipos de contenidos con
el fin de tener un ESME dindmico y no estatico o mondétono. Para que
el usuario pueda editar los contenidos y tipos de contenidos deber
dirigirse en la parte superior a la opcién Contenido y elegir la opcién
deseada. Un campo importante en la opcidon en el cual se muestra los
tipos de contenidos es la palabra clave. Esta palabra clave debe ser

exactamente la misma palabra que los clientes enviaran desde su
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teléfono movil a la SMSC y la SMSC al ESME. Con esta palabra el

ESME reconocera que tipo de contenido se esta solicitando y enviara

como respuesta cualquiera de los mensajes relacionados con este tipo

de contenidos aleatoriamente. En la Figura 3.25, se muestra la tabla

donde se encuentran los contenidos que utilizara el ESME para

enviarlos a partir de un requerimiento.

;MPP 67 L Gestion de Contenidos ~

Contenidos

Contenidot

Desactive

Desactivo

Activo

Activo

Desactive

Active

Activo

Tipo de Contenidos

b &

v| |chiste

chiste

chiste

chiste

chiste

chiste

chiste

chiste

& PDF

2 oot
@ Gestion Usuario =

Palabra Clave

Pagina ’1_ det

Descripcion

laman ala puerta y es un técnico del
ayuntamiento, - Perdone, pero vamos a
proceder al derribo del edificio contiguo. -
£Conmiguo?

- éQué hace una abeja en un gimnasio? -
Zumba.

-Mama, iqué haces en frente de |z
computadora con los ojos cerrados? - MNada,
hijo, es que Windows me dijo que cerrara las
pestafias, ..

Estaba una pizza llorando en el cementerio,
llega otra pizza y le dice: - &Era familiar? - No,
era mediana..

Tia Teresa, &para qué te pintas? - Para estar
mas guapa. - £Y tarda mucho en hacer
efecto?

Le dice una madre a su hijo: - iMe ha dicho un
pajarito que te drogas! - iLa que se droga
eres tu gue hablas con pajaritos!

Dos amigos charlando: - £Y t & quién votaras
en las proximas elecciones? - Yo a Alibaba y

20 v

& Giancarlo ~

-}
Creado Actions

22-12-2014.0:00:00 SomA
21-12-2014 23:02:05 ]
21-12-20140:00:00 & o
21-12-2014 22:50:01 ]
21-12-2014 22:49:55 & o
21-12-2014 22:49:32 ST
21-12-2014 22:49:13 ]

v

Mostrando 1- 12 de 12

Figura 3.25 Contenidos dindmicos del ESME

Por ultimo para llevar un control de los usuarios que podran acceder a

la aplicacion se ha creado la opcién de Administrar Usuarios, la tabla

de configuracion de usuarios se muestra en la Figura 3.26. En esta

opcion se podra agregar los usuarios proporcionandoles un usuario y

contrasefa para que puedan acceder a la aplicacion.
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En la opcion de privilegios de usuario se muestra la opcion root, es
decir todos aquellos usuarios que se registren tendran acceso a todas

las opciones de la aplicacion.

@ ESM E SMPP &? W Gestion de Contenidos ~ & Gestion Usuario ~ & Giancarlo ~
Usuarios (-]
¥ /. Operaciones Sm
P P Usuario Contrasefia Nombres Apellidos Privilegio Mail Estado Creado Actions
+ Nuevo Sms SMPP — — W
@ Servidor Smpp romario romario Romaria Pinda root r 1 02/02/2013 ]
2l Registros SMPP omar Omar lesena root g Activo 02/02/2013 ]
Verificar Conexién
w & Buzon Mensajes SMS
4 Mensajes Enviados
+ Mensajes Recibidos
@ Envio Manual/Auto
+ S B D § DPOF Page[1 of 1 0 v View 1-20f2

Figura 3.26 Administracion de usuarios SMPP

3.7 Algoritmos relevante de la aplicacién

El cédigo que se muestra en la Figura 3.27, pertenece a la libreria
SMPP que se encuentra implementada en PHP [23]. Gracias a esta
libreria es posible enviar y recibir mensajes a través del protocolo
SMPP. En la siguiente figura se muestra el cédigo PHP que permite a

la aplicacion enlazarse como Receiver o como Transmitter.
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function bindTransmitter(5login, Spass){ function bindReceiver(5login, $pass){
if (5this-pstate!="open") return false; if (this-pstate!="open") return false;
if (§this->dzbug) | 1f (Sthis-»debug) |
echo "Binding transmitter...\m\n"; echo "Binding receiver.. \n\n";
} }
$status=Sthis-> hind(Slogin, Spass, 0x00000002); $status=5this-» bind($login, Spass, 0x00000001);
1f (§this->debug) | 1f (Sthis-»debug) {
echo "Binding status : §status\n\n"; echo "Binding status : getatus\n\n";
} }
if (§status===0)§this-»state="bind tx"; if($status===0)$this-»state="hind rx";
return (§status===0); return (Sstatus===0);
} }

Figura 3.27 Cddigo PHP para iniciar sesiobn como Receiver y

Transmitter

Si se observa cuidadosamente el cédigo en la sentencia condicional
es facil darse cuenta que la aplicacion valida que el estado esté activo,
es decir solo permite enlazarse en caso de que la conexidn entre

ambas entidades tanto el ESME como la SMSC se dio con éxito.

Como la libreria implementa la versién 3.4 del protocolo SMPP, el
algoritmo que permite a la aplicacion enlazarse como Transceiver es
el que se muestra en la Figura 3.28. El codigo es muy similar al codigo
para enlazarse como transmitter o receiver. La ventaja es que para
enviar y recibir mensajes no es necesario abrir dos conexiones de
manera independiente sino que en una sola conexion se puede enviar

y recibir mensajes.
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function bindTransceiver(Slogin, Spass)

{

if (Sthis-»state != "open")
return false;
if (Sthis->debug) {

echo "Binding transceiver...\n\n";
}
gstatus = Sthis-> bind($login, Spass, 0x0000000%);
if (Sthis->debug) {
cho "Binding status : S$status\n\n":;
¥
if (Sstatus === 0)
Sthis->state = "bind tcx";
return (Sstatus === 0);

Figura 3.28 Codigo PHP para iniciar sesion como Transceiver

En la Figura 3.27 y 3.28 se puede observar que los parametros que se
pasan a la funcién $this-> bind son $login, $pass y un ndamero
hexadecimal que corresponden a los parametros system_ID,
password y el tipo de comando SMPP respectivamente para que el
ESME se conecte con la SMSC. El nimero hexadecimal que se pasa
como paradmetro depende del tipo de enlace que se realice. Por
ejemplo 0X00000009 corresponde a bindTransceiver, 0X0000001 a
bindReceiver y 0X00000002 que finalmente corresponde a

bindTransmitter.

En la figura 3.29 se muestra también el cédigo en la que permite al
ESME enviar un mensaje a la SMSC ya sea como transmitter o

transceiver. Se observa en la parte inferior se muestra el valor del
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comando SMPP 0X00000004 y el pdu. Este codigo representa al

comando submit_sm y al mensaje respectivamente.

function sendsMs($from, $to, Smessage)

{

if (strlen(Sfrom) > 20 || strlen(Sto) > 20)
return false;
if ((sthis->»state != "bind tx") && (Sthis->state != "bind tcx"))

return false;
if (preg match('/\D/', $from))

Sthis-»sms source addr ton = 5;
Sthis-»sms_source_addr_npi = 0;
}
smulti = Sthis-»split message (Smessage);
Smultiple = (count(Smulti) > 1)

if (Smultiple) {
if (!(S this-»>sms_esm class & 0x00000040)
this-»>sms_esm_class += 0x00000040;

}

reset (Smulti);

while (list(, Spart) = each(Smulti)) {
$message = Spart;
Spdu = pack('alcca' . (strlen(Sfrom) + 1) . 'cca' . (strlen(sto) + 1) .
1 ' . (strlen(Smessage)), Sthis-—->sms _service type, Sthis—>
__ton, Sthis-— >sms_source addr rp, Sfrom,
~ ton, Sthis->sms (est i, Sto,

5this—>cm° _pr otoc D,i,c, msipz;oz;tyif;ag,
time, Sthis->sms validity peri Sthi
| delivery flag, $this- >=ﬁ=__ep ace_if present f ag, Sthis

—>sms_sm_default msg_id, strlen(snessage)

, Spdu);

Figura 3.29 Codigo PHP para enviar un mensaje corto a la SMSC

En esta aplicacion es frecuente el envio y recepcion de mensajes
largos por el contenido que se envia, es decir en caso de que el
mensaje que envia el ESME sea muy largo y sobrepase los 155
caracteres, la aplicacidon presenta un algoritmo en la cual puede dividir
al mensaje en paquetes mas pequefios con el objetivo de enviar toda
la informacion al destinatario. En este caso, se envia los mensajes y

el celular es quien agrupa los mensajes para mostrarlo como uno solo
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mensaje. En la figura 3.30, se muestra el algoritmo para segmentar el

mensaje de texto en caso de que sobrepase los 160 caracteres.

function split message (Stext)
{
fmax_len = 1537
Sres = arrayl();
if (strlen(Stext) <= 160) {
Sres[] = Stext;
return 5Sres;
}
Spos = 0;
Smsg seguence = Sthis->message sequencett
Snum messages = ceil(strlen(Stext) / Smax len)
Spart_no = 1;
while (Spos < strlen(Stext)) {
Sttext = substr(Stext, Spos, Smax_len);
Spos += strlen(Sttext);
Sudh = pack ("cccccc™ 5, 0, 3 sSmsg sequence, Snum messages Spart no)
Spart not++
Sres[] = sSudh Sttext
}
return Sres
}

Figura 3.30 Cddigo en PHP para dividir mensajes largos

En la figura 3.31, se muestra el directorio en la cual esta instalado todo
el proyecto. Todo este directorio que se muestra es la estructura
establecida por el framework de CODEIGNITER en la que se observa
la division de los mdédulos, en este caso CODEIGNITER trabaja con el
modelo arquitectonico Modelo-Vista-Controlador, con el objetivo de no
mezclar el codigo que se implementa en la parte del cliente con la del

servidor.
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= 93 Smpp_Codelgniter
= Smpp
* .settings
= application
* cache
config
controllers
core
errors
helpers
hooks
language
ibraries
logs
models
modules
third_party
views
=| .htaccess
@ index.html
* button
+ button_css
* css
css_administrador
* css__comun

3.-8-8-8-8-8-08-8

Figura 3.31 Directorio donde se presenta el patron Modelo-Vista-

Controlador

Para el registro de los datos, en la figura 3.32 se describe el algoritmo
implementado en el lenguaje de base de datos SQL para el registro de
los mensajes y procesos SMPP. En este caso las letras que estan en
rojo son las sentencias SQL que en este ejemplo generan un nimero
aleatorio para escoger arbitrariamente un contenido dinamico para

enviarlo a la SMSC
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function get contenido (Ssms)

{

Ssgl = "SELECT descripcion FROM " . Stable
' WHERE id >= (SELECT FLOOR( MAX (id) * RAND()) FRCM ' . Stable .
' ) ORDER BY id LIMIT 1;°';
= S$this->db->guery(S$sgl);

}
}
return false;|

Figura 3.32 Cédigo PHP y SQL para la busqueda de un mensaje

dindmico

Con respecto a la aplicacion del lado del cliente, en la Figura 3.33 se
muestra el cédigo HTML, en este caso este cdédigo mostrado
representa la interfaz en donde el usuario administra el ESME para el

envio y recepcion de mensajes de manera manual.

<fields class="rowl">
<le ‘metros de Conexi n

1>Direcci n IP SMSC *

id="address" type="text" required="required" name="direccion"/>
1>Puerto:*

<input id="port" type="text" required="required" name="puerto"/>

le="text-align:right">

i="conectar" class="a_demo_one" >Verificar</a>
div style="text-align: right;" id="divConexion"></div>
</div>
</label>
</p>
</fieldset>

Figura 3.33 Cdodigo en HTML que muestra la interfaz para iniciar

conexiéon con la SMSC



59

A continuacion, en la figura 3.34 se muestra codigo en JAVASCRIPT
en el cual se usan funciones implementadas por el framework
JQUERY para que el usuario pueda interactuar con el servidor sin
necesidad de refrescar la aplicacion. En importante recalcar que este
codigo puede ser visible para el cliente en caso de que habilite en el
navegador la opcion mostrar cédigo fuente, pero este no podra ver

cbdigo escrito en PHP ya que es utilizado en el lado del servidor.

.done (function() {
if(flag)

success: function (respuesta) {

$("#divReceptor").fadeout (3000);
$("#divRe ") .html (respuesta);
$ ("#btn_receptor") .fadeIn(3000);

b

Figura 3.34 Cddigo JAVASCRIPT para el envio de datos al servidor

Para que la aplicacion se vea amistosa para el usuario y atractiva se
usé también cédigo CSS que es aquel que permite mejorar la
apariencia de la aplicacion web y aquellos elementos en la cual

pueden ser insertados en ella como son los botones, las cajas de texto
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entre otros. Este tipo de codigo también puede ser interpretado por el
navegador al igual que el codigo en JAVASCRIPT.

En la Figura 3.35, se presenta cédigo en CSS que modifica algunas
propiedades de los elementos de la aplicacion web, por ejemplo en el
body que representa el cuerpo de la aplicacion se esta colocando un
color azul oscuro (#123) mientras que a los hipervinculos con etiqueta

<a> se les atribuyen el color blanco (#fff).

body {
background: #123;
color: #333;
font-size: 1llpx:
height: auto:
padding-bottom: 20px;

a {
color: #fff;
text-decoration: none;

a:hover {
text-deccration: underline;

hi |
font-family: Georgia, serif;
font-weight: normal;
padding-top: 20px;
text-align: center;

Figura 3.35 Cddigo CSS para el disefio de los componentes HTML



CAPITULO 4

4. ANALISIS DE RESULTADOS

4.1

Resultados obtenidos

En la figura 4.1 se muestra una captura por wireshark en donde se
exponen los datos que se transmiten desde el servidor al cliente y
viceversa. Cabe mencionar que esta grafica se la capturé cuando se
integr6 el ESME desarrollado en el presente proyecto y la SMSC
desarrollada en la tesis “Analisis e implementacion de un servidor de
Protocolo de Mensajeria Escrita Punto a Punto (SMPP) version 3.4 en
Linux que interactlie con un cliente SMPP en el envio y recepcion de

Mensajes Cortos (SMS's) y que genere archivos de Registros de Datos
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de Llamadas, CDRs”. En ella se puede observar que se muestran
algunos de los parametros que se configuraron en la aplicacion web y
que wireshark los interpreta facilmente ya que esta aplicacion de red

toma en cuenta la implementacion del protocolo SMPP.

‘ smpp-smsc-esme-T2-displ e rk 1.10.5 8 @

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

coild EEXE AcsaTLEEcaan @aB8 % B

Filter: BExpresslunm Clear Apply Save
No. Time Source Destination Protocol Length Info

10.000000192.168.101.38 192.168.101.49 SMPP 86 SMPP Bind_receiver
20.005888192.168.101.49 192.168.101.38 SMPP 75 SMPP Bind_receiver - resp: "ok"
31.020000192.168.101.49 192.168.101.38 SMPP 127 SMPP Deliver_sm
41.433503192.168.101.38 192.168.101.49 SMPP 71 SMPP Deliver_sm - resp: "0k"
5 65.88949192.168.101.38 192.168.101.49 SMpP 86 SMPP Bind_transmitter
665.90427192.168.101.49 192.168.101.38 SMPP 75 SMPP Bind_transmitter - resp: "Ok"
7 66.30017192.168.101.38 192.168.101.49 SMPP 126 SMPP Submit_sm
866.33217192.168.101.49 192.168.101.38 SMPP 81 SMPP Submit_sm - resp: "Ok"
9 66.80048192.168.101.38 192.168.101.49 SMPP 70 SMPP Unbind

10 66.83299192.168.101.49 192.168.101.38 SMPP 70 SMPP Unbind - resp: "0k"

11 67.12293192.168.101.49 192.168.101.38 SMPP 126 SMPP Deliver_sm

12 67.48923192.168.101.38 192.168.101.49 SMPP 71 SMPP Deliver_sm - resp: "0k"

Figura 4.1 Captura en wireshark de un paguete SMPP

En la gréfica se presentan doce mensajes SMPP transmitidos entre el
cliente y el servidor, cada uno de estos mensajes pertenecen al
protocolo SMPP y se puede distinguir cual de los dos ya sea el ESME
0 el SMSC han originado algin comando SMPP viendo la direccién de
IP origen y destino, en este caso la direccion 192.168.101.49 es el
cliente mientras que la direccion 192.168.101.38 es el servidor. El tipo
de comando que ejecuta ya sea el ESME o la SMSC se lo puede
conocer en la columna INFO, mientras que el tamafio del mensaje se
observa en la columna lenght. ElI primer mensaje que se observa
proviene del cliente es decir el ESME cuyo comando ejecutado es el

Bind_receiver, este mensaje indica que el cliente desea conectarse
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con el servidor como un receptor de mensajes cortos. Sin embargo, no
es suficiente para que el ESME pueda conectarse ya que debe esperar
de la SMSC un mensaje de confirmacién. El siguiente mensaje
proviene de la IP del servidor, en este caso la SMSC en el cual
responde con un Bind_receiver_resp OK indicandolo al ESME que se
ha establecido correctamente la comunicaciéon y que esta en la
capacidad de enviar mensajes tipos delivery que se usan para la
recepcion de mensajes.

Luego de la conexion como receiver, se muestra que el servidor SMSC
le envia a la IP cliente un Deliver_sm; en estos mensajes SMPP es
donde se encapsula el mensaje corto que se originé en algun usuario
movil. Para que la SMSC reconozca que el cliente recibié el mensaje,
el ESME debe enviar un mensaje de confirmacion. En este caso, el
mensaje numero cuatro (que lo origina el ESME) es un
Deliver_sm_resp OK y es aguel mensaje que esperaba la SMSC para
corroborar que se ha enviado correctamente el mensaje.

El proceso que se realiza para poder enlazarse como transmitter es
similar al proceso que se realiza para poder enlazarse como receiver.
Siguiendo la secuencia de los mensajes, en el mensaje nimero cinco
el cliente solicita al servidor conectarse como un transmisor, para ello
este envia un Bind_transmitter al servidor y este le responde con un

Bind_transmitter_resp OK indicando al cliente que la conexion como



64

transmisor ha sido correcta. A partir de este momento el cliente puede
enviarle al servidor mensajes de tipo submit. En esta conexion el
ESME no puede receptar mensajes tipo delivery de la SMSC ni
enviarlos.

En el mensaje numero seis, el cliente le envia al servidor un mensaje
Submit_sm, en este mensaje es donde el cliente le envia al servidor el
mensaje corto que extrajo de la base de datos como respuesta a un
requerimiento que recibié de la SMSC en un mensaje delivery_sm.
En el mensaje niumero ocho, la SMSC indica al ESME que su mensaje
enviado fue recibido correctamente a través de un Submit_sm_resp
OK al ESME. Una vez que el proceso de envio de mensajes corto haya
finalizado, el ESME envia un Unbind a la SMSC para indicar que desea
desconectarse como transmitter. Sin embargo, el enlace como
receiver sigue estando activo. Para que el servidor proceda con la
desconexion la SMSC le envia al servidor un Unbind_resp OK
indicando que puede proceder a desconectarse. Cabe recalcar que la
conexidbn como receptor todavia esta activa puesto que no se ha
solicitado una desconexién por parte del ESME a la SMSC como
receptor, es decir todavia el ESME puede recibir mensajes de la
SMSC.

En la figura 4.2 se muestra la captura de un paquete SMPP en la que

el cliente solicita a la SMSC enlazarse como receptor, especificamente
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es el mensaje numero uno de la captura de la figura 4.1. En este
mensaje se presenta la informacion del protocolo SMPP y como se
menciond anteriormente que SMPP trabaja bajo el modelo TCP/IP
también posee encabezado de la capa dos y tres en la que se indica
la Mac de origen, la Mac de destino por la capa dos y la direccion IP
origen y destino en la capa tres; sin embargo, este proyecto se enfoca
especificamente de la informacién SMPP que se envia de la capa de

aplicacion para la transmisién de los mensajes cortos.

‘ 10.000000000 192.168.101.38 192.168.101.4% SMPP 86 SMPP Bind_receiver (=

s Frame 1: 86 bytggron wire (688 bits), 86 bytes captured (688 bits) on interface 0
@ Ethernet IT, Src: b0:10:41:39:ad:e7 (b0:10:41:39:a4:e7), Dst: GemtekTe_e3:58:da (ac:81:12:e3:58:da)
@ Internet Protocol Version 4, Src: 192.168.101.38 (192.168.101.38), Dst: 192.168.101.49 (192.168.101.49)

® Transmission Control Protocol, Src Port: 49414 (49414), Dst Port: dif-port (2251), Seq: 1, Ack: 1, Len: 3
= Short Message Peer to Peer, Command: Bind_receiver, Seq: 1, Len: 32

Length: 32

Operation: Bind_receiver (0x00000001)

Sequence #: 1

System ID: abc

Password: 123

System type: Www

Version (if): 3.4

Type of number: Unknown (0x00)

Numbering plan indicator: ISDN (E163/E164) (0x01)

< 1l D

[IM[Mac 81 12 e3 58 da b0 10 41 39 a4 e/ 08 00 45 00
TONN00 48 3c a3 40 00 80 06 72 64 cO a8 65 26 c0 ag
(2JOl65 31 c1 06 08 cb 79 22 67 97 4b 19 ef 32 50 1§
(ElONM01 00 72 1d 00 00 00 00 0O 20 00 00 00 01 00 00

W

Figura 4.2 Paquete SMPP, enlace bind_receiver

En la franja que dice Short message peer to peer, Command:
Bind_receiver se muestra el campo Lenght en la cual indica la
informacion en bytes que representa el tamafio de la informacion
SMPP gque se esta enviando, en este caso es de 32 bytes. Después
de esto se presenta el tipo de mensaje SMPP que se ha enviado, como

ya se menciond en el capitulo dos, existen un conjunto de mensajes
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SMPP con una tarea especifica que sirven para la comunicacion
eficiente entre el cliente y el servidor.

El campo Operation es aquel comando SMPP que indica el tipo de
operacion que se esté realizando, en este caso es Bind_receiver con
su codigo de operacidn respectivo, en este caso es 0X0000001 que es
aguel que esté asociado con este comando. Esta lista de cédigos con

sus respectivos valores se la puede revisar en la Figura 2.5.

Como numero de secuencia en este caso esta asignado el niamero
uno. Este es asignado por la aplicacion para dar seguimiento a los
mensajes SMPP tanto de solicitud como de respuesta, para entenderlo
mejor un bind_receiver tendrd un nimero de secuencia uno y asi
mismo un bind_receiver_resp tendra asociado el mismo ndmero de
secuencia indicando que es la respuesta a la solicitud. Después un
deliver_sm tendra una numero de secuencia dos y asi mismo un
deliver_sm_resp tendra un el mismo numero de secuencia dos y asi
con cada mensaje SMPP en una conexiéon dada. Los numeros de
secuencia van en pares y se reinician con cada enlace establecido, es
decir si se realiza una conexion bind_transmitter aun estando abierta
una conexion receiver, la aplicacién asignara un nimero de secuencia
uno asi sea que esté activa otra conexion. Los siguientes elementos

son el System_id y el Password_id, estos dos elementos son
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configurados por el usuario y representan el usuario y la contrasefia
para que el ESME pueda ser identificado por la SMSC y se pueda
establecer correctamente el enlace. En caso de que estos parametros
no sean correctos, la SMSC puede enviar un mensaje de desconexion

con el cliente.

El System_type, es un pardmetro que es opcional e indica el tipo de
ESME gue se esté enlazando con la SMSC. Este parametro puede ser
VMS que significa voice mail system que en espafiol significa sistema
de correo de voz u OTA over the air activation system que en espafiol
significa sistema de activacion al aire [1]. De ahi se especifica la
version SMPP que se estd implementando, en este caso se envia la
version 3.4. Una de las utilidades que se presentan al enviar este
pardmetro es indicarle a la SMSC si puede utilizar o no comandos ya

implementados para la transmision de los mensajes.

Después se encuentra el parametro Type of number que es aquel que
se conoce como TON. Este pardmetro puede tomar varios valores
dependiendo del tipo de valor que el usuario haya colocado en esta
seccion. En este caso, el valor que se le asigné es el numero cero que
indica tipo de numero desconocido. Se puede asignar el nimero uno

gue representa un numero internacional o también el nUmero dos que
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representa un numero nacional. El siguiente parametro es el

Numbering plan indicator el cual es conocido como NPI.

La figura 4.3 hace referencia a un paquete submit_sm enviado por el
ESME. Para que el ESME pueda enviar este mensaje el ESME se
debe conectar como transceiver o receiver, una vez enlazado esta en
la capacidad de enviar este tipo de paguetes en donde se pasa el

mensaje corto que sera visible por los usuarios en su dispositivo movil.

® Internet Protocol Version 4, Src: 192.168.101.38 (192.168.101.38), Dst: 192.168.10+
= Transmission Control Protocol, Src Port: 49419 (49419), Dst Port: dif-port (2251),
= Short Message Peer to Peer, Command: Submit_sm, Seq: 2, Len: 72 =
Length: 72
Operation: Submit_sm (0x00000004)
Sequence #: 2
Service type: (Default)
Type of number (originator): International (0x01)
Numbering plan indicator (originator): TSDN (F163/E164) (0x01)
originator address: 2020
Type of number (recipient): International (0x01)
Numbering plan indicator (recipient): ISDN (E163/E164) (0x01)
Recipient address: 2020
Messaging mode: Default sMSC mode (0x00)
Message type: Default message type (0x00)
GSM features: No specific features selected (0x00)
Protocol 1id.: 0x00
Priority level: GSM: None ANSI-136: Bulk I5-95: Normal (0x00) |
Scheduled delivery time: Immediate delivery
validity period: SMSC default validity period

m

o
o
2
(=]
o

...... 00 = Delivery receipt: No SMSC delivery receipt requested (0x00) |
.. 00.. = Message type: No recipient SME acknowledgement requested (0x00)

..0 .... = Intermediate notif: No intermediate notification requested (0x00)

....... 0 = Replace: Don't replace (0x00)

3]

Data coding: 0x00
Predefined message: 0
Message length: 31
Message -
4 1 | 3

0050 32 30 32 30 00 00 00 00 00 00 00 00 00 00 1f WU
WV 75 65 62 61 20 65 be /b 09 61 be 64 6f 20 6d
MIZI65 6e 73 61 6a 65 20 61 6c 20 32 30 32 30

Figura 4.3 Mensaje SMPP, comando submit_sm
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En la Figura 4.3, en primer lugar se muestra el tamafio del paquete
SMPP, en este caso es de 72 bytes, este tamafio representa el
mensaje que se desea transmitir y la cabecera y comandos que
contiene este paquete. En seguida se muestra la operacion SMPP, en
este caso contiene el cbédigo 0X00000004 que representa al
submit_sm y es el mensaje SMPP que indica al ESME que alli es
donde se encuentra el mensaje corto. Después se muestra el nimero
de secuencia, que posteriormente es utilizado para que la SMSC
pueda reenviar una respuesta al ESME, es importante destacar que
este numero se incrementa cada vez que se envien mensajes SMPP
en una sola conexion, es decir si existen una sesion como transmitter
y otra como receiver, tendrdn secuencias diferentes. El siguiente
parametro corresponde a service_type, este pardmetro indica que tipo
de servicio es el que estad usando el ESME para conocimiento de la
SMSC y poder ejecutar alguna operacién en especifico, por ejemplo
se puede configurar como WAP que significa protocolo de aplicacion
inalambrica, VMA alerta de voz por mail entre otros. Este parametro
es opcional es decir se puede colocar un valor NULL como es el caso
de este proyecto. Sin embargo, el system_type que se podria colocar
es CMT que significa mensajeria celular ya que esta es la tematica del

proyecto, enviar mensajes de texto cortos.
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Posteriormente se muestra el TON que significa el tipo de nimero. En
este caso en la aplicacion se ha enviado el numero 1 y en wireshark
se muestra como 0X01 que representa que el numero origen es tipo
internacional. Se coloca también el NPI que es aquel que indica el tipo
de red en la que se encuentran operando ambas entidades,
generalmente en aplicaciones méviles se configura al NPI con el
namero 1, es decir como una red ISDN. Estos parametros son los mas
importantes. Inmediatamente se muestran algunos mensajes SMPP
como replace_sm que son propios del protocolo pero que no se
implementan en este proyecto. Al final de la Figura 4.3 es donde se
muestra el mensaje que el ESME envia al cliente, en la parte inferior
se muestra el mensaje en coédigo hexadecimal y en caracteres

traducidos al codigo ASCII.

La Figura 4.4 capturada por wireshark representa la confirmacion de
un mensaje que envié el ESME a la SMSC, en otras palabras el
mensaje submit_sm_resp es enviado por la SMSC en respuesta a un
mensaje submit_sm que envio el ESME, cabe recalcar que la entidad
externa de mensajes cortos se tuvo que haber conectado ya sea como

transmitter o transceiver
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M 266332171000 192.168.101.49 192.168.101.38 SMPP 81 SMPP Submit_sm - resp: "Ok" [l [E] g

= Frame 8: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on in

w Ethernet II, Src: GemtekTe_e3:58:da (ac:81:12:e3:58:da), Dst: b0:10:41:3¢
= Internet Protocol Version 4, Src: 192.168.101.49 (192.168.101.49), Dst: 1
®= Transmission Control Protocol, Src Port: dif-port (2251), Dst Port: 4941¢
= Short Message Peer to Peer, Command: Submit_sm - resp, Status: "0k", Seq:

Length: 27

Operation: Submit_sm - resp (0x80000004)

Result: ok (0x00000000)

Sequence #: 2

Message id.: 1424032963

<« | 1 | »

Figura 4.4 Mensaje SMPP, comando submit_sm_resp

En este caso la longitud del mensaje es mas corta que los mensajes
submit_sm o deliver_sm, apenas contiene 27 bytes en la cual
solamente lleva un mensaje de confirmacion y no un mensaje de texto
corto. Después de la longitud se muestra que el tipo de operacién
SMPP que se emple6 fue submit_sm_resp con su comand_id
0X80000004. Inmediatamente se muestra el resultado que envia la
SMSC, en este caso es el 0X00000000 que representa ok y cuya
interpretacion es que el servidor recibié el mensaje del cliente sin
inconvenientes. El nUmero de secuencia que se muestra es el nimero
dos, y este numero debe ser igual al nUmero de secuencia del mensaje
submit_sm que envio el ESME. El objetivo de este namero de

secuencia es tener una referencia y asegurar que existe una respuesta
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a cada mensaje enviado. Otra aplicacion de este nimero de secuencia
es que asegura que las entidades tanto cliente como servidor puedan
interactuar de forma asincrona. Y por Uultimo se muestra un
message_id este parametro es enviado por la SMSC como respuesta
a los mensajes submit_sm y deliver_sm y puede ser usado por el

ESME para ejecutar alguna operacion.

Los procesos que se realizan para el envio de los mensajes cortos se
guardan en la base de datos. Estos procesos implementan mensajes
y comandos del propio protocolo SMPP registrando ademas la fecha
y hora en la cual se efectia el proceso. Como en el capitulo 3 se
menciono, los mensajes que se reciben y que se transmiten desde y
hacia el ESME se guardan en la base de datos. En la Figura 4.5, se
muestra una tabla en la base de datos donde se guardan los registros

SMPP con cada uno de los codigos.
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W ] Messages & 2 Table Data Y* 3Info |® 4 History
AR EETE OFom@acrid  [V]Limitrows Firstrow: 4 0 b #ofrows: 100 Refresh
id registro fecha
O[__1i23[sinding receiver... 2014-12-30 01:57:18
| 1145|Send PDU : 35 bytes 00 00 00 23 00 00 00 |2014-12-30 01:57:18
O 1146|command_id :1 2014-12-30 01:57:18
O 1147 |sequence number =1 2014-12-30 01:57:18
O 1148 Read PDU : 27 bytes 00 00 00 1b 80 00 00 12014-12-30 01:57:18
O 1149 body len : 11 2014-12-30 01:57:19
| 1150/Command id : —2147483647 2014-12-30 01:57:19
O 1151 |Command status : 0 2014-12-30 01:57:19
O 1152 |sequence number : 1 2014-12-30 01:57:1%
O 1153 Binding status : 0 2014-12-30 01:57:19
O 1154 read =ms=... 2014-12-30 01:57:19%
| 1155|Read PDU : 166 bytes 00 00 00 a6 00 00 00 |2014-12-30 01:57:22
O 1156 body len : 150 2014-12-30 01:57:22
O 1157 Command id : 5 2014-12-30 01:57:23
O 1158 Command status : 0 2014-12-30 01:57:23
| 1159|sequence number : 0 2014-12-30 01:57:23
O 1160 Delivered =sms:1 2014-12-30 01:57:23
O 1161 /Send PDU : 17 bytes 00 00 00 11 80 00 00 |2014-12-30 01:57:23
O 1162 |command_id 12147483653 2014-12-30 01:57:23
O 1163 |sequence number =0 2014-12-30 01:57:23
O 1164 read =m=... 2014-12-30 01:57:23
| 1165Unbinding. .. 2014-12-30 01:57:43
Database: db smpp Table: tb smpp loas

Figura 4.5 Registros de procesos SMPP realizados desde la

aplicaciéon

En algunos registros se muestra cédigos hexadecimales que
representan los mensajes que se envian y se transmiten entre la
SMSC y el ESME. Otro de los parametros que se guardan es el
namero de secuencia y la longitud de los mensajes.

En la Figura 4.6, se muestra los mensajes recibidos, en este caso solo
se muestra la palabra chiste que es una de las palabras claves que
esta asociado a un conjunto de mensajes para que la aplicaciéon pueda

seleccionar de manera aleatoria y responder a dicha solicitud.
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% Query X | Query Builder 5 schema Designer

Avtncamnlata:s TTahl-<Mawt Tan [CbdeSnacal-<lick Matchina Tane TrtrdaEntarl-<lict All Tane

@ 1 Messages ] 2 Table Data ¥ 3 Info o 4 History

EAR-TEHOE Form @ Gnd  |¥|Limitrows Firstrow: 4 0 b #ofrows: 100 [Refiesh]
rec_id |rec_sms rec_to rec_from rec_fecha creado rec_estado |re
100 chiste (Binary/Image)|{Binary/Imags) 2014-12-2% 01:15:28
101[chiste ] (Binary/Image)| (Binary/Image) 2014-12-29 02:13:11
102 chiste (Binary/Image) (Binary/Image) 2014-12-2% 02:13:12
103/chiste (Binary/Image) (Binary/Image 2014-12-2% 02:13:13
104 chiste (Binary/Tmage) (Binary/Tmags 2014-12-29 02:13:14
105|chiste (Binary/Image)|(Binary/Image 2014-12-29 02:13:14
106 chiste (Binary/Image)|(Binary/Image 2014-12-25 02:12:15
107 chiste (Binary/Image) (Binary/Image 2014-12-25 02:13:16

108 chiste (Binary/Image)|(Binary/Image 2014-12-2% 02:13:17

109|chiste (Binary/Image)|(Binary/Image 2014-12-29 02:13:18
110|chiste (Binary/Image)|(Binary/Image 2014-12-29 02:13:18
111 chiste (Binary/Image) (Binary/Image 2014-12-23 02:13:20
112 chiste (Binary/Image

) )
) )
) )
) )
) )
) )
) )
) )
) )
)| (Binary/Image) 2014-12-25 02:13:21
113/chiste (Binary/Image) (Binary/Image) 2014-12-29 02:13:22
) )
) )
) )
) )
) )
) )
) )
)

1|0|0|0/0|0|0|0|0/0|0/0|0(0{0|0/0(0O0;oa
000000000 0000000000000

114|chiste (Binary/Image)|(Binary/Image 2014-12-29 02:13:23
115/chiste (Binary/Image) (Binary/Image 2014-12-29 02:13:24
116 chiste (Binary/Image) (Binary/Image 2014-12-2% 02:13:25
117 chiste (Binary/Image) (Binary/Image 2014-12-2% 02:13:26
118|chiste (Binary/Image)|(Binary/Image 2014-12-2% 02:13:2¢6
119|chiste (Binary/Image)|(Binary/Image 2014-12-29 02:13:27
120 chiste (Binary/Image) (Binary/Image 2014-12-29 02:13:28
121 chiste (Binary/Image) (Binary/Image 2014-12-25 02:13:29
129 ~hieta iRinsvi/Tmemal iRinsves/ Tmamal 2014-19-96 N3.12-2n

Figura 4.6 Contenido de mensajes entrantes

Ademas de la palabra clave también se almacena el numero origen y
destino que tenia configurado el mensaje SMPP, asimismo se
registran la fecha y hora en la cual se registr6 el mensaje. Cada uno
de estos mensajes tienen un parametro adicional que indica si el
mensajes fue respondido o no, basicamente aquellos pardmetros que
contengan cero es porque no son respondidos mientras que los que
tienen el nUmero uno si lo estan.

Interpretacién de resultados

En las Figuras 4.3 y 4.4 donde se muestran las capturas de los datos
en wireshark se puede demostrar que esta aplicacién no se trata de

una simulacion, sino que claramente se puede observar que se ha
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desarrollado una aplicacion que implementa el protocolo SMPP para

la transmision de los datos entre el ESME y la SMSC.

Wireshark, tiene la capacidad de interpretar los mensajes SMPP para
presentar el contenido que se esta enviando, los pardmetros que se
pasan a través de la aplicacion y de los comandos en texto claro y facil

de entender a quien esta usando esta aplicacion.

Se observa en las Figuras 4.5 y 4.6 los registros de la base de datos
en la que se tiene constancia de los mensajes de texto cortos que se
transmiten y también aquellos registros que representan todos los
procesos que se llevan a cabo para el envio de mensajes cortos. La
aplicacion esta disefiada para guardar los mensajes que se envian y
se transmiten en texto claro especificamente los mensajes que el
cliente envia o transmite y ademas existe un respaldo en la base de
datos en donde se guardan los mensajes en cédigo hexadecimal y el
cddigo de los comandos y pardmetros SMPP. En caso de que exista
algun problema con la aplicacion por ejemplo alguna desconexion con
estos registros guardados en la base de datos, se da apertura a
realizar una auditoria y verificar que procesos se ejecutaron antes de

que existiera el problema.

Los mensajes que han sido respondidos por la aplicacion se marcan

como correctos con una imagen de visto de color verde mientras que
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los mensajes que no se han respondido, la aplicacion los marca con
un icono rojo de no respondidos para que el administrador de la

aplicacion tome una decisién de responder 0 no estos mensajes.

En caso de que existan mensajes que se debieron responder
autométicamente a través de la aplicacion y no lo estan, el
administrador de la aplicacion debe verificar que en los parametros de
inicializacion esté configurado correctamente el envio de mensajes
automatico. En caso de que se haya corregido esta opcion el siguiente
paso es ejecutar el algoritmo que procesa los mensajes no
respondidos cada cinco segundos a traves del boton envio automatico
que se encuentra en la parte inferior izquierda de la pantalla inicial.
Con esta configuracion, estos mensajes se deberian responder
automaticamente; en caso de que no se dé esa opcion es conveniente

revisar la conexion con el servidor.

Se verificd que los mensajes que el cliente solicitaba al servidor
estaban realmente asociados con la palabra clave que se enviaba en
el mensaje corto. Asimismo, en caso de que el cliente envie un
mensaje con la misma palabra clave, la aplicaciéon envié un mensaje
diferente al que se respondié inicialmente, ya que internamente hay un
algoritmo que busca los mensajes de forma aleatoria. El administrador
puede crear a través de la aplicacion tipos de contenidos y los

contenidos asociados a estos tipos por medio de una palabra clave sin
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la necesidad de que exista alguna configuracion directa por sentencias

SQL en la base de datos.

Cabe recordar que para enviar mensajes se debe iniciar una sesién
como transmitter 0 una sesion como transceiver, asi también para que
el ESME pueda recibir mensajes puede enlazarse como receiver o
como transceiver, cualquiera de las dos opciones puede haber sido
escogida teniendo la precaucion de que el servidor también pueda
interpretar estos tipos de enlaces. Si el servidor no puede conectarse
como un transceiver es probable que el servidor use una version
menor a la 3.4, entonces el cliente no podra enviar ni recibir mensajes

por este enlace.

En caso de que exista algun tipo de desconexion, el administrador
podra saberlo inmediatamente ya que en la seccion donde se activo el
receiver el icono de carga se desactivard automaticamente dando la
opcion de volver a activarlo; sin embargo, se puede comprobar el

estado de la conexién en la opcion verificar conexion.



CONCLUSIONES Y RECOMENDACIONES

Gracias al desarrollo del presente proyecto se pudo cumplir con los objetivos

propuestos y llegar a las siguientes conclusiones:

1. En el desarrollo del proyecto se utilizaron varias herramientas y conceptos
tanto de informética como de telecomunicaciones. Gracias a esta
integracion, se pudo implementar una aplicacién profesional, capaz de

cubrir varias necesidades en el campo de las telecomunicaciones.

2. Eluso de herramientas de cédigo abierto para la implementacion del ESME
sirvio para no preocuparse por el pago de licencias tanto en el sistema

operativo, el motor de base de datos y de los IDE’s.

3. Conforme se estuvo desarrollando el proyecto se pudo constatar que la
velocidad de comunicacion entre la SMSC y el ESME, asi como también el

enlace para la administracién remota de este ultimo, depende del ancho de
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banda del enlace que poseen. En caso de implementar el ESME en redes
publicas, se debe solicitar al proveedor de internet un ancho de banda que

permita una conexion con una velocidad aceptable.

La version 3.4 del protocolo SMPP fue suficiente para implementar un
ESME robusto y eficiente, que tiene la capacidad de optimizar las
conexiones con la SMSC gracias a la implementacion de la sesion

transceiver.

. Se pudo percatar que el lenguaje SQL es compatible con el lenguaje de
programacion PHP. SQL permitié manejar los registros de la base de datos,
y gracias a esta compatibilidad se pudo enviar los datos desde la base a la

aplicacion y viceversa facilmente.
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A continuacion se describen las siguientes recomendaciones:

1. Como recomendacién, antes de implementar cualquier solucidon es
importante conocer e investigar cuales son las tendencias actuales para el
desarrollo de aplicaciones Optimas, para que los usuarios vean en esta

solucion una herramienta amigable y entretenida.

2. En caso de implementar el proyecto en un entorno corporativo y
profesional, es recomendable instalar la aplicacion web en un servidor
robusto de alta capacidad, para brindar un mejor servicio y acceder a esta

desde cualquier dispositivo conectado al internet.

3. Antes de comenzar a implementar cualquier protocolo de comunicacion
(no solamente el protocolo SMPP), es importante dominar cuales son los
procesos y pasos que se deben seguir ya que, si no se tiene en claro estos
procesos es posible que se termine desarrollando una aplicacion que

tenga un comportamiento no deseado.

4. Asi mismo antes de implementar un protocolo de comunicacion es
importante estudiar cuales son las versiones y especificaciones mas
recientes del mismo y si es posible implementar la aplicacién tomando en
cuenta la ultima version o una version estable. Actualmente el protocolo
SMPP se encuentra en la version 5.0, sin embargo se implemento la
version 3.4 que sigue siendo una version muy usada y completamente

estable.
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