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RESUMEN

En la actualidad el manejo de la informacién confidencial, constituye uno de los
pilares fundamentales de la Seguridad de la Informacion en las instituciones
financieras, en especial las que tienen que cumplir normativas internacionales de

seguridad y proteccién de niUmeros de tarjetas de crédito como PCI-DSS [1].

Pacificard S.A. requeria proteger la informacién de su informacién confidencial del
uso indebido por personal interno o externo de la organizacion, por lo que se
implementd una solucién de Prevencion de Fuga de Informacion o DLP (Data Loss

Prevention) por sus siglas en inglés.

Para realizar la proteccion del uso indebido de informacion confidencial se realizé
una busqueda en toda la organizacion de quienes poseian informacion de tarjetas
de crédito, para minimizar el rango de exposicion de la informacion confidencial, y
se procedié a monitorear el uso de las mismas a través de los vectores principales

de fuga Web, Correo y PCs (Endpoints).

Una vez detectada la informacién confidencial, se procedi6 a la creacion de politicas
para monitorear y prevenir la fuga de informacion confidencial a través de los
vectores Web, Correo y PCs, asi como el control de la navegacién Web y el cifrado

del correo saliente que contiene informacion confidencial.
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INTRODUCCION

La exposicion al Internet ha permitido la globalizaciéon de las empresas y el acceso
de los usuarios a la informacion de forma facil y rapida. Dicho acceso ha expuesto a
las organizaciones a nuevas y variadas formas de robar informacién confidencial y
sensible con el objetivo de beneficiarse y causar dafio, originados ya sea debido al
mal uso de la informacién o al desconocimiento del manejo de la misma por parte de

los usuarios internos o externos.

El buen manejo de la informacion confidencial o sensible se ha vuelto mandatorio en
entidades financieras, que requieren cumplir regulaciones internacionales como
PCI-DSS [1] para proteger informacién de nimeros de tarjetas de crédito o proteger

informacién confidencial de estados financieros o clientes.

En relacion a la preocupacion creciente de las empresas de proteger la informacion
confidencial se ha establecido estrategias de proteccién, las cuales requieren de un
conocimiento claro y detallado del flujo de informacién que se maneja dentro y hacia
fuera de las organizaciones, lo cual conlleva a un manejo y control adecuado de la
informacién que circula a través de protocolos HTTP, HTTPS, SMTP o Endpoints

(PCs).

La metodologia y estrategias implementadas para proteger la informacion

confidencial, se detalla en el Capitulo 1.

En el Capitulo 2 se detallan los resultados obtenidos de la metodologia

implementada.



CAPITULO 1

1. METODOLOGIA Y SOLUCION TECNOLOGICA

IMPLEMENTADA

En base a la necesidad de cumplimiento de la normativa PCI-DSS [1], respecto a
proteccién de niumeros de tarjetas de crédito se realizé un disefio de ingenieria para
cubrir las brechas de seguridad de la informacion en los vectores Web, Correo y

Endpoints.

Se realizdé un levantamiento de informacion inicial de las herramientas y politicas
que poseia la organizacion, tanto para filtrado estatico de URLs Web, como para

antispam.

Del levantamiento de informacion se realizé un disefio de ingenieria para una
solucion unificada de control de contenido Web 2.0, seguridad de correo, cifrado de
correo saliente y Prevencion de Fuga de Informacién en los vectores Web, Correo y

Endpoints.



El enfoque del disefio de ingenieria es revisar los flujos de trafico Web, SMTP que
conllevan o transportan informacién confidencial o sensible de nimeros de tarjetas

de crédito.

De la misma forma se identific6 en cuales PCs de la organizacibn se maneja
informacién confidencial de niameros de tarjetas de crédito, para minimizar el rango

de exposicion y la cobertura de la solucién a implementarse.

1.1 Descripcién del Proyecto

Después de analizar con la organizacion el flujo de datos que se enviaba por el
Internet y en base al andlisis del diagrama inicial mencionado en la Figura 1.1.se
definié los 3 vectores de fuga de informacién principales los cuales fueron Web,

Correo y PCs.

Base
de Aplicacion
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FIREWALL Gateway Web y
INTERNET Correo
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FY Yy

s

Figura 1.1: Diagrama Inicial de la Organizaciéon



El Proyecto tuvo como objetivo realizar un disefio de ingenieria e implementacion
para cubrir las brechas de seguridad de la informacién en los 3 vectores, con la
finalidad de proteger trafico saliente HTTP, HTTPS, SMTP de la organizacion hacia

el Internet, asi como la proteccion de numeros de tarjetas de crédito.

En base de que el pilar fundamental para implementar una solucién de Prevencion
de Fuga de Informacién, consiste en proteger la navegacion y el correo corporativo,
se incluy6 dentro del proyecto soluciones para control de contenido Web, Seguridad
de Correo y Cifrado de Correo como primera medida de proteccion frente a

amenazas externas.

Dado que la organizacion ya poseia herramientas de seguridad como Firewalls e
IPS, tal como se indica en la Figura 1.1, no se incluyé estas herramientas de
proteccién y en su lugar se realizd una integracién de la nueva plataforma con las
herramientas de Firewall e IPS ya existentes. Dicha integracién consistié en crear
reglas en el Firewall e IPS que permitan el trafico HTTP, HTTPs y SMTP solo en los
gateways de Web y Correo. EIl resto de los usuarios de la organizacién fueron

configurados para que utilicen solo los gateways de Web y de Correo.

Basado en el volumen de trafico detectado a través de las estadisticas del firewall
de la organizacion, se detect6 que el 90% del flujo de paquetes de la red del cliente
correspondia a los protocolos HTTP, HTTPS y SMTP. Esta informacién inicial
permitié el disefio de una infraestructura de Prevencién de Fuga de Informacion

para trafico de red HTTP, HTTPS y SMTP con los siguientes criterios:



e Bloquear a nivel del firewall la entrada o salida de trafico de usuarios para
protocolos diferentes a HTTP, HTTPs, SMTP.

e Enrutar todo el trafico HTTP, HTTPS a un cluster Activo-Pasivo de gateways
de red para realizar la inspeccién de contenido Web y Prevencion de Fuga
de Informaciéon DLP en trafico HTTP y HTTPS.

e Enrutar todo el trafico SMTP a un cluster Activo-Pasivo de gateways de red
para realizar la inspeccién de correo y Prevencion de Fuga de Informacion
DLP en trafico SMTP.

e Controlar la salida de envio de informacién confidencial en las PCs con

sistema operativo Windows a través del uso de un agente de software.

El disefio tuvo como objetivo inspeccionar, proteger y evitar la fuga de informacion
clasificada por la organizacion como confidencial en especial la informacion de
numeros de tarjetas de crédito. La clasificacion de esta informacion confidencial fue
realizada por la organizaciéon en base a los criterios de cumplimiento de la normativa
PCI-DSS [1], cuyo objetivo es proteger la informacion confidencial de niumeros de
tarjetas de crédito, asi como criterios especificos del negocio como informacion de

clientes, etc.

En base a los criterios anteriormente mencionados se realizé un disefio de
ingenieria para cubrir las necesidades la organizacibn con los siguientes

componentes:

¢ Consola de Administraciéon de la Solucion.
e 2 Gateways en cluster Activo-Pasivo para Control de Contenido Web y DLP

Web.



o 2 Gateways en cluster Activo-Pasivo para Control de Correo y DLP Correo.
o Agente de Software para control de DLP en 600 PCs que tienen sistema
operativo Windows.

1.2 Soluciones Tecnoldgicas del Proyecto.

1.2.1 Solucién de Control de Contenido Web.

Las soluciones de filtrado de contenido Web o content filtering [2] tienen
como obijetivo controlar el contenido Web que se muestra a los usuarios
en los browsers como Internet Explorer, Mozilla Firefox o Google
Chrome. De esta manera se reduce el riesgo de exposicion de los
usuarios a ataques en paginas Web que contienen informacién maliciosa

como virus, troyanos o malware.

Las soluciones de control de contenido utilizan las siguientes tecnologias

basados en el andlisis del protocolo HTTP y HTTPS:

¢ Web mining [11] techologia basada en mineria de datos para
extraer informacion del contenido de las paginas Web.

e Man in the middle [12]. Esquema utilizado para interceptar la
comunicacion de los usuarios, con el objetivo de obtener el
certificado digital para abrir una sesién HTTPS.

e Esquemas de reputaciobn basados en andlisis estadisticos de
tréfico.

e Recoleccion y analisis de trafico basada en la nube para realizar

clasificacion de URLSs.



A diferencia de las soluciones estaticas para filtrado URL, el filtro de

contenido se enfoca como bien su nombre lo indica en revisar el

contenido ya sea estatico o dindmico como video, aplicaciones,

independiente de la URL donde se encuentre alojado.

El nivel de granularidad y control que tienen las soluciones de filtro de

contenido permiti6 a la organizacion crear politicas de control de

navegacion basadas en las siguientes categorias [3]:

Reputacibn Web: DNS dinamicos, exploits emergentes,
contenido sospechoso.

Filtros de Seguridad: Botnets, Malware avanzado, Keyloggers.
Control de Ancho de Banda: Streaming, Videos Educacionales,
Videos de Entretenimiento, Internet Radio and TV. Todas estas
categorias se mencionan en la Figura 1.2.

Categorias de Productividad.

Categorias basicas: material adulto, educacion, entretenimiento,
gobierno, Information Technology.

Categorias de redes sociales como Facebook, Linkedin, Twitter,
YouTube. De acuerdo a la Figura 1.3 las categorias pueden ser
tan granulares que incluso se puede llegar a bloquear chat dentro

de redes sociales.
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1.2.2 Solucién de Seguridad de Correo

Cifrado de correo

Hibrido

DOLPF Correo

TLS Server Encryption

Anti-Malware

Anti-Spam (99% 5LA)

Consola

Figura 1.4: Funcionalidades Gateway de Correo

La solucién de seguridad de correo consisti6 en 2 Gateways de correo

con las funcionalidades descritas en la Figura 1.4:

e Antispam [4].
e Antivirus [5].
e Cifrado de correo saliente hacia el Internet.

e Proteccion hibrida para control de spam en la nube del Internet.

Se realiz6 la configuracion el servidor de Correo Microsoft Exchange, de
tal forma que el Gateway de Correo funcione como Mail Transfer Agent
MTA [6] de todos los correos corporativos que se dirigen hacia el

Internet.

En base al funcionamiento del protocolo SMTP se han desarrollado los

siguientes métodos de proteccion del correo corporativo:



¢ Andlisis de la reputacion del correo entrante basado en la IP
origen, utilizando listas negras.

¢ Analisis del contenido del correo por palabras claves.

e Analisis en la nube del Internet del contenido del correo para
detectar envio masivo de correos.

1.2.3 Solucién de Prevencién de Fuga de Informacién

Los componentes de la Solucién de Prevencion de Fuga de Informacion

[8] del proyecto comprenden:

e Disefio e Implementacion de una metodologia para el manejo de
informacién de niumeros de tarjetas de crédito.

¢ Implementacion de soluciones tecnolégicas que permitan
descubrir informacion de niameros de tarjetas de crédito dentro
de la organizacion.

¢ Implementacion de tecnologias de huella digital o fingerprinting
[9] para identificar informacion de nimeros de tarjetas de crédito.

¢ Implementacion de soluciones tecnolégicas que ejecuten la
definicién de politicas de Prevencion de Fuga de Informacion a

través de los vectores Web, Correo y PCs.
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Figura 1.5: Arquitectura Solucién Tecnolégica DLP.

Las componentes descritas en la Figura 1.5 de la Arquitectura de la
Solucién Tecnoldgica de Prevencién de Fuga de Informacion son las

siguientes:

e Servidor de Politcas DLP que incluye las siguientes
funcionalidades: =~ Motor de  Politicas, Huella Digital,
Descubrimiento de Informacion Confidencial y Repositorio
Forense.

e Gateway DLP de red. Encargado de realizar el cumplimiento de
las Politicas DLP para trafico HTTP, HTTPS y SMTP.

e Software o Agente DLP para PCs. Encargado de realizar el

cumplimiento de las Politicas DLP para todas las aplicaciones
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entre las cuales se encuentran Print Screen de pantallas,

impresion, medios removibles.

Funcion
Hash

Hashes

Datos

Juan Perez

Sandra Perez

Javier Gonzalez

Javier Gonzalez

[B]
L

Figura 1.6: Funcion HASH.

El reconocimiento o deteccién de informacién confidencial se basa en las

siguientes tecnologias:

e Analisis de patrones de datos para detectar expresiones
regulares.

e Andlisis de patrones de datos para detectar palabras claves.

e Tecnologia de huella digital o fingerprinting [9]. La tecnologia de
huella digital consiste en realizar una funcién hash [13] de la
informacién a proteger, por definicién esta funcion hash es Gnica

y es utlizada para mapear informacion digital de tamafio
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arbitrario a datos digitales de tamafio fijjo. Una vez realizado el
hash de la informacion confidencial es comparado con el hash
generado por cada paquete de datos que intenta salir de la
organizacion. Dentro de los diferentes tipos de funciones HASH
tenemos MD5 o SHA-1 utilizados ampliamente en tecnologias de
cifrado simétrico y asimétrico.

1.3 Metodologia del Proyecto

Administracion y

- Disefiode ; Aplicacionde presentacion de

Politicas ' Politicas Informes /

Figura 1.7: Etapas de un Proyecto DLP

En la Figura 1.7 se describe las etapas y metodologia de un Proyecto de Prevencion

de Fuga de Informacion (DLP), los cuales tienen los siguientes puntos:

e Fortalecimiento de la Infraestructura de Seguridad de la Informacién.

¢ Identificacién de la informacién a proteger y los riesgos asociados.
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Acciones de Auditoria para la data en movimiento, data en reposo y data en

Disefio de Politicas para Prevencién de Fuga de Informacion.
Aplicacion de Politicas.

Administracion de la Solucién DLP y Presentacion de Informes.

Fortalecimiento de la Infraestructura de Seguridad de la

Informacion.

En virtud de que la solucion de Prevencion de Fuga de Informacion debe
ser instalada en una red con una infraestructura de Seguridad de la
Informacion robusta, el fortalecimiento de la misma en los vectores Web

y Correo se convierte en una parte fundamental del proyecto.

Basado en esta necesidad inherente a todo proyecto de Prevencion de
Fuga de Informacion, se realiz6 el fortalecimiento de la red utilizando
soluciones de Control de Contenido Web y Correo. Dentro de la
implementacion de ambas soluciones se realiz6 el disefio de Politicas de

Uso Aceptable del Internet y del Correo.

Este fortalecimiento constituye un complemento fundamental del
proyecto, ya que no puede existir Prevencién de Fuga de Informacién en

una red que tenga brechas de seguridad.

Identificacion de datos a proteger y riesgos.
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Esta fase del proyecto fue desarrollado por la organizacion direccionada
al cumplimiento de la normativa internacional PCI-DSS [1], la cual se

enfoca en la proteccion de nimeros de tarjetas de crédito.

Dentro de esta tarea se realizé una huella digital [9] en bases de datos y
servidores de archivos, de la informaciéon confidencial de nimeros de

tarjeta de crédito a proteger.

Acciones de Auditoria.

Es importante recalcar que las Acciones de Auditoria se realizan de
acuerdo al estado de los datos, tal como se indica en la Figura 1.8.

Dependiendo del estado de la informacién existen 3 tipos:

e Data en Reposo. Por ejemplo informacion almacenada en bases
de datos, repositorios o almacenamientos.

e Data en Uso. Informacién que se copia y pega constantemente o
a la cual se tiene acceso a través de aplicaciones.

o Data en Movimiento. Informacién que se encuentra circulando a

través de trafico de red como HTTP, HTTP o SMTP.
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Figura 1.8: Acciones de Auditoria.

La Data en movimiento, es la informaciébn que varia dentro de la
organizacion y se intercambia con clientes y asociados, se encuentra
expuesta a un mayor nivel de riesgo, por consecuencia las acciones de
auditoria y controles implementadas por la organizacibn son mucho
mayores. El disefio de ingenieria de la solucion de Prevencion de Fuga
de Informacion se enfocd en proteger la Data en movimiento de la
organizacion a través de politicas de control y acciones de auditoria
destinadas a proteger los numeros de tarjeta de crédito de la Entidad

Financiera a través de los vectores Web, Correo y PCs.

Dentro de las tareas de Auditoria se realizé un descubrimiento de la
informacién confidencial de numeros de tarjetas de crédito dentro de la

organizacion.
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1.3.4 Disefio de Politicas.

Recursos Humanos Cédigo fuente Proveedor File Transfer Auditar

Servicios Planes de Negocio Respaldo pesonal Web  Web Bloquear

Mercadotecnia Informacion de Cliente Sm‘ Instant Messaging Notificar
Fina_ Planes de mercado il Blog Peer-to-Peer Remover

Contabilidad Nomina Clientes Em' Encriptar

Ventas 1 q Spyware Site Impresora Cuarentena

Legal )\ InformacionProveedor USB Medio remavible Confirmar
Soporte Técnico Documento Técnico Competidor Print Screen

Ingenieria Info. Competitiva Analista Copy/Paste

Figura 1.9: Disefio de Politicas

Parte fundamental del proyecto fue el disefio de Politicas de Prevencion
de Fuga de Informacion para los vectores Web, Correo y PCs. De
acuerdo a lo indicado en la Figura 1.9 el Disefio de Politicas se enfocé

en las siguientes premisas:

e Quién tiene la Informacion Confidencial, es decir que Areas del
Negocio poseen la informacion.

e Qué tipo de Informacién Confidencial debe protegerse. En el
caso de la organizacion el enfoque principal era proteger los
nameros de tarjetas de crédito.

e Ddnde se encuentra la informacion a proteger. Dentro de esta
etapa se realiz6 el descubrimiento de informacion de nimero de

tarjetas de crédito dentro de toda la organizacion.
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e COmo se va a enviar esta informacion, es decir a través de que
medio tecnoldgico se va a enviar la informacién. Dentro de los
diferentes medios tenemos aplicaciones Web, correo corporativo
e incluso el transporte de la informacion a través de medios
USBs removibles, CDs o impresion.

e Acciones a tomar para el envio de informacion. Dentro de las
multiples acciones a definir se pueden encontrar bloquear el
envio de informacion a través del vector Web, cifrar correos que
tengan informacién confidencial o sensible o cifrar informacion de
nameros de tarjetas de crédito que se copie a medios removibles

como USBs o CDs.

Area de la

Organizacion Tipo de Doeting Medio de

que posee la Informacion Transporte
informacion

Figura 1.10: Diagrama de Flujo de Creacion de Politicas.

La Figura 1.10 resume el Diagrama de Flujo que se debe seguir para la
creaciobn de una Politica de Prevencion de Fuga de Informacion,
enfocada siempre a que Area de la Organizacion posee la informacion a

proteger.
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Deteccion

Tréfico de Red
(HTTR, HTTRS. SMTP)

Protege
- Data en Uso

Estacion de Data en
Trabajo Movimiento

Regla de
Prevencion

Figura 1.11: Diagrama de Flujo de Ejecucioén de Politicas.

Desde el punto de vista del tipo de politica de Prevencion de Fuga de
Informacion se establece el diagrama de Flujo de la Figura 1.11, donde
se indica reglas de deteccidén y reglas de Prevencién. Las reglas de
deteccién especifican como detectar contenido sensible utilizando
expresiones regulares, palabras claves o tecnologia de fingerprinting [9].
Las reglas de deteccion especifican como debe ser tratada la

informacion confidencial.

1.3.5 Aplicacién de Politicas.

Después del disefio de Politicas en la Solucibn Tecnolégica de
Prevencion de Fuga de Informacion, se realizo la implementacion de las

mismas en los vectores Web, Correo y PCs.

La Aplicacién de Politicas incluyo las siguientes tareas:

e Despliegue del certificado digital en las computadores de la

organizacion, a través de Politicas de Directorio Activo.
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e Integracion de la Solucion con el Directorio Activo para leer los
usuarios y grupos del dominio.

¢ Implementacion de Politicas de Control de Contenido Web.

e Implementacién de Politicas de la Plataforma de Seguridad de
Correo.

e Creacion e Implementacién de Politicas de cifrado para correo
saliente.

¢ Integracion de politicas de DLP de correo con la solucién de
cifrado de correo saliente.

e Pruebas de Control de Contenido Web para garantizar el
cumplimiento de la Politica del Uso Aceptable del Internet.

e Pruebas de cifrado de correo saliente.

¢ Pruebas de cumplimiento de politicas DLP a nivel de los vectores
Web y Correo.

e Pruebas de cumplimiento de politicas DLP a nivel del vector
Endpoints.

1.3.6 Administracién y Presentacion de Informes

Dentro de la Administracion y Presentacion de Informes se realiz6 un
resumen ejecutivo de los incidentes de Fuga de Informacion por nivel de
severidad y accién tomada. Dicho resumen ejecutivo se puede apreciar
en la Figura 1.12, donde podemos mencionar los incidentes por nivel de

severidad y por accion tomada.



Incidents by Severity
This section shows the incidents by severity.
I Severity Incidents |
D righ |
| @ Medium 6675 |
Diow 156
® High
& Medium
Low
Incidents by Action
This section shows incidents by the action that was performed on therm,
I Action | Incidents |
Block 2| 14,000 -
| Quarantine 10076 | 12,000 -
Confiem - Continue -2 10,000 -
| Confiem - Abort 10| ¢
Encryst 2| f 8,000 -
| Permit 19856 | = 6o
4,000 -
2,000 <
’ »
. o s r &
o $ & ‘4"# « @
K*(\ (.F‘arr

Figura 1.12: Administracién de informes.
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CAPITULO 2

2. RESULTADOS OBTENIDOS

Los resultados obtenidos del proyecto fueron los siguientes:

e Disefio de una solucion de Control de Contenido Web, Correo, Cifrado de
Correo y DLP de los vectores Web, Correo y Endpoints.

¢ Disefio e Implementacién de Politicas de Uso Aceptable del Internet dentro
de la organizacion para proteger la navegacion a Internet de los usuarios.

e Disefio e Implementacion de Politicas de Control en Redes Sociales como
Facebook, Twitter, Linkedin.

e Disefio e Implementacion de Politicas de Control de Videos en YouTube.

¢ Disefio e Implementacion de politicas de Antispam para proteger el servidor
de correo.

¢ Disefio e Implementacion de politicas de cifrado para correo saliente.

e Deteccion de fuga de informacién confidencial a través de los vectores Web,

Correo y Endpoints.
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¢ Disefio e Implementacion de politicas de Prevencion de Fuga de Informacion
a través de los vectores Web, Correo y endpoints.

¢ Cumplimiento con normativas internacionales de proteccion de tarjetas de
crédito PCI-DSS.

e Implementacién de Gateways de Control de trafico HTTP, HTTPS, FTP,
SMTP.

e Generacion de informes y presentacion de resultados.

2.1 Disefo de la Solucién

En base al reporte de las estadisticas del firewall de la organizacion, donde se
detectd que el 90% del trafico correspondia a protocolos HTTP, HTTPS y SMTP
se realiz6 un disefio de ingenieria enfocado a proteger trafico HTTP, HTTPS y
SMTP. El resto de protocolos fueron bloqueados a nivel del Firewall Perimetral
y se enrutd todo el trafico HTTP, HTTPS y SMTP a Gateways de Red que
realizarian las funcionalidades de inspeccion de contenido Web, Correo, Cifrado

de Correo y DLP.

Para garantizar la disponibilidad de la navegacion Web, asi como del correo
corporativo se incluyé como parte del disefio un cluster de 2 equipos Activo-
Pasivo para cada servicio. El cluster funciona con el protocolo VRRP [2]

garantizando que el equipo Activo siempre tenga la IP Virtual.

Los componentes de la solucién tal como se indica en la Figura 2.1 y en el

ANEXO del fabricante Websense son los siguientes:

e Consola de Administracién de la Solucién Triton Enterprise.
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1 Cluster de 2 Gateways V5000 Activo-Pasivo para Control de Contenido

Web y DLP Web.

e 1 Cluster de 2 Gateways V5000 Activo-Pasivo para Control de Correo y DLP
Correo.

e Agente de Software para control de DLP en 600 PCs que tienen sistema

operativo Windows.

e Suscripcion de Software Triton Enterprise para 600 usuarios.

Endpoint con
Cliente DLP
Gateway Correo
DLP Correo

Gateway Web
DLP Web

FIREWALI
INTERNET

Gateway Web
DLP Web

Gateway Correo
DLP Correo

sQL Consola
Server Web-Correo-DLP

Figura 2.1: Diagrama de la Solucion Implementada.

2.2 Disefio de Politicas

En base al andlisis de las necesidades de la organizacion y del trafico saliente
de la organizacion se realiz6 el disefio de politicas para los vectores Web,

Correo y Prevencién de Fuga de Informacion.
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2.2.1 Politicas de Seguridad de Contenido Web.

De acuerdo a las necesidades de la organizacion se crearon las politicas

de control de navegacion, tal como se indica en la Figura 2.2:

wrbzapne
@ TRITON "unirico secunry cenren

Politica Default. Se restringié el acceso a la navegacion de
paginas con contenido pornografico, material adulto, apuestas,
categorias de riesgos de seguridad, control de ancho de banda,
herramientas peer to peer (Bit Torrent, Emule, Kazza).

Politica de Protocolos. Permite el acceso a herramientas de
mensajeria instantanea como Skype, Windows Live Messenger.

Politica VIP. Permite el acceso a redes sociales como

Facebook, Twitter, Linkedin, YouTube.
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© Test Filtering

cription:
t nsidered to present & secu tiRi=hecess

k, ir g instant messaging, pee
aring, and proxy avoidance protocols Investigate User
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Figura 2.2: Politicas de control de contenido
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Se realizaron definiciones de Politicas para todo el Correo Corporativo

saliente y entrante, enfocados en garantizar el servicio de correo, tal

como se indica en la Figura 2.3. Dichas politicas incluyeron:

Proteccion del correo saliente hacia el Internet

[ ]
[ ]
hacia la nube del proveedor.
[}
informacién de nimeros de tarjetas de crédito.
[}

Cambio en los registros MX [7] para direccionar el trafico entrante

Politicas para cifrado de correo saliente que contenga

Politicas de Prevencion de Fuga de Informacion integradas con

cifrado de correo saliente que contenga informacion confidencial.

e
& TRITON wureo s coures

S e e N —
|° Vieb Security. &) Deta Security. @) Email Security

© == sppliances | {3} TRITON Satings | P reip -

D Main € settings
&«
(T status -

9 Today
D History
Alerts
Logs
D Presentation Reports

[ Message Management ~
D Blocked Messages
Delayed Messages

&) Policy Management  ~
ppoticies _______|
D Filters

D Actions

Always Block/Permit

MT

Inbound

Inbound policies apply to email traffic entering your organization.

Hybrid security: Idle

Threatseeker reputation scanning: Enabled

Name Order Status
Inbound Default 1 Enabled
Acceptable Use 2 Enabled
®
Outbound

Outbound policies apply to emalil traffic leaving your organization.

Name lOvdn ::::1;
Data Loss Prevention 2 Enabled
Figura 2.3:

Description
Defautt inbound policy. Monitors inbound email for spam and viruses.
To define the acceptable use policy, use the Data Security module of TRITON Unifie

Description
Default outbound policy. Monitors cutbound email for spam and viruses.

To define the data loss prevention policy, use the Data Security module of T
Unified Center.

V10k76 %)

»

[Commen Tasks
{m Run Report

4 Create Policy

2 search Log

Politicas de Seguridad de Correo
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2.2.3 Politicas de Prevencion de Fuga de Informacion.

Se realizaron definicion de Politicas de Prevenciéon de Fuga de
Informacion para proteger los numeros de tarjetas de crédito en los
vectores Web, Correo y PCs. En la Figura 2.4 se puede notar las
diferentes plantillas de Prevencion de Fuga de Informacion que estan

configuradas, dentro de las cuales se incluye la de cumplimiento PCI-

DSS [1].

Wl - - N— P
O TRITON wreseommenrs @

©_vicb security O Data Security @, Email security._] © &= appliances | {5} TRITON Settings l P Halp +
) Main Q@ settings Role: Super Administrator Deploy
Create Data Loss Prevention Poicy > Data Loss Prevention Policies
)& Reporting
] New=| 7 Edt... % Detete ] Hide Disabled Rules| WP More Actions = (2D - @ Refresh
C Prevention >

Listed below are the polices In your organzaticn
Expand the tree to view a poicy’s rules and exceptions. Highlght & policy, rule or exception to see its detas.
Ciick 3 button in the toobar to add, edt, or celete a poiicy, rule, or excentan, or hover over an item to select options from a pull-down menu,

)] Policy Management 29 Policies (enabled rules: 92, total rules: 164) Policy version: 83
shhan A
DLP 5 Rule: US PII: SSH + Name
Discovery Pobcies. > oolicy: LsPn
Severity: Medum
assh k4 A = N
Action: Slock AN
Resources > Descnption: Rule for cetecang US full names in proxmet
numbers that have been issued by the US
Adminstraton, employing context sensitve lexical analysi:
@ Status analysis of patterns and custom dictonaries.
) Today This ruis monitors & actiities i sach part of the bransaction seosrately (D)
System Health
' Condition
Endpont Status
</US PIL: SSN + Name (predefined) >
Traffic Log
System Log
Audt Log

Exceptions

Figura 2.4: Politicas de Prevencion de Fuga de Informacion

Las politicas de la organizacion se configuraron de acuerdo al detalle de
la Tabla 1. EIl objetivo principal de las politicas fue proteger la Fuga de
Numeros de Tarjetas de Crédito a través de los vectores Web, Correo y

PCS:



Area de la

Organizacion

Informacion

Destino

Canal de

Transmision
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Toda la Numeros de Respaldo Web Bloquear
Organizacion | Tarjetas de Crédito | Personal Web
Financiero/ Numeros de Socio de Correo Cifrar
Legal Tarjetas de Crédito negocios Corporativo
Servicio al Numeros de USB/CDs Medios Cifrar
Cliente Tarjetas de Crédito Removibles
Toda la Numeros de Imprimir/PC Impresora/Print | Bloquear
Organizacién | Tarjetas de Crédito Screen

Tabla 1: Listado de Politicas

2.3 Generacion de Informes

Después de implementadas y probadas las politicas de Seguridad de Control de

Contenido Web, Seguridad de Correo y Prevencion de Fuga de la Informacién

en los vectores Web, Correo y PCs se realizo la generacion de informes de los

diferentes modulos de la solucion para comprobar el correcto funcionamiento.

231

Los informes de Seguridad de Control de Contenido incluyeron:

Informe de Seguridad de Control de Contenido Web.
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e Categorias principales bloqueadas por tipo de trafico. Tal como

se muestra en el Figura 2.5, la categoria de Productividad es la

gue tiene mayor cantidad de trafico HTTP y HTTPS.

e Categorias principales bloqueadas por tiempo de navegacion.
En la Figura 2.6 se muestra que la mayor cantidad de trafico
blogueado corresponde a Redes Sociales y Social Networking.

e Reportes investigativos. En la figura 2.7 se muestra un reporte

investigativo por tipo de URLSs clasificadas como riesgo alto.

User name: admin [

P Main Qsettings

Status
3 Taday
D Hstory
Blerts
audt Log
D Hibrid Service

|4 Reporting

b )Presentation Reports

9 Investigative Repcris
D ReakTims Monitar

[ Policy Management

Clients

D Falcies
Fiters
Fiter Components
Delegated dmnistration
Fiter Lock

© == sppliances | {5: TRITON sattings | P malp -

Policy Server: 10,34.51.235  Role: | Super Administratar

welbsense Top Blocked Categories by Requests

Date Range: 201101418 - 20110125

-

Save all
5
[common Tasks |
Ay Run Report
Create Policy
é‘g Recategorize URL
& unblock URL
& s
[Toobox |
[URL Category [ ~]
Check Policy |~
(investnuteiserre)

Support Portal

Figura 2.5: Categorias principales bloqueadas por usuarios.
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3 Main ) settings Policy Server: 103451235  Role: | Super Adminisiraior Ent Save all
I % ”
Status Sl mw Common Tasks
3 Today Top Categories by Browse Time 4y Run Report
9 History = Create Policy
s e Range: 20110115 2011125
e é’g Recategorize URL
9 Hybrid Service " & unblock URL
10 Suggest New
& Reporting ~ Category
L)
Toolbox
" a
9 Investigative Reports [I.IRL e T~
3 Real-Time Monitor 7
[ Check Policy |~
(] Palicy Management - ° Test Filtering |~
G y
ks .
Fiters
Fiter Companents N .- Support Portal
Delegated dmnistration 2
Fiter Lock
1
a
S ssiin o i S5 ik e Senmam e Wb o R

Froductivity. Message Soards and Fawms  Information Technalogy: Seaich Engines and Furtals
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Figura 2.6: Categorias principales bloqueadas por tiempo de

navegacion.
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Figura 2.7: Reportes Investigativos.
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Informe de Seguridad de Correo.

El informe de la Figura 2.8 de Seguridad de Correo incluy6 el reporte

principal de virus detectados.

—
° Web Security ° Data Secunty. ° Emall Security

P Main € settings

¥ status
) Today
) History
Alerts
Logs
) Presentation Reports

B Message Management
) Blocked Messages
Delayed Messages

ﬂ Policy Management
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) Filters
) Actions

Always Block/Permit

233 |

;Jc.uu@@ﬁ/@jju =) $ 13 HE RO R e 0.

Find

@ Top Virus Detected

D3te Range: 2011-01-01 - 2011-62-07

pat frequently in imbound ana

‘ || |
: 1
1
i
1 L rim_

Figura 2.8: Informe de Seguridad de Correo

nforme de Prevencion de Fuga de Informacion.

Los informes de Prevencion de Fuga de Informacion incluyeron:

e Listado de incidentes. En la figura 2.9 se muestra el detalle de
incidentes de acuerdo a los siguientes parametros: politica

infringida, canal, destino y nivel de severidad.
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¢ Resumen Ejecutivo de eventos. En la figura 2.10 se muestra el
resumen ejecutivo de eventos por nivel de riesgo y accién
ejecutada.

e Tendencias de incidentes. En la figura 2.11 se muestra la

tendencia de incidentes de fuga de informacién, donde se detalla

que conforme la herramienta aumenta en su periodo de

funcionamiento los niveles de incidentes bajan drasticamente en

la organizacion.

WaliserEar

TRITON.IJMIHED SECURITY CENTER
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Figura 2.9: Listado de Incidentes
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Figura 2.10: Resumen Ejecutivo de Eventos
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Figura 2.11: Tendencias de Incidentes.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1.

Las organizaciones requieren de soluciones de Prevencion de Fuga de
Informacion que permitan proteger la informacién confidencial o sensible contra

ataques internos o externos.

La base de una buena implementacién de una solucién de Prevencién de Fuga
de Informacion radica en un conocimiento completo del flujo de informacion
confidencial a través de los diferentes protocolos de red y activos de seguridad

de la informacion.

En base al conocimiento del flujo de informacién confidencial se elaboran
estrategias de proteccion de la informacién confidencial. Dicha estrategia debe
ser cambiante y dinamica debido a que las necesidades de las organizaciones
varian con el tiempo, por lo que un proyecto de Prevencion de Fuga de
Informacion no puede ser estatico y esta supeditado a las necesidades del

negocio.
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Dado que las soluciones de Prevencién de Fuga de Informacion se instalan
sobre la infraestructura de la organizacion, es mandatorio reforzar las
plataformas y activos de seguridad de la informacién con herramientas
enfocadas a proteger los vectores principales de trafico como son los protocolos

HTTP, HTTPS, SMTP y aplicaciones en estaciones de trabajo.

Un proyecto de Prevencion de Fuga de Informacion afecta directamente la
forma como la organizacion maneja su informacion confidencial o sensible, por
lo que es importante tener un sponsor del proyecto que se relina con todas las
areas del negocio para establecer prioridades en cuanto a la implementacién de

una politica de Prevencion de Fuga de Informacion.

Las organizaciones financieras en especial las que procesan, almacenan y/o
transmiten datos de tarjetahabientes (niUmeros de tarjetas de crédito) requieren
de forma mandatoria soluciones de Prevencion de Fuga de Informacion para
cumplir como normativas internacionales como PCI-DSS [1], las cuales radican
fundamentalmente en la proteccién del nimero de tarjeta de crédito contra un

atacante externo o interno.

Se cumplié con el objetivo principal de la organizacion de proteger los nUmeros
de tarjetas de crédito en los vectores Web, Correo y PCs, asi como la
proteccion de los usuarios frente a amenazas en la navegacion Web y correo

corporativo.

Las tecnologias implementadas como parte de la solucion basan su

funcionamiento en el andlisis del trafico de protocolos HTTP, HTTPS, SMTP y
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en la utilizacion de tecnologias de Fingerprinting para deteccién de archivos

mediante la funcién HASH.

Recomendaciones

1.

Es necesario en vista de la exposicion de las empresas del sector financiero,
gobierno o del sector comercial, una estrategia para proteger la informacién
confidencial o sensible que estas organizaciones poseen. De esta necesidad
de proteger la informacion sensible o confidencial nace la recomendacion de
tener estrategias de proteccion de la informacion para evitar que la misma caiga
en manos de un atacante.

En funcion de que es imposible implementar un proyecto de Prevencion de
Fuga de Informacion en toda la organizacion al mismo tiempo, se recomienda
iniciar con las areas mas importantes de la organizacibn a manera de un
pequeno piloto. Una vez que el piloto se encuentre completamente funcional se
puede extender el proyecto de Prevencion de Fuga de Informacién a las
diferentes areas de la organizacion.

Se recomienda realizar un levantamiento inicial de los activos de seguridad de
la informacién, asi como diagramas de red, equipos de seguridad y networking
para reutilizar las infraestructuras existentes en la organizacion.

Como parte integral de todo proyecto de Seguridad de la Informacion, se
recomienda realizar en toda organizacion campafias de educacion vy
concientizacién, enfocadas a preparar a los empleados frente al uso de
informacién confidencial o sensible de la organizacion. Con esta

recomendacion se disminuira el riesgo de exposicién de la organizacion frente a
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ataques de ingenieria social [10], los cuales tienen como objetivo conseguir
informacién confidencial de forma maliciosa.

En vista del creciente uso de los smartphones y tablets, asi como del riesgo de
la pérdida de los mismos, se recomienda proteger los correos que se descargan
en estos dispositivos, de tal forma que se evite la sincronizaciéon de correos
confidenciales.

De la misma forma se recomienda extender los vectores de cobertura de fuga
de informacién a los vectores de mensajeria instantanea y servidores de

escaneo OCR.
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ANEXOS

GATEWAYS DE SEGURIDAD WEB, CORREO Y DLP

HARDWARE SPECIFICATIONS

MAX USERS/APPLIANCE: 2,000 DIMENSIONS: 1U form factor,
PROCESSOR: Quad-core HT Xeon SN FLESIET T

(39.5cm D x 43.43cm W x 4.24cm H)
MEMORY: 8GB RAM, 2* SATA (500GE total
( ) HARDWARE SUPPORT: Globally available 24/7 by phone;

INTERFACE: 4 * 10/100/1000 Base-T next business day on-site included; 4-hour on-site optional.
POWER SUPPLY: 250W REGULATORY & COMPLIANCE: FCC / ICES / EN55022 /
WEIGHT: 27 Ibs (12.25kg) VCCIBSMI / C-Tick / SABS / CCC / MIC Class A and UL60950-1

J/ Verified to comply with RoHS Directive / Energy consump-
tion and noise emissions in accordance with 1SO 9296

Web Security Emall Security

Web Security Web Security Web Security Email Security Email Security
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Possible Software
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Web Security _ 1 1 ] |
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SOFTWARE TRITON ENTERPRISE FABRICANTE WEBSENSE
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COMPONENTES SOFTWARE TRITON ENTERPRISE

Web Security
Gateway AnyWhere

Hybrid Deployment

Web Channel DLP Email Security

Gateway AnyWhere Data Security Suite (DSS)
Web Proxy + 55L

ACE RT Defenses

Advanced Email Encryption Data Discover

TruHybrid Data Security Gateway
Mobile Email DLP Data Endpoint
TruEmail DLP Mobile Email DLP
TLS Server Encryption Monitor & Respond

Data Theft Defenses
Adv. Threat Dashboard
Social Web Controls

IPv6 [ CCEALZ+ [ FIPS

Web Security®

ACE RT Defenses e Scan & Remediate
Data 1D & Risk Memt.
TRITON Col |
TRITON Console - ==

TRITON Console

s
[ webchameloe |
[ webpoguss
[ peteheftDeferses |
[ adv. hreat Dashboard |
[ sccielwebconwrols |
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