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RESUMEN

El propdsito de este proyecto es implementar un esquema de seguridad para
la aplicacién piloto SICOP de la Policia Nacional que permita la privacidad e
integridad de los datos mediante procesos de encriptacion y sincronizacion,
la gestion de auditoria del manejo de la aplicacion y la seguridad en contra

de dafos a la aplicacion y al Sistema Operativo.

Con esta propuesta la Policia Nacional podra tener:

e Privacidad a la informacion sensible de los datos.

e Consistencia en los datos consultados de la base local, ubicada en la
patrulla.

e Seguridad contra dafios al Sistema Operativo y al Software.

e Mejora la productividad en el trabajo del personal de la Policia.
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INTRODUCCION

Todo sistema de informacion que maneja datos sensibles debe proveer
confianza al cliente en el manejo de los datos; si estos estan distribuidos,
debe de haber consistencia para no generar confusion en el momento de

tomar decisiones.

En la fase inicial del desarrollo del sistema piloto, SICOP, se pretendia que la
aplicacion realizara consultas remotas de vehiculos. Estas tardaban mucho
tiempo y no compensaba con las consultas automaticas realizadas a través
de una camara de lector de placas ALPR. Las consultas locales mejoraron el
tiempo de respuesta. Se requiere entonces mantener la consistencia de los
datos entre la base remota (Base-Intermedia, que es la fuente de datos) y la
base local (Base-Patrulla) mediante la implementacién de un proceso de

sincronizacion.

La Base-Patrulla tiene todos sus datos en texto plano, por esta razén se
decidié encriptar solo datos que se consideren privados. De esta manera el
proceso de sincronizacion queda comprometido a manejar algoritmos de

encriptacion.
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Por experiencia puedo decir que cualquier herramienta tecnoldgica, para uso
exclusivo de trabajo, sera objeto de estudio por los ciertos usuarios finales
con la intension de sacarle provecho y utilizarlo para propositos personales.
Algunos de estos usuarios tendran éxito modificando la herramienta y le
dardn un mal uso generando tiempos de ocio. Por esto es necesario el
monitoreo de las actividades para “seguirles la pista” y evaluarlos, es decir

hacer auditoria.

Otros terminardn dafidndola. Y para reducir el riesgo de los dafios que
pueden ocasionar los malos usuarios se decidié utilizar una herramienta que
restringa las funcionalidades del Sistema Operativo en donde se ejecuta

SICOP y otra para ocultar el cédigo fuente.



CAPITULO 1

GENERALIDADES.

1.1

Descripcion del problema

El Gobierno Nacional del Ecuador, la Policia Nacional, y CNT han solicitado
un Sistema Inteligente de Consultas Policiales llamado SICOP instalado
sobre una plataforma de equipos de cOmputo de Ultima tecnologia,
“Motorola”, con el cual se van a equipar patrullas a nivel nacional. Con este
sistema los uniformados va a poder realizar diversas actividades de control
utilizando diferentes criterios para: Consultas de Personas; Consultas de
vehiculos y Consultas de Movimientos Migratorios. EI SICOP nos va permitir

realizar las siguientes actividades:



e Consultas de Personas por: numero de cédula; licencia; pasaporte;
nombre y apellidos para ecuatorianos y extranjeros que hayan ingresado
legalmente al pais.

e Consultas de Vehiculos por numero de: placa, motor o chasis.

e Consultas de Movimientos Migratorios por su numero de cédula o
pasaporte para ecuatorianos y extranjeros que hayan ingresado
legalmente al pais.

e Por cada dato consultado se realiza un proceso de verificacion de
antecedentes, 6rdenes de captura o restricciones de cualquier indole
para asi proceder de la mejor manera de acuerdo a las situaciones que
se puedan presentar.

e Asi mismo las patrullas cuentan con una cdmara externa que de forma
automatica verifica todas las placas de los vehiculos. En el caso de que
la camara detecte la placa de un vehiculo reportado como robado el
sistema emite una alerta sonora para que el Policia pueda tomar las

acciones apropiadas de acuerdo a la situacion.

El siguiente gréfico muestra el diagrama del funcionamiento de SICOP (Ver

Figura 1.1)
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Figura 1.1: Diagrama de funcionamiento SICOP.
Fuente: Ing. Josué Guartatanga.

La base de datos (Base Patrulla) que utiliza SICOP para desplegar las
consultas tiene registros filtrados provenientes de la base de datos de la
Policia Nacional (Base 15). El filtro se encuentra en el Servicio Web del
Servidor Intermedio que se utiliza para la sincronizacion de la Base 15 a la
Base Intermedia. (Ver Figura 1.2)

No existe sincronizacion desde la Base Intermedia hacia la Base Patrulla.
Los registros que hay en la Base Patrulla fueron insertados a través de un

script que se obtuvo de la Base Intermedia.
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Figura 1.2: Sincronizacion Basel5 — Base Intermedia y Ausencia de
sincronizacién Base Intermedia — Base Patrulla.
Fuente: Josué Guartatanga.

Dado el funcionamiento de SICOP y de la Sincronizacibn de la Base
Intermedia, a continuacion se detallan los problemas potenciales que se

encontraron en:

e LA PRIVACIDAD DE LOS DATOS.
La Base Patrulla, tiene informacion privada sin encriptar.
Se consider6 como informacion privada los siguientes datos:
v La cédula de identidad, nombres y apellidos del ciudadano; la placa,
motor, chasis y las restricciones del vehiculo.

v El usuario y la clave de acceso de los Policias al SICOP.



Aunque la Policia nacional establecio politicas para el relevo de las patrullas
con el fin de proteger los datos, estos no estdn exentos de delincuentes
informaticos que desean obtener informacién y acceso al sistema que les
permita realizar algin acto que perjudigue o exponga al ciudadano
comprometiéndolo a riesgo o0 abusos para sacar provecho.

Si existiera la sincronizacion Base Patrulla — Base Intermedia y viceversa,
con tan solo insertar o modificar directamente los registros de usuario y clave
de acceso a SICOP, se puede tener acceso al sistema desde cualquier

patrulla.

e LA INTEGRIDAD DE LOS DATOS.

La Base Patrulla quedara desactualizada cuando registros actualizados
0 nuevos ingresen a la Base Intermedia; ya que no existe proceso de
sincronizacion Base Intermedia — Base Patrulla.

El ciudadano podria salir perjudicado cuando lo detienen para
investigacion o a su vez el personal de la Policia podria ser demandado
por detenciones no debidas.

La seguridad ciudadana saldria perjudicada si el personal de la Policia

no detiene a quien debe.

La Base Intermedia quedara desactualizada cuando nuevos registros de
lecturas de placas robadas, capturadas por SICOP, ingresen a la Base

Patrulla; ya que no existe proceso de sincronizacion Base Patrulla —



Base Intermedia. El andlisis de estos datos es de mucha importancia

para el proceso de recuperacién de vehiculos.

Si existiera la sincronizacién Base Patrulla — Base Intermedia; con tan
solo modificar directamente los registros de lecturas de placas robadas
en la Base Patrulla, se puede contaminar los registros del servidor
intermedio generando resultados errbneos para el proceso de

recuperacion de vehiculos.

LA GESTION DE AUDITORIA PARA LOS USUARIOS DE SICOP.

SICOP no genera bitacoras de los eventos que realiz6 el policia para su
posterior auditoria. Actualmente, cualquier sistema informatico, debe
mantener un registro de actividades de los usuarios. Sin éstos no se
podra evaluar la eficacia y eficiencia del policia en sus labores. Dichas
evaluaciones son necesarias para la toma de decisiones en la gestion

del personal policial.

LA SEGURIDAD EN CONTRA DE DANOS HACIA SICOP.

Al estar todas las funcionalidades del Sistema Operativo disponibles

para el usuario (personal policial), el Software podria ser:

v Relegado a segundo plano por otras aplicaciones que generan
tiempos de ocio.

v Manipulado con mala intencion dejandolo con errores e incluso

inoperable.



v’ Afectado por programas externos (virus) que se cargan con

dispositivos de almacenamiento externos.

1.2. Solucioén propuesta.

Implementar un proceso para encriptar los datos relevantes de la Base

Patrulla. Este proceso se lo realizara una sola vez.

Implementar el proceso de sincronizacion Base Intermedia — Base

Patrulla utilizando 2 algoritmos de encriptacion:

v" Un algoritmo para procesar la informacion privada de los ciudadanos
con el que podamos encriptar y desencriptar.

v Un algoritmo para procesar la informacion privada del Policia con el
gue se autentica con SICOP con el que podamos solo encriptar.

Implementar un proceso de registros eventos del manejo de SICOP para

la gestion de auditoria.

Ejecutar SICOP de manera exclusiva y personalizada; y restringir ciertas

funcionalidades del Sistema Operativo que no afecten el funcionamiento

de SICOP.

BENEFICIO DE LA SOLUCION:

Privacidad a la informacién sensible.

Consistencia en los datos consultados de la base local, ubicada en la
patrulla con respecto a la base intermedia.

Seguridad contra dafios al Sistema Operativo y al Software.

Mejora la productividad en el trabajo del personal de la Policia.



CAPITULO 2

METODOLOGIA DEL DESARROLLO DE LA SOLUCION

2.1. Implementacion del proceso de encriptacion para datos
relevantes de la Base Patrulla.

Para la tabla de personas se implementd un script que utiliza el algoritmo de

cifrado simétrico AES [1]. (Ver Figura 2.1)



wpdate [ Jset

aes_encrypt (documento,
aes encrypt (norkr
aes encrypt (norkre
aes encrypt(zpslli
aes_encrypt (ape

Figura 2.1: Porcién de codigo del Script que encripta los datos de la
tabla de personas
Fuente: Josué Guartatanga.

Para la tabla de vehiculos se implement6 un script que utiliza el algoritmo de

cifrado simétrico AES [1]. (Ver Figura 2.2)

update [ ]set
placa= aes_encrypt(place
motor= aes_encrypt(moctor
chzais= aes enu:‘.rgpt{_.:_.__._ P

|1,
[
[
[}

Figura 2.2: Porcién de codlgo del Script que encripta los datos de la
tabla de vehiculos
Fuente: Josué Guartatanga.

Ademas se desarrollé el proceso que desencripta para la correcta

presentacion de los datos en SICOP.

Se cred un servicio web de consulta genérica que utiliza una tabla (Ver
Figura 2.3) donde se guardan las consultas utlizadas en SICOP.
Dependiendo del identificador enviado al servicio web, se realizar4 entonces

la consulta deseada.
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¢ id_seleccion | nombre etiquetacampo tabla |query
7| rconsulta nombre Tipo,Document. .. select tipo,aes_decryptl. ..
8| consulta nombre para vehiculo  Cdg, Tipo,Estad. .. select tipo,aes_decrypt...
20| consulta de vehiculos (placa)  Cdg,Placa,Mod... select cdg,aes_decryptl...
21| consulta de Vehiculo (motar) Cdg,Placa,Mod... select cdg,aes_decryptl. ..
22| consulta de vehiculos {chasis) Cdg,Placa,Mod. .. select cdg,aes_decrypt(, ..

Parametro del servicio web de consulta genérica Consultas disponibles

Figura 2.3: Tabla de registros de querys para la consulta manual
Fuente: Josué Guartatanga.

La consulta con el identificador 7 es la siguiente (Ver Figura 2.4)

select

tipo,aes_decrypt (documento | .
cdg,aes decrypt (nombrel,[ ),
aes decrypt (nombre? r|:| P
LD,

aes decrypt(apellidol
aes decrypt(apsllid

estadociv,pai

[ ] where documento=aes_encrypt|

from

Figura 2.4: Consulta de personas mediante la cédula de identidad
Fuente: Josué Guartatanga.

La consulta con el identificador 8 es la siguiente (Ver Figura 2.5)

select tipo,aes_decrypt (documento, Iy
fechaexp, fechacad, cdy,
aes decrypt(norkzel, [ ),
aes_decrypt(nombrez,[ ),
aes decrypt(zpellideol,[ ),
aes decrypt(zpellide2,[ ),
eatadociv,paisckl, fechanac, sexo
[rom [ where cdg=

Figura 2.5: Consulta del duefio del vehiculo mediante el identificador
de la persona
Fuente: Josué Guartatanga.

La consulta con el identificador 20 es la siguiente (Ver Figura 2.6)
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zelect cdg A

r
ﬂi_f,_..:__ , Bes decr’gpt{*.‘.f:f:,::l .

aes decrgpt{" nasis

aes decrjpt r:s:ri: |:|:l ,activado
from [ ] where placz=aes encrybt(

Figura 2.6: Consulta del vehiculo mediante el nimero de placa
Fuente: Josué Guartatanga.

La consulta con el identificador 21 es la siguiente (Ver Figura 2.7)

select cdg, aes_decrypt(placa, .

modelo, marca,aes_decrypt(motor,[ 1),
aes_decrypt(chasis,[ 1),clasevehi,
tipovehi,colorl, persocna,
aes_decrypt(restric,[___ |),activado

from |:| where motor =aes encrypt(

Figura 2.7: Consulta del vehiculo mediante el nUmero de motor
Fuente: Josué Guartatanga.

La consulta con el identificador 22 es la siguiente (Ver Figura 2.8)

select cdg,aes decrypt (placa, 1.

modelo, marca, aes decrjpt{":::“:,:h ,
aes decrypt(chasis,[ 1),clasevehi,
tipovehi,colorl, persona,
aes_decrypt(restric,[__ |),activado

from wherechasis=aes encrypt(

Figura 2.8: Consulta del vehiculo mediante el niumero de chasis
Fuente: Josué Guartatanga.

El disefio del servicio web de la consulta genérica es el siguiente (Ver Figura

2.9). Se lo realiz6 con ayuda de la herramienta Talend Open Studio — Data

Integration [2].
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Figura 2.9: Disefio del servicio web para la consulta genérica
Fuente: Josué Guartatanga.

En el elemento marcado con 1 se realiza la consulta, segun el parametro de
entrada, en la tabla donde estan los querys de las consultas (Ver Figura

2.10).
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" “administrador”,”
FROR ® where id_seleccion =
"and estado=1"

0o || =
. "seleccionados” (tMysqlinput_1) ==l
- - Esquema Built-In w | Editschema |- *
Basic settings
Advanced settings Table Name |
Dynamic settings Cuery Type Built-In w | | Guess Query
View Guess schema
Documentacion Query *
v
"SELECT
KR “Cid_seleccion”,” U nombre”,
campos’ “takbla’
tipoconsulta’: gueny,
Cgquenyd *fechainsercion’,

i fechaactualizacion”
+ context.numero +

Figura 2.10: Busqueda parametrizada del query solicitado a ejecutar
Fuente: Josué Guartatanga.

En el elemento marcado con 2 se arma el query afiadiendo el parametro de

blasqueda solicitado en SICOP (Ver Figura 2.11).
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'_'E, tlavaRow_2 E:] =

Basic settings Esquema | Built-In “ | Editschema | | Synccolumns

Advanced settings | Codigo Generate code

Dynamic settings

LR LT e LA Y SEApILA L LW R AL W

-~
View context.gquery = "";
- if (5tringHandling.LEN (context.llave)>» O
Documentacion I ( < 2 ( ) )
context.guery = input row.query +
mrr 4+ context.llave + "' " %+
input row.gueryl ;
System.out.println(context.query) ;
output_row.fechainsercion = v

Figura 2.11: Consulta completada mediante el parametro de
busqueda “llave”
Fuente: Josué Guartatanga.

En el elemento marcado con 3 se ejecuta el query que se obtuvo de 1y 2

para obtener el registro deseado desde SICOP (Ver Figura 2.12).

B local_mysql(tMysqglinput_2) :
Basic settings Usar una conexidn existente 6
= Component List | tMysglConnection_2 - local_mysqgl
Dynamic settings Ezquema Built-In w | Edit schema
View Table Mame e
Documentacion Query Type Built-In v | [Guess Query

Guess schema

Query context.queny *

W

Figura 2.12: Ejecucion de la consulta completa almacenada en la
variable “query”
Fuente: Josué Guartatanga.
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Para la tabla de usuarios se implementd un script que utiliza el algoritmo de

cifrado asimétrico SHA [3]. (Ver Figura 2.13)

Figura 2.13: Porcion de codigo del Script que encripta los datos de la
tabla de usuarios
Fuente: Josué Guartatanga.

Ademas se desarroll6 el proceso que permite la autenticacion en SICOP.

(Ver Figura 2.14)

thysqlCofnaction_1 | thMysqilose_1 ' tBuffe
OnSu nl::lt]kl:l ' OnCopgonentOk
OnSubjobOk gl —an Foud (Main) + -y
‘tRow Generatc'r 1 thysglinput_1 tlogRow_1

Figura 2.14: Disefio del servicio web para la autenticacién en SICOP
utilizando algoritmo de encriptacion shal
Fuente: Josué Guartatanga.

En el elemento marcado con 1 se recibe como parametro de entrada el
usuario y la clave ingresada por el agente policial. De la clave que se obtiene
un hash, utilizando shal, y la compara con los hashes que estan en la tabla
de usuarios. Si existe el usuario con el respectivo hash de la clave, permite el

ingreso. (Ver Figura 2.15).
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e
_,._
B tMysqlinput_1 Mysglinput r

- - [+] Usar una conexidn existente
Basic settings

i thiysglC ction_1
Advanced settings Component List ysqi-onnechion. v

Dynamic settings Ezquema Built-In v | Edit echema
View Table Mame
PSSR Cuery Type Built-In v | Guess Query

Guess schema

"select® from
where shaliusuario)= shal(™+
and clave=shal("+context.cla

Cuery

"select™ from
where shal({usuario)= shal("™+ context.usuario+"
and clawve=shal ("+context.clave+") and activo="1"

mm

Figura 2.15: Porcién de codigo del servicio web para la autenticacidon
en SICOP utilizando algoritmo de encriptacién shal
Fuente: Josué Guartatanga.

Implementacion del proceso de sincronizacion de datos para
ciertas tablas de la Base Patrulla.

El proceso de sincronizacion consiste en la actualizacion de los registros de
las tablas de: “personas”’, ‘“vehiculos”, “movimientos migratorios”,

“detenciones”, “Ordenes de captura” e “impedimentos de salida” de la Base

Patrulla, teniendo como fuente de datos la Base Intermedia.
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Base 15
Policia
Macional

3 5
z g
i w1 « | = L=
o o - g =
— L] [ L=
& = E
w
g =
Sincronizacion o
=
i o Otros
0 Base
Panelde FEtru"E
Administracion
Servidor Intermedico sICoP Patrulla (MWE10)

Figura 2.16: Interaccion entre Base Intermedia y Base Patrulla
mediante el proceso de sincronizacién
Fuente: Josué Guartatanga.

El proceso utiliza un servicio web local que busca la fecha maxima
(timestamp) de los registros de las tablas de la Base Patrulla que serviran
como fechas de inicio en la busqueda de los nuevos registros de la Base
Intermedia (Ver Figura 2.16).

Los datos considerados como informacion privada que vienen de la Base
Intermedia se encriptaran antes actualizar las tablas de “personas” y

“vehiculos” de la Base Patrulla (Ver Figura 2.17).
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"n‘ —= Texto no encriptado

4 _Nuevos [
Registros 5 ;
o \# —
T Servicios Webs =2
m
E =
0
J’:" 3 - Busca =] 2 " %
. - Fechas maximas =
= registros a = |e ) =
= partir de g de Persona-Vehiculos E
= = =
z las fechas = =
[Fs]

1-Buscar
Base

fechas maximas

Patrulla

Otros

B - Inserta-Actualiza
los registros

Texto encriptado {;L..
Figura 2.17: Flujo del proceso de sincronizacion para las tablas:
personas y vehiculos.
Fuente: Josué Guartatanga.

Los datos no considerados como informacion privada que vienen de la Base
Intermedia para actualizar las tablas: “movimientos migratorios”,
“detenciones”, “érdenes de captura” e “impedimentos de salida” de la Base

Patrulla no seran necesarios de encriptar (Ver Figura 2.18).
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"  Texto noencriptado

4 - Nuevos ,

Registros Y p

o —
T k4 Servicios Webs =2
E = g
o 3 - Busca G 2 - Fechas maximasde

p= i) =
= registros a = |e Mov.. migra.-Deten..-Ord.. =
=] partir de = Capt.-Imped.. salida E
= las fechas = "
o v o
[Fy]

1-Buscar

L Base
fechas maximas o=

Patrulla

(i)
=
[T
E
(-
T
-+~
[

Otros

5 - Inserta-Actualiza
los registros

Texto no encriptado -f—h-

Figura 2.18: Flujo del proceso de sincronizacion para las tablas:
movimientos migratorios, detenciones, 6érdenes de captura e
impedimentos de salida.

Fuente: Josué Guartatanga.

Los servicios web se realizaron con ayuda de la herramienta Talend Open
Studio — Data Integration [2] en la que se implementé 6 tareas de
sincronizacion. Estas tareas se exportaron como Axis WebService (WAR)
para deployarlos en el servidor de aplicaciones GlassFish 3.1.2 [4].

El disefio general de los 6 servicios webs para la sincronizacion de las 6
tablas es el siguiente (Ver Figura 2.19). Sélo varian en las vistas de la Base
Intermedia a las que se consultan y las tablas de la Base Patrulla a las que

se actualizan.
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OnComponentQk B ov5 (Mai bﬂ

tRowGenerator_1 local servidor ' ‘ !My'sqllnpilt_B tlavaRow_2

- :

Lomponer

'S:!—"' y (Mair lﬁ\é‘ M —.m:'vaw:cr'.v*tfr- ';\

tMysqiRow._1 tMap_1 tMysglinput 2 tLogRow_2

Figura 2.19: Disefio general de los servicios web para el proceso de
sincronizacién
Fuente: Josué Guartatanga.

Los pardmetros de entrada para que funcione cada servicio web son:

e base.- El nombre de la base de datos del servidor intermedio a la que se
guiere conectar.

¢ tabla.- El nombre de la tabla en el servidor intermedio de la que se desea
extraer los registros para actualizacién. Realmente es una vista.

o tablalocal.- El nombre de la tabla de la patrulla a la que se desea
actualizar

o fechalimit.- Es la fecha hasta donde se desea extraer los registros de la
tabla en el servidor intermedio.

e particion.- Es un numero que sirve para dividir el proceso de
sincronizacion en partes. Esto depende del cudn desactualizada esté la
base de datos de la patrulla

En el elemento marcado con 1 se obtiene la fecha maxima de la tabla T de la

Base Patrulla (Ver Figura 2.20).

En el elemento marcado con 2 se obtendran los registros de la vista W de la

Base Intermedia a partir de la fecha maxima obtenida en 1 (Ver Figuras 2.21

—2.26).
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En el elemento marcado con 3 se guardan y actualizan [5] los registros en la
tabla T de la Base Patrulla que se obtuvieron en el elemento marcado con 2

(Ver Figs. 2.27 — 2.29).

o =
& tMysqlinput_3 *Mysglinpu* =
Basic settings Usar una conexion existente 6
Advanced settings Component List | tMysglConnection_1 - local W
Dynamic settings Esquema Built-In v | Edit schema
View Table Mame context.tablalocal
Documentacion Query Type Built-In v | | Guess Query
Guess schema
Ciuery "select max(fechal) as fechamax1, ~ *
max(fecha?) as fechamax?
from "+context tablalocal Y
Figura 2.20: Consulta de las fechas maximas en las tablas: personas
y vehiculos
Fuente: Josué Guartatanga.
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.

. . =
e tMysqlinput_2 “Mysqlinpu* =
Basic settings Usar una conexidon existente ~
Advanced settings Compenent List | tMysglConnection_2 - servidor v
Dynamic settings Esquemna Built-In v | Edit schema
View Table Name
Documentacion Query Type Built-In v | | Guess Query
Guess schema
Cuery and fecha > " + contextfechamax? + ~ 7
— and fechaz <" + context fechalimit + "
s or fechal » " + context fechamax1 +"
. sncl farhal M 4 ~antoet fachalioeit + U ~
( "zelect
cdg. cdg_doctipo.documento fechaexp fechacad,
. nombrelnombre?.apellidol.apellido?, estadaciv,
S paischl fechanac sexo falsofechal fechal

~__| from where cdg is not null and cdg_doc is not null
| andfecha? » " + context fechamaxz + "

and fecha? <" + context fechalimit + "

or fechal > " + contextfechamax] +"

and fechal <" + context fechalimit + '

Figura 2.21: Consulta de los nuevos registros de la vista de personas
de la Base Intermedia
Fuente: Josué Guartatanga.
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—®s

. . =
& tMysqlinput_2 “Mysqlinput =
Basic settings Uzar una conexian existente ~
P———— Component List | tMysglConnection_2 - servidor  w
Dynamic settings Esquemna Built-In v | Edit schema
View Table Mame
Documentacien Query Type Built-In v | | Guess Query

Guess schema
Query and fechad > " + contextfechamaxZ + ~ 7
—— and fechad <" + contextfechalimit + "
o or fechal > " + contesd fechamax] + "
/ sid farhal o ~antoset fochalivait o U N
[ "select
cdg.placa motor,chasis,modelo.marca,clasevehi tipowvehi,
A aniofab,.colorl,color?, persona,cdg_res. restric.activado,
S fechal fecha
o from where cdg is not null

and fecha? > " + context fechamax? + "
and fecha? <" + context fechalimit +
or fechal * ' + context fechamax] + "
and fechal <" + context fechalimit + ™

Figura 2.22: Consulta de los nuevos registros de la vista de vehiculos
de la Base Intermedia
Fuente: Josué Guartatanga.
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. tMysglinput_2 Mysglinpu* e
. . [ Usar una conexion existente
Basic settings

C t List | tMysglConnection_2 - servidor  w
Advanced settings mpensntHE =4 =

Dynamic settings Esquema Built-In v | Edit schema

View Tahle Mame

Documentacion

Query Type Built-In v | | Guess Query

Guess schema

Cuery desting.
fecha
from ~where fecha » '"-

and fecha < "+context fechalimit+"'

"select
id_mowmigra, personatipovisafechareq.

—__ .| ftipo.plazo.puerto.motviaje desting fecha

| from where fecha » " +contextfecha +
knd fecha < "+context fechalimit+"

Figura 2.23: Consulta de los nuevos registros de la vista de
movimientos migratorios de la Base Intermedia
Fuente: Josué Guartatanga.
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—®
. tMysqglinput_2 “Mysgllinpu? e

Usar una conexion existente

Basic settings

Advanced settings Component List | tMysglConnection_2 - servidor
Dynamic settings Esquema Built-In w | Edit schema
View Table Mame

Documentacion

Cuery Type Built-In w | | Guess Query

Guess schema

Cuery

-

situac,
fecha

frorm ) where

and fecha < "+contextfechali

"select

. detencion,
persona,
— = situac

| fecha

frorm whete fecha > "+context fecha +
and fecha < "+context fechalimit+"'

Figura 2.24: Consulta de los nuevos registros de la vista de
detenciones de la Base Intermedia
Fuente: Josué Guartatanga.
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@

. . 0o || =
. tMysqlinput_2 Mysglinput ===
Basic settings [+] Usar una conexién existente ~
P —— Component List | tMysglConnection_2 - servidor  w
Dynamic settings Esquema Built-In v | Edit schema
View Table Mame
Documentacion Query Type Built-In v | | Guess Query
Guess schema
Query infrac.
o = infodeten,
g fecha
‘,/ from v
Ill
1 "select
AN persanal.cdg,
| estadordinfrac,
infodeten fecha
fram where fecha > "+context fecha + "'

and fecha « "+ context fechalimit +"""

Figura 2.25: Consulta de los nuevos registros de la vista de 6rdenes
de captura de la Base Intermedia
Fuente: Josué Guartatanga.
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.-

: : =nli=
. tMysqlinput_2 “Mysqlinpu* ===
Basic settings Uzar una conexidn existente =
Advanced settings Component List | tMysglConnection_2 - servidor  w
Dynamic settings Esquema Built-In v | Edit schemna
View Table Mame
Documentacion Query Type Built-In v | | Guess Query
Guess schema
Cuery estada,
| E—— fecha
_— from where fect
i - rfarha £ "+ rontedt farhalied R
S "salact
T~ .| cdg.personatipoestado.fecha
fram where fecha » "+contextfecha + "

and fecha < "+ context fechalimit +™|

Figura 2.26: Consulta de los nuevos registros de la vista de
impedimentos de salida de la Base Intermedia
Fuente: Josué Guartatanga.
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&
zalir

. 2 =
ﬁg tMysglRow_1 tMysqglRow =
> S A
Basic settings Usar una conexion existente
i thysqlC tion_1 - local
Advanced settings Component List ysqT-onnection. | - foca b
Dynamic settings Esquema Built-In ¥ | Editschema | | Sync colurr
View Table Mame | context.tablalocal |
Documentacion Query Type Built-In
Query I "+contexttablalocal+" (c
T Wl LIES ("+salida.cdg_doc+"."+ o
/ . "+context tablalocal+" (cdg_doctipo,documento fechaexp,
/ techacad.cdg.nombrel nombreZ.apellidol apellidod estadociv.
paischl.fechanac sexofalso fechal. fechas)
. WALUES ("+salida.cdg_doc+","+salidatipg+",
‘\\ aes_encrypt{"+salida.documento+"',' 0.
N salidafechaexp+","+salidafechacad+"."+salida.cdg+".

Tl aes_encrypt("+salida.nombral+"' .
aes_encrypt+salida.nombre+",' ; .
aes_encrypt{"+salida.apellidol+", , .
aes_encrypt"+salida.apellidoZ+"." . .t

salida.estadociv+","+salida.paischl+""+
salidafechanac+","+zalida.sexo+"."+salidafalgo+", "+

salidafechal +" " +salidafecha?+")"

Figura 2.27: Actualizacion de la tabla personas de la Base Patrulla
con datos encriptados
Fuente: Josué Guartatanga.
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Cgn
salir

i’s tMysqlRow_1 MysglRow =

L i6 istent ~
Basic settings sar una conexidn existente

i thysglC ction_1 - local

e Component List wsglConnection_1 - loca W
Dynamic settings Esquema Built-In ¥ | Editschema || |Synccolumr
View Table Mame context.tablalocal |
Documentacion Query Type Built-In v | [Guess Query

Query i "+context tablalocal+
e WALUEES ("+zalida.cdg+".aes_en
-~ v

aes_encrypt+salida placa+"' ; "
_Jaes_encrypt("+salida.motor+"" .
| aes_encrypt!"+salida.chasis+")' 0t

"+contexttablalocal+" (cdg,placa.motor,chasis,modelo.marca,
clasewehitipowvehi.aniofab.colorl. colar? persona,cdo_res restric activado,
fechal fecha?) WALUES ("+salida.cdg+",

salida.modelo+" "+salida.marca+"."+salida.clasevehi+" " +salida tipowvehi+
" "+zalidaaniofab+" " +salida.color +" "+salida.color2+" "+salida. persona+
mnn m

S+salida.cdo_res+" aes_encrypt"+salidarestric+™, 0"
salida.activado+" "+salida fechal+" " +zalidafecha+"""

Figura 2.28: Actualizaciéon de la tabla vehiculos de la Base Patrulla

con datos encriptados
Fuente: Josué Guartatanga.
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Cgn
salir fC0y| =

ca tMysqlOutput_2 thysglRow Coi| =
Usar una conexidn existente &2
Basic settings S
. C t List | tMysqlConnection_1 - local ]
Advanced settings HmpenEnt LI ¥5q =
Dynamic settings Table context.tablalocal &
Wiew Action on table | Mone W
Documentacicn Action on data Insert or update on duplicate key or unique index
Esquema Built-In ¥ | Editschema || | Synccolumns
[ Die on error ha

Figura 2.29: Actualizacion de las tablas: movimientos migratorios,
detenciones, 6rdenes de captura e impedimentos de salida de la Base
Patrulla
Fuente: Josué Guartatanga.

El proceso de sincronizacion también consiste en la actualizacion de la tabla
de usuarios en donde se almacenan las credenciales para el acceso a
SICOP teniendo como fuente de datos la Base Intermedia.

El disefio del servicio web para la sincronizacion de la tabla de usuario es el

siguiente (Ver Figura 2.30).

ax o ——
3 ewv cmur:n:OTe]Onuomscren!v-.’l OnSubjobOf .

tRowGenerator_1 focal servidor Mysqqnput 1

(=]

W‘ row3 (Main) B2 (Mai '

tMysqiRow_1 tM 2 tMy'sqlhpin_z tMysqutmmt 1
OnCompgonent@k =
e
3 OnComponentC @ |
tMysqiClose_1 tMysqiClose_2

Figura 2.30: Actualizacion de la tabla de usuarios de la Base Patrulla
Fuente: Josué Guartatanga.
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En el elemento marcado con 1 se obtienen todos los registros que se
actualizaron desde SICOP, ya que se permite a los usuarios cambiar la
contrasefia cuando lo requieran. Estos registros se identifican con el valor del

campo sincronizar=1 (Ver Figura 2.31).

~®

E
& tMysqlinput_1 ‘tysallnput =
Basic settings Component List | tMysglConnection_1 - local W "
Advanced settings Ezquemna Built-In % | Edit schema
Dynamic settings Table Mame
- Cuery Type Built-In v | | Guess Query
Documentacion
Guess schemna
"select ~ "
idusuaria, v

"select
idusuario, usuarno, clave, p2h,
wifl, persana, wehicula, mowvmigra,
cedula, estado from

where sincronizar=1"

Figura 2.31: Consulta de los registros modificados de la tabla de
usuarios de la Base Patrulla
Fuente: Josué Guartatanga.

En el elemento marcado con 2 se insertan a la Base Intermedia todos los

registros que se obtuvieron de 1. (Ver Figura 2.32).
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'
R |

‘:a tMysqlOutput_1 “sqlQutput

inin}

Usar una conexién existente

Basic settings
= Component List | 2 - servidor v
Dynamic settings Table e
View Action on table | Mone I
Documentacion Action on data | Update

Esquema Built-In % | Edit schema

[ ] Die on errer W

Figura 2.32: Actualizacién de los registros de la tabla de usuarios de
la Base Intermedia.

Fuente: Josué Guartatanga.

En los elementos marcados con 3 y 4 ocurre el proceso inverso. Se obtienen
los usuarios creados en la Base Intermedia y viajaran a la tabla de usuarios
de la Base Patrulla.

Este proceso de sincronizacion de usuarios finaliza actualizando el valor del

campo sincronizar=0 de los registros que ya fueron sincronizados.

Implementacion para reportes de auditoria en Servidor
Intermedio.

En el proceso de sincronizacién de la base de datos de cada patrulla se
desea registrar en la tabla de log de sincronizacion lo siguiente:

e El usuario.- Quien realiza la sincronizacion.

e El nombre de la maquina de la patrulla.- A cada maquina (MW810) que

se encuentra en la patrulla se le dio un nombre compuesto por: El
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chasis, la placa y la zona a la que pertenece. Este dato esta
parametrizado.

El nombre de la tabla.- La tabla que se esté actualizando. Este dato esta
parametrizado.

La fecha o fechas maximas de la tabla.- Las fechas que sirven para la
busqueda de nuevos registros en la base intermedia. Estos datos estan
parametrizados.

La cantidad de registros que se procesa.- El nUmero de registros que
pasan a la tabla de la base patrulla. Este dato se lo obtendra en el
proceso.

La particibn de la sincronizacion.- Segun la cantidad de dias de
desactualizacion de la tabla, la sincronizacion se divide en partes. La
cantidad de dias se cuenta a partir de la fecha maxima de la tabla hasta
la fecha actual. Este dato esta parametrizado.

La fecha y hora en que se realiz6.- Esto se configuré poniendo un campo

de timestamp en la tabla de logs para auditoria.

Se afadié a cada servicio web del proceso sincronizacion los siguientes

parametros de entrada para completar los datos de registro de auditoria:

maquina.- Nombre de la maquina de la patrulla
usuario.- El nombre de usuario que realiza la sincronizacion
lati.- Latitud provista por el gps de la patrulla

longi.- Longitud provista por el gps de la patrulla
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Para poder grabar cada registro que pase a la base de datos de la patrulla
fue necesario incorporar tres elementos importantes en el disefio del proceso
de sincronizacién, marcados con los literales A, By C.

Quedando finalmente el disefio del proceso de sincronizacion de la siguiente

manera (Ver Figura 2.33).

e T B ® i
'%Ccmpcnen _OnCc_mpcn_r:ntO'E ' OnComponentOk - row5 (Main) [ =g

'tRowGenerator_1 lacal servidor | tMysglinput 3 " tlavaRow 2

= " row6 (Main)

fa et =
salida (Main} - rowd (Mainj row1 (Main) ClnCcmpcn_EntOlr_ ;

" tMysglRow_1 tMap_1 tFlowMeter_7 tMysglinput 2 tLogRaow_2

= =

E'. N . . s . . y C : | | = .
Srow. = (11ain) row7 (Main) .; row2 (Main) " OnComponentOk

tFlowMeterCatcher 1 tlogRow 1 tlavaRow_1 " thysglQutput_1 | tMysgiflose 1 |

'OnCompgonent&k

&

| tMysgiClose 2 |

Figura 2.33: Disefio final de los servicios web del proceso de
sincronizacidn pararegistrar datos de auditoria
Fuente: Josué Guartatanga.

En el elemento marcado con A se registran las métricas del flujo de
informacion, entre ellas esta el nimero de registros que pasaron.
El elemento marcado con B escucha al elemento marcado con A proveyendo

un estandarizado registro de log como salida (Ver Figura 2.34).
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=

42 Schema of tFlowMeterCatcher 1

tFlowbAeterCatcher_1

]
:
HINNNRRRERRRNAN
o
B
=]

<

EEEOECOEEBE

Dato necesario para auditoria

| Aceptar | | Cancelar

Figura 2.34: Datos de salida del elemento que escucha las métricas
de flujo (tFlowMeterCatcher)
Fuente: Josué Guartatanga.

En el elemento marcado con C se guardan los registros en la tabla de Logs

de sincronizacion para auditoria de la base patrulla (Ver Figura 2.35).
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{: Schema of tMysglCutput_1
tlavaRow_1 (Input - Main)

Ceolurnna Key Tipe ] M. DatePa. Lo Pre.. Do Cou
usuario [] Str.
rmagquina ] Str.
tabla [] Str.
fechamax] []  Str.
fechamaxd [] Str.
totreg ] Int.
lati []  Str.
longi (] Str.
fechalimit [] Str.
particicn ] Str.

& g || &) |

Figura 2.35: Datos de entrada del elemento que guarda los registros
de sincronizacién para auditoria (tMysqglOutput)
Fuente: Josué Guartatanga.

La consulta manual deberéa registrar en la tabla de log de operaciones lo
siguiente:
e El usuario.- Quien realiza la consulta.
e Eltipo de consulta.- Existen tres tipos de consulta que son:
Consulta de personas: por cédula o pasaporte
Consulta de vehiculos: por placa, chasis o motor
Consulta de movimientos migratorios: por cédula o pasaporte
El tipo de consulta es identificado por el id del registro de la tabla donde
se guardan las consultas utilizadas.
e Lafechay hora en que se realiz6.- Esto se configuré poniendo un campo

de timestamp en la tabla de logs para auditoria.
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e lati.- Latitud provista por el gps de la patrulla.

¢ longi.- Longitud provista por el gps de la patrulla.

Para poder guardar registros para auditoria de las consultas manuales en
SICOP, fue necesario incorporar 5 elementos importantes en el disefio del
servicio web de consulta genérica, marcados con los literales A, B, C, Dy E.
Quedando finalmente el disefio del servicio web de la consulta genérica de la

siguiente manera (Ver Figura 2.36).
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_— . . . . . . | . | . .
_ _* f” row2 (Main) _ ~ row3 (Main) F.Ea_ OnComponentOk r_.@.
tRowGenerator_1 tlavaRow 1 tLogRow_2 lacal_mysgl
I=lv . OnComgonentEk
— .‘ . . . . .‘ . . . .‘ A . | . .
_E_‘ lru:nwE- I;Main]_ L _‘ rm-ﬂ (Ma_in) ...1 On_CDmp_u:ment_Ok .@
tlavaRow_2 “seleccionados” lacal_mysgl
rowd (Main) ' - - - - - ' - | - - - =

Ea_ OnCemponentQOk =. rows (Main

tLogRaow_1 local_mysgl t

row7 (Main) Ea

4 tlogRow 3
row11 [Main)

" tBufferDutput_1

= . . . _. . . . .
_ _rcnw& (_Main)l '—__ rav:rél I:I"\-"Iz!in) '—_Eal (DW'I?‘._[MEinJ
tFlow er_1 tlavaRow_4 tlogRow 4 =
| . . . . . . . . . . . | . OnCom

onentOk
row10 (Mai ’Ea .
7 tlogRow.s /rﬁ';sql lose_L

OnCgriponentOkOnSulljobOk

row13 (Main)
1 ' " tlavaRow_5

[Main]

- . i . - . . ) | . .
rowl5 (Main) r row16 (Main) ra .

tlavaRow & " tBufferCutput 2 ’ | tMysgiClose 2

Figura 2.36: Disefio final del servicios web para la consulta genérica
Fuente: Josué Guartatanga.

En el elemento marcado con A se registran las métricas del flujo de
informacion.
El elemento marcado con B escucha al elemento marcado con A proveyendo

un estandarizado registro de log como salida.
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En el elemento marcado con C se guardan los registros para auditoria (Ver

Figura 2.37).

A R S (U
% >chema of local_mysg

'th-gF‘.ow_-i (Input - Main)

Celumna Key Tipo M. DatePa. Lo.. Pre.. Do Cow
mament [] Date Y 0
pid L] Str. 20 1]
father_pid [] str.. 20 0
root_pid [] G&tr. 20 ]
systern_pid [] Le.. 2 0
project [] Sstr. 50 0
ok (] Str. 50 0
job_reposi..  [] Str. 235 0
Jok_version [] G&tr. 255 0
context [] Str. 50 0
arigin (] Str. 255 0
label L] Str. 23 0
count [] Int. 3 0
reference (] Int. 3 ]
thresholds [] Str. 255 0

m{ st i o ¢’
origen [] Str. =
ot [ Str. Datos necesario para auditoria
longi | [ Str. 20 A
sq! [] Str. 2
llave (] Str. 25
% g || @ | | b

Figura 2.37: Datos de entrada del elemento que guarda los registros
de consulta para auditoria (tMysqlOutput)
Fuente: Josué Guartatanga.
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Los registros para auditorias de las consultas manuales que estan en local
se enviaran al Servidor Intermedio para su posterior andlisis de auditoria

mediante el siguiente servicio web (Ver Figura 2.38).

&J OnSubjobOk =EC“OnCcmpcn_&ntCﬁ(. row1 (Main) =E>\€

inf_tranli:ng | 1Mysqltonne.c1ion_.2 'inf_tmnlbg" . th p_:l
=] ' ' ' - - - - - - - " out] (Main)
g -1 -_-- -‘ - - - -
| _@_1 OnComponentOk q_‘ iew3 (Main) _._1 row2 (Main) q .
thMysglClose_1 tMysglOutput_2 tlavaRow_1 thysglOutput_1

OnCompgonent&k

&

| tMysglClose 2 |

Figura 2.38: Disefio del servicio web del envio de registros para
auditoria de las consultas manuales
Fuente: Josué Guartatanga.

En el elemento marcado con 1 se realiza la consulta de los registros de
auditoria que se enviaran al Servidor Intermedio, aquellos cuyo campo uid
sea cero (Ver Figura 2.39).

En el elemento marcado con 2 se realiza la insercion de los registros de
auditoria en el Servidor Intermedio (Ver Figura 2.40).

En el elemento marcado con 3 se realiza la actualizacion de los registros que
ya pasaron al Servidor Intermedio, actualizando el campo uid a otro valor

(Ver Figura 2.41).



o

B . =
& "int_tranlog” (tMysqllnpuint_tranlec =
, = - - - .
Basic settings Esquema Built-In w | Edit schema
Advanced settings Table Name
Dynamic settings Cuery Type Built-In w | | Guess Query
View
5 Guess schema
Documentacion
Cluery
maoment,pid.father_pid,root_
- projectjob,job_repository_i
T context.origin.label,” TrE
- Jjsuario.origen.lati.longi.sg
__,/ < > iy
f
Y "SELECT
N mament, pid.father_pid.root_pid.system_pid,
~ projectjob,job_repository_id.job_wersion,
context.arigin.label,” “referencethreshalds,

usuario,origen.lati.longi.sglllawve.id_tran,
fecha_errorfecha_err.estuid.obsery
FROM where uid="0"

Figura 2.39: Busqueda de registros sobre las consultas manuales
para auditoria.
Fuente: Josué Guartatanga.

'
;:a tMysqlOutput_1 “rsglDutput D =

Uszar una conexién existente

Basic settings

T Component List | tMysglConnection_2 v

Dynamic settings Table o] e

View Action on table | Mone w

Documentacion Actionon data | Insert -
Esquema Built-In ¥ | Edit schema Sync columns

(] Die on error

Figura 2.40: Envio de los registros de auditoria al Servidor Intermedio
Fuente: Josué Guartatanga.
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{f Schema of tMysqlQutput_2
tlavaRow_1 {Input - Main)

@
! rc

Columna Key Tipe | M. DatePa.. Lo Pre.. Do Cou
L id_tran int N 0 0
uid (] Str. L] 30 0
o )| &

] Die on error

=

‘:a tMysqlOutput_2 sqlOutput D =
Basic settings Usar una conexion existente
T mm——— Component List | tMysglConnection_1 - int_tranlog
Dynamic settings Table | | CLE
WView Action on table | None ¥
Documentacion Action ondata | Update v

Esquema Built-In ¥ | Edit schema Sync columns

Fuente: Josué Guartatanga.

Figura 2.41: Actualizacion de los registros que ya han sido enviados
al Servidor Intermedio mediante los datos de entrada id_tran y uid

El hit de captura de un vehiculo robado debera registrar en el log de alpr lo

siguiente:

e El usuario.- Quien opera SICOP.

e La placa del vehiculo.- La placa esta en la tabla de vehiculos con la

restriccion activa de robado.

e La latitud y longitud.- La geolocalizacion de la patrulla al momento de

capturar la placa de un vehiculo repo6rtado como robado.

e Lafechay horaen que se realizo.
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Este proceso se desarrolld6 en visual C#.Net debido a la facilidad de
interactuar con el puerto serial de la camara ALPR.
Parte del codigo del registro del hit se presenta a continuacion (Ver Figura

2.42).

MySglCommand cmd = new MySglCommand () ;
MySglDataBReader » = mmll;
try
i
cnx.COpen()
cmd.Connection = cnx;
cmd . CommandText =

usuarioc + "', '" 4 lati 4+ "', '"" 4+ longi + "',"" 4
placa + "', """ + mac + "")";
cd . ExecuteNonQuery () 7

}

catch (Exception )

{
cnx.Close () ;
return O;

}

Figura 2.42: Porcion de codigo C#.Net del registro de hit de captura
con lacamara ALPR de un vehiculo robado a la base patrulla
Fuente: Josué Guartatanga.

Los registros de hit de captura que estan en la Base Patrulla se enviaran,
mediante un “Nodo Cliente ALPR”, al Servidor Intermedio para su posterior
andlisis de auditoria (Ver Figura 2.43).

En el Servidor Intermedio corre un “Nodo Servidor ALPR” que recibe el
registro hit y lo inserta en la Base Intermedia (Ver Figura 2.44).

Estos nodos fueron realizados en Node.js utilizando websokets para su

respectiva comunicacion en un determinado puerto.
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Busgueda de los registros
de hits alpr para auditoria

v

vér sq14

cliente.query{=ql,
function({err,results,field) {
if {(connection.connected) {
if{err=—null && results.lengthl=0) {
if{arrayResulset!=null && arrayResulset.length!=0}){
TOTALREGISTROS=contadorRegistrosPorEnviar=arrayResulset.length;
for (var i=0:;i<arrayBResulset.length && connection.connected;i++){

I:i =insercActualizalUID{arrayResulsec[i] .id alpr); k

var jsonRecord=J50N.stringify{arrayResulset[i]) ! |
if (connection.connected)

_“,_——{ﬂCD::ECtLD:.se:dUTF[jsonRecnId): I ff’_-

d Y

\é-xa_% Envio de los registros de hits Actualizacion de registros de hitsalprqueya
| al servidor Intermedio han sido enviados al Servidor Intermedio

var PUERIC= H
client.connect ('w=:// :"+POERTOH' /', 'echo-protocol')

Figura 2.43: Porcién de codigo del Nodo Cliente ALPR para envio del
registro de hit de captura con la camara ALPR al Servidor Intermedio
Fuente: Josué Guartatanga.
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var PORT= H
server.listen(PORT, function() {
console.log{ (new Date()) +

> Recibe leregistro hit
' Berver is listening on port "+PORT+' *);

1y
wsServer.on( 'request', function{requesg) {
if (loriginIsAllowed(request.origin}y) {

request.reject () ; return; /

1
var connection = request.accept{'éch:— rotocol', request.origin);
console, log( {(new Date()) + ' :::néct;:: accepted. ") ;

cnnnectinn.nn{'message',IfUn:tion(message}l{

if (message.type =—— "'utfi'}) {
console.log{'Received Message: " + message.utfBData) ;
var objRecord=eval (' ("+message.utf8Data+") ")

if{objRecord!=null}) { Inserta registro hit

2 enServidor

: / Intermedio
}

elzse{ var sgl2="IHNSERT INTC ;:t4£:a:;:g_a;p: T4

"{ ‘msuar ”m'”‘r‘mm‘r‘;@m‘r”*'

"*longl, ‘Rlaga’, ‘mac’) VALURS (?2,72,2,2,2,2):;";

cliente.query({=sgql?, [cbjRecord.usuario,objRecord. timestamng,
objBRecord.lati,objRecord. longi,
objBRecord.placa,ocbjRecord.mac],
function({errorInsert,results,field) {

console.log{errorInaert) ;

if{objRecord.numero registros!=null){

L

}

Figura 2.44: Porcién de cédigo del Nodo Servidor ALPR para recibir
los registros de hit de captura con la camara ALPR e insertarlos a la
Base Intermedia
Fuente: Josué Guartatanga.
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Implementacion de seguridad en: ElI Sistema Operativo por
restriccion de funcionalidades; ElI Cédigo fuente de SICOP.

Debido a que el Sistema operativo estara expuesto para el uso del agente
policial se bloqued ciertas funcionalidades para protegerlo.

La solucidon que se encontrd es la instalacion de una aplicacion kiosko para
el Sistema Operativo que: proporciona seguridad al disuadir a los usuarios a
realizar ataques maliciosos; previene el mal uso de las funciones que ofrece
el Sistema Operativo y limita a los usuarios a realizar actividades especificas
de manera que el dispositivo (MW810) se pueda utilizar para una

determinada tarea.

Se escogié Secure Lockdown [6] como kiosko del Sistema Operativo debido
al precio conveniente y a las capacidades que ofrece que son suficientes

para limitar funcionalidad del Sistema Operativo.

SICOP viene con otras herramientas necesarias para su funcionamiento que
seran necesarios que se ejecuten antes de iniciarse.
Debido a experiencia, mediante prueba y error, se configuro en el kiosko

para que SICOP se ejecute en 30 segundos (Ver Figura 2.45)
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i T
e =

Password || Master Application | System Lockdown I Background Apps I Help |

Application D
Process Name [:] x

Arguments

Start in

Start Delay W = sec
Keep Running [] Keep Maxdmized Test

[P Enable Secure Lockdown Poghy

Figura 2.45: Retraso de inicializacién de SICOP (Start Delay =30 sec)
Fuente: Josué Guartatanga.

Mediante el kiosko se impidi6é: El acceso a las unidades locales o dispositivos
mediante cuadros de didlogos de acceso a archivos o aplicaciones de ABRIR
0 GUARDAR; La reproduccion automatica al insertar un medio externo,
como una unidad flash USB; Ciertas teclas del sistema: Key, Alt-Tab, Alt-
Shift-Tab, Alt-Esc, Alt-Shift-Esc, Ctrl-Alt-Esc, Ctrl-Esc, Alt-F4, F1, and F3;
Mostrar el escritorio de Windows y ejecuta el Lockdown seguro como el Shell
de Windows; El acceso a diversas caracteristicas de Windows a través de
comandos de voz; La ayuda y el soporte para que no tengan acceso a
aplicaciones externas o sitios web dentro de la pantalla de ayuda; La
instalacion de aplicaciones; El acceso a los dispositivos de almacenamiento
USB extraibles, como discos duros y unidades flash; La conexion de nuevos
dispositivos USB a registrarse en el Sistema Operativo. Los que ya estan
conectados seguirdn trabajando en su respectivo puerto; La opcion de

arranque en modo seguro; La secuencia de teclas Ctrl+Alt+Spr para impedir
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el bloqueo, cambio de usuario, cerrar sesion, ver el administrador de tareas o

apagar el Sistema Operativo (Ver Figura 2.46).

Local Level | Machine Level | System Restart|

No Logoff

Mo Local Drives

Mo Auto Play

Mo System Keys [ |
Mo Desktop

Enable Secure Lockdown |

ne Level | Log off / Restar

[V] No User Switching (V] No Removable USB
[] No Shutdown [¥] No New USB Devices
[¥] No Ease of Access [V] No Safe Mode

[¥] No Help & Suppot (V] No Ctri+A+Del

[¥] No App Install

] Enable Secure Lockdown |  Apply | | Cancel |

Figura 2.46: Bloqueo del Sistema a nivel local y de la maquina.
Fuente: Josué Guartatanga.

Para proteger el cédigo de SICOP se utilizé un ofuscador, el cual realiza
cambios no destructivos a la fuente con la finalidad de que sea dificil de

entender. El ofuscador que se utilizo es Javascript Obfuscator [7].



CAPITULO 3

ANALISIS DE RESULTADOS.

3.1.

Confidencialidad de los datos en la Base Patrulla.

Dado que los datos de importancia estan encriptados en la base patrulla, los
usuarios expertos no podran tener acceso a ellos (Ver Figura 3.1), sino
desde la aplicacion SICOP, ya que no cuentan con el usuario y clave para
entrar a la base, ni la llave para desencriptar.

De esta manera solo el personal policial que tenga credenciales para

ingresar a SICOP podré leer los datos (Ver Figura 3.2).
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E] (5x30) |

4 cedula 4 nombrel nombre2 4+ apelido1 + apelido2
taPiE-CO%... |'#\Wisék Qké[ #EAmN-OW... pSyvaik—.. #EAmN-o0%...
YareEiVE597,.. NN IGAY—D... 3078 Tvie..  AQugdeioim...  Ow fhiTato"..
™a=Bgcle.. I['d{>_#Wb... AH/] 1§%... 110 |w4.. F[UG 1¢...
BaL+Qre-... [ Fals0¥e.. wiBi+"=QU... EudEHaltlg O=iEha|...
@fke(poz... Do #éljs=.. “ussEoBl-1.. YAS.veetlid.. OFEr/7A~..
r ~aaM o M oy A | A A ™an [ [ B RIT T O

E (6x50) |

id_duefio  4* placa #* chasis 4 motaor restric activado
6617967 [-&10AME0... OME-1B3&éwll... [#£|% elae... ACE0-la0.. s
2068997 R[|S=atM<}... pizreplco I,  ‘sEwi00@&.. bRARASW... S
703058 EFcerbe<... T UESTWehh.. 355001,  ACRG-LO.. s
7979719 xB5—"El%Aw.. Izh]4".%=a@iZ... AGME"E.2C.. ACRO-LO... M
561767 :2CT%v, hi.. S"5d"I0éaT™... das+HI MEv ... l(=ssivR ... S
9357321 O0ADCE®EHA.. AFfel Ork.. i—fAH Twd ... JAcEO-ad... N
1872578 ™eOgR. &.. ERx—=G2BpEG... I0&6300LY | =+.. AcAO-Ld.. N

Figura 3.1: Informacion ilegible de las tablas personas y vehiculos.

Fuente: Josué Guartatanga.
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:l} Conﬁguracién-

P

+ Policia Nacional del Ecuador

- Personas

Consulta por: Doc.
Cedula/Pasaporte/Licencia

0916352537

Vehiculos

+ <l

Movimientos Migratorios |i|

FTJE1714863147

+ Policia Nacional del Ecuador
+ Personas

Vehiculos

Consulta por

Placa

pxul304

a_  Consultar

Movimientos Migratorios |

FTJE1714863147

L

&
-—

Datos de consulta

Datos de la

Persona
Tipo: CEDULA
Documento: 0916352537
Nombre1: JOSUE
Nombre2: JEFFERSON
Apellido1: GUARTATANGA
Apellido2: ROBAYO
Estado civil: SOLTERO
Lugar
Nacimiento: EEUADIOR
Fecha
Nacimiento: S
Genero: MASCULINO
Orden de
Captura- o

Antecedentes:  NO
00:52:19 30/12/12015

Consola Interactiva Policial

18

Datos de consulta

Datos
Vehiculo

Placa
Modelo:
Marca
Motor.
Chasis:
Clasavehi:
Tipovehi:
Color1

PXU0304
COLORADO
CHEVROLET
1GCDT 136568134284
1GCDT136568134284
CAMIONETA

DOBLE CABINA
ROJO

.. RESERVADE
Restriccion: DOMINIO

Rest NO

Vigente:
. JOHN RICHARD
Wl TOPeENO e | S VALLEJO

00:56:31 30/12/2015

= ALPR tiempo real

©OCRW Todos los derechos reservados

§ Conﬁguraciénr
i

= ALPR tiempo real

© OCRW Todos los derechos reservados

Figura 3.2: Informacion legible de las tablas personas y vehiculos en

SICOP.

Fuente: Josué Guartatanga.
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Integridad y disponibilidad de los datos mediante procesos de
sincronizacion Base Intermedia — Base Patrulla y Base Patrulla —
Base Intermedia.

Para el ejemplo BASE INTERMEDIA- BASE PATRULLA escogeremos un
registro de vehiculo que estd en la base intermedia pero no en la base
patrulla.

El registro que escogimos fue el de la placa=GJL0284

Este vehiculo con placa= GJL0284 tiene 4 restricciones. En la vista de
vehiculos de la base intermedia con cdg_res=1260844 tiene restriccion de

robado como se muestra en la siguiente imagen (Ver Figura 3.3).

cdg | placa | | tipovehi [ |2 cdg_res | restric | activada] Fechal fechaz |
926589  GILO0ZE4 4 283505 NO IDENTIFICADO(Y) SISTEMA COBOL 5 2013-04-03 Z013-06-1%
926589 GLOZE4 M 1260344 ROBADOD = 2015-04-18  2003-06-1%
1894054 GILOZE4 STATION WAGON TEOIT PRENDA COMERCIAL 5 2013-04-03  Z003-04-03
18394054 G024 STATION WAGDN Fe091E PRENDA COMERCIAL S 2013-04-03 Z003-04-03

Figura 3.3: Registro con restriccion robado que esta en la base
intermedia y no en la base patrulla
Fuente: Josué Guartatanga.

En la base patrulla de la MW810 no se encuentra la restriccion de robado

(Ver Figura 3.4)
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+ Policia Nacional del Ecuador = Datos de consulta

+ Personas 1T Chasis:
Clasevehi: —
Vehiculos <l Tipovehi:  —
Color1: -
Consulta por: Restriccion: g%%ﬂgggggfm
Placa Rest.
o Vigente: Sl
Restriccion: PRENDA COMERCIAL
GJL0284 Rest. =
Vigente:
Restriccion: PRENDA COMERCIAL
a Consultar Rest
Vigente: =
.. NOIDENTIFICADO(Y
+ Movimientos Migratorios +|i| ResINccion” ¢iarema COBOL{ }
Rest.
Vigente: <
Cin nraniatarin MMatne an

Figura 3.4: Registro de vehiculo sin restriccién de robado en SICOP
por desactualizacion de la base patrulla
Fuente: Josué Guartatanga.

Se procedid a sincronizar la base patrulla desde SICOP vy el resultado fue
gue el registro viajo a la tabla de vehiculos de la base patrulla (Ver Figura

3.5).
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+ Policia Nacional del Ecuador = Datos de consulta

MU IDEN HENR-ALUT )

+ Personas .m. Restriccion: SISTEMA COROL
. Rest.
_ Vehiculos < Vigernie: S
Restriccion:.  PRENDA COMERCIAL
Consulta por: R_est_ g|
Vigente:
Placa o Restriccién:  PRENDA COMERCIAL
Rest.
Vigente: s
GJLOZ84 Restriccign. NO IDENTIFICADO(Y)
SISTEMA COBOL

Rest.
Vigente:

Restrccion:[ROBADO

Q Consultar gl

+ Movimientos Migratorios Rest

Sin propietario (Datos en

Propietario: i
revision)

Figura 3.5: Registro de vehiculo con restriccién de robado en SICOP
después de la sincronizacion
Fuente: Josué Guartatanga.

Para el ejemplo de sincronizacion BASE PATRULLA - BASE INTERMEDIA
presentamos los registros de auditoria después de la sincronizacion. De esta
manera se puede notar quien realizd la sincronizacion, la cantidad de
registros por tabla que se procesaron, la maquina, la fecha y hora en que se

realizo la sincronizacion y la geolocalizacion (Ver Figura 3.6).
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Id_5h:m|,»u9.mu|xlmsa |tebh ]fmmlfmnamﬂl mllﬂ]lhm]xtmﬁl
19750 ADIN ADMINISTRACION Mo, I'I"IingtDl'iEE SOLS-0H-0F =0 | (LI I FESIER ' ' 2005-08-20 1%
19749 ADMIN ADMIMISTRACION  Personas 25727 - 20150727 .. [ - -+ 200502015
19748 ADCIN ADMINISTRACION  Wehiculos 2015-08-10 | 2015-05-09 .., 1750 v 2015-08-20 13
19747 ADMIN ADMIMI S TRACTON ||'|"|p =alida S005-0F-16 =+ | (ML FO0H : : 2005-083-20 12
19746 ADHIN ADMIMISTRACION  Detendones | 2005-07-16- (UL 29 e | 2015-08-20 13
19745 ADHIN ADMINISTRACION  Ord. CAptura 2005-07-16 -+ (UL 1990 - o | 2MSE-20 13

Figura 3.6: Registros de auditoria de sincronizacion Base Patrulla —
Base Intermedia
Fuente: Josué Guartatanga.

Las capturas de los hits que se registran en la Base Patrulla, se guardan

también en el Base Intermedia cuando se realice la sincronizacion (Ver

Figura 3.7).
3s en total W Siguient
2 usuario  timestamp lati longi placa mac uid
1 sop... 2014-07-23 15:04:53 -0.173251606824023 -78.4942000001891 PCF0OS25 PCI4B21 20...
2 sop... 2014-07-23 19:29:53 -0.160264999067303 -78.4779416670402 PBOO730 PCI4B21 20...
3 sop... 2014-07-2408:49:55 -0,188240606888396 -78.5113433329614 PEOO87Z PCI4821 20...
4  sop... 2014-07-2409:57:54 -0.188241606555405 -78.511455000112% PRSO4356  PCI4821  20...
5 sop... 2014-07-24 10:30:41 -0,188250606560908 -78.5113983333111 PPO05SS7 PCI4B21 20...
6 sop... 2014-07-24 15:11:04 -0,188361606599909 -73.5114050000906 TCWO0249 PCI4821 20...
7 sop... 2014-07-24 22:13:13 -0,170350000013908 -78.4821916669607 PBF35611 PCI4821 20...
8 sop... 2014-07-24 22:19:39 -0,170350000013908 -78.4321999956501 PBOB477 PCI4B21 20...
9 sop... 2014-07-2508:40:33 -0.170331606018586 -78.4322000004095 PBOB477 PCI4B21 20...
10 sop... 2014-07-2509:00:29 -0,170331666618586 -758.4322066664696 PBO3477 PCI4821  20...
11 sop... 2014-08-06 15:00:02 -1.06346166630586 -78.6039999999106 PVRO155 PPNMN-PC  20...
12 sop... 2014-08-06 15:22:38 -1.22925333330659 -78.6079099997878 POO0O874 PPNM-PC  20...

Figura 3.7: Registros de auditoria de capturas hits en el servidor
intermedio
Fuente: Josué Guartatanga.
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Integridad del Sistema Operativo y Confidencialidad del cédigo

fuente de SICOP.

Con la restriccion de funcionalidades que ofrece le kiosko, el usuario no tuvo

acceso a:

e Las unidades locales, evitando la navegacion por las carpetas del
Sistema Operativo o de SICOP.

e Lareproduccion automatica cuando inserté una unidad flash USB.

e Las combinaciones de ciertas teclas del sistema: Key, Alt-Tab, Alt-Shift-
Tab, Alt-Esc, Alt-Shift-Esc, Ctrl-Alt-Esc, Ctrl-Esc, Alt-F4, F1, and F3.

e Al escritorio del Sistema Operativo.

e A las caracteristicas de Windows mediante de comandos de voz.

e La ayuday el soporte para que no pueda ejecutar aplicaciones externas
0 ir a sitios web dentro de la pantalla de ayuda.

e La secuencia de teclas Ctrl+Alt+Spr para impedir el bloqueo, cambio de
usuario, cerrar sesion, ver el administrador de tareas o apagar el

Sistema Operativo.

Mediante el ofuscamiento con la herramienta Javascript Obfuscator se puede
notar que el archivo de cdédigo fuente MonitorPatrulla.js antes de ser
ofuscado su tamafio original era 103 KB y después de ofuscar quedo en 29

KB con una compresion de ratio del 28.34% (Ver Figura 3.8).
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@ Javaseript Obfuscator v4.4

File View Project Services Help

| |_:-J d] l";_.r" = ‘{@smmmm

Filename Criginal Size Compression R...
c:y MonitorPatrula, 03397 29302 38,34%
fun_cerrariodos();
var iterseg=20;
window.setInterval(function(){ Antes
if(iterseg«@)

window.close();
$( #idp_messacerrar').html{"ALPR desconectado. SICOP se
if(iterseg»=0)
iterseg--;
else
window.close();
},1000);
Jelse{
var servicioweb="ObtieneLatLon.php?”;
var op="latlon";
$.post(servicioweb, {consulta:op},

c£4] statistics
Criginal Size 10335
Final Size 2930z
Compression ratio 8%
£ optons
Cutput
@ setHeader |
@ Rename  Suffix
(O Overwrite source
Create badaup

Processing
Remove comments and
white spaces

[Acompress
[ obfiuscate names

Después

eval((function(x){var d="";var p=0;while(p<x.length){if(x.charAt(p)!="""

Figura 3.8: Porcién de cédigo SICOP ofuscado con Javascript

Obfuscator v4.4
Fuente: Josué Guartatanga.




CONCLUSIONES Y RECOMENDACIONES.

CONCLUSIONES

1. El proceso de sincronizacion mantiene actualizada todas las tablas que
SICOP necesita.

2. El proceso de encriptacion de datos de las tablas de personas y
vehiculos ofrecen confidencialidad, evitando asi que personas no
autorizadas, que logren acceder a la Base Patrulla, pudieran robarla y
sacar provecho.

3. El mantener registro de las actividades del agente y de los hits capturas
de vehiculos robados permiten evaluar el desempefio del personal

policial.
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4. La restriccidon de funcionalidades al Sistema Operativo en donde SICOP
se ejecuta permiti6 que el agente policial rinda mas en las horas

laborables, reduciendo el tiempo de horas de ocio.

RECOMENDACIONES

1. Se recomienda optimizar la configuracion del motor de base de datos
para reducir tiempo al encriptar datos de tablas que estan alrededor de
los 5 Gb, para la tabla de personas y 1Gb para la tabla de vehiculos.

2. Se recomienda particionar cualquier proceso que tome mucho tiempo.
Por ejemplo en el caso del script de encriptacion de las tablas de
personas y vehiculos se pudiera utilizar limites en el query, y de esta
manera encriptar por bloques.

3. Para aumentar la complejidad al proceso de encriptacion con el
algoritmo AES, se puede utilizar como clave un hash de un texto secreto.

Por ejemplo el hash puede ser con el algoritmo SHA1 en MySq|.
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GLOSARIO.

SICOP Sistema Integral de Consultas Policiales.

C.N.T. Corporacion Nacional de telecomunicaciones.

Base 15 Base de datos de la Policia Nacional en la que consta los
datos de: Las personas con sus detenciones y 6rdenes de
captura; Los vehiculos asociados a sus respectivos duefios;
Los movimientos migratorios de ecuatorianos, y de los
extranjeros que llegaron al pais.

Base Es la base de datos resultante de la depuracion de la Base

Intermedia 15 mediante un proceso de sincronizacién en donde se filtran
registros con datos inconsistentes.

Base Tipo de sincronizacion que se ejecuta en SICOP donde

Intermedia — | registros de la Base Intermedia pasan a la Base Patrulla.

Base

Patrulla

Base Tipo de sincronizacion que se ejecuta en SICOP donde

Patrulla — | registros de la Base Patrulla pasan a la Base Intermedia.

Base

Intermedia




