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RESUMEN

El modelo de facturacion electronica, estd ya implementado en algunos
paises de América y ECUADOR no ha sido la excepcion, ha comenzado y
con éxito la carrera hacia la eliminacion de Documentos Pre-Impresos
reemplazandolos por comprobantes electrénicos que son documento que
cumple con los requisitos legales y reglamentarios exigibles para todos
comprobantes de venta, garantizando la autenticidad de su origen y la
integridad de su contenido [1]. Esta transaccion electronica es una de
las operaciones que se realiza al final de un proceso de Business to Business

(B2B) en donde se intercambia documentos electronicos en formatos como

EDI (Electronic Data Interchange) , XML (eXtensible Marckup Languaje).

En la actualidad, existe varias formar de poder contar con la implementacién

de este servicio:


http://www.monografias.com/trabajos6/diop/diop.shtml
http://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE
http://www.monografias.com/trabajos14/comer/comer.shtml
http://www.monografias.com/trabajos6/ixml/ixml.shtml#xml
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e Software Local, la compafiia cuenta con desarrollo propio para todo el

proceso de envio y recepcion de documentos electrénicos.

e Software de Servicio Externos, el proveedor recibe informacion del
cliente para realizar todo el proceso de Recepcion / Autorizacion /

Almacenamiento de documentos electrdnicos.

Frente a estos escenarios las PYMES hoy optan por tercer izar este servicio
a través de proveedores de las diferentes ofertas de cada uno. Pero como el
proveedor garantiza que la informacion que ha llegado a sus servidores es
Integra desde su emisién de sus clientes, por esto y mas las exigencias hacia
los Software Externos deben tener claro las mejores practicas de seguridad

para salvaguardar la informacion que reciben de sus clientes.

La solucion es incorporar mejoras a la cadena del proceso de autorizacion en
los Servidores Externos, y esto consiste en implantar controles en las
interfaces de Envio / Recepcion de documentos electronicos, haciendo uso
de los Servicios Web que reconozcan si la informacion ha sido alterada y que

se tomen correctivos necesarios para analizar los casos de mayor incidencia.
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INTRODUCCION

En Latinoamérica y el mundo, el modelo de facturacion de electronica se esta
volviendo cada vez mas comun y ahora este concepto es transcendental por
el impacto que ya ha provocado en las actividades comerciales y tributarias
de nuestro pais, sin duda sus inicios desde el 2011 los cambios se han
notado con todos los cambios incorporados por el ente regulador hacia sus

contribuyentes.

Como concepto facturacion electrénica de define como un documento
tributario generado por medios informaticos en formato electrénico, que
reemplaza al documento fisico en papel, pero que conserva su mismo valor
legal con unas condiciones de integridad, autenticidad y seguridad no
observadas, de manera que la facturaciébn electronica consiste en la
transmision de las facturas o documentos similares entre emisor y receptor
por medios electronicos (ficheros informaticos) y telematicos (de un

ordenador a otro), firmados digitalmente con certificados reconocidos.



xiii

Las grandes empresas tales como Bancos , Emisores de Tarjetas de
Crédito, Bananeros y Contribuyentes Especiales, han cumplido con todas las
obligaciones para emision de sus documentos con todas las medidas de
seguridad para garantizar la integridad y confiabilidad de sus documentos

hacia sus clientes.

Ahora es el turno de las empresas PYMES que se van incorporando a traves
de los beneficios de proveedores externos que dan el servicio de Software
de Facturacion Electrénica para que puedan cumplir con los reglamentos,
pero ahora la pregunta es como ellos garantizan que los documentos que
reciben y procesan no han sufrido cambios desde la recepcién en sus
servidores externos y devolucion de documentos autorizados, surge
entonces la necesidad de implementar controles en las interfaces que
ejecutan el proceso desde la recepcidbn y envid de los documentos

electrénicos autorizados.



CAPITULO 1

GENERALIDADES

1.1DESCRIPCION DEL PROBLEMA

En el ecuador los primeros en iniciar con el proceso de Facturacion
Electronica han sido los contribuyentes especiales, los cuales por su
capacidad técnica cuenta con una infraestructura tecnoldgica que les

permiten garantizar que la informacién generada es integra y confiable.

Ahora las empresas PYMES estan también siguiendo el mismo ejemplo y
por ellos se han visto en la necesidad de comenzar a gozar de los réditos
de los documentos electronicos., hoy en dia existen muchas ofertas

como vemos en la siguiente grafica



Facturacion Electronica desde §75 al Mes en 4
paSOS - TOdOS |03 PrOCQSOS. Anora l alcance de todas las empresas...

Ofrecemos ¢l Senicio de Fima, Envio al Web Service del SRI Recepcion, Amacenamiento en
Nube y Entreqa al cliente de las facturas electranicas, cumpliendo el nuvo régimen de facturacion
exigido por el Semvicio de Rentas Infemas. (SRI).

Figura 1.1 Ejemplo de Servicios de Proveedores Externos

Muchos de los software que actualmente estan en el mercado, han ido
evolucionando y siendo claramente responsables con la informacion que
se maneja de los clientes, pero es importante destacar que se tiene que
mantener controles en el CORE del proceso de recepcion y envio de
documentos autorizados, por la experiencia en los mayorias de los
software a los cuales he realizado integraciones ninguno ha manejado

controles para los documentos.



En la capa tradicional que se tiene casi todos tienen el mismo esquema,
pero en la seleccidn con color rojo, podemos apreciar que es aqui donde
radica el problema descrito puesto que no se cuenta con las
verificaciones respectivas para validar Integridad de los datos que se

recibe desde los datos del ERP del cliente

WEB SERVICE
ACCESO A LA INFORMACION

Figura 1.2 Modelo de Servicio Web con Facturacién Electrénica



1.2 SOLUCION PROPUESTA

Las limitaciones en la infraestructura de las PYMES obligan en muchos
casos a que se tengan que usar servidores externos capaces de
procesar y almacenar informacién en la nube. Normalmente hacen uso
de Servicios Web (Web Services) para recibir los XML desde sus
clientes, procesarlos, almacenarlos. Aqui es nace la necesidad de
implementar los Controles en las Interfaces permitiendo asegurar el

Envio / Recepcion de la informacion en los servidores Externos.

Los cambios a implementar se realizaran dentro del Core del Proceso de
Recepcion de Documentos entre el cliente y el Servicio Web de los
proveedores externos.es aqui donde radica la alta posibilidad de que la
informacion sea alterada porque existe integracion con software externo

del lado del cliente.



TXT - XML
WEB SERVICE
ACCESO A LA INFORMACION

ERP

Figura 1.3 Capa donde se implantaran los cambios

Todo control a implementar tiene su beneficio y los que obtendremos dentro

del modelo planteado seran los siguientes:

e Garantizar la Integridad de la informacion que viene del lado del
clientes, a través de la obtencion del HASH de cada archivo que

se envia a los Servidores Externos

e Validar que los Documentos recibidos en los servidores externos

son auténticos y no han sufrido ningn cambio

e Posterior a la autorizacion de los documentos que se han recibido,
hay que también la necesidad de enviar la informacién hacia el

cliente que esta a la espera del numero de autorizacién y del XML



autorizado, de la misma forma también obtendremos el HASH de
la informacion que nos llega y validaremos para verificar su

integridad.

La clave éxito para esta implementacion sera usar las funciones (método)
HASH que nos garantizan la integridad de cualquier tipo de informacion
cuando esta va de un lugar a otro; y a los proveedores externos que integren
en sus Servicio de autorizacion de documento les permitira garantizar la

confiabilidad de toda la informacion que procesan en sus servidores.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1 ANALISIS PREVIO A IMPLEMENTACION

2.1.1. SITUACION ACTUAL

La evolucion de los sistemas de facturacion electronica ha tenido un
repunte en el Ultimo y se espera un crecimiento mayor, los
contribuyentes de las PYMES estan en la actualidad ya viendo la
posibilidad iniciar el proceso de facturacion electrénica, pero aunque
no cuentan con una infraestructura tecnologica de alto nivel de

procesamiento y almacenamiento, entonces buscan proveedores



externos que puedan cubrir su necesidad en el menor tiempo y

costo.

Frente a ellos las soluciones de Software en el mercado hay una
gran variedad con diferentes ofertas por volumen de documentos es
la que mas prima en los medios actuales, esto hace que el cliente
no tenga la necesidad de invertir en equipos que puedan realizar

dichas tareas.

Pero ¢Como operan las compafias que actualmente ofrecen este
servicio? Es muy sencillo tiene habilitado un Servicio Web (Web
Services) para la recepcidén de informacion que viene del lado del
cliente. Con esta aplicacidon se recibe, procesa y envia al cliente la
informacion de los documentos de los documentos electronicos

autorizados.



2.1.2. ESTUDIO DE SOLUCIONES EXISTENTES

En el mercado actual por la experiencia que he visto pocos son los
proveedores que manejan este tipo de controles en las interfaces de
recepcion de documentos, entre ellos puedo mencionar a Es-

Dinamico, Security-Data.

-

E-BILLING

Solucion de facturacion electrénica compatible
con los requerimientos del SRI de Ecuador.

LEER MAS...

Figura 2.1 Ejemplo de Software de Facturacion Electronica
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SecurityDATA
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Figura 2.2 Ejemplo de Software de Facturacion Electronica

Es probable que otros proveedores por desconocimiento no hayan
tenido la precaucion de validar la informacion que se recibe, pero
como todos conocemos los Softwares no siempre pasan primero
por los controles de seguridad sino por controles solamente de
funcionabilidad, y he alli donde radica el problema de las

aplicaciones en el mercado.
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2.1.3. SOLUCION DEFINITIVA

El uso de herramientas tales como la obtencién del HASH del XML,
nos permiten validar si los documentos son integros desde él envio
del documento electrénico y nos garantizan que la informacion a
procesar es la correcta [6], para ello entonces es necesario la
creacion de un Servicio Web (Web Service) [2] para recibir los
HASH de cada documento que se procesa y la forma de como lo
relacionaremos con el XML recibido seré a través de la CLAVE DE
ACCESO la misma que es unica por cada documento que se

recibe.
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<?xml version="1.0" encoding="UTF-8" standalone="true"?=>
- «<factura version="1.1.0" id="comprobante">
- <infoTributaria>
<ambiente>1</ambientex
<tipoEmision: 1< /tipoEmision
<razonSocial>PRUEBA S.A.</razonSocial>
<nombreComercial>ESCUELA SUPERIOR POLITECNICA DEL LITORAL</nombreComercial>

01 /ruc
I <claveAcceso:>0901201601099241102300110024990000001127293584813 </claveAcceso>

LULILJ'UL/HJ]. JLUUDuL
<estab>002</estab>
< ptoEmi>499</ptoEmi>
<secuencial>000000112 < /secuencial>
<dirMatriz>Av. Malecon 320 e Imbabura</dirMatriz>
<finfoTributaria=
- <infoFactura>
<fechaEmision>09/01/2016</fechaEmision>
<dirEstablecimiento=Av. Malecon 320 e Imbabura</dirEstablecimiento>
<obligadoContabilidad:>SI</obligadeContabilidad >
< tipoldentificacionCompradorz> 07 </tipoldentificacionComprador>
<razonSocialComprador>CONSUMIDOR FINAL</razonSocialComprador>
<identificacionComprador>=9999999999999 < fidentificacionComprador>
<totalSinImpuestos>161.00</totalSinImpuestos>
<totalDescuento>0.00</totalDescuento>
<totalConImpuestos>
- <totallmpuesto>
<codigo>2</codigo>
<codigoPorcentaje>2</codigoPorcentaje
<baseImponible>161.00</baselmponible>
zvalor>19.32</valor>
< totallmpuesto
</totalConImpuestos>

Figura 2.3 Ejemplo de un XML donde consta la CLAVE DE

ACCESO

Entonces antes de recibir un XML de la factura, se recibira un XML
donde consta el HASH y la clave de acceso la misma que permitira
validar para saber si no tenido problemas de integridad y rechazar
en caso de que asi sea para grabar en LOGS de auditoria y tomar

los correctivos necesarios para superar la novedad.
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2.2 DISENO

Para la elaboracion del diseio hemos utilizado una herramienta de

programacion llamada Visual Studio 2012 by Microsoft

pq Visual Studio

Figura 2.4 Software de Programacion

Para empezar realizaremos la creacion de un Servicio Web cuyo nombre
sera < RecepcionHasDoc > el cual nos permita receptar un XML con la
estructura de los siguientes datos

e Hash del documento

e Clave de acceso
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Servicio de Service

Cred un servicio,

Para probarlo, deberd crear un cliente y usarlo para llamar al servicio. Para ello, puede usar la herramienta sveutil.exe en la linea de comandos con |a siguiente sintaxis:

svcutil.exe heep://localhost: 62702 /RecepcionDocumentolash. ave?wadl

También puede tener acceso a la descripcion del servicio como un sola archiva:

http://localhost: 62702 /Recepcionlocumentofash. sve?singlelsdl

Figura 2.5 Disefio servicio web RecepcionHasDoc

N

_“1:_\.:' 2 C\Users\PCT\Documents\TESIS\ENVI\090120160109 2 = €

NS |

(2 C\Users\PCT\Documents)... ‘ ‘

<2ml version="1.0" encoding="UTF-8" standalone="true"?>
- <AUTORIZAR:=
<ClaveAcceso»0901201601099241102300110024990000001127293584813</claveAccesos
<HashDocumento>Gadulc3MdqBSNOHMFR40zfNBND5i1Zm4DcEfolNFRxIIsNfEC65bnjItmyl/ PK3/XT9sE/AWDjF1RV190]Zecg==</HashDocumento>
</AUTORIZAR>

Figura 2.6 XML de ejemplo donde consta HASH y la CLAVE DE ACCESO.
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La grafica a continuacion ilustra como se realizan los envios del lado del
cliente hacia los servidores externos de facturacion electronica y estos a

su vez posteriormente validaran la informacion que se ha recibido.

hash—
1.- Envio de Hash y
+ Clave de Acceso

2.- Envio de XML de
Documento de Factura

Figura 2.7 Ejemplo de la ejecucion de Envio desde el cliente hacia los

servidores externos.
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En conjunto estos dos elementos seran implementados en las siguientes

capas dentro del CORE del Servidor Externo:

1. En el cliente, previo al envio del XML de la factura autorizar el
sistema generara un HASH y en conjunto con la clave de acceso
se generar un XML que permitira enviar esta estructura a los

servidores Externos [4]

hash—
174
Figura 2.8 Ejemplo de Recepcion de XML y HashDoc

2. En los Servidores Externos, estaran habilitados dos servicios para

procesar un documento electrénico
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a. Servicio Recepcion de Hash del documento para validar
contra el Servicio de Recepcidén de XML, este se encargara

de almacenar la Clave de Acceso y el Hash.

b. Servicio de Recepcion de XML del documento electrénico

autorizar. [4]

Figura 2.9 Ejemplo de Recepcién de XML de factura

Al fusionar la recepciéon de ambos XML en el CORE en los servidores
externos estaran preparados para validar si la informacion recibida es
integramente valida o no, caso contrario rechazar y proceder a notificar a

través de alertas de control para este tipo de incidentes.
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INSTALACION Y CONFIGURACION
DESDE EL CLIENTE

Desde el cliente donde se genera la informacién del ERP se enviara hacia
los servidores externos a través del consumo de los Servicios Web, cabe

mencionar la importancia del orden de envio de cada uno de ellos.

resource
Pmmen'((EI prise w. |

xsting intE7face product

project
system
Lweb

ti‘méf'f‘
~data”

- information
chan ges hus.m 2SS

planmng i
software

<o &(IXLEE IN‘TER“';TJ;\\; Lsg\»\),.',, e

Figura 2.10 Ejemplo de envio desde el ERP del cliente al CLOUD
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1. RecepcionDocumentoHash.svc?wsdl, servicio web para recibir

XML con el hash y la clave de acceso [3]

Figura 2.11 Ejemplo de Servicio Web para recibir el XML con

HASH

2. RecepcionDocumentoXML.svc?wsdl , servicio web a consumir

para recibir XML con datos de factura [3]

Figura 2.12 Ejemplo del Servicio Web para recibir XML de factura

El dnico Servicio nuevo en los proveedores externos es la inclusion del
servicio web para recibir el Hash del documento que como ya hemos
mencionado nos garantizara la integridad del archivo XML con los datos

de la factura que contiene.
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DESDE LOS SERVIDORES EXTERNOS

En los servidores externos estan activos los servicios mencionados
anteriormente a la espera de poder procesar toda la informacién que va
llegando, ahora el orden en que se ejecuta es vital para implementar de

una forma correcta las validaciones en las interfaces.

Figura 2.13 Servidor Externo donde estan disponibles los Servicios Web

1. Almacenar el Hash y la clave de acceso de cada documento

recibido.
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2. Obtener el Hash del XML de la factura que se ha recibido y
compararlo con el HASH que se calcula mientras se procesa los
archivos, esto garantizara si el archivo no ha sufrido alguna

modificacion.

a. En caso de ser exitoso la validacion, se procedera a seguir

con el proceso normal de autorizacion.

b. Caso contrario, se deberd guardar LOGS de auditoria y
enviar mails a los encargados de monitorear dichos
procesos con el fin de notificar al cliente y aplicar las

medidas correctivas.
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PRUEBAS

Los documentos electrénicos cuando son recibidos son procesados
(autorizados) automaticamente y para saber cuéles son los documentos
autorizados y sus diferentes estatus existen diferentes tipos de Consola
de Auditoria que permitan auditar la capacidad de procesamiento y los

posibles errores de los servicios web disponibles.

Ahora con la nueva implementacion que hemos integrado, tenemos en las
consolas de auditoria una nueva columna que indica si el HASH del
documento fue validado, garantizando la integridad y confiabilidad de la

informacion que se recibe y se envia desde los clientes.

Como se puede apreciar en la grafica cuando exista un documento que
no paso la validacion del HASH entonces en la consola de auditoria este
tendra un color ROJO especial para poder identificar cuales son los

documentos rechazados.



(lave de Acceso

Hash
Validado

2912201501099123136600120010...

0K

2912201501095123136600120010...

0K

2912201501099123136600120010...

0K

2312201501093123136500120010...

0K

2912201501093123136600120010...

0K

2912201501099123136600120010...

0K

25122015010591231366001 20010...

0K

2912201501093123136600120010...

0K

2312201501093123136500120010... _

Figura 2.14 Consola de Auditoria de Documentos Recibidos

23
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TipoDoc

Clave de Acceso

Recibido

Hashlnvalido HashValido

Factura

180520150109912313660012001...

11/01/2016 16:45:20 PM

345/==KJSHKD...

Factura

180520150109912313660012001...

10/01/2016 22:45:20 FM

Figura 2.15 Consola de Auditoria de Documentos que no pasaron las

pruebas
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CAPITULO 3

ANALISIS DE RESULTADOS

3.1MEJORAS OBTENIDAS

Los resultados obtenidos con la implementacion de estos controles son
garantizar el correcto funcionamiento de las aplicaciones externas que
ofrecen soluciones de facturacion electrénica en general. De esta forma
pueden incluir dentro de sus expectativas comerciales hacia sus clientes
gue cuentan con procesos de seguridad que certifican que los datos

recibidos y enviados hacia sus clientes son validos.

En la experiencia que tengo por las integraciones con diferentes ERP

puedo recomendar que las mejoras obtenidas a través de estos controles
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garanticen un Plus-Comercial a las empresas que ofrecen este servicio

hoy en dia en el pais.

FECHA
01/01/2016
02/01/2016
03/01/2016
04/01/2016
05/01/2016
06/01/2016
07/01/2016

DOC. RECIBIDOS HASH NO VALIDO AUTORIZADOS [
4500 10 4490
4700 1] 4700
4000 0 4000
2500 1] 2500
5000 1] 5000
5000 1] 5000
6000 5 5995

DOC. RECIBIDOS
®01/01/2016
W 02/01/2016
¥ 03/01/2016
W 04/01/2016
m05/01/2016
" 06/01/2016
¥ 07/01/2016

Figura 3.1 Estadisticas de monitoreo de informacion procesada
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSION

Frente a tantos ataques a la integridad de la informacién que se procesa
desde y hacia la NUBE, enfrentamos entonces la necesidad implementar o

mejorar controles que nos garanticen que la informacion recibida es valida.

Las consolas de auditoria en los Servidores Externos sirven para verificar los
documentos que no cumplieron los controles de aceptacién de documentos,
esto se convierte en un semaforo para toma de medidas correctivas o
preventivas para que los sistemas sean fiables desde el cliente hacia los

servidores externos y viceversa.
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3. Laimplantacion de controles en las interfaces no aseguran totalmente que no
pueda existir alguna inconsistencia en la informacién que se recibe, debido a
gue no existe un mecanismo totalmente seguro, lo que si ayuda es en la

mitigacion de las probabilidades de que estos escenarios no se repitan.

RECOMENDACIONES

¢ Una recomendacion en un tiempo prudente es cambiar la forma de calcular
los HASH de los archivos, para ellos existen varias opciones tales como las

gue se detallan:

a. MD5

b. SHA-3, segun NIST en AGOSTO/2015 lo declara como una
herramienta de Ultima generaciéon para asegurar la integridad de la

informacion electronica [5].

Seria recomendable cambiar anualmente cambiar el método para el calculo

del hash.

e Es importante también validar que los canales de transmision (HTTP /

HTTPS) o medios por los cuales llega la informacion hacia los servidores
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solo correspondan a equipos que pertenecen a clientes validos. Es decir
implementar una lista blanca de los todos clientes que cuentan con sus

servicios activos

Implementacion de LOGS de auditoria para control de alertas frente a casos
de documentos que no hayan pasado por las validaciones de HASH

exitosamente.

Implementar controles correctivos para tratar casos de incidencias de

documentos electrénicos con estados de hash no validos.
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