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RESUMEN

El propoésito de este proyecto es implementar Let’s Encrypt para un servidor
web Apache en CentOS 7 que permita de manera sencilla generar un

certificado SSL totalmente gratuito.

Con esta propuesta se podran configurar servidores web que usen el protocolo
https y que consten con un CA (autoridad certificadora) sin provocar costos
adicionales, y se garantizara al usuario final que toda la comunicacion

realizada a través de ese servidor web se encuentra encriptada.
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INTRODUCCION

Let’s Encrypt es una CA (autoridad certificadora) abierta y gratuita creada para
el beneficio del publico. Es un servicio que lo provee la ISRG (Internet Security

Research Group) [1].

Los principales beneficios de Let’s Encrypt son:

e Gratis: Cualquiera que posea un dominio puede usarlo para obtener un
certificado de confianza sin costo.

e Automaético: El software que se ejecuta en un servidor web puede
interactuar con Let's Encrypt para obtener un certificado sin dolor,
configurarlo seguramente y renovado automaticamente.

e Seguro: Let’'s Encrypt servira de plataforma para las mejores practicas
de seguridad avanzada TLS, tanto del lado del CA y ayudando a los
operadores de sitios a asegurar adecuadamente sus servidores.

e Transparente: Todos los certificados emitidos o revocados son
registrados publicamente y estan disponibles para cualquier persona.

e Abierto: El protocolo de emision y renovacion automatica se publicara

como un estandar abierto que otros pueden adoptar.
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e Cooperativa: Al igual que otros protocolos de internet subyacentes,
Let's Encrypt es un esfuerzo en conjunto para beneficio de la

comunidad, mas alla del control de cualquier organizacion.

La gran mayoria de servidores web manejan informacion que podria ser de
importancia, por lo que es indispensable que la comunicacion entre el cliente
y el servidor se encuentre encriptada, para ello se hace uso del protocolo

HTTPS y Let’s Encrypt nos ayudara a generar un certificado de forma gratuita

2].



CAPITULO 1

GENERALIDADES

1.1

Descripcién del problema

Hoy en dia la comunicacion encriptada se ha vuelto una obligacién en casi
todas las implementaciones de servidores web, es por esto que se hace uso
del protocolo HTTPS (protocolo seguro de transferencia de hipertexto). El
protocolo HTTPS utiliza un cifrado basado en SSL/TLS. Para que el navegador
pueda confiar en el servidor web, este debe contar con un certificado SSL, el
cual es emitido por una CA (autoridad certificadora) [3]. Dicho esto, pueden
surgir dos escenarios:

1. El servidor web no obtiene ningun certificado SSL.



2. El servidor web adquiere un certificado SSL pagando un valor a una

de las autoridades certificadoras.

Si el administrador del servidor web opta por la opcién 1, el navegador al no
encontrar un certificado valido le emitira al usuario una alerta (Ver Figura 1.1)
la cual puede provocar temor en un usuario no experimentado y hard que este

decida no entrar al sitio web.

La conexion no es privada

Es posible que los piratas informaticos estén intentando robar tu informacion de
cloud.elastix.org (por ejemplo, contrasefas, mensajes o tarjetas de crédito).

(J enviara Google automaticamente informacion sobre posibles incidentes de seguridad. Politica de

privacidad
Opciones avanzadas Volver para estar a salvo

Figura 1.1
Conexion a servidor web sin certificado.
Fuente: https://cloud.elastix.org




Parala opcion 2, no se presentara el escenario anterior, pero se debe cancelar

un valor que en ciertas ocasiones la empresa no esta dispuesta a pagar.

1.2. Solucién propuesta

e Mantener la comunicacion encriptada entre el cliente (navegador) y el
servidor web a través del uso del protocolo HTTPS.

e La solucion no debe generar costos para la obtencién y renovacién de
certificados SSL.

e El usuario final debe poder ingresar al servidor web sin que el navegador
le muestre una advertencia de que podria estar ingresando a un sitio

inseguro.

BENEFICIO DE LA SOLUCION:

e No requiere un gasto adicional para la empresa.

e EIl administrador del servidor no requiere de conocimientos adicionales
sobre la herramienta Let’'s Encrypt.

e Seguridad para el cliente de que la comunicacion se encuentra encriptada.



CAPITULO 2

METODOLOGIA DEL DESARROLLO DE LA SOLUCION

2.1.

Crear un Virtual Host para el dominio

Tal como se menciono al inicio la implementacién se la desarrollara para un

webserver Apache en CentOS 7.

Asumiremos que el servidor CentOS 7 ya tiene instalado el paquete Apache
gue para esta distribucion se conoce como httpd. El directorio de configuracion

de Apache se encuentra en /etc/httpd.

Comprobamos que el servidor sobre el que se hara la implementacion es un

CentOS 7 y tiene Apache instalado (httpd) (Ver Figura 2.1).



root@li904-94:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@li%0d-94 ~]1# cat Setc/redhat-release
Cent0S Linux release 7.0.1406 (Core)
[root@li9G4-94 ~1# rpm -q httpd
httpd-2.4.6-31.el7.centos.l.xB6_64
[root@lio04-94 ~1# []

Figura 2.1

Version de CentOS y paquete Apache instalado
Fuente: Ing. Alberto Santos Flores

Lo primero sera crear un directorio que contenga todos los sitios disponibles

en el servidor (Ver Figura 2.2).

root@li904-94:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@1i904-94 ~]# mkdir /etC/httpd/sitios_disponibles{]

Figura 2.2

Fuente: Ing. Alberto Santos Flores

Se crea directorio con sitios disponibles en el servidor

Ahora crearemos el directorio que contendréa los hosts activos en el servidor.

Este directorio s6lo contendra Links simbdlicos a los virtual host localizados

dentro de /etc/httpd/sitios_disponibles (Ver Figura 2.3).



root@Li904-94:~ = o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@li904-94 ~]# mkdir /etc/httpd/sitios_habilitadosﬂ

Figura 2.3
Se crea directorio con hosts activos en el servidor
Fuente: Ing. Alberto Santos Flores

Debemos indicarle a Apache como encontrar los archivos con los virtual host.
Para ello debemos editar el archivo de configuracibn de Apache

letc/httpd/conf/httpd.conf y agregar la siguiente linea al final del archivo:

IncludeOptional sitios_habilitados/*.conf

El siguiente paso sera crear el archivo de configuracion del virtual host. Para
ello debemos crear un archivo con cualquier nombre cuya extension sea .conf

debajo de la ruta /etc/httpd/sitios_disponibles (Ver Figura 2.4).

root@Li904-94:/ete/httpd/sitios_disponibles - o X

Archivo Editar Ver Buscar Terminal Ayuda
<\VirtualHost *:80=
Serverhame billing.hostedpbx.elastix.com
Serverflias www.billing.hostedpbx.elastix.com
DocumentRoot /var/www/html
ErrorLog /var/log/apache/billing.hostedpbx.elastix.com/error.log
</VirtualHost :=|:|

Figura 2.4
Se crea archivo de configuracion del virtual host
Fuente: Ing. Alberto Santos Flores




A continuacion se detalla brevemente los datos ingresados en el archivo de
configuracion del virtual host [4].
e ServerName: El nombre principal del dominio.
e ServerAlias (Opcional): Un alias para el dominio principal. Es una
practica comun colocar como prefijo www al domino principal.
e DocumentRoot: La localizacion de los archivos del sitio web.
e ErrorLog (Opcional): Localizacion del log de errores para el virtual
host. Recuerde que antes de iniciar el servicio, debe existir el archivo

indicado aqui.

Ahora necesitamos indicarle a Apache que queremos que este sitio web sea
habilitado. Para lograrlo debemos crear un link simbdlico dentro de
sitios_habilitados que apunte al nuevo archivo de configuracion del virtual host.

Por lo que se ejecutara el siguiente comando:

In -s /etc/httpd/sitios_disponibles/billing.hostedpbx.elastix.com.conf

letc/httpd/sitios_habilitados/billing.hostedpbx.elastix.com.conf

De esta forma si quisiéramos deshabilitar un virtual host simplemente

debemos remover el link dentro de sitios_habilitados y reiniciar Apache.



Se debe abrir el archivo /etc/httpd/conf/httpd.conf y buscar por las directivas
ServerName y ServerAlias. Si estan configuradas con el mismo dominio que
el virtual host entonces debemos comentar esa linea agregando el signo # al

inicio de la linea.

Finalmente lo que queda es reiniciar el servicio de Apache (Ver Figura 2.5).

root@Lli904-94:/etc/httpd - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@li9®4-94 httpd]# systemctl restart httpd
[root@li904-94 httpd]# systemctl status httpd
httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; enabled; vendor preset
;. disabled)
Active: since jue 2016-02-25 15:11:07 ECT; 9s ago
Process: 19376 ExecStop=/bin/kill -WINCH ${MAINPID} (code=exited, status=0,/SUC
CESS)
Main PID: 19380 (httpd)
Status: "Total requests: 0; Current requests/sec: 0; Current traffic: 0 B/fs
ec"
CGroup: /system.slice/httpd.service
19380 fusr/sbin/httpd -DFOREGROUND
19383 Jusr/sbin/httpd -DFOREGROUND
19384 fusr/sbin/httpd -DFOREGROUND
19385 Jusr/sbin/httpd -DFOREGROUND
19386 fusr/sbin/httpd -DFOREGROUND
19387 Jusr/sbin/httpd -DFOREGROUND

feb 25 15:11:06 1i504-94 systemd[l]: Starting The Apache HTTP Server...
feb 25 15:11:07 11i5904-94 systemd[l]: Started The Apache HTTP Server.
[root@li904-94 httpd]# []

Figura 2.5
Se reinicia el servicio de Apache
Fuente: Ing. Alberto Santos Flores




2.2.

Instalar dependencias en el servidor
Antes de poder instalar el cliente de Let's Encrypt en el servidor y generar el
certificado SSL es necesario instalar unas cuantas dependencias en el

servidor CentOS.

Primero se debe instalar el repositorio EPEL (Extra Packages for Enterprise

Linux) (Ver Figura 2.6).

root@Lli904-94:~ o o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@li904-94 ~1# yum install epe'L—r“e'LeaseD

Figura 2.6
Se instala el repositorio EPEL
Fuente: Ing. Alberto Santos Flores

También se necesitara del paquete git para poder descargar el cliente de Let’s

Encrypt (Ver Figura 2.7).

root@Li904-94:~ o o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@1i904-94 ~1# wyum install git|:|

Figura 2.7
Se instala el paquete git
Fuente: Ing. Alberto Santos Flores




2.3.

2.4,
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Descarga del cliente de Let’s Encrypt
El siguiente paso es descargar el cliente de Let’s Encrypt del repositorio oficial,
colocando sus archivos en alguna ruta especial. Para esta implementacion se

lo instalara bajo la ruta /opt (ver Figura 2.8) [5].

root@Lli904-94:~ o =] x

Archivo Editar Ver Buscar Terminal Ayuda

[root@li904-94 ~]# git clone https://github.com/letsencrypt/letsencrypt /opt/let
sencrypt

Cloning inte 'fopt/letsencrypt'...

remote: Counting objects: 32039, done.

remote: Compressing objects: 100% (322/322), done.

remote: Total 32039 (delta 187), reused O (delta @), pack-reused 31717
Receiving objects: 100% (32039/32038), 8.34 MiB | 7.19 MiB/s, done.

Resolving deltas: 100% (22670/22670), done.

[root@li984-94 ~1#[]

Figura 2.8
Descarga de Let’s Encrypt del repositorio oficial
Fuente: Ing. Alberto Santos Flores

De esta forma se tendra una copia local de Let's Encrypt en la ruta

/opt/letsencrypt.

Generacion del certificado SSL

Generar el certificado SSL para Apache usando Let’'s Encrypt es sencillo. El
cliente obtendra e instalard automéaticamente un nuevo certificado SSL que
sea valido para los dominios que son ingresados como parametros.

Para ejecutar la instalacion interactiva y obtener el certificado para un solo

dominio se debe correr el comando letsencrypt-auto con:
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Jletsencrypt-auto --apache -d billing.hostedpbx.elastix.com

Recuerde que billing.hostedpbx.elastix.com es el dominio al que se le
generard el certificado, este parametro debera cambiarlo si desea generar un

certificado para otro dominio.

En caso de que desee generar un certificado para mdltiples dominios o

subdominios debera ejecutar el siguiente comando:

Jletsencrypt-auto --apache -d billing.hostedpbx.elastix.com -d

www.billing.hostedpbx.elastix.com

El primer dominio en la lista de pardmetros sera el domino base usado por

Let’'s Encrypt para crear el certificado.

Después de que las dependencias son instaladas, a usted se le mostrara una
guia paso a paso para que personalice su certificado. Debera ingresar su
direccién de email para el caso de que pierda la llave de recuperacion y
también podra escoger entre habilitar HTTP y HTTPS o forzar la redireccién a

HTTPS, para nuestro caso escogeremos la segunda opcion.
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root@1i904-94:/opt/letsencrypt = o x

Archivo Editar Ver Buscar Terminal Ayuda

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction
Actualizando : libgcc-4.8.5-4.e17.x86 64 1/52
Actualizando : glibc-2.17-106.e17 2.4.x86 64 2/52
Actualizando : glibc-common-2.17-106.e17 2.4.x86_64 3/52
Actualizando : libcom_err-1.42.9-7.el7.x86 64 4/52
Actualizando : z1ib-1.2.7-15.e17.x86 64 5/52
Instalando mpfr-3.1.1-4.e17.x86_64 6/52
Instalando 1 libmpc-1.0.1-3.e17.x86 64 7/52
Instalando 1 cpp-4.8.5-4.e17.x86_64 B8/52
Instalando 1 zlib-devel-1.2.7-15.e17.x86 64 9/52
Actualizando : e2fsprogs-libs-1.42.9-7.el7.x86 64 10/52
Actualizando : libss-1.42.9-7.e17.x86_64 11/52
Instalando : libcom_err-devel-1.42.9-7.el7.x86_64 12/52
Actualizando : 1ibffi-3.0.13-16.e17.x86_64 13/52
Actualizando : pcre-8.32-15.e17.x86_64 14/52
Instalando 1 pcre-devel -8.32-15.e17.x86_64 15/52
Actualizando : libgomp-4.8.5-4.e17.x86 64 16/52
Instalando 1 zip-3.0-10.el7.x86_64 17/52
Instalando D dwz-0.11-3.e17.x86_64 18/52

D Actualizando : ca-certificates-2015.2.6-70.1.el7_2.noarch 19/52 |

Figura 2.9

Descarga e instalacién de dependencias de Let’s Encrypt
Fuente: Ing. Alberto Santos Flores
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root@Li904-94:/opt/letsencrypt =

Archivo Editar Ver Buscar Terminal Ayuda

Enter email address (used for urgent notices and lost key recovery)

O

<Aceptar <Cancelar=>

Figura 2.10
Ingreso de email para notificaciones
Fuente: Ing. Alberto Santos Flores




14

root@Li904-94:/opt/letsencrypt =

Archivo Editar Ver Buscar Terminal Ayuda

Please read the Terms of Service at
https://letsencrypt.org/documents/LE-SA-v1.0.1-July-27-2015.pdf. You
must agree in order to register with the ACME server at
https://acme-v@l.api.letsencrypt.org/directory

<Cancel>

Figura 2.11
Aviso sobre términos y condiciones de Let’'s Encrypt
Fuente: Ing. Alberto Santos Flores
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root@Li904-94:/opt/letsencrypt =

Archivo Editar Ver Buscar Terminal Ayuda

Please choose whether HTTPS access is required or optional.

Easy AMlow both HTTP and HTTPS access to these sites
Make all requests redirect to secure HTTPS access

<Cancel=>

Figura 2.12
Escoger que las peticiones sean redireccionadas a HTTPS
Fuente: Ing. Alberto Santos Flores




16

root@Li904-94:/opt/letsencrypt - o x

Archivo Editar Ver Buscar Terminal Ayuda

Congratulations! You have successfully enabled
https://billing.hostedpbx.elastix.com

You should test your configuration at:
https://www.ssllabs.com/ssltest/analyze.html?d=billing.hostedpbx.ela
stix.com

<Aceptar>

Figura 2.13
Finalizacién de la generacién del certificado SSL
Fuente: Ing. Alberto Santos Flores




17

root@Li904-94:/opt/letsencrypt - o X

Archivo Editar Ver Buscar Terminal Ayuda

IMPORTANT NOTES:

- If you lose your account credentials, you can recover through
e-mails sent to alberto santos87@hotmail.com.

- Congratulations! Your certificate and chain have been saved at
Jetc/letsencrypt/live/billing.hostedpbx.elastix.com/fullchain.pem.
Your cert will expire on 2016-05-25. To obtain a new version of the
certificate in the future, simply run Let's Encrypt again.

- Your account credentials have been saved in your Let's Encrypt
configuration directory at fetc/letsencrypt. You should make a
secure backup of this folder now. This configuration directory will
also contain certificates and private keys obtained by Let's
Encrypt so making regular backups of this folder is ideal.

- If you like Let's Encrypt, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
Donating to EFF: https://eff.org/donate-le

[root@11904-94 letsencryptl# D |

Figura 2.14
Notificacion final con informacién sobre Let's Encrypt
Fuente: Ing. Alberto Santos Flores

Los archivos del certificado generado se encontraran en la ruta

letclletsencrypt/live.

Para mantener los archivos de los virtual host de una forma organizada, es
una buena idea mover este nuevo archivo de virtual host al directorio
sitios_disponibles y crear un enlace simbdlico dentro de sitios_habilitados (Ver

Figura 2.15).
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root@Lli904-94:~ o o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@LiSE4-94 ~]1# mv fetc/httpd/sitios habilitados/billing.hostedpbx.elastix.co

m-le-ssl.conf /etc/httpd/sitios disponibles/
[root@LiSE4-94 ~]1# 1n -s /etc/httpd/sitios disponibles/billing.hostedpbx.elastix
.com-le-ssl.conf fetc/httpd/sitios habilitados/billing.hostedpbx.elastix.com-le-

ssl.conf
[root@Lio04-94 ~]1#

Figura 2.15
Creacion de enlace simbolico hacia sitios_habilitados
Fuente: Ing. Alberto Santos Flores

El directorio sitios_habilitados debe lucir como la Figura 2.16.

root@Lli904-94:~ o o x

Archivo Editar Ver Buscar Terminal Ayuda
[root@li9G4-94 ~1# 11 /etc/httpd/sitios habilitados/

total B
Trwxrwxrwx 1 root root 64 feb 25 12:45
c/httpd/sitios_disponibles/billing.hostedpbx.elastix.com.conf
Trwxrwxrwx 1 root root 71 feb 25 20:21

-= jetc/httpd/sitios disponibles/billing.hostedpbx.elastix.com-le-ssl.conf

[root@li9e4-94 ~1#[]

-= /et

Figura 2.16
Contenido de directorio /etc/httpd/sitios_habilitados
Fuente: Ing. Alberto Santos Flores

Finalmente se debe reiniciar Apache con el comando:

systemctl restart httpd



2.5.
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Renovacion automatica del certificado SSL

Los certificados de Let’'s Encrypt tienen una duraciéon de 90 dias, por lo que es
recomendable realizar la renovacién del certificado antes de que se cumpla
dicho tiempo, para permitir un margen de error considerable se aconseja

realizar la renovacion luego de pasados 60 dias.

Para manualmente renovar un certificado de Let’'s Encrypt para Apache sin

interaccion en la linea de comandos se puede ejecutar el comando:

Jletsencrypt-auto certonly --apache --renew-by-default -d

billing.hostedpbx.elastix.com

Para facilitar esta tarea se puede crear un cron gue ejecute el comando

anterior cada 60 dias.



CAPITULO 3

ANALISIS DE RESULTADOS

3.1.

Validez de certificado SSL

Antes de iniciar el proceso de generacion del certificado SSL, el servidor donde
se realiz6 la implementacion era un CentOS 7 con un web server Apache pero
sin haber adquirido el certificado SSL y con el dominio
billing.hostedpbx.elastix.com. Por lo tanto al intentar ingresar al servidor web

a través del protocolo HTTPS se obtiene lo mostrado en la Figura 3.1.



21

€= C f [ beps//billing.hostedpbx.elastix.com
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La conexion no es privada

Es posible que los piratas informaticos estén intentando robar tu informacion de
billing.hostedpbx.elastix.com (por ejemplo, contrasefias, mensajes o tarjetas de crédito).

r a Google automaticamente informacion sobre posibles incidentes de seguridad. Politica de

Volver para estar a salvo

Figura 3.1
Ingreso al servidor billing.hostedpbx.elastix.com antes de generacion del
certificado SSL
Fuente: Ing. Alberto Santos Flores

Una vez realizada la implementacién de la soluciéon propuesta, podemos

verificar la validez del certificado entrando a la direccién:

https://www.ssllabs.com/ssltest/analyze.html|?d=billing.hostedpbx.elastix.com

&latest

Al visitar la pagina podemos observar un reporte (Ver Figuras 3.2, 3.3y 3.4).
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Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here. ‘

This server is vulnerable to the POODLE attack. If possible, disable SSL 3 to mitigate. Grade capped to C. MORE INFO » ‘

This site works only in browsers with SNI support. ‘

Figura 3.2
Reporte con calificacion del servidor
Fuente:

https://www.ssllabs.com/ssltest/analyze.html?d=billing.hostedpbx.elastix.com
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Authentication

Server Key and Certificate #1

Subject

Common names
Alternative names
Prefix handling
Valid from

Valid until

Key

Weak key (Debian)
Issuer

Signature algorithm

Extended Validation

Certificate Transparency

Revocation information

Trusted

billing.hostedpbx elastix.com
Fingerprint SHA1: 6838e1470876875c1c34024a7424a0ebb28c1806e

Pin SHAZ256: Gxsl4mEHwuIH412e UZmPBsFY p8jBMuyLhviKBH4pul=
billing.hostedpbx.elastix.com

billing.hostedpbx.elastix.com

Mot required for subdomains

Thu, 25 Feb 2016 23:51:00 UTC

Wed, 25 May 2016 23:51:00 UTC (expires in 2 months and 29 days)
R5A 2048 bits (e 65537)

No

Let's Encrypt Authority X1

SHAZ56wWIthRSA

Mo

Mo

QCsP

Figura 3.3

Reporte de autenticacion del servidor

Fuente:

https://www.ssllabs.com/ssltest/analyze.html?d=billing.hostedpbx.elastix.com
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Handshake Simulation

Incorrect certificate because this client doesnt support SMI

Android 2.3.7 _ _ _
LS 1.0 TLS_RSA_WITH_RC4_128_SHA

Android 4.0.4 TLS 1.0 TLS_ECDHE_RSA_WITH_AES 128 CBC_SHA ECDH secp256r1 FS
Android 4.1.1 TLS 1.0 TLS_ECDHE_RSA_WITH_AES 128 CBC_SHA ECDH secp256r1 FS
Android 4.2.2 TLS 1.0 TLS_ECDHE_RSA WITH_AES 128 CBC_SHA ECDH secp256r1 FS
Android 4.3 TLS 1.0 TLS_ECDHE_RSA WITH_AES 128 CBC_SHA ECDH secp256r1 FS
Android 4.4.2 TLE 12 TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256 ECDH secp258r1 FS
Android 5.0.0 TLE 12 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp258r1 FS
Baidu Jan 2015 TLS 1.0 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA ECDH secp256r1 FS
BingPreview Jan 2015 TLE 12 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp258r1 FS

Chrome 47 /QS X r TLS 12 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp258r1 FS

Firefox 31.3.0 ESR/ 7

TLS 12 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp258r1 FS

Firefox 42/0S X r TLS 1.2 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp258r F5
Googlebot Feb 2015 TLS 1.2 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 ECDH secp25ar! FS
T - Incorrect certificate because this client doesnt support SNI
= SSL3 TLS_RSA_WITH_RC4_128_SHA
IE 7 I'\Vista TLS1.0 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA ECDH secp256r1 FS
Incorrect certificate because this client doesn't support SNI
IE 8 | XP F

TLS 1.0 TLS_RSA_WITH_RC4_128_SHA

Figura 3.4
Reporte de simulacion de handshake con diferentes versiones de
navegadores
Fuente:

https://www.ssllabs.com/ssltest/analyze.html?d=billing.hostedpbx.elastix.com

Para verificar la validez del certificado SSL se procede a ingresar al web server
https://billing.hostedpbx.elastix.com y se observa que el navegador ya no
muestra una alerta indicando que el sitio es inseguro (Ver Figuras 3.5, 3.6 y

3.7).
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Figura 3.5
Ingreso al servidor billing.hostedpbx.elastix.com después de generacion
del certificado SSL
Fuente: Ing. Alberto Santos Flores
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Security Overview

This page is secure (valid HTTPS)

® Certificado valido

La conexion a este sitio web utiliza un certificado de
servidor de confianza valida,

®  Conexion de TLS segura

La conexidn a este sitio utiliza una versién de
protocolo y un conjunto de cifrado estables.

® Secure Resources

All resources on this page are served securely.

Figura 3.6

Informacion sobre la seguridad del servidor
Fuente: Ing. Alberto Santos Flores




| General | Detalles | Ruta de certificacidn |

Mastrar: | <Todos=

Campo

'I.n'ersién

Nﬂmeru de serie
#.Jgorihm de firma
Algurihm hash de firma
Ernisnr

=] vélido desde

[=] valido hasta
Ir:‘_El'I':"l rnietn

Valor

V3

e2 2907 17db 11 ae 4093 75...
sha25eR5A

sha256

avast! Web/Mail Shield Root, ...
jueves, 25 de febrero de 2016...

miercoles, 25 de mayo de 201...
hillimn hinetednhy alactiv Fam

Editar propiedades... |Eopiar en archivo.. |
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Figura 3.7

Detalles del certificado
Fuente: Ing. Alberto Santos Flores




CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. El servidor web utiliza el protocolo HTTPS que garantiza que la
comunicacion entre el cliente y el servidor sea encriptada.

2. Let's Encrypt genera el certificado SSL y lo publica para que sea
aceptado por los navegadores.

3. No es necesario gastar en recursos adicionales para la generacion ni
renovacion de los certificados SSL.

4. Qualys SSL Labs elabora un reporte con informacion del certificado,

seguridad del servidor y da una calificacion en base a esos parametros.
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RECOMENDACIONES

1.

Se recomienda elaborar un paquete RPM que se encargue de instalar
todas las dependencias y descargar el cliente Let’s Encrypt para optimizar
el tiempo.

Dado que el cliente Let's Encrypt esta todavia en fase beta, es
recomendable realizar constantemente actualizaciones para la correccion
de bugs y nuevas funcionalidades.

Let's Encrypt es una autoridad certificadora, es decir garantiza que la
comunicacion por HTTPS estd encriptada, pero no garantiza la
autenticidad del servidor, por lo tanto los usuarios deben tener cuidado ya
que el servidor podria ser usado para realizar ataques informaticos

suplantando la identidad del mismo.
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GLOSARIO

Let's Encrypt | Autoridad certificadora abierta y gratuita.

CentOS Sistema Operativo Linux basado en la distribucion Red Hat.
Apache Servidor web HTTP de cédigo abierto.
Autoridad Entidad de confianza responsable de emitir y revocar los

Certificadora | certificados digitales.




