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RESUMEN

El Plan de Recuperacién ante Desastres para la Unidad de T.l. de la
Corporacion AMCO, tiene su origen en los hallazgos encontrados en la ultima
auditoria, en la que menciona la carencia de planes de recuperacion de los
servicios de T.l. que brinda la Corporacién, ademas del desastre natural
ocurrido el 16 de abril de 2016 en la provincia de Manabi.

Debido a esto, el presente trabajo de investigacion tiene como fin el
desarrollo del Plan de Recuperacion para la continuidad de los servicios de
T.I. de AMCO, tomando como base el estandar ISO 22301:2012, lo que
ayudara a la Corporacion al aseguramiento de la disponibilidad de sus

servicios de T.I garantizando la continuidad de sus operaciones.

Para la correcta validacion del plan se analizan riesgos y se establecen
politicas, estrategias y planes de recuperacion para los servicios y aplicativos
de T.l. Se realizan pruebas y simulacros para determinar su correcta

aplicacion, asi como acciones correctivas y mejoramiento continuo del Plan.
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INTRODUCCION

El presente tema de investigacion tiene como base el desarrollo de un Plan
de Recuperacion ante desastres para la unidad de T.l. de la Corporacion
AMCO con la finalidad de que sea aceptado e implementado por esta
empresa y le brinde continuidad a su infraestructura tecnolégica que da

soporte a las actividades y servicios de la corporacion.

El trabajo de investigacion esta conformado por seis capitulos:

En el capitulo ndmero uno, se detallan las generalidades, antecedentes,
descripcion del problema, su alcance, asi como la solucion propuesta y el

planteamiento del objetivo general y los objetivos especificos.

En el capitulo niumero dos, se profundiza la investigacion a través del marco
tedrico y las definiciones fundamentales de terminologia béasica que
sustentan el presente trabajo de investigacidon, ademas se plantea los
estandares utilizados en el desarrollo de los DRP’s y el criterio de seleccion

del estandar que se acople a nuestro trabajo de investigacion.

En el capitulo nimero tres, se describe la situacion actual de la Corporacién
AMCO, poniendo énfasis en la unidad de T.l. de AMCO, su infraestructura
técnica, sus sistemas y aplicativos, asi como los roles y responsabilidades

del personal involucrado en el desarrollo del plan.
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En el capitulo nudmero cuatro entramos al desarrollo del Plan de

Recuperacion ante desastres basado en el estandar seleccionado.

En el capitulo nimero cinco se presenta el esquema de pruebas, el
procedimiento para medidas correctivas, asi como el plan de capacitacion y

concienciacion.

Finalmente, en el capitulo niumero seis se detallan los inconvenientes
encontrados y los resultados obtenidos tomando en cuenta los objetivos

propuestos.



CAPITULO 1

GENERALIDADES

Hoy en dia las compafias realizan sus operaciones diarias apoyandose en
herramientas tecnoldgicas, las cuales deben de tener una alta disponibilidad
al brindar sus servicios, por lo que deben ser capaces de manejar algun nivel
de contingencia; sucesos como el acontecido el pasado 16 de abril de 2016,
pondrian en riesgo la existencia de las mismas. Es aqui donde se origina la
gestion de la continuidad del negocio conocido como BCP por sus siglas en
inglés de Business Continuity Plan, que gracias a los diferentes planes que la
conforman nos ayuda a minimizar los problemas que se van dando durante
este tipo de sucesos y mejorando la respuesta del personal a cargo. Uno de
esos planes que estan dentro del BCP es el Plan de Recuperacion ante

desastres o DRP, el cual esta dirigido al area de tecnologia.



Dicha gestion tiene sus bases en el estandar britanico 25999 y las normas

ISO 27001 y 22301, que nos van a ayudar a elaborar el plan de recuperacion

ante desastres para poder contar con una serie de procedimientos a seguir

direccionados a la mitigacion del suceso. [1]

Actualmente ninguna compafia deberia estar ajena a estas buenas

practicas, en virtud de que una caida en sus servicios degradaria su imagen

tanto financiera como juridica, llegando incluso a poner en riesgo su

permanencia en el mercado.

1.1.

Antecedentes

En virtud de los ultimos eventos telUricos acontecidos en el pais, los
planes de recuperacion ante desastres han tomado un suscitado
protagonismo. La demanda de disponibilidad aumenté y se ha vuelto
una necesidad en la mayoria de las compafias y del personal a cargo
de las T.l., que se ven en la obligacion de analizar si sus procesos
pueden soportar un siniestro u otro tipo de calamidad, lo que nos
demuestra que no solo debemos de cuidarnos de ataques informaticos
sino ademas de cuidar el tiempo que los sistemas estén fuera de
servicio, requisito fundamental en cada una de las actividades
empresariales. Alcanzar una apropiada continuidad, expresa el
acatamiento de estandares de buenas practicas aplicables en el dia a
dia y no esperar la ocurrencia de algun siniestro; eligiendo el mas
adecuado entre el estandar britanico 25999 o una de las normas ISO

internacionales.

Segun el Horizont Scan Report del BSI [2], el 50% de las empresas a
nivel de la regién de América Central y Sur, utiliza la norma ISO 22301
en temas de continuidad; en lo que respecta a Manabi son escasas las

compafiias que implementan este tipo de normas ISO que les brinde



1.2.

alta disponibilidad en sus operaciones ante sucesos inesperados, que
les puedan ocasionar desde quebrantos econdémicos hasta cierres

definitivos.
Descripcion del problema

La Corporacion AMCO, con sede en la ciudad de Manta, es un
conjunto de compafilas que brindan servicios integrales de
agenciamiento, representacion y abastecimiento a los armadores,
operadores y otras empresas vinculadas al sector industrial,
automotor, petrolero, naviero y pesquero en Ecuador y el mundo.
Contribuye al desarrollo econémico del pais mediante el transporte y la
comercializacién de combustibles y liquidos via maritima, ademas del
transporte de contenedores via terrestre por medio de vehiculos
tanqueros, cabezales y plataformas. Cuenta con sus respectivas areas
gue conforman su personal administrativo altamente calificado y es
capacitado de manera continua, para brindar el mejor de los servicios

a la sociedad.

Actualmente la corporacion cuenta con oficinas en Manta, Guayaquil y
La Libertad, siendo la oficina principal en la ciudad de Manta, donde
esta alojado su Centro de Datos, que brinda todos los servicios
tecnoldgicos a las diferentes empresas que conforman el grupo. Una
eventualidad que ocurra en este CORE dejaria sin servicio a todas las
empresas del Grupo por lo que es significativo disminuir el riesgo

inherente.
En la oficina Matriz han tenido las siguientes afectaciones:

e La red de datos se vio comprometida por la propagacion de un
malware tipo troyano, afectando el rendimiento y productividad de

Sus usuarios.
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e Caidas de servicio por hardware obsoleto en uno de sus equipos

de Core.
En cuanto a inconvenientes fuera del Core tenemos:

e En mdultiples ocasiones se han originado interrupciones del enlace
de su proveedor entre las diferentes sucursales con Matriz,
provocando la paralizacion de los servicios de los usuarios de sitios

remotos.

En el afio 2014, la Corporacion AMCO fue objeto de una auditoria
externa, evidenciando hallazgos y estableciendo observaciones y
recomendaciones para el area de T.l., especificamente en temas de
continuidad del negocio. Por este motivo es necesario realizar el Plan
de Recuperacion ante desastres para el departamento de tecnologia
de la Corporacién, que le permita dar cumplimiento a estas

recomendaciones.
Alcance

El motivo de implementacion del DRP es la continuidad de las

operaciones de los servicios brindados por la Unidad de Tl de AMCO.

Debido a los diferentes sucesos ocurridos como la propagacion de
malware, las caidas de servicio por hardware obsoleto, las multiples
interrupciones con el enlace de su proveedor y ademas el informe
expuesto en su Ultima auditoria en el area de Tl de la empresa,
haciendo denotar la carencia del plan de recuperacion ante desastres,
se hace necesario crear un DRP para la unidad de Tl de la empresa
gue pueda mitigar las posibles consecuencias que ocasionan estos

acontecimientos.



1.4

Solucién propuesta

Actualmente la tecnologia se ha vuelto un recurso imprescindible en
las labores diarias de toda empresa, ya sea grande o pequeiia, lo que
origina la necesidad de poseer un plan de recuperacion antes
desastres para el area de Tl, que nos ayude a estar preparados ante
cualquier suceso, sea este generado por la naturaleza o por el mismo
hombre, estos eventos provocarian caidas en los servicios, perdidas y
errores en la informacion, falsificacion en los datos, etc.,
evidenciandose lo susceptible que somos a este tipo de eventos, a

menos que se tengan implementadas las soluciones adecuadas.

Con el paso del tiempo la Corporacibon AMCO ha ido creciendo con
ayuda de la tecnologia, no obstante, al presentarse una contingencia
no se cuenta con un plan donde se defina lo que debe realizar en un
periodo de tiempo especificado. Por lo tanto, es obligacidon controlar

estos desastres minimizando y administrando sus riesgos.

La Corporacion AMCO busca el mejoramiento continuo de sus
servicios, siendo el principal, la Comercializacion de combustibles,
esperando que estén siempre operativos manteniendo confianza y

fidelidad de sus clientes.

Teniendo en cuenta la proyeccién de crecimiento de su cartera de
clientes, asi como su volumen de ventas y en vista de los hallazgos
encontrados en su ultima auditoria; se propone la elaboracion de un
plan de recuperacion ante desastres (DRP) al area de T.l., que permita
mejorar su respuesta ante los posibles eventos, definiendo directrices
a cumplir ante situaciones adversas. La ejecucion del plan
incrementara su nivel de respuesta ante estas eventualidades y asi

poder continuar con sus actividades diarias.
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1.6.

1.7.

Objetivo General

Desarrollar un Plan de Recuperacién ante desastres (DRP) para la
unidad de T.l. de la Corporacion AMCO seleccionando un estandar
internacional conveniente, que ayude a mantener la continuidad del

negocio ante posibles desastres.
Objetivos Especificos

— Definir y comprender los servicios, procesos y recursos criticos que
estén inmersos en la unidad de T.l. de la corporacion AMCO, y que
cumplan con estandares internacionales para la creacién del plan

de recuperacion ante desastres.

— Analizar estandares de continuidad acordes al negocio, tendencias
actuales y realidad del entorno donde opera la compaiiia, para

poder realizar un plan de recuperacion ante desastres de T.I.
— Desarrollar el plan de recuperacion ante desastres

— Disefar pruebas pilotos para el plan de recuperacion ante

desastres.
Metodologia

La metodologia a seguir sera: Se iniciara con reuniones de trabajo con
los responsables de T.l. para definir temas claves como lo son el
alcance del proyecto, el cronograma de trabajo, roles, comprender los
servicios de la Corporacion, procesos y recursos criticos que estan
Inmersos en este departamento, para luego ser valorado con la Junta
Directiva. Esto se lo realizara en diferentes reuniones con los
responsables de cada servicio, para luego efectuar una comparacion

con los diferentes procesos si cumplen con algun lineamiento o norma



para realizar una tarea especifica, caso contrario se planteara una
sugerencia con una de las normas escogidas. Se disefiara un plan de
recuperacién ante desastres que sera evaluado y probado por los
directivos de la empresa. Una vez disefiada las pruebas piloto, se
entregara este marco aprobado que seria el plan de recuperacion ante
desastres para la empresa, con los esquemas que pueden servir para

cualquier eventualidad.



CAPITULO 2

MARCO TEORICO

2.1. Antecedentes (Preambulo)

Un Plan de recuperacion ante desastres o DRP (del Inglés Disaster
Recovery Plan), ayuda y da soporte para que una organizacion
restaure sus funciones en el area de tecnologia de informacion y siga
en funcionamiento después de un desastre. En este Plan se describen
el marco y los procedimientos que deben seguirse en el caso que

ocurra un desastre.
El DRP debe de abordar las siguientes areas:

— Prevenciéon (antes del desastre): “La organizacién debe primero
asegurar los sistemas vulnerables, proteger los sistemas que
contienen datos importantes y capacitar al equipo de la
recuperacion de desastres” [3]. Esta planificacion hard que sea

mucho més facil y rdpida para la recuperacion.
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— Continuidad (Durante un desastre): “En esta fase, el objetivo
principal es mantener y continuar las operaciones criticas que
permiten a la organizacion funcione correctamente” [4]. Incluye el
mantenimiento de los sistemas y recursos criticos, asi como su

traslado a sitios secundarios durante un desastre.

— Recuperacién (después del desastre): “Esta fase incluye la
restauracion de todos los sistemas y recursos a su estado normal y
en pleno funcionamiento” [5]. Todos los sistemas y recursos
presentes en ubicaciones secundarias son llevados de vuelta al

sitio original.
Definiciones Fundamentales

Para la elaboracion del presente trabajo, se han utilizado las

siguientes definiciones:
Amenaza

“Persona, situacién o evento natural del entorno (externo o interno)
gue es visto como una fuente de peligro, catastrofe o interrupcion.
Ejemplos: inundacién, incendio, robo de datos.” [6]. Esta definicion nos
indica que todo evento, persona o situacion ya sea externo o interno y

gue genere un riesgo para la institucién es considerado una amenaza.
Incidente de Trabajo

“Cualquier evento que no forma parte de la operacién estandar de un
servicio y que causa, 0 puede causar, una interrupcibn o una
reduccion de calidad del mismo” [7]. Resumiendo, un incidente de
trabajo es todo suceso que causa 0 merma una paralizacion en las

operaciones de un proceso.
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Datos

“Los datos son hechos vy cifras que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacion se
utilizan como sinénimos. En su forma mas amplia los datos pueden ser
cualquier forma de informacién: campos de datos, registros, archivos y
bases de datos, texto (coleccién de palabras), hojas de céalculo (datos
en forma matricial), imagenes (lista de vectores o cuadros de bits),
video (secuencia de tramas), etc.” [8]. Son considerados datos todo
tipo de registros, texto, imagenes, etc., que al ser estos procesados se

convierten en informacion.
Disponibilidad

“La informaciéon debe estar en el momento y en el formato que se
requiera ahora y en el futuro, igual que los recursos necesarios para
su uso.” [6]. La disponibilidad nos indica que tanto la informacion como
los recursos deben estar siempre operativos para cuando se los

necesita.
Integridad

“Se refiere a que los valores de los datos se mantengan tal como
fueron puestos intencionalmente en un sistema. Las técnicas de
integridad sirven para prevenir que existan valores errados en los
datos provocados por el software de la base de datos, por fallas de
programas, del sistema, hardware o errores humanos.” [8]. La
integridad nos indica que los datos que fueron ingresados vy
procesados en el sistema se conserven igual y no sufran algin cambio

en su contenido.
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Desastre

“‘Un desastre es un evento calamitoso, repentino o previsible, que
trastorna seriamente el funcionamiento de una comunidad o sociedad
y causa unas peérdidas humanas, materiales, econémicas o0
ambientales que desbordan la capacidad de la comunidad o sociedad
afectada para hacer frente a la situacion a través de sus propios
recursos. Aunque frecuentemente estan causados por la naturaleza,

los desastres pueden deberse a la actividad humana.” [9]

Teniendo una definicion de desastre desde el punto de vista de
empresas seria como: “Un evento que hace que la continuaciéon de los
servicios y funcionalidades normales de la empresa, sean imposibles.
Asi, un DRP se compone de las precauciones a tomar para que los
efectos de un desastre se reduzcan al minimo y la organizacién sea
capaz de mantener o reanudar rapidamente sus servicios Yy
funcionalidades, al menos las de mision critica.” [10]. Resumiendo, un
desastre es todo evento inesperado o previsible que interrumpe con

las operaciones normales de una organizacion.
Vulnerabilidad

Es una debilidad que se ejecuta accidental o intencionalmente y puede
ser causada por la falta de controles, llegando a permitir que la
amenaza ocurra y afecte los intereses de la Institucion. Ejemplos:
Deficiente control de accesos, poco control de versiones de software,
entre otros. [6]. La vulnerabilidad es la explotacién con o sin intencion

de la carencia de controles dentro de una institucion.
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Riesgo

Es la probabilidad de materializacion de una amenaza por la existencia
de una o varias vulnerabilidades con impactos adversos resultantes
para la Entidad. [6]. Se define riesgo como la posibilidad de ejecucion

de una amenaza que cause un gran impacto en la institucion.
Frecuencia

Estimacion de ocurrencia de un evento en un periodo de tiempo
determinado. Los factores a tener en cuenta para su estimacion son la
fuente de la amenaza y su capacidad y la naturaleza de la
vulnerabilidad. [6]. Se define como frecuencia al numero de

repeticiones de un evento en un intervalo de tiempo.
Impacto

Es el efecto que causa la ocurrencia de un incidente o siniestro. La
implicacion del riesgo se mide en aspectos econémicos, reputacion,
disminucién de capacidad de respuesta y competitividad, interrupcion
de las operaciones, consecuencias legales y afectacion fisica a
personas. Mide el nivel de degradacion de uno de los siguientes
elementos de continuidad: Confiabilidad, disponibilidad y recuperacion.
[6]. Se define como impacto a las consecuencias que provoca un

hecho y que afectan a una institucion.
Control

Cualquier actividad o accién realizada manual y/o automaticamente
para prevenir o corregir irregularidades que puedan afectar al

funcionamiento de un sistema para conseguir sus objetivos. [8]
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Es el proceso, politica, dispositivo, practica u otra accion existente que
actla para minimizar el riesgo o potenciar oportunidades positivas. [6].
Se define como control a toda actividad que minimice la ocurrencia de

un evento que afecte las operaciones normales de una institucion.
Riesgo inherente

Es el célculo del dafio probable a un activo de encontrarse
desprotegido, sin controles. [6]. Resumiendo, el riesgo inherente es

intrinseco para cada actividad, sin tomar en cuenta los controles.
Riesgo residual
Riesgo remanente tras la aplicacion de controles. [6]

Como nos indica en el riesgo residual la empresa asumira su
ocurrencia porque se aplicaron todos los controles posibles

eficazmente pero no se puede erradicar del todo.
Sistema de Informacion

“Un sistema de informacion se puede definir técnicamente como un
conjunto de componentes relacionados que recolectan (o recuperan),
procesan, almacenan y distribuyen informacion para apoyar la toma de

decisiones y el control en una organizacioén.” [11]
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Sistema de Informacion

INFORMACION
OBJETIVOS
PERSONAS DE LA
ENTIDAD
RECURSOS

Figura 2.1: Sistema de Informacién

Todos los componentes estan interrelacionados segun su categoria en
gue se encuentren, las personas recolectan la informacion, esta
informacion es tratada o procesada por un recurso informéatico
mediante alguna técnica de trabajo que va a permitir que esa
informacion ya procesada sea visualizada por las personas

adecuadas.
Sistema Informéatico

Un sistema Informatico “puede ser definido como un sistema de
informacion que basa la parte fundamental de su procesamiento, en el
empleo de la computaciéon, como cualquier sistema, es un conjunto de
funciones interrelacionadas, hardware, software y de Recurso
Humano. Un sistema informético normal emplea un sistema que utiliza
dispositivos que se usan para programar y almacenar programas y
datos.” [12]

Otra definicion dada en el Libro de Seguridad Informatica es el que
esta “constituido por un conjunto de elementos fisicos (hardware,
dispositivos, periféricos y conexiones), légicos (sistemas operativos,

aplicaciones, protocolos,) y con frecuencia se incluyen también los
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elementos humanos (expertos en el manejo de hardware y software)”
[13]

Para resumir y enlazar con el concepto anterior de sistema de
informacion, el sistema informatico se trata de la parte de los recursos
informaticos y las personas que usan esos recursos en el tratamiento

de la informacion.
Gobierno de TI

Pablo Caneo Presidente de ISACA Capitulo Santiago de Chile explica
Gobierno de Tl “como una estructura de relaciones y procesos para
dirigir y controlar la compafia hacia el logro de sus objetivos mediante
la adicion de valor, a la vez que mantiene un adecuado equilibrio entre

riesgo y beneficio sobre Tl y sus procesos”. [14]

Se trata que todos los procesos y mecanismos beneficien a la
Empresa con la ayuda de TI; tratando con esto que se satisfagan las
necesidades que tenga la institucién, agregue valor en sus procesos,
sean administrados adecuadamente y sobretodo que siempre los
riesgos sean controlados.

Administracién del Plan de Continuidad de Negocios

Es un sistema administrativo integrado, transversal a toda la
organizacion, que permite mantener alineados y vigentes todas las
iniciativas, estrategias, planes de respuesta y demés componentes y
actores de la continuidad del negocio. Busca mantener la viabilidad
antes, durante y después de una interrupcion de cualquier tipo. Abarca

las personas, procesos de negocios, tecnologia e infraestructura. [6]

Este proceso administrativo busca que las actividades de la Empresa

sean retomadas en el menor tiempo posible luego de la interrupcion,
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segun su planificacién, teniendo el compromiso de cada persona que
trabaje en la empresa para que esto ocurra a la par con sus tareas

designadas en estos sucesos inesperados.
Problema de Continuidad de Negocio

Es un evento interno o externo que interrumpe uno o mas de los
procesos de negocio. El tiempo de la interrupcion determina que una

situacion sea un incidente o un desastre. [6]

Se debe de recalcar, en el caso que ocurra esta interrupcion, es
necesario verificar que actividades fueron afectadas y que se hace
para que retome a sus actividades normales de funcionamiento. Es

una parte del plan de continuidad
Analisis de Impacto del Negocio (BIA)

Es la etapa donde se analizan los riesgos presentes en el entorno,
para determinar qué riesgos se pueden mitigar, cuales se pueden
transferir y cuéles se deben asumir. No es posible eliminar todos los
riesgos, sino que se pueden mitigar (empleando medidas para
reducirlos), transferir (ceder su responsabilidad a otra persona) o
asumir (cuando se decide correr el riesgo con sus posibles
consecuencias). Sin embargo, siempre existen riesgos remanentes y
desconocidos. Es mas, constantemente surgen nuevos riesgos a
medida que la tecnologia avanza y los sistemas cambian. Los
entornos informatizados suelen acompafar estos cambios,

adaptandose a los requerimientos tecnoldgicos del momento. [8]

Para resumir el BIA, identificara las funciones o procesos importantes
de la empresa en caso de la interrupcion por algun riesgo, revisara las

consecuencias de lo acontecido y los tiempos de recuperacion de
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todas las operaciones interrumpidas segun la prioridad. Sin embargo,
siempre quedaran riesgos residuales y apareceran nuevos riesgos,
haciendo que sea conveniente actualizar este documento si llegara a
suceder una nueva eventualidad que interrumpa con el funcionamiento

normal de los procesos de la empresa.
Continuidad del Negocio

Una definicion clara y precisa es la de SANS Institute como “las
actividades requeridas para mantener a la organizacion en ejecucion
durante un periodo de desplazamiento o0 interrupcion del

funcionamiento normal.” [15]

Es parte del plan de recuperacién, que aclara que se debe hacer en el

caso de que ocurra la interrupcion.
Recuperaciéon de desastres

“La recuperacion de desastres es el proceso de reconstruccion de su
infraestructura de operacion o después que el desastre haya pasado”
[15]

En este caso este proceso es posterior al desastre y trata de

reconstruir todas las operaciones afectadas.
Plan de contingencia

“Un Plan de contingencia se lo define como el conjunto de tareas que
una organizacion define para enfrentar una crisis ya sea de tipo
organizativa como de tipo tecnoldgica, para evitar la interrupcion
parcial o total de los servicios u operaciones. Para establecer las
estrategias se realiza un proceso de andlisis y se deben definir

metodologias para determinar los procesos criticos.” [16]
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Plan de continuidad del Negocio BCP (Business Continuity Plan)

“Es un conjunto de procedimientos y la informacion que se desarrolla,
recolecta y mantiene preparado para su uso en caso de una

emergencia o desastre " [15]

Si bien es cierto el concepto de BCP viene siendo algo breve, en el
apartado 2.3 se hablard mas de él dando diferencias fundamentales
entre el BCP y DRP.

Plan de Recuperacion ante Desastres (DRP)

“‘Es un proceso documentado o conjunto de procedimientos para
recuperar y proteger la infraestructura tecnoldgica de una empresa en

caso de un desastre [17]".

Considérese como desastre, a la afectacién de los datos, hardware o
software, de forma natural, premeditada o inconsciente, que afecta a la

continuidad de las operaciones de la compaiiia.

El plan de recuperacion ante desastres se lo incluye dentro de un
conjunto de planes conocido como Plan de Continuidad de Negocios o
Business Continuity Plan (BCP), este udltimo conformado por los

siguientes componentes:

Plan de reanudacion de negocios.

— Plan de emergencia del personal.

— Plan de continuidad de operaciones.
— Plan de manejo de incidentes.

— Plan de recuperacién de desastres.
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Una de sus principales diferencias entre DRP y BCP es el alcance. El
DRP esté limitado a los procesos de Tl, y este a su vez forma parte del
BCP, compuesto principalmente por los procesos criticos del negocio,

incluido el Plan de recuperacion de desastres.

Por lo tanto, “la recuperacion ante desastres se enfoca en el
restablecimiento de los sistemas e infraestructura de Tl que soportan
los procesos de negocio criticos después de eventos de interrupcion,
mientras que la continuidad del negocio estd orientada a la
recuperacion de los procesos de negocio criticos que son necesarios
para la operacion, por lo que no solo incluye lo anterior, sino también
todos los demas aspectos operativos necesarios dentro de la

organizacién [18]”.

Para el desarrollo y activacion del DRP se deben tomar en cuenta los

siguientes pasos:

1. Desarrollar la politica de continuidad del negocio. La
continuidad del negocio tiene que estar presente en todas las
operaciones de la compafia, por lo que debe de existir una
politica que establezca el marco de trabajo del plan para tener

en cuenta los procesos criticos del negocio.

2. Realizar la evaluacion de riesgos. Nos permite la
identificacién, el analisis y la evaluacion de los riesgos que

afectarian al negocio.

3. Realizar el anélisis de impacto del negocio. Se definen el
periodo de tiempo de recuperacién de una funcion del negocio
(RTO), y la antigiedad maxima de la informacién para su

recuperacion (RPO).
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4. Desarrollar las estrategias de recuperacion y continuidad
del negocio. Desarrollar y poner en practica las medidas
necesarias para volver a operar lo mas pronto posible, tomando

en cuenta las consideraciones de los puntos anteriores.

5. Concientizar, capacitar y probar el plan. Una vez desarrollado
el plan es necesaria su difusidén, principalmente entre los
encargados de su ejecucion. Ademas, son necesarias las

pruebas tanto de verificacion como completas.

6. Mantener y mejorar el plan. Después de las pruebas se deben
de realizar mejoras para disponer del plan actualizado y

direccionado con los objetivos del negocio.
Estandares y Normativas utilizados en los DRP’s.

Las diferentes normas y estandares utilizados por las compafias
alrededor del mundo, tienen sus origenes en la necesidad de poder
manejar los riesgos y politicas para la seguridad, con la finalidad de
mantener la continuidad de sus operaciones, todo esto gracias a la

seleccidn de un estandar que vaya de la mano con sus necesidades.

Actualmente la probabilidad de sufrir una eventualidad ha aumentado,
por lo que las organizaciones han ido implementando normas de
buenas practicas que les ayuden a mitigar los riesgos ante los cuales
estan expuestos. Por lo que se plantea la ejecucién de un DRP que
defina los procesos criticos dentro del departamento de T.I. A
continuacion, revisaremos los principales estandares para

aseguramiento de la continuidad:
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BS 25999

“La primera norma britanica del mundo para la gestion de continuidad
de la actividad comercial (BCM), se ha concebido para ayudar a

minimizar el riesgo de interrupciones de estas caracteristicas”. [19]
La norma fue publicada en dos partes:

BS 25999-1:2006 Parte 1: Documento de orientacién que suministra el

cbdigo de practica del BCM.

BS 25999-2:2007 Parte 2: Se establecen las especificaciones para el
BCM, y brinda la posibilidad de certificacion para quienes cumplan los

requisitos de la norma.

Los elementos que conforman cada parte son:

BS 25999-1:2006 — Cdédigo de practica

— Gestion de Continuidad del Negocio.

— Politica de Gestion de Continuidad del Negocio.

— Gestién del Programa de Continuidad del Negocio.

— Entendiendo la Organizacion.

— Desarrollo e Implementacion de Respuestas a BCM.

— Determinando estrategias de Continuidad del Negocio.
— Ejercitando, Manteniendo y Analizando el plan de BCM.
— Fijando el BCM en la Cultura de la Organizacion.

BS 25999-2:2007 — Especificacion
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— Planeacion del Sistema de Gestion de BCM.
— Implementando y Operando el Sistema.

— Monitoreo y Revision del Sistema.

— Mantenimiento y Mejora del Sistema.
Clausulas.

Alcance.

Identificamos los procesos core del negocio que van hacer parte de la
continuidad. Se escogeran los procesos de mayor importancia y en la
gue se basa su operacion, prescindiendo de aquellos que se ejecuten
en menor frecuencia. Existe la opcion de incluirlos todos, decision que

tomara la corporacion durante la ejecucion de la normativa.
Términos y definiciones.

Terminologia propia de la norma que se debe tener en cuenta.
Planear el BCMS.

Contiene la definicion de politicas e incluye ademas la asignacion de
los recursos durante la ejecucion de los BCMS. Ademas de la
preparacion de la documentacion del sistema que incluya sus politicas

y procedimientos.
Implementar y operar el BCMS.

Se necesita tener un mayor conocimiento de la corporacion, lo que nos
ayudara al desarrollo del sistema de continuidad, forma parte el BIA

(Business Impact Analysis), el cual incluye las actividades criticas, el
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impacto generado por la interrupcion de estas actividades, definir el
tiempo maximo tolerable de paralizacion, la dependencia entre ellas,
identificar acuerdos con quien nos brinda servicio, asi como el

establecimiento de tiempo de recuperacion para estas actividades.

Lo siguiente es el analisis de riesgo que nos ayuda a la identificacién
de las amenazas y vulnerabilidades en los procesos criticos de la

corporacion, para luego definir como seran tratados estos riegos.

Se debe de revisar y evaluar periédicamente esta informacion a través

de la autoevaluacion y los diferentes examenes de auditoria.
Monitorear y revisar el BCMS.

Se establecen como actividades principales las auditorias internas y la

revision a través de la junta directiva.
Mantener y mejorar el BCMS.

Fomentar la mejora continua de todo el sistema de continuidad gracias

a las gestiones preventivas y correctivas.

ISO 22301:2012 — Sistemas de gestion de la continuidad de

negocio

Es una norma creada por la ISO (Organizacion Internacional de
Estandarizacion) especifica requerimientos para establecer vy
administrar efectivamente un Sistema de Gestion de Continuidad del
Negocio (SGCN). [20]

ISO 22301 es la nueva norma internacional de gestion de continuidad
de negocio que, a través del ciclo de mejora continua (PDCA),
establece los requisitos para la planificacion, el establecimiento, la
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implantacion, la operacion, la supervision, la revision, la prueba, el
mantenimiento y la mejora de un SGCN documentado, teniendo en

cuenta la gestion de los riesgos globales de cada organizacion. [21]

En la misma pagina web de [21] expresa: “Una adecuada gestion de la

continuidad del negocio permite a las organizaciones:

— Tener la capacidad de resistir los efectos de un incidente
(resiliencia) asi como prevenir o evitar los posibles escenarios

originados por una situacion de crisis.

— Gestionar la interrupcibn de sus actividades minimizando las
consecuencias econémicas, de imagen o de responsabilidad civil

derivadas de la misma.

— Adquirir una mayor flexibilidad ante la interrupcidn de sus

actividades.
— Reducir los costes asociados a la interrupcion.

— Evitar penalizaciones por incumplimiento de contratos como

proveedor de productos o servicios.

— Disponer de una metodologia estructurada para reanudar sus

actividades después de una interrupcion.
— Aumentar su prestigio ante clientes y partes interesadas.

— Posibilidad de ventajas econdmicas a la hora de contratar seguros

empresariales.”

Por medio de este estandar se enfatiza la importancia para entender la

continuidad y necesidades de prepararse ante interrupciones,
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estableciendo politicas de gestion de continuidad y objetivos. Para el
cumplimiento de estas politicas, se implementan y operan controles y
medidas para la gestién global de los riesgos de continuidad, que
seran monitoreados para revisar el desempefio y efectividad y de

acuerdo a estas mediciones hacer una mejora continua.

Proporciona una base para entender, planificar, desarrollar, implantar,
monitorear, revisar, mantener y mejorar continuamente un SGCN
documentado y con este poder responder oportunamente y
recuperarse cuando suceda algun tipo de interrupciones, de esta
forma se brinda confianza a nivel de negocios. En el SGCN como todo

sistema de gestion se compone de:

Politica general del sistema
— Personas encargadas con responsabilidades definidas

— Gestiones de politicas, planeacion, implementacion y operacion,

evaluacion de desempefio, revisiones y mejoramiento

— Documentacion que pueda servir de evidencia para una futura

auditoria

— Procesos de gestidon relevantes de la organizacion que se pueda

tomar en cuenta

Todos los requisitos que son especificados en la ISO 22301 son
genéricos para poder ser aplicados a cualquier empresa u
organizacion sin importar el tipo, tamafio y naturaleza, y su aplicacion
depende del ambiente operativo y de la complejidad de los procesos

en la organizacion.
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Como se dijo, este estandar aplica el ciclo de mejora continua PDCA
(Por sus siglas en inglés de: Plan — Do -Check — Act), asegurando de
esta manera un grado de compatibilidad con otros estandares como el
ISO 9001, 14001 y otras que puedan ser aplicadas en cualquier

momento por la empresa.
Con este estandar se trata agregar:

— Una mayor importancia en establecer objetivos para la empresa,

asi como el uso de indicadores para mejorar el desempefio.
— Mejor expectativa de parte de la alta direccién de la empresa.

— Asegurar una adecuada administracion de recursos para que
puedan ser provisionados en caso de escases 0 desastres y

permita la continuidad.

A continuacion, se describirAn brevemente las clausulas de esta

norma:

Clausula 1.- Alcance: Especifica los requisitos para planear,
establecer, implementar, operar, monitorear, revisar, mantener y
mejorar continuamente un sistema de gestion documentado que
pueda reducir las probabilidades de ocurrencia, estar preparados si
estos ocurren, responder adecuadamente y recuperarse en el caso de

incidentes que puedan surgir. [20]

Los requisitos especificados son genéricos para ser implementados en
cualquier organizacion. Con esta norma se pretende que sea
apropiada para las necesidades y requisitos de las partes interesadas
de la organizacién como requerimientos regulatorios, organizacionales

y de productos y servicios, entre otros.



27

Clausula 2.- Referencias Normativas: Se basa en el documento en
si, que es indispensable. Para las referencias sin fecha se aplica la
altima edicibn del documento referenciado (incluye cualquier
modificacion); para las referencias fichadas se aplica Unicamente la

edicion citada. [20]

Clausula 3.- Términos y Definiciones: En este apartado se
describen los términos y definiciones generales que se aplican en la
norma ISO 22301, como las actividades, los procedimientos
documentados que guian a la organizacion a responder, recuperar,
reanudar y restablecer predefinidos después de una alteracién, entre
otros documentos para que implementar y mantener la continuidad del

negocio. [20]

Clausula 4.- Contexto de la organizacion: Indica que la organizacion
debera determinar los aspectos internos y externos que pueden
afectar en la obtencion de los resultados esperados en el SGCN,
entender las necesidades y expectativas de las partes interesadas
gue intervienen y las normativas legales y reglamentarias aplicables.
También se deber determinar el alcance y cuando sera aplicado el
SGCN. [20]

Clausula 5.- Liderazgo: Hace referencia a las personas en la alta
gerencia o en otros roles gerenciales en la organizacion, y su liderazgo
y compromiso que deben demostrar con respecto al SGCN. Ademas,
tiene que asegurar de proporcionar los recursos necesarios,
establecer politicas y asignar responsabilidades a las personas que
implementan y mantienen un SGCN y que son debidamente

comunicadas dentro de la organizacion [20]
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Clausula 6.- Planeacion: En esta seccion se requiere identificar los
riesgos para la implementacion del sistema de gestion y establecer
objetivos y criterios para medir el éxito. Asi mismo la organizacion
debe tener una informacion documentada de estos objetivos que se
desean alcanzar y asi determinar: los responsables, qué se hara y
cuando se completara, que recursos seran necesarios, y cOmo los

resultados seran evaluados. [20]

Clausula 7.- Soporte: Clausula para que la organizaciéon debe
determinar y proveer los recursos necesarios para todo el desarrollo y
mejora continua del SGCN. Da una gran importancia a la competencia
para el éxito de la continuidad del negocio, las que deben contar con
conocimientos, habilidades y experiencia, para que puedan contribuir
con el SGCN y responder efectivamente cuando algun incidente se

produzca.

Devuelve la importancia a la toma de conciencia de las personas que
trabajan en la organizacién con los temas de la politica de gestion de
continuidad, los beneficios de la mejora de desempefio por su

contribucion en el SGCN.

Ademas, se determina la necesidad para las comunicaciones
relevantes al SGCN, tanto internas como externas, en el contexto de
gué, cuando y con quién se comunican, con una estructura con
autoridades apropiadas y en capacidades durante los eventos que
alteren las comunicaciones normales. Por ultimo, también se habla de
la informacién documentada que se mantenga actualizada, y cuando
sea accedida por las personas adecuadas con los permisos

pertinentes. [20]
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Clausula 8.- Operacion: La organizacion debe establecer,
implementar y mantener un proceso documentado y formal necesario
de andlisis del impacto del negocio y evaluacién del riesgo para

acciones a tomar en caso de interrupciones.

Se establecerd criterios de evaluacion, tomar requerimientos legales y
otros en los que la empresa esté suscrita, analizar los controles de
riesgo, tratamiento y costos relacionados. Luego de analizar el impacto
gue apoyan la provision de productos y servicios, el tiempo de
reanudar actividades a un nivel aceptable, e identificar las
dependencias y recursos de apoyo de estas actividades, incluyendo
suplidores, compafieros de outsourcing y partes interesadas

relevantes.

Se debe evaluar los riesgos de una interrupcion priorizando con los
gue requieren tratamiento y recuperacion mas inmediata y por altimo
establecer la estrategia que le permita a niveles aceptables la

continuidad de operaciones del negocio. [20]

Clausula 9.- Evaluaciéon del desempefio: Se trata medir y evaluar
todo tipo de accion o correctivo tomado en la organizacion, monitorear
procesos, estado de problemas internos y externos, realizar auditorias
internas y externas y revisar sus estados; tener en cuenta
oportunidades de mejorar continuamente, si se necesitan cambios,
cuando se observaren no conformidades, también las opiniones de
proveedores y socios y cualquier cambio que pudiera afectar el SGCN.
Estas revisiones deben ser revisada por la alta direccion a intervalos
planificados, para asegurar su continua adecuacién, conveniencia y
efectividad. [20]
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Clausula 10.- Mejora: Se debe de identificar la no conformidad,
reaccionar ante ellas, tomar acciones para controlarla, y corregirla,
ademés de tratar sus consecuencias. También se debe evaluar las
acciones para eliminar las causas para que no haya ocurrencia en el
mismo lugar u otro, revisando su efectividad sin olvidar de registrar los
resultados de estas acciones correctivas, registrando los cambios al
SGCN cuando fuera necesario. La organizacion puede utilizar los
procesos de: liderazgo, planeacién, y evaluacion del desempefio para

alcanzar la mejora. [20]
ISO 27001

‘Esta norma internacional ha sido elaborada con la finalidad de
proporcionar los requisitos para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion de la

seguridad de la informacion (SGSI).

El SGSI conserva la confidencialidad, integridad y disponibilidad de la
informacion mediante la aplicacion de un proceso de gestion del riesgo
y garantiza, a las partes interesadas, que los riesgos sean manejados

adecuadamente.” [22]
Clausulas de la ISO 27001 [22]:
1. Introduccion

2. Alcance.

3. Referencias Normativas.

4. Términos y definiciones.

5. Contexto de la Organizacion.
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o

Liderazgo.

7. Planificacion.

0o

. Apoyo / Soporte

o

. Operacion

10. Evaluacion del desempefio
11. Mejora.

Modelo PDCA.

Es un esquema utilizado por las normas ISO 22301 e ISO 27001, que

soporta las operaciones y la continuidad de los servicios de T.I.

Esta basado en el ciclo de Deming Plan-Do-Check-Act (del inglés
PDCA). En virtud de tener siempre los servicios operativos, se toma en
cuenta la aplicacion de este modelo de gestion para soportar la
operacion de todos los procesos de tecnologia que requiera el negocio

en sus actividades diarias.
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PLAN
Definir Métodos
Definir Metas

ACT DO

Acciones Ejecutar,

Correctivas, Recolectar
preventivas y Datos, Capacitar
mejora continua y concientizar

CHECK
Verificar

Meta por
resultados

Figura 2.2: Modelo PDCA

Este modelo se basa en un andlisis de impacto en el negocio,
enfocandose en los procesos criticos soportados por los servicios de
T.I. A continuacion, se detallan las diferentes etapas con su

documentacién necesaria.
2.5.1. Fase de Planificacion (PLAN).

Definicién de objetivos y procesos necesarios para alcanzar los
resultados requeridos por la organizacion, recopilando datos
que nos ayuden en la comprensién de estos procesos. Los

documentos necesarios son:
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Tabla 1: Documentos de la Fase de Planificacion

No.

Nombre del documento

Procedimiento para identificacion de requisitos.

Lista de requisitos legales, normativos y contractuales.

Politica para la recuperacion ante desastres.

Al W N

Plan de capacitacion y concienciacion.

2.5.2. Fase de Realizacion (DO).

Implementacion de los nuevos procesos, se recomienda

realizarlos a través de pruebas piloto para ir verificando su

correcto funcionamiento antes de su aplicacion final. Los

documentos necesarios son:

Tabla 2: Documentos de la Fase de Realizacién

Z
o

Nombre del documento

Metodologia para el analisis del impacto en el negocio.

Cuestionario sobre el analisis del impacto en el negocio.

Estrategia de recuperacion ante desastres.

Lista de Actividades.

Prioridades de recuperacién para las actividades.

Objetivos de tiempo de recuperacion para las actividades.

Ejemplos de escenarios de incidentes disruptivos.

Plan de preparacion para la continuidad de los servicios de T.I.

O OINOO|J AW NP

Estrategia de recuperacion de actividad.

=
o

Plan de recuperacion ante desastres.

[EnY
=

Plan de respuesta a los incidentes.

[N
N

Registro de incidentes.

[EEY
w

Ubicaciones para la continuidad de las operaciones.

[N
N

Plan de transporte.

-
(63}

Contactos claves.

[EnY
(o3}

Plan de recuperacién de actividad.

2.5.3. Fase de Verificacion (Check).

Durante un tiempo de prueba establecido, se verifica el correcto

funcionamiento de la mejora implantada. Si los resultados no
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son los esperados, se realizan cambios para conseguir los

objetivos deseados. Los documentos necesarios son:

Tabla 3: Fase de Verificacion

Z
o

Nombre del documento

Plan de prueba, mantenimiento y revision del DRP.

Informe de pruebas y verificacion.

Plan de mantenimiento y revision del DRP.

Formulario de revisién postincidente.

Procedimiento para auditoria interna.

Programa anual de auditoria interna.

Informe de auditoria interna.

Lista de apoyo auditoria interna.

O OINOOPAIWNPF

Minutas de revision por parte de la direccién.

2.5.4. Fase de Ajuste (ACT).

Aplicacion de mejoras cuando se detectan errores durante la

ejecucion de una iteracion del modelo. Los documentos

necesarios son:

Tabla 4: Fase de Ajuste

No.

Nombre del documento

1

Procedimiento para medidas correctivas.

2

Formulario para medidas correctivas.

Seleccién del estandar a aplicar

Para la seleccion del estdndar se escogieron criterios que se ajusten al

entorno del

departamento de T.l. de la Corporaciéon AMCO, de esta

forma alcanzar unos resultados mas precisos y que mitiguen de una

mejor manera los riesgos.

Entre los criterios de seleccidon tenemos:

— Aporte a la continuidad: Aseguramiento de la continuidad en temas

tecnolégicos y operativos del negocio.
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— Capacidad de ajuste: La facilidad para adaptarse a los cambios

segun las necesidades de cada organizacion.

— Alcance global: El grado de aplicacion y presencia internacional

gue tiene el estandar.

— Mejora continua: Actualizacion periédica de la norma respaldada
por una entidad internacional que se preocupe por mejorar de

forma continua el estandar.

— Adaptabilidad: La aplicacion de la norma no afecte a los procesos

Core del negocio, y sea independiente del tamafo de la misma.

— Autonomia: No sea necesaria la aplicacion previa de una norma

para su puesta en marcha.

— Repercusion: El impacto que puede llegar a tener el estdndar en la

organizacion una vez implementado.

— Sostenible en el tiempo: La aplicacion de la norma debe asegurar

gue sea exitosa y subsista en el tiempo.

— Calidad certificada: Una vez aplicada la norma, esta debe poder
ser certificable, dando la seguridad que se cumplen con patrones

de calidad.

— Casos de éxito: La experiencia es fundamental en la
implementacion de la norma, lo que nos ayuda a identificar errores

y mejorar la utilizacion de los recursos.
Seleccion.

Se procede agrupar los criterios en una tabla para posterior calificar
basandonos con un juicio personal una vez analizados los estandares

declarados.
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A continuacion, se enlistan los 10 criterios que equivalen al 100% del
estandar a emplear, se divide el 100% para la cantidad de criterios de
seleccion, lo que se obtiene un total de 10% por cada criterio, por
ultimo, se califica cada norma tomando como referencia cada criterio

de seleccion.

Tabla 5: Seleccidn del estandar segun criterios de seleccién

_, | Criterio de Estandares
Ponderacion .,
Seleccion BS 25999 | ISO 22301 | ISO 27001
10% Aporte a la 100% 100% 35%
continuidad.
10% Capacidad de 100% 100% 80%
ajuste.
10% Alcance global. 40% 100% 100%
10% Mejora continua. 70% 90% 80%
10% Adaptabilidad. 70% 90% 80%
10% Autonomia. 90% 95% 80%
10% Repercusion. 85% 85% 85%
10% Sostenible en el 60% 100% 90%
tiempo.
10% Calidad certificada. 100% 100% 100%
10% Casos de éxito. 80% 90% 90%
100% TOTAL 79,5% 95% 82%

Una vez asignado los pesos y realizados los calculos, se selecciona la
norma ISO 22301, la que cuenta con la calificacion mas alta segun los

criterios examinados.



CAPITULO 3

DEFINICION DE LA SITUACION ACTUAL

3.1

3.2

Descripcion del Departamento de T.1.

La Unidad de T.l de AMCO tiene como proposito mantener funcionales
los sistemas informaticos e incorporar nuevas soluciones para la

optimizacién de los procesos de la empresa.
Organigramas de laempresay de T.I.
Estructura organica de AMCO

La Estructura Orgéanica funcional de AMCO se encuentra desarrollada
en forma lineal como se puede apreciar en la figura a continuacion,
orientada de arriba hacia abajo estando las principales autoridades

sobre los niveles mas altos:



| AUTOMOTORES MANABITAS Cia, |.«1-.I

AMCO

I aiade .
| ERENCAS COMERCIAL :._ -

i
IGESTION ESTRATEGICA
i Jete ce Sistemas y

CORPORACION
AMCO
!
ACCIOMSTAS
1
)
' ~ CROTYE ST ATOMORE =
! PRESIDENTE EJECUTIVA .; ey '

’
i =
[racnolopias de ta | eemicowes - sl woroms | [FI20
rmm ' : | "
- Jole de Sistemas de | weemwoa |
Gesddn | |
ngu[gm: 1 AT PAZLOONTT PEDIOENTY | PREZIDENTE
= ] ———r'y [T T [T J u—muJ
SN ) | et
] I | | e
o ESIESES lﬂ” —

Figura 3.1: Estructura orgéanica de AMCO

Mision y Vision de AMCO

38

Mision: Corporacion AMCO comercializa productos derivados del

petréleo y brinda soluciones logisticas, prestando unos servicios de

manera agil, oportuna y eficiente a sus clientes del sector maritimo e

industrial, capitalizando su talento humano y generando rentabilidad a

Sus accionistas.

Vision: En el 2020, Corporacion AMCO liderara la comercializacion de

productos derivados del petrdleo y servicios logisticos integrales en el

mercado ecuatoriano, siendo reconocida por sus clientes por un

servicio de alta calidad a través del trabajo en equipo, mejora continua

e innovacion.
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Estructura organica de la Unidad de TI.

JEFE SISTEMAS Y

TECNOLOGIAS DE LA
INFORMACION
ASISTENTE DE SOPORTE DE ASISTENTE DE SOPORTE DE DESARROLLADOR DE
HARDWARE SOFTWARE SOFTWARE

Figura 3.2: Estructura Organica de Tl

SITUACION ACTUAL DE AMCO.

Debido a que este tema se ha dirigido solamente para la Unidad de TI,

se describira la situacién actual del departamento de Tl

SITUACION ACTUAL DEL DEPARTAMENTO DE TI DE AMCO

La unidad de TI es el departamento que tiene como propdsito
mantener funcionales los sistemas informaticos e incorporar nuevas

soluciones para la optimizacion de los procesos de la empresa.

La unidad de Tl de AMCO, es gestionada por el Jefe de Sistemas, Ing.
Fernando Lectong. Las oficinas principales se encuentran ubicadas en
la ciudad de Manta, la unidad de TI ubicada en Matriz gestiona el

soporte via remota a las sucursales de La Libertad y Guayaquil.
En la oficina Matriz han tenido las siguientes afectaciones:

— Lared de datos estuvo comprometida por la propagacion de un
malware tipo troyano, afectando el rendimiento y productividad

de sus usuarios.
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— Caidas de servicio por hardware obsoleto en uno de sus

equipos de Core.
En cuanto a inconvenientes fuera del Core tenemos:

— En mdltiples ocasiones se han originado interrupciones del
enlace de su proveedor entre las diferentes sucursales con
Matriz, provocando la paralizacion de los servicios de los

usuarios de sitios remotos.

En el aflo 2014, la Corporacion AMCO fue objeto de una auditoria
externa, evidenciando hallazgos y estableciendo observaciones y
recomendaciones para el area de T.l., especificamente en temas de

continuidad del negocio.

El 16 de abril de 2016, la provincia de Manabi se vio afectada por un
fuerte terremoto provocando la paralizacibon de las actividades
comerciales en un sin numero de empresas de la provincia. AMCO no
fue la excepcion y tuvo que improvisar un plan de accion posterior al
evento sismico para poder continuar con sus actividades, trabajando
en un sitio alterno improvisado, evaluando los dafios y el costo de las
reparaciones del edificio matriz para la reactivacion de sus actividades

normales que dur6 aproximadamente 3 meses.

En virtud a lo sucedido, es necesario el desarrollo del Plan de
Recuperacion ante desastres para la unidad de T.l. de AMCO, que le
permita sobrellevar de mejor manera las situaciones adversas y

mejorar sus tiempos de recuperacion.

La unidad de TI de AMCO, se divide en tres secciones para el

cumplimiento de sus actividades:
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Soporte de Hardware, Soporte de Software y Desarrollo de Software

Soporte de Hardware: Se encarga de brindar soporte a los usuarios y
mantenimiento de los equipos y comunicaciones. Debido a su cartera
de clientes internacionales, sus servicios necesitan que estén 24 horas
al dia, los 7 dias a la semana, lo que obliga a tener personal altamente

capacitado.

AMCO cuenta con 254 empleados en matriz y sus dos sucursales,
dispone de 20 servidores que dan servicio a todos sus empleados y
proveen la infraestructura a los diferentes sistemas con lo que cuenta
la empresa. La persona encargada de esta seccion administra lo

siguiente:
— Computadores de escritorio
— Telecomunicacién
— Gestion de Servidores y Aplicaciones
— Gestion de Usuarios

Cuenta con 118 computadores aproximadamente, de los cuales 67
son equipos portétiles y 51 de escritorio.

Con respecto a la gestion del nombre para los equipos de computo es
la siguiente: Los 3 primeros caracteres son abreviatura del
Departamento, las 3 siguientes abreviaturas pertenecen al puesto que
ocupa el usuario, y los 2 dultimos digitos son una secuencia de

nameros segun corresponda.

En lo que respecta a la conectividad, sus equipos de

telecomunicaciones (routers y switches) se encuentran en el edificio
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matriz en Manta; desde donde se tiene conexion a las otras dos
sucursales de Guayaquil y La Libertad. El enlace principal a internet es
brindado por Telefénica Movistar y su secundario a través de Telconet.

El mapa de red se detalla en el apartado 3.4 Infraestructura Técnica.

Soporte de software: Se encarga de dar soporte a los usuarios y
mantenimiento a los programas, enlace y configuraciones. La persona
encargada de esta seccién, tiene como responsabilidad de gestionar

las siguientes aplicaciones:
— EPR (Empresa por Resultados)
— Dynamics AX 2009
— Flexline
— Denwa

Desarrollo de Software: Se encarga de crear, modificar y mantener
las aplicaciones de software de la empresa. El sistema contable
Dynamics AX 2009, es uno de los principales dentro de la corporacion.
Utiliza como motor de base de datos SQL Server que permite manejar
informacion de clientes, ventas, facturacién, proveedores, pedidos,
inventarios, etc. Fisicamente se encuentra en la Ciudad Manta, en el

Edificio Matriz y es accedido desde las sucursales de forma remota.

MAPEO DE SERVICIOS QUE SOPORTA LA UNIDAD DE Tl A LOS
DEPARTAMENTOS DE AMCO

Se enlistan por departamentos los servicios de Tl que son

demandados:
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Tabla 6: Servicios de Tl por Departamento

DEPARTAME
NTO

SERVICIO DE TI

Finanzas

Dynamics AX

Microsoft Office: Word, Excel, PowerPoint, Outlook
FRX

Qlikview

Email Zimbra

Firewall — Antispam - Sophos UTM

Telefonia IP Denwa

Backup Synology

Recursos
Humanos

Flexline

Saicom

Sirha

Microsoft Office: Word, Excel, PowerPoint, Outlook
Email Zimbra

Firewall — Antispam - Sophos UTM

Telefonia IP Denwa

Backup Synology

Comercial

Microsoft Office: Word, Excel, PowerPoint, Outlook
Qlikview

MobilVendor

Email Zimbra

Firewall — Antispam - Sophos UTM

Telefonia IP Denwa

Backup Synology

Operaciones

Microsoft Office: Word, Excel, PowerPoint, Outlook
Saicom

Email Zimbra

Firewall — Antispam - Sophos UTM

Telefonia IP Denwa

Backup Synology

Sistemas

Microsoft Office: Word, Excel, PowerPoint, Outlook
Email Zimbra

Firewall — Antispam - Sophos UTM

Telefonia IP Denwa

Backup Synology
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LISTADO DE PROCESOS DEL DEPARTAMENTO DE TI

Los principales procesos que desarrolla el departamento de Tl son:

Tabla 7: Listado de los servicios de Tly su frecuencia de uso

PROCESOS DESCRIPCION FRECUENCIA
DE TI DE USO
Creacion  de | Se crea usuario bajo peticion | Por peticion de
Usuarios del departamento de Talento |ingresos de

Humano 0 Jefes | personal
departamentales.
Obtencién de 1) Bases de datos 1) Diarios,
backups 2) Informacion de usuarios. Semanal
3) Configuraciones de 2) Semanal
equipos  (Central IP, 3) Diarios
Firewalls)
Mantenimiento | Se hace mensualmente revision | Mensual
de de sistemas de comunicacion y
comunicacione | otros  equipos, pero  sin
S periodicidad fija dentro del mes.
Mantenimiento | Se hace mantenimiento en base | Semestral (UPS,
de Hardware a un plan anual disefiado vy | Impresoras),
establecido a inicios de afio. Anual
(Computadores)
Mantenimiento | Se hace mantenimiento en base | Anual
de Software a un plan anual disefiado y
establecido a inicios de afio.
Adquisicion de | Se hace las adquisiciones en | Mensual
equipos base a un plan disefiado y
aprobado a inicios de afio mas
equipos pedidos por
requerimiento emergente.
Adquisicion de | Se hace las adquisiciones en | Mensual
software base a un plan disefiado y
aprobado a inicios de afio mas
equipos pedidos por
requerimiento emergente.
Soporte a | Se brinda soporte diario en | Diario
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usuarios

todas las aplicaciones y equipos
informaticos, en edificio principal
de forma presencial y en
sucursales de forma remota.

Capacitacion a | Se  brinda capacitacion al | Bajo peticion del

Usuarios personal en el manejo de | departamento
equipos y aplicaciones. interesado.

Administracion | Se gestiona todos los procesos | Semanal

de Base de | sobre las bases de datos de las

datos aplicaciones existentes

Mantenimiento | Se  administra  todas las | Semanal

y Soporte del | funcionalidades y procesos del

EPR EPR

Administracion | Se administra y mantiene el | Mensual

Web

disefio y contenido de la pagina
Web

Andlisis FODA del Departamento de TI

Fortalezas

informacion técnica recopilada para el efecto.

Los procedimientos realizados se ejecutan en base a la

— El personal esta calificado para administrar tanto equipos como

aplicaciones.

— Se desarrolla una planificacion a inicios del afio para realizar el

proceso de renovacion de la plataforma tecnolégica.

— Cualquier problema suscitado en las sucursales es transmitido

hacia la matriz para su solucion.

— La relacion del personal de Tl con los otros departamentos es

muy buena.
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Oportunidades

La Unidad de TI tiene gran participacién en los proyectos de la

Empresa.

Se accede a nuevas tecnologias gracias a convenios con

proveedores.

Se acceden a capacitaciones de tecnologia reciente para

mejorar las respuestas de la Unidad de TI.

Debilidades

Acceso remoto y no local de los sistemas desde las sucursales

y buques.

Carencia en capacitacion al personal de TI, la mayor parte es

por autoaprendizaje.

Gestion de Tl desde matriz hacia las otras sucursales.
Falta de personal de Tl en las sucursales.
Desconocimiento del negocio por parte de la gestion de TI.
Carencia de presupuesto para la infraestructura de TI.

Falta de personal en el cumplimiento de los procesos de TI.

Amenazas

Copia no autorizada de nuevo software — hardware por parte de

la competencia.

Problemas con proveedores en la entrega-recepcion de

materiales.

Problemas politicos que afecten al negocio.
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Servicios del departamento de T.I.

La Unidad de Tl dentro de la jerarquia funcional esta ubicada como un
area de ayuda a las autoridades principales, asi como también
apoyando en aspectos tecnoldgicos en los diferentes departamentos

de la Corporacion.
Entre los principales servicios que brinda Tl estan:
— Soporte técnico a Usuario en Hardware y Software.
— Mantenimiento preventivo y correctivo.
— Administracion de servidores.
— Administracion de aplicaciones.
— Desarrollo de aplicaciones.
— Actualizaciones de sistemas.
— Soporte a sucursales.
— Control de Backups de informacion.
— Administracién de telefonia IP.
— Administracién de Acceso Biométrico.
Infraestructura Técnica.

La red de la Empresa esta distribuida por un sistema de routers y
switches por los departamentos, al igual se tiene un enlace VPN para

las sucursales de Guayaquil y La Libertad



3.5.

48

4 4
-_— - -_— -_— -

Figura 3.3: Infraestructura de red y dispositivos de AMCO

Aplicaciones

EPR (Empresa por Resultados) — Sistema Planeacién Estratégica.
Con EPR, los factores estratégicos, humanos y operativos se
enfocan a la planeacién, ejecucion y confirmaciéon del desempefio
organizacional. Su interfaz gréfica es web y muy agradable en
cuanto a disefio. Funciona sobre un servidor Apache Tomcat y

como servidor de base de datos utiliza Microsoft Sql Server.

Dynamics AX 2009 — Sistema Contable. Microsoft Dynamics AX es
uno de los productos de software de planificacion de recursos
empresariales (ERP) de Microsoft, perteneciente a la familia
Microsoft Dynamics, este sistema nos permite manejar la
informacion de nuestros clientes permitiendo realizar pedidos de
ventas y manejar toda la facturaciéon, también maneja proveedores,
realizar pedidos de compra, crear articulos y manejo de
inventarios, manejo de recursos, administracién de proyectos entre

otras infinidad de funciones, Dynamics AX es un ERP muy
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complejo para el manejo de la informacién de medianas y grandes
empresas. Se integra muy facilmente con otras herramientas
Microsoft como por ejemplo Microsoft Excel, para exportar
informacién directamente desde AX, usa Base de Datos SQL
Server y se instala sobre Microsoft Windows Server, para su
utilizacion el sistema se ejecuta en casi cualquier version de

Windows.

— Flexline — Sistemas de Nomina. Administra todos los procesos de
ndmina. Funciona con una base de datos SQL Server con

Windows Server.

— Denwa - Sistemas de telefonia IP. Nuevo concepto en
comunicaciones empresariales que permiten un gerenciamiento
integral de las comunicaciones de manera unificada. Es un servidor
tipo Appliance sobre Linux que gestiona todas las comunicaciones

Anélogas o IP.
Implementacion del modelo

La implementacién de este modelo toma como base los diferentes
sucesos ocurridos en la unidad de T.I. de AMCO vy el desarrollo de
este nuevo esquema sustentado en la norma ISO 22301, toda la
documentacion generada en el presente proyecto se encuentra

detallada en los anexos.

Los anexos contienen los datos del modelo aplicado al presente
proyecto, y pueden ser revisados en cada una de las fases del modelo
PDCA, a continuacion, se detalla la aplicaciéon de cada una de estas

fases.
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Definicién de objetivos y procesos necesarios para alcanzar los

resultados requeridos por la corporacion AMCO, recopilando

datos que nos ayuden en la comprension de estos procesos.

Los documentos relacionados con esta fase son:

Tabla 8: Fase de Planificacion

No. Nombre del documento Anexo
1 | Procedimiento para identificacion de requisitos. 3
2 |Lista de requisitos legales, normativos y| 3.1
contractuales.
Politica para la recuperacion ante desastres. 4
4 | Plan de capacitacion y concienciacion.

3.6.2. Fase de Realizacién (DO)

Implementacion en la corporacion AMCO de los nuevos

procesos, se recomienda realizarlos a través de pruebas piloto

para ir verificando su correcto funcionamiento antes de su

aplicacién final. Los documentos necesarios se encuentran

detallados en los siguientes anexos:

Tabla 9; Fase de Realizacion

No. Nombre del documento Anexos

1 | Metodologia para el analisis del impacto en el 5
negocio.

2 | Cuestionario sobre el andlisis del impacto en 5.1
el negocio. 5.2
Estrategia de recuperacion ante desastres. 6

4 | Lista de Actividades. 6.1




51

5 | Prioridades de recuperacion para las 6.2

actividades.

6 | Objetivos de tiempo de recuperacién para las 6.3

actividades.

7 | Ejemplos de escenarios de incidentes 6.4

disruptivos.

8 | Plan de preparacion para la continuidad de los 6.5
servicios de T.I.

9 | Estrategia de recuperacion de actividad. 6.6
6.7
10 | Plan de recuperacion ante desastres. 7
11 | Plan de respuesta a los incidentes. 7.1
12 | Registro de incidentes. 7.2

13 | Ubicaciones para la continuidad de las 7.3

operaciones.

14 | Plan de transporte. 7.4
15 | Contactos claves. 7.5
16 | Plan de recuperacion de actividad. 7.6

1.7

3.6.3. Fase de Verificacion (Check)

Durante un tiempo de prueba establecido, se verifica el correcto
funcionamiento de la mejora implantada en la corporacion
AMCO. Si los resultados no son los esperados, se realizan
cambios para conseguir los objetivos deseados. Los
documentos necesarios se encuentran detallados en los

siguientes anexos:
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No. Nombre del documento Anexos
1 | Plan de prueba, mantenimiento y revision del 8
DRP.
2 | Informe de pruebas y verificacion. 8.1
3 | Plan de mantenimiento y revision del DRP. 8.2
4 | Formulario de revision postincidente. 8.3
5 | Procedimiento para auditoria interna. 10
6 | Programa anual de auditoria interna. 10.1
7 | Informe de auditoria interna. 10.2
8 | Lista de apoyo auditoria interna. 10.3
9 | Minutas de revision por parte de la direccion. 11

3.6.4. Fase de Ajuste (ACT)

Aplicacion de mejoras cuando se detectan errores durante la

ejecucion de una iteracion del modelo en la corporacion AMCO.

Los documentos necesarios se encuentran detallados en los

siguientes anexos:

Tabla 11: Fase de Ajuste

No. Nombre del documento Anexos
1 | Procedimiento para medidas correctivas. 12
2 | Formulario para medidas correctivas. 12.1

Roles y Responsabilidades

ASISTENTE DE SOPORTE DE HARDWARE

Funciones. - El asistente de Soporte de Hardware se encarga de dar

soporte a

los usuarios en Mantenimiento a los equipos Yy

comunicaciones. Sus responsabilidades son:
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— Instalar y mantener el software y hardware de la empresa, asi

como supervisar, actualizar y controlar su inventario.
— Dar soporte a usuarios en el uso de herramientas informaticas.

— Elaborar y ejecutar planes de mantenimiento preventivo de

hardware y software.

— Administrar los sistemas antivirus de forma centralizada para el

monitoreo de posibles contaminaciones.

— Reportar defectos en los equipos o0 suministros con los
proveedores y realizar el seguimiento de las garantias

correspondientes.
— Llevar una bitdcora del soporte brindado.

— Programar, ejecutar y monitorear los sistemas de respaldo de

informacion garantizando la disponibilidad de los mismos.

— Visita y soporte a los Sistemas y Equipos de buques y sucursales.

ASISTENTE DE SOPORTE DE SOFTWARE

Funciones. - El Asistente de Soporte de Software se encarga de dar
soporte a los usuarios en Mantenimiento a los programas, enlaces y

configuraciones. Sus responsabilidades son:

— Brindar soporte a los usuarios finales de las aplicaciones
administrativas tales como: Ofiméticas, ERP, Sistema de
mantenimiento de activos, Sistema de inteligencia de negocios,

etc.
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Ejecutar pruebas de funcionalidades a nuevas aplicaciones

para el mejoramiento de los procesos de la empresa.

Realizar capacitaciones a los usuarios en el manejo de las

aplicaciones.
Realizar mantenimiento a las aplicaciones web de la empresa.

Elaborar y ejecutar planes de mantenimiento preventivo de

equipos de apoyo.

Escalar el soporte al &rea de desarrollo en caso de requerirse
mejoras 0 mantenimiento a los sistemas de informacién o
realizar el respectivo reporte a los proveedores externos y

realizar el seguimiento de las soluciones correspondientes.

Administracién de los usuarios de los diferentes sistemas y

aplicaciones.

Llevar una bitacora del soporte brindado.

DESARROLLADOR DE SOFTWARE

Funciones. - El desarrollador de software se encarga de crear,

modificar 'y  mantener aplicaciones de  software. Sus

Responsabilidades son:

Coordinar y desarrollar los proyectos y procesos, mediante
planes de trabajo que consideren las necesidades de

informacioén de las areas solicitantes.
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Desarrollar aplicaciones, reportes y demas funcionalidades

requeridas por los usuarios de la empresa.

Participar en el establecimiento de estrategias y criterios

metodolégicos para el disefio y desarrollo de sistemas.

Validar la funcionalidad de las aplicaciones, asi como las
soluciones viables a las necesidades informaticas de la
empresa, mediante continua interaccion con las areas

involucradas.

Generar la documentacion técnica y manuales de usuarios de

las aplicaciones desarrolladas.

Brindar asesoria y asistencia técnica permanente a los usuarios

del area de soporte, sobre los sistemas implementados.

Llevar un registro de los desarrollos realizados.

JEFE DE SISTEMAS Y TECNOLOGIAS DE LA INFORMACION

Funciones. - El Jefe de Sistemas y Tecnologias de la Informacién se

encarga de mantener el correcto funcionamiento de los equipos

computacionales, las herramientas informaticas de la empresa y el

desarrollo tecnolégico de los sistemas de informacion. Sus

responsabilidades son:

Liderar los Procesos Estratégicos en Tecnologias de la
Informacion alineados a la Mision, Vision y Objetivos de la

Empresa.
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— Implementacion de proyectos, asi como investigaciones acerca
de la aplicacién y uso de las tecnologias de la informacién y

comunicacion

— Coordinar el desarrollo de los sistemas de informacion en
funcion a estudios técnicos relacionados con la determinacion
de requerimientos reales priorizados como parte de un sistema
de informaciéon integral y la optimizacion de los procesos y

procedimientos.

— Evaluar y emitir opinion técnica sobre aplicativos informaticos
desarrollados por terceros, si fuese el caso, previo a su

implementacion en las diversas unidades de negocio.

— Planificar, programar, ejecutar y supervisar el mantenimiento
preventivo y correctivo segun sea el caso de los recursos

informaticos: fisicos, l6gicos y de comunicacion.

— Administracion de los respaldos de informacion y la seguridad
de los mismos para garantizar la continuidad del negocio en

caso de una contingencia.

— Administracién de los diferentes servidores y tecnologias con

las que cuenta la empresa.
Procedimiento para la ejecuciéon del modelo.

Una vez acontecido el incidente disruptivo en la unidad de T.I., se
detalla los procedimientos a seguir por parte del responsable de llevar
a cabo la recuperacion de los servicios comprometidos, iniciando con

una reunién con los encargados de los servicios afectados, luego se
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decide si existe la necesidad de convocar a todos los miembros del

comité.

3.8.1. Procesos y lineamientos.

Para poder realizar la ejecucion del modelo se definen

lineamientos que nos ayuden a la aplicacion del Plan de

Recuperacion ante desastres, a continuacion, se procede a

detallarlas:

Antes de la eventualidad:

Se debe disponer de un Coordinador del DRP,

responsable de guiar la aplicacién del plan.

Se debe contar con personal altamente calificado de los

servicios que administran.
La corporaciéon debe de aprobar el DRP.

Disponer de una infraestructura alterna que permita la

operacion de los diferentes servicios.

Mantener actualizado el DRP, por lo menos una vez al

ano.
Dar a conocer el DRP a toda la unidad de T.I.

Capacitar continuamente a los integrantes de la unidad

de T.l. para afrontar las eventualidades.

Mantener reuniones con los miembros del comité sobre

la responsabilidad de cada uno en el DRP.
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Realizar periddicamente ensayos de la aplicacion del
DRP.

Durante la eventualidad:

Ocurrido el evento disruptivo, el coordinador del DRP, debe de

llamar a los demas integrantes e informar del lugar y hora para

la reunion.

El incidente puede ser manejado mediante el plan de
recuperacion ante desastres, en el centro de computo
principal, levantado por los proyectos de disponibilidad y
redundancia de la Infraestructura Tecnoldgica, o
mediante servicios brindados por una infraestructura

alterna para la continuidad de los servicios de TI.

Con anterioridad se llegé al compromiso y asistencia de
todos los integrantes de la Unidad de TI, en el cual tienen
que ser participes de la recuperacion de los servicios de

TI, descritos en el plan de recuperacion.

Los jefes y gerentes departamentales escogeran las
personas idoneas, quienes participaran y aportaran con
la informacidén necesaria para recuperar la operacion de

Servicios necesarios.

Si no se contara con las personas idoneas para la
ejecucion del DRP, el coordinador conjuntamente con un
representante del departamento de Recursos Humanos
asignara a empleados de rango alto de cada area y que

puedan asumir el rol correspondiente.
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— El coordinador junto a los deméas miembros del comité de
recuperacion, analizaran y valoraréan la afectacion de los
servicios. En base a este analisis y valoracion,
planificaran las actividades para la recuperacion de los
servicios, asi como el desarrollo del plan, qué unidades
administrativas se trasladaran fisicamente a otras
oficinas y la decision de activar los servicios de Tl de la

infraestructura alterna.

— La monitorizaciéon de los procesos de recuperacion sera
controlada por el Coordinador de manera global y por los
miembros del comité en los procesos de recuperacion

gue le correspondan.

— El coordinador, tomando en cuenta el estado de
excepcion por la eventualidad y para agilizar la
reparacion y recuperacion, facilita la adquisicion de
equipos, servicios y toda provision necesaria con
respecto a Tl. También informa continuamente al equipo
de manejo de crisis el avance y seguimiento de la

recuperacion.

— El Gerente de TI, en base al plan establecido, coordina la
activacion de la infraestructura alterna, sera el encargado
de supervisar el desarrollo de los procedimientos
necesarios en coordinacion, monitoreo y control de la

recuperacion de los servicios de TI.
Después de la eventualidad:

Una vez concluida la eventualidad, el coordinador del DRP

revisara cada uno de los procesos ejecutados en el plan.
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Los miembros que intervienen en la ejecucion del DRP,
mantendran la debida confidencialidad sobre los

documentos que manejen durante la eventualidad.

En el supuesto de utilizar infraestructura alterna, el
coordinador del DRP con la ayuda de los otros miembros
del comité, evaluaran los procesos requeridos para

regresar a la infraestructura principal.

El miembro responsable del servicio afectado, ejecutara

lo siguiente para desactivar los procesos del incidente:

1) Revisar la infraestructura principal, que todo haya sido

reparado y los servicios funcionen correctamente.

2) Revisar el restablecimiento de los sistemas vy

aplicativos en la infraestructura principal.

3) Comprobar el acceso a los sistemas y aplicativos por

los usuarios de la corporacion.

4) Coordinar la desactivacion de la infraestructura

alterna.

5) Revisar el correcto funcionamiento y desempefio de
los sistemas y aplicativos de la infraestructura

principal.

6) Revisar las actividades relacionadas a la ejecucion de
respaldos de la infraestructura principal, luego de

desactivado el plan.
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El coordinador del DRP debera disponer la ejecucion de

la auditoria sobre la aplicacion del DRP.

El coordinador del DRP debera disponer la recolecciéon
de datos referentes a los dafios generados en la
eventualidad.

Los miembros del comité analizan y evalian los
resultados obtenidos y plantean de ser necesario ajustes
al DRP.

El coordinador del DRP realizard el informe para

presentar al comité de crisis.



CAPITULO 4

ANALISIS Y DISENO DEL PLAN DE RECUPERACION ANTE
DESASTRES

Para la aplicacion de esta tesis, se ha utilizado la norma I1ISO 22301:2012 la
cual cubre un tema muy extenso como es la continuidad del negocio y dentro
de ella la recuperacion de los procesos y operaciones en la corporacion, esto
ultimo aplicable para el desarrollo del DRP planteado en el presente tema de
titulacion; orientandose en las actividades del area de Tl de mayor

importancia que mantiene los procesos criticos y comerciales de la empresa.

El plan de recuperacion ante desastres tiene como objetivo la continuacion
de los procesos que ejecuta la unidad de Tl de AMCO, que a su vez sirven
de apoyo a los otros procesos que se ejecutan en los diferentes
departamentos de la organizacion; los cuales deben estar continuamente a
disposicion de sus usuarios, garantizando el equilibrio econémico y financiero
y su subsistencia frente a sus competidores, para cumplir con los requisitos y

observaciones que exige la ley.
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El plan de recuperacion ante desastres esta formado por un conjunto de

documentos tomando en cuenta las diferentes necesidades de la

corporacion, los cuales se detallan a continuacion:

4.1.

4.2.

4.3.

Procedimiento para control de documentos y registros

Esta documentacion tiene como objetivo certificar la informacion que
se crea y actualiza, tomando en cuenta su identificacion, descripcion,
formato, medios, revision y aprobacién; asegurando su disponibilidad y
buen uso cuando se la requiera. Los beneficiarios de este documento
son todos los empleados de la organizacion. Ver Anexo 1.

Procedimiento para control de documentos y registros
Plan del Proyecto

La finalidad del plan de proyecto es la definicion del propésito para la
implementacion del plan de recuperacion ante desastres, los
documentos que se elaboraran, plazos, términos, cargos Yy
responsabilidades del proyecto. Los Dbeneficiarios de esta
documentacion son la alta direccion y los que conforman el equipo del

proyecto. Ver anexo 2. Plan del proyecto
Procedimiento para identificacion de requisitos

En el presente documento se determinara las partes interesadas, asi
como sus necesidades y requerimientos, tomando en cuenta sus
requisitos legales aplicables; todo en relacion con la continuidad de
sus operaciones. Los beneficiarios de este documento son todos los
empleados de AMCO. Ver Anexo 3 Procedimiento para

identificacién de requisitos
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Lista de requisitos legales, normativos y contractuales.

Esta lista determina los requisitos, los documentos que impone el
requisito (la ley o norma), las personas responsables del cumplimiento,
los plazos y las personas interesadas. Ver Anexo 3.1 Lista de

requisitos legales, normativos y contractuales.
Politica para la recuperacion ante desastres.

La finalidad de esta politica es delimitar el objetivo, alcance y normas
basicas para la gestion del plan de recuperacion ante desastres. Los
beneficiarios son todos los empleados de AMCO, asi como sus
proveedores y socios que tengan alguna funcion en el DRP. Ver

Anexo 4. Politica para la recuperacion ante desastres
Metodologia para el andlisis del impacto en el negocio.

El objetivo de esta documentacion es la definicibn de su metodologia
para la evaluacion de los impactos en la interrupcion de las actividades
de AMCO, determinando prioridades y objetivos de recuperacion. Los
beneficiarios de este documento son todos los empleados de AMCO
gue participan en el DRP. Ver Anexo 5. Metodologia para el anélisis

del impacto en el negocio.

4.5.1. Cuestionario sobre el andlisis del impacto en el negocio -

Servicios de Telecomunicaciones.

En el presente escrito se detalla informacién general,
descripcion, impacto general, impacto financiero necesarios
para poder recuperar la continuidad de los servicios principales

de telecomunicaciones (Internet, enlace, telefonia IP, correo,
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etc.). Ver Anexo 5.1. Cuestionario sobre el analisis del

impacto en el negocio — Servicios de Telecomunicaciones.

4.5.2. Cuestionario sobre el analisis del impacto en el negocio —
Sistemas y aplicativos de AMCO.

El objetivo de este documento es detallar la informacién
general, descripcion, impacto general, impacto financiero
necesarios para poder recuperar la continuidad de los sistemas
y aplicativos de AMCO. Ver Anexo 5.2. Cuestionario sobre el
andlisis del impacto en el negocio — Sistemas y aplicativos
de AMCO.

Estrategia de recuperacion ante desastres.

El objetivo de este documento es determinar una estrategia adecuada
para la recuperacion, garantizando cumplir todas las condiciones para
reanudar las actividades prioritarias ante el caso de un desastre u otro
incidente disruptivo. Constituye la base para preparar el los planes de
recuperacion de los servicios principales. Ver Anexo 6 Estrategia de

Recuperacion de Desastres.
4.6.1. Lista de actividades

La finalidad de este documento es detallar las actividades
primordiales y complementarias de recuperacion que aseguren
gue las operaciones se reanuden en la Unidad de TI. Ver
Anexo 6.1 Lista de Actividades

4.6.2. Prioridades de recuperacion para las actividades

Con este documento se define las interrupciones maximas

aceptables para cada actividad y establece prioridades en
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consecuencia. Ver Anexo 6.2. Prioridades de recuperacion
para las actividades

4.6.3. Objetivos de tiempo de recuperacién para las actividades

El documento detalla los objetivos de tiempos de recuperacion
para cada actividad dentro del DRP. Ver Anexo 6.3. Objetivos
de tiempo de recuperacion para las actividades.

4.6.4. Ejemplos de escenarios de incidentes disruptivos

En este documento define ejemplos de los escenarios mas
comunes ocurridos que pueden interrumpir las actividades
normales de AMCO. Ver Anexo 6.4. Ejemplos de escenarios

de incidentes disruptivos.

4.6.5. Plan de preparacion para la continuidad de los servicios de

TI.

En este documento se enlista los preparativos para cumplir con
las condiciones que puedan retornar en forma satisfactoria las
actividades de la unidad de TI. Ver Anexo 6.5. Plan de

preparaciéon para la continuidad de los servicios de TI.

4.6.6. Estrategia de recuperacién - Disponibilidad de los servicios

de telecomunicaciones

En este documento se definen los responsables de las tareas,
los recursos con su tiempo de recuperacion y el procedimiento a
aplicar para las copias de seguridad tomadas para la
recuperacion en los servicios de telecomunicaciones. Ver
Anexo 6.6. Estrategia de recuperacién — Disponibilidad de

los Servicios de Telecomunicaciones.
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4.6.7. Estrategia de recuperacion - Disponibilidad de Sistemas y
aplicativos de AMCO:

En este documento se definen los responsables de las tareas,
los recursos con su tiempo de recuperacion y el procedimiento a
aplicar para las copias de seguridad tomadas para la
recuperaciéon de los sistemas y aplicativos de AMCO. Ver
Anexo 6.7. Estrategia de recuperacion — Disponibilidad de

Sistemas y aplicativos de AMCO.
Plan de recuperacion ante desastres.

El presente documento tiene como finalidad la gestion de los
incidentes al presentarse un desastre o incidente disruptivo y como se
recuperaran las actividades en los tiempos establecidos. Los
beneficiarios de este documento son todos los miembros del personal,
internos y externos, que cumplan alguna funcién en el plan. Ver

Anexo 7. Plan de recuperacion ante desastres.
4.7.1. Plan de respuesta a los incidentes.

El objetivo del presente documento es el aseguramiento en
términos de salud y seguridad de las personas de cara a una
catastrofe u otra calamidad, ademas de minimizar posibles
dafos a la institucion. Los beneficiarios de esta documentacion
son todos los empleados de AMCO. Ver Anexo 7.1. Plan de

respuesta a los incidentes.
4.7.2. Registro de Incidentes.

Esta documentacién tiene como objetivo la clasificacion de los

incidentes a través de un formato para su respectivo registro
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cuando estos aparezcan. Ver Anexo 7.2. Registro de

incidentes.
4.7.3. Ubicaciones para la continuidad de las operaciones.

El objetivo del presente documento nos brinda las ubicaciones
alternativas que nos aseguren la continuidad de las operaciones
de T.l. en caso de alguna catastrofe o incidente. Ver Anexo 7.3.

Ubicaciones para la continuidad de las operaciones.
4.7.4. Plan de Transporte.

El presente documento tiene como objetivo la coordinacién del
transporte en el caso de que se active el plan. Ver Anexo 7.4.

Plan de Transporte.
4.7.5 Contactos Claves.

Esta documentacion registra los datos de las personas
involucradas durante la aparicion de un incidente disruptivo. Ver

Anexo 7.5. Contactos Claves.
4.7.6. Plan de recuperacion — Servicio de telecomunicaciones.

El objetivo de esta documentacién es la definicion precisa de
como AMCO recuperara su infraestructura y servicios de Tl en
los tiempos establecidos en el caso de que ocurriese una
catastrofe o incidente. Ver Anexo 7.6. Plan de recuperacion —

Servicio de telecomunicaciones.
4.7.7. Plan de recuperacion — Servicio de sistemas y aplicativos.

El objetivo de esta documentacion es la definicion precisa de

como AMCO recuperara su infraestructura y servicios de Tl en
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los tiempos establecidos en el caso de que ocurriese una
catastrofe o incidente. Ver Anexo 7.7. Plan de recuperaciéon —

Servicio de sistemas y aplicativos.



CAPITULO 5

ESQUEMA DE PRUEBAS Y ANALISIS DE RESULTADOS DEL
DRP

Concluido el Desarrollo del Plan de recuperacion ante desastres para la
Unidad de Tl de AMCO, se procedieron a hacer pruebas o simulacros
tomando como estandar la ISO 22301:2012 que nos va a permitir medir su

eficiencia y aplicacion ante estos eventos adversos.

El objetivo de estas pruebas es determinar la frecuencia y los métodos de
verificacion para evaluar la factibilidad de las medidas y de los arreglos para
la gestion de la continuidad de las actividades en la Unidad de Tl de AMCO,

como también para establecer las acciones correctivas necesarias.

Este Plan se aplica a todos los elementos que se encuentran dentro del
alcance del Plan de Recuperacion ante desastres (DRP). Los usuarios de

este documento son todas las personas que cumplen una funcién en el DRP.
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Pruebas, mantenimiento y revision del DRP.

Es un documento que informa los periodos con que se hacen las
pruebas, asi mismo el alcance de las mismas y los responsables,
adicionalmente se entrega como se implementaron estos simulacros y
como se verificaron para hacer funcionar el DRP. Se revisan los
resultados obtenidos encontrando que se cumplan lo estipulado en el
DRP para corregir el plan si fuera necesario y registrando estos
resultados incluyendo las acciones correctivas y  sus
recomendaciones. Ver Anexo 8. Plan de Pruebas mantenimiento y

revision del DRP.
5.1.1. Informe de pruebas y verificacion

Es un documento que informa las pruebas realizadas y
verificadas con objetivos que hayan alcanzado o no en la

prueba. Ver Anexo 8.1. Informe de pruebas y verificacion.
5.1.2. Plan de mantenimiento y revisién del DRP

Es un documento en cual se describe un cronograma de
revision y mantenimiento periédicos en el afio. Ver Anexo 8.2.

Plan de mantenimiento y revision del DRP.
5.1.3. Formulario de revision postincidente

Este documento esta disponible para cuando suceda un
incidente fuera de los escenarios planteados inicialmente para
gue pueda ser incluido en las acciones correctivas del DRP.
AMCO cuenta con un sistema de Mesa de Ayuda donde se
registran todos los incidentes ocurridos. Ver Anexo 8.3.

Formulario de revisidon postincidente
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Plan de capacitacion y concienciacion.

Este documento tiene como objetivo preparar a todo el personal que
cumple una funcién en el DRP y pueda cumplirla eficazmente. Detalla
la funcion  del usuario dentro del DRP sus conocimientos y
habilidades, asi como la capacitacién que necesitaria su registro y el
logro obtenido después de capacitarse. Ver Anexo 9. Plan de

capacitacion y concienciaciéon
Procedimiento para auditoria interna.

El presente documento tiene como objetivo la descripcion de las
actividades que tengan relacién con la auditoria, como lo son la
redaccion del programa de auditoria, seleccién del auditor, realizacion
de auditorias individuales e informes. Ver Anexo 10. Procedimiento

para auditoria interna.
5.3.1. Programa anual de auditoria interna.

El presente documento tiene como objetivo la redaccion de la
programacion anual de auditorias durante los periodos
respectivos. Ver Anexo 10.1. Programa anual de auditoria

interna.
5.3.2. Informe de auditoria interna.

Presentacion del formato para el seguimiento de las auditorias
internas ejecutadas al DRP una vez implementado. Ver Anexo

10.2. Informe de auditoria interna.
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5.3.3. Listade apoyo de auditoria interna.

Se presenta un formato para el seguimiento de los diferentes
requerimientos de la norma con el fin de ejecutar la mejora
continua al plan. Ver Anexo 10.3 Lista de apoyo de auditoria

interna.
Minutas de Revision por parte de la direccion.

Formato de revision del DRP por parte de la alta direccion en fechas
planificadas, de esta manera asegurando la mejora continua del plan.

Ver Anexo 11. Minutas de Revisiéon por parte de la direccion.
Procedimiento para medidas correctivas.

El presente documento tiene como objetivo la descripcion de las
actividades que tienen relacion con el inicio, la implementacion vy el
mantenimiento de correcciones, asi como las medidas correctivas. Ver

Anexo 12. Procedimiento para medidas correctivas.
Formulario para medidas correctivas.

Formato de presentacién para las medidas correctivas identificadas
durante una catastrofe en la aplicacion del DRP. Ver Anexo 12.1.

Formulario para medidas correctivas.



CAPITULO 6

ANALISIS DE RESULTADOS

6.1. Inconvenientes durante la ejecucion del DRP.

En la ejecucion del presente plan de recuperacion ante desastres de la
unidad de T.I. de AMCO, se evidenciaron algunas dificultades, las que

detallamos a continuacion:

— Poca disponibilidad de tiempo de los integrantes de la Unidad

de T.I. y de otros departamentos en sus actividades diarias.

— Carencia de capacitaciones de los que conforman la unidad de
T.I.

— Tiempos prolongados durante la implementacion del DRP para
la Unidad de T.l. de AMCO.

— Inconvenientes presentados en la realizacion de pruebas piloto

en tiempo real.
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— Carencias presentadas en la definicion de la criticidad de los

servicios.
— Poca difusion del plan dentro de la Corporacion.

— Eventos externos inesperados que atrasaron la implementacion

del proyecto.
Resultados del modelo aplicado.

La aplicacién del DRP en la corporacion AMCO, proyectaron buenos
resultados. Los escenarios aplicados garantizan una recuperacion de
los servicios de forma satisfactoria, que va de la mano con los
objetivos de la corporacion. Se detallan a continuacion sus principales
hallazgos:

— La documentacion de la corporaciéon con la que se trabajo
presenta su situacion actual omitiendo datos considerados

sensibles para AMCO.

— Tomar en cuenta los sistemas de respaldo utilizados por
AMCO, lo que permite disminuir los riesgos en la pérdida de

informacion.

— Durante la realizacion del analisis de impacto se evaluaron los
diferentes servicios distribuidos por su tipo (telecomunicaciones

y sistemas y aplicativos).
— Cada rol dentro del DRP tiene asignado su respectivo backup.

— Por temas de confidencialidad, se omiten algunos sistemas y
aplicativos y demas recursos utilizados por la corporacion
AMCO.
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— Conocimientos adquiridos gracias a la investigacion de

propagacion de un malware tipo troyano.

— Los integrantes de la unidad de T.I. dieron respuesta en lapsos
establecidos en las caidas en el servicio de telecomunicaciones

por hardware con averias.

— Teniendo en cuenta los resultados obtenidos en la aplicacion

del modelo se corrobora su utilidad para la corporacion AMCO.

— Para reforzar la aplicacion del modelo, se recomienda su

aplicacién en escenarios mas complejos.

— La administracion de toda la documentacién del modelo podria

utilizar un software especializado para esta tarea.

Partiendo de los resultados obtenidos en las pruebas, se inicio con la

aplicacién de las siguientes mejoras:
— Adquisicion de licencias corporativas de antivirus.
— Etiquetado de cables de red para su posterior identificacion.

— Adquisicion de hardware de respaldo para las

telecomunicaciones.

— Coordinar capacitaciones continuas y en horarios flexibles para
todos los integrantes involucrados en el plan.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Gracias a las caracteristicas de aplicabilidad de la norma ISO 22301 y
su facilidad para adaptarse a un sinnimero de organizaciones, el
presente trabajo investigativo cumple con los requerimientos de

resiliencia exigidos por la corporacion AMCO.

2. Es necesario establecer diferencias entre el Plan de continuidad (BCP
por sus siglas en inglés) que va dirigido a toda la Corporacién y del
Plan de Recuperacion (DRP por sus siglas en inglés) que contempla a
la Unidad de T.I. y su infraestructura, este Ultimo sirve como base para
la continuidad de los servicios ofrecidos a todos sus clientes y

usuarios.

3. Es importante contar con riesgos bien identificados en AMCO, asi
como sus impactos, debido a que seran considerados para el analisis

y posterior aplicacion de medidas correctivas.

4. De entre los diferentes estandares existentes en la actualidad
referente a la continuidad de las operaciones y a la recuperacion ante

desastres, el estandar elegido representa la mejor eleccion para la
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unidad de tecnologia de la corporacion AMCO, corroborandose lo
anterior con los diferentes escenarios planteados en los cuales se

pudo evidenciar su practicidad y eficacia.

Se anexan los documentos utilizados para el desarrollo del Plan de
recuperacion ante desastres, lo que ayudara significativamente para

su aplicacion, conocimiento y comprension del estandar elegido.

Gracias a la ayuda y colaboracion de la unidad de T.l. de AMCO,
ademas de sus esquemas de disponibilidad y respaldos de
informacion, el desarrollo del presente Plan de Recuperacion ante

desastres fue exitoso.

Recomendaciones

1.

Implementar el presente trabajo de investigacion realizado para la
unidad de T.l. de la corporacion AMCO, para asi reforzar la
continuidad de los procesos de los sistemas y aplicativos que ofrece
esta unidad, y que sustentan las operaciones primordiales de la

corporacion.

Formalizar y dar a conocer el plan de recuperacién ante desastres a
todos los trabajadores de la corporacion poniendo énfasis en las
acciones correctivas y la mejora continua que se puede realizar, asi
como clarificar conceptos de recuperacion y prevencién ante

eventualidades.

Dar la respectiva capacitacion a todo el personal de la corporacion, en
especial a los que forman parte de sus respectivos comités, lo que
ayudard a lograr destrezas y a su vez experiencias necesarias para la

implementacion del plan.
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4. Aplicar el estandar elegido en los demas departamentos de toda la
corporacion que ayuden a la continuidad de las operaciones gracias a
la implementacién de un modelo de gestion para la continuidad del

Negocio (BCP por sus siglas en inglés).

5. Actualizar periédicamente el plan de recuperacién ante desastres con
énfasis en los distintos riesgos que puedan ir apareciendo en la unidad
de T.l. de la corporacién, identificando la infraestructura que los
soporta para la aplicacion de acciones correctivas y mejora

continua.
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GLOSARIO DE TERMINOS

ACTIVO/ACTIVO: En informatica se refiere a dos equipos que continente el
mismo servicio, a los cuales los clientes pueden conectarse indistintamente.
Dentro de TI hace referencia a dos equipos con el mismo servicio, sin
embargo, los clientes pueden conectarse al equipo pasivo Unicamente

cuando el equipo activo se encuentre fuera de servicio.

BACKUP: En tecnologias de la informacién (abreviado TIC) se refiere a una
copia de los datos informéaticos originales, se realiza con el fin de disponer de

un medio de recuperacion en caso de su pérdida.

BCM: Por sus siglas en inglés “Business Continuity Management”, es un
proceso de gestion integral, identifica potenciales impactos de una amenaza
y provee estructuras de respuesta que resguarde los intereses de las

empresas.

BCP: “Business Continuity Plan”, es el plan para recuperar y restaurar las
operaciones criticas parcial o totalmente, luego de interrumpidas por un

incidente disruptivo.

DRP: Es un plan de recuperacion de desastres, consiste en un conjunto de
procedimientos para recuperar y proteger la infraestructura tecnologica de

una empresa en caso de un desastre.

FIREWALL: Es un sistema (fisico o virtual) de Seguridad Informatica, permite

controlar y proteger el trafico de datos de una red de computadores.

INCIDENTE DISRUPTIVO: Se refiere a una interrupcién o ruptura brusca de

una actividad o servicio.
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IPS: “Intrusion Prevention System”, son sistemas dedicados a la prevencién
de intrusiones a partir de la identificacién y bloqueo de ataques en el transito

de la red. Por lo general son sistemas robustos de harware y software

LAN: Son las siglas en inglés para “Local Area Network”, es un grupo de

equipos que estan conectados dentro de un area geografica pequefia.

PDCA: El nombre del Ciclo PDCA viene de las siglas Planificar, Hacer,
Verificar y Actuar, en inglés “Plan, Do, Check, Act’. También es conocido

como ciclo de mejora continua o Circulo de Deming.

ROUTER: Es un dispositivo de red informatica, permite el enrutamiento de

paquetes entre redes independientes.

RPO: “Recovery Point Objective”’, determina la maxima cantidad de
informacion que se puede perder, es el tiempo maximo establecido de la
tltima copia de seguridad de los datos de la empresa, respecto a la anterior

copia.

RTO: “Recovery Time Objective”, es el tiempo objetivo para la reanudacion

de los servicios tecnoldgicos después de un desastre.

SAN: “Storage Area Network”, es una red disefiada para interconectar
servidores, librerias, permitiendo el transito de datos sin afectar a las redes

por las que acceden los usuarios.

SGCN: Sistema de Gestion de Continuidad del Negocio, es un proceso
integral de gestion que identifica los posibles impactos que amenazan a una
organizacion, y ofrece un marco para disponer de los servicios en todo

momento.

SGSI: Es la abreviatura utilizada para referirse a un Sistema de Gestion de

Seguridad de la Informacion.
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SWITCH: Dispositivo electronico utilizado en redes de Computadoras LAN,

permite interconectar varios equipos que conforman una red informatica.
TICs: Se refiere a las Tecnologias de la Informacion y la Comunicacion

VPN: Siglas en inglés de “Virtual Private Network”, es una tecnologia de red,
se establece entre 2 sitios lejanos mediante Internet, formando una red

privada.

WAN: “Wide Area Network”, es una red de area amplia, abarca un area

geogréfica relativamente grande.



