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RESUMEN

Esta tesis de grado tiene como objetivo general disefiar e implementar una
politica de seguridad basado en el estdndar ISO /IEC 27002 aplicado en tres

dominios.

En el primer capitulo se describe el problema inicial, en el cual se plantea
una solucibn mediante la aplicacion de normas aceptadas
internacionalmente, también describe los objetivos propios de la tesis de

grado.

El segundo capitulo contiene la teoria sobre la seguridad informatica, los
estandares y normas que se aplican, también incluye una revision de las
metodologias de andlisis de gestion del riesgo para finalmente entrar en

detalle en el estandar ISO/IEC 27002

El tercer capitulo define el lugar donde se quiere implementar las politicas,
realizando un analisis sobre la situacion actual en la que se encuentra el
departamento de sistemas, con ayuda de una encuesta y de las estadisticas

gue se llevan como informacion sobre los incidentes.



\

En el cuarto capitulo andlisis y disefio de la politica, dentro del andlisis se
estudian los controles seleccionados en base a la norma y también se
selecciona la metodologia con la cual se va a realizar la medicion del riesgo

para finalmente concluir con el disefio de la politica

En el quinto capitulo se revisa lo necesario para que la politica pueda ser

implementada, asi como las pruebas y la difusion a los usuarios.

En el capitulo seis se realiza una evaluacion posterior con el fin de verificar
si las amenazas presentadas fueron mitigadas y si el riesgo residual es
aceptado. Y por ultimo se evalla el impacto que tiene la implementaciéon de

politicas en la gestion administrativa

Finalmente, se encuentran las conclusiones y recomendaciones de la

presente tesis de grado asi como sus anexos.



DBA

DS

IEC

ISO

HP

PC

PDCA

SGSI

Vi

ABREVIATURAS Y SIMBOLOGIA

Administrador de Base de Datos
Departamento de Sistemas

Comision Electrotécnica Internacional
Protocolo de Internet

Organizacion Internacional de Normalizacion
Hewlett Packard

Computador Personal

las siglas se corresponden a plan-do-check-act, (planificar-hacer-
verificar-actuar) también se lo conoce como circulo de Deming o

espiral de mejora continua [1]

Sistema de Gestion de Seguridad de la Informacion
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XIX

INTRODUCCION

Con el uso acelerado y el desarrollo de los computadores en la década de
los 80 y la aparicion de nuevas amenazas como virus informéticos en la
década de los noventas, empieza a surgir la preocupacion por la seguridad
de los datos asi como de su integridad confidencialidad y disponibilidad. Con
el pasar de los afios se generaliza el uso del internet lo que trae consigo
nuevas amenazas como los virus, gusanos, malware y ataques realizados

por hackers.

Es por ello que nace el concepto de seguridad informatica, que consiste en
aplicar distintas técnicas desde normas hasta controles, con el fin de
proteger el activo mas importante que se tiene hoy en dia en la organizacion,

esto es la informacion.

Aunque no es posible eliminar el riesgo completamente, es posible reducirlos
considerablemente con el uso de controles los cuales ayudan a contrarrestar
las amenazas que puedan afectar la seguridad de la organizacion. Estos
controles deben estar en constante revision y actualizacion para que se
mantengan al dia con los cambios que se presentan en la tecnologia con el

paso del tiempo.



XX

La implementacion de politicas y controles es especifico para cada
organizacion, para esto es necesario analizar los controles existentes y
posterior realizar un analisis de riesgos para finalmente los controles
seleccionados ser presentados a la direccién y puedan ser comunicados y

expuestos luego de su aprobacién

Con la presente tesis de grado se busca establecer la Politica de Seguridad
y aplicar los controles recomendados por las norma con el fin de mitigar el
riesgo que se presenta en los procesos seleccionados que maneja el

departamento de sistemas.



CAPITULO 1

GENERALIDADES
1.1 ANTECEDENTES

Antes de que existiera la norma ISO 27002 el estandar era conocido
como el ISO/IEC 17799 y fue publicado en el afio de 1995, para el afio
2000 la organizacion internacional de normalizacion publica el estandar
en su version 2000 con el nombre de Técnicas de seguridad Cddigo de
practicas para la gestién de la seguridad de la informacion. Luego en el

2005 tuvo su siguiente actualizacion [13].

En el afio 2005 se reserva la numeracion 27000 para todo lo relacionado
a la seguridad de la informacion y en octubre de ese afio se aprueba el
estandar IGFSO/DIEC 17799 que luego fue llamado ISO/IEC 27002 en

el afno 2007


https://es.wikipedia.org/wiki/2007

Al dia de hoy ya se cuenta con la norma ISO/IEC 27002:2013 que es un
estandar que proporciona controles que pueden ser utilizados dentro de
la implementacion de un sistema de gestion de seguridad y que pueden
ser utilizadas como base para crear nuevas politicas o directrices. Los

dominios que maneja la norma ISO/IEC 27002:2013 son [12]:

e POLITICA DE SEGURIDAD.

e ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA

INFORMACION.

e GESTION DE ACTIVOS.

e SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

e SEGURIDAD FISICA Y DEL ENTORNO.

e GESTION DE COMUNICACIONES Y OPERACIONES.

e CONTROL DE ACCESO.

e ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE

INFORMACION.

e GESTION DE |INCIDENTES EN LA SEGURIDAD DE LA

INFORMACION.



e GESTION DE LA CONTINUIDAD DEL NEGOCIO.

e CUMPLIMIENTO.

La norma cuenta con 14 dominios, 35 objetivos de control y 114

controles.

1.2 DESCRIPCION DEL PROBLEMA

Actualmente, el departamento de sistemas no cuenta con un esguema
de seguridad informatica que incluya una politica de seguridad en la que
se establezcan procedimientos con referencia a responsabilidades,
sistemas de control accesos, uso de los recursos informaticos y demas
mencionados en la norma. La Organizacién con el paso de los afios ha
tenido un crecimiento acelerado tanto en personal como en activos
informéaticos por lo cual, se ha considerado que existe un aumento en los

riesgos.

La seguridad informatica, se enfoca en entender el riesgo y como las
vulnerabilidades pueden causar grandes pérdidas a la empresa, es por
ello que surge la necesidad de proveer un conjunto de politicas que
ayuden a mitigar este riesgo teniendo en cuenta los aspectos de la

confidencialidad, integridad y disponibilidad.



El no mantener una politica de seguridad, aumenta el riesgo de que
ocurran pérdidas de informacion o paralizaciones a nivel de operaciones,
ante esta situacion se trabajara en los diferentes departamentos del area
de sistemas que son desarrollo, infraestructura, operaciones,
comunicaciones y base de datos con el objetivo de proveer politicas que
ayuden a mitigar el riesgo que pueda presentarse, con el apoyo de la

administracion para su definicion e implantacion.

Dentro de los incidentes que se han presentado en los dos ultimos afios

tenemos los siguientes:

e Errores por subida de informacion de prueba en ambiente de

produccion.

e Borrado de informacidén por no tener escalamiento de permisos.

e Pérdida de informacion por falta de procedimiento de respaldo.

e Ejecucion de scripts en ambientes de produccion con errores.

e Accesos al sistema con usuarios que ya no se encuentran en el

departamento.



e Acceso utilizando usuarios por defecto.

e Uso de claves de acceso con bajo nivel de dificultad o complejidad.

e Falta de procedimiento para el uso de dispositivos removibles.

Estos incidentes han generado en mas de una ocasion reprocesos de
informacion que implican dias resolverlo entre el personal de soporte y
operaciones, cuyo resultado deriva en el retraso de las actividades
diarias de los miembros del departamento. En otros casos como la
ejecucion de pruebas en ambiente de produccion ha causado fallas a
nivel de inventarios y costos de productos ocasionando que los usuario

no tengan la informacion al dia y completa.

1.3 SOLUCION PROPUESTA

Analizar, elaborar y disefiar, un esquema en el cual se defina una politica
de seguridad informatica soportada en procedimientos que ayuden a
garantizar la seguridad de la informacion basados en el estandar
ISO/IEC 27002, aplicando los controles necesarios de los dominios de
Aspectos organizativos de la seguridad de la informacion, Manejo de

medios, Control de Accesos, Desarrollo y mantenimiento de software.



La ISO/IEC 27002 proporciona un conjunto de recomendaciones y de
buenas practicas en la gestion de seguridad de la informacion. Esta
norma es de gran ayuda para quienes desean implementar sistemas de
gestion de seguridad ya que se enfoca en la confidencialidad,

disponibilidad e integridad de la informacién.

Al hacer uso de esta norma se identificaran y se evaluaran las
vulnerabilidades de los activos de informacion, a través de una
identificacion, analisis y tratamiento de riesgos, por el cual se definira y

aplicaran controles u otras formas para el tratamiento de los mismos.

Para el efecto, se realizara un analisis de seguridad en el departamento,
a fin de determinar el grado de madurez que se tiene en las diferentes
areas, basandonos en lo que nos indica la norma ISO/IEC 27002:2013,
es decir, se hara un levantamiento de informacién para luego realizar un
analisis de riesgos, definir los dominios de la norma que aplicaran para la
politica, acorde con el alcance establecido, seguido de las pruebas y
plan de implementacion que incluird la capacitacion y difusion de la

politica.



Los beneficios de un sistema de seguridad con politicas claramente
concebidas bien elaboradas son inmediatos, ya que se trabajara sobre

una plataforma confiable, que se refleja en los siguientes puntos:

. Disminuir los tiempos destinados a la correccion de errores

. Disminuir los incidentes reportados, al disminuir el nimero de
incidentes reportados se reduce la cantidad de recursos
destinados a resolver incidentes lo cual se puede cuantificar en

hora/recurso y su respectivo valor.

. Mejorar las relaciones laborales, ya que dejaran de existir roces
entre las areas involucradas por motivos de quien debe dar

solucidn a los incidentes.

. Asegurar la informacion, se podra realizar un control y monitoreo

adecuado a la informacion que se maneja.

. Fortalecer en la seguridad de los accesos al sistema a nivel de

claves.



1.4 OBJETIVO GENERAL

Desarrollar e implementar politicas de seguridad informatica, aplicando
la estandar ISO/IEC 27002:2013 para lograr niveles adecuados de
integridad, confidencialidad y disponibilidad de la informacion en el

departamento de sistema de la empresa del sector farmacéutico.

1.5 OBJETIVOS ESPECIFICOS

Realizar un diagndstico para conocer la situacion actual relacionada

con las distintas areas dentro del departamento de sistemas

e |dentificar los elementos de riesgos y fallas de seguridad informatica

e Elaborar un informe de acuerdo a los hallazgos encontrados, segun
el estandar ISO/IEC 27002:2013

e Proponer un manual de politicas de seguridad informatica para la
empresa farmacéutica.

e Implementar y difundir la politica y procedimientos basados en el

estandar ISO/IEC 27002:2013.

1.6 ALCANCE

Desarrollar e implementar politicas de seguridad informatica aplicando el

estandar ISO/IEC 27002:2013 para el departamento de sistemas de una



empresa del sector farmacéutico de Ecuador basado en los dominios de
Manejo de medios, Control de Accesos, Desarrollo y mantenimiento de

software.



CAPITULO 2

MARCO TEORICO
2.1 SEGURIDAD INFORMATICA

La seguridad informatica es un area de la informatica que se basa en el
disefio de normas, creacion de procedimientos y controles para asegurar

la integridad, disponibilidad y confiabilidad de la informacion.

Las normas, procedimientos y controles pueden estar dirigidos tanto a
hardware como a software. Una vez establecidos deben ser

monitoreados y



revisados periddicamente con el fin de asegurar que estan cumpliendo

los objetivos para los que fueron creados.

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Figura 2.1 Aspectos de la Seguridad de la Informacion

En la figura 2.1 se presentan tres aspectos que definen si un sistema es
seguro o no, confidencialidad, disponibilidad e integridad, ademas de
gue estos aspectos se consideran como el pilar fundamental de la
seguridad de la informacién. La confidencialidad de la informacion,
implica, que solo accedan a esta quienes tienen los accesos
autorizados, integridad de la informacion es el concepto que nos indica
gue la informacién a la que accedemos no haya sido alterada o
manipulada por personas no autorizadas y por ultimo la disponibilidad de
la informacién se refiere a que la informacion se encuentre accesible

cada vez que se requiera [14].
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2.2 ESTANDARES Y NORMAS APLICABLES

La implementacion de un SGSI se explica a través de las normas IS
27000 y lo que se busca con esta implementacion es proteger la

informacion basandose en tres objetivos:

1. Confidencialidad
2. Integridad

3. Disponibilidad

Al implementar una norma ISO 27002 en la organizacion garantiza, que
el riesgo en la seguridad de la informacion esta siendo controlado de

forma eficiente.

2.2.1 ISO/IEC 27000

A continuacion se presenta un cuadro resumen con los
estandares existentes de la familia ISO 27000 las mismas que se
detallan con su afio de publicacion y una descripcién sobre que

parte de la seguridad de la informacion hacen referencia [9].

La ISO 27000 Sigue el modelo PDCA también conocido

como circulo de Deming o espiral de la mejora continua [1].
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Tabla 1 Familia ISO 27000

Norma | Publicacién Descripcion
ISO/IEC | 1 de Febrero | Es una guia para el disefio e implementacién
27003 de 2010 con éxito de un SGSI
15 de Es una guia para el desarrollo y utilizacion de
ISO/IEC | . . Y L. . .
27004 Diciembre de | métricas y técnicas de medida aplicables para
2009 determinar la eficacia de un SGSI
ISO/IEC | 1 de Junio de | Proporciona directrices para la gestion del
27005 | 2011 riesgo en la seguridad de la informacion.
1 de Especifica los requisitos para la acreditacion
ISO/IEC | . . de entidades de auditoria y certificacion de
diciembre de . . .
27006 2011 sistemas de gestion de seguridad de la
informacién
14 de
IZS;())Q?EC Noviembre Es una guia de auditoria de un SGSI
de 2011
15de Es una guia de auditoria de los controles
ISO/IEC . . .
97008 Octubre de seleccionados en el marco de implantacion de
2011 un SGSI
20 de Guia para la gestion de la seguridad de la
ISO/IEC . -
Octubre de informacibn cuando se comparte entre
27010 o
2012 organizaciones o sectores
15de Guia de implementacién y gestion de la
ISO/IEC | _. . . . -
Diciembre de | seguridad de la informacién para el sector de
27011 o
2008 las telecomunicaciones
ISO/IEC 15de Guia de implementacion de ISO/IEC
Octubre de 27001:2005 (gestion de seguridad de la
27013 : g
2012 informacién).
ISONEC | 23 d.e Guia de SGSI orientada a organizaciones del
R Noviembre sector financiero y de seguros
27015 | de 2012 ydeseg
!I_SRO NEC 20 de febrero | Guia de valoracion de los aspectos financieros

27016

de 2014

de la seguridad de la informacion.
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Tabla 2 Familia ISO 27000

Norma | Publicacién Descripcion
15 de Guia de seguridad para Cloud Computing
ISO/IEC Diciembre de alineada con ISO/IEC 27002 y con controles
27017 2015 adicionales especificos de estos entornos de
nube
ISO/IEC 17 de Julio Guia para el proceso de sistemas de control
TR de 2013 especificos relacionados con el sector de la
27019 industria de la energia
ISO/IEC 2 de Julio de Es una guia de relaciéon entre las versiones
TR 2015 del 2005 y 2013 de las normas ISO/IEC
27023 27001 y ISO/IEC 27002
ISO/IEC | 01 de Marzo | Guia para la adecuacion de las TIC sobre la
27031 de 2011 continuidad del negocio
ISO/IEC | 16 de Julio Guia para la mejora del estado de la
27032 de 2012 cyberseguridad
ISO/IEC | 17 de Agosto | Guia sobre la gestion de incidentes de
27035 de 2011 seguridad en la informacién
ISO/IEC | 27 de . -
27036 Febrero 2014 Seguridad en entornos de servicios Cloud
15de Guia de directrices para las actividades de
ISO/IEC . e g L NN
Octubre de identificacion, recopilacion, consolidacion y
27037 hy: : . .
2012 preservacion de evidencias digitales
ISO/EC | 13 de Marzo Guia para seguridad en la redaccion digital
27038 | de 2014 P g g
11de Guia para la seleccién, despliegue vy
ISO/IEC . . »
Febrero de operativa de sistemas de deteccion vy
27039 y . P
2015 prevencion de intrusion
ISO/IEC | 5 de Enero Guia para la seguridad en medios de
27040 de 2015 almacenamiento
ISO/IEC . . . , e
19 de Junio Guia con directrices para el analisis e
27041 a . - : ; €
de 2015 interpretacion de las evidencias digitales
27043
so [1zdenmo | O o sleme @ B Seoend e
27799 de 2008 .
pacientes

Familia 1ISO / IEC 27000 con su descripcion y fecha de publicacion

con mes y afnol2].
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2.3 METODOLOGIA DE ANALISIS Y GESTION DE RIESGO

El proceso de analisis de riesgos, se inicia con el inventario de activos
para luego de ello identificar las amenazas a las que se encuentran
expuestos asi como el nivel de probabilidad de que el riesgo se
materialice es asi que se puede determinar el impacto que producirian
tales riesgos si llegaran a ocurrir. Este andlisis nos ayudara a determinar
los controles con los cuales vamos a mitigar el riesgo, aceptarlo o

transferirlo.

En caso de que un riesgo llegara a materializarse esta representaria
pérdidas econémicas en la organizacién asi como trabajo administrativo
para tratar de revertir el dafio ocasionado, es ahi cuando la aplicacion de
los controles recomendados por las normas y metodologias que ayudan
a estimar la magnitud del riesgo. Cabe recalcar que estos controles
deben enfocarse en la confiabilidad, integridad y disponibilidad de la

informacion.

El resultado del andlisis de riesgo es llamado matriz de riesgo, es una
matriz en la cual se manejan dos ejes que son magnitud del dafio y

probabilidad de que la amenaza se vuelva real [15].
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Para determinar el riesgo total de una amenaza se aplica la siguiente

formula:

(2.1) RT (Riesgo Total) = Probabilidad x Impacto Promedio

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

| Medio Riesgo (8-9) |

E

4

Valores:

1 = Insignificante
2 = Baja

3 = Mediana

4 = Alta

Magnitud de Daro

1 2 3 4
Probabilidad de Amenaza

Figura 2.2 Matriz de Riesgo

Matriz de riesgo, es en la que a través de una escala de valores
podemos identificar si el riesgo total al que esta expuesto es alto, medio

o bajo.

A partir de esta férmula determinaremos su tratamiento y después de
aplicar los controles podremos obtener el riesgo residual. Las

metodologias a evaluar son:

1. Octave-Allegro
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2. MAGERIT

3. 1SO 27005

2.3.1 METODOLOGIA OCTAVE ALLEGRO

Octave-allegro Disefiado para permitir una amplia evaluacion de
los riesgos operacionales de la organizacion con el objetivo de
entregar resultados mas solidos, esto sin la necesidad de tener

un amplio conocimiento analisis de riesgo.

Esta metodologia se enfoca principalmente en los activos de
informacion, en como se almacenan, transportan, procesan y
como estan expuestos a las amenazas Yy las vulnerabilidades. A
continuacién se muestran los ocho pasos con los que cuenta esta

metodologia los mismos que estan divididos en cuatro grupos

Establecer Valorar Perfiles ldentificar Identificar y mitigar

manejadores amenazias riesgos

Paso 1 - Establecer é

criterios de
medicion del riesgo

Paso 2 - Desarrollar
el perfil de los
activos de
informacisn

Paso 4 - Establecer
areas de cuidado

Paso 6 - Identificar
Riesgos

!

l

!

Paso 3 - Identificar
los contenedores de
los activos de
informacion

Paso 5 - ldentificar
escenarios de
amenzas

Paso 7 - Analisis de
Riesgo

!

Paso 8 - Seleccion
del engoque de
mitigacion
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Figura 2.3 OCTAVE Allegro Mapa de Caminos
El primer paso se basa en determinar a los conductores de la
organizacion los cuales seran usados para la evaluacion de los
efectos del riesgo en la mision y vision de la organizacion. Los
conductores son ubicados en un conjunto de criterios de medicion
del riesgo, estos criterios son un conjunto de medidas cualitativas
contra los cuales se medira el efecto de un riesgo para finalmente

formar la base de evaluacion de riesgo de activos de informacion.

En el segundo paso, se debe realizar los perfiles de los activos de
informacion, se debe considerar las caracteristicas, cualidades y

el valor del activo.

En el tercer paso, se describen los lugares donde los activos de
informacion son almacenados, transportados Yy procesados
también indicara si estdn o no bajo el control directo de la

organizacion.

En el cuarto paso, se inicia el proceso con una lluvia de ideas

sobre las posibles situaciones que puedan poner en riesgo un
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activo de informacion, el proposito de este paso no es capturar
una lista completa de todos los posibles escenarios de amenaza
para un activo de informacion en cambio, la idea es capturar
rapidamente aquellas situaciones o condiciones que vienen

inmediatamente a la mente del equipo de analisis.

En el paso quinto, se considera con mas detalle los escenarios
tratados en el paso cuatro pero esta consideracion no es tan
robusta por lo cual en la etapa dos del paso cinco se consideran

un rango mas amplio de amenazas.

En el sexto paso, se realiza el analisis para determinar el impacto

gue puede causar una amenaza si estas se cumplen.

En el séptimo paso, se realiza un célculo cualitativo para

determinar como la organizacion es impactada por una amenaza.

En el octavo paso, se trata de priorizar el riesgo identificado de tal
manera que se pueda mitigar se debe desarrollar una estrategia
en la cual se considere el valor de activo, sus requerimientos de

seguridad, sus contenedores, y su ambiente de operacion [2].

2.3.2 METODOLOGIA MAGERIT
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El Consejo Superior de la Administracion Electronica (CSAE) ha
elaborado y promueve la Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion (Magerit) como
respuesta a la percepcion de que la administracion publica (y en
general toda la sociedad) depende de forma creciente de los
sistemas de informacion para alcanzar sus objetivos. El uso de
tecnologias de la informacion y comunicaciones (TIC) supone
unos beneficios evidentes para los ciudadanos; pero también da
lugar a ciertos riesgos que deben gestionarse prudentemente con
medidas de seguridad que sustenten la confianza de los usuarios

de los servicios.

Siguiendo la terminologia de la normativa ISO 31000, Magerit
responde a lo que se denomina “Proceso de Gestiéon de los
Riesgos”, seccion 4.4 (“Implementacién de la Gestion de los
Riesgos”) dentro del “Marco de Gestion de Riesgos”. En otras
palabras, MAGERIT implementa el Proceso de Gestion de
Riesgos dentro de un marco de trabajo para que los 6rganos de
gobierno tomen decisiones teniendo en cuenta los riesgos

derivados del uso de tecnologias de la Informacion.
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. 4.2 Mandato y
compromiso

\ 4
4.3. Disefio del

/’—) marco de trabajo \

4.6, Mejora 4.4 Implementacién

) de la
continua del marco i .
gestion de riesgos

4.5, Seguimiento /

y revisién del marco

llustracion 1. ISO 31000 - Marco de trabajo para la gestion de riesgos

Figura 2.4 Marco de Trabajo para la gestion de riesgos de MAGERIT

La Metodologia Magerit persigue los siguientes objetivos:

Directos:

e Concienciar a los responsables de las organizaciones de
informacion de la existencia de riesgos y de la necesidad de

gestionarlos

e Ofrecer un método sistematico para analizar los riesgos
derivados del uso de tecnologias de la informacion vy

comunicaciones (TIC)

e Ayudar a descubrir y planificar el tratamiento oportuno para

mantener los riesgos bajo control

Indirectos:
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Preparar a la Organizacién para procesos de evaluacion, auditoria,
certificacion o acreditacién, segun corresponda en cada caso (Tomado

de: Magerit V3 libro 1, pag. 7)

Actividades de andlisis y gestion de riesgos:

Modelo de valor

Caracterizacion del valor que representan los activos para la
Organizacion asi como de las dependencias entre los diferentes

activos.

Mapa de riesgos

Relacion de las amenazas a que estan expuestos los activos.

Declaracion de aplicabilidad

Para un conjunto de salvaguardas, se indica sin son de aplicacion
en el sistema de informacion bajo estudio o si, por el contrario,

carecen de sentido.

Evaluacion de salvaguardas

Evaluacion de la eficacia de las salvaguardas existentes en

relacion al riesgo que afrontan.

Estado de riesgo
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Caracterizacion de los activos por su riesgo residual; es decir, por
lo que puede pasar tomando en consideracion las salvaguardas

desplegadas.

Informe de insuficiencias

Ausencia o debilidad de las salvaguardas que aparecen como
oportunas para reducir los riesgos sobre el sistema. Es decir,
recoge las vulnerabilidades del sistema, entendidas como puntos
débilmente protegidos por los que las amenazas podrian

materializarse.

Cumplimiento de normativa

Satisfaccion de unos requisitos. Declaracion de que se ajusta y es

conforme a la normativa correspondiente.

Plan de seguridad

Conjunto de proyectos de seguridad que permiten materializar las

decisiones de tratamiento de riesgos

Organizacion de las guias
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Esta version 3 de Magerit se ha estructurado en dos libros y una

guia de técnicas:

— Libro | — Método

— Libro Il — Catédlogo de elementos

— Guia de Técnicas Recopilacion de técnicas de diferente tipo que

pueden ser de utilidad para la aplicacion del método [4].

2.3.3 METODOLOGIA ISO 27005

El estandar esta definido por 12 clausulas, siendo las 6 primeras
donde se define los alcances, definiciones, resumen de la norma.
Las actividades del proceso estan definidas de la clausula 7 a la
12 y en las cuales se detalla el proceso de gestion de riesgo de la
informacion. Ademas contiene anexos con informacion general de

la evaluacion de riesgos, amenazas y vulnerabilidades.

Cada clausula esta definida por cuatro partes.

Entrada

Identifica cualquier informacién necesaria para realizar la

actividad.
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Accién Describe la actividad.

Guia de implementacion Proporciona guia para realizar la accion.
Algunas de estas guias no pueden sera adecuadas para todos los

casos y en otros serian las adecuadas.

Salida

Identificar cualquier informacion después de la actividad realizada.

i

Identificacion del riesgo

!

Estimacion del riesgo

Monitorao y revision del riesgo

E
2

Decaion cel riesgo
Evehucon satufactors

| Tratamiento del riesgo

Deczion cel riesge No |

Tratermento setislectono

Aceptacion del riesgo
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Figura 2.5 Ciclo de Trabajo de la ISO 27005

Criterios Basicos

Estos criterios dependeran del alcance y los objetivos que se
planteen dentro de la organizacion, es por ello que es
necesario en primera instancia desarrollar los criterios de
aceptacion del riesgo. Se debe considerar los recursos y la
disponibilidad de los mismos ya que estos generan costos para

la organizacion.

Los recursos asignados deberan realizar la valoracion del
riesgo y sus planes de tratamiento. También deben desarrollar
e implementar las politicas en funcidon de los controles
seleccionados, monitorear si los controles esta cumpliendo su

funcién asi como también deberan monitorear los procesos

CRITERIOS DE EVALUACION DEL RIESGO

Los criterios para la evaluacion deben considerar lo siguiente:

e Que activos de informacion son mas criticos.

e Los requisitos legales.
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e La disponibilidad, confidencialidad e integridad de la
informacion.

e El efecto en la reputacion de la organizacion.

CRITERIOS DE IMPACTO

e Clasificacion de los activos de informacion.
e Operaciones.
e Incumplimiento por fechas limite

e Incumplimiento de requisitos legales.

CRITERIOS DE LA ACEPTACION DEL RIESGO

Para la aceptacion del riesgo se debe considerar el costo de
una solucion versus el costo de que el riesgo se materialice. Si
el costo de que el riesgo se materialice es menor que el de la

solucion las organizaciones optan por aceptar el riesgo.

Se debe tener una clasificacion de niveles en el cual todo

riesgo que caiga en el nivel mas bajo sera el que se acepte

[5].
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2.4 ESTANDAR ISO/IEC 27002

ISO/IEC 27002:2013 codigo de buenas practicas para la gestion de la
Seguridad. Recomendaciones sobre qué medidas tomar para asegurar
los sistemas de informacion de una organizacion Describe los objetivos
de control (aspectos a analizar para garantizar la seguridad de la
informacion) y especifica los controles recomendables a implantar

(medidas a tomar).

La norma BS 7799 de BSI aparecio por primera vez en 1995, con objeto
de proporcionar a cualquier empresa -britdnica o no- un conjunto de

buenas préacticas para la gestion de la seguridad de su informacién.

La primera parte de la norma (BS 7799-1) fue una guia de buenas
practicas, para la que no se establecia un esquema de certificacion. Es

la segunda parte (BS 7799-2), publicada por primera vez en 1998, la que
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establecid los requisitos de un sistema de seguridad de la informacién

(SGSI) para ser certificable por una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera
parte se adopt6 por ISO, sin cambios sustanciales, como ISO 17799 en
el aflo 2000. En 2002, se revisd BS 7799-2 para adecuarse a la filosofia

de normas ISO de sistemas de gestion.

En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta
norma se publicé por I1ISO, con algunos cambios, como estandar ISO
27001. Al tiempo se reviso y actualizé 1ISO 17799. Esta ultima norma se
renombré como 1SO 27002:2005 el 1 de Julio de 2007, manteniendo el

contenido asi como el afio de publicacion formal de la revision.

En Marzo de 2006, posteriormente a la publicacion de 1ISO 27001:2005,
BSI publico la BS 7799-3:2006, centrada en la gestion del riesgo de los

sistemas de informacion.
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ISO continta desarrollando otras normas dentro de la serie 27000 que
sirvan de apoyo a las organizaciones en la interpretacion e
implementacion de ISO/IEC 27001, que es la norma principal y Unica

certificable dentro de la serie.

Toda la informacién disponible publicamente sobre el desarrollo de las
normas de la serie 27000 puede consultarse en las paginas web del

subcomité JTC1/SC27: 1y 2).

Publicada desde el 1 de Julio de 2007, es el nuevo nombre de ISO
17799:2005, manteniendo 2005 como afio de edicion. Es una guia de
buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion. No es
certificable. Contiene 39 objetivos de control y 133 controles, agrupados
en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO 27001 contiene un anexo que resume los
controles de 1ISO 27002:2005. Publicada en Espafia como UNE-ISO/IEC
27002:2009 desde el 9 de Diciembre de 2009 (a la venta en AENOR).
Otros paises donde también esta publicada en espafol son, por
ejemplo, Colombia (NTC-ISO-IEC  27002), Venezuela (Fondo norma

ISO/IEC 27002), Argentina (IRAM-ISO-IEC27002), Chile (NCh-


http://www.jtc1sc27.din.de/en
http://www.iso.org/iso/standards_development/technical_committees/other_bodies/iso_technical_committee.htm?commid=45306
https://www.iso.org/obp/ui/#!iso:std:54533:en
http://www.aenor.es/
http://www.icontec.org/
http://www.fondonorma.org.ve/
http://www.iram.com.ar/
http://www.inn.cl/
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S027002),Uruguay (UNIT-ISO/IEC 27002) o Pera (como ISO 17799). El

original en inglés y su traduccion al francés pueden adquirirse en iso.org.

Actualmente, la ultima edicion de 2013 del estandar ha sido actualizada
a un total de 14 Dominios, 35 Objetivos de Control y 114 Controles
publicAndose inicialmente en inglés y en francés tras su acuerdo de

publicacion el 25 de Septiembre de 2013 [6][11].

2.5 SELECCION DEL METODO DE ANALISIS DE RIESGO

Para la seleccion de la metodologia se ha considerado las variables de
costo y tiempo asi como el factor experiencia que exige la metodologia,
también se tomaréa en cuenta el recurso humano que se necesita para

llevar a cabo el analisis.

. . . . . . Experienia en .
Metodologia | Costo (tiempo de analisis) Costo (economico ) Equipo de trabajo i . plantillas
analisis de riesgo

1persona por areay

Octave Allegro alto ratis no requerida si
€ g jefes 4
. . 5 personas de cada ) )
Magerit alto gratis no requerida si
area
1 persona por area
15027005 alto gratis P P v requerida no

jefes

Figura 2.6 Comparacién entre las metodologias revisadas
La variable equipo de trabajo representa un tiempo alto de andlisis y

reuniones pero ya que la aplicacion sera en el departamento de sistemas


http://www.unit.org.uy/
http://www.ongei.gob.pe/bancos/banco_normas/archivos/P01-PCM-ISO17799-001-V2.pdf
http://www.iso.org/
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=54533
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las mismas se pueden concretar sin tener que realizar un gran esfuerzo

en coordinacion con las areas y personas involucradas.

Otro factor importante es la facilidad en el uso de la metodologia, una de
ellas es que cuenta con un conjunto de plantillas y una serie de pasos
detallados para su aplicacién, lo cual agilita el proceso durante las
reuniones, y por Ultimo se tomara en cuenta la experiencia que se

requiere para la implementacion.

Por lo antes mencionado la metodologia seleccionada es Octave Allegro
y luego de ello se procedera con el analisis correspondiente siguiendo

los pasos que indica la metodologia.



CAPITULO 3

SITUACION ACTUAL

3.1 ANALISIS DE LA SITUACION ACTUAL DE LA SEGURIDAD
INFORMATICA DEL DS.

En la situacion actual del DS (Departamento de Sistemas) se va a
detallar la organizacion del departamento por areas, asi como se
indicaran los activos de informacion que posee el departamento y por
ultimo se realizara una encuesta al personal del DS que tenga mas de 1
afio de antigiiedad con el fin de poder determinar la situacién actual del

departamento en lo referente a conocimientos de seguridad informéatica.

En la actualidad el DS carece de un manual que determine las normas

y procedimientos relacionados a la seguridad de la informacion, lo que
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genera entre otras la falta de eficiencia y efectividad de las actividades

gue se desarrollan

El DS se encuentra conformado por 4 areas que son Soporte, Desarrollo
de Software, Infraestructura, Control de Calidad. Cada una de estas

areas cuenta con su jefatura las cuales reportan a la gerencia.

Dentro del area de desarrollo se encuentran el proceso de desarrollo
propio y el desarrollo por parte de personal externo, en el caso de los
desarrollos propios estos luego de ser terminados pasan al area de

control de calidad.

El &rea de soporte cuenta con 2 niveles que son mesa de ayuda, soporte

de hardware y soporte de aplicaciones

En el area de infraestructura se encuentra el personal de operaciones,

de comunicaciones y de manejo de base de datos.

3.2 IDENTIFICACION DE ACTIVOS DE INFORMACION
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El proceso de identificacion de activos de informacion es muy
importante, ya que nos permite reconocer cuales son los activos que se
encuentran asociados a los procesos de la organizacién. La realizacién
de cada proceso involucra activos de informacion especificos, a

continuacion se lista los activos:

Tabla 3 Descripcion de los activos

Tipo de Activo Descripcion
1 | Sistemas de | Sistema de ventas, sistema Interno de
informacion administracion y Sistema bodega
2 | Documentos Requerimientos, Pases de Version,

Memorias Técnicas

3 Recursos Humanos Personal, Proveedores

4 | Hardware PC, Laptops, Servidores, Impresoras,
Teléfonos IP

5 Software Ofimatica, Base de Datos, Herramientas

de desarrollo

6 | Terceros Internet , copiadoras

3.3 ESTADISTICA ACTUAL

En esta seccién evaluaremos mediante una encuesta al personal del DS
con el fin de obtener retroalimentacion sobre como se maneja la

seguridad de la informacion en sus diferentes areas.

En un total son 40 personas que estan divididas de la siguiente forma.



5 Operaciones

Comunicaciéon

6 Soporte Il

8 Soporte |

Soporte H/S

10 desarrollo

2 Administradores de Bases

5 Control de Calidad

1. ¢Tieneconocimiento de sus
responsabilidades referente a la seguridad

dela informaciéon?

8 1)

100.0% o

0.0% +

o

si no

Figura 3.1 Encuesta Pregunta 1

34

El personal del DS indico en un 85% que no tienen de sus responsabilidades

frente a la seguridad de la informacién. También indicaron que no se les ha

proporcionado un manual con los lineamientos de seguridad informatica de la

empresa.
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2. JHafirmado usted un acuerdo de
confidencialidad de la informacion?

100.0% ~ m

0.0%

si no

Figura 3.2 Encuesta Pregunta 2
El 62.5% del personal del departamento indico que si han firmado un acuerdo
de confidencialidad, pero el mismo solo aplica sobre los codigos de
programacion utilizados o vistos en los desarrollos. El porcentaje restante a
pesar de tener ya mas de 1 afio en el departamento mantiene firmado el

acuerdo de confidencialidad.

3. ¢Su areacuentacon controles de
acceso de personal?

8 0,

100.0%
50.0%

0.0% - T f
si no

Figura 3.3 Encuesta Pregunta 3
Existe un acceso interno por el cual cualquier persona de la empresa puede
entrar al DS. El control esta puesto para terceras personas ya que deberan

pasar por un acceso biométrico si requieren ingresar.
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4. ¢Los equiposy Sistemas que utiliza
cuentan con contrasefia Unica para
Usted?

100.0% 1

0-0% 1 T |/
si no

Figura 3.4 Encuesta Pregunta 4
Todo el personal del DS cuenta con su propio acceso a su respectivo equipo

esto es manejado por un directorio activo y controlado por el area de

infraestructura.

5. ¢Serealiza mantenimiento periodico de
hardware y software?

100.0% -
50.0% - 0%
0.0% - : .

si no

Figura 3.5 Encuesta Pregunta 5
Si bien los equipos del DS cuentan con un antivirus estos nos son actualizados
regularmente, tampoco se realizan actualizaciones de los sistemas operativos.
Lo cual deja brechas de seguridad que ya fueron parchadas por el propio

Microsoft y que no se estan aplicando.



6. (El areacuentacon controles como,
antivirus antispyware?

1

1 0,

100.0%

50.0%

0.0% -+

si no

Figura 3.6 Encuesta Pregunta 6

Todos los equipos cuentan con sistema de antivirus y antispyware.

7. ¢Serealizan Copias de Seguridad de la
Informacién?

100.0%

50.0%

0.0% -

si no

Figura 3.7 Encuesta Pregunta 7
El departamento de operaciones indica que los respaldos de la

informacion se realizan de forma semanal y se indica que los respaldos

se realizan en cintas (preguntas 8, 9).
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10. ¢Maneja una Politica de Desarrollo de
Software Seguro?

100.0%
50.0% —
Sl
0.0% - T {
si no

Figura 3.8 Encuesta Pregunta 8
Las personas del departamento indicaron en un 100% del personal

indica no conocer de la existencia de este tipo de politicas.

11. ¢Cuenta su departamento con control
de cambios para los desarrollos?

80.0%
0.0% - == T l'/’
si no

Figura 3.9 Encuesta Pregunta 9
Los controles de cambios son utilizados por el personal de desarrollo y de
control de calidad para mantener un historial de todas las modificaciones que
se realizan a los desarrollos internos. El 80% de los desarrolladores indican
gue existe un manual de control de cambios pero el mismo no lo utilizan debido
a la falta de tiempo con la que terminan sus proyectos. Mientras que el
personal de control de calidad indica que ellos aplican el manual para los

desarrollos que provienen del sistema de ventas.



12. (Al presentarse un incidente de
seguridad, se cuenta con un plan de

contingencia?

100.0% -

0.0% - T

1 0,

si

no

Figura 3.10 Encuesta Pregunta 10
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El personal del DS no tiene conocimiento de lo que es un plan de contingencia

y en gue situaciones se debe aplicar.

los pasos de desarrollo a

13. ¢Setiene una matriz de pruebas para

produccion?

60.0% 4 o,
50.0% %

40.0% - T
si

no

Figura 3.11 Encuesta

Pregunta 11

Aunque el personal indica que cuentan con una matriz de pruebas el 53.3%

indica que esta matriz no es insuficiente ya que no abarca todos los puntos a

evaluar sobre los requerimientos planteados.
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14. ¢Se mantiene una bitacora de los
equipos que se dan de baja en su area?

|

100.0% -

50.0% -

0.0% T f
si no

Figura 3.12 Encuesta Pregunta 12
El area que maneja los equipos (soporte de hardware) mantiene una bitacora
de todo el equipo que se dan de baja y de todos los que se asighan al personal

del departamento.

15. ¢Tiene un acceso Unico para conexion con
las Bases de Datos?

1
100.0%
50.0% —
9 HOi
0.0% - T .
si no

Figura 3.13 Encuesta Pregunta 13
El 100% de los usuarios indicaron que a los servidores de base de datos se
ingresa con el usuario por defecto y que existe otro usuario el mismo que es
utilizado por todos los del departamento tanto en desarrollo como en

produccion.



16. ¢Cuenta con ambiente de desarrollo y pre-
produccién?

100.0%

50.0%

0.0% - T T
si no

Figura 3.14 Encuesta Pregunta 14
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El departamento cuenta con 3 tipos de ambientes, desarrollo, pruebas y

produccion, y el 100% de los usuarios estan al tanto de esto para sus

desarrollos pruebas y monitoreo.

17 ¢Los usuarios del personal que ha salido de la
empresa se encuentran inactivos ?

9

0,

100.0%
50.0% '—|i Iol
0.0% - ; :

si no

Figura 3.15 Encuesta Pregunta 15

El 97.4% de los encuestados indicaron que para su trabajo utilizan usuarios de

personas que ya no trabajan en la empresa.
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3.4 INVENTARIO DE ACTIVOS

El DS cuenta con activos que seran listados en la siguiente tabla, entre
los cuales se encuentran PC , teléfonos IP, antivirus , programas de

ofimética y la ubicacion de los mismos

Tabla4 Activos de la organizacion

Ubicacion Tipo Marca | Antivirus Ofimatica | Cantidad
Desarrollo Escritorio HP Kaspersky | Office 2010 10
Infraestructura Laptop HP Kaspersky | Office 2010 3
Calidad Impresora | Canon 1
Calidad PC HP Kaspersky | Office 2010 5
Soporte | PC HP Kaspersky | Office 2010 8
Soporte H/S Laptop HP Kaspersky | Office 2010 3
Desarrollo Teléfono Cisco 1
Infraestructura | Teléfono Cisco 3
Calidad Teléfono Cisco 1
Soporte | Teléfono Cisco 1
Sistema V. Servidor HP Kaspersky | Office 2010 1
Sistema L Servidor HP Kaspersky | Office 2010 1




CAPITULO 4

ANALISIS

4.1 ANALISIS DE LA NORMA APLICADA AL DEPARTAMENTO

La norma que se aplicara en el DS es la ISO/IEC 27002 la cual es un
estandar de seguridad de la informacion, la cual proporciona las mejores
practicas a considerar para cuando se desea implementar o0 mantener un

sistema de gestion de la seguridad de la informacion.

Esta norma al ser un estandar internacional es aplicable a cualquier
institucion, es de facil entendimiento, manejo y adaptacion en una
organizacion. No es una norma certificable ya que no especifica los

requisitos necesarios para una certificacion.
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La ISO/IEC 27002 entrega de forma detalladas la informacion de cada
uno de sus controles lo que ayuda de sobremanera a su entendimiento y
aplicacion, adicional esta norma es ideal si lo que se desea es colocar

controles de seguridad.

En conclusién a pesar de no ser una norma certificable la ISO/IEC 27002
ofrece lo que el DS necesita para la implementacion de controles para el

facil entendimiento por parte de los usuarios.



27002
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4.2 SELECCION DE CONTROLES BASADOS EN EL ESTANDAR ISO/IEC

Con los datos obtenidos en la encuesta se procede a determinar el

dominio y el control de la norma con el cual vamos a trabajar los

diferentes puntos [7][8].

Tabla 5 Relacion entre la encuetas y los controles de la norma

Pregunta Dominio Control
¢ Tiene conocimiento de sus responsabilidades Control de 93
referente a la seguridad de la informacién? Acceso '
¢ Ha firmado usted un acuerdo de Control de 93
confidencialidad de la informacion? Acceso '
¢Los equipos y Sistemas que utiliza cuentan Control de 94
con contrasefia Unica para Usted? Acceso '
¢ Se realizan Copias de Seguridad de la Gestion de 83
Informacién? activos '
¢En qué medio se almacenan los respaldos? Gestion de 83
Cintas activos '
¢,Con que periodicidad se realizan? Gestion de 83
Semanalmente activos '
¢Maneja una Politica de Desarrollo de Software | Ad. Des. Mant. 14.2
Seguro? Software '
¢,Cuenta su departamento con control de Ad. Des. Mant. 14.2
cambios para los desarrollos? Software '
¢ Se tiene una matriz de pruebas para los pasos | Ad. Des. Mant. 14.2
de desarrollo a producciéon? Software '
¢.Se mantiene una bitacora de los equipos que Gestion de 81
se dan de baja en su area? activos '
¢ Tiene un acceso Unico para conexion con las Control de

9.4
Bases de Datos? Acceso
¢,Cuenta con ambiente de desarrollo y pre- Ad. Des. Mant. 14.2
produccion? Software '
¢Los usuarios del personal que ha salido de la Control de 92
empresa se encuentran inactivos? Acceso '
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4.2.1 CONTROLES DE MANEJO DE ACTIVO

El manejo de activos tiene como principal objetivo que la
organizacion tenga conocimiento preciso sobre los activos de
informacion y sobre su clasificacion a nivel de criticidad y

sensibilidad segun la informacion que manejan.

Se conoce como activos a las base de datos, documentacion,
manuales, procedimiento, aplicaciones, sistemas operativos,

herramientas de desarrollo, hardware.

Se debe considerar que la clasificacion de un item de informacion
determinado puede variar en el tiempo, segun las prioridades de
la organizacion por lo que es importante tener un esquema de

clasificacion sencillo, adaptable y aplicable.

Los controles que la norma indica son:

1.Responsabilidad sobre los activos.
2. Clasificacion de la informacién.

3. Manejo de los soportes de almacenamiento.
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4.2.2 CONTROLES DE CONTROL DE ACCESOS

El objetivo del presente dominio es controlar el acceso a través
de restriccion o procedimientos, que limiten el acceso a
informacion o que controlen la asignacion critica., con el fin de
impedir el acceso no autorizado a los sistemas de informacion.
Estos procedimientos deben ser documentados, comunicados

y difundidos.

Los procedimientos deben contemplar los accesos de los
usuarios, desde el registro hasta la terminacién de las

actividades para las cuales requieren el acceso.

Los controles que la norma indica son:

e Requisitos de negocio para el control de accesos.

e Gestion de acceso de usuario.

e Responsabilidades del usuario.

= Control de acceso a sistemas y aplicaciones.
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4.2.3 CONTROLES DE DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

El objetivo es asegurar la inclusién de controles de seguridad y
validacion de datos en la adquisicion y el desarrollo de los

sistemas de informacion.

Definir y documentar las normas y procedimientos que se
aplicaran durante el ciclo de vida de los aplicativos y en la

infraestructura de base en la cual se apoyan.

Los controles que la norma indica son:

e Requisitos de seguridad de los sistemas de informacion.
e Seguridad en los procesos de desarrollo y soporte.

e Datos de prueba.
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4.2.4 RELACION ENTRE LA REDUCCION DEL RIESGO Y LA
IMPLEMENTACION DE CONTROLES

La organizacién debe tomar la decision de que controles implementar
en funcién de sus necesidades o prioridades, o puede implementar
sus propios controles dependiendo de la experiencia que se ha

obtenido a lo largo del tiempo[10]

La implementacion de controles se relaciona con el riesgo estimado

en dos maneras:

1. Reduciendo la posibilidad de que la vulnerabilidad sea

explotada.

2. Reduciendo el impacto si el riesgo se materializa

La organizacion debe seleccionar con cual de estos esquemas
trabajar o usar una combinacion de ambas, esto dependera del
control asi como de la estrategia de aceptacion del riesgo. Esta

decision depende en ocasiones del giro del negocio.

En conclusién los métodos que se seleccionen involucran decisiones
y consultas, entre las areas de una organizaciéon y en otros casos
depende de los duefios de los activos y de la criticidad con la que

deseen asegurar su informacion.
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4.3 ESTABLECIMIENTO DEL CRITERIO DE MEDICION DEL RIESGO

El criterio de medicion de riesgo seleccionado es Octave Allegro, este
método considera la misién de la organizacion y los objetivos ya que

estos son los que se veran afectados si una amenaza se materializa.

Mision: Brindar servicios y productos farmaceéuticos que contribuyan con

el bienestar de la comunidad, de manera integrada, responsable.

Los niveles definidos como baja, media y alta son propias del estandar.
Los valores Cualitativos de los niveles son con los que se podra evaluar

el efecto de un riesgo en la misién y objetivos estratégicos.

Para la reputacion se tomaron los valores predefinidos en el método por
lo tanto estos valores son tomados desde el menor porcentaje posible

10% y manteniendo la proporcion de porcentaje.
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Tabla6 Areadeimpacto Reputacion y confianza

REPUTACION Y CONFIANZA
Area de Baja Media Alta
Impacto
Reputacion | Tiene una Se requiere poco | La reputacion se
afectacion esfuerzo para afecta
minima recuperarse del completamente
dafio
Credibilidad | menos del Entre 10%y 20% | Mas del 20% de
10% de de reduccion de reduccion de la
reduccion la credibilidad credibilidad
Social N/A N/A N/A
Tabla 7 Area de impacto Productividad
REPUTACION Y CONFIANZA
Areade |Baja Media Alta
Impacto
Horas de | 1horao De 1 a2 horas sin | De 3 horas en
Personal | menos algun servicio adelante sin
algun servicio

Esta area de impacto estd enfocada principalmente a personal que

dependen de los servicios que se estan analizando, de la experiencia de

las operaciones diaria, se ha tomado como unidad 1 hora para definir

molestia y se ha incrementado de manera proporcional hasta llegar a la

tercera hora. Cabe indicar que estos valores son relativos porque
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depende del tipo de personal y del departamento de la empresa

afectado.

Se ha tomado como prioridad mas alta al area de impacto de reputacion
y de confianza ya que es aqui donde se debe cumplir con la mision y
objetivos estratégicos, es decir, mantener una gestion agil en lo que es
relacionado a las ventas puesto que con la alta competencia que existe

el cliente es muy susceptible a cambiar de proveedor o de servicio.

Tabla8 Priorizacion de las Areas de Impacto

Priorizacion de las Areas de Impacto

Prioridad | Areas de Impacto

2 Reputacion y confianza

1 Productividad

N/A Cumplimiento de regulaciones
N/A Seguridad y Salud

El siguiente paso es justificar la seleccidon del activo de informacion, en
esta fase se determinan los activos de informacion mas importantes para

la Organizacion.

e Lainformacién que genera el sistema de ventas
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e Lainformacién que se genera desde el sistema interno
e Lainformacion que recibe el sistema de bodega

e Lainformacién que maneja el sistema de Soporte de incidentes

También se define los propietarios del activo de informacién asi como
los requerimientos de seguridad de la informacién e indicando cuél de

ellos es el mas importante para ese activo.

4.4 DESARROLLO DE PERFILES DE ACTIVOS DE INFORMACION

Octave —Allegro nos presenta una plantilla en la cual se debe justificar el
activo de informacion que se esta seleccionando como critico. En las

plantillas se colocara los activos criticos.

A continuacion se detalla la plantilla de los activos conocidos como
sistema de ventas, sistema comercial y sistema de bodega, que son los

sistemas criticos.

Estos sistemas fueron seleccionados debido a la importancia que tienen

dentro de las operaciones diarias ya que son el nacleo del negocio.



54

En esta fase se determinan los activos de informacién mas importante y

también se define a los propietarios de los activos y sus requerimientos

de seguridad.

Tabla 9 Octave-Allegro Hoja de Trabajo #8

Perfil de activos informacién critica

Activo Critico

Justificacion Seleccién
¢ Por qué este activO de informacién es
importante para la organizacion?

Descripcion

Informacion del
sistema de Ventas

Porque es el principal medio utilizado para
las actividades relacionados con la venta
directa a los clientes y su informacion

Sistema de
ventas

Propietarios

Persona:

Jefe de Sistemas

Area:

Area de Desarrollo

Requerimientos de Seg

uridad

Solo personal autorizado

Solo usuarios que
cuenten con su

activo

Confidencialidad X debe acceder a este respectivo usuario y
activo clave pueden tener
acceso al activo
Este activo debe estar .
) ) Solo los usuarios con
disponible para los .
- acceso al sistema
usuarios. ueden hacer uso
Disponibilidad X puede
. del mismo en los
Este activo debe estar eriodos de tiempo
disponible 24/7 durante b : P
. o establecidos
365 dias al afio
Solo personal autorizado
Integridad X puede modificar este

informacion?

¢, Cudl es el requisito de seguridad mas importante para este activo de

Confidencialidad v

Disponibilidad

Integridad

Otro




55

Tabla 10 Octave-Allegro Hoja de Trabajo #8

Informaci | Porque es el principal medio utilizado para
on del las actividades relacionadas con el registro
sistema de la informacion de los clientes y las
comercial | negociaciones con la organizacion

Sistema Interno

Propietarios

Persona:

Jefe de Sistemas

Area:

Confidencialidad

Area de Desarrollo

X Solo personal
autorizado debe
acceder a este

activo

Disponibilidad

X Este activo debe
estar disponible

Este activo debe
estar disponible
8h de lunes a
viernes

para los usuarios.

Solo los usuarios con acceso

al sistema pueden hacer uso

del mismo en los periodos de
tiempo establecidos

Integridad

Solo personal
autorizado puede
modificar este
activo

Confidencialidad V

Disponibilidad ' | | [Integridad Otro
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Tabla 11 Octave-Allegro Hoja de Trabajo #8

Perfil de activos informacién critica

Justificacion Seleccién .
. : . : . . Descripci
Activo ¢Por qué este activo de informacién es on
Critico importante para la organizacion?
Informacion | Porque es el principal medio utilizado para las Sistema
del sistema | actividades relacionados con logistica de los de
de Bodega | productos que maneja la organizacion Bodega

Propietarios

Persona:

Jefe de Sistemas

Area:

Area de Desarrollo

Requerimientos de Seguridad

Confidencialidad

Solo personal
X autorizado debe
acceder a este activo

Solo usuarios que
cuenten con su
respectivo usuario y clave
pueden tener acceso al
activo

Este activo debe
estar disponible para

Solo los usuarios con

los usuarios. .
acceso al sistema
Disponibilidad X Este activo debe pgeden hacer uso del
: : mismo en los periodos de

estar disponible 24/7 tiempo establecidos

durante 365 dias al P

afio

Solo personal
Integridad X autorizado puede

modificar este activo

¢, Cudl es el requisito de seguridad mas importante para este activo de

informacion?

Confidencialidad

Disponibilidad Integridad Otro
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4.5 IDENTIFICAR LOS CONTENEDORES DE LOS ACTIVOS DE
INFORMACION

Ahora se procederd a identificar los contenedores de los activos de
informacion. Un contenedor es, donde un activo de informacién es
almacenado, transportado, o procesado. En este caso se evaluaran los
activos tecnoldgicos y las personas como contenedores del activo. Se
utilizan las plantillas Octave-Allegro 9a (activos tecnolégicos), y 9c
(personas). Para cada servicio se identifica sus contenedores internos y

externos de manera detallada.

Contenedores técnicos del activo de informacioén: Sistema de Ventas

e Personas como Contenedores técnicos de informacion

e Contenedores técnicos del activo de informacion: Sistema Interno

e Personas como Contenedores técnicos de informacion

e Contenedores técnicos del activo de informacion: Sistema de Bodega

e Personas como Contenedores técnicos de informacion



Tabla 12 Octave-Allegro Hoja de Trabajo #9A
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Contenedores técnicos del activo de informacién: Sistema de

9A | Ventas
Internos
Descripcion Propietario
La informacion es procesada en el servidor designado I
como contenedor del sistema de ventas
Desde la PC del Cliente la informacion es transportada
por la LAN de la organizacién y se guarda en el TI
servidor asignado al sistema de ventas
La informacion de autenticacion es configurada en cada I
PC con un usuario y una contrasefia
Externos Propietario
La informacion es transportada a los usuarios externos CNT
a través del internet
Personal de soporte del proveedor, en cual esta
estimado a resolucion de problemas en los diferentes IBM
servidores donde se encuentra el activo de informacion
Tabla 4.8 Octave-Allegro Hoja de Trabajo #9C
9C Personas como Contenedores técnicos de informacién
Internos
Descripcion Propietario
DBA TI
Personal de infraestructura TI
Personal de Soporte Técnico TI
Externos Propietario
N/A N/A




Tabla 13 Octave-Allegro Hoja de Trabajo #9A
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Contenedores técnicos del activo de informacién: Sistema

9A | Interno

Internos

Descripcion Propietario
La informacion es procesada en el servidor designado I

como contenedor del sistema interno

Desde la PC del Cliente la informacion es transportada

por la LAN de la organizacién y se guarda en el TI

servidor asignado al sistema de ventas

La informacion de autenticacion es configurada en cada I

PC con un usuario y una contrasefa

Externos Propietario
Personal de soporte del proveedor, en cual esta

estimado a resolucion de problemas en los diferentes IBM

servidores donde se encuentra el activo de informacion

Tabla 14 Octave-Allegro Hoja de Trabajo #9C

9C | Personas como Contenedores técnicos de informacién

Internos

Descripcion Propietario
DBA TI

Personal de infraestructura TI

Personal de Soporte Técnico TI
Externos Propietario
N/A N/A
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9A Contenedores técnicos del activo de informacion: Sistema de
Bodega

Internos

Descripcion Propietario

La informacion es procesada en el servidor designado como 1

contenedor del sistema de bodega

Desde la PC del Cliente la informacion es transportada por la

LAN de la organizacion y se guarda en el servidor asignado | Tl

al sistema de bodega

La informacién de autenticacion es configurada en cada PC T

COn un usuario y una contrasefia

Externos Propietario

La informacion es transportada a los usuarios externos a CNT

través del internet

Personal de soporte del proveedor, en cual esta estimado a

resolucién de problemas en los diferentes servidores donde IBM

se encuentra el activo de informacioén

Tabla 16 Octave-Allegro Hoja de Trabajo #9C

9C | Personas como Contenedores técnicos de informacién
Internos

Descripcion Propietario
DBA TI

Personal de infraestructura TI

Personal de Soporte Técnico TI
Externos Propietario
N/A N/A
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4.6 IDENTIFICAR LOS ESCENARIOS DE AMENAZAS

El siguiente paso es identificar los escenarios de las posibles amenazas
para ello se hace uso de los cuestionarios que nos proporciona la
metodologia lo cuales tratan de crear posibles escenarios que podrian
afectar el activo de informacién en alguno de los contenedores descritos
anteriormente. Los cuestionarios contemplan si el escenario positivo
ocurre sea de manera accidental o intencional, y por dltimo en el
escenario 3 se revisan las preguntas que van dirigidas a indicar el tipo de

impacto negativo que tendria la amenaza.

A continuacion se presentan los cuestionarios los mismos que tendran

un fondo de color amarillo para marcar las respuestas
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Cuestionariol — Sistema de Ventas

Contenedores Técnicos

Escenariol: Pensar acerca de las personas que trabajan en la Institucion.
¢Hay una situacién en la que un empleado podria acceder a uno 0 mas
contenedores técnicos, accidentalmente o intencionalmente, causando que

el activo de informacion sea:

Expuesto a personas no : Si
autorizadas? No [3' (intencional
(Accidentalmente)
mente)
Modificado asi que no sea : si
utilizable para los fines previstos? | No st (intencional
(Accidentalmente)
mente)
Interrumpido asi que no puede si Si
ser accedido para los fines No . (intencional
. (Accidentalmente)
previstos? mente)
Permanentemente destruido o i
temporalmente perdido asi que NG Si S tencional
no pueda ser usado para los fines (Accidentalmente) &neﬁ?e(‘;ona

previstos?

Escenario2: Pensar en personas que son externas a la Institucion. Podria
incluir a personas que tienen relacién de negocio con la Institucién o no. ¢,
Hay alguna situacion en la cual un externo podria acceder uno o0 mas
contenedores técnicos, accidental o intencionalmente, causando que el

activo de informacion sea:

Expuesto a personas no , Si
autorizadas? No Si . (intencional
' (Accidentalmente)

mente)
Modificado asi que no sea , Si
utilizable para los fines previstos? | No sl (intencional

(Accidentalmente)

mente)
Interrumpido asi que no puede i SI
ser accedido para los fines No (Accidentalmente) (intencional
previstos? mente)
Permanentemente destruido o i
temporalmente perdido asi que Si . .

. No , (intencional

no pueda ser usado para los fines (Accidentalmente) mente)

previstos?
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Cuestionario2

Técnicos

Contenedores

Escenariol: Pensar en las personas que trabajan en la Institucion. ¢Hay
una situacién en la cual un empleado tiene conocimiento detallado de su
activo de informacion y podria, accidental o intencionalmente, causar que el

activo de informacion sea:

Divulgado a personas no Si
autorizadas? No | (irl1tencional
(Accidentalmente) mente)
Modificado, de tal manera que no _ si
sea utilizable para los fines No | S! (intencional
previstos. (Accidentalmente) mente)
Interrumpido, asi que no puede _ Si
ser accedido para los fines No | S' . (intencional
previstos. (Accidentalmente) mente)
Permanentemente destruido o Sj
temporalmente No si (intencional
perdido, asi que no puede ser (Accidentalmente) mente)

usado para los fines previstos.

Escenario2: Pensar en personas que son externas a la Institucién. Esto

podria personas quienes tienen una relacién de negocio con la Institucion o
no. ¢ Hay alguna situacién en la cual un externo, accidental o
intencionalmente, podria causar que el activo de informacion sea:

Divulgado a personas no
autorizadas?

No

Si
(Accidentalmente)

Si
(intencional
mente)
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Tabla 19 Octave-Allegro Cuestionario #1

Escenario3:

Considerar situaciones que podrian afectar el activo de informacion en cualquier
contenedor técnico identificado. Determinar si cualquiera de las siguientes
situaciones podria ocurrir, y si es afirmativo, determinar si estas situaciones podrian
causar uno o mas de los siguientes resultados.

- La divulgacion no intencional del activo de informacién.

- La modificacion no intencional del activo de informacion.

- La interrupcién no intencional de la disponibilidad del activo de informacion.

La destruccion permanente o temporal no intencional del activo de informacion.

Un defecto de N | si Si si Si
software. o | (Divulgacién) | (modificacion) | (Interrupcion) | (perdida)
origen conoaido o [NISL s fs s
desconocido. o | (Divulgacion) | (modificacion) | (Interrupcion) | (perdida)
Un defecto de N | si Si Si Si
hardware. o | (Divulgacion) | (madificaciéon) | (Interrupcion) | (perdida)
Cédigo malicioso

(virus, gusanos, . . . .
Caballo de Troya, o 'c\)] (SIIDivngacic’)n) (Sr;odificacic’)n) ?Ilnterru pcioén) ﬁjlerdida)
puerta trasera) es

ejecutado.

Eiegéﬁtgﬁsggrgige g ?IiDivuI acion) (Sr:lodificacién) ?Iinterru cion) (Sierdida)
interrumpida 9 P P
Problemas con las N | si Si Si Si
telecomunicaciones. o | (Divulgacion) | (modificacion) | (Interrupcion) | (perdida)
Otros problemas de N | si Si si Si
terceros o Sistemas. o | (Divulgacion) | (modificacion) | (Interrupcion) | (perdida)
= [n s
hombre P o | (Divulgacion) | (modificacion) | (Interrupcion) | (perdida)
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Tabla 20 Octave-Allegro Cuestionario #1

Cuestionariol -SISTEMA INTERNO Contenedores

Técnicos

Escenariol: Pensar acerca de las personas que trabajan en la Institucion.
¢Hay una situacién en la que un empleado podria acceder a uno 0 mas

contenedores técnicos, accidentalmente o intencionalmente, causando que

el activo de informacion sea:

Expuesto a personas no N Si
autorizadas? o (Accidentalment | Si (intencionalmente)
e)
Modificado asi que no sea utilizable N Si .
. . . si
para los fines previstos? (Accidentalmen | . .
0 te) (intencionalmente)
Interrumpido asi que no puede ser N si .
. . . . Si
accedido para los fines previstos? (Accidentalment . .
0 e) (intencionalmente)
Permanentemente destruido o i
temporalmente perdido asi que no N . si
. (Accidentalment . .
pueda ser usado para los fines o] e) (intencionalmente)
previstos?

Escenario2: Pensar en personas que son externas a la Institucion. Podria
incluir a personas que tienen relacién de negocio con la Institucién o no. ¢,
Hay alguna situacion en la cual un externo podria acceder uno o mas
contenedores técnicos, accidental o intencionalmente, causando que el

activo de informacion sea:

EXxpuesto a personas no autorizadas? Si .
N . S
0 (Accidentalm (intencionalmente)
ente)
Modificado asi que no sea utilizable N si .
. . . Si
para los fines previstos? (Accidentalme | . .
0 nte) (intencionalmente)
Interrumpido asi que no puede ser N si .
. . . . Si
accedido para los fines previstos? (Accidentalme | . .
0 nte) (intencionalmente)
Permanentemente destruido o Sj
temporalmente perdido asi que no N (Accidentalm Si _
pueda ser usado para los fines 0 ente) (intencionalmente)
previstos?
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Cuestionario2

Contenedores
Técnicos

Escenariol: Pensar en las personas que trabajan en la Institucion. ¢Hay
una situacién en la cual un empleado tiene conocimiento detallado de su
activo de informacion y podria, accidental o intencionalmente, causar que el

activo de informacion sea:

Divulgado a personas no
autorizadas?

Si
(Accidentalmente)

Si
(intencionalment
e)

Modificado, de tal manera que no
sea utilizable para los fines previstos.

Si
(Accidentalmente)

Si
(intencionalment
e)

Interrumpido, asi que no puede ser
accedido para los fines previstos.

Si
(Accidentalmente)

Si
(intencionalmente)

Permanentemente destruido o
temporalmente

perdido, asi que no puede ser usado
para los fines previstos.

Si
(Accidentalmente)

Si
(intencionalmente)

Escenario2: Pensar en personas que son externas a la Institucién. Esto
podria personas quienes tienen una relacién de negocio con la Institucion o
no. ¢ Hay alguna situacién en la cual un externo, accidental o
intencionalmente, podria causar que el activo de informacion sea:

Divulgado a personas no
autorizadas?

si (Accidentalmente)

Si

(intencionalm
ente)
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Escenario3:

Considerar situaciones que podrian afectar el activo de informacién en
cualquier contenedor técnico identificado. Determinar si cualquiera de las
siguientes situaciones podria ocurrir, y si es afirmativo, determinar si estas

situaciones podrian causar uno o mas de los siguientes resultados.

- La divulgacion no intencional del activo de informacion.

- La modificacién no intencional del activo de informacion.

- La interrupcion no intencional de la disponibilidad del activo de informacion.

- La destruccion permanente o temporal no intencional del activo de informacion.

Un defecto de

N | si . L si Si
software. o | (Divulgacion) Si (modificacion) (Interrupcion) | (perdida)
Un fallo del
sistema de origen N | si . e, si Si
conocido o o | (Divulgacion) Si (modificacion) (Interrupcién) (perdida)
desconocido.

Un defecto de N | si . e si Si
hardware. o | (Divulgacion) Si (modificacion) (Interrupcién) (perdida)
Cédigo malicioso

(virus, gusanos, N si _ o si Si
Caballo de Troya, o | (Divulgacion) Si (modificacion) (Interrupcién) (perdida)
0 puerta trasera) 9 P P

es ejecutado.

Fuente de energia

de los N | si . e si Si
contenedores es o | (Divulgacion) Si (modificacion) (Interrupcién) (perdida)
interrumpida

Problemas con las N si si Si
tselecomumcacmne o | (Divulgacion) Si (modificacidon) (Interrupcion) (perdida)
Otros problemas N | si _ o si Si

d(_e terceros o o | (Divulgacion) Si (modificacion) (Interrupcion) (perdida)
Sistemas.

Desastres

naturales o Nisi Si (modificacin) | > » S
causados por el o | (Divulgacion) (Interrupcion) (perdida)

hombire.
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Cuestionariol - SISTEMA DE BODEGA

Contenedores Técnicos

Escenariol: Pensar acerca de las personas que trabajan en la Institucion.
¢Hay una situacién en la que un empleado podria acceder a uno o mas
contenedores técnicos, accidentalmente o intencionalmente, causando que

el activo de informacion sea:

Expuesto a personas no N Si
autorizadas? o si (Accidentalmente) | (intencionalmen
te)
Modificado asi que no sea utilizable Nl si Si
ara los fines previstos? . i i
P P 0 | (Accidentalmente) Ser;tencmnalmen
Interrumpido asi que no puede ser N si si
. . A ; .
accedido para los fines previstos? o | (Accidentalmente) Sar;tenuonalmen
Permanentemente destruido o .
temporalmente perdido asi que no N| si S _
pueda ser usado para los fines o | (Accidentalmente) | (Intencionaime

previstos?

nte)

Escenario2: Pensar en personas que son externas a la Institucion. Podria
incluir a personas que tienen relacién de negocio con la Institucién o no. ¢,
Hay alguna situacion en la cual un externo podria acceder uno o0 mas
contenedores técnicos, accidental o intencionalmente, causando que el

activo de informacion sea:

Expuesto a personas no N Si

autorizadas? o si (Accidentalmente) | (intencionalmen
te)

Modificado asi que no sea utilizable N si

para los fines previstos? o si (Accidentalmente) | (intencionalmen
te)

Interrumpido asi que no puede ser . Si

accedido para los fines previstos? N si . (intencionalme

' o | (Accidentalmente) nte)

Permanentemente destruido o i

temporalmente perdido asi que no N si (Accidentalmente) | (intencionalmen

pueda ser usado para los fines 0

previstos?

te)
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Cuestionario2

Contenedores
Técnicos

Escenariol: Pensar en las personas que trabajan en la Institucion. ¢Hay una
situacion en la cual un empleado tiene conocimiento detallado de su activo de
informacion y podria, accidental o intencionalmente, causar que el activo de

informacion sea:

Divulgado a personas no autorizadas?

Si
(Accidentalmente)

Si
(intencionalmente)

Modificado, de tal manera que no sea
utilizable para los fines previstos.

Si
(Accidentalmente)

Si
(intencionalment
e)

Interrumpido, asi que no puede ser
accedido para los fines previstos.

Si
(Accidentalmente)

Si
(intencionalmente)

Permanentemente destruido o
temporalmente

perdido, asi que no puede ser usado
para los fines previstos.

Si
(Accidentalmente)

Si
(intencionalmente)

Escenario2: Pensar en personas que son externas a la Institucién. Esto
podria personas quienes tienen una relacién de negocio con la Institucion o

no. ¢ Hay alguna situacién en la cual un externo, accidental o

intencionalmente, podria causar que el activo de informacion sea:

Divulgado a personas no autorizadas?

si (Accidentalmente)

Si

(intencionalment
e)
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Escenario3:

Considerar situaciones que podrian afectar el activo de informacion en
cualquier contenedor técnico identificado. Determinar si cualquiera de las
siguientes situaciones podria ocurrir, y si es afirmativo, determinar si estas
situaciones podrian causar uno o mas de los siguientes resultados.

- La divulgacioén no intencional del activo de informacién.

- La modificacion no intencional del activo de informacion.

- La interrupcion no intencional de la disponibilidad del activo de informacién.

La destruccion permanente o temporal no intencional del activo de

informacion.

. . . Si
Un defecto de si Si Si (perdid
software. (Divulgacion) | (modificacién) (Interrupcién) aF))
Un fallo del sistema . . . Si
de origen conocido o ?IlDivuI acion) (Snl10dificacién) ?Ilnterru cion) (perdid
desconocido. 9 P a)
Un defecto de si Si Si (Slerdid
hardware. (Divulgacion) | (modificacion) (Interrupcién) aF))
Cdédigo malicioso
(virus, gusanos, i Sj si Si
Caballo de Troya, o . . e ., (perdid
puerta trasera) es (Divulgacion) | (modificacién) | (Interrupcion) a)
ejecutado.
Fuente de energia i Sj si Si
de los contenedores (Divulgacion) | (modificacion) (Interrupcién) (perdid
es interrumpida a)
Problemas con las si Si Si (Slerdid
telecomunicaciones. (Divulgacion) | (modificacion) (Interrupcién) ar))
Otros problemas de si Si Si (Slerdid
terceros o Sistemas. (Divulgacion) | (modificacion) (Interrupcién) ar))
Desastres naturales . . . Si

si Si Si :

0 causados por el (perdid

hombre.

(Divulgacion)

(modificacion)

(Interrupcién)

a)
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4.7 IDENTIFICAR AREAS DE INTERES Y RIESGOS DEL ACTIVO DE
INFORMACION

Para este paso se utiliza la plantilla 10 de Octave-Allegro. En esta plantilla
se maneja la informacién correspondiente al riesgo del activo de informacién

y se da la descripcion de como debe ser llenada en sus diferentes campos.

Un area de preocupacién es una declaracion descriptiva que detalla una
condicion o situacion del mundo real que pueda afectar al activo de
informacion. De acuerdo al &rea de preocupacion definida las

consecuencias y la probabilidad de ocurrencia iran variando.

La seccion de amenaza se compone de campos como, el area de
preocupacion, en el cual se manejan campos como el actor que es quien
podria causar problema al sistema, el medio que se utilizaria para explotar

la vulnerabilidad.

La motivacion puede ser accidental o intencional, la consecuencia es lo que

podria resultar de afectar al activo de informacion, los requerimientos de



72

seguridad que podrian acortar la brecha y la probabilidad que este

escenario de amenaza ocurra.

El campo severidad se conforma de las areas de impacto seleccionadas se

toma en cuenta de 1 a 3 siendo 1 el mas bajo y 3 el més alto.

El campo valor se deriva de la escala seleccionada para cada area de
impacto, la cual es alta, media y baja, para realizar el célculo de la
puntuacion del riesgo estos niveles se traducen a nimeros es decir alta=3,

media=2, baja=1.

Al final se suma la columna de la puntuacion para obtener el valor de riesgo

en las areas de interés con la amenaza analizada.
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Tabla 27 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de .
Informacion Sistema de Ventas
" Que un empleado haga uso de una PC que
Area de no esta a su cargo para acceder al sistema de
> Preocupacion gop
) 3 ventas
Riesgo oD Actor Empleado
del = Medio Acceso desde PC / laptop
Q Motivo Accidental
activo QNJ Consecuencia | Divulgacién | Modificacion as::rrﬁgg:g:
- Tener un control de acceso a la PC
de Requerimiento
de Seguridad
informacién — - :
ormacio Probabilidad Alta | media | baja
_ Severidad
Consecuencia Area de Impacto | Valor Puntuacion
generar ventas no Reputacion Alto 6
solicitadas Productividad Medio 2
Tabla 28 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Ventas
" Que un empleado haga uso de una PC
Area de ue no esté a su cargo para acceder al
Preocupacion q gop
sistema de ventas
Riesgo > | Actor Empleado
S [ Medio Acceso desde PC / laptop
g Motivo _Q;Jlere o_b:cener beneficio de la
ivo o informacién
ac . . ., e Destruccion
'Q\IJ Consecuencia | Divulgacion Modificacion Interrupcion
de Requerimi Tener un control de acceso ala PC
_ _ ento de
informacién Seguridad
Probabilidad alta | media | baja
Consecuencia Severidad
informacién podria | Area de Impacto | Valor Puntuacion
llegar a la _ Reputacion Bajo 3
competencia Productividad Bajo 1
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Tabla 29 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de .

Informacion Sistema de Ventas

. ue un empleado haga uso de un usuario
Area de Q P g y

clave de otro empleado para ingresar al

> Preocupacion | gisiema
3 Actor Empleado
Riesgo g Medio Acceso desde PC / laptop
del 9 Q) | Motivo Borrar informacion
activo Q Consecuencia | Divulgacion | Modificacion Destrucql’on
de _ _ Interrupcion
informacion Requerimiento Tener un log de cambios realizados por los
; usuarios
de Seguridad
Probabilidad | alta | media | baja
_ Severidad
Consecuencia Area de Impacto Valor | Puntuacién
modificar o eliminar Reputacion Alta 6
informacion Productividad Alta 3
Tabla 30 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Ventas
Area de L_Jsuarios externos puedan tener acceso al
> Preocupacion sistema (hackers )
3 | Actor Hackers
_ (D | Medio Acceso via Web
5(';590 8 Motivo Causar dafio a la reputacion de la empresa
activo N | Consecuencia Divulgacién | Modificacién Destrucc!qn
de QD Interrupcion
informacion Requerimiento Tener un control de acceso a través de la

red externa

de Seguridad
Probabilidad alta | media | baja
c ) Severidad
onsecuencia - Area de Impacto | Valor Puntuacién
Robo o modificacién de — I
informacion sensible Reputacion Alto 6
Productividad Alto 3
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Tabla 31 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Preocupacion

Activo de .
-, istem Ven
Informacion Sistema de Ventas
< Al momento de actualizar el sistema los
Area de

cambios realizados no permiten al sistema
funcionar correctamente

3 Actor Empleado
R g Medio Acceso desde PC / laptop
1€5g0 Q Motivo Quiere obtener beneficio de la informacion
del N Destruccion
activo Q Consecuencia Divulgacion Modificacion Interrupcién
Qe C _ Generar una politica de control de
informacién Requerimiento .
. cambios
de Seguridad
Probabilidad alta | media | baja
_ Severidad
Consecuencia Area de Impacto | Valor | Puntuacién
i/aeﬁ[jneeresa no podria Reputacion Alto 6
Productividad Media | 2
Tabla 32 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
> Activo de .
3 Informacion Sistema de Ventas
g Area de Alguna Pci,-rsona de DS que quiera
,Q\‘J Preocupacion causar dafo a la empresa
Q) | Actor Empleado
_ Medio PC, via remota
5'?590 Motivo Robar informacion
e A
activo Consecuencia Divulgacién | Modificacién :?,?2::3;2:32
Qe ) . Crear politicas de Control de Acceso
informacion Requerimiento

de Seguridad
Probabilidad alta | media | baja
_ Severidad
Consecuencia Area de Impacto | Valor | Puntuacion
informacién podria llegar Reputacion Bajo 3

a la competencia

Productividad Alto 3
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Tabla 33 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Preocupacion

Activo de .
Informacion Sistema de Ventas
Area de Que un empleado haga uso de una PC

gue no esta a su cargo para acceder al
sistema de ventas

3 Actor Empleado
g Medio Acceso desde PC / laptop
Riesgo Q Motivo Quiere obtener beneficio de la informacion
del N . . ., e Destruccion
activo Q Consecuencia Divulgacién | Modificacién Interrupcién
de . Tener un control de acceso a la
informacién Requerlmlento
de Seguridad
Probabilidad alta | media | baja
Severidad
Consecuencia ) Puntuaci
la informacién podria Area de Impacto Valor | 6n
llegar a la competencia | Reputacion Bajo 3
Productividad Bajo 1
Tabla 34 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Ventas
Area de Un empleado es gespedido y no devuelve
> Preocupacion la laptop que esta a su cargo
3 Actor Empleado
Ri D | Medio Acceso desde PC / laptop
dglasgo g Motivo Quiere obtener beneficio de la informacion
. N . . ., e, Destruccion
ggtlvo ) Consecuencia Divulgacién | Modificacion Interrupcion
) - . Tener una politica para la devolucién de
informacion Requerimiento

equipos

de Seguridad
Probabilidad alta | media | baja
c . Severidad
onsecuencia Area de Impacto | Valor | Puntuacion
la informacién podria R — Bai 3
llegar a la competencia eputaqqn a!o
Productividad Bajo 1
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Tabla 35 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de .
Informacion Sistema de Ventas
Area de Falla en el Router del proveedor
> Preocupacion
3 Actor CNT
_ (D | Medio Router
5'?590 S Motivo Falla
e -z
activo 'Q\j) Consecuencia Divulgacion Modificacion “?teesl‘rtrrllj;g'i%';
Qe . - Realizar monitoreas o tener un proveedor
informacion Requerimiento | 4o 1oshaido
de Seguridad
Probabilidad alta | media | baja
' Severidad
Consecuencia Area de Impacto | Valor | Puntuacién
la informacién podria Reputacion Bajo 3
llegar a la competencia Productividad Bajo 1
Tabla 36 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
> Activo de .
3 Informacion Sistema de Ventas
g Area de Emplea_dp de Tl realiza pruebas en
,Q\‘J Preocupacion produccion
Q) | Actor Empleado
i Medio Acceso desde PC / laptop
Riesgo Moti id |
del otivo Accidental _
activo Consecuencia Divulgacién Madificacién lr'?ﬁ;trrl‘j;g'i%r:]
Qe - . Control de acceso y separacién de los
informacién Requerimiento

ambientes de prueba y produccion

de Seguridad
Probabilidad alta | media | Baja
) Severidad
Con§ecuen0|a Area de Impacto | Valor Puntuacion
podria causar R — Alt 6
interrupcion del sistema  |-~Reputacion 0
Productividad Medio | 2
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Tabla 37 Octave-Allegro Hoja de Trabajo #10

| Riesgo del Activo de Informacién

Preocupacion

Activo de .
T, istem Ven
Informacion Sistema de Ventas
< Personal externo solicita acceso al
Area de

servidor de pruebas y obtiene acceso a
los datos del servidor de pruebas

% Actor Proveedor
= | Medio Acceso desde PC / laptop
Riesgo QN) Motivo Intencional
del i ; ‘2 e Destruccién
etrD @ | Consecuencia Divulgacién | Modificacién Interrupcién
de Requerimiento Destruccion de los datos de prueba en
informacion de Seguridad ambientes de desarrollo
Probabilidad alta | media | baja
Severidad
Consecuencia Area de Impacto | Valor | Puntuacién
la informacion podria ser Medio
utilizada para acceder al | Reputacion 6
sistema y causar Productividad Medio | 2
interrupcion
Tabla 38 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
ﬁﬁ,g;’; ; c? 6n Sistema de Ventas
Area de Empleado instala software sin
2> | Preocupacién autorizacion
% Actor Empleado
Riesgo = | Medio Acceso desde PC / laptop
del IQIJ Motivo Por diversién para poder escuchar musica
activo : Destruccién
de Q Consecuencia Divulgacion | Modificacion Interrupcion
informacion Requerimiento | Manejar un control de acceso segun

de Seguridad

perfil

Probabilidad

alta | media | baja

Consecuencia

la informacién podria ser
utilizada para causar
interrupcion

Severidad

Area de Impacto | Valor Puntuacién

Reputacion Bajo 3

Productividad Medio 2




Tabla 39 Octave-Allegro Hoja de Trabajo #10
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Riesgo del Activo de Informacion

Preocupacion

Activo de .
Informacién Sistema de Ventas
Area de El acceso al sistema maneja un pin de 5

digitos numéricos. Lo que hace muy

j> probable averiguar el pin de acceso
3 Actor Cualquiera
Riesgo ( | Medio Acceso desde PC / laptop
del - | Motivo Intencional
activo ’9\13 Consecuencia Divulgacioé | Modificacié | Destruccion
de ) n n Interrupcion
informacién Requerimiento Definir reglas para la creacion de clave
de Seguridad Segura
Probabilidad alta | media | baja
Consecuencia §ever|dad —
la informacion ser Area de Impacto | Valor | Puntuacion
divulgada o Reputacion Bajo 3
modificada Productividad Bajo 1
Tabla 40 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
ﬁﬁg;’; ; c? 6n Sistema de Ventas
Area de Se evidencian registros realizados con
Preocupacion cbdigos de empleado que ya no trabajan en
> P la empresa
3 Actor Empleado
. Medio Acceso desde PC / laptop
Riesgo D . :
del 9 = | Motivo Accidental
activo Q . Modificacié | Destruccién
de ,Q\IJ Consecuencia Divulgacion | n Interrupcion
informacion . Educar al usuario sobre el usoy la
ggqslézr::;:je;(;o confidencialidad de las claves
Probabilidad alta | media | baja
. Severidad
gﬁgfsc)?ﬁ]ii?écr:a odria ser Area de Impacto | Valor Puntuacion
modificada P Reputacion Bajo 3
Productividad Alto 3




80

Tabla 41 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de .
Informacion Sistema de Ventas
Area de Ex Empleado puede buscar lucrar con la
> Preocupacion informacién que conoce 0 que manejaba
3 Actor Empleado Enojado
D - -
) S Medio Via Red
Riesgo : -
del QN) Motivo Intencional
. . . - e g Destruccion
ggtlvo Q) Consecuencia Divulgacién | Modificacion Interrupcién
informacion Requerimiento | Acuerdo de Confidencialidad
de Seguridad
Probabilidad alta | media | baja
. Severidad
Consecuencia Area de Impacto | Valor | Puntuacion
?lml‘orrgauon s:'][' d Reputacion Alta 6
viigada o modiicada Productividad Media | 2
Tabla 42 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacién Sistema Interno
" Que un empleado haga uso de una PC
Area de ue no esté a su cargo para acceder al
j> Preocupacion q g0p
Sistema Interno
3 Actor Empleado
g Medio Acceso desde PC / laptop
i Q) Motivo Accidental
oa N Consecuencia Destruccion
deI_ Q Divulgacién Modificacion Interrupcion
activo . Tener un control de acceso ala
de Requerimiento
informacién de Seguridad
Probabilidad alta | media | baja
Severidad
Consecuencia Puntuacio
Area de Impacto | Valor n
Reputacion Medio 4
generar ventas no Productividad Medio |2
solicitadas por los
clientes




Tabla 43 Octave-Allegro Hoja de Trabajo #10
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Riesgo del Activo de Informacion

Activo de Sistema Interno
Informacion
Area de Que un empleado haga uso de una PC

> Preocupacion gue no esta a su cargo para acceder al
3 Sistema Interno
D Actor Empleado
Riesgo = | Medio Acceso desde PC / laptop
del QN) Motivo Quiere obtener beneficio de la informacién
activo ; Destruccién
de Q Consecuencia Divulgacién | Modificacion Interrupcién
informacién Requerimiento Tener un control de acceso a la
de Seguridad
Probabilidad alta | media | baja
' Severidad
Consecuencia Area de Impacto | Valor | Puntuacion
ha |nforr|naC|on pct)drlq Reputacion Bajo 3
€gara’la competencia Productividad Bajo 1
Tabla 44 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacién Sistema Interno
" Que un empleado haga uso de un usuario
Area de clave de otro empleado para ingresar al
> Preocupacion y P P 9
3 sistema
o) Actor Empleado
Riesgo = | Medio Acceso desde PC / laptop
del IQIJ Motivo Borrar informacion
activo . Destruccion
de . | Consecuencia Divulgacion | Madificacion | Interrupcion
informacion Requerimiento | Tener un log de cambios realizados por los
de Seguridad usuarios
Probabilidad alta | media | baja
Consecuencia Severidad
el usuario podria Area de Impacto | Valor Puntuacién
modificar o eliminar Reputacion Medio | 4
informacion Productividad Alta 3
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Tabla 45 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de Sistema Interno
Informacion
Area de Usuarios externos puedan tener acceso al
I> | Preocupacion sistema (hackers )
3 Actor Hackers
g Medio Acceso via Web
Riesgo Q) | Motivo Causar dafio a la reputacién de la empresa
del N . Destruccién
activo QO Consecuencia Divulgacién | Modificacion Interrupcion
de Requerimiento Tener un control de acceso al sistema
informacioén de Seguridad
Probabilidad alta | media | baja
Severidad
Consecuenp!a B Area de Impacto Valor Puntuacion
R?bo 0 m}odlflcaqt?ln de | Reputacién Medio | 4
informacion sensible Productividad Alto 3
para el negocio
Tabla 46 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacién Sistema Interno
A Al momento de actualizar el sistema los
Area de cambios realizados no permiten al sistema
I> | Preocupacion : P
3 funcionar correctamente
D Actor Empleado
Riesgo S Med.io Acceso desde PC / laptop
del Q) | Motivo Quiere obtener beneficio de la informacion
activo N : Destruccion
de Q | Consecuencia Divulgaciéon | Modificacion Interrupcion
informacion Requerimiento Generar una politica de control de cambios
de Seguridad
Probabilidad alta | media | baja
c . Severidad
onsecuencia . Area de Impacto | Valor Puntuacion
La empresa no podria REDULACIS Bai 3
vender epu aqqn ajo
Productividad Alto 2
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Tabla 47 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de Sistema Interno
Informacion
Area de Alguna Persona de DS que quiera causar
> Preocupacion dafio a la empresa
3 Actor Empleado
. @ Medio PC, via remota
Riesgo ) . . —
del Q) | Motivo Robar informacion
. N . Destruccion
ggtlvo Q Consecuencia Divulgacién | Modificaciéon | Interrupcion
informacion Requerimiento Crear politicas de Control de Acceso
de Seguridad
Probabilidad alta | media | baja
_ Severidad
Consecuencia Area de Impacto | Valor Puntuacion
:? mfgrn?auornn po;ﬂr;}ai Reputacion Bajo 3
€gara’la competencia Productividad Alto 3
Tabla 48 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacién Sistema Interno
Area de Que un empleado haga uso de una PC
> Preocupacion que no esta a su cargo para acceder al
3 P Sistema Interno
o) Actor Empleado
Riesgo = | Medio Acceso desde PC / laptop
del Q) | Motivo Sistema Interno
. N D i
activo . estruccion
de D Consecuencia Divulgacién | Modificacion | Interrupcion
informacion Requerimiento | Tener un control de acceso
de Seguridad
Probabilidad alta | media | baja
_ Severidad
CQNSGCUGDP'a ; Area de Impacto | Valor Puntuacion
:? |nforrT|1aC|on po:irla_ Reputacion Bajo 3
egarala competencia  I'proquctividad Alto 3




84

Tabla 49 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de Sistema Interno
Informacion
Area de Un empleado es despedido y no devuelve
> Preocupacion la laptop que esta a su cargo
3 Actor Empleado
. g Medio Acceso desde PC / laptop
Riesgo - - - - y:
del Q) | Motivo Quiere obtener beneficio de la informacion
: N . Destruccién
ggtlvo Q Consecuencia Divulgacién | Modificacion Interrupcién
informacion Requerimiento | Tener una politica para la devolucion de
de Seguridad equipos
Probabilidad alta | media | baja
. Severidad
Consecuencia Area de Impacto | Valor | Puntuacién
:ie\ mforn:auon po;:irla' Reputacion Bajo 3
€gara’la competencia Productividad Bajo 1
Tabla 50 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacién Sistema Interno
Area de Falla en la replicacion de las bases locales
> Preocupacion para vendedores
3 Actor Servidor Replicador
(D | Medio Red
8 Motivo Falla
Riesgo iG
N ; Destruccion
del Q) Consecuencia Divulgacién | Modificacién | Interrupcion
activo . Realizar monitoreo
de Requerimiento
informacion de Seguridad
Probabilidad alta | media | baja
Severidad
_ ) Puntua
Consecuencia Area de Impacto Valor cion
el vendedor no contaria | Reputacion Alto 6
con la informacion Productividad Alto 3
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Tabla 51 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de Sistema Interno
Informacion
Area de Empleado de Tl realiza pruebas en
I> | Preocupacion produccion
3 Actor Empleado
(D | Medio Acceso desde PC / laptop
Riesgo g Motivo Accidental
del N ; Modificacié | Destruccion
activo Q Consecuencia Divulgacién n Interrupcion
de Requerimiento Control de acceso y separacion de los
informacién deqSeguridad ambientes de prueba y produccién
Probabilidad alta | media | Baja
Severidad
Consecuencia ; Puntua
Se pierde la confianza Area de Impacto Valor cion
en el DS Reputacion Bajo 6
Productividad Medio 2
Tabla 52 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacién Sistema Interno
Area de Personal externo solicita acceso al servidor
> Preocupacion de pruebas y obtiene acceso a los datos
3 del servidor de pruebas
o Actor Proveedor
) S Medio Acceso desde PC / laptop
5(';590 Q) | Motivo Intencional
. N : Destruccion
SC“VO Q) | Consecuencia Divulgacion | Modificacion Interrupcion
e . . .z
informacion Requerimiento Destruccion de los datos de prueba en

ambientes de desarrollo

de Seguridad

Probabilidad alta | media | baja
c i Severidad
| qnfsecuenf:la dri ) Puntuacio
a informacion podria Ser | Areq de Impacto | Valor n
utilizada para causar REDUACIE Vedi 6
interrupcion epu aqqn € !O

Productividad Medio 2
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Tabla 53 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de Sistema Interno
Informacion
Area de Empleado instala software sin autorizacion
33> Preocupacion
o) Actor Empleado
Riesgo > | Medio Acceso desde PC / laptop
del ’9\13 Motivo Por diversion para poder escuchar musica
activo ; Destruccién
de QD | Consecuencia Divulgacion | Modificacion | Interrupcion
informacién Requerimiento Manejar un control de acceso segun peffil
de Seguridad
Probabilidad alta | media | baja
Consecuencia §ever|dad —
la informacién podria ser | Aréade Impacto | Valor | Puntuacion
utilizada para causar Reputacion Bajo 3
interrupcion Productividad Medio | 2
Tabla 54 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
ﬁﬁg;’; ; c? 6n Sistema Interno
Area de El acceso al sistema maneja un pin de 5
Preocupacion digitos numéricos. Lo que hace muy
> P probable averiguar el pin de acceso
3 Actor Cualquiera
g Medio Acceso desde PC / laptop
Riesgo Q Motivo Intencional
del N : Destruccion
activo q | Consecuencia | b yigacion | Modificacion | Interrupcion
q? 5 Requerimiento E:ém; reglas para la creacion de clave
informacién de Seguridad
Probabilidad alta | media | baja
Severidad
Consecuencia Area de Impacto | Valor Puntuacion
la informacién ser Reputacion Bajo 3
divulgada o modificada | Productividad Bajo 1
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Tabla 55 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de Sistema Interno

Informacion

< Se evidencian registros realizados con
Area de 9

cédigos de empleado que ya no trabajan

J> | Preocupacion
en la empresa
3 Actor Empleado
. g Medio Acceso desde PC / laptop
(Ij?é?sgo Q Motivo Accidental
: N ; Destruccién
gctlvo Q Consecuencia Divulgacion Modificacién Interrupcién
in? macion Reguerimiento Educar al usuario sobre el usoy la
ormacio q . confidencialidad de las claves
de Seguridad
Probabilidad alta | media | baja
' Severidad
Consecuencia Area de Impacto | Valor | Puntuacion
I:: |r(1jfi;)irmg10|on podria ser Reputacion Bajo 3
odificada Productividad Alto 3
Tabla 56 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacién Sistema Interno
Area de Ex Empleado puede buscar lucrar con la
j> Preocupacion informacién que conoce o0 que manejaba
% Actor Empleado Enojado
= | Medio Via Red
Riesgo IQIJ Motivo Intencional _ _
del ; estruccion
activo Q Consecuencia Divulgacién | Modificacion Interrupcién
de Requerimiento Acuerdo de Confidencialidad
informacion de Seguridad
Probabilidad alta | media | baja
Severidad
_ ) Puntuacio
Consecuencia Area de Impacto | Valor n
la informacion ser Reputacion Alta 6
divulgada o modificada "5, gy ctividad Media | 2
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Tabla 57 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de Sistema Interno
Informacion
Area de Empleado puede llamar al sistema interno

utilizando linea de comandos

> Preocupacion
3 Actor Empleado
_ (D | Medio PC / Laptop
5'?590 g Motivo Intencional
e -z
. N ; Destruccion
activo Q) Consecuencia Divulgacién | Modificacién | Interrupcion
Qe . Requerimiento Control de desarrollo de software seguro
informacion deqSe uridad gue solicite autenticacién por usuario y
9 clave en toda llamada al sistema
Probabilidad alta | media | baja
_ Severidad
Consecuencia Area de Impacto | Valor | Puntuacién
?lml‘orrgauon SC?][, g Reputacion Media | 4
vilgada o modificada Productividad Alta 3
Tabla 58 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
> Activo de .
3 Informacion Sistema de Bodega
® " Que un empleado haga uso de una PC
g Area de que no esta a su cargo para acceder al
N Preocupacion Sistema de Bodega
Q | Actor Empleado
Riesgo Med.lo Acgeso desde PC / laptop
del Motivo Accidental
activo . Destruccion
de Consecuencia Divulgacién | Modificacion Interrupcién
informacion Requerimiento Tener un control de acceso a la

de Seguridad

Probabilidad alta | media | baja
Consecuencia $ever|dad —
se podria generar Area dell'mpacto Van.r Puntuacion
ventas no solicitadas por | Reputacion Medio | 4
los clientes Productividad Alta 3
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Tabla 59 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de )
Informacion Sistema de Bodega
Area de Que un empleado haga uso de una PC

Preocupacion

gue no estd a su cargo para acceder al
Sistema de Bodega

% Actor Empleado
Riesgo = | Medio Acceso desde PC / laptop
del ’Q\j.) Motivo Quiere obtener beneficio de la informacion
activo ; Destruccién
de Q Consecuencia Divulgacién | Modificaciéon | Interrupcion
informacién Requerimiento Tener un control de acceso
de Seguridad
Probabilidad alta | media | Baja
_ Severidad
Consecuencia Area de Impacto | Valor Puntuacion
la informacion podria Reputacion Bajo 3
llegar a la competencia Productividad Alta 3
Tabla 60 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
> Activo de .
3 Informacion Sistema de Bodega
g Area de Que un empleado haga uso de un
D | preocupacion usuario y clave de otro empleado para
N P ingresar al sistema
Q | Actor Empleado
Medio Acceso desde PC / laptop
Riesgo Motivo Borrar informacion
del . Destruccién
activo Consecuencia Divulgacion Modificacién | Interrupcion
de Requerimiento Tener un log de cambios realizados por
informacion de Seguridad los usuarios
Probabilidad alta | media_| baja
Severidad
Consecuencia ) Puntuacio
el usuario podria Area de Impacto Valor n
modificar o eliminar Reputacion Medio | 4
informacién Productividad Alta 3
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Tabla 61 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

ﬁﬁg;/r%zgceién Sistema de Bodega
Area de Usuarios externos puedan tener acceso al
> Preocupacion sistema (hackers )
% Actor Hackers
Riesgo = | Medio Acceso via Web
del QN) Motivo Causar dafio a la reputacion de la empresa
i . Destruccién
ggtlvo D Consecuencia Divulgaciéon | Modificacion Interrupcién
informacion Requerimiento | Tener un control de acceso al sistema
de Seguridad
Probabilidad alta | media | baja
. Severidad
Consecuencia - —
se podria dar el Robo o Area de Impacto | Valor Puntuacion
modificacién de Reputacion Medio | 4
informacién sensible Productividad Alto 3
Tabla 62 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Riesgo Riesgo
A Al momento de actualizar el sistema los
j> Area de o cambios realizados no permiten al sistema
Preocupacion .
3 funcionar correctamente
Riesgo D Actor Empleado
del > | Medio Acceso desde PC / laptop
SCtiVO IQ\IJ Motivo Quiere obtener beneficio de la informacion
e . i
informacion QD | Consecuencia Divulgacién | Modificacion ﬁﬁztrrrlfjc&ci)gn
Requerimiento Generar una politica de control de cambios
de Seguridad
Probabilidad alta | media | Baja
Severidad
C_onsecuencia_ Area de Impacto | Valor Puntuacion
Si este escenario Reputacion Alto 6
ocurriera la empresano "oy ctividad Alto 2
podria vender
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Tabla 63 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de .
Informacion Sistema de Bodega
Area de Alguna Persona de DS que quiera causar
> Preocupacion dafio a la empresa
3 Actor Empleado
D - p
) Medio PC, viaremota
Riesgo - . . —
del ’Q\j) Motivo Robar informacion
. . Destruccion
ggtlvo QD Consecuencia Divulgaciéon | Modificacion Interrupcién
informacion Requerimiento Crear politicas de Control de Acceso
de Seguridad
Probabilidad alta | media | Baja
_ Severidad
ansecuen/ua ’ Area de Impacto | Valor Puntuacion
:;51 mforn:amon po;:irla' Reputacion Bajo 3
€gara’la competencia Productividad Alto 3
Tabla 64 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Bodega
" Que un empleado haga uso de una PC
Area de ue no esté a su cargo para acceder al
I> | Preocupacién 9 gop
3 Sistema de Bodega
o) Actor Empleado
Riesgo S Medio Acceso desde PC / laptop
del Q) | Motivo Quiere obtener beneficio de la informacion
. N . Destruccién
ggtlvo Q Consecuencia Divulgaciéon | Modificacion | Interrupcion
informacién Requerimiento | Tener un control de acceso
de Seguridad
Probabilidad alta | media | baja
_ Severidad
Consecuencia Area de Impacto | Valor | Puntuacion
la informacién podria Reputacion Bajo 3
llegar a la competencia Productividad Bajo | 1
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Tabla 65 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de .
Informacion Sistema de Bodega
Area de Un empleado es Flespedido y no devuelve
I> | Preocupacion la laptop que esta a su cargo
3 Actor Empleado
. g Medio Acceso desde PC / laptop
Riesgo : - — : —
del Q) | Motivo Quiere obtener beneficio de la informacion
. N . Destruccion
ggtlvo Q Consecuencia Divulgacién | Modificacion Interrupcién
informacion Requerimiento Tener una politica para la devolucion de
de Seguridad equipos
Probabilidad alta | media | baja
_ Severidad
Consecuencia Area de Impacto | Valor | Puntuacion
:;51 mforn;auon po;ﬂrla' Reputacion Bajo 3
€gara’la competencia Productividad Bajo 1
Tabla 66 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Bodega
Area de Emplea_dp de Tl realiza pruebas en
> Preocupacion produccion
% Actor Empleado
= | Medio Acceso desde PC / laptop
Riesgo ,g\‘J Motivo Accidental
del . Destruccién
activo Q Consecuencia Divulgacion Modificacién | Interrupcion
de Requerimiento Control de acceso y separacion de los
informacién de Seguridad ambientes de prueba y produccion
Probabilidad alta | media | Baja
Severidad
Consecuencia " Puntuacio
] : Area de Impacto Valor n
se pierde la confianza — -
en el DS Reputaqc?n Bajo 6
Productividad Alto 3
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Tabla 67 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion

Activo de .
-, istem B
Informacion Sistema de Bodega
< Personal externo solicita acceso al servidor
Area de

de pruebas y obtiene acceso a los datos

> Preocupacion del servidor de pruebas
3 Actor Proveedor
_ g Medio Acceso desde PC / laptop
5'?590 Q@ | Motivo Intencional
el N ; Destruccién
activo Q Consecuencia Divulgacion | Modificacion Interrupcién
de . . Destruccién de los datos de prueba en
informacion Requerimiento | o hientes de desarrollo
de Seguridad
Probabilidad alta | media | Baja
. Severidad
Consecuencia Area de Impacto | Valor Puntuacion
la informacién podria ser — P .
utilizada para causar Reputacion Medio | 6
interrupcién Productividad Bajo 2
Tabla 68 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Bodega
Area de Empleado instala software sin autorizacion
J> Preocupacion
% Actor Empleado
Riesgo S Med.lo Acce§o dgs:de PC / laptop _
del Q | Motivo Por diversion para poder escuchar musica
activo N . Destruccién
de Q Consecuencia Divulgacion Modificacion Interrupcion
informacion Requerimiento Manejar un control de acceso segun perfil
de Seguridad
Probabilidad alta | media | baja
Consecuencia Severidad
la informacion podria ser | Area de Impacto | Valor Puntuacién
utilizada para causar Reputacion Bajo 3
Interrupcion Productividad Medio | 2




Tabla 69 Octave-Allegro Hoja de Trabajo #10
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Riesgo del Activo de Informacion

Activo de .
Informacion Sistema de Bodega
Area de El acceso al sistema maneja un pin de 5

> Preocupacion digitos numericos. Lo que hace muy
3 probable averiguar el pin de acceso
o) Actor Cualquiera
Riesgo S Med_io Acceso desde PC / laptop
del ’Q\j.) Motivo Intencional
activo ; Destruccién
de Q Consecuencia Divulgaciéon | Modificacion | Interrupcion
informacion Requerimiento Definir reglas para la creacion de clave
de Seguridad segura
Probabilidad alta | media | baja
_ Severidad
Consecuencia Area de Impacto | Valor | Puntuacién
E\;ml‘orrgauomn S;][i g Reputacion Bajo 3
ulgada o modiicada Productividad Bajo 1
Tabla 70 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Bodega
A Se evidencian registros realizados con
rea de cédigos de empleado que ya no trabajan en
X> | Preocupacion 9 P quey J
3 la empresa
D Actor Empleado
S Medio Acceso desde PC / laptop
Riesgo Q | Motivo Accidental
del N - Destruccion
activo QD Consecuencia Divulgacion Modificacion Interrupcién
d(-;- 5 Requerimiento Educ_:ar al_u§uario sobre el usoy la
informacion de Seguridad confidencialidad de las claves
Probabilidad alta | media | baja
Severidad
Consecuencia Area de Impacto | Valor | Puntuacion
Si este escenario - Reputacion Bajo 3
ocurriera la informacion - ["proquctividad | Alto | 3
podria ser modificada




95

Tabla 71 Octave-Allegro Hoja de Trabajo #10

Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Bodega
Area de Ex Empleado puede buscar lucrar con la
]> Preocupacion informacién que conoce o que manejaba
% Actor Empleado Enojado
_ > | Medio Via Red
(Ij?l?sgo QN) Motivo Intencional
e . Destruccion
activo Q Consecuencia Divulgacién | Madificacion | Interrupcién
de Requerimiento Acuerdo de Confidencialidad
informacion de Seguridad
Probabilidad alta | Media | baja
Severidad
. Puntuacio
Consecuencia <
la informacion ser Area de.I,mpacto Valor n
divulgada o modificada | Reputacion Alta 6
Productividad Baja 2
Tabla 72 Octave-Allegro Hoja de Trabajo #10
Riesgo del Activo de Informacion
Activo de .
Informacion Sistema de Bodega
Area de Empleado puede llamar al Sistema de
J> | Preocupacion Bodega utilizando linea de comandos
3 Actor Empleado
(@ | Medio PC / Laptop
Riesgo g Motivo Intencional
- Destruccién
del_ ,g\l_) Consecuencia Divulgacion Modificacion Interrupcién
activo . Control de desarrollo de software seguro
de Requerimiento lici S X
formacion de Seguridad que solicite autenticacion por usuario y
i clave en toda llamada al sistema
Probabilidad alta | media | baja
Severidad
Consecuencia Area dell,mpacto Van.r Puntuacion
la informacién ser Reputacion Media | 4
divulgada o modificada | Productividad Alta 3

4.8 ANALISIS DE RIESGOS Y SELECCION DE MITIGACION
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Se utiliza el método de categorizacion realizado en Octave-Allegro que

indica que se debe clasificar los riesgos de mayor a menor y agruparlos

en rangos der

iesgos.

Tabla 73 Matriz de riesgo

Probabilidad

1-3
Alto rango 1 rango 2 rango 3
Medio rango 2 rango 3 rango 4
Bajo rango 3 rango 4 Rango 4

Tabla 74 Tabla de rangos y mitigacion

_ Tipo de Mitigacion

Rango 1 Mitigarlo

Rango 2 Mitigarlo o Aplazarlo
Rango 3 Aplazarlo o Aceptarlo
Rango 4 Aceptarlo

Se tabula las repuestas afirmativas de cada cuestionario y se realiza una

referencia cruzada con cada escenario de posibles amenazas descritas

en la seccidén anterior con sus respectivas consecuencias. Ademas se

agrega el valor de la suma de la columna puntuacion de cada posible
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amenaza. Ademas se incorpora las la columna de prioridad de mitigacion

por area de impacto.

Tabla 75 Posicion del riesgo y prioridad de mitigacién

permiten al sistema
funcionar
correctamente

podria vender

Posicion | Prioridad
Escenario Consecuencia del de Control
riesgo Mitigacion
n empl . .
Que un empleado Si este escenario
haga uso de una PC . .
. ocurriera se podria

que no esta a su

generar ventas no 8 2 8.1.3
cargo para acceder a o

: solicitadas por los
los diferentes .
; clientes

Sistemas
Que un empleado Si este escenario
haga uso de un ocurriera el usuario 921
usuario y clave de podria modificar o 9 2 9'3'1
otro empleado para eliminar informacion -
ingresar al sistema

Si este escenario
Usuarios externos ocurriera se podria dar
puedan tener acceso | el Robo o modificacion 7 2 9.1.2
al sistema (hackers) | de informacién sensible

para el negocio
Al momento de
actualizar el sistema
los cambios Si este escenario 1495
realizados no ocurrierala empresano | 8 1 14-2-8




Tabla 76 Posicion del riesgo y prioridad de mitigacion
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Posicion | Prioridad
Escenario Consecuencia del de Control
riesgo Mitigacion
Alguna Persona de Si este escenario
DS que quiera ocurriera la informacion 6 5
causar dafio a la podria llegar a la
empresa competencia
Un empleado es Si este escenario
despedido y no ocurriera la informacion 4 3 8.1.4
devuelve la laptop podria llegar a la 8.1.1
gue esta a su cargo competencia
En|1'pleado %e Tl Si este escenario g 5 0.41
rea&za pruebas en ocurriera podria causar S
produccion interrupcion del sistema
Personal externo
solicita acceso al . .
. Si este escenario 9.1.2
servidor de pruebasy . P
. ocurriera podria causar | 8 3 9.4.1
obtiene acceso a los ) Ly .
: interrupcion del sistema 14.2.8
datos del servidor de
pruebas
Si este escenario
Empleado instala ocurriera la informacion
software sin podria ser utilizada para | 5 3 9.2.3
autorizacion acceder al sistema y
causar interrupcion
. Si este escenario
El acceso al sistema . i .
. ; ocurriera la informacion
maneja un pin de 5 ; 4 3 9.4.3
o L. ser divulgada o
digitos numéricos. "
modificada
Se evidencian
registros realizados . .
P~ Si este escenario
con cédigos de . . ., 9.2.1,
ocurriera la informacion | 6 2
empleado que ya no . o 9.2.6
; podria ser modificada
trabajan en la
empresa
L Si este escenario
Falla en la replicacion .
de las bases locales ocurriera ,el vendedor 9 1 13.2.1
no contaria con la o
para vendedores . L .
informacién actualizada
Empleado puede Si este escenario
llamar al sistema ocurriera la informacion 7 3 941

interno utilizando
linea de comandos

ser divulgada o
modificada




99

4.9 DISENO DE LA POLITICA

Luego de haber realizado el andlisis con la ayuda de las plantillas de la

metodologia seleccionada se procede con el disefio de la politica

Objetivo

Proteger ante amenaza, interna o externa, que pudieran poner en
riesgo la confidencialidad, integridad y disponibilidad de la informacion
de la organizacion mediante el uso de las Politicas de Seguridad de la

Informacion.

Alcance

Se definird politicas en base a los controles definidos en la norma
ISO/IEC 27002. La politica se extendera a todo los usuarios que hagan

uso de los Sistemas interno, de logistica y de ventas.

Roles y responsabilidades
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Areas Involucradas Debe existir la coordinacion de todos los
departamentos involucrados para que la politica se pueda implementar y

sea sustentable en el tiempo.

Empleados, responsables de cumplimiento de las politicas

Gerencia de Sistemas, encargada de la administracion de las politicas.

Cumplimiento

Para el cumplimiento de la politica se ha definido el rol de oficial de
seguridad de la informacion, esta persona se encargara del control y

monitoreo de las misma.

POLITICA GENERAL
Obijetivo:
El objetivo de la politica general es el de establecer una gestidn

adecuada de la seguridad de la informacion basada en las politicas

especificas definidas.

Aplicacion:
La politica general de seguridad de la informacién, sera obligatoria para
todos los empleados y terceros que tengan acceso a la informacion de la

empresa.

Sanciones:
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El incumplimiento de la politica estara sujeto a investigacion por parte de
la administracion y de ser necesario a las sanciones disciplinarias

previstas por el departamento de Recursos Humanos.

Actualizacion:
La politica sera revisada semestralmente por el oficial de seguridad y los
cambios propuestos seran revisados por el comité de seguridad de la

informacion y aprobados por la gerencia.

Difusién:
La difusion de la Politica estard a cargo del Oficial de Seguridad en

coordinacion con el departamento de comunicacion.

POLITICA DE CONTROL DEL ACCESO

Objetivo:

El objetivo del presente dominio es controlar el acceso por medio de un
sistema de restricciones y excepciones a la informacion como base de

todo sistema de seguridad informatica.

1. Para la asignacion de accesos a los diferentes sistemas el

usuario debera realizar la solicitud indicando el nombre del



102

sistema, y esta solicitud sera devuelva con el nombre del
usuario, contrasefia temporal y los permisos asignados.

La contrasefla estard& compuesta de 8 caracteres
alfanumeéricos y al menos deberé tener un naimero, una letra
mayuscula.

La contrasefia tendra un periodo de vigencia de 2 meses

El usuario se bloqueara luego del 3 intento de acceso fallido.
La nueva contrasefla no podra ser igual a las 5 ultimas
ingresadas

Los usuarios y contrasefias son personales e intransferibles.
No compartir las contrasefias, con otros usuarios.

Si tiene conocimiento o sospecha de que alguien conoce su
contrasefia, cambiela inmediatamente.

El acceso a la red a través de los puertos, estaran basadas en
la premisa “todo esta restringido, a menos que este

expresamente permitido®.

10.Controlar el acceso a los servicios de red tanto internos como

externos.

11.1dentificar las redes y servicios de red a los cuales se permite

el acceso.

12.La instalacion de cualquier tipo de software sera permitido solo

a los usuarios administradores, bajo ningin concepto un
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usuario final podrd tener permisos para la instalacion de
software no autorizados.

13.Para el caso de los dispositivos méviles se estableceran los
siguientes:

14.Es obligatorio el uso de usuario y contrasefia para acceso al
mismo.

15. Cifrado de la informacion.

16.Uso de software antivirus

17.Permanecer siempre cerca del dispositivo

18.No conectarse a redes inalambricas publicas

POLITICA DE DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Objetivo:

El objetivo es asegurar la inclusibn de controles de seguridad y
validacion de datos en la adquisicion y el desarrollo de los sistemas de

informacion.

1. Durante la etapa de disefio de un software se debera considerar
lo siguiente:
1.1Control de secuencia por cada desarrollo
1.2 Control de acceso por tipo de usuario.

1.3Control de los valores de ingreso al sistema
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1.4Control de los valores cargados en las tablas de
datos.
2. Validar los datos de salida con el fin de garantizar la ejecucién
correcta segun los requerimientos funcionales del proyecto.
3. Los datos de pruebas deberan ser protegidos por lo cual se
debera:
3.1Solicitar autorizacion para realizar una copia de la
base de datos que se requiere y colocarla en un
ambiente de prueba.
3.2Luego de terminadas las pruebas la base de prueba

debe ser eliminada.

3.3 Los datos en ambiente de prueba se mantendran

vigentes por un periodo de dos meses.

4. El acceso a los cédigos fuente debera considerar lo siguiente:
4.1Proveer al Area de Desarrollo los programas fuente
solicitados mediante una solicitud formal
4.2 Llevar un registro de todos los programas fuente,
indicando su estado asi como el nombre del programa,
version, fecha de dultima modificacion y fecha del

ejecutable.
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4.3 Solo el custodio tendr4 acceso a los ambientes y a las
herramientas que permitan la manipulacion de los
programas fuente.

5. Verificar que los cambios sean propuestos por usuarios
autorizados.

6. Solicitar la autorizacion del propietario de la Informacién, en caso
de tratarse de cambios que afecten varias partes del sistema.

7. Solicitar la revision del Oficial de Seguridad de la Informacién para
garantizar que no se violen los requerimientos de seguridad que
debe cumplir el software.

8. Mantener un control de versiones para todas las actualizaciones.

POLITICA DE MANEJO DE ACTIVOS

Objetivo:

El objetivo del presente dominio es que la organizacion tenga
conocimiento preciso sobre los activos que posee como parte importante

de la administracion de riesgos

1. Se mantendra un inventario actualizado de los activos de
informacion, el cual contara con el nombre del responsable
del activo de informacion.

2. Los usuarios deberan utilizar unicamente los programas y

equipos asignados.
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Se proporcionara al usuario los equipos informaticos y estos
estaran ya completamente configurados y con los software
instalados en ellos. Los datos o informacion creados,
almacenados y recibidos, seran propiedad de la organizacion.
Los usuarios que requieran realizar copias de cualquier tipo de
informacion clasificada o reservada deberan pedir autorizacion
a su jefe inmediato con copia al DS para que se pueda
gestionar el requerimiento.

Cualquier copia, sustraccion, dafio intencional o utilizacion
incorrecta de alguno de los activos sera sujeto de sancion la
misma que serd determinada por la gerencia de la
organizacion luego de informe presentado por el DS.
Periddicamente, el DS efectuara la revision de los programas
utilizados en cada activo asignado al usuario.

Estaran bajo custodia del Area DS los medios
magnéticos/electrénicos (disquetes, Cd u otros) software con
sus respectivos manuales y licencias.

El oficial de seguridad con autorizacion de la gerencia del DS
podra acceder a revisar cualquier tipo de activo de informacion
asi como la informacion que es enviada o descargada desde el

internet o via correo electronico.
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9. Los usuarios no deben realizar intencionalmente actos que

impliguen un mal uso de los recursos a ellos asignados.



CAPITULO 5

IMPLEMETACION DE LA POLITICA DE SEGURIDAD

5.1 PLAN DE IMPLEMENTACION

Para la asignacion de accesos a los diferentes sistemas se ha optado
por la creacion de la Solicitud de Acceso la cual es un documento
mediante el cual el usuario y jefe del area solicitan permisos para

acceder al sistema que indiquen. La misma se encuentra en el anexo B.

Con esto se quiere lograr tener un control de los permisos que se

otorgan a cada usuario.

La implementacion de clave segura se llevara en 3 etapas, primero el
analisis del sistema en donde se debe implementar segundo el cambio

propiamente solicitado y por ultimo la difusion.
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El acceso a los sistemas anteriormente expuestos es de acceso Unico,
solo se debe colocar usuario y contrasefia y el sistema al que se desee

acceder. Estos cambios implican:

1.- Expandir la cantidad maxima de digitos a guardar en base

2.- Modificar el programa de acceso para incluir las restricciones

expuestas en los puntos 2, 3, 4,5 de la politica de control de accesos.

3.- Finalmente, todas las contrasefias seran restauradas para que el que
al primer inicio de acceso el usuario ingrese una nueva clave que ya

considera las nuevas politicas.

Para el desarrollo se ha considerado un tiempo de 4 semanas luego de

lo cual se procedera con la difusién para finalmente la implementacion.



110

Tabla 77 Cronograma de desarrollo para implementacién de clave segura

Tarea Recursos Dias
Andlisis 1 3
Creacion Nuevas Estructuras 1 3
Modificacion de Aplicaciones 3 3
Restauracion de Claves 1 1
Pruebas Internas 3 1
Capacitacion 3 3
Pruebas Control Calidad 1 3
Pruebas con Usuarios 1 3
Implementacion 2 1
Difusion 1 1

El cronograma propuesto se desarrollara con un total de 5 recursos distribuidos

en analisis (1) , creacion de estructuras (1) y para el resto de tareas (3).

Linea de tiempo dias (19)

Semanal

Semana 2

Semana 3

Semana4

Figura 5.1 Linea de Tiempo de Desarrollo
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Para lo referente al punto 9, 10, 11, 12 se realizaron varias reuniones
con el personal de infraestructura quienes son los encargados de aplicar

las politicas descritas. Para lo cual solicitaron como plazo 2 semanas.

Adicionalmente, se revalidaran todos los accesos de los usuarios para
asegurarse que solo los usuarios designados tengan permisos de

administrador y existe una adecuada segregacion de funciones.

Para el caso de las personas que utilizan dispositivos méviles se indicara

la politica en el capitulo de difusion.

Como parte de la implementacion de la politca de desarrollo y
mantenimiento de sistemas se han establecido plantillas que deberan ser

utilizadas para:

1. Solicitud de Modificacion del Fuente
2. Pruebas de la Aplicacion en Etapa de Desarrollo
3. Pruebas de la Aplicacién con el Usuario Final

4. Registro de Cambios realizados al Fuente
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Finalmente, para la politica de manejo de activos, se realiz6 fue la
aprobacién formal ya que la misma era utilizada a forma de guia por
parte del personal del departamento. Esta politica sera difundida en el

departamento para conocimiento de todos.

5.2 PLAN DE PRUEBAS

Luego de realizados los cambios, se procede a realizar las pruebas tanto
con el departamento de desarrollo como con apoyo de los catalogos que

se encuentran en el anexo B.

5.3 DIFUSION DE LA POLITICA

La dltima fase es la difusion de la politica, cuyo objetivo es que el
personal del departamento y la empresa tomen conciencia de las
politicas y adquieran una cultura de seguridad. Dentro de la difusion se
enfoca los objetivos de la politica y como nos ayudan a realizar de forma

segura nuestras actividades.

Las estrategias utilizadas

1. Charlas a todo el personal

2. Entrega de la politica de forma impresa

3. Evaluaciones periédicas sobre la politica
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4. Juegos interactivos periddicos en base a preguntas sobre las

politicas a modo de concurso.
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CAPITULO 6

ANALISIS DE RESULTADOS

6.1 EVALUAR SI LAS AMENAZAS PRESENTADAS EN LA MATRIZ DE
RIESGO FUERON MITIGADAS.

Luego de implementada la politica se realiz6 una nueva evaluacion para
determinar si la politica ha sido de ayuda para mitigar los problemas
encontrados a través de los escenarios planteados. En la siguiente tabla
se indica la posicion del riesgo detectada y se compara junto a la del

riesgo residual.



Tabla 78 Tabla de analisis de riesgo residual
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Posicion | Posicidn
Escenario Consecuencia del del riesgo
riesgo Residual
Que un empleado haga . . .
. | Si este escenario ocurriera se
uso de una PC que no esta P Rango 2
podria generar ventas no . Rango 4
a su cargo para acceder a - . Mitigar
. ' solicitadas por los clientes
los diferentes Sistemas
Que un empleado haga Si este escenario ocurriera el
uso de un usuario y clave usuario podria modificar o Rango 1 Rango 4
de otro empleado para eliminar informacion Mitigar
ingresar al sistema
Usuarios externos puedan Si este escenario ocurriera se
Sp podria dar el Robo o Rango 3
tener acceso al sistema S . e Rango 3
modificacién de informacion Aplazar
(hackers) . .
sensible para el negocio
Al momento de actualizar
el sistema los cambios . . .
; ; Si este escenario ocurriera la Rango 2
realizados no permiten al empresa no podria vender Mitiear Rango 4
sistema funcionar P P &
correctamente
Alguna Persona de DS . . .
; ~ Si este escenario ocurriera la Rango 2
que quiera causar dafio a ; o . Rango 4
informacién podria llegar a la Aplazar
la empresa ,
competencia
Un empleado es despedido | Si este escenario ocurriera la Rango 4
y no devuelve la laptop que | informacion podria llegar a la Aceptar Rango 4
esta a su cargo competencia P
Empleado de Tl realiza Si este escenario ocurriera Rango 2 Mitieado
pruebas en produccion podria causar interrupcion del Mitigar &
sistema
Personal externo solicita
acceso al servidor de Si este escenario ocurriera
. p . .. Rango 2 ",
pruebas y obtiene acceso a | podria causar interrupcion del Mitiear Mitigado
los datos del servidor de sistema g
pruebas
Si este escenario ocurriera la
Empleado instala software | informacién podria ser utilizada | Rango 3 Mitigado
sin autorizacion para acceder al sistemay Aplazar 8
causar interrupcion
El acceso al sistema
maneja un pin de 5 digitos | Si este escenario ocurriera la Rango 4
numeéricos. Lo que hace informacién ser divulgada o Aplazar Mitigado

muy probable averiguar el
pin de acceso

modificada
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Tabla 79 Tabla de analisis de riesgo residual

Posicion | Posicidn
Escenario Consecuencia del del riesgo
riesgo Residual
Se evidencian registros . . .
- h Si este escenario ocurriera la
realizados con codigos de . . f Rango 2 .
informacion podria ser . Mitigado
empleado que ya no . Mitigar
; modificada
trabajan en la empresa
Falla en la replicacion de Si este escenario ocurriera el Rango 1
las bases locales para vendedor no contaria con la Mitiear Aplazar
vendedores informacién actualizada &
Empl llamar al . . .
sistgrﬁgﬂgtgtjﬁgitilia? ds Si este escenario ocurriera la Rango 3 Rango 4
linea de comandos informacién ser divulgada o Aplazar &
modificada

Aunque la mayoria de los riesgos fueron mitigados existen otros que
fueron aplazados, aunque la metodologia utiliza la palabra aplazar se
determind que lo mejor seria indicar transferir, ya que es la mejor forma

de mitigar estos riesgos.
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6.2 ANALIZAR LOS RIEGOS QUE SE MANTUVIERAN, A PESAR QUE
LAS VULNERABILIDADES FUERON MITIGADAS.

Los riesgos que se presentan a continuacion se considera que a pesar
de las medidas tomadas aun se encuentran presentes, ya que es posible
gue alguno de estos escenarios se presente. Las medidas tomadas
ayudaron a disminuir la probabilidad de que el riesgo ocurra, sin
embargo, se considera que los mismos siempre estaran presentes

aungue con menor posibilidad.

Tabla 80 Tabla de anélisis de riesgo mantenidos

Posicion | Posicion
Escenario Consecuencia del del riesgo
riesgo Residual
Que un empleado haga uso Si este escenario ocurriera se
de una PC que no esta a su A Rango 2
podria generar ventas no e Rango 4
cargo para acceder a los - . Mitigar
. : solicitadas por los clientes
diferentes Sistemas
Que un empleado haga uso | Si este escenario ocurriera el
de un usuario y clave de otro | usuario podria modificar o Rango 1 Raneo 4
empleado para ingresar al eliminar informacion Mitigar &
sistema
Al momento de actualizar el
sistema los cambios . . .
- ; Si este escenario ocurrierala | Rango 2
realizados no permiten al empresa no podria vender Mitiear Rango 4
sistema funcionar P P &
correctamente
Alguna Persona de DS que . . .
Liera causar dafio a la Si este escenario ocurrierala | Rango 2 RaNeo 4
gm resa informacién podria llegar ala | Aplazar &
P competencia
Un empleado es despedido Si este escenario ocurriera la Rango 4
y no devuelve la laptop que | informacion podria llegar a la Aceptar Rango 4
estd a su cargo competencia P
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6.3 IMPACTO EN LA GESTION ADMINISTRATIVA, QUE GENERA LA
IMPLEMENTACION DE LAS NUEVAS POLITICAS DE SEGURIDAD.

Luego de la implementacién y difusion de las politicas se ha podido
evidenciar una disminucién en los incidentes reportados por parte de los
usuarios en lo referente a errores reportados por transacciones
realizadas con usuarios inexistentes o de usuarios que aseguran no ha
ver realizado transacciones por las cuales solicitan revisiones. En el
periodo de Octubre a Diciembre de 2016 se pudo constatar que se han
eliminado completamente los errores reportados por fallos de

ejecuciones en produccion.

Los tiempos para revision de incidentes por parte del personal de
soporte, los administradores de bases y el personal de operaciones ha
disminuido ya que al existir menos incidentes realizan menos revisiones

y pruebas diarias.

La disminucioén de los incidentes ha hecho que la administracion realice
cambios a nivel del numero de personas que estan en el area de
soporte, ya que las estadisticas indican que existe una disminucion del
30% de incidentes reportados por lo cual 2 personas de soporte | y una

de soporte Il estan siendo cambiadas a desarrollo para mejorar los
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tiempos de entrega en los nuevos requerimientos que la direccion

solicita.

Tabla 81 Tabla de Incidentes 2016

Mes Cantidad
Enero 123
Febrero 106
Marzo 115
Abril 100
Mayo 135
Junio 111
Julio 117
Agosto 104
Septiembre | 121
Octubre 80
Noviembre | 68
Diciembre | 64

En la tabla se explica la cantidad de incidentes mensuales, y la

disminucién de los mismos a partir de las politicas implementadas.
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Figura 6.1 Tendencia de los Incidentes de 2016
También se han mejorado las relaciones laborales entre departamentos
lo que se ve reflejado en la productividad segun las estadisticas de la
administracion los departamentos han incrementado la productividad en
un 8% esto debido a que ya no se pierde tiempo en reuniones para
definir quienes resolveran los incidentes reportados lo que conlleva

realizar nuevas pruebas y actualizaciones con los usuarios.



CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES
1 La informacion es el activo mas importante para la vida de las personas
y de las empresas, es por ello que es sustancial que este activo este
seguro, disponible y que sea confiable cuando se lo requiera, ademas es
fundamental acoger las recomendaciones que dan las normas ISO en

especial la 27002/IEC.

2 Mediante una encuesta al personal de las diferentes areas del DS se
pudo determinar el nivel de conocimiento de seguridad informatica con el
cual se cuenta en la actualidad, el resultado ayudo a determinar qué

puntos de la norma debian ser atendidos.
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3 Se ha realizado un informe con el detalle de los escenarios y las
consecuencias que se podrian dar si se materializa el riesgo, para que la
informacion sea de completa ayuda para la organizacién la misma
cuenta con el estado inicial del riesgo y el estado ya como riesgo
residual lo que permite evaluar el impacto obtenido con la aplicacién de

las politicas.

4  Se ha disefiado una Politica de Seguridad de la Informacion, con tres de
los dominios de la Norma ISO 27002 /IEC, para mitigar los riesgos que
se puedan presentar en la seguridad de la informacion de la
organizacion, se determind la situacion actual con la cual se pudo

describir un proceso especifico con el que se desarrolld

5 El cumplimiento de las politicas de seguridad no garantiza la eliminacién
del riesgo, pero su cumplimiento si garantiza la mitigacion del mismo,
esto debido a que el riesgo siempre estara presente pero con la ayuda
de las politicas este disminuira considerablemente que ese riesgo se

materialice.
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6 La metodologia OCATAVE ALLEGRO para el andlisis de riesgos,
permitird de forma sencilla y oportuna a través de sus plantillas
identificar la probabilidad y el impacto de los riesgos y asi poder

establecer los controles para su mitigacion o prevencion.

7 Luego del analisis y el disefio la politica fue implementada tomando los
controles recomendados por el estandar ISO/IEC 27002:2013 y por
ultimo se realizé la difusion con el objetivo de que el personal del
departamento y la empresa tomen conciencia de las politicas y
adquieran una cultura de seguridad. Dentro de la difusion se enfoca los
objetivos de la politica y como nos ayudan a realizar de forma segura

nuestras actividades.

RECOMENDACIONES

1 Realizar un andlisis periédico con el fin de detectar las amenazas que
dia a dia van surgiendo y pueden suponer un riesgo a la seguridad de la

informacion.
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2 Se recomienda tener una persona y/ o un departamento encargado del
control y monitoreo de forma constante de las politicas asi como de las
actualizaciones que se presenten dentro de la norma y metodologia

aplicada.

3 Se debe trabajar constantemente en la concientizacion al personal de la
organizacion ya que esto es fundamental para que la politica tenga éxito

y la misma puede mantenerse vigente en el tiempo.

4 Se recomienda continuar el desarrollo e implementacion de los demas
controles de la norma para con ello llegar a tener un SGSI y luego de ello

el siguiente paso adaptarlo a una norma certificable.

5 Especializar y certificar a personas de la empresa con el fin de realizar
auditorias internas y realizar evaluaciones sobre la politica, con esto se

evitaran los altos costos de la contratacidon de consultores externos.
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ANEXOS

Anexo A Encuesta realizada

1. ¢Tiene conocimiento de sus responsabilidades referente a la seguridad
de la informacion?

Si__ No
2. ¢Ha firmado usted un acuerdo de confidencialidad de la informacién?
Si_ No
3. ¢Su area cuenta con controles de acceso de personal?
Si__ No
4. ¢Los equipos y Sistemas que utiliza cuentan con contrasefia Unica para
Usted?
Si__ _No
5. ¢Se realiza mantenimiento periddico de hardware y software?
Si__ _No
6. ¢El area cuenta con controles como, antivirus antispyware?
Si__ No__
7. ¢Se realizan Copias de Seguridad de la Informacién?
Si__ No__
8. ¢En qué medio se almacenan los

respaldos?




10.

11.

12.

13.

14.

15.

16.

17.
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sCon que periodicidad se realizan?

¢,Cuentan con programas para la encriptacion de datos?
Si___No

¢,Cuenta su departamento con control de cambios para los desarrollos?
Si___No

Al presentarse un incidente de seguridad, se cuenta con un plan de
contingencia?
Si__ No__

,Se tiene una matriz de pruebas para los pasos de desarrollo a
produccion?
Si__ No__

¢Se mantiene una bitadcora de los equipos que se dan de baja en su
area?
Si__ No

¢ Tiene un acceso unico para conexion con las Bases de Datos?
Si__No

¢, Cuenta con ambiente de desarrollo y pre-produccién?
Si__ No

¢ Los usuarios del personal que han salido de la empresa se encuentran
inactivos?
Si__ _No
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Anexo B Documentos indicados en la politica

SOLICITUD DE ACCESO AL SISTEMA

NOMBRE DEL SOLICITANTE

DEPARTAMENTO

CARGO

NOMBRE DEL SISTEMA

PERMISOS DE:

CONSULTA

INGRESO

MODIFICACION

MODULO

FECHA DE LA SOLICITUD

FIRMA DEL SOLICITANTE

FIRMA JEFE DEL AREA

FIRMA DIRECCION DE SISTEMAS

Adicional revalidaran todos los accesos de los usuarios para asegurarse que

solo los usuarios designados tengan permisos de administrador.
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NOMBRE DEL SOLICITANTE

DEPARTAMENTO

CARGO

NOMBRE DEL FUENTE

DESCRIPCION DEL CAMBIO

MODULO

FECHA DE LA SOLICITUD

FIRMA DEL SOLICITANTE

FIRMA JEFE DEL AREA

FIRMA DIRECCION DE SISTEMAS
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Descripcion: Acceso del usuario a la aplicacion.

Codigo: Secuencia Numérica Unica

Objetivo: Comprobar que sélo los usuarios autorizados tienen acceso a la
aplicacion.

Prueba a realizar: Comprobar que un usuario autorizado tiene acceso a la
aplicacion.

Prueba a realizar: Comprobar que un usuario autorizado con una clave
incorrecta no puede acceder.

Prueba a realizar: Comprobar que un usuario no autorizado recibe un

mensaje apropiado sobre la negacién del acceso solicitado

Prueba a realizar: Comprobar que no pueda acceder un usuario no
registrado en el sistema.
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CATALOGO DE TAREAS DE PRUEBAS FUNCIONALES

ESPECIFICACION DE LAS PRUEBAS

Descripcion: Consulta de Aplicacion.
Cédigo: Secuencia Numérica Unica

Objetivo: Comprobar que la aplicacién devuelve la informacion correcta que
el usuario solicita.

Precondiciones: El usuario debe tener acceso a la aplicacion.

Prueba a realizar: Con un usuario autorizado ingresar al sistema y verificar
la informacién que entrega.

Prueba a realizar: Comprobar que la informacion que se entrega esta
completa.

CATALOGO DE TAREAS DE PRUEBAS FUNCIONALES

ESPECIFICACION DE LAS PRUEBAS

Descripcion: Prueba con Usuario Final.
Cédigo: Secuencia Numérica Unica

Objetivo: Comprobar que el usuario seleccionado puede realizar la prueba
en su estacion de trabajo

Prueba a realizar: Comprobar que el usuario autorizado tiene acceso a la
aplicacion.

Prueba a realizar: Con el usuario autorizado ingresar al sistema y verificar la
informacion que entrega.

Prueba a realizar: Comprobar que el usuario autorizado recibe la
informacion completa solicitada
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CATALOGO DE TAREAS DE PRUEBAS FUNCIONALES

CONTROL DE CAMBIOS

Descripcion: Indicar las modificaciones realizadas a la Aplicacion.
Cédigo: Secuencia Numérica Unica

Objetivo: Llevar un control de los cambios realizados a los aplicativos

Fecha: Indicar fecha del cambio

Desarrollado: Usuario que desarrolla el cambio

Solicitado Departamento / Persona que realiza el cambio

Cambios Realizados: Especificar las modificaciones realizadas

Codificacion: Agregar codigos de las tablas en las que se hicieron las
solicitudes asi como los codigos pruebas de desarrollo y Usuario




