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RESUMEN

El presente proyecto consiste en disefiar e implementar una red para
monitorear desde una estacion real hacia un entorno virtual, basado en el
protocolo de gestion SNMPV2; es decir, a través de las herramientas de
monitoreo se demostrara la operaciéon de las primitivas del protocolo
SNMPV2, destacando las ventajas y desventajas de dicho protocolo. Para
llevar a cabo este proyecto se realizé una profunda investigacion del
funcionamiento del Protocolo SNMP (Simple Network Managment
Protocol). Cabe destacar que para el disefio de la red se utilizé el
software de simulacion de redes GNS3 que es una herramienta
importante para el desarrollo de la misma, en vista que permite crear una
conexion real logica y a través de ella se procedera a monitorear toda la

red.

El capitulo uno explica de forma sencilla y concisa el proyecto,
mencionando Y justificando el porqué de la investigacion, los objetivos y la

metodologia del mismo.

El capitulo dos expone el fundamento tedrico del protocolo SNMP
siendo éste su arquitectura, especificaciones, la estructura de su PDU,
la comunidad para enviar capturas SNMP y peticiones de su Gestor,
asi mismo su evolucion, las opciones de seguridad y sus primitivas
adicionales en la estructura del PDU del protocolo SNMPVv2, siendo la

fuente de informacion los diferentes RFC’s.
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El capitulo tres explica detalladamente la instalacion de las herramientas
a utilizar y su respectiva configuracion en base al protocolo SNMPv2,
ademas describe la topologia disefiada para este proyecto, la conexion
virtual I6gica establecida y el protocolo de enrutamiento a cada uno de los

routers.

El capitulo cuatro muestra tres escenarios creados para dicho estudio,
examinando el comportamiento del protocolo SNMPv2. A estos
escenarios se les ha realizado las pruebas y simulaciones respectivas,

destacando sus primitivas para posteriormente ser analizadas.

Y por ultimo, en el capitulo cinco se expone los resultados de los tres
escenarios mencionados anteriormente dando a conocer las debidas

observaciones de cada uno de ellos.
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INTRODUCCION

El presente trabajo surge ante la necesidad de administrar una red, la
misma que facilite al Administrador realizar tareas de gestion como
planificar, organizar, mantener, supervisar, evaluar, y controlar los

elementos de las redes de comunicaciones.

La Administracion o Gestidbn basada en el protocolo SNMP (Simple
Network Management Protocol o Protocolo Simple de Gestion de Red),
permite a los administradores de red administrar dispositivos Yy

diagnosticar problemas en la red.

Este trabajo plantea, por una parte, disefiar e implementar una red virtual,
la misma que estara constituida de tres redes LAN con sus respectivos
ruteadores ubicados en las ciudades Guayaquil, Quito y Cuenca,
utilizando el software de simulacién de redes GNS3; para luego proceder
a monitorear toda la red a través del software OpenNMS y capturar los
paguetes con Wireshark, de tal manera que permita al administrador
inspeccionar el area de la gestion. Por otro lado, se planea realizar un
seguimiento a las transmisiones de datos con la herramienta de
monitoreo para supervisar el rendimiento de la red y reparar dafos si es

necesario.

La red estd compuesta por varias estaciones, de las cuales una sera la
estacion real; la misma que permitira al administrador monitorear toda la

red y mostrar las capacidades del protocolo de gestion SNMP.
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También se implementard la configuracion basica en cada uno de los
ruteadores, entendiéndose como configuracion basica: Nombre del host
del router, desactivar la busqueda DNS, contrasefia de modo EXEC,
contrasefia para las conexiones de la consola y conexiones VTY, etc.
Ademas se pondra en funcionamiento el protocolo de enrutamiento
OSPF.

Se hace énfasis en muchas caracteristicas como seguridad, eficiencia,
interfaz amigable, etc. Por otro lado, intenta integrar un conjunto de
herramientas que sean rapidamente implementables y permitan al
Administrador realizar algunas operaciones de administracion en agentes
del tipo pc/routers, ver estadisticas, estado y evolucion de estos
dispositivos.



CAPITULO 1

1. DESCRIPCION GENERAL DEL PROYECTO

1.1 DESCRIPCION

A medida que avanza los afios, también el avance tecnoldgico se hace
presente en la vida de los usuarios y la complejidad de la misma sin lugar
a dudas, por eso se destaca la importancia que representa las
plataformas tecnoldgicas con software necesarios para la administracion,
control y monitorizacién de redes mediante gestion de redes, que es la
forma mas fiel de representar configuracion de red y poder seguir paso a
paso la interconexion entre los equipos que la componen y ofrecer la

vision real de las instalaciones.



Existen plataformas de gestion integradas con aplicaciones en comudn
como el protocolo SNMP, para la administracion de redes estandar
utilizadas en Internet. Dicho protocolo, define la comunicacion de un

administrador con un agente a través de dispositivos administrados.

El protocolo SNMP tiene la capacidad de integrarse en productos de
diferentes fabricantes que permite al administrador mantener una base de

datos con todas las configuraciones de los ruteadores.

Hoy en dia existen tres versiones disponibles de este protocolo; SNMPv1,
SNMPv2 y SNMPv3, pero nos enfocaremos en SNMPv2 este protocolo
fue la mejora de SNMPv1 perfeccionando la seguridad y funcionamiento y
es el mas usado, por eso se lo ha tomado en consideracion para el
proyecto presente, teniendo el respectivo monitoreo desde una estacién
real hacia un entorno virtual, mediante el uso del software de simulacion
GNS3 para dar a conocer las ventajas y las desventajas de dicho

protocolo.

1.2JUSTIFICACION

Hasta la llegada de SNMP, la gestion de red habia sido propietaria y los
productos eran desarrollados por cada fabricante, lo que complicaba
enormemente los centros de control de las redes heterogéneas. Ademas,
dada la dificultad de desarrollar este tipo de productos y el mercado

restringido al que iban dirigidos, los productos eran caros y complejos.



SNMP (Protocol Management Network Simple) aparecié para afadir
nuevos comandos y reducir el trafico de red, especialmente en redes
grandes; este protocolo habilita una estacién de administracién para que
configure, monitoree y reciba mensajes trap (alarma) de equipos de la

red.

La finalidad de realizar una administracion de redes es dar un servicio
para emplear una variedad de herramientas, aplicaciones y dispositivos
que sirvan para ayudar en la supervisibn y mantenimiento. Esta tarea
recae en una persona (administrador de red) responsable de supervisar y
controlar el hardware y software de la misma, trabajar en la deteccion y
correccion de problemas que hacen ineficiente o imposible la

comunicacion.

Con el proposito de cubrir algunas falencias de este protocolo nace
SNMPv2 (Version 2), que es una actualizacién propuesta de la version 1,
la misma que provee estructura administrativa adicional, autenticacion y

privacidad.

El interés de este proyecto es la simulacién de una estacién real basada
en la estructura del protocolo SNMPv2 como estacion de gestion, para
familiarizar al usuario con los dispositivos de la red con una interfaz
amigable; creando un método de aprendizaje educativo para entidades
gue no poseen equipos en sus laboratorios, puesto que este sistema

permite evaluar con simulacion orientada a la realidad.



1.30BJETIVOS

1.3.1 Objetivo General

Disefiar e implementar una red LAN utilizando el protocolo SNMPv2

para monitorear la red desde una estacion real hacia un entorno

virtual, a través del software de simulaciéon de redes GNS3.

1.3.2 Objetivos Especificos

Interpretar los conceptos basicos del protocolo de gestion SNMP.
Estudiar y comprender el software de simulacion de redes GNS3 y
las herramientas de administracion.

Disefiar una red LAN a través del software libre GNS3 en base a
una estacion real para la implementacién virtual de la misma.
Establecer la conexién de los ruteadores mediante el protocolo de
enrutamiento OSPF.

Simular de manera virtual la red LAN en el software GNS3.

Mostrar las capacidades del protocolo de administracion SNMPv2
a traves de las herramientas de monitoreo.

Realizar un seguimiento de la red y solucionar dafos si es
necesario.

Analizar y comprender los resultados obtenidos en las

simulaciones.



1.AMETODOLOGIA

Como metodologia de trabajo se realizar4d un analisis teodrico general
acerca del protocolo de gestibon SNMP, estableciendo sus caracteristicas
(arquitectura, funciones, modo de operacién, seguridad) dentro de una

red.

Para el desarrollo de este proyecto se procedera a disefiar y simular una
red LAN virtual basada en la arquitectura del protocolo SNMP, habilitando
su estacion de gestion, la misma que sera una estacion real mediante el
software de simulacién de redes GNS3. En esta estacion real se podra
monitorear la red a través de la herramienta de monitoreo OpenNMS y
capturar los paquetes con Wireshark para posteriormente mostrar

detalladamente el comportamiento del sistema.

Por otra parte, a través de la estacion real y de la herramienta de
administracion se obtendra informacion detallada del protocolo SNMPv2,
destacando sus capacidades las mismas que reflejaran las ventajas y

desventajas de dicho protocolo.

Para finalizar, se pretende realizar un seguimiento de la red para
supervisar el rendimiento de la misma y solucionar dafios si es necesario,
creando varios escenarios para fines de estudio explicando y contestando
todas las inquietudes expuestas en el proyecto.



CAPITULO 2

2. FUNDAMENTO TEORICO

2.1INTRODUCCION A SNMP

SNMP (simple network management protocol) es un protocolo que nos
permite recabar informacion y administrar un equipo en forma remota,
como su nombre lo indica, en forma simple, muy util para saber el estado
de diferentes dispositivos como: ruteadores, conmutadores (switches),
servidores, estaciones de trabajo, dispositivos méviles, hub, pc,
impresoras, ups, etc. en una red, incluso es posible manipular a través de
él cualquier dispositivo que maneje SNMP, como lo muestra a

continuacion la figura 2.1.
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Figura 2.1: Protocolo SNMP [25]

Gestionar una red, es uno de los temas mas controvertidos en
teleinformética, ya que, practicamente, no existe una solucion Unica,
aceptada por todos y que sea facilmente implantable. Las soluciones
existentes suelen ser propietarias -Netview de IBM, OpenView de HP,
etc.- lo que hace que en una red compleja, formada por equipos
multifabricante, no exista un Unico sistema capaz de realizar la gestion
completa de la misma, necesitandose varias plataformas -una por cada
fabricante-, lo que dificulta y complica enormemente la labor del gestor de
red; con la idea de presentar una solucion Unica, valida para cualquier
tipo de red, varios grupos de normalizacién estan trabajando en ello v,
aunque hay dos tendencias claras (SNMP para redes de empresa y
CMIS/CMIP para redes publicas), SNMP es la que esta consiguiendo
una aceptacion e implantacibn amplia, por su sencillez y rapidez de

desarrollo. [1]



2.2ARQUITECTURA DE SNMP

SNMP es un protocolo que provee una comunicacion amena entre la
estacion administradora y el agente de un dispositivo de red llamado
también nodo administrativo, accediendo que los agentes transfieran
datos estadisticos (variables), mediante una red a la estacion de

administracion. [2]

2.2.1 Propésito de la Arquitectura

SNMP exclusivamente ayuda a la reduccion de numero y grado de
dificultad de las funciones de gestién que son hechas por el mismo
agente de gestién, que como sabemos va aumentando remotamente
el soporte de funciones de gestion, facilitando en su totalidad los
recursos del internet en la tarea de gestidn, para la facilidad de
entendimiento, usados por los autores de herramientas de gestion de
red. [3]

2.2.2 Elementos de la arquitectura

La arquitectura SNMP expresa una solucion al inconveniente de
gestion de redes en términos de los siguientes puntos:
e Representacion de la informacion de gestion comunicada por el
protocolo.
e Importancia de la informacion de gestibn comunicada por el
protocolo.

e Formay significado de los cambios entre entidades de gestion.



e Operaciones toleradas por el protocolo en la informacion de
gestion.
e Forma y significado de las referencias a la informacion de

gestion.

2.3SNMP: ESPECIFICACIONES DEL PROTOCOLO

SNMP facilita un mecanismo para poder acceder a los objetos de MIB
(Management Information Base) que es la base de datos donde se
encuentra toda la informacién que se gestiona, y asi ser consultados y
hacer cambios, también hace que los dispositivos que estan conectados
a la red envien mensajes que no han sido solicitados a una estacion de

gestion SNMP y asi avisar que se ha producido alguna situacion.

SNMP como tal define cinco tipos de mensajes de intercambio entre

gestor y agente que se llaman PDU’s (Unidad de datos de Protocolo). [4]

2.3.1 Elementos de procedimiento

A continuacion daremos especificacion a las acciones que se realizan
en una entidad de protocolo de implementacion SNMP, por lo tanto
diremos que direccion de transporte es como una direccién IP seguida

de un numero de puerto UDP.

Cabe recalcar que el software que tiene el cargo de la gestion de la

red en las estaciones de gestion pueda tener acceso a la informacion
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de los elementos de la red, es preciso que estos elementos posean un
software que permita su comunicacion con la estacion de gestion. Y

por ende a este software se le denomina agente.

Por lo tanto, se pueden distinguir los siguientes elementos:

e Agente de gestion. (Agente)
e Gestor (Manager)
e Objeto gestionado

e Protocolo de gestion.

El agente de gestidn: es el que supervisa a un elemento de la red;

éste se comunica con el gestor para tener en cuenta sus peticiones e
informarle de eventos acaecidos en el objeto gestionado. El agente de

gestién puede estar fisicamente en el elemento gestionado.

El gestor: es un software que esta en una estacion de gestion que se
comunica con los agentes y que ofrece al usuario una interfaz para
poder comunicarse con los agentes de gestidn y asi tener informacion
de los recursos gestionados. Ademas recibird las notificaciones

enviadas por los agentes.

Los objetos gestionados: son las abstracciones de los elementos

fisicos de la red que se gestionan como por ejemplo tarjeta de red,
concentrador, moédem, router, etc. También se puede manipular los
atributos y las operaciones que se pueden hacer sobre el objeto, de la

misma manera, las notificaciones que el objeto pueda generar asi
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como las relaciones con otros objetos que también son susceptibles
de ser controladas. Y algo muy importante que hay que tomar en
cuenta es la base de datos de gestion (MIB) que esta formada por
todos los objetos gestionados, siendo un archivo de texto que nos
describe toda la informacion que podemos obtener o manipular en
determinado dispositivo; cada dispositivo debe de tener su propia MIB.
La MIB describe toda esa informacion en una estructura jerarquica de
arbol. [25]

Protocolo de gestién: es el protocolo que describe cdmo se realizara

la comunicacion entre los agentes de gestion y el gestor. Para nuestra
tesis seria el protocolo SNMP. La comunicacion que se hace es por

medio de requerimientos, respuestas y notificaciones. [5]

2.3.2 Definicién de un Mensaje

Un mensaje tiene como elemento un identificador de version, un
nombre de comunidad y una PDU (Protocol Data Unit). SNMP define
cinco tipos de mensajes:
e Get Request: Para leer el valor de una o varias variables del
MIB.
e Get Next Request: Para realizar lecturas secuenciales a través
del Mffi.
e Get Response: Es el mensaje de respuesta a un Set Request,
Get Request 0 Get
e Set Request: Mensaje enviado para establecer el valor de una

variable.
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e Trap: A través de este mensaje se hacen notificaciones de

eventos.

Estos cinco tipos de mensajes SNMP son encapsulados en
datagramas UDP. Los mensajes de peticion y respuesta son enviados
al puerto 161, mientras que las notificaciones de eventos usan el

puerto 162.

La definicion de un mensaje SNMP en ASN.1 es la siguiente:

Message: = SEQUENCE {
Version INTEGER
Community OCTET STRING,
Data ANY

L)

2.3.2.1 Estructura de una PDU

PDU’s contiene un comando especifico como: Get, Set, etc. asi
mismo operandos, los cuales detallan las instancias del objeto que
estan implicados en la transaccion. Los campos PDU de SNMP
son de longitud variable, segin lo especificado por ASN.1. A

continuacion se muestra en la figura 2.2 la estructura de PDU.
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version community

| 0 0 |

PDU type | request-ID % error-status error-index H

| non-repeaters | max-repetitions

name 1l ‘ valuel [name2 ‘ value2 ‘nameN valueN

Figura 2.2: Explicacion de estructura PDUs [6]

A continuacion los componentes de una PDU:

PDU Type: Especifica el tipo de PDU transmision

Request ID: Relaciona las solicitudes y respuestas SNMP; es
decir es un namero utilizado por el NMS y el agente para enviar
solicitudes y respuesta diferentes de manera simultanea.

Error Status: Muestran uno (1), de una serie de errores y los tipos
de errores. Unicamente la operacion de Respuesta fija o pone
(SETS) este campo. Otras operaciones colocan (SET) este campo
en Cero (0).

Error Index: Relaciona un error con una instancia de objeto en
particular. Solamente la operacion de respuesta pone (SETS) este
campo, otras operaciones ponen este campo en Cero (0).

Estado e indice de error: Soélo se utilizan en los mensajes
GetResponse (en las consultas siempre se utiliza cero). EI campo
"indice de error" s6lo es usado cuando “"estado de error" es

diferente de 0 y tiene como objetivo de proporcionar informacién



14

adicional sobre la causa del problema. El campo "estado de error"

puede tener los siguientes valores:

e 0: No hay error;

e 1: Demasiado grande;

e 2: No existe esa variable;

e 3: Valor incorrecto;

e 4: Elvalor es de solo lectura;

e 5: Error genérico

Variable Bindings: Actia como el campo de datos de la PDU
SNMP, es una serie de nombres de variables con sus valores
correspondientes (codificados en ASN.1), tal como se muestra a

continuacion en la figura 2.3.

Get, GetNext, Inform, Response, Set, and Trap PDUs Contain the Same Fields

I I
PDU Request Ermor Ermor Object1 | Object2 | Objectx
type [} status index Value 1 | Jalye 2 | Jalua x

Jarlable bindings

Figura 2.3: Descripcion del campo de datos. [7]
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2.3.2.1.1 GetRequest-PDU y GetNextRequest-PDU

Son PDU's que piden a la entidad destino los valores de ciertas
variables. En el caso de GetRequest-PDU estas variables estan
ubicadas en la lista VarBindList; en el de GetNextRequest-PDU
los nombres son sucesores lexicograficos de los nombres de
las variables de la lista. Como notamos, GetNextRequest-PDU
es ventajoso para la creacion de tablas de informacion sobre
un MIB.

Siempre tienen cero los campos ErrorStatus y Errorindex. Sélo
cuando lo solicita su entidad de aplicacion SNMP, son

generadas por una entidad de protocolo.

Estas PDU's siempre esperan como respuesta una
GetResponse-PDU.

GetRequest-PDU:

Con esta PDU se puede requerir el valor sea de una o mas
variables. Dichas variables que se desea conocer su valor se
listan en variable-bindings. Como respuesta se recibe una PDU
de tipo GetResponse, con los valores de las variables
requeridas, que estan establecidos en variable-bindings o si
hubiera algun error, éste se identificaria con error-index y asi
identificar qué variable fallo, y error-status para saber cual fue
el fallo o error. EI campo request-id de la PDU GetResponse
tendra el mismo valor que en GetRequest, para que la

aplicacion puede asociar la respuesta con la peticion.



16

Suelen pasar los siguientes errores:

Cuando se hace una peticion en la que la referencia a un
nombre de variable no conoce el receptor, este o sea el
receptor indicara en error-index qué variable causé el
error, mostrando en error-status "noSuchName".

Cuando se recibe una respuesta que es demasiado
grande para el sistema local, se devolvera el mensaje de
respuesta con error-index puesto a 0 y error-status
establecido a "tooBig".

Si el agente no puede obtener el valor de una variable
por alguna razon distinta a las previstas por el protocolo,
enviara el mensaje de respuesta con el campo
errorindex apuntando a la variable que causo el error y el

campo error-status establecido a "genErr".

GetNextRequest-PDU:

Con esta PDU se solicita el valor de la siguiente variable a la

indicada o indicadas, suponiendo un orden Iéxico.

Pueden darse las siguientes situaciones de error:

Cuando no hay un sucesor Iéxico para alguna variable
de las indicadas en variable-bindings, se devuelve en
error-status el valor "noSuchName" y error-index que
indicara qué nombre de variable fallo.

Si la respuesta recibida es demasiado grande, como en

el caso de la PDU anterior se devolvera la respuesta con
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el campo error-status indicando "tooBig" y error-index a
0.

e No se puede obtener el valor de la variable sucesora a
alguna de las indicadas en variablebindings, este se
enviard la respuesta con error-index indicando qué

variable fallo.

2.3.2.1.2 SetRequest-PDU

Con esta PDU se pide el establecimiento del valor de la
variable o variables que digamos en variable-bindings. Si no
llega a ver errores el receptor devuelve una PDU de tipo
Response con el campo error-status establecido a NoError y

error- index a 0.

Existen diferentes tipos de errores:

e Si el receptor no haya alguna variable de las dichas en
variable-bindings, indicara en la respuesta el error
"noSuchName" en el campo error-status, y mostrara qué

variable fallé en error-index.

e Si se intenta establecer un valor que no es acorde al tipo de
la variable, entonces el receptor devolvera en la PDU de
respuesta el error "badValue" en error-status y mostrara qué

variable fallé en error-index. "
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e Cuando reciba alguna respuesta que es demasiado grande
y que no se puede tratar, entonces se devolvera con el error

"tooBig" en error-status y error-index a O.

e Al haber algun error no especificado en el protocolo se
devolvera una PDU de respuesta con el valor "genErr" en el

campo error-status y un 0 en error-index.

2.3.2.1.3 GetResponse-PDU

Esta PDU se genera como respuesta a las PDUs de tipo
GetRequest, GetNextRequest y SetRequest.

2.3.2.1.4 Trap-PDU

Las PDU de tipo Trap admiten a los agentes comunicar de
manera asincrona a los gestores cualquier evento que le esté
pasando al objeto gestionado y en el cual el gestor tiene interés
de ser informado. El campo generic-trap indica que un evento

ha ocurrido, como lo describe la figura 2.4.



Evento

Significado

coldStart El dispositivo se ha reiniciado, con lo que que la configuracion del
agente ha podido cambiar

WarmStart El dispositivo se ha reiniciado, pero el agente sigue intacto

LinkDown El dispositivo ha detectado un fallo en uno de sus enlaces de red. El
enlace que falla s especificado en el campo variable-bindings

LinkUp El dispositivo ha detectado que uno de sus enlaces con la red se ha

activado. El nombre del enlace y el valor de la variable iflndex
aparecen en el campo variable-bindings

AuthenticationFailure

El agente ha detectado un fallo en la autenticacién del mensaje

EgpNeighborLoss Uno de los nodos colaboradores EGP se ha caido. El primer
elemento del campo variable-bindings es el nombre y valor de la
variable egpNeighAddr del nodo afectado

EnterprisesSpecific Evento de un fabricante particular. El evento se identifica con el

campo specific-trap

Figura 2.4: Eventos relacionados a SNMP [5]
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Los Gnicos campos que permanecen sin comentar son agent-

addr, que aclara cual es la direccién de red del objeto que esta

diciendo la notificacién, y time-stamp que indica el tiempo

transcurrido desde la dltima inicializacion de la entidad de red y

la generacion de la notificacion.

2.3.3 Definicién de Comunidad

Se denomina comunidad (community) a un conjunto de gestores y a

los objetos gestionados. A las comunidades se les asignan nombres,

de tal forma que este nombre junto con cierta informacion adicional

sirva para validar un mensaje SNMP y al emisor del mismo.

Asi, por ejemplo, si se tienen dos identificadores de comunidad "total"

y "parcial", se podria definir que el gestor que use el identificador

"total" tenga acceso de lectura y escritura a todas las variables de la

base de administracion de informacion, MIB (Management Information



20

Base), mientras que el gestor con nombre de comunidad "parcial” s6lo
pueda acceder para lectura a ciertas variables del MIB. [5]

2.4GESTION INTERNET- PROTOCOLO SNMPV2

2.4.1 Antecedentes

Surge la necesidad de cubrir algunas deficiencias del SNMP original,
conocido como SNMPv1. Para esto SNMPv2 se compone de dos
iniciativas las cuales fueron terminadas a mediados de 1992 como lo
son: “Secure SNMP” y “Simple Management Protocol (SMP)’, es
decir, mejorar la seguridad de SNMPv1 y adquirir nuevos aspectos de
gestion respectivamente, mostrado en la figura 2.5. Evidenciando asi
un nuevo y util protocolo en donde no posee caracteristicas de
seguridad pero que si potencia en funcionalidad y rendimiento de
SNMP. Por tal motivo es que SNMPv2 es la evolucion natural de
SNMPv1 ya que por su grado de complejidad la hace mas dificil de
implementarla y que su uso se extienda rapidamente, pero hace que
los usuarios trabajen en una version mejorada. Adicionalmente, para
poder cubrir los mismos aspectos que intentaba abarcar SMP, y asi
mejorar SNMP, se hace presente RMON (Remote Network
Management) que es una herramienta que brinda la capacidad para
observar la red como un todo. [8]

Finalmente SNMPv2 es presentado en Marzo de 1992 en las
RFCs1441-1452 (actualmente obsoletas), en donde se proporcionan

nuevas PDU(Protocol Data Unit), la cual es el medio para enviar
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peticiones y recibir respuestas, es asi como esta nueva version ofrece

mejoras modestas de seguridad a través del cifrado DES (Data

Encryption Standard). [9]

SGMP —

SNMP &

SNMPv2
_—Working Group

i SHNMPv2

Figura 2.5: Resumen de la evolucion historica de SNMPv2 [6]

2.4.2 Arquitectura

2.4.2.1 Caracteristicas

Entre las caracteristicas sobre el protocolo SNMPv2 tenemos

detalles sobre capacidades, ya sea sobre los sistemas en el modo

de operar tanto como agente o como gestores y la capacidad de

comunicacién conocida como gestor-gestor la cual es posible

jerarquizar la gestion.

SNMPV2 posee una mejora en los PDU’s ya que al momento de

entregar los mensajes se entregan con mayor facilidad, sin tener

comandos extras como lo tenia la versiéon 1 (SNMPv1), también
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esta versidbn soporta una sefializacion extendida de errores y
permite el uso de varios transportes, a esto es lo que
denominamos mayor eficiencia en la transferencia de la
informacion. [8]

En base a esta informaciébn sacamos tres categorias claves de
caracteristicas, como lo son:

Estructura de la informacion de Gestion (SMI), Capacidad de

interaccion Gestor-Gestor y Operaciones de Protocolo.

e Estructura de lainformacion de Gestion (SMI)
SNMPV2 recoge toda la estructura de formacion de gestion
proveniente del SNMPvl, con documentacion mas
elaborada y especificaciones de los objetos gestionados y
MIBs. Entre las principales mejoras tenemos las nuevas
definiciones de objetos a las cuales se le afiaden nuevas
sintesis, como lo son Integer32 que es usada para un
complemento de 2 a 32 bits, Ulnteger32 empleada para
nameros naturales hasta 32 bits, BitString con numeracion
de bits en octetos, Counter32 con un contador mas amplio,
NSAPAddress la cual tiene direcciones OSI y finalmente
Counter64 si el que de 32 bits se llena en menos de una

hora.

A todas estas se le afiade una clausula adicional UNITS la
cual indica la unidad de medida asociada con un objeto de

medida, para esto tenemos 4 tipos de acceso:
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e Not-accesible
e Read-only

e Read-write

e Read-creat

e Accesible-for-notify

Por otro lado tenemos las nuevas caracteristicas de
semantica bien conocida como Macros, ésta permite afadir
informacion semantica a una MIB y no afecta a la
interoperabilidad (véase figura 2.6), es decir, SNMPV2 es
incompatible con SNMPv1 en dos areas clave: el formato de
los mensajes y las operaciones de protocolo, los mensajes
SNMPV2 hacen uso de encabezados (header) y formatos
PDU’s muy diferentes a los mensajes del protocolo
SNMPV1. [7]

Proxy A.gent Bilingual network-m;nagement system

Figura 2.6: Interoperabilidad entre SNMPv1/v2 [10]

Por otra parte, RFC 1908 define dos posibles estrategias
de coexistencia SNMPv1/v2: Proxy Agents y Bilingual
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network management systems, como se muestra en la
figura 2.6 [7]

A esto es lo que se denomina una nueva definicion de una
Macro para las notificaciones que incluye informacién
adicional de referencia a otros elementos de la MIB
(NOTIFICATION-TYPE macro).

Finalmente los modulos de informacion, definiciones y
funciones para el manejo especifico de tablas son otras de
las mejoras que posee este nuevo sistema de informacion
de gestion de SNMPv2.

Operaciones de Protocolo

Para el protocolo de SNMPv2, se conoce que las PDU van
encapsuladas en un mensaje. En la cabecera de dicho
mensaje se determinan cudles seran las politicas de

autenticacion y autorizacion.

Los mensajes de SNMPv2 proporciona la funcionalidad
limitada para las caracteristicas de seguridad. El protocolo
SNMPV2 provee tres tipos de acceso a la informaciéon de

gestion:

o Gestor-Agente Request-Response
e Gestor-Gestor Request-Response

e Agente-Gestor unconfirmed
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Para esto SNMPv2 afiade algunos cambios (véase figura
2.7) con respecto a SNMPV1.

GetRequest

= Retrieves value of specific MIB variable

Get NextRequest

Manager Retrieves next issuance of MIB varlable

- SetRequest
| —-_' Modifies the value of the MIB variable

GetResponse

Contains values of requested varlable
Trap

Trm;im an unsolicited alarm condition

Figura 2.7: Caracteristicas dirigido a SNMPv2 [13]

A continuacion tres nuevos tipos de PDU:

GetBulkRequest: Es la que permite la recuperacion de

tablas de una manera mas eficiente, es decir, minimiza el
namero de intercambios. Actia de forma parecida a
GetNextRequest, solo que esta nueva mejora hace posible
indicar varios sucesores a uno dado. Para esto afladimos

dos nuevos parametros de PDU dentro de la misma.

e non-repeaters: Numero de variables de la lista a la
cual se le realizara una recuperacion simple.
e max-repetitions: Es el numero de veces que equivale

de las recuperaciones multiples [11]
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SNMPv2-Trap: Este tipo de PDU reemplaza al trap de la

version 1, a pesar de que su funcion es la misma existen

una ligera variacion en los campos del PDU:

Este tipo de mensaje no posee ningun tipo de
confirmacion asociada.

Con respecto a los campos Generic Trap Type y
Specific Trap Type ya no son utilizados en esta
nueva version ya que aparece uno nuevo llamado
TrapOID, el cual consiste en la unién de los dos
anteriores.

La lista variable-binding posee dos Vvariables
llamadas sysUpTime y snmpTrapOID. Después de
esto se puede afiadir las VariableBindings que se
deseen envia, como se lo solicitaba en el Trap-PDU
de SNMPvVL1.

v' SnmpTrapOID: Es de tipo OBJECT
IDENTIFIER el mismo que ha sido definido en
el RFC 3418 [21]. Es una secuencia de
enteros que codifica un algoritmo, tipo de
atributo o tipo definido procedente de una
autoridad de registro (registration authority), el
mismo que se lo utiliza como una identificacion
de la notificacion actual que se envia.

v’ SysUpTime: Este proviene de un tipo de
timeTicks, definido en el RFC 3418[21]. Es una
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medida del tiempo transcurrido (cada unidad
representa la centésima parte de un segundo)
desde que la region de la red, en la que esta el
proceso que genera un valor, fue reinicializada

por ultima vez [12]

InformRequest: Establece comunicaciones entre gestores

las cuales se configuran mediante la M2M MIB. Para esto
tenemos dos tipos de comunicaciones, la que es por la
ocurrencia de algun evento y la que es a peticion de algun

gestor.

e Capacidad de interaccion Gestor-Gestor
Este tipo de acceso radica en un incorporado conjunto de
objetos que describen el comportamiento de una entidad
SNMPv2 que funciona como gestor. Mediante esta
capacidad de interaccion, la MIB establece comunicaciones
entre gestores SNMPv2. [11]

2.4.2.2 Clasificacion

El protocolo de SNMPv2, el mismo que no trabaja bajo ningun
estandar en cuanto a seguridad, se ve la necesidad de asociarse
con otros modelos administrativos bajo el concepto de objetos, los
mismos que se agrupan en MIBs, a lo que tenemos la clasificacion
de tres nuevas versiones del protocolo: SNMPv2c, SNMPv2*,
SNMPVv2u.
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La versibn SNMPv2c (Community-based SNMPv2), es la Unica

mejora introducida ya que posee una mayor flexibilidad de los
mecanismo de control de acceso, la misma que permite la
definicion de politica de acceso consistente en relacionar un
nombre de comunidad con un perfil de comunidad realizado por
una vista MIB y unos derechos de acceso a dicha vista (read-only
o read-write), es aqui donde aparece las denominadas view, ya

que esta nos puede dar acceso a una Community concreta.

La versibn SNMPv2* realiza cambios en su modelo administrativo,

para poder introducir los conceptos de integridad y privacidad,
dando hincapié a un sistema de seguridad la cual consiste en
mejorar el control de acceso a la informacion. Esta version posee
niveles de seguridad adecuado, pero no alcanzo el nivel necesario
de estandarizacion, por ende no fue expuesta a los usuarios a

manera de uso.

La versién SNMPv2u (User-based SNMPV2) es la que introduce la

nocion de usuario, inclusive ha sido una de las versiones mas
usadas, ya que ha llevado a un avance en la remodelacion de este
protocolo y que dio lugar finalmente a la version tres de este
protocolo (SNMPv3). [1]



29

2.4.3 Aplicaciones de SNMPv2

Cuando un usuario requiere una aplicacion del protocolo SNMPv2,
puede ser conveniente para el usuario ya que puede especificar la
cantidad minima de informacién a utilizarse en el momento que
requiera establecer y mantener comunicaciones SNMPv2. EI modelo
asumido en la presente nota hace referencia a que el usuario tendra

un mejor control de lo que esta ingresando y el resultado del mismo.

Por otra parte, SNMPV2 introduce algunas nuevas posibilidades a la
version de SNMPv1, de las cuales la que mas resalta a manera de
uso a los servidores es la muy conocida operacion Get-bulk. Esta
permite que se envie un gran niumero de entradas MIB en tan solo un
mensaje, en vez de necesitar multiples consultas Get-next para
SNMPv1. Por consiguiente SNMPv2 posee mayor seguridad que
SNMPV1 ya que es capaz de detener intrusos que quieran observar el
estado o condicion de los dispositivos administrados, de manera que
la encriptacion y la autentificacion estan soportadas por SNMPv2, a
esto surge la idea de decir que SNMPv2 es un protocolo mas
complejo y no es tan facil el uso para los usuarios como lo es
SNMPvV1. [14]

2.4.4 Coexistencia entre SNMPV1y SNMPV2

Cuatro unidades de datos de protocolo (PDU) son los que se
comparten entre SNMPv1 y SNMPV2, es decir el establecer valores

de los datos en los dispositivos gestionados y recuperarlos.
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Las PDU del protocolo SNMP como GetRequest, GetNextRequest o
GetResponse sirven para obtener datos desde un dispositivo
gestionado, mientras que la PDU SetRequest establece el valor en un
dispositivo dado. Cuando hablamos de la recuperacion respectiva de
SNMPv1 es un tanto complejo, ya que solo se basa en las iteraciones
repetidas del GetNextRequest. Mientras que SNMPv2 agiliza este
proceso ya que posee su PDU “GetBulkRequest”, el mismo que puede

recuperar una cantidad grande de datos con tan solo una iteracion.

Es importante hablar de la seguridad existente entre ambas versiones.
Por un lado tenemos que en SNMPvl los nombres de comunidad
estan encriptados, por lo que el acceso completo a la red puede
obtenerse con facilidad por cualquier entidad o persona capaz de
jaquear el sistema. Por otro lado SNMPv2 utiliza la tal denominada
Data Encryption Standard, que es la que proporciona una mayor
seguridad de paquetes y cada cabecera de PDU posee los datos de
autenticacion que confirman que los dispositivos, que participan en un

intercambio que es cuando el PDU solicita una red legitima.

Finalmente se tiene que SNMPv1 no es compatible con las nuevas
PDU de SNMPv2, pero los administradores de red tienen nuevos
métodos para evitar estos problemas ya que existen redes que usan
ambas versiones. A la ayuda de los PDU, un agente proxi v2 traduce
PDUv2 en mensajes de un agente PDUv1 para poder entenderlo y
ejecutarlo. La instalacion también puede utilizar un NMS bilingle, esta
mantiene una base de dato indicando que la versibn SNMP esta
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utilizando un dispositivo y las cuestiones de las comunicaciones

SNMP oportunas a cada nodo de la red. [15]

2.5SEGURIDAD

2.5.1 SNMP Seguro (S-SNMP)

SNMP no proporciona mecanismos de seguridad, es decir, no es
capaz de identificar y autentificar la fuente de un mensaje de gestion

para prevenir posibles alteraciones.

Un intruso puede observar un mensaje y leer su nombre de
comunidad para posteriormente enviar mensajes modificando
parametros de configuracion de un dispositivo. Por ello, muchos
fabricantes no implementan el comando SetRequest.

Existen cuatro requerimientos basicos de un sistema seguro:
e Confidencialidad: Acceso a informacion no autorizada.
e Autenticidad: Identificacion correcta del origen de un mensaje.
¢ Integridad: Modificacién de datos no autorizados.
e Disponibilidad: Interrupcion del correcto funcionamiento de los
dispositivos.

Existen a su vez cuatro tipos de amenazas:
e Interrupciéon: Se interrumpe o destruye la disponibilidad de un

recurso.
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¢ Intercepcidon: Una entidad no autorizada accede a un recurso.
e Modificacién: Se modifican los parametros o datos de un
recurso.

e Enmascaramiento: Una entidad se hace pasar por otra.

Estas amenazas la podemos clasificar, a su vez, en pasivas
(observacion del contenido de un mensaje y analisis del trafico) y
activas (enmascaramiento, replicacion, modificacion de mensajes y
denegacion de servicios). Las pasivas son mas dificiles de detectar

pero menos malignas. [16]

2.5.2 Seguridad con SNMPv2

Este es el campo en donde SNMPv2 se ha esmerado con respecto a
SNMPvV1 es decir es el mayor cambio que éste ha realizado, ya que el
usuario tiene la opcién de poder dotar de privacidad y autentificarse.
Ademas introduce el concepto de grupo proveniente de S-SNMP
(Security SNMP), ésta se ubica en la cabecera del mensaje de

informacion del contexto (vista MIB) sobre el que actuara el mensaje.

En la figura 2.8, encontraremos un formato del mensaje en SNMPv2,
visualizando los campos del mismo mensaje que son norma dentro

del formato.
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-
p .
privDst digest dstTimeStamp scrTimeStamp dstParty context PDU_

Authinformation SnmpMgntCom

SnmpAuthMsg

SnmpPrivMsg

Figura 2.8: Formato del mensaje SNMPv2 [17]

Cabe destacar que en este sentido de seguridad, los efectos de poder
mostrar los esquemas provistos por la version dos de SNMP, es
necesario implementar el proceso para generar un mensaje SNMP

gue se describe a continuacion.

2.5.2.1.1 Proceso para generar un mensaje SNMP v2

Para realizar un mensaje SNMP v2 se lleva el siguiente

proceso:

1. Se construye el valor del SnmpMgmtCom donde:
e PDU: representa la operacion de gestion deseada.
e context: indica la vista MIB sobre la que se actuara.
e dstParty: identifica al destino.

e srcParty: identifica la parte origen.

2. Se construye el valor de SnmpAuthMsg donde:
e authDigest: resumen generado por MD-5 en la parte

origen.
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e authSrcTimestamp: indica el clock del origen.

e authDstTimestamp: indica el clock del destino.

3. Se encripta el SnmpAuthMsg.

4. Se coloca en el campo privDst de SnmpPrivMsg el
identificador de la parte destino.

2.5.2.1.2 Proceso de recepcion de un mensaje SNMP v2

Para realizar el proceso de recepcion de un mensaje SNMP v2

se deben contemplar los siguientes pasos:

1. Siel privDst no es valido, se rechaza el mensaje.

2. Se desencripta el privData para obtener el
SnmpAuthMsg.

3. Se rechaza el mensaje si no casa el privDst con dstParty
o se desconoce el srcParty.

4. Se rechaza el mensaje si no cuadran los Timestamp
dentro del margen.

5. Se extrae el valor del authDigest y se compara con el
nuevo calculo.

6. Se consulta el contexto para ver si la operacion

solicitada es posible [17]



CAPITULO 3

3. DESARROLLO E IMPLEMENTACION VIRTUAL DEL
PROYECTO

3.1DESCRIPCION

Para el desarrollo de este proyecto se procedera a disefar, implementar y
simular una red virtual basada en la arquitectura del protocolo SNMPv2,
habilitando su estacion de gestion, la misma que sera una estacion real

l6gica (PC anfitrion) mediante el software de simulacion de redes GNS3.

En esta estacion real légica se podra monitorear toda la red a través del
softwvare OpenNMS vy posteriormente mostrar detalladamente el

comportamiento del sistema. Ademas utilizaremos el capturador de



36

paquetes Wireshark para analizar el protocolo de administracion
SNMPV2.

Con este proyecto se pretende obtener un método de aprendizaje para
entidades educativas que no poseen equipos, puesto que son muy
costosos, ademas este sistema permite evaluar con simulacion orientada
a la realidad. Es por ello que el disefio de la red estara constituido de tres
redes LAN, denominadas Guayaquil, Quito, Cuenca con sus respectivas
direcciones IP; es decir tendremos tres ruteadores encargados de operar

el sistema.

También se realizard subnetting para crear subredes de las redes
principales y poder configurar los elementos de la red, asignando las
direcciones IP a cada dispositivo de la red.

Se implementara el protocolo de enrutamiento OSPF para establecer la
conexion de los ruteadores. A diferencia de otros sistemas de
enrutamiento, OSPF puede operar dentro de una jerarquia. La entidad
mas grande dentro de una jerarquia es lo que llamamos sistema
autonomo (AS). El AS es un grupo de redes bajo una administracion
comun que comparte una estrategia de enrutamiento. El protocolo OSPF
es interno en el AS, aunque es capaz de recibir y enviar rutas a otros

sistemas auténomos.

Por otra parte, a través de la estacion real, la herramienta de monitoreo y
el analizador de paquetes se obtendra informacion detallada del protocolo
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SNMPv2 y del estado de la Red, destacando sus capacidades las

mismas que reflejaran las ventajas y desventajas de dicho protocolo.

3.2SOFTWARE DE SIMULACION

3.2.1 GNS3 (Graphical Network Simulator)

GNS3 es un software de codigo abierto que permite simular redes
complejas, ademas brinda servicio orientado al funcionamiento de las
redes reales, todo esto sin necesidad de hardware de red, como

routers y switches. [18]

Este software proporciona una interfaz grafica de usuario intuitiva para
disefiar y configurar redes virtuales, que se ejecuta en hardware de
PC tradicionales y se puede utilizar en multiples sistemas operativos,

incluyendo Windows, Linux y MacOS X.

GNS3 es una excelente alternativa y una herramienta complementaria
a los laboratorios reales para ingenieros en redes, administradores y
personas que estudian para certificaciones como Cisco CCNA, CCNP
y CCIE.

Por dltimo, gracias al apoyo VirtualBox, incluso los administradores de
sistemas e ingenieros pueden aprovechar GNS3 para hacer los
laboratorios, las caracteristicas de la red de ensayos y estudios para
Redhat (RHCE, RHCT) y certificaciones de Microsoft (MCSE, ACEM).


http://www.gns3.net/screenshots/

38

A fin de proporcionar simulaciones completas y precisas, GNS3 utiliza
los siguientes emuladores para ejecutar los mismos sistemas

operativos como en redes reales:

e Dynamips, programa que permite la emulacion de Cisco IOS.
e Dynagen, es un texto basado en front-end para Dynamips.

e Qemu, maquina emuladora y virtualizadora de cédigo abierto.

En la Figura 3.1, se muestra la union de Dynamips-Dynagen-GNS3,
gue crea una plataforma, permitiendo el facil disefio de topologias de
red complejas, puesto que se realizan tan soélo arrastrando los
componentes y dibujando lineas entre routers de forma intuitiva. Por lo
tanto, GNS3 es idoneo para el entrenamiento de estudiantes que

desean familiarizarse con dispositivos de red.

*Emulador de 105

¢Interfaz de Texto

GNS3 *Interfaz Grafica

Figura 3.1: Plataforma GNS3 [13]

Debido a la importancia de sus componentes es necesario detallar los

emuladores antes mencionados que utiliza el software GNS3.


http://www.gns3.net/dynamips/
https://www.virtualbox.org/
http://wiki.qemu.org/Main_Page
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3.2.1.1 Dynamips

Dynamips, fue realizado por Christophe Fillot que comenz6 su
labor en agosto de 2005. La ultima version oficial de Dynamips
soporta Cisco 7200, 3600 series (3620, 3640 y 3660), serie 3700
(3725, 3745), serie 2600 (2610 a 2650XM, 2691) y la serie 1700.
[18]

Segun Christophe Fillot el emulador GNS3 sera util:

e Para utlizarlo como una plataforma de entrenamiento,
utilizando software del mundo real. Esto permitiria que la
gente se familiarice con los dispositivos de Cisco, debido a
que Cisco es el lider mundial en tecnologias de redes.

e Probary experimentar las caracteristicas de Cisco 10S.

e Comprobar y verificar configuraciones que en lo posterior se

pueden implementar en equipos reales.

Aunque Dynamips no emula switches Catalyst, provee una versiéon
limitada de un switch virtual, cuyas limitaciones pueden ser
resueltas usando métodos alternativos como es la emulacion de
NM-16ESW (Modulo de switch Ethernet de 16 puertos), es decir es

una tarjeta “EthernetSwitch” emulada por GNS3.

Inicialmente Dynamips consume grandes rendimiento dl CPU de la
PC en la que se esta trabajando, esto se debe a que se esta
emulando entornos virtuales y no se puede saber cuando un router

virtual esta inactivo, de modo que ejecuta instrucciones como si la
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imagen del I0S estuviera realizando algun trabajo util; para
resolver el problema del excesivo uso de CPU se crea un proceso
llamado IDLE-PC.

El proceso IDLE-PC se trata de una herramienta que realiza un
andlisis en el cédigo de una imagen I0S para determinar los
puntos mas probables que representen un bucle de inactividad, de
modo que, cuando se detecten, haga que los routers virtuales
duerman durante ese instante. Es decir, ayuda a Dynamips a

emular el estado inactivo de la CPU virtual de un router.

3.2.1.2 Dynagen

Dynagen, fue desarrollado en Python, y es por lo tanto compatible
con cualquier plataforma para la que hay un intérprete Python. El
disefio es modular, con una API de programacién orientada a

objetos por separado para la interfaz con Dynamips. [18]

Dynagen, es un front-end utilizada por GNS3 para interactuar con
Dynamips. Utiliza un archivo de configuracion INI, como un medio
de almacenamiento de las configuraciones realizadas de todos los
dispositivos emulados. Se encarga de especificar los adaptadores
correctos de los puertos, generando y haciendo coincidir los
descriptores NIO, que se encargan de la conexion con equipos
reales o los puertos en los que trabaja los adaptadores de red.

De igual forma Dynagen permite a los usuarios listar los

dispositivos, ejecutar, suspender, reiniciar, determinar 'y
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administrar los valores de idle-pc para realizar captura de

paquetes.

3.2.1.3 Qemu

Qemu, es una maquina genérica emuladora y virtualizadora de
codigo libre la misma que puede ejecutar Sistemas Operativos y
programas hechos por una maquina sobre una diferente, usando

una transferencia dinadmica, se consigue un buen rendimiento. [18]

3.2.2 OpenNMS

OpenNMS es una herramienta que permite monitorear y gestionar la
red, ademas es la primera plataforma de aplicaciones de gestion de
red de nivel empresarial en el mundo. El Proyecto OpenNMS se inicio
en julio de 1999 vy registrado en marzo de 2000 en

SourceForge. Tiene afios de experiencia en las alternativas. [19]

Debido a las necesidades requeridas por las empresas y compafiias,
openNMS fue disefiado desde el primer dia para controlar a decenas
de miles de dispositivos de ultima instancia, brindando capacidad,

escalabilidad y flexibilidad a la red.

OpenNMS es Util, puesto que esta disefiado para ser totalmente
personalizable; es decir, poder trabajar en una amplia variedad de
entornos de red y a su vez crear una solucion Unica e integrada de

gestion. Ademas, es un software de codigo abierto y libre, sin pago de


http://sourceforge.net/projects/opennms/
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licencias, suscripciones de software o0 versiones especiales y

actualizaciones.

OpenNMS esta escrito en Java, por lo que se puede ejecutar en
cualquier plataforma con soporte para Java SDK version 1.6 o
superior. Estd4 disponible para los sistemas operativos Windows,
Solaris, OS X y para algunas distribuciones de Linux. OpenNMS

también requiere del software PostgreSQL para la base de datos.

A OpenNMS se accede a través de una interfaz de usuario basada en
web construida en Jetty (Servidor Web). Una integracion con
JasperReports crea informes de alto nivel de la base de datos y los

datos de rendimiento recopilados.

Existen 4 principales areas funcionales de OpenNMS:

e Descubrimiento directo y automatizado; es decir, contiene un
sistema de aprovisionamiento avanzado para agregar dispositivos

de la red al sistema de gestion.

e Gestion de eventos y notificaciones, se basa en una publicacion
y suscripcibn de bus de mensajes. Los eventos pueden ser
configurados para generar alarmas, los mismos representan un

historial de informacion de la red.


http://en.wikipedia.org/wiki/Java_(programming_language)
http://en.wikipedia.org/wiki/Software_development_kit
http://en.wikipedia.org/wiki/PostgreSQL
http://en.wikipedia.org/wiki/JasperReports
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e Servicio de Monitoreo, es una de las -caracteristicas de
OpenNMS que permite la disponibilidad de los servicios basados

en red que se determine.

e Recoleccion de Datos, es la recopilacion de datos de rendimiento
para una serie de protocolos de red incluyendo SNMP, HTTP,
JMX, XML, NSClient, etc. Los datos pueden ser recolectados,

graficados y almacenados a través de la base de datos.

3.2.3 VirtualBox

VirtualBox es un software que permite crear maquinas virtuales (VM);
es decir admite virtualizar otros sistemas operativos en el sistema
operativo anfitrion. Ademas es un excelente
gestor de maquinas virtuales de cédigo libre que permite la ejecuciéon
simultanea de varias instancias de maquinas virtuales, albergando

diferentes o similares sistemas operativos en cada una de ellas. [20]

Este software es realmente interesante por su versatilidad; es decir,
podemos activar los puertos USB e imprimir desde las méaquinas
virtuales. Al instalar las aplicaciones Guest Aditions podemos pasar de
un Sistema Operativo a otro, solo con mover el mouse entre las
ventanas de cada sistema, también podemos compartir informacion y

documentos entre ambos Sistemas.
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3.2.4 Software Wireshark

WireShark es un analizador de paquetes de red, una utlidad que
captura todo tipo de informacion que pasa a través de una conexion.
Wireshark es gratis y de cdédigo abierto, y se puede usar para
diagnosticar problemas de red, efectuar auditorias de seguridad y

aprender mas sobre redes informéticas. [21]

Uno de los usos mas principales de Wireshark es la captura de
paguetes, cuyos contenidos (mensajes, cédigo, o contrasefias) son
visibles con un clic. Los datos se pueden filtrar, copiar al portapapeles

0 exportar.

Las capturas se inician y controlan desde el menu Capture; presiona
Control+E para empezar o detener la recogida de paquetes. Las
herramientas de analisis y estadisticas de Wireshark permiten estudiar

a fondo los resultados.

Como muchas utilidades de su tipo, Wireshark puede usarse para
toda clase de propdsitos, y solo del usuario depende el uso correcto

de sus funcionalidades.

3.2.5 Sistema Operativo

Los Sistemas Operativos (OS) son el software basico de toda
computadora que provee una interfaz entre el resto de programas del

ordenador, los dispositivos hardware y el usuario. [22]


http://onsoftware.softonic.com/obtener-claves-wifi-protegerse
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Sus funciones son administrar los recursos de la maquina, coordinar
el hardware y organizar archivos y directorios en dispositivos de

almacenamiento.

Windows 7 es el sistema operativo usado en el proyecto a través de
VirtualBox, es decir; para la simulacion se hara uso de maquinas
virtuales y a su vez nos permitird ejecutar programas como si fueran

computadoras reales.

Windows 7 Professional es un sistema operativo desarrollado por
Microsoft Corporation, es una de las ediciones de Windows 7. Esta
versidn esta disefiada para uso en PC, incluyendo equipos de
escritorio en hogares y  oficinas, equipos portatiles, tablet
PC, netbooksy equipos media center que cumplan con el
requerimiento de hardware: procesador de 1GHz, 1GB de memoria
RAM, dispositivos de graficos DirectX 9 y 20 GB de espacio libre en el
disco duro. [23]

La interfaz que presenta este OS es mas accesible al usuario e
incluyen nuevas caracteristicas que permiten hacer tareas de una
manera mas facil y rdpida, al mismo tiempo realiza menos esfuerzos

para lograr un sistema mas ligero, estable y rapido.

3.3ELEMENTOS DE LA RED

Nube.- El elemento “Nube” sirve para enlazar la red virtual con cualquier

interfaz de red real légica de la maquina donde se ejecuta GNS3. Para


http://es.wikipedia.org/wiki/Computadora_personal
http://es.wikipedia.org/wiki/Computadora_de_escritorio
http://es.wikipedia.org/wiki/Computadora_de_escritorio
http://es.wikipedia.org/wiki/Computadora_port%C3%A1til
http://es.wikipedia.org/wiki/Tablet_PC
http://es.wikipedia.org/wiki/Tablet_PC
http://es.wikipedia.org/wiki/Netbook
http://es.wikipedia.org/wiki/Centro_multimedia
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que la interfaz real logica funcione correctamente se debe agregar el
adaptador de red para que exista la conexion.

Switch Ethernet.- GNS3 posee integrada la capacidad de emulacion de
simples switches Ethernet con funcionalidades basicas como la creacion
de Vlans o el funcionamiento del trunking 802.1q. Por defecto, un switch
emulado con GNS3 tiene 8 puertos access configurados en la Vlanl pero
se puede afadir hasta 10.000 puertos, pudiendo ser cada uno de ellos,

un puerto de acceso o uno troncal. [24]

En este sentido, si se desea trabajar con switches que poseen mas
funcionalidades, GNS3 puede emular una tarjeta “EtherSwitch” que pude

ser soportada solo por determinadas plataformas CISCO.

Router ¢2691.- Este router cuenta con las caracteristicas que
necesitamos para el desarrollo de este proyecto, ademas cuenta con una
memoria RAM de 64MB suficiente para que no se cuelgue el software ya
que requiere de muchos recursos de la memoria y procesador de la PC.

La Tabla 3.1 muestra las caracteristicas del Router c2691.

Tabla 3.1Caracteristicas del Router c2691 [26]

CARACTERISTICAS DE MANEJO

Administracién a distancia ‘ RMON

CONDICIONES AMBIENTALES

Alcance de temperatura operativa 0-40°C

Humedad relativa 5-95%

PROCESADOR

Built-in processor ‘ 1 x 160 MHz

REQUISITOS DEL SISTEMA

Compatibilidad ‘ IEEE 802.3-LAN, IEEE 802.3U-LAN
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Requerimientos minimos sistema Cisco 10S 12.2(8)T
PESO Y DIMENSIONES

Dimensiones: (Anchura x Profundidad x Alto) 454 x 285 x 88 mm
Montaje en bastidor Opcional

Tipo de forma Rack-mount

ETHERNET LAN FEATURES

Full daplex o
ILUMINACION/ALARMAS

. Port status, link activity, power,
Indicadores LED
100M device connected

SEGURIDAD

Método de autenticacion RADIUS
MEMORIA

Memoria RAM 64 MB

NUmero de ranuras disponibles para expansién 5
PROTOCOLOS

Protocolo de routing OSPF, BGP

Protocolo de trasmision de datos Ethernet, Fast Ethernet

CONECTIVIDAD

2 x network - Ethernet 10Base-
T/100Base-TX - RJ-45 - 2

Puertos de entrada y salida (E/S)
1 x management - console - RJ-45 - 1

1 x serial - auxiliary - RJ-45 - 1

CONTRO DE ENERGIA
Requisitos de energia ‘ AC 100/240 V ( 50/60 Hz )
TRANSMISION DE DATOS

Tasa de transferencia (méax) ‘ 0.1 Ghit/s

VirtualBox guest.- Este dispositivo proporcionado por el simulador GNS3
permite la interaccién de maquinas virtuales con los dispositivos de la red,
este elemento es el sistema contenido; es decir la maquina virtualizada
propiamente dicha que se ejecuta dentro de la plataforma de

virtualizacién del host.
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El host o anfitrién es el que contiene la maquina que ejecutara el sistema
de virtualizacion y sobre el que se ejecutaran las maquinas virtuales.
Generalmente es una maquina fisica que funciona directamente sobre el

hardware.

3.4INSTALACION Y CONFIGURACION

Para este proyecto se ha disefiado e implementado una red virtual para el
monitoreo desde una estacion real hacia un entorno virtual, utilizando el
software de simulacién de redes GNS3 basado en el protocolo de gestién
SNMP y para ello se ha realizado la topologia como se muestra en la
Figura 3.2; cabe recalcar que la topologia es opcional; es decir podra

utilizar y disefar cualquier topologia de red que el usuario crea propicia.

Como se ha mencionado anteriormente se ha disefiado una topologia
dindmica que sirva como caso de estudio para entidades educativas que

por motivos de costo, sus laboratorios no cuenten con quipos CISCO.

La topologia ésta disefiada para poner en marcha varios conocimientos
de redes como enrutamiento estatico y dindmico, subnetting,
configuracion basica de los routers, configuracion de la interfaces,

configuracion de seguridad etc.

Ademas implementaremos con una estacion real logica denominada
ADMINISTRADOR, como se muestra en la Figura 3.2. Esta estacion real
l6gica es la PC anfitrion es decir la maquina donde se ha disefiado la red

virtual, Gracias al software GNS3 decidimos aprovechar y evaluar una
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caracteristica muy importante que ofrece dicho emulador que es adaptar
una interfaz l6gica a traveés de una tarjeta de red; es decir incluiremos la
maquina anfitrion para monitorear todo el sistema. Se explicara
detalladamente el proceso para crear la conexion virtual real l6gica en el
apartado 3.4.1.5

Es importante destacar que nuestra estacion real; es decir nuestro Gestor
(PC ADMINISTRADOR) sera el encargado de ejecutar openNMS a través

del Procesador de Comandos de Windows en modo administrador.

A continuacion se detallada cuidadosamente el proceso de instalacion y

configuracion.

GESTION DE RED

192.168.10.4/30

Figura 3.2: Topologia de la Red a utilizarse
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3.4.1 Instalacion y configuracion de GNS3

El primer paso para la instalacion es descargar el archivo, GNS3-
0.8.6-all-in-one.exe (ocupa aproximadamente 59.40MB), que se
encuentra en la pagina web http://www.gns3.net/download. El archivo

anterior contendrd la version binaria de los siguientes programas:

Dynamips 0.2.8 — Dynagen 0.11.0: Ambos programas son la base

para el funcionamiento de GNS3.

Pemu 0.2.3: Es un emulador de firewalls PIX de Cisco basado en
QEMU que no es mas que una maquina emuladora y virtualizadora de

cbdigo libre.

WinPcap 4.1.3: Permite la comunicacion de redes virtuales con redes
reales, ya que se encarga de detectar las interfaces reales del PC de
trabajo para que el simulador pueda asignarlas como extremo de un

enlace hacia un router virtual.

3.4.1.1 Instalar GNS3

Una vez descargado el software GNS3 se procede a dar doble clic
en el archivo ejecutable de instalacién, se sigue el proceso de
instalacion de forma habitual; es decir, los valores por defecto de
instalacion son los que aceptaremos en la misma, a no ser que
desee cambiar la ruta de direccion donde se instalara el simulador

GNS3. Los pasos para la instalacién son:
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1) Dar doble clic al archivo de instalacién .exe. Aparecera una
ventana como la que se muestra en la Figura 3.3. Hacer clic

en “Next”.

() GNS32 0.86 Setup o] o

Welcome to the GNS3 0.8.6 Setup
Wizard

This wizard will guide you through the installation of GNS3
.8.6.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

)

Figura 3.3: Proceso de instalaciéon GNS3:

Inicio de la instalacion.

2) Aceptar la licencia haciendo clic en el boton “I Agree” como se

observa en la Figura 3.4.

License Agreement L ‘_f
Please review the license terms before instaling GM53 0.8.6. i )

Press Page Down to see the rest of the agreement.

GNU GENERAL PUBLIC LICENSE -
Version 2, June 1391

Copyright {C) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing itis not allowed.
Preamble

VThE licenses for most software are designed to take away your -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GN53 0.8.6.

| < Back ” I Agree || Cancel |

Figura 3.4: Proceso de instalacion GNS3: Aceptar licencia.



3) Indicar el nombre del directorio de inicio

Seguidamente hacer clic en “Next”. Ver Figura 3.5.

(&) GNS3 0.8.56 Setup - = LX)

Choose Start Menu Folder

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

==

AC3Filter
Accessories
Administrative Tools

m|»

avast! Free Antivirus
Canon MP150
Canon Utilities

Cisco Packet Tracer
DELL

Dell DataSafe

Dell Stage

Dell Support Center

Dell Webcam

P
Choose a Start Menu folder for the GNS3 0.8.6 shortouts, i ‘g)

[ < Back ][ Next = ][ Cancel ]
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de GNS3.

Figura 3.5: Proceso de instalaciéon GNS3:

Indicar directorio de inicio.

4) Aceptar todos los componentes que se instalaran por defecto.

Hacer clic en “Next”. Ver Figura 3.6.

.
Q) GNS2 0.86 Setup . [ =5

Choose Components =
Choose which features of GNS3 0.8.6 you want to install. i )

Check the compenents you want to install and uncheck the compenents you don't want to
install. Click Next to continue.

Select components to install: \WinPCAP 4.1.3 Description
Wiireshark 1.10.2
Dynamips 0.2, 10
fl Qemu 0.11.0
Pemu
VRCS 0,402
GNS3 -
Space required: 173,348 [ superputty v1.4.0.4E

<[

i r

[ <Back ][ mext> | [ cancel |

Figura 3.6: Proceso de instalacién GNS3:

Escoger componentes.
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5) Indicar la ubicacién del directorio donde se instalara al

simulador. Seguidamente hacer clic en “install’. Ver Figura 3.7.

() GNS3 0.86 Setup = [
Choose Install Location =)
Choose the folder in which to install GNS3 0.8.5. i

Setup will install GNS3 0.8.6 in the following folder. To install in  different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

| c: Program FiesiGhs3] Browse...

Space required: 179.3MB f
Space avalable: 365.3G8

[ <Back | sl | [ concel |

Figura 3.7: Proceso de instalaciéon GNS3:

Indicar ubicaciéon de directorio.

6) Antes de concluir la instalacion de GNS3, aparecera la ventana
gue da inicio a la instalacion de WinPcap como se muestra en

la Figura 3.8. Hacer clic en “Next”.

{57 WinPcap 4.1.3 Setup = i

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard will guide you through the entire WinPcap
installation.

For more infarmation or support, please visit the WinPcap
home page.

http:/fwww. winpcap..org

Figura 3.8: Proceso de instalacion GNS3:
Instalar WinPcap.
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7) Aceptar la licencia de WinPcap haciendo clic en “I Agree”. Ver
Figura 3.9.

(3 WinPcap 4.1.3 Setup [ESEESE >
H) s License Agreement
v/ 4\ a ch Please review the license terms before instaling WinPcap 4.1.3.

Press Page Down to see the rest of the agreement.

[Copyright (c) 1999 - 2005 NetGroup, Palitecnico di Torino (Italy). =
Copyright (c) 2005 - 2010 CACE Technalogies, Davis (California).

Copyright (c) 2010 - 2013 Riverbed Technology, 5an Francisco (California).

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, thislistof  ~

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4, 1.3.

[ <Back | 1Agee | [ cancel |

Figura 3.9: Proceso de instalaciéon GNS3:

Aceptar licencia de WinPcap.

8) Después de aceptar la licencia de WinPcap, aparecera una
ventana “Instalation options” seleccionamos “Automatically start
the WinPcap driver at boot time” y clic en “Instal” como se
muestra en la Figura 3.10. Hacer clic en “Instal” para proceder

con la instalacién y esperamos hasta que finalice la misma.
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(31 WinPeap 413 sm.- l S
u) b Installation options
"N caP Please review the following options before instaling WinPcap
4.1.3

[¥] Automatically start the WinPcap driver at boot time

Hullsoft Install System vZ.46

[ <Back | ms@l | [ cand |

Figura 3.10: Proceso de instalaciéon GNS3:

Finalizacion de la instalacion.

9) Tras la finalizacion de la instalacién, se puede ejecutar la
aplicacion desde “Programas” en el menu de “Inicio” o haciendo
doble clic en el icono correspondiente del escritorio, y
aparecera la pantalla de la Figura 3.11.

W GNS3 Project - GNS3, udxmbp [T

fichivo Edtsr Ver Control Deace Anter Tools Ayuds

MEX OLSC@ LY Ca@ec e

T B 8 x
Router <2631
1
1aSA

AREA DE CONSTRUCCION
DE TOPOLOGIA

g R s “ | RESUMEN
DELA
P TOPOLOGIA

S5 VirtuslBox guest

‘ L
Nute

i

DEEE\ W EEEEEEEEE

DISROSITIVOS | D
DISPONIBLES | coreas & x

opyright (€) 2005-2013 GHS3 Froject

CONSOLA DE DYNAGEN

Topalogy Graphic Vi

Figura 3.11: Ventana del software GNS3.
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Al momento de ejecutar el programa aparecera una ventana

como la que se muestra en la figura 3.12.

—— — — —= -
¥ Setup Wizard T

Getting started

This simple setup wizard will help you to configure GNS3 to start your first 10S virtual router.
Once you have done these 3 steps, you should be able to drag and drop a router on the
main topology area. Please consult the documentation on our website to find more help.

Step 1

Check that the path to Dynamips and the working directory are valid.
Test using the provided button.

Configure the path to your I10S image directory.
This is where you should store all your images.

Add one or more uncompressed I0S images.
The IDLE PC will have to be configured later.
To find out how, please read this tutcrial

——

Figura 3.12: Complemento de instalacion del GNS3

3.4.1.2 Comprobar el path hacia Dynamips

Una vez instalado GNS3 es importante comprobar si el simulador
ha podido reconocer de forma eficaz el path donde se encuentra
instalado Dynamips para que pueda usarlo correctamente [04]. Los

pasos para realizar esta tarea son los siguientes:

En el complemento de instalacion de GNS3 dar clic en Step 1
(Figura 3.12) o en la aplicacion, seleccionar la opcién

“Preferencias” del menu Editar, como se muestra en la Figura 3.13.
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Editar | Ver Control Device Anotar Tools  Ayw

Deshacer Ctrl+Z
Rehacer Ctrl+Y
Select all Ctrl+T
Select none Ctrl+May+A
Imagenes 105 y Hypervisors Ctrl+May+I
on  Symbol manager Ctrl+May+5
. Preferencias ... Ctrl+May+P

Figura 3.13: Inicio para la comprobacién del path del

Dynamips

En la ventana que aparece hacer un clic en la opcion “Dynamips”,
comprobar que el path se encuentra en la ruta indicada haciendo
clic en “Test Settings” como se muestra en la Figura 3.14, si
obtenemos algun error buscar la verdadera ubicacion donde se

encuentre Dynamips.

¥ Preferencias Y Twww . v o8 [
General |Dynam|ps ‘
Dy P
Dyramips | i de Hypervisor
Capturar
Ajuste:
Qemu ustes
VirtualBox Executable path to Dynamips:
dynamips.exe [
Working directory for Dynamips
C:\Users\ser{AppData\ocalTemp ()
|
Vadiar el directorio de trabajo automaticamente
Puerto Base: Base LDP: Base consola: Puerto AUX Base:
7200 TCP +| 10001UDP ~| 21017CP +| 2so1TCP

Habiltar el soporte de ghost I0S
H
] Habiltar el sopart= de JIT sharing (Dynamips > 0.2, RC2)
Habilitar el soporte para esparcir memoria

Test Settngs

porte nmap

[TAceptar_| [ cancelar | [ spicar |

Figura 3.14 Comprobacion del path del Dynamips
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Luego se debe hacer clic en “Aplicar” y luego “Aceptar” para
guardar los cambios. Después debemos verificar que la
comprobacion ha sido exitosa mostrando un mensaje “successfully

started”, como se muestra en la Figura 3.15.

@ Preferencias R Y e U —— - [ e
General ‘ Dynamips |
Dynamips -

Dynamips | Administrador de Hypervisor
Capturar
QEI‘I‘II.I Ajustes
VirtualBox Executable path to Dynamips:
dynamips.exe E]
Working directory for Dynamips:
Ci\Users\useriappDataiLocal Temp E]
Vadiar el directorio de trabajo automaticamente
Puerto Base: Base UDP: Base consola: Puerto ALIX Base:
7200 TCP <1 10001UDP = 21017CP < 25017TCP -

Habilitar el soporte de ghost 105
Habilitar el soporte nmap
[ Habilitar el soparte de 1T sharing (Dynamips = 0.2.8 RC2)

Habilitar el soporte para esparcir memoria

Test Settings | Dynamips 0.2. 10-x86/Windows stable) successfully started

[ Aceptar ][ Cancelar ][ Aplicar ]

Figura 3.15: Comprobacién exitosa del path en Dynamips

3.4.1.3 Configuracion General (ldioma, directorio de

almacenamiento)

El siguiente paso es la configuracion general de la aplicacion como
por ejemplo el idioma, la direccién donde guardar las imagenes del
IOS, los proyectos, las topologias, etc., para lo cual realizaremos

los siguientes pasos:
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En el complemento de instalacion de GNS3 dar clic en Step 2
(Figura 3.12) o en la aplicacion, seleccionar la opcion

“Preferencias” del menu Editar, como se muestra en la Figura 3.16.

Editar | Ver Control Device Anotar Tools  Ayw

Deshacer Ctrl+Z
Rehacer Ctrl+Y
Select all Ctrl+T
Select none Ctrl+May+A
Imagenes 105 y Hypervisors Ctrl+May+I
on  Symbol manager Ctrl+May+5
. Preferencias ... Ctrl+May+P

Figura 3.16: Inicio para configuracion general GNS3

En la ventana que aparece hacer un clic sobre “General” para
obtener la pestafia donde se muestra el idioma de la aplicacion
“Language”. Seleccionamos el idioma a convenir y asi mismo los

directorios de almacenamiento. Figura 3.17

¥ Preferences (il =]
| |General [General |
r: .r
General Setings | Terminal Settings | GUI Settings
Capture
QEIIII.I Language:
VirtualBox [E==TE €)

Launch the project dislog at startup

0 images (10, Qemu, PIX etc) directory:

r\GHS3\mages

oaming\gns 3.ini

) (e [

cancel Aoly

Figura 3.17: Seleccion de idioma y almacenamiento.
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Luego procedemos a hacer clic en “Aplicar’ y luego “OK” para

guardar los cambios. Figura 3.18.

¥ Preferences | |

General \General |
Dy

v General Settings | Terminal Settings | GUI Settings

Capture
Qemu
VirtualBox

Language:

[Espanol (es) =

Launch the project dislog at startup
Use relative path for projects

3

©Simages (I0S, Qemu, PIX etc) directory:

@)

Ci\Users\user\GNS3\images

Configuration fle

Ci\Users\user AppData\Roaming\grs3. i

[ ot [ Epot ][ cear

[oc [ concel J[ acay |

Figura 3.18: Configuracion de idiomay

almacenamiento guardado.

3.4.1.4 Cargadelos CISCO IOS

El siguiente paso es la carga de la imagen IOS que usaran los
routers virtuales de nuestra topologia, que previamente debe estar
descargado. La imagen del 10S que se hara uso para el presente
proyecto se denomina “c2691-adventerprisek9 sna-mz.124-13b”,
para que sea posible ejecutarlo. Se encuentra ubicado en:
“http://certs4u.info/ciscoios/Cisc0%202600%20Series%20Routers
%2010S/c2691”.


http://certs4u.info/ciscoios/Cisco%202600%20Series%20Routers%20IOS/c2691
http://certs4u.info/ciscoios/Cisco%202600%20Series%20Routers%20IOS/c2691
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Una vez descargado realizaremos los siguientes pasos:

En el complemento de instalacion de GNS3 dar clic en Step 3

(Figura 3.12) o en la aplicacién y seleccionar “IOS images and

hypervisors” en el menu Edit, como se muestra en la Figura 3.19.

Editar | Ver Control Device Anctar Tools Ayut

Deshacer Ctrl+Z
Rehacer Ctrl+Y
Select all Ctrl+T
Select none Ctrl+May+A
Imagenes [0S y Hypervisors Ctrl+May+1
ou  Symbol manager Ctrl+May+5
&% Preferencias ... Ctrl+May+P

L

Figura 3.19: Carga de los CISCO I0S en el GNS3

En la ventana que aparece, se debe buscar la ubicacion de la

imagen 10S en el PC y cargarla. Ver Figura 3.20.

¥ Imagenes 105 y Hypervisors

Imagenes 105 | Hypervisors externos |

Imagenes

Imagen 105 Medele/Chassis

Ajustes

Platforma: 3700 -]

Modelo: (3725 |

IDLE PC: Auto calculation

RAM por defects: 0 MiB

Hypervisor
Archivo de imagen: [ Bind to external hypervisor (s)
Configuracion base:  Cr\Usersluser\GNS3\images baseconfi.bet | ... |

IDLE MAX: 1500

Imagen por defecto para esta plataforma IDLE SLEEP: 30 ms

Teatseting -

Check for minimum RAM requirement Advanced IDLE PC settings (experts only)

Cerrar

Figura 3.20: Ubicacion de CISCO IOS en el GNS3
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Seguidamente se elegird la plataforma y el modelo que
corresponde con la imagen 10S que usaremos para simular. Ver
Figura 3.21.

Ajustes
Archivo de imagen: £2691-adventerprisekd_sna-mz. 124-13b.image D

Configuracion base: C:\Users'user\GN33\Images\baseconfig. txt E]

Platforma: [c2691 ( - ]

Modelo: [2691 ( V])
IDLE PC: 0x60b70574
RAM por defecto: 128 MiB T

Figura 3.21: Seleccion de CISCO IOS en el GNS3

Después procedemos hacer clic sobre “Test Settings” para calcular

los valores de IDLE PC al router. Ver Figura 3.22.

Pl ®
Imagen [0S - Modelo/Chassis
12700 1:CAUsers\user\GNSIIOS\c2691 -adventerprisekd_sna-mz.124-13b.image 2691
N
¥ Idle Pc Calculati ==
Ajustes
Archivo de imagen: =269 1-adventd
Configuracion base:  C:'sers\user|
Platforma: 831
Modelo: 2691
IDLE PC:
RAMpor defecto:  123ME |
- | % |y
Check for minimum RAM P DT TS e o
IDLEMAX: 1500
Imagen por defecto para esta plataforma IDLESLEEP: 30ms
[Test settings(| [_Guardar | ) Eiminar | waring: IDLE P will have to be configured! Find out why and how

Figura 3.22: Proceso del calculo del valor de IDLE PC
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Finalmente guardamos los cambios haciendo clic en “Guardar”.

Ver Figura 3.23

.
¥ Imagenes I0S y Hypervisors

Imagenes 105 | Hypervisors externes |

Imagenes

Imagen 105

Modelo/Chassis

127.0.0.1:C\Users\user\GNS3\IO5\c2691 -adventerprisekd_sna-mz124-13b.image 2691

Ajustes

Archivo de imagen: 2691 adventerprisskd_sna-mz. 124-13b.mage | .. |

Configuracion base: | C:\sers\user\GNS3\images \paseconfi.txt [ .. |

RAM por defecto: 128 MiB

Check for minimum RAM requirement

Imagen por defecto para esta plataforma

[Test settings ([ Guardar )| Eiminar

Platformat (2691 ]
Modelo: (2881
DLERC: 60670574

Auto calculation

Hypervisar

[ Bind to external hypervisor(s)

Advanced IDLE PC settings (experts only)
IDLEMAX: 1500

IDLE SLEEP: 30 ms

Cerrar

Figura 3.23: Almacenamiento de CISCO IOS en el GNS3

3.4.1.5 Establecer conexién virtual l6gica

Para este proyecto se ha establecido cuatro computadoras de las

cuales una de ellas sera

la PC anfitrion

denominada

ADMINISTRADOR, en la misma que se va a monitorear mediante

OpenNMS.

Para establecer la conexion virtual logica se creara un adaptador

de red virtual, para ello primero debemos ingresar al cmd de la

maquina y escribimos el comando “hdwwiz.exe”. Ver Figura 3.24.
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Bl Cwindowshsystem32icmd.exe

soft Windows [Versidn 6.1.7681]
oft Corporation. Reservados todos loz derechos.

Micr
[Copyright (c)> 2089 Micw

m| »

C:~Usersiuser>hduwiz . exe

Figura 3.24: Establecer Conexion Virtual Légica

Este comando direcciona al asistente para agregar hardware y

damos clic en siguiente. Ver Figura 3.25

r —
Agregar hardware

Este es el Asistente para agregar hardware

Este asistente le ayuda a instalar software de controlador para

admitir dispositives antiguos no compatibles con
Plug-and-Play y que Windows no reconoce automaticamente.

Use este asistente séle si es un usuario avanzado o si selo indicd
el personal de soporte técnico.

. Sj el hardware suministra un CD de instalacién, se
recomienda hacer clic en Cancelar para cerrarlo y usar
en su lugar el CD del fabricante para instalar este

hardware.

Haga clic en Siguiente para continuar.

‘ Cancelar ‘

Figura 3.25: Asistente para Agregar Hardware
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Para agregar el hardware lo realizamos manualmente, es decir;
damos clic en la opcion “Instalar el hardware seleccionado

manualmente de una lista (avanzado)”. Ver Figura 3.26.

-
T ——
Agregar hardware _r

H asistente le ayuda a buscar otro hardware

El asistente puede buscar otro hardware e instalarlo automaticamente. 5i conoce
exactamente el modelo de hardware que desea instalar, puede seleccionarlo de una lista,

(Qué desea que haga el asistente?
() Buscar e instalar el hardware automaticamente (recomendado)

(@) Instalar el hardware seleccionado manualmente de una lista (avanzado)

[ < Aras ][ Siguiente>l [ Cancelar ]

Figura 3.26: Asistente para Agregar Hardware Manualmente

Seleccionamos en la siguiente ventana “Adaptadores de red” como

tipo de hardware que estamos instalando. Ver Figura 3.27

B T ————
——— E o

Seleccione en la siguiente lista el tipo de hardware que esta instalando

Sino encuentra el tipo de hardware que desea, haga clic en Mostrar todos los dispositivos.

Tipos de hardware comunes:

Mastrar todos los dispasitives |
& Adaptadores de pantalla
F ptacores e |
5 Adaptadores host SD |
) Adaptadores PCMCIA
"1 Adaptadores serie de puertos miltiples

e »

1] Controlador de tecnologia de memeria L
4 Controladoras ATA/ATAPLIDE
<X Controladoras de almacenamiento

[ < Atrds ][ Sigu\eﬂte>l [ Cancelar ]

Figura 3.27: Instalacién del Adaptador de Red
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Esperamos a que cargue los adaptadores de red, una vez
presente dichos adaptadores elegimos como fabricante “Microsoft”
donde automaticamente se despliega los adaptadores de red y
seleccionamos “Adaptador de bucle invertido de Microsoft o

Microsoft Loopback Adapter”, como se muestra en la Figura 3.28.

e T

Selecoionar of adaptador de red
S S ——
I« Hess clic en el adaptador de red que coincida con su hardware y después en AceptarSitiene Finalizacion del Asi: para agreg
- un disco de wutalacion pars esta caracteristica, hags cic en Usae daco. hardware
‘ Se initalé of sgusente hatdware
| IGi Adsptador de bucle invertido de Microscht
-
Fabricante Adaptador de red
Windows finalat ka instalaciée del software pan este
Rople T3] Adaptader btot de Microscht o | daportne ° & o
Intel —o Adaghadcr de bucle invertido de Microsoft
Intel Corporation o Adaptader de platalorma de conectividad de Microsoft
o Adagtader de plataforma Microseht IP-HTTPS ml
S uain s it iiad s dn A S nna sl )
o) Controlador firmado digaatmente. Usae dsco..,
P o5 impodante b firma de un controtador
< Rrin ‘jw> | | Conceler
= —— Para cemmar este asistente, haga ciic en Finalizar,
Fraizar

Figura 3.28: Seleccién del Adaptador de Red

Una vez agregado el hardware del asistente para el adaptador de
red, verificamos en centro de redes y recursos compartidos de
Windows que se encuentre el adaptador de red de bucle invertido

o loopback. Ver Figura 3.29.
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53 @ Tedes e barrat 0 Cantrs du vodes  1ecrroos compariaion

Figura 3.29: Verificacion del Adaptador de Red

Después de la verificacion se procede a dar clic derecho en el
adaptador y seleccionamos “Propiedades” para asignarle una
direccion IP que debe ser subred de la red de Administracion de la
configuracion de la Red LAN virtual, para nuestro caso direccion

IP: 10.10.10.11/24, puerta de enlace 10.10.10.1. Ver Figura 3.30

,': Propiedades de Conexién de drea local 23 _ll

-
Funciones de red ‘ = = Propiedades: Protocolo de Internet version 4 (TCP/TPv4) M

Conectar usando General

lﬂ‘ Adaptador de bucle invertido de Microsoft

Puede hacer que la configuracidn TP se asigne automaticamente sila

L red es compatible con esta fundonalidad. De lo contrario, deberd
[ consultar con el administrador de red cudl es la configuracian IP
. L apropiada.
Esta conexion usa los siguientes elementos: prop
(7) Obtener una direccién IP automaticamente
g\ﬁnualﬁm Bridged Metworking Driver - ) )
g Programador de paquetes QoS (@) Usar la siguiente direccidn IP:
gCumpamr impresoras y archivos para redes ||| Direccidn IP: 0 .10 .10 .11
& Protocolo Intel® Centrino® Wireless Bluetog)|

& Protocolo de Intemet versidn & (TCP/IPvE) Méscara de subred: 255,255 .255. 0
=i Protocolo de Intemet versién 4 (TCP/IPvd)
i Cortrolador de E/S del asignador de daecT

- Respondedor de deteccién de topalogias g Obtener la direccién del servidor DNS automaticaments

Desinstalar dl (@) Usar las siguientes direcciones de servidor DNS:

Puerta de enlace predeterminada: 0 .10 .10 . 1

KKK X

Descripcién Servidor DMS preferido:
Protocolo TCP/IP. B protocolo de red de drea exd)| § .
predetemminado que pemmite la comunicacién entrd | Servidor DNS alternative:

redes conectadas entre si.

[ validar configuracisn al salir
_

&

Figura 3.30: Configuracién IP de la PC ADMINISTRADOR
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Para establecer la conexion virtual l6gica se debe abrir el software
GNS3 para configurar el puerto que va a ir asignado el adaptador
de red. Cabe recalcar que el software GNS3 debe ejecutarse como

administrador para que detecte los adaptadores de red.

Luego se asigna un nombre al nuevo proyecto. Para la interfaz real
incluimos el elemento “Nube”. El elemento nube sirve para enlazar
la red virtual con cualquier interfaz de red real de la maquina

donde se ejecuta GNS3. Ver figura 3.31.

-aEe

Figura 3.31: Configuracion de la Conexion Virtual
Logica en GNS3

A continuacién dar doble clic o clic derecho en la “Nube” para
configurar, Primero se debe agregar el adaptador de red creado de
bucle invertido o loopback y luego establecer la conexion creando

un enlace con el router c2691. Ver Figua 3.32
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¥ Configurador de nodo JEA=CE)
Hubes nodo C1

a

NIOEthemet | NIOUDP | NIOTAP | niounix | NMOVDE | NiomaL
Generic Ethemet NIO (Admnistrator or root access requred)
1cap:/Device WoF_(8CT7CEEC-386 1-4BE2-A3-0ED 14E3570A8) : Network v
3k Driver” on local host: Conexién de drealocal 2 [ Agregar |

nio_gen_eth:\device\npf_{8c77ceec-3861-4be2-a3b8-0ed14e3570ab)

Unux Ethernet NIO (Linux only, root access required)

1

Renaakzar

@  nio_gen_eth\device\npf (8cTTceec-3861-4be2-23b8-Oed14e35T0ab)
]

R— —

Figura 3.32: Asignacion del Adaptador de Red en la PC
ADMINISTRADOR en GNS3

Para verificar que haya conexion con la interfaz real necesitamos
configurar el router dandole clic derecho y seleccionamos la opcion
“Consola”, el router empezara arrancar y debemos asignarle una
direccién IP que se encuentre dentro de la red del adaptador de
red creado como se muestra en la Figura 3.33, con los siguientes

comandos:

o  GYE#configure terminal

o  GYE(config)#int fa0/0

o  GYE(config-if)#ip address 10.10.10.1 255.255.255.0
e  GYE(config-ify#no shutdown

o  GYE(config-if)#exit
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Figura 3.33: Configuracion IP del Router GYE

Antes de verificar que la conexién ha sido exitosa, debemos
desactivar el Firewall de Windows a través de los siguientes pasos:
Inicio/ Panel de Control/ Sistema y seguridad/ Firewall de
Windows/ Activar o desactivar Firewall de Windows. Una vez
desactivado el Firewall de Windows procedemos hacer ping tanto
desde la PC a través de cmd (Figura 3.34) como del router GYE
(Figura 3.35).

B8 C\Windows\system32\emd exe O | B

Microsoft Windows [Uersidn 6.1.76811
[Copyright <c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\user>ping 18.10.18.1

Haciende ping a 18.108.18.1 con 32 hytes de datos:
h t?empn=3

Respuesta des

Estadisticas de pin :

1:
Paguetes: envia = 4, precibidos = 4, perdidos = 8
Bz perdi >

ida y vuelta en milisegundos:

dos
Minimo = 3ims. Maximo = 49ms. Media = 4@ms

C:\Userssuserd>

Figura 3.34: Verificacion de la conexion virtual l6gica
de la PC a Router GYE.
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| ] I
CEEES SR
:

Figura 3.35: Verificacion de la conexion virtual l6gica
del Router GYE ala PC.

3.4.1.6 Comunicacion VirtualBox y GNS3

Para ingresar una maquina virtual en el software GNS3, debe tener
instalado el software VirtualBox instalado se explicara con detalle
en el apartado 3.4.2; una vez instalado VirtualBox, debemos crear
las maquinas virtuales, asignarles una tarjeta de red y enlazar con
GNS3.

Para comunicar una maquina virtual con GNS3 se debe realizar los

siguientes pasos:

1) Primero debemos asegurarnos que el Path de trabajo a
VBoxwrapper se encuentre en el directorio de trabajo,
haciendo clic en “Test Settings” (Ver Figura 3.36). para la
confirmacion se observara un mensaje que indica
“VBoxwrapper y VirtualBox APl 4.2.18 have successfully

started”.
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v s R 5 o]

| General \VirtuaIBox ‘
Dynamips
Capturar .
Qemu VBoxwrapp
VirtualBox Path to VBoxwrapper:  vboxwrapper.exe (]
Directorio de trabajo:  C:\Users\user\ippData jocal{Temp (]
VBoxwrapper port: 11525 TCP <
Puerto LUDP Base: 20900 UDP
Puerto base de consola:  3501TCP
Use VirtualBox YM names for hostnames
[] Show VBoxWrapper Advanced Options
VBoswrapper and VirtuslBox APT 4.2. 18 have successfully start=d
|
[ Aceptar | [ canceler | [ apicar |

Figura 3.36: Confirmacion del Path de trabajo a

VBoxwrapper.

2) Una vez creada las maquinas virtuales (se explicara
detalladamente en el apartado 3.4.3.2), damos clic en
“Virtual Guest” e ingresamos las maquinas virtuales

creadas. Ver Figura 3.37
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@ Preferencias W W T el
General \VlrtuaIBox ‘
Dynamips

Ajuste generales | VirtualBox Guest
Capturar
Qemu VirtuaBox Guest Settings
VirtualBox Nombre del Identificador: PC_L
VM List: -
Mumero de NICs: 2
F Reserve first NIC for VirtualBox NAT to host 05

[] Enable console support

Enable c
[ Start in headless made {without GLIT)
[ Show Advanced Options

[ cuerder | [ Eiminar | [Refieshvmist

VirtualBox Virtual Machines

Nombre Virtual Machine Name
AdministraderCentos AdministradorCentos
PC1 PC1
PC2 PC2

([Thcemtar | [ cancelar | [ Aplcar |

Figura 3.37: Inclusion de Maquinas Virtuales a GNS3.

3.4.2 Instalacién y configuracion de VirtualBox

Como se observa en la diagrama de la topologia Figura 3.2, se ha
hecho uso de dos maquinas virtuales PC_1y PC_2. A continuacién se

detalla el proceso de instalacién y configuracién de VirtualBox.

El primer paso para la instalacién es descargar el archivo, VirtualBox-
4.2.18-88781-Win.exe (ocupa aproximadamente 97.28MB), que se
encuentra en la pagina web

https://www.virtualbox.org/wiki/Downloads.


https://www.virtualbox.org/wiki/Downloads
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3.4.2.1 Instalacion VirtualBox

Una vez descargado el software VirtualBox, proceder a dar doble
clic en el archivo ejecutable de instalacién, seguir el proceso de
instalacion de forma habitual; es decir, los valores por defecto de
instalacion son los que aceptaremos en la misma, a no ser que
desee cambiar la ruta de direccién donde se instalara el software
VirtualBox.

Los pasos de instalacion son:
1) Dar doble clic al archivo de instalacion .exe. Nos aparecera

una ventana como la que se muestra en la Figura 3.38.

Hacer clic en “Next”.

———— —
15 Oracle VM VirualBox 4.2.18 Setup o]

Welcome to the Oracle VM
VirtualBox 4.2.18 Setup
Wizard

The Setup Wizard will install Oracle VM VirtualBox 4.2.18 on
your computer. Click Next to continue or Cancel to exit the
rd.

/ Setup Wizard.

Verson 4.2.15 e

Figura 3.38: Proceso de instalacion VirtualBox:

Inicio de la instalacion.

2) Indicar la ubicacién del directorio donde se instalara
VirtualBox. Como se observa en la Figura 3.39.

Seguidamente hacer clic en “next”.



Figura 3.39: Proceso de instalacion VirtualBox:

5! Oracle VM VirtualBox 4.2.18 Setup ==

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Oracle VM VirtualBox 4.2. 18
- | virtualBox USB Support | application.
-] virtualsox Networking

- | virtualsox Bridge:

This feature requires 134MB on
your hard drive. It has 3 of 3
subfeatures selected. The

e - , | subfeatures require 768K on yo...

Location: C:\Program Files\Crade \virtualBox),
Version 4.2.18 [ Diskusage | [ <Back [ Mext> | [ cancel |

Indicar direccién de directorio.
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3) La siguiente ventana que se muestra es un aviso de las

interfaces de red que indica que se hard un reset en las

conexiones de red. Procedemos a dar clic en “Next”. Ver

Figura 3.40.

4] Oracle VM VirtualBox 42,18 ===

. Warning:
« Network Interfaces

Installing the Orade VM VirtualBox 4.2. 18 Networking
feature will reset your network connection and temporariy
/ disconnect you from the network.

Proceed with installation now?

Figura 3.40: Proceso de instalacion VirtualBox:

Configuracion Conexiones de Red.

4) Antes de concluir la instalacién de VirtualBox, aparecera la

ventana que da inicio a la instalacién del software. Hacer

clic en “Instal” después del proceso de instalacion aparecera
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una ventana dar clic en la opcion “Finish” para empezar a

utilizar VirtualBox. Ver Figura 3.41.

1) Oracle VM VirtualBox 4.2.18 Setup

Ready to Install

Version 4.2.18

The Setup Wizard is ready to begn the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, click Back. Click Cancel to exit the wizard.

< Back i

Instal | [ Cancel |

Version 4.2.18

B Setup i

=)

Oracle VM VirtualBox 4.2.18
installation is complete.

Click the Finish button to exit the Setup Wizard.

V| Start Oradle VM VirtualBox 4.2. 18 after installation

‘ Finsh |

Figura 3.41: Proceso de instalacion VirtualBox:

Finalizacion de la Instalacion

3.4.2.2 Configuracion de VirtualBox

Para este proyecto utilizaremos dos maquinas virtuales PC_1,

PC_2; es decir, necesitamos crear dos PC virtuales donde PC_1y

PC 2 se les ha asignado como sistema operativo Microsoft

Windows 7 Professional, en vista que la interfaz es mas accesible

al usuario y es un sistema operativo mas ligero, estable y rapido.

A continuacion se detalla el proceso para crear una maquina virtual

con VirtualBox:
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1) Como primer paso, dar clic en la opcion “Nueva’,
rapidamente se desplegard una ventana la cual nos
permitira escribir el nombre de la maquina virtual y
seleccionar el sistema operativo y la version. Ver figura
3.42.

5§ Oracle VM VirtuaiBox Administrador ., olOmiy

Archivo Maquina  Ayuda

jOetales ] @) Instanténess ‘
= 1
5| previsualizacién |

[EE=)

7
() Crear maquina virtual

Nombre y sistema operativo '
© rontote
virtual y selecdone ¢l tipo de

i otlr en ko
| 52 veocspor eisoox pova centtcar esta i
| orive: 7t
oot | - R
07

\ (Dot desroct] (test] (o

Figura 3.42: Creacion Maquina Virtual PC_1

2) Asignar el tamafio de memoria de nuestra PC_1. Como
podemos apreciar en la Figura 3.43, le daremos 1GB
(1024MB) de memoria RAM.

L2 oo
@ Crear maquina virtual
Tamarfio de memoria
Seleccione |a cantidad de memoria (RAM) en megabytes a ser reservada para la
méaquina virtual.
El tamafio de memoria recomendado es 512 MB.
5} 1024 MB
4MB 8192 MB

Figura 3.43: Asignacién del tamafio de memoria de la
Maquina Virtual PC_1
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3) Crear disco duro virtual y elegir el tipo de archivo de unidad de

disco duro dando clic en la opcién “Next”, es preferible dejar las
opciones por default. Ver figura 3.44.

)

gour quina vir

| Unidad de disco duro

ubicadién usando el icono de la carpeta.

+ Si necesita una 61
paso y hacer los cambios a k

Si desea puede agregar una unidad de disco dur¢
crear un nuevo archivo de unidad de disco duro o

7—

Seleccone e tipo de archiv

| |

Tipo de archivo de unidad de disco duro

@ Crear un disco duro virtual ahora
(©) Usar un archivo de disco duro al

ammahwamd

©) No agregar un disco duro a la mquina virtual

de [l
© VDI (VitualBox Disk Image)
%) VMDK (Virtual Machine Disk)
© VHD (Virtual Hard Disk)

© HOD (Parallels Hard Disk)

PC1.vdi (Normal, 25.00 GB)

) QCOW (QEMU Copy-On-Write)

(Oautar descripasn] [ next ] [ cancelar |

Figura 3.44: Creacion virtual de Unidad de Disco Duro de la

Maquina Virtual PC_1.

4) Elegir el tipo de almacenamiento y asignar nombre de la

méaquina virtual (PC_1), ubicacion del archivo y tamafio del

disco duro virtual. Ver Figura 3.45.

) Crear unidad
I

Almacenamiento en unidad de disc

Seleccone si ¢l nuevo archivo de undad de disco

dindmica) 0 si deberia ser creado con su tamadio 1

Crear unidad.

P S | Ubicacién del archivo y tamafio
Guro fisico a medida que se fena (hasta el mé A,
= el archivo. |

un d de o de tamaiio

d ec_il @
©) Reservado dnimicamente 5
® Tamao fio an

0 25,0068
40018 20078

Figura 3.45: Asignacion de la Ubicacion del Archivo y

Tamafio de Disco Duro de la Maquina Virtual PC_1.
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5) Por ultimo debemos esperar a que VirtualBox cree la
méaquina virtual, este procedimiento puede durar algunos

minutos. Ver Figura 3.46.

3§/ Crear unidad de disco duro: Creating fixed medium storage unit EAMaqui.. R

‘ Creating fixed medium storage unit 'E:\Maguina Virtual PC_1\PC_1.vdi .
n X
Tiempo restante: 1 minuto, 43 segundos

Figura 3.46: Finalizacion en la creacion de la Maquina
Virtual PC_1.

Una vez realizado este procedimiento se debe repetir los mismos
pasos para crear la maquina virtual PC_2. Cabe recalcar que las
maquinas virtuales han sido creadas pero aun les falta asignar el

sistema operativo a cada una ellas.

Para instalar el sistema operativo en las maquinas virtuales
creadas, se debe dar doble clic o clic derecho, opcion “Iniciar”.
Automaticamente se iniciard la maquina virtual y solicitara el
sistema operativo desde un archivo de disco 6ptico virtual o una

unidad Optica fisica como se observa en la Figura 3.47.

Selecdione un archivo de disco éptico virtual o una unidad éptica fisica
que contenga un disco desde el que inidiar su nueva maquina virtusl

B disco deberia ser adecuado para iniciar el sistema y deberia contener
&l sistema operativo que desea instalar en la maquina virtual si quiere
hacerlo ahora. El disco sera expulsade de la unidad virtual
automaticamente la préxima vez que apague la mquina, puede hacer
esto usted mismo silo necesita desde &l menu Dispositvos.

Unidad anfitrién «0:» @

Figura 3.47: Instalacion del Sistema Operativo en
Maquina Virtual.
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El proceso de instalacion de Sistema Operativo es similar como
instalar el OS en la maquina anfitrion, por ello omitiremos dicho
procedimiento. Pero es importante destacar que una vez que las
maquinas virtuales han sido asignados sus OS, debemos instalar
“Guest Additions”, que es un software proporcionado por Virtual
Box que brinda mejor integracion entre el sistema anfitrion y el
invitado, el cual est4 ubicado en la barra de herramientas de la
maquina virtual inicializada, opcion “dispositivos”, dar clic en

“Instalar <<Guest Additions>>". Ver Figura 3.48.

{5 PC1 [Corriendo] - Or

®
&

&2 @ O mi’z}znni

QO LIU|OBlretcr |

Figura 3.48: Instalacién Guest Additions de la Maquina Virtual.

De acuerdo a nuestra topologia se debe crear rutas estaticas, es
decir, cambiar manualmente los datos respectivos en los

adaptadores de red de cada una de las maquinas virtuales.

La Figura 3.49, muestra la configuraciébn para asignar la ruta

estética de la PC_1. La direccion IP que se la ha asignado a la
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PC 1 es 172.16.1.18, con Mascara de Red 255.255.255.240,
Puerta de Enlace 172.16.1.17. Para configurar la IP se debe
ingresar a: Inicio/ Panel de control/ Redes e Internet/ Centro de
redes y recursos compartidos/ Cambiar configuracion del
adaptador/ Conexion de area local 2/ Propiedades/ Protocolo de
Internet version 4 (TCP/IPv4).

2101
e\' o [ BT < Parwl de control = Riedes o internet. + Conexiones dered = v 883 [ tuscar Cormcons dn red (o)
Orgwics v bty et dered ota coretdn  Cambly of rombee de esta conexddn » L+ {19
t_ Conmxdin de drea local
S5 Deshablado
S dactadce de escrrono InkelR) PRO.
! Propiedades de Conexién de rea local 2 ﬁ‘
Fmdeledl - g
Propiedades: Protocolo de Internet versién 4 (TCR/IPY) 21 x|
Conectar usanda: Wdl

I &% Adaptador de escitono Inte(R) PRO/1000 MT #2
Puade hacer que Ia configuracion IP se asigne automsticaments s la
red es compatible con esta funconaldad. De o contrank, deberd
Con  conaar con el adminktradar d red cudl e5 bs configuracin 1P
aoropusds.

Esta 360 ua los sigus

V) "N Charte pars redes Mictosolt " Obtener una dreccén IP sutométicamente
v B8l Programador de paquates QoS (% Usar | siguente drecciéa 1P
v Compaitis impresoras y archeeos para redes Mict Drecciin IP: 7. 16. 01 .18
¥ A Protocolo de Intetnet versidn 6 (TCPAPVE)
CAN Protocolo de Inteinet veesién 4 (TCPAPYS Méscara de subred: I 255.255.255 .24
— ¥. -4 Controlador de E/S del asipgnador de detecciin '—
= ; 1722.16, 1 .17
@ L Res odcs do debeccidn da fasdori Puerta de enlace predeterminada;
€ | Chrerer Ja deecotn 02 sarvidor DINS 52, A
Instalay... Deistaer | | IPROB 6 (e as sipinies drecdones o sevid ONS:
[ Descrpcién Servidor ONS peeferido: T

Hdoedu]’CPAP. Elpeohoedodereqde'&eam

do que permite la on entre va Servidor DNS akermativo: l . .

| redes conectadas entre si. J
[~ Yoldar configuracin of salr Opciones avanzadas... I
[Chots ] _coser |

Figura 3.49: Configuracién IP de la PC_1.

_own |

La Figura 3.50, muestra la configuraciébn para asignar la ruta
estatica de la PC_2. La direccion IP que se la ha asignado a la
PC 2 es 172.16.1.34, con Mascara de Red 255.255.255.248,
Puerta de Enlace 172.16.1.33. Para configurar la IP se debe
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ingresar a: Inicio/ Panel de control/ Redes e Internet/ Centro de
redes y recursos compartidos/ Cambiar configuracion del
adaptador/ Conexién de area local 2/ Propiedades/ Protocolo de
Internet version 4 (TCP/IPv4).

ol
KD\ ) |5 - poreldo contrd - Redos e ke = Consrionss dared = v 583 [Buscar Cormrnens dared )
Orgarisr v Deshsbiter este dspostivo dered  Disgrosticar esta conmndn  Cambir of nombre de esta conexdin » =~ 3 ®

.:. Conmdin de dres local
M Res

@ Adapradce de escrono WbelR) PRO..
8 Propicdades de Conexidn de drea local 2 x|
Fuciones de | Usocmpoto] T2l
Conectas usanda General |
IQ Adsptadoe de escritoro IntelR) PRO/1000 MT e ls et e i
red es compatible con esta funcionalidad. De ko debers
€ consutar con el administrador de red cudl es I configuracién IP
Ext a0 ua bos sigu apropiada.
Vi % Chente para redes Microzolt € Obtener una direcciin IP automaticamente
Y) ¢ Progremadar de paquetes S & Usar 1a siguiente dreccn IP;
¥ Comparts mpresoras y archevos para tedes b -
¥ -3 Protocoko do Intermet vetsién 6 (TOPAPYG] Direccién IP: 172. 16 . 1 . A
PN 010c0ko de Indesnst version 4 (TCP/IPV4) Miscara de subred: m
¥ 4. Conlroladoe de E/S del asignador de detecci
¥ -4 Respondedie de deteccain de topologias de Puearta de enlace predeterminada: ! 172.16 . 1 . 33
Iowals | 0 | [Pe
_— Descripcidn (% Usar las siguientes drrecciones de servidor DNS:
Protocalo TCPAP. £l peotocalo de rad de &ea eute Servidor DNS preferido: l 7 . .
- do que la $Cocion entie
todes conectadas entre 3 Seryidor DNS akemativo: R
Aceck I [~ valdar configuracidn al sale Opciones memadasl
v |

Figura 3.50: Configuracién IP de la PC_2.

Antes de verificar que la conexiobn ha sido exitosa, se debe
desactivar el Firewall de Windows en las maquinas virtuales; es
decir, PC_1 y PC_2 a través de los siguientes pasos: Inicio/ Panel
de Control/ Sistema y seguridad/ Firewall de Windows/ Activar o
desactivar Firewall de Windows (Ver Figura 3.51). Ademas
debemos configurar el protocolo de enrutamiento en cada router

(se explicara en el apartado 3.4.5).
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e cada tipo de red

ewall para cada tipe de ubicacion de red que use.

© deltrabajo (privada)

Cancelar

Figura 3.51: Desactivar Firewall de Windows.

3.4.3 Instalacion y configuracion de OpenNMS.

OpenNMS es el software que permitirh administrar y monitorear toda
la red. Este software es facil descargarlo en su pégina web
(http://www.opennms.org/wiki/Installation:Windows) se  encuentra
todos los archivos necesarios para el proceso de instalacion, ademas
proporciona un tutorial donde explica detalladamente como instalar y

configurar OpenNMS.

Para hacer uso del programa como tal, necesita de PostgreSQL para
la base de datos, un motor basado en Java que realiza todo el trabajo
pesado (monitorizacién, alertas, etc.) y una interfaz web basada en

Java para la administracion y la gestion del sistema.


http://www.opennms.org/wiki/Installation:Windows
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No se explicaran todos los detalles de instalacién, puesto que
OpenNMS dispone de una guia de instalacion muy completa que

cubre todo el proceso a profundidad.

Una vez descargado el software OpenNMS e instalado Java y
PostgreSQL, proceder a dar doble clic en el archivo ejecutable de
instalacion, seguir el proceso de instalacion de forma habitual; es
decir, los valores por defecto de instalacion son los que aceptaremos
en la misma, a no ser que desee cambiar la ruta de direcciébn donde

se instalara el software OpenNMS.
Los pasos de instalacion son:
1. Dar doble clic al archivo de instalacion .exe de OpenNMS. Nos

aparecera una ventana como la que se muestra en la Figura

3.52. Hacer clic en “Next”.

F] 1zPack - Installation of OpenNMS | ol e |

Information
Step 10f 10

lease read the following information:

(©pznNMS

Welcome to the OpenNMS installer!

For full details on getting started installing OpenNMS. make sure you're following the Quick Start Guide
for your platform on the OpenNMS wiki

{Made with zPack - hitp://izpack. org/)

Figura 3.52: Proceso de instalacion OpenNMS:
Inicio de la instalacion.



en la Figura 3.53. Seguidamente hacer clic en “next”.

F7] IzPack - Installation of OpenNMS =REO0 X

Licensing Agreements
Step 20f 10

lease read the following license agreement carefully:
OpenNMS (R} is Copyright (C) 2007-2012 The OpenNMS Group, Inc. All e
rights reserved. OpenNMS(R) is a derivative work, containing both

original code, included code and modified code Ghat was published under
the GNU General Public License. Copyrights for modified and included
code are below.

I

CpenlMS (R) i= a registered trademark of The CpeniMS Group, Inmc.

This program is free software; you can redistribute it and/or modify it
under the terms of the GNU Genera 1 Public License as published by the
Free Software Foundation; either version 2 of the License, or (at your
option) any later

version.

This program is distributed in the hope that it will be useful, but

@ 1accept the terms of this license agreement.
(©) Tdo not accent the terms of this license agreement.

{Made with IzPack - hiip:/fizpack.org/)

Figura 3.53: Proceso de instalacién OpenNMS:

Aceptar los términos de licencia.

localizado el archivo dar clic en “Next”. Ver Figura 3.54.

F7] 1zPack - Installation of OpenNMS | ol e S

JDK Path
Step 30f 10

The installed application needs & JOK. A java runtime envirorment (JRE) will be not sufficent
Select the JDK path:

C:\Program Fles Javalidk 1.8.0 g

{Made with IzPack - hitp://izpack org/)

Figura 3.54: Proceso de instalacién OpenNMS:

Seleccionar el archivo de Java jdk1.8.0.
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2. Aceptar los términos de licencia de OpenNMS como se observa

3. La siguiente ventana que se muestra nos permitird buscar el

archivo de Java jdk1.8.0 previamente instalado. Una vez
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Indicar la ubicacion de directorio donde se instalara OpenNMS

como se muestra en la Figura 3.55. Seguidamente hacer clic en

“Next”.

Figura 3.55: Proceso de instalaciéon OpenNMS:

5. Seleccionar todos los paquetes de instalacion de OpenNMS

como se muestra en la Figura 3.56. Seguidamente hacer clic en

“Next”.

F7] tzPack - Installation of OpenNMS,

Target Path

= | B o S|
Step 4 of 10

Select the installation path:
C1\Gpenhivis

{Made with lzPsck - hitpizpack org/)

Previous Quit

Indicar la ubicaciéon de directorio

F7] 1zPack - Installation of OpenNMS,

= | T S|
—
Select Installation Packages
Step 5 of 10

Select the packs you want to instal:
Note: Grayed packs are require

405.24MB
3.21 M|
47.09 KB
54.21KB
32.1KB]
29.4KB/
19.2KB

Desaription

The SNMP asset provisioning adapter responds to provisioning events by updating asset fields with data fetched from
ey -

408.53 MB
359.19G8
izpack.org)
Previous Quit

Figura 3.56: Proceso de instalacién OpenNMS:

Seleccionar los paquetes de instalacién.
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6. Configurar el password de la Base de Datos como se muestra
en la Figura 3.57. Nuestro caso password: administrador.

Seguidamente hacer clic en “Next”.

F7] kzPack - Installation of GpenNMS

User Data
Step & of 10

Configure Database

Previous Qit

Figura 3.57: Proceso de instalacién OpenNMS:

Configuracién de la Base de Datos.

7. Los siguientes pasos de instalacion de OpenNMS son proceso
de carga e instalacibn como tal. Por ello excluiremos los
siguientes pasos. La Figura 3.58, muestra la ventana de

finalizacion de la instalacién de OpenNMS. Dar clic en “Done”.

F7] IzPack - Installation of OpenNMS.

Installation Finished
Step 10 of 10

Done

Figura 3.58: Proceso de instalacion OpenNMS:

Finalizacion de la instalacion.
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Para dar inicio a openNMS nos dirigimos al cmd de la PC y
encontramos la ruta donde ha instalado el programa; es decir, abrir
Opennms/bin y ejecutar el archivo opennms.bat con el comando
‘start” (opennms/ bin/ opennms.bat start) como se muestra en la
Figura 3.59.

@ Procesador de comandos de Windaws =R X

Hicrosoft Windows [Uersidon 6.1.76611
[Copyright <c) 2008? Microsoft Corporation. Reservados todos los derechos.

= \WINDOWS S ysten32>cd. .
= \WINDOWS Yed. .

C:\>cd opennns
C=\OpenHiS >cd bin

ICz\0OpenNM8~hin >opennms .hat start

Figura 3.59: Proceso de inicializacion de OpenNMS.

Una vez ejecutado este comando procedemos a ir a cualquier servidor
web (Google Chrome). ElI link que ejecutaremos es:
http://10.10.10.11:8980/opennms, rapidamente se despliega la pagina
de presentacién de OpenNMS como se muestra en la Figura 3.60.
Cabe recalcar que en el link de enlace a OpenNMS la direccion IP que
visualizamos es la direccion IP del Gestor, también es posible entrar
con localhost como muestra el tutorial de OpenNMS. Por defecto el

usery el password es “admin”.


http://10.10.10.11:8980/opennms
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/ (@) OpenNMS Web Console  x

« C M [110.10.10.10:3880/0pennms/loginjsp

Password:

Login

OpenNMS Copyright @ 2002-2014 The OpenNMS Group, Inc. OpenNMS® is a registered trademark of The OpenNMS Group, Inc.

Figura 3.60: Pagina de inicio de OpenNMS.

3.4.4 Instalacion y configuracion de Wireshark

WireShark es un software que permite el seguimiento y analisis de
paquetes de datos de una red, su instalacion es sencilla por lo que se
explicard de manera breve su proceso de instalacion. A través de su
pagina web (http://www.wireshark.org/) podrd encontrar tutoriales,
guia de instalacion y los archivos ejecutables para diferentes sistemas
operativos.

Los pasos de instalacion son:

1. Dar doble clic al archivo de instalacion .exe de Wireshark. Nos
aparecera una ventana como la que se muestra en la Figura

3.61. Hacer clic en “Next”.
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Welcome to the Wireshark 1.10.7
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark,

Before starting the installation, make sure Wireshark is not
running.

Click 'Next' to continue.

o — = 4

Figura 3.61: Proceso de instalacion Wireshark:

Inicio de la instalacion.

2. Aceptar los términos de licencia de Wireshark como se observa

en la Figura 3.62. Dar clic en “I| Agree”.

& Wireshark 1107 (64-bit) Setup o
License Agreement
Please review the license terms before installing Wireshark 1.10.7 (64-bit). ﬂ

Press Page Down to see the rest of the agreement.

iThis text consists of three parts: -

Part I: Some remarks regarding the license given in
Part I1: The actual license that covers Wireshark.
Part III: Other applicable licenses.

When in doubt: Part II/111 is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1.10.7 (54-hit).

| < Back ” IAgree || Cancel |

Figura 3.62: Proceso de instalacion Wireshark:
Aceptar los términos de licencia.
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3. La siguiente Figura 3.63, muestra opciones a elegir en el
proceso de instalacion de Wireshark. Damos clic en “Next”.

O

|

The following components are avaiable for installation.

2] viveshark]

[¥] Tshark
4[] Plugins / Extensions
4[] Tools

[V] User's Guide

|| Select components to install:

Description
Space required: 110.2M8

Wireshark 1.10.7
il
5 A
Choose Components M Wireshark 1107 ( Setup
Choose which features of Wireshark 1.10.7 (64-bit) you want t¢
Select Additional Tasks

-< Back 4y

L

Which additional tasks should be done?

Create Shortcuts
V|Start Menu Item
|| Desktop Icon
[¥] Quick Launch Icon

File Extensions
V| Assodiate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr,
cap, enc, erf, fdc, out, pcap, pcapng, pkt, rf5, snoop, syc, tpc, tr,
trace, trc, vwr, wpc, wpz)

T e e

Figura 3.63: Proceso de instalacion Wireshark:

Seleccionar componentes de la instalacion.

Indicar la ubicacion de directorio donde se instalara Wireshark

como se muestra en la Figura 3.64. Seguidamente hacer clic en

“Next”.

" M Wireshark 1.10.7 (64-bit) Setup

Choose Install Location

Choose the folder in which to install Wireshark 1.10.7 {64-bit).

£

Destination Folder

Choose a directory in which to install Wireshark.

C:\Program Files\Wireshark

Space required: 110.2MB
Space available: 352.4G8

Browse...

Mullsaft Install System w2, 46

[ < Back ” Next > ] I Cancel ]

Figura 3.64: Proceso de instalacién Wireshark:

Indicar la ubicaciéon de directorio
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5. Damos clic en “Next” y automaticamente comienza a instalarse,
después se presentara una ventana para finalizar la instalacion

como se muestra en la Figura 3.65. Seguidamente hacer clic en

“Finish”.

M Wireshark 1.10.7 (64-bit) Setup

i

Installing
Please wait while Wireshark 1.10.7 (64-bit) is being installed.

Output folder: C:\Users\user
o

Output folder: C:\Program Files\Wireshark
Output folder: C:\Program Fies\Wireshark\help
Extract: toc

Extract: overview. txt

Extract: getting_started. txt

Extract: capturing. txt

=
M Wireshark 1.10.7 (64-bit) Setup

onls

Completing the Wireshark 1.10.7
(64-bit) Setup Wizard

Wireshark 1.10,7 (64-bit) has been installed on your
computer.

Click Finish to dose this wizard.
Run Wireshark 1.10.7 (64-bit)

Show News

Extract: capture_fiiters. txt
Extract: display_filters. txt
Extract: faq.txt

Output folder: C:\Users\user

Figura 3.65: Proceso de instalacién Wireshark:

Finalizacion de la instalacion.

Una vez instalado el programa estara listo para usarse. Para realizar
capturas de paquetes de la red, se procede a seguir los siguientes

pasos:

Primero debemos seleccionar la interfaz que queremos capturar para
analizar lo deseado, recordemos que por defecto debemos tener en
nuestra PC varias conexiones de red por ello debemos seleccionar
“Conexion de area local de bucle invertido o LoopBack” como se
muestra en la Figura 3.66. Para configurar debemos dirigirnos a la
la opcion “Capture”,

barra de herramientas a y seleccionar

“Interfaces”.



r‘ Wireshark: Capture Inlir_faces- @M
Device Description 1P Packets Packets/s
i E Conexion de red inalambrica2  Microsoft feB0:f48f.32a6:ebb9:d68c 0 0
E Conexion de area local MS LoopBack Driver  feB0:e514:f83:dfed:daBe 16 1
[} E‘ VirtualBox Host-Only Metwork — Sun feB0n64fT1018:64b6:12e2 14 1 |
(=] E‘ Wireless Metwork Connectiond4  Microsoft feB0::89a:6fd8:02c%:ddfe 32 1 H
) E Conexién de red inaldmbrica Microsoft feBlu5cf2:5c1b:334cedSh 0 0
art Stop [ Options I [
> = 4

Figura 3.66: Pantalla de seleccion de Interfaz de Wireshark
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Después que seleccionemos la interfaz a capturar debemos dar clic

en “start”, de esta manera el programa automaticamente comenzara a

capturar los paquetes de datos con sus descripciones tal y como se

muestra en la Figura 3.67

-
Capturing from Conexién de arez local  [Wireshark 1.10.7 (v1.10.7-0-g6b831a1 from master-110]] e
— .

File Edit View Go Capture Analyze Statistics Telephony JTools Intenals Help

owEm i EaRE AcesTFL(EE QaQAl @08 % B

Fiter: [+] Bxpression... clear appy save
MNo. Time Source Destination Protocol Length Info -
1 0.000000000 fe80::e514:f83: ff02::1:3 MNR 84 standard query 0xad72 A wpad |
2 0.000100000 10.10.10.11 224.0.0.252 LLMNR 64 standard query Oxad72 A wpad
3 0.201603000 10.10.10.11 10.10.10.255 NENS 92 Name query NB WPAD<00>
4 0.950991000 10.10.10.11 10.10.10.255 NBNS 92 Name query NB WPAD<00>
51.701236000 10.10.10.11 10.10.10.255 NBNS 92 Name query NB WPAD<00>
6 1.883274000 feB0::e514:¥83:Ff02::1:2 DHCPVE 149 solicit xID: Oxfc838a CID: 00010001188269a4:
7 2.079925000 fe80::e514:f83: ff02::c 55DP 208 M-SEARCH * HTTP/1.1
& 1. 006605000 feR0::p514:FRI: FFO2::1:3 11 MNR f4 standard auerv 0Oxh165 A wnad =
< m ] ’
Frame 1: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface 0 -

Ethernet II, src: 02:00:4c:4f:4f:50 (02:00:4c:4f:4f:50), Dst: IPvEmcast_00:01:00:03 (32:33:00:01:00:03)
Internet Protocol Version 6, Src: fe80::e514:T83:dfe9:4a8e (fe80::e514:f83:dfe9:4a8e), Dst: ff02::1:3 (ffo2::
Z= User Datagram Protocol, Src Port: 59235 (59235), Dst Port: llmnr (5355)
source port: 59235 (59235)
pestination port: TImnr (3355)
Length: 30
checksum: 0x607d [validation disabled]
= Link-Tlocal multicast Name Resolution (query)
Transaction ID: Oxad72
Flags: 0x0000 standard query
Questions: 1
Answer RRs: O
nrrhondr anc. A
< m »
0010 00 00 00 1e 11 01 fe 80 00 00 00 00 00 00 e5 14
0020 Of 83 df e9 4a 8e ff 02 00 00 00 00 00 00 0O 00
0030 00 00 00 01 00 03 EFENFTNCENFCENTNE ad 72
0040 00 00 00 01 00 00 OO OO0 00 00 04 77 70 61 64 00

@ 7 User Datagram Protocol (udp), & bytes .. [Profile: Defautt

Figura 3.67: Captura de paquetes en Wireshark



3.4.5 Configuracion de Servicios SNMP

3.4.5.1 Configuracion de SNMP en las PC
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Para detectar trafico SNMP, primero es necesario habilitar dicho el

protocolo a través de la siguiente configuracion: Inicio/ Panel de

control/ Programas/ Activar o desactivar

caracteristicas de

Windows. Activar la opcion “Protocolo Simple de Administracion de
Redes (SNMP)”. Ver Figura 3.68.

v
[l Caracteristicas de Windows - = | S|

B

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarls, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica.

Microseft Message Queue (MSMQ) Server -
Nucleo de web hospedable de Internet Information Services
Platafarma de gadgets de Windows

Servicio WAS (Windows Process Activation Service)

Servicios de impresion y documentos

Servicios de Index Server

Servicios de TCPIP simple (por gj; echo, daytime etc)

Servicios XPS

Servidor Telnet

Visor de XPS A

Figura 3.68: Activacion de SNMP en la PC.

Una vez activado el protocolo SNMP en Windows de las maquinas
PC_1, PC_2 y ADMINISTRADOR, procedemos a configurar los

servicios de SNMP a través de la siguiente configuracion de dichas

maquinas:

1. Primero se debe ingresar a los Servicios (locales) de

Windows: escribimos “servicios” en “Buscar programas y

archivos” en

Inicio/ Servicio SNMP,

derecho
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“Propiedades”. Ver Figura 3.69. Cuando se haya realizado
todas las configuraciones dar clic en Reiniciar.

ccion  Ver Ayuda
gz HmEl »en
4 Servicios (locales)

“ Senvicios (locales)

% Skype Click to Call.
% Skype Click to Call.
%, Skype Updater
% SoftThinks Agent ..
% Software Updater
%,5QL Server (SQLEX... Propo
% Superfetch

«

+ |, Bxtendido £ Estandar

|| Abre &l cuadro de diglogo de propiedades de la seleccién actual

Figura 3.69: Procedimiento para configurar el
Servicio SNMP en la PC.

2. Debemos agregar comunidades desde la opcion
“Seguridad”. Las comunidades se crean para que los
agentes puedan enviar capturas al administrador y ademas
puedan responder las solicitudes del administrador. Para
nuestro proyecto hemos creado la comunidad denominada
“private” se le ha asignado derechos de lectura y escritura.
Ademas se debe incluir la direccion IP de nuestro Gestor es
decir la IP 10.10.10.11, que es la maquina que va a aceptar
paquetes SNMP de estos host que se les ha configurado la
comunidad. Ver Figura 3.70.
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Propiedades de Servicio SNMP (Equipolocal) | )

[ Genenl [ incacsese ecuperacén | Agents |
| Capturas Dependencias |
B et coptura 06 utertcacion [Configuracién del servicio SNMPIE )
Nombres de comunidad aceptados —
Comunidad Derechos Derechos de idad: [Chgmgar |
| publc LECTURAYC.. [soroLEcTURA =)
private LECTURAYE... || Nombre de la comunidad:
| ==
[ Agegar. | [ Edter.. | [ Quter |
Aceptar paquetes SNMP de cualquier host
1@ Aceptar paquetes SNMP de estos hosts
locahost |} o
10.10.10.11 ‘ Configuracién del servicio SNMP. (o
[ o) (Bt ] [Low ] Nombre, dreccion IP o IPX del host:
Obtener mas informacién acerca de SNMP l
o _—
|

Figura 3.70: Configuracion de Seguridad del
Servicio SNMP en la PC.

3. El servicio SNMP proporciona una administracion de red de
protocolos TCP/IP y IPX/SPX si se requiere recibir capturas
afadir a la lista las comunidades creadas. Ver Figura 3.71

Propiedades de Servicio SNMP (Equipo local) i)
a
|~ Genem~._| _iciarsesién é | Agent ]
< Capturas Sequridad | D
N
NMP o inisiracién de red de protocalos
TCP/IPy IPX/SPX. Si se deberan especificar
uno o varios nombres d lad. Los tinos de capturas deben
sernombres de host. drecciones IP o drecciones IPX
Nombre de la comunidad
| [ Agregaraisiss
Quitar de la isla
Destinos de capturss:
10101011
|
[Ageger. | [ Edter. | [ Quer | I
Oblener ms infomacign acerca de SHVE
=

Figura 3.71: Configuraciéon de Capturas del
Servicio SNMP en la PC.
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4. En vista que los sistemas de administracion de internet
suelen solicitar informacion de contacto, es necesario
configurar el Agente, describiendo el nombre de contacto,
ubicacion del sistema y los servicios de red del equipo. Ver
Figura 3.72

Propiedades de Servicio SNMP (Equipo local) ==

Capiuras | Seguridad | Depgadetias —~
Genersl | Iniciarsesion |  Recuperacion (| Agente

Los sistemas de adminisiracién de Itemet pueden solicitar e nombre del
conta aciin del sistema y los servicios de red de este equipo desde f

V| Fisico V1 Aplicaciones V] Vinculo de dates y subred

V] Intemet V] De un extremo a otro

Obtener mas irformacion acerca de SNMP

Cancelar

Figura 3.72: Configuracion de Agente del
Servicio SNMP en la PC.

3.4.5.2 Configuracion de SNMP en OpenNMS

Para configurar SNMP en OpenNMS debemos entrar en el
servidor web, seleccionar la opcion “Admin”. Seguidamente damos
clic en la opcion “Configure SNMP by IP”. Configuramos SNMP a
través de una direccion IP especifica o por rangos, la comunidad y

la version. Véase en la Figura 3.73.
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Node List Search Outages Path Outages

First [P Address: 10.10.10.1

Last [P Address: 10.10.10.254 | (Optional)

Community String: | private

(optional)

[v2_v] toptional)

Retries: (optional}

Part: (Optional)

OpenNMS Copyright © 2002-2014 The OpenNMS Group, Inc. OpenNMS® is a registered trademark of The OpenlMS Group, Inc.

Figura 3.73: Configuracion de SNMP en OpenNMS

Se ha configurado SNMPVv2 con un rango de direccién IP, La IP de
la Red 10.10.10.0; es decir de 10.10.10.1 — 10.10.10.254, nétese
que se incluye la IP del agente Router GYE y el gestor
ADMINISTRADOR. ElI nombre de la comunidad correspondiente

“private” y la version de SNMP “v2c”.

Se repite el procedimiento para todas las direcciones IP de los
elementos de la red, también puede ingresar a través de rangos de
IP para que detecte automaticamente las IP de los agentes. Véase

en la Figura 3.74
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Home / Admin / Configure SNMP by IP

Please enter an IP or a range of IPs and the read community
string below

First IP Address: 172.16.1.1

Last IP Address: 172.16.1.254 | (Optional)
Community String: private

Timeout: (Optional)

Version: (Opticnal)
Retries: £_ (Optional)
Port: |v3 1 (Optional)
Submit Cancel

Figura 3.74: Configuracion de SNMP en OpenNMS

Se ha configurado SNMPVv2 con un rango de direcciéon IP, La IP de
la Red 172.16.1.0; es decir de 172.16.1.1 — 172.16.1.254, nétese
que se incluye la IP del agente Router QUITO, Router CUENCA,
PC 1 y PC_ 2. ElI nombre de la comunidad correspondiente

“private” y la version de SNMP “v2c”.

3.4.5.3 Configuracion de SNMP en Routers

Para configurar SNMP en los routers QUITO, CUENCA y GYE se
deben escribir los siguientes comandos, estos comandos
permitiran que los agentes envien capturas al administrador y

puedan responder las solicitudes del Gestor.

Configuracién SNMP en Router QUITO

QUITO#conf ter

QUITO(config)#snmp-server community private RW
QUITO(config)#snmp-server location Quito
QUITO(config)#snmp-server contact William Burbano
QUITO(config)#snmp-server enable traps
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QUITO(config)#snmp-server host 10.10.10.11 version 2c private
QUITO(config)#snmp-server host 10.10.10.11 inform version 2c private

Configuracién SNMP en Router CUENCA

CUENCA¥##conf ter

CUENCA(config)#snmp-server community private RW
CUENCA(config)#snmp-server location Cuenca
CUENCA(config)#snmp-server contact Liss
CUENCA(config)#snmp-server enable traps
CUENCA(config)#snmp-server host 10.10.10.11 version 2c private
CUENCA(config)#tsnmp-server host 10.10.10.11 inform version 2c private

Configuracién SNMP en Router GYE

GYE#conf ter

GYE(config)#snmp-server community private RW
GYE(config)#snmp-server location Guayaquil
GYE(config)#snmp-server contact Administrador
GYE(config)#snmp-server enable traps
GYE(config)#snmp-server host 10.10.10.11 version 2c private

GYE(config)#snmp-server host 10.10.10.11 inform version 2c private

3.4.6 Configuraciéon Béasica de los Routers

En este proyecto se ha disefiado una red con consta de tres routers,
el router QUITO se encuentra en la red LAN con direccion IP:
172.16.1.16/28, el router CUENCA se encuentra ubicado en la red
LAN 172.16.1.32/29 y el router GYE se encuentra en la red LAN con
direccion IP: 10.10.10.0/24. Ver Figura 3.2.

También se ha realizado subnetting para direccionar y proporcionar

las direcciones IP a cada una de las interfaces de los elementos de la
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red. La Tabla 3.2, muestra el cuadro de direccionamiento de cada

elemento de red.

Tabla 3.2: Tabla de Direccionamiento de la Red

Dispositivo Interfaz Direccion IP Mascara Gateway
Fa0/0 172.16.1.17 255.255.255.240 N/C
QSIl'I:'O S0/0 192.168.10.1 255.255.255.252 N/C
S0/1 192.168.10.5 255.255.255.252 N/C
Fa0/0 172.16.1.33 255.255.255.248 N/C
CUFéZN:C A S0/0 192.168.10.6 | 255.255.255.252 N/C
S0/1 192.168.10.10 | 255.255.255.252 N/C
Fa0/0 10.10.10.1 255.255.255.0 N/C
v S0/0 192.168.10.2 | 255.255.255.252 N/C
S0/1 192.168.10.9 | 255.255.255.252 N/C
ADMINISTRADOR NIC 10.10.10.11 255.255.255.0 10.10.10.1
PC 1 NIC 172.16.1.18 255.255.255.240 172.16.1.17
PC_2 NIC 172.16.1.34 255.255.255.248 172.16.1.33

Se considerara como configuracion basica de los ruteadores los

siguientes puntos:

S T o

Configuracion de los nombres de los hosts de los routers (R1,
R2, R3)

Des habilitacién de la busqueda DNS.

Configuracion de contrasefia de modo EXEC privilegiado.
Configuracion de contrasefia para la conexion de las consolas.
Configuracion de contrasefia para las conexiones VTY.
Configuracion de los puertos seriales y fast-ethernet con sus
respectivas direcciones IP mostradas en la tabla de
direccionamiento.

Configuracion del Protocolo de Enrutamiento OSPF.
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Configuracion R1

e Configuracién basica
router(config)#hostname QUITO
QUITO(config)#no ip domain-lookup
QUITO(config)#enable secret cisco
QUITO(config)#banner motd #SOLO PERSONAL AUTORIZADO#
QUITO(config)#line console 0
QUITO(config-line)#password cisco
QUITO(config-line)#logging synchronous
QUITO(config-line)#login
QUITO(config-line)#exit
QUITO(config)#line vty 0 4
QUITO(config-line)#password cisco
QUITO(config-line)#logging synchronous
QUITO(config-line)#login
QUITO(config-line)#exit

e Configuracién de interfaces
QUITO(config)#int fa0/0
QUITO(config-if)#ip address 172.16.1.17 255.255.255.240
QUITO(config-if)#no shutdown
QUITO(config-if)#exit
QUITO(config)#int s0/0
QUITO(config-ify#ip address 192.168.10.1 255.255.255.252
QUITO(config-if)#clock rate 64000
QUITO(config-if)#no shutdown
QUITO(config-if)#exit
QUITO(config)#int sO/1
QUITO(config-if)#ip address 192.168.10.5 255.255.255.252
QUITO(config-if)#no shutdown
QUITO(config-if)#exit
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e Configuracion del protocolo de enrutamiento OSPF
QUITO(config)#router ospf 1
QUITO(config-router)#network 172.16.1.16 0.0.0.15 area 0
QUITO(config-router)#network 192.168.10.0 0.0.0.3 area 0
QUITO(config-router)#network 192.168.10.4 0.0.0.3 area 0
QUITO(config-router)#default-information originate
QUITO(config-router)#passive-interface FastEthernet0/0
QUITO(config-router)#exit

Configuracion R2

e Configuracion basica
router(config)#hostname CUENCA
CUENCA(config)#no ip domain-lookup
CUENCA(config)#enable secret class
CUENCA(config)#banner motd #SOLO PERSONAL AUTORIZADO#
CUENCA(config)#line console 0
CUENCA(config-line)#password cisco
CUENCA(config-line)#logging synchronous
CUENCA(config-line)#login
CUENCA(config-line)#exit
CUENCA(config)#line vty 0 4
CUENCA(config-line)#password cisco
CUENCA(config-line)#logging synchronous
CUENCA(config-line)#login
CUENCA(config-line)#exit

e Configuracion de interfaces

CUENCA(config)#int fa0/0
CUENCA(config-if)#ip address 172.16.1.33 255.255.255.248



CUENCA(config-if}#no shutdown

CUENCA(config-if)#exit

CUENCA(config)#int s0/0

CUENCA(config-if)#ip address 192.168.10.6 255.255.255.252
CUENCA(config-ify#no shutdown

CUENCA(config-if)#exit

CUENCA(config)#int s0/1

CUENCA(config-if)#ip address 192.168.10.10 255.255.255.252

CUENCA(config-if)#clock rate 64000
CUENCA(config-if}#no shutdown
CUENCA(config-if)#exit

e Configuracion de interfaces
CUENCA(config)#router ospf 1
CUENCA(config-router)#network 172.16.1.32 0.0.0.7 area 0
CUENCA(config-router)#network 192.168.10.4 0.0.0.3 area 0
CUENCA(config-router)#network 192.168.10.8 0.0.0.3 area 0
CUENCA(config-router)#default-information originate
CUENCA(config-router)#passive-interface FastEthernet0/0
CUENCA(config-router)#exit

Configuracién R3

e Configuracion basica
router(config)#hostname GYE
GYE(config)#no ip domain-lookup

GYE(config)#enable secret class

GYE(config)#banner motd #SOLO PERSONAL AUTORIZADO#

GYE(config)#line console 0
GYE(config-line)#password cisco

GYE(config-line)#logging synchronous

104



105

GYE(config-line)#login
GYE(config-line)#exit
GYE(config)#line vty 0 4
GYE(config-line)#password cisco
GYE(config-line)#logging synchronous
GYE(config-line)#login
GYE(config-line)#exit

e Configuracién de interfaces
GYE(config)#int fa0/0
GYE(config-if}#ip address 10.10.10.1 255.255.255.0
GYE(config-if)#no shutdown
GYE(config-if)#exit
GYE(config)#int s0O/0
GYE(config-if)#ip address 192.168.10.2 255.255.255.252
GYE(config-if)j#no shutdown
GYE(config-if)#exit
GYE(config)#int sO/1
GYE(config-if)#ip address 192.168.10.9 255.255.255.252
GYE(config-if)#no shutdown
GYE(config-if)#exit

e Configuracién de interfaces
GYE(config)#router ospf 1
GYE(config-router)#network 10.10.10.0 0.0.0.255 area 0
GYE(config-router)#network 192.168.10.0 0.0.0.3 area 0
GYE(config-router)#network 192.168.10.8 0.0.0.3 area 0
GYE(config-router)#default-information originate
GYE(config-router)#passive-interface FastEthernet0/0
GYE(config-router)#exit



CAPITULO 4

4. SIMULACION Y PRUEBAS

4.1DESCRIPCION

En este capitulo se emplearan todas las herramientas mencionadas en el
capitulo anterior con sus respectivas configuraciones para analizar y

demostrar las primitivas del protocolo SNMPv2.

Para un mejor estudio del protocolo SNMPv2, se han creado tres
escenarios en base a la misma topologia pero con diferentes operaciones

para analizar los paquetes y capturas trafico SNMPv2.
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OpenNMS mostrard el comportamiento de cada dispositivo y su

funcionamiento en tiempo real.

4.2PRUEBAS DE LA SIMULACION DE RED VIRTUAL BASADA EN EL
PROTOCOLO SNMPv2

Para realizar las pruebas de la simulacion de la red virtual basada en el
protocolo SNMPV2 se han creado tres escenarios, manteniendo la misma
topologia de red pero realizando algunas acciones para observar las

primitivas del protocolo SNMPv2.

A continuacion se detalla los escenarios creados:

e Escenario 1: Se mostrara las primitivas GetRequest vy
GetResponse a través de la comunicacion de los agentes a la
estacion gestora, la PC denominado ADMINISTRADOR.

e Escenario 2: Se mostrara la primitiva GetBultRequest modificando
el nombre de la comunidad del Router QUITO, para observar el
comportamiento del protocolo SNMPv2 ante este suceso.

e Escenario 3: Se mostrard la operacion de las primitivas
InformRequest y SNMPv2-Trap apagando la interfaz fastethernet
del Router GYE.

4.2.1 Escenario 1: Primitiva GetRequest y GetResponse

Una vez configurados todos los parametros en todo el software, como

se indicé en el capitulo anterior, se inicia GNS3, se simula la red
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creada para activar todos los dispositivos previamente configurados.
La red debe estar operando sin ningun problema; es decir los agentes

deben enviar capturas y recibir las solicitudes del gestor.

En la estacion real (ADMINISTRADOR) iniciamos el servidor web
(Google Chrome) y entramos a OpenNMS como se indico
anteriormente, una vez que entremos a OpenNMS se puede
monitorear, analizar las interfaces y los dispositivos configurados con
SNMPVv2.

OpenNMS mostrara si tiene algun fallo o corte con cualquier
dispositivo, para este escenario se mostrara todo en funcionamiento
es decir sin ningun corte y enviando capturas SNMPV2. Véase Figura
4.1.

[ como capturar la primitiv: % | postgrado.info.unip.edus X f (@ OpenNMS Web Console %

€« C M [1010.10.11:8980/0pennms/indexjsp Q fa ¥ Q] =

‘Web Console
User: admin (Notices ) - Log out
14-may-2014 03:39 ECT

Maps - Add Node Admin Su

= Dashboard Events Alarms Notifications Assets Reports Charts Surveillance

OpenhMS Copyright © 2002-2014 The OpenliMS Group, Inc. OpenNMS® is = registered trademark of The OpenHMS Group, Inc

Figura 4.1: Monitoreo de la Red Virtual operando,

Nodos sin Cortes



109

Al iniciar Wireshark desde el ADMINISTRADOR se puede apreciar
gue la estacion gestora intenta comunicarse con los agentes; es decir
les envia un “GetRequest”’, Véase Figuras 4.2, 4.4, 4.6, y un
“GetResponse” que es enviado por el elemento gestionado, Véase
Figuras 4.3, 4.5, 4.7.

] Capturing from ethl [Wireshark 1.8.10 (SVN Rev Unknown from unknown)] - o x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
e o e hes 3% 8 EE @8 Q -
Filter: [snmp | v ‘ Expression... Clear Save
Mol Time  lcouge Destination | Doiacall looaih It ~
869 293.865166008 10.168.16.11 10.16.10.10 SNMP 86 get-request 1.3.6.1.2.1.1.2.08
8708 293.866218000 10.18.10.18 10.10.18.11 SNMP 98 get-response 1.3.6.1.2.1.1.2.0 ~
a | Bl

e

- . EEEmE -
— Simple Network Management Protocol E
version: v2c (1)
community: private
< data: get-request (8)
< get-request
request-id: 1427177967
error-status: noError (@) |
error-index: @
< variable-bindings: 1 item
< 1.3.6.1.2.1.1.2.0: Value (Null)
Object Wame: 1.3.6.1.2.1.1.2.8 (is0.3.6.1.2.1.1.2.8)
Value (Null)

=]

00R8 cO 00 18 20 00 8@ 08 8@ 27 bc 33 ad 08 80 45 00
0010 ©0 48 00 00 40 00 40 11 79 5f 0@a 0a @a 8b ac 10
8020 @1 21 aa 9c 0@ al 0@ 34 cl 8b 30 2a 02 01 01 04 Y : L
0038 07 70 72 69 76 61 74 65 a0 1c 02 04 55 11 01 ef  .private ....U...

[«

O\ #F ath1- <live Fantura in nrnnraccs Fil Darkete: 17540 Nienlaverd: 7A7 profila: Nafanlt

Figura 4.2: Get-Request SNMPv2 desde el ADMINISTRADOR
al Router CUENCA
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Capturing from ethl [Wireshark 0 (SVN Rev Unknown from unknown)] - O x

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

S & & e AT E

il S W
Filter: [snmp | ~ l Expression... Clear ~
No. | Time Source Destination Protocol Length Info ke’

869 293.865166000 160.18.10.11 10.10.16.10 SHNMP 86 get-request 1.3.6.1.2.1.1.2.@

get-response 1.3.6.1.2.1.1.2.0

i 1

871 293.916495000

172.16.1.33 10.16.10.11

B

- Simple Network Management Protocol
version: v2c (1)
community: private
+ data: get-response (2)
¥ get-response
request-id: 1427177967
error-status: noError (@)
error-index: @
+ variable-bindings: 1 item
<+ 1.3.6.1.2.1.1.2.6: 1.3.6.1.4.1.9.1.122 (is0.3.6.1.4.1.9.1.122)
Object Name: 1.3.6.1.2.1.1.2.0 (is0.3.6.1.2.1.1.2.8)
value (0ID): 1.3.6.1.4.1.9.1.122 (is0.3.6.1.4.1.9.1.122) 3
al — [>]
6020 0a Bb B8 al aa 9c 80 3¢
CLE:NMO7 70 72 69 76 61 74 65 a2 24 02 04 55 11 81 ef
CLEENO? 81 08 82 61 B0 30 16 30 14 06 68 2b 06 81 B2
CLE-AMO] 81 02 80 06 68 2b @6 @1 64 01 09 @1 73

() #7 Simple Nefwork Manacement Prof... © Packets: 17434 Disnlaved: 767... © Profile: Default

Figura 4.3: Get-Response SNMPv2 del Router CUENCA

i Capturing from eth [Wireshark 1.8.10 (SVN Rev Unknown from unkno 1 - o x

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
r r o —
-y & = e ar gl

Filter: [snmp ‘ v] Expression... Clear

No. | Time Source Destination Protocol Length Info

10.10.16.11

3 1 =
< Simple Network Management Protocol
version: vZc (1)
community: private
~ data: get-request (0)
~ get-reguest
request-id: 527513623
error-status: noError (@)
error-index: @
< variable-bindings: 1 item
= 1.3.6.1.2.1.1.2.8: Value (Null)
Object Name: 1.3.6.1.2.1.1.2.0 (i50.3.6.1.2.1.1.2.0)
Value (Null)

< o | D]
0868 cH 00 18 20 0O 0O B8 0@ 27 bc 33 ad 08 €9 45 80 ... .... '.3..
0010 ©0 48 00 €0 40 00 40 11 79 6f €a 6a @a 6b ac 1@ .H..@.@. yo.

0820 ©1 11 eb c8 00 al 80 34 ¢l 7b 30 2a 02 81 081 84 a4 {0

0838 87 70 72 69 76 61 74 65 ab lc 02 84 1f 71 38 17 .private .....

) AT ath1: oliva ranturs in nraaraces Fil - Darkate: 17587 Nicnlavar 7RT  © Drafila: Nafanle

Figura 4.4: Get-Request SNMPv2 desde el ADMINITSRADOR al
Router QUITO
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Capturing [Wireshark 1.8.10 (SVN Rev Unknown from unknown)] - o x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

8ol el of & PR B W

rom etl

Filter: Isnmp | v] Expression... Clear Apply Save
No. | Time Source Destination Protocol | Length Info ke
871 293.916495000 172.16.1.33 10.10.10.11 SNMP 94 get-response 1.3.6.1.2.1.1.2.0 E

0. 10. 10. 11 172.10.1.17  ohnP T6 get-request 1.3.6.1.2.1.1.2.0

r

[2]

5 v
= Simple Network Management Protocol
version: v2c (1)
community: private
— data: get-response (2)
+ get-response
request-id: 527513623
error-status: noError (0)
error-index: @
+ variable-bindings: 1 item
< 1.3.6.1.2.1.1.2.0: 1.3.6.1.4.1.9.1.122 (is50.3.6.1.4.1.9.1.122)
Object Name: 1.3.6.1.2.1.1.2.0 (is0.3.6.1.2.1.1.2.0)
value (0ID): 1.3.6.1.4.1.9.1.122 (is0.3.6.1.4.1.9.1.122)
[ I D

(<]

0008 ©8 00 27 bc 33 ad ce 00 18 20 80 @0 08 B 45 B0 PR PN -5 (4
0018 00 50 80 64 00 8@ fe 11 fb 02 ac 18 01 11 Pa Ba B %
0020 0a Ob 00 al eb ¢8 00 3¢ fl 79 30 32 62 @1 81 04 ....... < .y@z2 . =
0030 07 70 72 69 76 61 74 65 a2z 24 02 04 1f 71 38 17 .private .$...g8. el

() %7 eth1: <live capfure in prooress> Fil... © Packets: 17589 Disnlaved: 767... - Profile: Default

Figura 4.5: Get-Response SNMPv2 del Router QUITO

Capturing from ethl [Wireshark 10 (SVN Rev Unknown from unknown)] -0 x

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

S0 el el & MA@ AT e v
Filter: [snmp | v] Expression... Clear ~pply  Save
Source Destination Protocol | Length Info (]

10,1018, 11 Lfda 1

3T WA B6 get-request 1.3.6.1.2.1.1.2.0

84 oot 13612311 2.0

(< T

< I m D)

D]

¥ .
~ Simple Network Management Protocol
version: v2c (1)
community: private
~ data: get-request (@)
+ get-request
request-id: 164529965
error-status: noError (0)
error-index: @
~ variable-bindings: 1 item
< 1.3.6.1.2.1.1.2.8: Value (Null)
Object Mame: 1.3.6.1.2.1.1.2.8 (is0.3.6.1.2.1.1.2.8)
Value (Null)
] m I B
0000 O 00 18 20 00 00 08 00 27 bc 33 ad 08 00 45 88 ... .... '.3...
0010 00 48 00 00 40 ©0 40 11 12 86 Ga Oa Ga Ob ©a Ba  .H..@.@. ....
0020 0a 81 87 46 00 al 00 34 28 65 30 2a 82 01 81 04 ...F...4 (eB*
0830 ©7 70 72 69 76 61 74 65 a0 lc 02 84 09 ce 87 2d .private ....

(O % ethl: <live capture in progress=> Fil... . Packets: 21571 Displayed: 910... :: Profile: Default

Figura 4.6: Get-Request SNMPv2 desde el ADMINISTRADOR
al Router GYE

(<]

] )

a




Capturing from ethl [Wireshark 1.8.10 (SVN Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools [nternals Help

o @ s hesraT Y [EE @qa -
Filter: [snmp ‘ v | Expression... Clear Save

Source Destination Protocol | Length Info =
243819000 10.10.10.11  172.16.1.34 SNMP 86 get-request 1.3.6.1.2.1.1.2.0
02056000  10.10.10.11  10.10.10.1  GWAP WG get-request 1.3.6.1.2.1.1.2.0
[ I )
¢ e wmemgrem s weesey e e T =

~ Simple Network Management Protocol
version: v2c (1)
community: private
— data: get-response (2)
~ get-response
request-id: 164529965
error-status: noError (@)
error-index: @
< variable-bindings: 1 item
~ 1.3.6.1.2.1.1.2.0: 1.3.6.1.4.1.9.1.122 (i50.3.6.1.4.1.9.1.122)
Object Mame: 1.3.6.1.2.1.1.2.0 (is0.3.6.1.2.1.1.2.0)
Value (0ID): 1.3.6.1.4.1.9.1.122 (is0.3.6.1.4.1.9.1.122)
m

0888 ©8 B0 27 bc 33 ad c0 80 18 20 00 B0 €8 00 45 €8 'a3aas 0 B
0818 88 50 01 dc 80 e ff 11 91 al @a Ba €a 01 Ba @a Pooiiis i
0020 ©a @b 00 al 87 46 00 3c b5 9f 30 32 62 61 @1 04 o...Fo< .B2....
0038 ©7 70 72 69 76 61 74 65 az 24 02 04 09 ce 87 2d .private .§..... -

O ®] ethl: <live capture in progress= Fil... : Packets: 21647 Displayed: 910... - Profile: Default

[)

Figura 4.7: Get-Response SNMPv2 del Router GYE

4.2.2 Escenario 2: Primitiva GetBulkRequest

(e

(T Tl )

112

Se modificar4 el nombre de la comunidad del Router QUITO, para

observar el comportamiento del protocolo SNMPv2 ante este suceso.

Una vez iniciado, operando y en proceso de monitoreo como el

escenario anterior, se procede a abrir la consola del Router QUITO,

Véase Figura 4.8 y configurar el cambio de comunidad; es decir,

primero se debe quitar la comunidad “private” y sustituir por “privado”,

con los siguientes comandos:

QUITO#conf ter

QUITO(config)#no snmp-server community private RW
QUITO(config)#snmp-server community privado RW
QUITO(config)#end

QUITO#copy running-config startup-config



B SuperPuTTY - QUITO

File View Tools

o umo

Help

Figura 4.8: Configuracién cambio de comunidad
del Router QUITO
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OpenNMS mostrard que ha existido en evento reciente, este evento

denota que ha ocurrido una configuraciéon de administracion

Router QUITO; cuya configuracion impide el trafico SNMP

dispositivos. Véase Figura 4.9.
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Figura 4.9: Notificacion de un evento reciente en el Router QUITO
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En Wireshark se muestra como el gestor intenta solicitar un
“‘GetBulkRequest” al Router QUITO, Veéase Figura 4.10, y un
“‘SNMPv2-trap” es enviado por el dispositivo gestionado, Véase Figura
4.11. En cambio el Router GYE y CUENCA responde con un
“‘GetResponse” a la solicitud del Gestor. Véase Figura 4.12, 4.13,
4.14, 4.15.

1] Capturing from ethl [Wireshark 1.8.10 (SVN Rev Unknown from unknown)] - 0O x

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help
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00810 00 bf 60 G0 40 00 40 11 78 f8 @a Ba Ba @b ac 18 PPN G T G
€620 ©1 11 bd 11 @@ al @0 ab c1 f2 30 81 a6 62 81 81  ........ .. .....
0030 04 ©7 70 72 69 76 61 74 65 a5 81 91 02 04 &6d 6f ..privat e..... mo
ARAA 43 A2 A2 A1 A3 A2 A1 A1 3@ &1 8 2/ Ah AR A7 2h 1 A A [+l

Figura 4.10: GetBulkRequest SNMPv2 desde el
ADMINISTRADOR al Router QUITO
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Figura 4.11: SNMPv2-Trap del Router QUITO
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Figura 4.12: GetBulkRequest SNMPv2 desde el
ADMINISTRADOR al Router CUENCA
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Figura 4.13: GetResponse SNMPv2 del Router CUENCA
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Figura 4.14: GetBulkRequest SNMPv2 desde el
ADMINISTRADOR al Router GYE
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Figura 4.15: GetResponse SNMPv2 del Router GYE

4.2.3 Escenario 3: Primitiva InformRequest y SNMPv2-Trap

Para este escenario se repite el inicio de los deméas escenarios para
gue la red se encuentre operando y en proceso de monitoreo, se
procede a abrir la consola del Router GYE, Véase Figura 4.16 y
realizamos los cambios respectivos; es decir, para activar las
primitivas “InformRequest” y “SNMPv2-Trap” vamos a bajar la interfaz

fastethernet 0/0 del Router GYE.

Para bajar la interfaz fastethernet 0/0 con direccion IP: 10.10.10.1/24,

debemos ingresar los siguientes comandos:

GYE#conf ter
GYE(config)#interface fastethernet0/0
GYE(config)#shutdown
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QUITO(config)#end
QUITO#copy running-config startup-config

Figura 4.16: Configuracion bajar interfaz 0/0 del Router GYE

OpenNMS nos mostrara que ha existido en evento reciente, este
evento denota que han ocurrido cortes en los nodos y que el nodo
GYE estd down. Cuya configuracion impide el trafico SNMP a los

dispositivos. Véase las Figura 4.17 y 4.18.

Web Console
User: admin (Notices ) - Log out
14-may-2014  00:59 ECT

s Dashboard Events Alarms Notifications Assets Reports Charts Surveillance Maps: Add Hode Admin Suppor

88.716%

95.245%

100.000%

MVPC1-PC (3 minutes)

100.000%

100.000%

100.000%

100.000%

Figura 4.17: Notificacion de un evento ocurrido:

Corte en los Nodos.



119

% | (@ GVE|1D9 | Node | Openhl x
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i

o

1P Interfaces  Physical Interfaces

IP Address IP Host Name ifIndex Managed Recent Outages
10.10.10.1 10.10.10.1 Interface | Service Regained Outage 1D
| 102168102 | 192168102 | 2 ™ |
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< | »

Figura 4.18: Notificacion de un evento ocurrido:
Nodo de GYE esta down.

En Wireshark se muestra como el Router GYE al bajar la iinterfaz
envia al gestor un “InformRequest’, Véase Figura 4.19, un
“GetResponse” emite el Gestor, Véase Figura 4.20, y un “SNMPv2-
trap” es enviado por el dispositivo gestionado, Véase Figura 4.21.



120

from unknown)] - 0O x

Capturing from ethl [Wireshark 0 (SVN Rev Unkno
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

V"_Emﬁ ‘D‘m« Q?i

Filter: [snmp | vJ Expression... Clear

No.  Time Source Destination Protocol | Length Info
¢ §.007352000  10.10.10.11  172.16.1.18 GNP 197 geib

1818 18 1] 18,1818 1

Ship
] \ D]

P Internet Protocol Version 4, Src: 10.10.18.1 (18.10.18.1), Dst: 10.16.10.11 (18.10.10.11) =
I User Datagram Protocol, Src Port: 58755 (58755), Dst Port: snmptrap (162) L
— Simple Network Management Protocol
version: vZc (1)
community: private
< data: informRequest (&)
~ informRequest
request-id: 81
error-status: noError (0)
error-index: =
+ variable-bindings: 5 items
P 1.3.6.1.2.1.1.3.8: 467292
[‘ h1=!ﬂ1ﬁ:!11J|1H-1'-!F\1A1(‘!“0A'-l1n'!fI'c 2 A1 A1 00A2 72 & 1) |>]
0080 ©8 80 27 bc 33 ad cO 89 18 20 60 00 68 0 45 00
6010 60 a3 00 47 00 00 ff 11 92 e3 Oa Oa OGa 01 Oa Oa

Rl

1

8.

0020 ©a 0b e5 83 00 a2 00 8F 05 08 30 81 84 02 €1 61 . P .
8030 ©4 87 7@ 72 69 76 61 74 65 a6 76 02 01 51 02 01 ..privat e.v..Q.. e
1 %2 ath1 ~liva rantira in nraarace~ Fil Darkate: 13874 Nienlavad: KAR Drafila: Nafanlt ]

Figura 4.19: InformRequest SNMPv2 del Router GYE
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Figura 4.20: GetResponse SNMPv2 desde el ADMINISTRADOR
al Router GYE
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Figura 4.21: SNMPv2-Trap del Router GYE
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CAPITULO 5

5. ANALISIS DE RESULTADOS

En este capitulo se describe todas las observaciones de los resultados
obtenidos de cada uno de los escenarios, destacando las capacidades del
protocolo SNMPv2, las mismas que reflejaran las ventajas y desventajas de

dicho protocolo.

5.1RESULTADOS ESCENARIO 1: Primitivas GetRequest vy

GetResponse.

Una vez configurado todos los equipos (agentes) con el protocolo
SNMPV2 en la Red, automaticamente estos envian capturas SNMPv2 y

responden solicitudes al Gestor.
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Como se puede observar en la Figura 4.1 no existe ningun corte en los
nodos y estos estando previamente configurados, envian trafico SNMP.

Es decir; para el Administrador, la Red opera correctamente.

Para ver internamente como los mensajes SNMPv2 son empaquetados y
observar las primitivas se utilizara la herramienta Wireshark. La estacién
Gestora contiene la siguiente OID .1.3.6.1.2.1.1.2.0, la misma que se
refiere al tiempo que lleva el elemento de red inicializado vy
automaticamente muestra un GetRequest y un GetResponse por cada

elemento consultado, en este caso sera:

e GetRequest desde la estacion Gestora con IP 10.10.10.11 hasta el
Router CUENCA con IP 172.16.1.33, véase Figura 4.2, y un
GetResponse desde el Router CUENCA hasta la estacion Gestora,
véase Figura 4.3.

e GetRequest desde la estacion Gestora con IP 10.10.10.11 hasta el
Router QUITO con IP 172.16.1.17, véase Figura 4.4, y un
GetResponse desde el Router QUITO hasta la estacion Gestora,
véase Figura 4.5.

e GetRequest desde la estacion Gestora con IP 10.10.10.11 hasta el
Router GYE con IP 10.10.10.1, véase Figura 4.6, y un
GetResponse desde el Router GYE hasta la estacion Gestora,

véase Figura 4.7.

En Wireshark se muestra la captura SNMP de la configuracion realizada,

dentro de los campos estan:
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e La version: "v2c" es la version con la que se ha configurado los
equipos; es decir muestra la version del mensaje SNMP.

e community: "private” que como se pudo observar se muestra el
nombre de la comunidad sin encriptar, pues la version 2 del
protocolo SNMP a pesar de que se mejoraron algunos
componentes la seguridad sigue siendo un problema.

e request-id: "1427177967", este numero entero indica el orden de
emision de los datagramas.

e Error-status: noError(0), indica que no se encontré ningun tipo de
error en el proceso.

e Error-index: 0, no se ha encontrado ningan error, por lo tanto su
respuesta es 0.

e variable-bindings: 1 item, indica que solo una variable fue

analizada, ademas muestra el nombre del OID.

Como hay dos operaciones, pregunta, respuesta, con Get Request la
evaluacion muestra solo "NULL", y en el Get Response este parametro ya

incluye la respuesta correspondiente al OID solicitado.

5.2RESULTADOS ESCENARIO 2: Primitiva GetBulkRequest.

Asi mismo como en el Escenario 1, una vez configurado todos los
equipos (agentes) con el protocolo SNMPv2 en la Red, autométicamente

estos envian capturas SNMPV2 y responden solicitudes al Gestor.
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Para este escenario se ha modificado el nombre de la comunidad de
“private” a “privado” en el Router QUITO, como se puede observar en la
Figura 4.8. Recordemos que el nombre de la comunidad en el protocolo
SNMP es muy importante para capturar mensaje SNMP, es decir el
Gestor puede recibir las capturas SNMP cuando tienen el nombre de la

misma comunidad.

OpenNMS muestra que ha existido un evento, puesto que esta
herramienta detecta cualquier configuracion en tiempo real; el evento
indica que una configuracion de administracion ha ocurrido en el Router
QUITO. Véase Figura 4.9.

Para ver internamente como los mensajes SNMPv2 son empaquetados y
observar las primitivas, se emplear4d la herramienta Wireshark. La
estacion Gestora muestra un “GetBulkRequest” y cuando se ha cambiado
el nombre a la comunidad responde un “SNMPv2-Trap” por el elemento

consultado, en este caso sera:

GetBulkRequest desde la estacion Gestora con IP 10.10.10.11 hasta el
Router QUITO con IP 172.16.1.37, véase Figura 4.10, y como respuesta
un SNMPv2-Trap desde el Router QUITO hasta la estacion Gestora, cabe
destacar que en el “Trap” indica el nombre de la comunidad “privado”, es
decir no llegara un “GetResponse” por parte de este Router. véase Figura
4.11.

Cuando tienen el mismo nombre de comunidad los agentes responden al

Gestor de la siguiente manera:
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e GetBulkRequest desde la estacion Gestora con IP 10.10.10.11
hasta el Router CUENCA con IP 172.16.1.33, véase Figura 4.12, y
como respuesta un GetResponse desde el Router CUENCA hasta
la estacion Gestora, véase Figura 4.13.

e GetBulkRequest desde la estacion Gestora con IP 10.10.10.11
hasta el Router GYE con IP 10.10.10.1, véase Figura 4.14, y como
respuesta un GetResponse desde el Router GYE hasta la estacion

Gestora, véase Figura 4.15.

En Wireshark se muestra la captura SNMP de la configuracion realizada
en el Router CUENCA, véase Figura 4.11, dentro de los campos estan:

e La version: "v2c¢" es la versiébn con la que se ha configurado los
equipos; es decir muestra la versién del mensaje SNMP.

e community: “"privado” que como se pudo observar se muestra el
nombre de la comunidad sin encriptar, claramente se puede
determinar que no esta enviando capturas SNMP en vista que no
tiene el mismo nombre de comunidad que el Gestor (private es el
nombre de la comunidad del Gestor).

e request-id: "5234", este nimero entero indica el orden de emisién de
los datagramas.

e Error-status: noError(0), indica que no se encontré ningun tipo de
error en el proceso.

e Error-index: 0, no se ha encontrado ningun error, por lo tanto su

respuesta es 0.
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e variable-bindings: 5 item, indica que cinco variables fueron analizadas,

ademas muestra el nombre del OID.

5.3 RESULTADOS ESCENARIO 3: Primitivas Inform y SNMPv2-Trap.

Asi mismo, como en el Escenario 1, una vez configurado todos los
equipos (agentes) con el protocolo SNMPv2 en la Red, automaticamente
estos envian capturas SNMPV2 y responden solicitudes al Gestor.

Para este escenario se ha apagado la interfaz fastethernet 0/0 del Router
GYE; es decir, la interfaz fastethernet 0/0 con IP 10.10.10.1 estara en
estado “down”, Véase Figura 4.16. Esta interfaz es la conexion directa del

administrador a toda la Red.

OpenNMS muestra que ha existido un evento, puesto que esta
herramienta detecta cualquier configuracion en tiempo real; el evento
indica que una configuracion de administraciéon ha ocurrido en el Router
GYE. Ademas informa que un Nodo en el Router GYE estd “down”,

Véase Figura 4.17.

Para ver internamente como los mensajes SNMPVv2 son empaqguetados y
observar las primitivas, se utilizara la herramienta Wireshark. El Router
GYE envia un “InformRequest” espontdneamente a la estacion Gestora, y
la estacién Gestora responde una confirmacion con un “GetResponse”,
entonces el Router GYE envia un “SNMPv2-Trap” como alarma, en este

caso sera:
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InformRequest desde el Router GYE con IP 10.10.10.1 hasta el Gestor
con IP 10.10.10.11, véase Figura 4.18, y un GetResponse como mensaje
de confirmacion desde la estacion Gestora al Router GYE, véase Figura
4.19, luego el Router GYE envia a la estacion Gestora un “SNMPv2-Trap”

como alarma, véase Figura 4.20.

En Wireshark se muestra la captura SNMP de la configuracion realizada
en el Router GYE:

1. Mensaje “InformRequest” del Router GYE a la estacion Gestora,

Véase Figura 4.18, dentro de los campos estan:

e La version: "v2c" es la version con la que se ha configurado los
equipos; es decir muestra la version del mensaje SNMP.

e community: "private" que como se pudo observar se muestra el
nombre de la comunidad sin encriptar, pues la version 2 del
protocolo SNMP a pesar de que se mejoraron algunos
componentes la seguridad sigue siendo un problema.

e request-id: "81", este numero entero indica el orden de emision
de los datagramas.

e Error-status: noError(0), indica que no se encontrd ningun tipo
de error en el proceso.

e Error-index: 0, no se ha encontrado ningun error, por lo tanto su
respuesta es 0.

e variable-bindings: 5 item, indica que cinco variables fueron

analizadas, ademas muestra el nombre del OID.
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Mensaje “GetResponse” de la estacion Gestora como mensaje de
confirmacion al Router GYE, Véase Figura 4.19, dentro de los

campos estan:

e La version: "v2c" es la version con la que se ha configurado los
equipos; es decir muestra la version del mensaje SNMP.

e community: "private” que como se pudo observar se muestra el
nombre de la comunidad sin encriptar, pues la versién 2 del
protocolo SNMP a pesar de que se mejoraron algunos
componentes la seguridad sigue siendo un problema.

e request-id: "81", este numero entero indica el orden de emision
de los datagramas.

e Error-status: noError(0), indica que no se encontrdé ningun tipo
de error en el proceso.

e Error-index: 0, no se ha encontrado ningun error, por lo tanto su
respuesta es 0.

e variable-bindings: 5 item, indica que cinco variables fueron

analizadas, ademas muestra el nombre del OID.

Mensaje “SNMPv2-Trap” del Router GYE a la estacibn Gestora
como alerta, Véase Figura 4.20, dentro de los campos estan:

e La version: "v2c" es la version con la que se ha configurado los
equipos; es decir muestra la version del mensaje SNMP.
e community: "private” que como se pudo observar se muestra el

nombre de la comunidad sin encriptar, pues la version 2 del
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protocolo SNMP a pesar de que se mejoraron algunos
componentes la seguridad sigue siendo un problema.
request-id: "41", este nimero entero indica el orden de emision
de los datagramas.

Error-status: noError(0), indica que no se encontrd ningun tipo
de error en el proceso.

Error-index: 0, no se ha encontrado ningun error, por lo tanto su
respuesta es 0.

variable-bindings: 5 item, indica que cinco variables fueron

analizadas, ademas muestra el nombre del OID.
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CONCLUSIONES

1. SNMP es un protocolo de administracion de red que facilita el
intercambio de informacién a través de una estacion de gestora y

un agente.

2. SNMP se compone de dispositivos administrados, que es un nodo
en la red y contiene al agente SNMP, ademas son controlados por

los agentes y los sistemas que administran la red.

3. GNS3 es una excelente alternativa para simular redes, puesto que
brinda servicio orientado al funcionamiento de redes reales, sin
necesidad de hardward. Es de mucha utlidad en el mundo
empresarial, puesto que reduce el costo de implementacion de
redes; como en el mundo académico, debido a que trabaja con
herramientas que permiten emular las imagenes del 10S vy
configurar a través de su interfaz de texto y su interfaz grafica, esto

hace mas accesible el estudio del networking.

4. Se demostr6 que GNS3 proporciona una interfaz grafica que
permite configurar redes virtuales, implementar maquinas virtuales
e incluso establecer conexiones fisicas con equipos reales
externos hacia el entorno virtual de la red. Ademas permite realizar

captura de los paquetes que pasan por sus enlaces virtuales
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5. OpenNMS es una herramienta util de monitoreo y administracion
de una red, puesto que esta diseflado para ser totalmente
personalizable; es decir, poder trabajar en una amplia variedad de
entornos de red y a su vez crear una solucion unica e integrada de

administracion.

6. Los escenarios creados permitieron apreciar la operacion y la
gestion de las primitivas del protocolo SNMPv2 (GetRequest,

GetResponse, GetBulkRequest, InformRequest y SNMPv2-Trap).

7. Se comprob6 que SNMPv2 agrega dos operaciones GetBulk e
Inform. La operacion “GetBulk” recupera informacion de
administracion de gran tamafio usando pocos recursos de red e
“Inform” permite que un dispositivo administrado envie Traps hacia
otro dispositivo administrado y luego reciba una respuesta por el

sistema de administracion de la red.

8. A través de la herramienta Wireshark se pudo comprobar la teoria
del protocolo SNMPV2, puesto que muestra el empaquetamiento
del mensaje SNMP. El protocolo SNMPV2 es una version mejorada
del SNMPv1 que incluye mejores politicas de autenticacion y
seguridad, pero como se pudo apreciar en la captura, no encripta
al cambiar el nombre de la comunidad de un dispositivo
administrado, tiene algunas falencias que en teoria lo cubriria la

version 3.
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RECOMENDACIONES

1. Para evitar el consumo excesivo de recursos del equipo en el que
se ejecuta GNS3, se debe tener una IOS que tenga las funciones
necesarias de cada elemento de la red y elegir un buen valor
IDLE-PC para la optimizacion del uso del CPU y la memoria.

2. Para un mejor rendimiento de la red simulada, es necesario que el
softwvare GNS3 se ejecute en un equipo con buenas
caracteristicas; puesto que las capacidades de procesamiento
optimas del emulador GNS3 dependen de la cantidad de routers
gue se desean emular; es decir, se requerirAn mas recursos del

sistema si se quieren emular topologias con varios routers.

3. Se recomienda que para la elaboracion de este proyecto se utilice
un equipo aproximadamente con las siguientes caracteristicas: un
procesador Intel Core i3 2.1 GHz y 4 GB de Memoria RAM, en
vista que requiere de varias herramientas para instalar los
software. Este proyecto fue realizado en un computador con las
siguientes caracteristicas: Procesador Intel Core i7 de 2.20 GHz y
8 GB de Memoria RAM.

4. Se aconseja desactivar y eliminar todas las interfaces de red que
no se desea monitorear, puesto que OpenNMS posee una

caracteristica que descubre los nodos y las direcciones IP. En
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caso que detecte también es posible eliminar la direccion IP del

proceso de monitoreo.

En Wireshark se recomienda filtrar los paquetes obtenidos por el
tipo de protocolo al que pertenecen; es decir, s6lo es necesario
capturar el tipo de protocolo que se desea estudiar.

. Se recomienda ejecutar el Procesador de Comandos de Windows
en modo “Administrador” cuando se inicie OpenNMS, en vista que
este software opera en un servidor web y necesitara los privilegios

del administrador para que se ejecute correctamente.
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