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RESUMEN

En este documento analizaremos la Gobernanza de Internet en el mundo y
su impacto en nuestro pais. Se presentaran los antecedentes que dieron
origen al término de Gobernanza de Internet en la Primera y Segunda

Cumbre Mundial de la Sociedad de la Informacion.

De la misma manera, se realizara un estudio de las diferentes ponencias de
los Foros para la Gobernanza de Internet (FGI) que han venido realizandose
anualmente; destacando como temas de mayor importancia el acceso, la

seguridad, la diversidad y el manejo de recursos criticos de la web.

Ademas, mencionaremos los distintos problemas que han surgido en el
mundo debido a los diferentes pensamientos sobre el manejo de Internet en
cada pais, donde los principales actores han sido los gobiernos y la sociedad
civi. Asi también analizaremos las medidas tomadas por la Union
Internacional de Telecomunicaciones (UIT), para dar solucion a los

problemas y brindar seguridad en este &mbito.

Asimismo analizaremos la situacion de la Gobernanza de Internet en
Ecuador; verificaremos sus politicas publicas: La Constitucion, Ley Organica
de Comunicacion y Cdédigo Orgéanico Integral Penal, constatando que se
garanticen los derechos y se impongan sanciones, segun acuerdos y
recomendaciones de Organismos Internacionales. Por otra parte,
estudiaremos los planes y estrategias de gobierno: Plan del Buen Vivir y
Ecuador Estrategia Digital 2.0., que pretenden reducir la brecha digital y
asegurar el acceso a las Tecnologias de la Informacién y la Comunicacion
(TICs) en el Ecuador.

Finalmente, elaboraremos un Plan de Accion que contribuya y garantice la
gobernanza de Internet en nuestro pais, basandonos en lineamientos y
recomendaciones del FGI, y en medidas ejecutadas en otros paises que han

mostrado resultados positivos en el marco de Gobernanza de Internet.
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INTRODUCCION

En los Ultimos afios, Internet se ha convertido en un elemento importante en
la vida diaria de las personas debido a las ventajas que ésta brinda para
poder acceder a informacion, generar conocimiento y comunicarnos en

tiempo real en cualquier parte del mundo.

Debido al alcance que Internet ha tenido en la sociedad, ha surgido el interés
por su control y gestion por parte de los gobiernos, sociedad civil y demas
interesados, lo cual ha llevado a lo que se conoce como Gobernanza de

Internet.

Luego de definir la Gobernanza de Internet como el desarrollo y aplicacion de
principios, normas, reglamentos y procedimientos que configuran la evolucién
de Internet, se empezaron a debatir sobre los mecanismos de manejo y
control de la Red en lo que respecta a los recursos criticos de Internet,
acceso, seguridad y demas cuestiones de interés publico; teniendo como
actores a los gobiernos, organismos internacionales, empresas publicas y

privadas de Telecomunicaciones, universidades y sociedad civil en general.

Las insuficientes politicas publicas en torno a la Gobernanza de Internet en
Ecuador, nos obliga a analizar la situacion actual del pais y planear
estrategias nacionales que permitan gestionar Internet en Ecuador de
acuerdo a las recomendaciones hechas en los Foros para la Gobernanza de
Internet (FGI).



1.1

CAPITULO 1:

ORIGEN DE LA GOBERNANZA DE INTERNET.

Declaracion de Principios de la Sociedad de la Informacién.

La Declaracién de Principios de la Sociedad de la Informacion (2003,
WSIS-03/GENEVA/4-S) [1] es el documento elaborado por la Unidn
Internacional de Telecomunicaciones (UIT) con todas las conclusiones
obtenidas luego de la realizacién de la primera fase de la Cumbre
Mundial sobre la Sociedad de la Informacion (CMSI). Para este evento
se reunieron los representantes de los paises pertenecientes a la UIT,
en Ginebra del 10 al 12 de diciembre de 2003.

Los participantes de la Cumbre Mundial sobre la Sociedad de la

Informacién priorizaron el acceso universal a la informacion como



garantia para el desarrollo de las personas y los pueblos. Por ello, a

través del documento declararon su deseo y compromiso comun de:

“construir una Sociedad de la Informacion centrada en la
persona, integradora y orientada al desarrollo, en que todos
puedan crear, consultar, utilizar y compartir la informacion y el
conocimiento, para que las personas, las comunidades y los
pueblos puedan emplear plenamente sus posibilidades en la
promocion de su desarrollo sostenible y en la mejora de su
calidad de vida, sobre la base de los propdsitos y principios de
la Carta de las Naciones Unidas y respetando plenamente y

defendiendo la Declaracion Universal de Derechos Humanos”.

El Internet se ha convertido en el medio principal que brinda dicho
acceso universal a la informacion de forma inmediata y eficiente; por ser
hoy en dia la red de telecomunicaciones mas grande interconectada
alrededor de todo el mundo. Conscientes de lo que Internet ha logrado,
los participantes de la CMSI manifestaron en el documento antes
mencionado que “Internet se ha convertido en un recurso global
disponible para el publico, y su gestiéon debe ser una de las cuestiones
esenciales del programa de la Sociedad de la Informacion”. Esta
manifestacion se convirtié en el inicio para lo que hoy es “Gobernanza
de Internet”; que basicamente es el “Gobierno Internacional de Internet”,
donde los Gobiernos, el sector privado, la sociedad civil y las
organizaciones internacionales; tienen una participacion importante
para lograr una “gestion internacional de Internet multilateral,

transparente y democratica”.

Segun el Informe de la Declaracion de Principios, para lograr una
adecuada gestién de Internet se deben abarcar cuestiones técnicas vy
de politica publica, y contar con la participacibn democrética de todos



los interesados, a fin de garantizar “a distribucidon equitativa de
recursos, y un funcionamiento estable y seguro de Internet”. Ademas,
de la inclusion de organizaciones internacionales e

intergubernamentales competentes como veedores de dicha gestion.
Por este motivo, en el informe en mencion se reconoce que:

a) “1a autoridad de politica en materia de politica puablica
relacionada con Internet es un derecho soberano de los
Estados. Ellos tienen derechos y responsabilidades en las
cuestiones de politica publica internacional relacionadas con

Internet;

b) el sector privado ha desempeiiado, y debe seguir
desempeiiando, un importante papel en el desarrollo de

Internet, en los campos técnico y econémico;

c) la sociedad civil también ha desempefiado, y debe seguir
desempeiiando, un importante papel en asuntos relacionados

con Internet, especialmente a nivel comunitario;

d) las organizaciones intergubernamentales han desempefado, y
deben seguir desempefiando, un papel de facilitador en la
coordinacion de las cuestiones de politica publica relacionadas

con Internet;

e) las organizaciones internacionales han desempefado, y deben
seguir desempefiando, una importante funcion en la
elaboracion de normas técnicas y politicas pertinentes relativas

a Internet”.



La Declaracion de Principios de la Sociedad de la Informacién marca la
pauta para reuniones futuras sobre el gobierno de Internet. Los
participantes solicitaron al Secretario General de las Naciones Unidas
gue establezca un Grupo de trabajo sobre el gobierno de Internet, a fin

de investigar y formular propuestas de accion.

1.2. Plan de Accién de la Sociedad de la Informaciéon: Entorno
Habilitador.

En la introduccion del documento oficial de Plan de Accion (2003,
WSIS-03/GENEVA/5-S) [2], se cita que:

‘la vision comun y los principios fundamentales de la
Declaracion de Principios se traducen en lineas de accion
concretas para alcanzar los objetivos de desarrollo acordados a
nivel internacional, con la inclusion de los consignados en la
Declaracion del Milenio; mediante el fomento del uso de
productos, redes, servicios y aplicaciones basadas en las
tecnologias de la informacion y las comunicaciones, y para

ayudar a los paises a superar la brecha digital’.

El Plan de Accion “constituye una plataforma dinamica para promover la
Sociedad de la Informacion en un nivel nacional, regional e
internacional”. Tiene como objetivos “construir una Sociedad de la
Informacién integradora, poner el potencial del conocimiento y las TIC al
servicio del desarrollo; fomentar la utilizacion de la informacion y del
conocimiento; y hacer frente a los nuevos desafios que plantea la

Sociedad de la Informacién”.



En lo que respecta a la Linea de Accion C6: Entorno Habilitador, el
documento menciona que ‘para maximizar los beneficios sociales,
econémicos y medioambientales de la Sociedad de la Informacion, los
gobiernos deben crear un entorno juridico, reglamentario y politico

fiable, transparente y no discriminatorio”.

Mediante este documento se solicitd al Secretario General de las
Naciones Unidas que establezca un grupo de trabajo sobre el gobierno
de Internet, de la misma manera que se lo solicité en el documento de

la Declaracion de Principios. El grupo debia:

e “Elaborar una definicion de trabajo del gobierno de Internet.

e Identificar las cuestiones de politica publica que sean
pertinentes para el gobierno de Internet.

e Desarrollar una comprensién comun de los respectivos papeles
y responsabilidades de los participantes y partes interesadas,
asi como la preparacion de un informe sobre los resultados de
esta actividad.

e Preparar un Informe sobre los resultados de esta actividad, que
se sometera a la consideracion de la Segunda Fase de la
CMSI que se celebrard en Tunez, para que ésta tome las

medidas del caso”.

Asimismo, en este documento se invitd a los gobiernos a “facilitar la
creacion de centrales de Internet nacionales y regionales, supervisar o
dirigir sus respectivos nombres de dominio de nivel superior de codigo

de pais, y promover la sensibilizacion sobre Internet’.



1.3.

Agenda de Tunez para Sociedad de la Informacién: Definicion de
la Gobernanza de Internet.

La Agenda de Tunez para la Sociedad de la Informacion (2005, WSIS-
05/TUNIS/DOC/6(Rev.1)-S) [3] se adopté en la segunda fase de la
Cumbre Mundial de la Sociedad de la Informacion. Esta reunion “pasa
de los principios a la accién, considerando los trabajos que ya se han
hecho para aplicar el Plan de Accion de Ginebra e identificando donde
se han logrado avances, se estan logrando avances o aun no se han
logrado avances; y se reafirman los compromisos adquiridos en

Ginebra”.

Al comenzar la discusion sobre la Gobernanza de Internet, los
participantes reconocieron que ‘Internet, elemento capital de la
infraestructura de la Sociedad de la Informacién, ha pasado de ser un
recurso de investigacion y académico para convertirse en un recurso
mundial disponible para el publico”. Ademas que “la gobernanza de
Internet, llevada a cabo con arreglo a los Principios de Ginebra, es un
elemento esencial de una Sociedad de la Informacion centrada en la

persona, integradora, orientada al desarrollo y no discriminatoria”.

De acuerdo al informe realizado por el Grupo de Trabajo sobre la
Gobernanza de Internet (GTGI), en el documento de la Agenda de
Tanez se define por primera vez al “Trabajo de la Gobernanza de

Internet” como:

“desarrollo y aplicacion por los gobiernos, el sector
privado y la sociedad civil, en el desempefio de sus respectivos
papeles, de principios, normas, reglas, procedimientos de toma
de decisiones y programas comunes que dan forma a la

evolucion y a la utilizacion de Internet.”.



Cabe mencionar que el documento de la Agenda de Tunez hace énfasis
en mejorar ‘la coordinacion de las actividades de las organizaciones
internacionales e intergubernamentales, asi como de otras instituciones
muy interesadas en la gobernanza de Internet’, facilitando el
intercambio de informacion entre estas entidades. Internet es un “medio
altamente dinamico” que obliga a todos los interesados en la
Gobernanza de Internet a crear estructuras de gestion “que respondan
al crecimiento exponencial y a la rapida evolucion de Internet como

plataforma comudn para el desarrollo de aplicaciones multiples”.

La seguridad y confianza de los usuarios de Internet, fueron los temas
mas importantes en ser analizados y debatidos por los participantes e
interesados en la Gobernanza de Internet. EI documento de la Agenda
de Tunez destaca la importancia de “crear confianza de los usuarios y
seguridad en la utilizacion de las TIC, fortaleciendo la necesidad de
continuar promoviendo, desarrollando e implementando en colaboracion
con todas las partes interesadas wuna cultura mundial de
ciberseguridad”. De la misma manera manifiesta la importancia de
“enjuiciar la ciberdelincuencia”, surgiendo “a necesidad de concebir
instrumentos y mecanismos nacionales e internacionales eficaces y
eficientes, para promover la cooperacion internacional, entre otros, de
los organismos encargados de aplicar la ley en materia de

ciberdelincuencia’.

Un fortalecimiento en la ciberseguridad permite que los usuarios tengan
mayor proteccion de informacion y datos personales, garantizandoles la
privacidad que requieren al usar Internet. Con la finalidad de contribuir a
dicho fortalecimiento en la ciberseguridad, en el documento se exhorta
a los Gobiernos que “en cooperacion con otras partes interesadas,

promulguen leyes que hagan posible la investigacion y enjuiciamiento



de la ciberdelincuencia”, esta medida permite asegurar la estabilidad y

seguridad de Internet, combatiendo la ciberdelincuencia.

Los Gobiernos cumplen un rol importante en la Gobernanza de Internet,
ya que son ellos los que deben garantizar el acceso universal de todos
los habitantes de sus Naciones. Por este motivo, los participantes de la
Agenda de Tunez ven con satisfaccion que los Gobiernos utilicen cada
vez mas las TIC para dar nuevos servicios a los ciudadanos y/o mejorar
los existentes. Ademas, alientan a los paises que aun no lo han hecho a
que ‘elaboren programas nacionales y estrategias para el
cibergobierno”, con la finalidad de mantener el “compromiso de convertir
la brecha digital en una oportunidad digital y asegurar un desarrollo
armonioso y equitativo para todos”.

Debido al crecimiento de las actividades de comercio electrénico por
parte de los usuarios de Internet se solicita a través del documento de
la Agenda de Tunez, “la elaboraciéon de leyes y practicas nacionales de
proteccion del consumidor y el establecimiento de mecanismos para su
aplicaciéon, cuando sea necesario, a fin de proteger los derechos de
dichos consumidores que adquieran mercancias y servicios en linea’.
Esta peticion es importante porque involucra a los Gobiernos
Nacionales en la proteccion del comercio electrénico y los exhorta a

garantizar la confianza de los usuarios de Internet.

Asi también, los participantes de la Agenda de Tunez manifestaron su
deseo de convertir a Internet en una herramienta importante en el
desarrollo social de todas las Naciones del Mundo, por este motivo,
alentaron a lograr el desarrollo multilingliismo en Internet que permita
fortalecer a las comunidades locales e indigenas, e incluirlas en el
crecimiento que tiene Internet, con el fin de disminuir la brecha digital

gue existe dentro de un mismo pais. El documento exhorta a combatir la



“brecha digital linglistica”, para lo cual, segun los interesados en la
Gobernanza de Internet es importante ‘implementar programas que
permitan la presencia de nombres de dominio y contenido multilinglie
en Internet”, para que las comunidades locales tengan acceso a las

adaptaciones y traducciones de informacion a contenido local.

Cabe mencionar que en el documento se manifiesta la importancia del
desempeiio que tiene el sector privado y la sociedad civil como “motor
de innovacioén e inversién privada”, ya que su participacion es “esencial
tanto para el desarrollo de Internet, como de la Sociedad de la
Informacién”. La inversién que realiza el sector privado es importante
tanto en los paises en desarrollo como en los desarrollados, debido a
gue toda innovacion agrega valor a la red y permite la evolucion de
nuevas aplicaciones y usos de Internet. Como la gobernanza de
Internet debe ser “‘completa y flexible”, los participantes se vieron en la
obligacién de exigir a los Gobiernos que sigan “promoviendo un entorno
propicio para la innovacion, la competencia y la inversibn” en un marco

politico internacional y nacional.

La Agenda de Tunez marco el inicio de la Gobernanza de Internet; y
debido a que los debates fueron exitosos, los participantes solicitaron al
Secretario General de las Naciones Unidas que convoque para el
segundo trimestre de 2006 una reunidon del nuevo “Foro para la
Gobernanza de Internet — FGI”, con el fin de fomentar el didlogo entre
las multiples partes interesadas, con respecto a temas sobre politicas
publicas en la Gestion de Internacional de Internet. En el documento de
la Agenda de Tunez se incluyen los objetivos que el FGI debe cumplir,

entre los que tenemos:
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e ‘“facilitar el intercambio de informacion y de mejores practicas,
entre organismos que se ocupan de politicas publicas

internacionales transversales y relacionadas con Internet,

e aconsejar a todas las partes interesadas, para que Internet
esté disponible mas rapidamente y esté al alcance de un mayor

namero de personas en los paises en desarrollo;

e identificar temas emergentes, exponerlos ante los organismos
competentes 'y publico en general, vy, formular

recomendaciones;

e contribuir a la creacion de capacidad para la gobernanza de

Internet en paises en desarrollo,

e remover y evaluar permanentemente la materializacion de los
principios de la CMSI en los procesos de gobernanza de

Internet;

e debatir temas relativos a los recursos criticos de Internet, entre

otras cosas;

e ayudar a encontrar soluciones a los problemas que plantea la

utilizacidon correcta o incorrecta de Internet”.

En el documento también se manifiesta que el “Foro para la
Gobernanza de Internet, tanto en su trabajo como en sus funciones, ha
de ser multilateral, democratico y transparente y dejar intervenir a las
multiples partes interesadas”. Ademas, se recomienda que el FGI debe
“constituirse como una estructura sencilla y descentralizada”, y reunirse

periodicamente, segun se requiera, publicando las actas de
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compromisos de cada reunion, de tal manera que todos tengan acceso

a las estrategias de Gobernanza de Internet.

Al finalizar la Agenda de Tunez, se acordd que la primera reunién del
Foro para la Gobernanza de Internet (FGI) se llevaria a cabo en Atenas
2006, debido a que el Gobierno de Grecia se ofrecié como anfitrion para

esta primera reunion.
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CAPITULO 2:

FOROS MUNDIALES PARA LA GOBERNANZA DE INTERNET.

2.1

Organismos Internacionales Interesados.

El informe inaugural del Foro para la Gobernanza de Internet (2006,
WSIS-2006/1)[4] cita que durante la celebracién de la Segunda Fase de
la Cumbre Mundial de la Sociedad de la Informacion, se solicitdé al
Secretario General de las Naciones Unidas que convocara a un nuevo
foro para el dialogo entre los multiples interesados, denominado el Foro
para la Gobernanza de Internet. Entre las partes interesadas podemos
mencionar a la Organizacion de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura (UNESCO), Union Internacional de
Telecomunicaciones (UIT), Agencia de Asignacion de Numeros de

Internet (IANA), Corporacion de Internet para la Asignacion de Nombres
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y Numeros (ICANN), Registro de Direcciones de Internet para Ameérica
Latina y Caribe (LACNIC), Consejo de Europa, Organizaciéon de
Cooperacion y Desarrollo Econémicos (OCDE), Camara de Comercio
Internacional, Gobierno de Quebec, Federacion Empresarial del Japon,
Sociedad de Internet, Grupo de Usuarios No Comerciales de la ICANN,
Free Software Foundation Europe (FSFE), Electronic Frontier
Foundation (EFF), Swiss Internet User Group, Eurolinc, Asociacién de
Comunicaciones Progresistas (APC), Centro Africano de Intercambio
Cultural (CAFEC), Grupo de Expertos Espafioles en Gobernanza de la
Fundacion Telefonica y la Universidad Politécnica de Madrid, Consorcio
para la Utilizacion de los Idiomas Autoctonos en Internet, Proyecto
sobre Sociedad de la Informacion de la Universidad de Yale, Profesor
William H. Dutton (Director del Oxford Internet Institute), Vittorio Bertola
(Presidente del Comité Consultivo de la ICANN), International Chamber
of Commerce/Business Action to Support the Information Society
(BASIS), European Telecommunications Network  Operators’

Association (ETNO), entre otras.

El informe menciona que el Foro “recibié el mandato de debatir los
principales temas de politicas publicas relativos a la gobernanza de
Internet con objeto de contribuir a la sostenibilidad, la solidez, la
seguridad, la estabilidad y el desarrollo de Internet.” Ademas, se
establecio una Secretaria que apoye al Foro y un Grupo Consultivo que
se encargue de la organizacion del mismo. Asimismo, se llegdé a un
acuerdo de que se reuna el foro una vez al afio con previas rondas de

consultas publicas donde intervengan las partes interesadas.
Se han realizado hasta el momento los siguientes foros:

e FGI Atenas, Grecia 2006
e FGI Rio de Janeiro, Brasil 2007
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e FGI Hyderabad, India 2008

e FGI Sharm El Sheikh, Egipto 2009
e FGl Vilnius, Lituania 2010

e FGI Nairobi, Kenia 2011

e FGI Baku, Azerbaiyan 2012

e FGI Bali, Indonesia 2013

e FGI Estambul, Turquia 2014

Seguridad y Apertura.

En el foro inaugural de Grecia (2006) se propusieron los temas de
seguridad y apertura. Al hablar de que exista apertura o eliminacién de
restricciones se referian a la existencia de libertad de expresion, la libre
circulacién de ideas, informacién y conocimiento. De la misma manera,
se propuso el tema de seguridad con la finalidad de generar confianza,
mediante la proteccion del usuario contra el correo basura, virus y
adquisicién fraudulenta de informacion confidencial; y por ende se

protegia la privacidad.

En diferentes ponencias de este foro se sefaldé que gracias al Internet
muchas personas pudieron comunicarse, intercambiar informacion e
ideas. Concordaron en que millones de personas pudieron educarse a
si mismas y participar democraticamente expresando sus opiniones
gracias a que el objetivo del internet radicaba en la eficacia, mas no en
el control. Ademas, se reconocio que el control del Internet estaba a
cargo de los propios usuarios y no de un punto central determinado.
Gracias a estas ponencias hubo consenso sobre eliminar restricciones

en la web.
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En el foro del afio siguiente (2007, WSIS-2007/1)[5], en Rio de Janeiro,
se reafirmaron las ponencias hechas anteriormente sobre la eliminacion

de restricciones, aunque se reconocio que:

“la legitimidad de determinados objetivos de las politicas
publicas, como la proteccion del publico en general, y los nifios
en particular, contra los contenidos objetables de Internet y la
prohibicion del uso de Internet con fines delictivos, asi como la
difusién de informacion que pudiera ser perjudicial para la

seguridad mundial”.
Tras esto, se recomendo:

‘“una politica de autorregulacion con un etiquetado
facultativo como alternativa a la legislacion. En los casos en que
la legislacion fuera absolutamente necesaria, se recomendo6 que
ésta fuera clara, precisa y se centrara estrictamente en las
actividades ilicitas que la justificaban. Ademas, este tipo de
legislacion no debia suponer cargas o costos indebidos para las
empresas y debia limitar la responsabilidad que se imponia a
los proveedores de servicios de Internet.” (2007, WSIS-
2007/1)[5].

En el foro de Egipto (2009, WSIS-2009/1)[6], se sefialé que debe existir
una relacion de equilibrio entre apertura y propiedad intelectual, ya que
la libre circulacion de informacion estaria limitada en cierto punto a
disfrutar los resultados de un trabajo personal, aunque se reconocio que
para el caso de propiedad intelectual y derechos de autor se podrian
hacer excepciones como en el caso de la educacion, un elemento
esencial para el desarrollo. Asimismo, se hizo evidente la importancia

de la privacidad, ya que ésta contribuye a la seguridad. Se sefialé sobre
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la importancia de una regulacion en lo que respecta al robo de
identidad, especialmente en paises donde no hay o es muy bajo el nivel
de control sobre este tema. Ademas, se expuso la importancia de la
proteccion de datos personales, que también lo relacionaba a los

derechos propios de libertad y seguridad de cada individuo.

En el foro de Kenia (2011,WSIS-2011/1)[7], se discutieron temas como
las propuestas de bloqueo de sitios web y aplicacion de filtros en redes,
asi como ciberseguridad, cibercrimen y el impacto que causa la
restriccion de acceso a Internet a individuos, comunidades e incluso un
pais, como fue el caso de la Primavera Arabe. También hubo un gran
debate sobre quién recaia la responsabilidad al momento de hablar de
ciberseguridad, finalmente se llegdb a la conclusibn de que todos
(usuarios, familias, proveedores de servicio de Internet, legisladores,
gobiernos, instituciones) estan llamados a ser los responsables. De la
misma manera, se continué hablando de estos temas en el Foro del
2012, teniendo siempre como referencia a los derechos humanos. Se
mencionod que todos los usuarios de Internet debemos saber los riesgos
que implica navegar por la red, y que se mantenga un trato con los

demas de igual manera que cuando no estamos conectados en la red.

Acceso y Diversidad.

En el primer foro (2006, WSIS-2006/1)[4] se considerd que el acceso
podia ser el Unico problema para la mayoria de las personas,

particularmente en los paises en vias de desarrollo. Se sefial6é que:

“entre los elementos que podian influir en la
disponibilidad y el acceso a Internet eran los precios y el costo

de la conectividad internacional. Las normas y acuerdos de
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interconexion, incluidos los acuerdos de intercambio de trafico,
se consideraban fundamentales para que Internet funcionara de
manera satisfactoria y para que su disponibilidad y fiabilidad

siguieran siendo integrales y econdmicas.”

Ademas, se expuso en este foro que el acceso no sélo implicaba
infraestructura, sino que se vincul6 la brecha digital y el plurilingliismo

con acceso. Se menciond que:

‘A menudo los idiomas autéctonos no eran lenguas
escritas, de modo que para que los pueblos indigenas
obtuvieran acceso a Internet se necesitaban soluciones no
convencionales en los niveles de los programas y los equipos
informaticos.” (2006, WSIS-2006/1)[4].

Entre las ponencias se sostuvo que:

“‘los problemas relativos a la interconexion de Internet, en
especial a la conectividad internacional, podrian solucionarse al
liberarse los mercados de telecomunicaciones que, en los
altimos afos, habian hecho que aumentara el acceso a la red y
las innovaciones en ella, y que disminuya drasticamente el
precio del acceso a Internet.” (2006, WSIS-2006/1)[4].

En este mismo foro se celebr6 que existian casi mil millones de
usuarios de Internet aunque mucho de éstos no podian leer ni escribir
en Inglés. La idea era que todas las personas pudieran usar Internet en
su propio idioma, por lo que se propuso que la informacion circulante
por la web estuviera disponible en varios idiomas. Como medida la UIT
recibi6c de la Asamblea Mundial de Normalizacion de las
Telecomunicaciones el mandato de estudiar los nombres de dominio

internacionalizados, ya que se consideraba que su aplicacion facilitaria
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y aumentaria la utilizacion de Internet en los paises en los que los
idiomas autoctonos u oficiales no se representaban en caracteres del

Alfabeto Internacional de Referencia.

En una ponencia en el foro de Rio de Janeiro (2007, WSIS-2007/1)[5],

se afirmo que

“para lograr el valor de servicio publico de Internet era
necesario que todas las personas tuvieran un acceso universal
y asequible a la infraestructura de las tecnologias de la
informacion y comunicacion. Ello requeria una estructura
juridica y reglamentaria estable que garantizara a las empresas
la seguridad de sus inversiones, a su vez promover la libre
competencia, acceso a las infraestructuras y a Internet. Se
seflal6 también que era indispensable mejorar las
infraestructuras para colmar la brecha digital, especialmente en
zonas rurales. Toda mejora de infraestructura debia ir
acompanada de medidas educativas sobre la forma de utilizar

Internet.”

En el foro de Sharm El Sheikh (2009, WSIS-2009/1)[6], hubo consenso
sobre la importancia de un organismo regulador en cada uno de los
distintos paises y que los gobiernos tenian la responsabilidad de
formular politicas que fomenten el acceso universal; asi como también
se destaco la necesidad de abrir los mercados para la inversion privada.
Ademas, se mencion6 que el acceso no se limitaba solamente a lo que
respecta con conectividad, sino también con precios, -calidad,

disponibilidad y contenido.

Ademas, en el documento del foro se reconoci6 que:
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[

era importante la inclusion de personas con
discapacidad, el uso de un disefio universal y de tecnologias de
apoyo. Se recordd a los representantes que un aspecto
importante del apoyo a la diversidad en ese contexto deberia
ser el idioma hablado que no tenia forma escrita y el lenguaje
de signos que no se hablaba y que, al escribirse, utilizaba
representaciones icénicas”. (2009, WSIS-2009/1)[6]

Esto, asi como implicaba inclusion, también implicaba independencia

econdmica y social para ellos.

En el foro de Baku (2012, WSIS-2012/1)[8] se reconocié una Internet
plurilingte, donde ya no sélo dominaba el idioma Inglés, sino también
idiomas como el Mandarin y Arabe. Asimismo, se presentaron
resultados que indicaban que un aumento del 10 % en ancho de banda,
permitia un incremento de 3.2 % en el Producto Interno Bruto de un
pais. Por consiguiente, un aumento en el ancho de banda de un pais se
considera de gran importancia en la economia del mismo y en el

bienestar de la sociedad.

Gestion de recursos criticos de Internet.

Se empez0d a tratar sobre el tema de los recursos criticos de Internet a
partir del Foro de Rio de Janeiro (2007, WSIS-2007/1)[5], aunque ya
habian sido definidos en el Informe del Grupo de Trabajo sobre la

Gobernanza de Internet como:

‘las cuestiones relacionadas con la infraestructura de las
telecomunicaciones, normas técnicas, intercambio de trafico y la

interconexion, administracion del sistema de servidores raiz,
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administracion del sistema de nombres de dominio, direcciones
IP y el plurilingiiismo”. (2007, WSIS-2007/1)[5].

El gobierno Chino propuso en este foro que debian analizarse la
distribucion de direcciones electronicas de tal manera que exista un
acceso igualitario de direcciones IPv6 por parte de todos los paises; asi
como promover en el futuro un desarrollo equilibrado de Internet
durante la transicion de IPv4 a IPv6. También puso a debate el tema
sobre la igualdad en adicion, supresion y modificacion de nombres de

dominio de nivel superior genéricos.
En Rio de Janeiro, el Consejo de Europa afirmé que:

“la gobernanza de los recursos criticos de Internet tenia
importantes consecuencias para las politicas publicas. Cuando
€es0s recursos, especialmente los que afectaban a los
problemas en materia de politicas publicas de los Estados, eran
responsabilidad de organizaciones privadas, como la ICANN,
éstas se convertian en agentes del Estado y deberian ser objeto
de regulacién y supervision publicas. Se afirmd también que la
ICANN, que en esos momentos soélo rendia cuenta a los
Estados unidos, debia rendir cuentas a la comunidad
internacional en general.” (2007, WSIS-2007/1)[8].

En el foro del afio siguiente (2008, WSIS-2008/1)[9] se sefaldo que
segun los principios de la CMSI, no podia existir un gobierno

predominante en lo que respecta a la gobernanza.
En este foro, se recomendo:

‘el uso de torres de protocolo dobles IPv4/IPv6 y un
mayor énfasis de los paises desarrollados en adoptar la
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iniciativa de promover el uso de la direccion IPv6, como
respuesta a la limitada disponibilidad de direcciones IPv4.”
(2008, WSIS-2008/1)[9].

En el foro de Egipto (2009, WSIS-2009/1)[6] se continudé exponiendo
sobre el eventual agotamiento de las direcciones IPv4 y se proyecto
que para el 2011, éstas ya estarian agotadas. Se consideré que habia
que ensefiar y educar al publico, asi como impartir capacitacion sobre
IPv6. También se sefalé que la participaciéon del sector publico y

privado, y la sociedad civil eran necesarias.

En este mismo foro se habl6 sobre la importancia de nuevos dominios
de nivel superior y de los nombres de dominio internacionalizados para
el desarrollo. Es que ya estaba planificado para el 2010 la habilitacion
de nuevos dominios de nivel superior geogréfico por parte de la ICANN;
y entre los problemas mas evidentes estaban la estabilidad y seguridad
de Internet con un mayor nimero de nombres de dominio, derechos de
marcas registradas y las funciones de los nombres de dominio
internacionalizados, de nivel superior (gTLD) y los de nivel superior
geograéfico (ccTLD).

Algunos ponentes de los dos ultimos foros antes citados venian
insistiendo en que el Gobierno de Estados Unidos renuncie a su funcién
de supervisor de nombres de dominio; y con la expiracion del acuerdo
entre la ICANN y Estados Unidos se sugiri6 que el mismo no sea
renovado, y que sea en el mismo foro donde se analice el tema de los
nombres de dominio (2009, WSIS-2009/1)[6].

Para el foro de Lituania (2010, WSIS-2010/1)[10] se trataron sobre las
prioridades para la estabilidad a largo plazo de Internet, nuevos gTLD y

nombres de dominio internacionalizados, fortalecimiento de los ccTLD
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en Africa y capacidad de recuperacion y planificacion para casos de

emergencia en relacion con los nombres de dominio.

Se trataron en el foro de Baku (2012, WSIS-2012/1)[8] como temas
principales del manejo de recursos de Internet, el nuevo programa de
gTLD de la ICANN y las recomendaciones acerca del surgimiento de
mercados secundarios para las direcciones IP.

Fue muy clara la idea del nuevo programa de la ICANN de introducir un
ilimitado nimero de sufijos como nombres de dominio de nivel superior.
Se decidieron ciertas politicas como el manejo de aplicaciones para
usar nombres geogréficos como TLD, direccionar las peticiones hechas
sobre propiedad intelectual, considerar nombres TLD relacionados con
industrias, términos religiosos y culturales. También fueron
consideradas aplicaciones para nombres de dominio
internacionalizados, pero éstos abarcaron so6lo un 6% del total de
aplicaciones. (2012, WSIS-2012/1)[8].

Debido a que en la transicién al nuevo protocolo de direccionamiento,
IPv6, no tuvo una buena aceptacién, se esperaba que surgieran
mercados secundarios para la reventa de direcciones IPv4. Sin
embargo, algunos de los ponentes que asistieron a Baku consideraron
gue estos mercados secundarios no iban a ser necesarios debido al
gran namero de dispositivos que se conectaban a Internet mediante un
nateo. (2012, WSIS-2012/1)[8].

Seguridad en el ciberespacio.

Los expertos en Gobernanza de Internet saben que al potenciar una

mayor ciberseguridad se mejora considerablemente la confianza de los
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usuarios de Internet. Estos temas de ciberseguridad son los mas
discutidos en las reuniones del FGI debido a su gran importancia, por
este motivo, los encargados de la Gobernanza de Internet tuvieron la
necesidad de incluir el tema “Fomento de la seguridad y la confianza en
el ciberespacio” en el debate principal de la reunion del FGI del 2008.
(2008, WSIS/2008/1)[9].

Segun el informe, los interesados en la ciberseguridad buscaron
estrategias que permitan controlar el incremento en las amenazas a la
seguridad de la informacion, y evitar el uso de Internet con el fin de
provocar inestabilidad en las seguridades internacionales. Los
problemas que afectan a la ciberseguridad tales como; “as violaciones
de los derechos de propiedad intelectual y la privacidad, el envio
masivo de mensajes no solicitados y la pornografia infantil”, obliga a los
interesados a juntar esfuerzos internacionales para combatir dicha
problemética. Ademas, en el informe se reafirma que “una Internet
segura y fiable facilitaria una mayor utilizacion y mas confianza en
Internet en todo el mundo”, por este motivo, los participantes del debate
se vieron en la necesidad de exigir una mayor “cooperaciéon mundial

entre los sectores publico y privado”.

En el informe del FGI se considera que uno de los elementos decisivos
para lograr una Internet segura es que “los usuarios supieran coOmo
utilizarla”, por ello, exhortaron a los gobiernos de todas las naciones del
mundo a dar mayor atencibn a la educacion para garantizar la

seguridad de los usuarios al utilizar Internet.

En los debates correspondientes al acceso abierto a Internet se afirma
“la importancia del acceso abierto a Internet, la libertad de expresion y
el acceso a los conocimientos” como requisito  global

independientemente de las fronteras. Los interesados en la Gobernanza
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de Internet perciben como una necesidad el poder lograr “un equilibrio
entre la reglamentacion del gobierno y la autorregulacion privada a fin
de combatir el contenido pernicioso en Internet al tiempo que se
fomente la libertad de expresion”. Segun el informe, los usuarios de
internet tienen derecho a recibir un servicio con minimas restricciones y

maxima seguridad.

Finalmente, los participantes del FGI prepararon un proyecto,
basandose en los principios y directrices para la gestion de Internet de
los cuarenta y siete Estados miembros del Consejo de Europa para los
debates en la Gobernanza de Internet.

En este proyecto se incluyeron recomendaciones para:

e “Aplicar una politica penal comun encaminada a la proteccion de la
sociedad contra el ciberdelito.

e Mejorar la red y la seguridad de la informacién para que pueda
resistir a las acciones que comprometan su estabilidad,
disponibilidad, autenticidad, integridad y confidencialidad de los
datos almacenados o trasmitidos.

e Proteger los datos personales y la privacidad en Internet.

e Luchar contra la pirateria en la esfera de los derechos de
propiedad intelectual y los derechos de autor.

e Promover la participacion activa del publico en el uso de Internet.

e Promover la libertad de comunicacion y creacion en Internet,
independientemente de las fronteras.

e Promover la accesibilidad del publico a la informacion via Internet,

para que todos puedan participar en el proceso de gobernanza.

En este mismo proyecto se incluyeron también recomendaciones

concretas respecto de los siguientes aspectos del problema:
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o “Directrices sobre derechos humanos para los proveedores de
servicios de Internet (ISP);

e Directrices sobre derechos humanos para los proveedores de
juegos en linea;

e Proteccion de la dignidad, la seguridad y la intimidad del nifio en
Internet;

e Tratamiento del problema del ciberdelito;

e Represion del uso de Internet con fines terroristas; y

e Proteccion de los consumidores contra medicamentos y

accesorios médicos falsificados”.

Impacto de las Redes Sociales.

El creciente desarrollo de las Redes Sociales ha provocado que el
acceso de nuevos usuarios a Internet aumente considerablemente, y
qgue el uso de la red sea cada vez mas prolongado. Las caracteristicas
de entretenimiento que las redes sociales le brindan al usuario, permitié
que muchas de estas redes alcancen una considerable popularidad en

los Ultimos afos.

Para la segunda reunién del FGI del 2007 ya se examinaban cuestiones
correspondientes a la Web 2.0 y sus consecuencias para la gobernanza
de Internet; y se comenzaba a considerar a los medios sociales como
un asunto a tratar desde la perspectiva social, cultural, politica y
econdémica”, debido a que el contenido generado por los usuarios
constituia una profunda revolucion cultural, impulsando la globalizacion
y la democratizacion de la informacion. (2007, WSIS-2007/1)[5].
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Esta reunion permitié que los interesados en la Gobernanza de Internet
comiencen a estudiar y analizar nuevas medidas que permitan ‘a
regulacion y autorregulacion de las redes sociales y las comunidades
de la Web 2.0% a fin de garantizar siempre “a legalidad del contenido
generado por los usuarios y de las comunidades sociales en linea”.
Ademas, provocO que surgieran dudas entre los participantes con
respecto a si el contenido de la Web 2.0 estaba realmente fomentando
“una sociedad mejor informada, méas analitica y solidaria”. (2007, WSIS-
2007/1)[5].

Segun, el informe del FGI (2007, WSIS-2007/1)[5], se analizaron
diversas cuestiones como ‘los distintos comportamientos de los
distintos usuarios, y la gestion de la privacidad o la intimidad en redes
sociales”. Asi también, los participantes discutieron sobre lo que
representa el anonimato en las redes sociales, manifestando que en
algunos casos “crea la posibilidad de efectos negativos” debilitando “la
democracia y planteando riesgos” para los gobiernos; mientras que en
otros casos, dicho anonimato ‘protege al usuario de Internet” y se
vuelve fundamental para “promover democracia en paises con

restricciones a la libertad de expresion”.

En el 2009, debido a las importantes contribuciones respecto a los
medios sociales aportadas por las anteriores reuniones del FGI, los
interesados en la Gobernanza de Internet se vieron en la obligacion de
incluir como tema de debate primordial al “/mpacto de las Redes
Sociales” en la cuarta reunion del FGI (2009, WSIS-2009/1) [6], con la
finalidad de discutir nuevas cuestiones de gobernanza provocadas por

la evolucion de las Redes Sociales en la sociedad mundial.

El desarrollo de los medios sociales ha sido considerable en los Ultimos
afos, y hoy en dia ya forman parte del uso ordinario de la Internet,
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afectando “no solo la vida cotidiana de los jévenes, los primeros en
adoptarlos, sino a casi todas las esferas sociales”, en actividades desde
“el entretenimiento hasta los negocios y los espacios politicos” (2009,
WSIS-2009/1) [6].

Finalmente, este constante desarrollo de los medios sociales requiere la
modificacién de las normativas tradicionales, y es importante darle otro
enfoque a dichas normas, particularmente en temas relacionado con ‘a
proteccion de la privacidad y de los datos; al contenido generado por los
usuarios y al material protegido por derechos de autor; y la libertad de

expresion y contenido ilicito”.

Computacion en la nube.

En la actualidad, Internet se ha convertido en una herramienta de gran
utilidad para todos los sectores en los que se desenvuelve esta nueva
sociedad tecnoldgica; y debido a las nuevas aplicaciones que se
desarrollan en internet, le dan mayor importancia a su uso. Ademas,
una de estas aplicaciones permite que los usuarios puedan tener un
uso cada vez mas personal de Internet, y se encuentren con la
necesidad de no solo adquirir informacién desde el ciberespacio, sino
también el poder almacenar gran cantidad de datos en él. Esta
necesidad creciente entre los usuarios de Internet, obligd a la
estructuracion de lo que hoy se conoce como “computaciéon en nube”.
Esto también generd interés entre los expertos en Gobernanza de
Internet, y conscientes de la necesidad de contar con una adecuada
gestion que garantice el uso de esta nueva infraestructura, decidieron
incluir en la quinta reunion del FGI del 2010 (2010, WSIS-2010/1)[10], al
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nuevo concepto de “Computacion en la nube” como un tema emergente

de importante interés a ser debatido.

Este primer debate hizo posible obtener un panorama mucho mas
amplio de este nuevo concepto en cuestiones de normativa y técnica. Al
principio, fue necesario hacer una exploracion inicial de las nuevas
politicas publicas y reglamentaciones que permitan garantizar la
privacidad, integridad y confianza de los usuarios de la computacion en
nube. Luego de esto, se analizé la infraestructura, equipos y entornos

en los que se desarrolla la computacion en nube.

En el informe del FGI (2010, WSIS-2010/1)[10], se menciona que El
Instituto Nacional de Estandares y Tecnologia de los Estados Unidos

(NIST por sus siglas en Inglés) definio la computacién en nube como:

{7

un modelo que permite acceder en Internet,
coémodamente y segun las necesidades individuales, a una serie
de distintos recursos informaticos configurables (por €j., redes,
servidores, almacenamiento, aplicaciones y servicios),
suministrados de forma réapida y listos para ser utilizados con un
minimo de gestion por parte el usuario o de interaccién con el

proveedor de los servicios”.

El desarrollo de toda nueva aplicacion trae consigo tanto ventajas como
desventajas, lo cual genera diversos criterios entre los usuarios. Para
los interesados en la Gobernanza de Internet, la principal ventaja que la
computacion en nube brinda a los usuarios es ‘la posibilidad de pagar
solamente por los recursos informaticos que usan en lugar de tener que
mantener ellos mismos todos los recursos e insumos informaticos que
necesitan” (2010, WSIS-2010/1)[10], y la facilidad de tener disponible el

acceso a sus datos cuando los requiera y desde cualquier parte del
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mundo en que se encuentren; esto sin duda alguna, evita gastos de
software y hardware que a veces son dificiles de financiar por los
usuarios. Sin embargo, para algunos de los participantes del foro, una
desventaja en el uso de la computacion en nube es la dependencia de
los usuarios con el proveedor del servicio; donde si por alguna razon el
servicio falla, los usuarios simplemente no pueden hacer nada para

solucionarlo, y estarian expuestos a perder la informacién almacenada.

Los Interesados en la gestion de internet pretenden establecer
reglamentaciones tanto a nivel nacional como internacional que
garanticen “la seguridad y la privacidad de los datos almacenados en
dicha nube” (2010, WSIS-2010/1)[10]. Para los expertos en la
Gobernanza de Internet, la seguridad suele expresarse recurriendo a la
confianza del usuario; pero este “modelo de computacién en nube se
vuelve dificil saber en quién se estd depositando la confianza y de

acuerdo a qué reglas se opera”.

El debate sobre computacion en nube provoco todo tipo de dudas; una
de las preocupaciones es que “la mayor parte de los usuarios no tiene
idea de las condiciones en que se almacenan y acceden sus datos”.
Los expertos afirmaron que a menudo los usuarios desconocen que sus
datos personales ya no se encuentran en su pais y que pueden estar
disponibles para otros usos y ser vendidos legalmente con fines
comerciales. Otra de las inquietudes que se presentdo entre los
participantes del debate, es que si “los datos que se encuentran en las
plataformas de computacion en nube corren riesgos”y si estos riesgos
pueden seguir aumentando con ‘la computacion en nube
transnacional”, tal y como mencioné uno de los participantes “con la
computacion en nube, la informacion privada de una persona esta en el

disco rigido de otra y, asi, la proteccion de la privacidad depende de la



30

jurisdiccion en la que se encuentran esos discos”. Por este motivo, es
importante debatir las responsabilidades que tienen los distintos
agentes que participan en la computacion en nube. (2010, WSIS-
2010/1)[10].

Finalmente, aunque para algunos de los participantes la computacion
en nube es “volver a los antiguos sistemas centralizados de uso en red
y que es un hibrido de tecnologias nuevas y antiguas con algunos
avances que hacen mas eficaces y practicas las viejas técnicas” (2010,
WSIS-2010/1)[10], resulta ser la nueva forma de almacenamiento de
recursos privados y acceso a informacion personal en Internet, que
cada dia interesa a mas personas. Por ello, es importante que la
computaciéon en nube continde siendo analizada y debatida por los
interesados en la Gobernanza de internet para tener una nube sélida,
con una gestion apropiada; donde sean los usuarios los principales

beneficiados.
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CAPITULO 3:

PROBLEMATICA MUNDIAL.

Libertad de Expresion e Internet.

Respecto a la libertad de expresiéon en linea, es oportuno mencionar
que el 1 de junio del 2011 se adoptd “La Declaracién Conjunta sobre
libertad de expresion e Internet” (2011)[11]. EIl relator especial de la
Organizacion de las Naciones Unidas (ONU) junto a los representantes
de las organizaciones encargadas de velar por los Derechos Humanos
y Libertad de Expresion de todas las regiones del mundo, conscientes
del crecimiento y desarrollo que ha alcanzado y sigue alcanzando
Internet alrededor de todo el mundo, se reunieron para sentar un

precedente que garantice la Libertad de expresion en Internet.
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Previamente, los representantes analizaron la importancia fundamental
gue tiene la libertad de expresion como ‘herramienta esencial para la
defensa de todos los demas derechos”, y como elemento fundamental
de la democracia. Asi también, destacaron el caracter transformador de
Internet, siendo hoy en dia el medio principal que permite a “miles de
millones de personas en todo el mundo expresar sus opiniones”. Y
aunqgue celebraron el notable crecimiento del acceso a Internet en casi
todos los paises y regiones del mundo, enfatizaron que existen también

miles de millones de personas que aun no tienen acceso a Internet.

Para la redaccion del documento de la Declaracion Conjunta sobre
Libertad de Expresion e Internet se consideraron “9os mecanismos del
enfoque multisectorial del Foro para la Gobernanza de Internet”, debido
a los multiples actores que participan en la gestion de Internet. Estos
actores deben ser los encargados de fomentar medidas educativas
como la "alfabetizacién digital”, para concientizar a todas las personas

en el uso autébnomo, independiente y responsable de Internet.

La Declaracion Conjunta sobre Libertad de Expresion e Internet
manifiesta que “la libertad de expresion se aplica a Internet del mismo
modo que a todos los medios de comunicaciéon”. Por este motivo, se
debe disefar la reglamentacién especificamente para este medio,
atendiendo a sus particularidades, y no utilizando reglamentaciones que

ya han sido desarrolladas para otros medios de comunicacion.

Los representantes de las organizaciones responsables de garantizar el
cumplimiento de los Derechos Humanos y la Libertad de Expresion
enfatizaron que las medidas que restringen la libertad de expresion en

Internet como:
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“el bloqueo obligatorio de sitios web enteros, direcciones
IP, puertos, protocolos de red o redes sociales constituye una
medida extrema que solo podria estar justificada conforme a
estandares internacionales, por ejemplo, para proteger a

menores del abuso sexual”.

En la Declaracion Conjunta sobre Libertad de Expresion e Internet se

advierte que:

“la interrupcion del acceso a Internet, o a parte de este,
aplicada a poblaciones enteras o0 a determinados segmentos del
publico (cancelacion de Internet) no puede estar justificada en
ningdn caso, ni siquiera por razones de orden publico o
seguridad nacional. Lo mismo se aplica a las medidas de
reduccion de la velocidad de navegacion de Internet o de partes

de este”,
Mientras enfatiza que:

“la negacion del derecho de acceso a Internet, a modo de
sancion, constituye una medida extrema que solo podria estar
justificada cuando no existan otras medidas menos restrictivas y
siempre que haya sido ordenada por la justicia, teniendo en

cuenta su impacto para el ejercicio de los derechos humanos”.

De acuerdo a lo sefialado, los representantes denunciaron que algunos
gobiernos han actuado en contravencion a este derecho internacional,

al restringir indebidamente la libertad de expresion en Internet.

Con respecto a la neutralidad de la red, en el documento antes

mencionado se enfatiza que:
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“el tratamiento de los datos y el trafico de Internet no
debe ser objeto de ningun tipo de discriminacion en funcién de
factores como dispositivos, contenido, autor, origen y/o destino

del material, servicio o aplicacion".

Exigiendo a los intermediarios de Internet que “sean transparentes
respecto de las practicas que emplean para la gestion del trafico o la
informacion”, las cuales deben estar a disposicién del publico con libre
acceso. Sin embargo, se exhorta a Los Estados a que no deben exigir a
los intermediarios de Internet, el control de los contenidos generados
por los usuarios, liberandolos de responsabilidad por dichos contenidos

gue son difundidos a través de los servicios que éstos ofrecen.

Finalmente, la Declaracion Conjunta sobre Libertad de Expresion e
Internet recomienda a Los Estados a cumplir con “la obligacién positiva
de promover y facilitar el acceso universal a Internet para garantizar el
disfrute efectivo del derecho a la libertad de expresion”. Para ampliar el
acceso a Internet, Los Estados deben adoptar “planes de accion
detallados de varios afios de duracién”, con medidas especiales que
aseguren el “acceso equitativo para personas con discapacidad y los
sectores menos favorecidos”, priorizando la generacion de conciencia
sobre el uso adecuado de Internet y los beneficios que brinda
especialmente entre “sectores pobres, nifios y ancianos, y en las

poblaciones rurales aisladas”.

Espionaje Cibernético.

Los problemas de espionaje cibernético a través de Internet siempre
han sido temas de debate en todo el mundo; involucrando Gobiernos,

empresas de ciberseguridad, agencias gubernamentales y entidades
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internacionales. Ellos estan siempre atentos a identificar posibles
ataques de espionaje cibernético que afecten sus redes e informacion

valiosa.

Estos ataques a la ciberseguridad generalmente son atribuidos a
gobiernos como el de Rusia, Israel, Estados Unidos y China. Estos
gobiernos son potencias militarles del mundo, y sus ejércitos siempre
estan pendientes de las acciones que realizan los otros gobiernos como
estrategia para enfrentar posibles guerras y atagues a sus respectivas
naciones. En los dultimos afos, los espionajes y ataques a la
ciberseguridad han generado una “Guerra Cibernética” entre los
gobiernos mencionados, y podrian crecer de forma considerable si se

continta considerandolos como problemas politico.

Reporteros sin Fronteras, organizacion activa que protege la libertad de
expresion en el mundo, viendo la necesidad de vigilar e informar los
acontecimientos que pudiera poner en peligro el derecho a la libre
expresion en Internet, en el afio 2013 realizé un informe, llamandolo
“Enemigos de Internet” (Reporteros sin Fronteras, 2013) [12]. Este
informe se hizo publico el dia 12 de marzo, considerado como “el Dia

Mundial Contra la Censura en Internet”.

En este informe se revela la primera lista de “cinco Estados enemigos
de Internet”; los cuales son: “Siria, China, Iran, Bahréin y Vietnam”.
Ademas se incluye una lista de “cinco empresas enemigas de Internet’,
también llamadas “mercenarias de la era digital”, las cuales son:
“Gamma, Trovicor, Hacking Team, Amesys y Blue Coat”; estas
empresas son consideradas de esa manera debido a que sus
‘productos son utilizados por las autoridades de diversos paises para
cometer violaciones de derechos humanos y de la libertad de

informacioén”.
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Reporteros sin Fronteras denuncia a través del informe en mencion, la
grave violacion a la libertad de informacion y los derechos humanos.
Describe los peligros a los que se enfrentan los periodistas, blogueros,
defensores de los derechos humanos y ciudadanos comunes, debido a
la vigilancia en Internet por parte de estados que practican una
vigilancia activa e intrusiva en la red. Dichas vigilancias son destinadas
a controlar las voces disidentes y la difusién de informaciones sensibles

gue pudieran desestabilizar sus gobiernos.

La Republica Popular China, se ha convertido en la nacién con mayor
controversia en temas de ciberseguridad a lo largo de los ultimos afios.
Se considera que su gobierno es el principal involucrado en espionajes
cibernéticos y uno de los mayores represores de la libertad de

expresion en todo el mundo.

En el afio 2009, el Gobierno Chino fue acusado de actividades de
espionaje cibernético y ataques contra redes informaticas de otras
naciones. La acusacion fue realizada por un grupo de investigadores
canadienses del centro “Munk” para Estudios Internacionales de la
Universidad de Toronto que descubrié una red de espionaje cibernético
china especializada en el control de los sistemas informaticos del lider
religioso Dalai Lama, asi como de exiliados tibetanos en todo el mundo.
(Descubierta una red, 2009)[13].

Los investigadores canadienses descubrieron esta red, a la que
bautizaron como “GhostNet”, mientras inspeccionaban el ordenador de
Dalai Lama para encontrar posibles virus informaticos, por encargo del
propio lider tibetano. Los investigadores afirmaron también que en
menos de dos afos aproximadamente 1.295 ordenadores fueron
atacados; y se sustrajeron miles de documentos de ordenadores de los
Ministerios de Relaciones Exteriores de 103 paises. Sin embargo, El
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Gobierno Chino neg6 las acusaciones y denuncié que también es
victima de numerosos ataques procedentes de los Estados Unidos
(Descubierta una red, 2009)[13].

En el 2013, el informe “APT-1: Exposicion de una de las unidades de
CiberEspionaje de China”, realizado por la empresa de seguridad digital
de los Estados Unidos, “Mandiant”; denuncia que el Ejército de
Liberacion Popular Chino esta detras de los mdltiples ataques que se
han venido realizando en todo el mundo durante muchos afos.
(Mandiant, 2013)[14].

El informe revela que los ataques en su mayoria fueron realizados
desde el edificio sede de las operaciones de la unidad 61398 del
Ejército de Liberacion Popular chino, situado en las afueras de
Shanghai. Y que son al menos 141 entidades y organizaciones de todo
el mundo, en su mayoria estadounidenses, las que sufrieron ataques de
este grupo de piratas informaticos identificado como APT-1 (Por sus
siglas en inglés es Advanced Persistent Threat). El Grupo APT-1 tiene
por objetivo robar informacién industrial y de defensa. Los ataques son
variados y se centran en campos considerados fundamentales para los
planes econdmicos, militares y tecnologicos del Gobierno Chino
(Mandiant, 2013)[14].

El informe proporciona una gran variedad de evidencias que aseguran
que el APT-1 ha robado centenares de TeraBytes de informacion
principalmente a industrias de habla inglesa claves para la economia.
Ademas, demuestra que este grupo tiene la capacidad de atacar
simultdneamente a docenas de organizaciones; y una vez que el grupo
establece acceso con la entidad perjudicada, periddicamente la visitan y
asi por un largo tiempo, de manera que analizan la informacion que

contiene y seleccionan aquella que es de utilidad (Mandiant, 2013)[14].
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Segun Mandiant, el APT-1 posee una extensa infraestructura de
sistemas informéaticos a lo largo del mundo, aunque mas del 97 % de
sus ataques fueron realizados usando direcciones IP pertenecientes a
las redes de Shaghai. Debido al tamafio de la infraestructura de ataque,
se especula que este grupo emplea a cientos de personas encargadas
en diversas tareas de ciberespionaje, donde se incluyen lingtistas,
desarrolladores de software, creadores de malware, expertos analistas
de industrias y economistas; todos ellos orientados a penetrar
empresas, hurtar informacion, interpretarla y distribuirla a los

interesados y especialmente al Gobierno Chino (Mandiant, 2013) [14].

Finalmente, como podemos analizar, la vigilancia a las actividades que
realizan los usuarios de Internet, resulta ser uno de los mayores
objetivos de Gobiernos que pretenden tener el control de la Red de
Internet. Aunque la tecnologia permita ser utilizada como herramienta
para la censura y vigilancia, es importante que los usuarios e incluso
periodistas, aprendan a “calcular mejor los riesgos potenciales de la
vigilancia y el tipo de datos o de comunicaciones que hay que proteger,
a fin de encontrar la solucion adaptada al uso que hacen de Internet”.

(Reporteros sin Fronteras, 2013)[12].

Primavera Arabe.

La Primavera Arabe se convirti6 en el suceso de revolucion y protestas
mas importante de la region arabe en los ultimos afios. Esto generé
controversias y analisis alrededor del mundo, no solo por las realidades
politicas, econdmicas y sociolégicas muy diferentes que se viven en

esta region del mundo, sino también de los efectos que provocaron las
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redes sociales como medios de protestas y revolucion para una posible
democratizacion de los gobiernos dictatoriales arabes.

Una nueva generacion tecnolégica ha invadido a todas las regiones del
mundo, y los gobiernos arabes vivieron la mas grande movilizacion de
personas sobre la web como protesta ante sus regimenes; siendo el
afio 2010, cuando las redes sociales se consagran como instrumento

de movilizacion y de difusién de informacion en esta region y el mundo.

Segun los Reporteros sin Fronteras, las redes sociales como Facebook
y Twitter y sitios de “streaming” (transmision en vivo de audio y video)
se convirtieron en medios de difusion de todas las frustraciones y
reivindicaciones de los manifestantes arabes. Esto permiti6 que resto
del mundo siguiera en directo los acontecimientos, pese a la censura de
los medios de comunicacion tradicionales. Los revolucionarios arabes
se vieron en la necesidad de inundar estas redes sociales con
informacion, imagenes y videos con el fin de buscar “a cobertura de los
medios de comunicacion extranjeros a fin de presionar a sus gobiernos
y a la comunidad internacional”
Web?”, 2011) [15].

(“Primavera éarabe: ¢apogeo de la

Los términos ‘“revolucion Twitter” y “revolucién Facebook” se pusieron
de moda en todo el mundo debido a los acontecimientos
antidemocraticos y dictatoriales que marcaron el mundo arabe del 17 de
diciembre de 2010 hasta mediados de noviembre de 2011.

Las revoluciones tunecina y egipcia demostraron ser, ante todo,
revoluciones humanas, impulsadas por Internet y las redes sociales.
Los movimientos generados sobre Internet se combinaron con las
manifestaciones en las calles, precipitando la caida de los dictadores.

Las manifestaciones en la Web se propagaron en otros paises: Libia,
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Yemen, Bahréin, Oman, Siria, Irak, Marruecos, incluso en China y
Vietnam, entre otros. Y aunque Internet fue ampliamente invadido por
los revolucionarios arabes, las autoridades de estos regimenes
dictatoriales, lo utilizaron como medio para “difundir la propaganda
oficial y reforzar la vigilancia y el control de la poblacion” (“Primavera
arabe: ;apogeo de la Web?”, 2011) [15].

El potencial de difusibn de informacion que tiene Internet y los
ineficaces métodos tradicionales de censura provoc6 una gran irritacion
en los dictadores. Por este motivo, algunos regimenes se dotaron de
recursos para ‘vigilar a los disidentes, especialmente via Facebook y
Twitter, e infiltrarse en sus redes” (“Primavera arabe: ;apogeo de la
Web?”, 2011) [15].

Un afio después del inicio de las sublevaciones prodemocraticas en el
mundo arabe, Reporteros sin Fronteras realiz6 un balance de la
censura y de las violaciones a la libertad de informar que se produjo
durante el periodo de revolucion arabe. En el informe “Rebeliones
arabes: los medios de comunicacion, testigos clave de las revoluciones
y de los retos del poder” (Reporteros sin Fronteras, 2011) [16], se
describen “los métodos empleados por las autoridades para impedir la
circulacion de la informacion durante las seis rebeliones populares”

suscitadas en Tunez, Egipto, Libia, Bahréin, Siria y Yemen.

Para el 2010, los regimenes autoritarios de los paises arabes influian
en la velocidad de conexion a Internet en sus respectivos paises. “El
ancho de banda en periodos de elecciones o de manifestaciones se
volvia mas lento”. La velocidad de conexién a Internet se convirtié en “el
”

barémetro de la situacién politica y socia
potencia de Control 2.0”, 2011) [17].

de estos paises (“Aumenta la
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Iran se volvié un maestro en la materia, los regimenes derrocados de
los dictadores Ben Ali y Mubarak utilizaron ese procedimiento la vispera
y el dia de cada manifestacion organizada por la oposicion. En
Bielorrusia durante las manifestaciones contra la reeleccion del
presidente Lukashenko, se re-direccionaron los sitios de la oposicion o
de los criticos del gobiernos, hacia sitios parecidos, pero cuyo contenido
coincida mas con la vision de las autoridades (“Aumenta la potencia de
Control 2.0”, 2011) [17].

Durante la semana que precedi6 a las elecciones parlamentarias,
Egipto vivi un nuevo episodio revolucionario. Hubo violentos
enfrentamientos entre las fuerzas del orden y los manifestantes que
pedian el cese del poder de los militares (Reporteros sin Fronteras,
2011)[16].

Ademas, desde la noche del 27 de enero de 2011, durante cinco dias,
el acceso a Internet en Egipto fue suspendido casi por completo. En
cuanto a Libia, el 19 de febrero de 2011, las autoridades cortaron el
acceso a Internet y los dias que siguieron se registraron fuertes
perturbaciones en la conexion (“Aumenta la potencia de Control 2.0”,
2011) [17].

Finalmente, la primavera arabe demostré al mundo que las revoluciones
no solo se dan en las calles, sino también se las hace sobre la Web, y
con el caracter instantaneo de las redes sociales se puede tener una
cobertura en tiempo real de acontecimientos importantes que se
suscitan alrededor del mundo. Internet ha demostrado ser una
herramienta primordial para los periodistas debido a que se ha
convertido en un medio complementario para los demas medios de

comunicacion tradicionales.
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Propiedad Intelectual: Ley PIPA, Ley SOPA.

La Organizacion Mundial de la Propiedad Intelectual define a la
Propiedad Intelectual como “las creaciones de la mente: invenciones,
obras literarias y artisticas, asi como simbolos, nombres e imagenes
utilizadas en el comercio” (2009, OMPI-450/S) [18].

La propiedad intelectual se divide en dos categorias: la propiedad
industrial, que incluye las patentes de invenciones, las marcas, los
disefios industriales y las indicaciones geogréficas; y el derecho de
autor que incluye obras literarias, como novelas, poemas y obras de
teatro, peliculas, obras musicales, obras artisticas, tales como dibujos,

pinturas, fotografias y esculturas, y disefios arquitectonicos.

Los derechos de propiedad intelectual se asemejan a cualquier otro
derecho de propiedad, los cuales permiten al creador o al titular de una
patente, marca o derecho de autor, beneficiarse de su obra o inversion
(2009, OMPI-450/S)[18].

Los proyectos de ley Stop Online Piracy Act (SOPA), presentada por la
Camara de Representantes de los Estados Unidos, y Protect Intelectual
Property Act (PIPA), presentada por el Senado americano, tenian por
finalidad generar un mayor numero de herramientas de proteccién en
materia de propiedad intelectual, especificamente regular las descargas
ilegales de archivos realizados a través de Internet, en otras palabras
terminar con la pirateria. Cabe recalcar que estas leyes, PIPA y SOPA,
son analogas, sino que pertenecen a las diferentes camaras
americanas (Pereda, 2012) [19].
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Para el Magister en Derecho Informético y de Telecomunicaciones y

actual Subsecretario de Telecomunicaciones de Chile, Pedro Huichalaf:

“estos proyectos de ley podian generar repercusiones
graves para la actual estructura de Internet, pues faculta
principalmente al Departamento de Justicia y a los titulares o
cesionarios de derechos intelectuales, obtener Ordenes
judiciales contra aquellos sitios webs o servicios que, entre
otras, permitan o faciliten una supuesta vulneracién o violacion
de los derechos de autor” (Huichalaf, 2012, p. 1) [20].

Entre las medidas facultadas se encontraban:

“Ordenes para el bloqueo por parte de los proveedores de
Internet (mayoritariamente norteamericanas) al sitio web o
servicio denunciado, incluyendo el hosting e inclusive a nivel
DNS.

Empresas facilitadoras de cobro de Internet como PayPal,
debian dejar de ofrecer sus servicios, congelar fondos y
restringir el uso del mismo.

Los servicios de publicidad en cuya participacion existian
empresas norteamericanas debian dejar de funcionar en el sitio
web denunciado.

Respecto a algunos generadores de contenidos o servicios de
busqueda como Google, se los ordenaba a eliminar los enlaces
al sitio web o servicio denunciado, incluso si este enlace
estuviese ubicado en servidores fuera del territorio
jurisdiccional de EEUU” (Huichalaf, 2012, p. 2)[20].

“Podia cerrar paginas alojadas en EEUU que permitan
descargas de contenido protegido por derechos de autor,
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violando por tanto la propiedad intelectual, aunque sus duefios

residan en el extranjero” (Pereda, 2012, p.18)[19].
Esto implicaba que:

“la ley responsabilizaria a buscadores, portales y paginas
que publiquen links a contenido protegido y otras webs de
descargas. Mediante una orden judicial, cualquier productora de
cine que descubra una pagina ofreciendo copias ilegales de sus
peliculas, podia obligar a Google a eliminarla de los resultados
de su buscador. Sitios como Facebook, YouTube o Flickr
debian responder por el contenido que recomienden los
usuarios en cuanto haya sospecha de que viola la propiedad
intelectual. Los usuarios, por tanto, serian responsabilizados al
compartir en paginas personales, redes sociales y correos
electrénicos, links a webs que alojen copias ilegales, aunque no
los hayan hecho ellos mismos ni se beneficien econémicamente
de su distribucion” (Pereda, 2012, p.18)[19].

El articulo periodistico “Wikipedia lidera apag6én virtual” (2012, Enero
18) [21] argumentd que:

“el proyecto de ley goza de un amplio apoyo por parte del
sector de entretenimiento, empresas farmaceéuticas, Yy
publicaciones, entre otros grupos que buscan combatir la
pirateria en Internet. Sin embargo, la Casa Blanca se opone a la
medida en su version actual por considerar que ésta podria
suscitar demandas contra empresas cibernéticas y perjudicar a
negocios legitimos, ademas de atropellar el derecho a la

libertad de expresion’.
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En protesta a la ley SOPA se unieron grandes empresas de Internet
como Wikipedia, en su version en inglés, Redditt, Google, entre otros.
Wikipedia interrumpié su servicio por un dia, mientras que Google
public6 un “doodle” (cambio decorativo en el logotipo de Google)
especial en el que su logo parecia censurado y con una peticion en
linea que fue firmada por mas de 4.5 millones de firmas. Facebook y
Twitter también mostraron desacuerdo con la norma. Mark Zuckerberg,
fundador de Facebook, comenté en su perfil que Facebook se oponia a
SOPA y PIPA, y continuardn en contra de cualquier ley que vaya a herir
Internet. Como consecuencia a todos estos eventos, algunos senadores
de las diferentes camaras anunciaron oposicion a PIPA y SOPA
(“Internet cierra filas”, 2012) [22].

Open Access.

El Open Access de Unesco (2013) [23] indica que el derecho de autor
estd en el corazén del Acceso Abierto debido a que la accesibilidad
depende enteramente del propietario de ese derecho. Si el propietario
del derecho de autor esta de acuerdo, el Acceso Abierto procede, caso
contrario el Acceso Abierto no es posible para este trabajo. El mas
elemental enfoque para asegurar que un trabajo puede ser de Acceso

Abierto sin ningun problema es retener el derecho para que asi sea.

Los cientificos que envian un articulo a una revista por lo general
transfieren los derechos de autor, que en realidad es un paquete de
derechos, al editor firmando un acuerdo de transferencia de derechos.
Incluido en ese paquete esta el derecho a publicar, que es lo que quiere
el autor. Es posible para los cientificos tener sus trabajos publicados sin

firmar todos los derechos, permitiéndoles hacer lo que ellos quieran en
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términos de diseminacion a través de canales alternativos, asi como en
revistas en las cuales han escogido publicar; esto lo pueden lograr
otorgando a los editores una licencia para publicar, mientras que los
autores retienen el resto de paquetes de derechos (UNESCO, 2013)
[23].

Se estén realizando diferentes negociaciones por parte de los autores
con la finalidad de retener los derechos, una de éstas es mediante los
apéndices de autor que son piezas especificas de la redaccion legal
que los autores pueden afadir al acuerdo de transferencia de derechos
del editor, estableciendo los derechos que el autor retendra después de

pasar un articulo al editor para su publicacion (UNESCO, 2013)[23].

Asimismo, algunas universidades como la Berkeley, apoya a la facultad
de retener los derechos de propiedad intelectual usando editoriales que
mantienen una practica razonable de negocios. El Instituto Tecnoldgico
de Massachussets desarroll6 un apéndice de tutores para sus
investigadores, asi como un consorcio de doce universidades crearon
un apéndice del Comité para Cooperacion Institucional. Esto demuestra
que las universidades han estado buscando proteger futuras salidas de
investigacion de caer bajo la propiedad del editor (UNESCO, 2013)[23].

Para el caso de establecimientos de investigacion gubernamentales, los
derechos sobre los resultados producidos por los empleados
usualmente los tiene el empleador. Este acuerdo predomina sobre
cualquier negociacion con el editor y lo invalida. Algunas universidades
han usado esta formula, como la Universidad de Harvard, que después
de una votacion unanime de una serie de encuentros entre facultades,
le dieron a la universidad el derecho irrevocable, no exclusivo, de
distribuir sus articulos académicos con fines no comerciales (UNESCO,
2013)[23].
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Es necesario hablar sobre la importancia de una licencia, ya que éstas
establecen las condiciones para el rehlso y tranquilizan a potenciales
usuarios para que puedan utilizar con impunidad un material en
particular. Esto es relevante tanto para los individuos que estan
buscando entender cédmo utilizar los materiales, asi como para los que
se enfocan en la extraccién de textos y de datos en la creacion de
conocimientos. En otras palabras, las licencias de trabajo cientifico
dejan claro al usuario qué puede hacerse con un trabajo dado y a la vez

estimular su uso.

La iniciativa de Acceso Abierto de Budapest, la Declaracion de Berlin y
la Declaracion de Bethesda expusieron como condiciones para el

Acceso Abierto:

e “Que la literatura revisada por pares sea accesible sin
suscripcion o barreras de precios.

¢ Que la literatura sea accesible inmediatamente.

e Que los materiales publicados puedan ser reusados de

diversos modos sin requerir un permiso” (UNESCO, 2013)[23].
La iniciativa de Budapest establece que:

“la anica limitacién sobre la reproduccion y distribucion, y
el unico papel del derecho de autor en este dominio, debera ser
dar a los autores el control sobre la integridad de su trabajo y el
derecho a ser propiamente reconocido y citado. Esto significa
que articulos y libros con Acceso Abierto, incluyendo datos,
gréaficos y suplementos, pueden ser conectados, arrastrados por
mecanismos de busqueda, cortados e insertados dentro de
otros articulos, blogs y todo esto sin costo alguno. La Unica

condicion es la acreditacion correcta de la fuente, el editor
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también puede ser parte de esta acreditacion” (UNESCO,
2013)[23].

Existe un conjunto de licencias creadas por la organizacién “Creative
Commons”. Algunos editores de Acceso Abierto usan estas licencias
para asegurar que el contenido de los articulos publicados en sus
revistas sean reutilizables en un sentido amplio (Acceso Abierto libre);
es decir que pueden ser reproducidos, resumidos, fundidos con otros
materiales para generar informacién, y asi sucesivamente. Las licencias

Creative Commons son la mejor practica de licenciamiento porque:

e “Existe casi con certeza una licencia modelo que se adaptara a los
requerimientos de la editorial, lo que ahorrara tiempos y esfuerzos
en redactar una licencia.

e Estas licencias son facilmente entendidas y muy usadas, de modo
gue un lector potencial o usuario de un trabajo entendera

inmediatamente las condiciones de la licencia.

Las licencias tienen metadatos de lectura por maquina, que
simplifica los procesos en aplicaciones tales como herramientas
de recoleccién y extraccién de textos que llevan a cabo tareas
automatizadas; esas herramientas pueden reconocer, mediante la
licencia leible por la maquina, qué contenidos estan permitidos
para reunirlos y trabajar sobre ellos” (UNESCO, 2013)[23].
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3.6. LaAgenda Global de la Ciberseguridad de la UIT.

De acuerdo a la Resolucion No. 181 de la Conferencia de
Plenipotenciarios de Guadalajara (20) [24], se adoptd como definicion

de ciberseguridad al:

“conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de
gestibn de riesgos, acciones, formacién, practicas idoneas,
seguros y tecnologias que pueden utilizarse para proteger los
activos de la organizacion y los usuarios en el ciberentorno. Los
activos de la organizacion y los usuarios son los dispositivos
informéticos conectados, los usuarios, los
servicios/aplicaciones, los sistemas de comunicaciones, las
comunicaciones multimedios, y la totalidad de la informacién
transmitida y/o almacenada en el ciberentorno. La
ciberseguridad garantiza que se alcancen y mantengan las
propiedades de seguridad de los activos de la organizacién y
los usuarios contra los riesgos de seguridad correspondientes
en el ciberentorno. Las propiedades de seguridad incluyen una

0 mas de las siguientes:

e disponibilidad;
e integridad, que puede incluir la autenticidad y el no
repudio;

e confidencialidad”.

La Secretaria General de la UIT plantea una Sociedad de la Informacién
Global en la cual la confianza y la seguridad en el uso de las
tecnologias de la informacion y el conocimiento son las normas para el

beneficio de la humanidad. Por esta razon, el 17 de mayo del 2007, la
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UIT presentod la Agenda Global de la Ciberseguridad (AGC, 2007) [25]
para proveer “una estructura en donde una respuesta internacional a los
retos cada vez mayores de ciberseguridad puedan ser coordinados y

direccionados”.

La Agenda se basa en la cooperacion internacional y los esfuerzos para
comprometer a todas las partes interesadas, para construir confianza y
seguridad en la sociedad de la informacion. Esta construida sobre cinco

pilares estratégicos, también conocidos como areas de trabajo.
Los cinco pilares de la Agenda, mostrados en la Figura 3.1, son:

Medidas Legales
Medidas Técnicas y de Procedimiento
Estructuras Organizacionales

Fortalecimiento de Capacidad

o bk 0N e

Cooperacion Internacional
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j A five-part platform |

Fuente: Agenda Global de la Ciberseguridad — AGC [25].
Figura 3.1: Cinco pilares de la Agenda Global de la
Ciberseguridad.

Como parte del primer pilar, la UIT se encuentra trabajando para asistir
a los paises en el entendimiento de aspectos legales de la
ciberseguridad mediante su Legislacion de Recursos del Cibercrimen
con la finalidad de avanzar en la armonizacion de los diferentes marcos
legales. Ademas, a través de esta legislacion, la UIT direcciona su
primer objetivo estratégico que llama a la elaboracion de estrategias
para el desarrollo de una legislacion contra el cibercrimen, la cual es
aplicable globalmente y opera conjuntamente con medidas legislativas

nacionales y regionales.

La Legislacion de Recursos del Cibercrimen mencionada en la Agenda,
consta actualmente de dos tareas principales, en las publicaciones de la

UIT tituladas “Herramientas para la Legislacion del Cibercrimen” y



52

‘Entendiendo el Cibercrimen: Una guia para paises en vias de
desarrollo”. La ultima mencionada, tiene como objetivo ayudar a paises
en vias de desarrollo a tener un mejor entendimiento sobre las
implicaciones nacionales e internacionales que conllevan el creciente
namero de ciberamenazas, a evaluar los requisitos de instrumentos
nacionales e internacionales existentes, y asistir a paises en el
establecimiento de una base juridica solida. La guia provee una vision
sobre los temas mas relevantes relacionados con los aspectos legales

del cibercrimen.

Por otra parte, las Herramientas para la Legislacion estan disefiadas
para avanzar en la armonizacion mundial de las leyes contra el
cibercrimen, sirviendo como un recurso central de ayuda para
legisladores, abogados, oficiales gubernamentales, politicos vy
representantes de la industria a nivel mundial, para de esta manera
construir un marco legal consistente que los proteja del mal uso de las
TICs.

En el segundo pilar de la Agenda, se reconoce “el potencial de las TICs
y la continua exposicion que éstas tienen a malos usuarios,
convirtiéndolo en un fendmeno relacionado al crimen organizado en la
red”. Los malos usuarios buscan deliberadamente vulnerabilidades en
aplicaciones de software, para crear malware que permitan el acceso no
autorizado y la realizacion de modificaciones de estas aplicaciones;
comprometiendo asi, la integridad, autenticidad, confidencialidad de las
redes y sistemas de informacién y comunicacién. Con el incremento en
sofisticacion de malware, estas amenazas no pueden ser
sobreestimadas y podrian existir graves consecuencias en caso de que

infraestructuras de informacion critica se vean afectadas.
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La Agenda menciona como parte de las medidas técnicas y de
procedimiento al Sector de Estandarizacion de la UIT (UIT-T), el cual
mantiene una posicién Unica en el campo de estandarizacion. Tiene
como trabajo coordinar la armonizacion de las politicas y estandares de
seguridad a nivel internacional. La UIT ha desarrollado directrices de
seguridad para autores de protocolos, especificaciones de seguridad
para sistemas basados en IP, guias en como identificar ciberamenazas
y medidas para mitigar los riesgos que conllevan las amenazas. EIl UIT-
T Grupo de Estudio 17 es el grupo lider en seguridad de
telecomunicaciones, es responsable de estudios sobre ciberseguridad y

la forma para contrarrestar “spam” (mensajes no solicitados).

En el tercer pilar de la Agenda, se destaca la dependencia en redes
interconectadas por parte de organizaciones, gobiernos e individuos.
Con el fin de proteger la infraestructura de las redes y reconocer las
amenazas es necesario accién nacional para prevenir, responder y
recuperarse de los diferentes incidentes. Se requiere colaboracion
gubernamental, del sector privado, instituciones educativas vy
organizaciones regionales e internacionales para concienciar sobre
posibles ataques informaticos y tomar medidas para solucionarlos. En
fin, esta area de trabajo involucra un marco genérico y estrategias de
respuesta Optimas para la prevencion, deteccibn y manejo de
ciberataques, incluyendo la proteccion de los sistemas de

infraestructuras de informacion de los paises.

Para la cuarta area de trabajo o pilar, se reconocié en la Agenda que “el
fortalecimiento de capacidad necesita ser promovido para desarrollar
una cultura sobre ciberseguridad sostenible y proactiva”. Uno de los
desafios claves de la ciberseguridad esta en el educar al usuario final,

ya sea a nivel de escuela o de hogar. Ademas, la UIT para ayudar a sus
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estados miembros en desarrollar capacidad para la ciberseguridad,
facilita la implementacion y el despliegue de las capacidades de

ciberseguridad necesarias para combatir el cibercrimen.

La UIT Ciberseguridad Nacional/CIIP Herramienta de Autoevaluacion es
una iniciativa practica para asistir a los estados miembros de la UIT que
deseen disefiar un enfoque nacional para ciberseguridad y proteccion
de infraestructura de informacién critica (CIIP). También se menciona
en la Agenda el “UIT Herramientas para Promover una Cultura de
Ciberseguridad” que tiene como propdsito proporcionar directrices en el
conocimiento de temas de ciberseguridad para consumidores y usuarios
finales en paises en vias de desarrollo. Ademas, la UIT se encuentra
trabajando en un grupo de Herramientas para la Mitigacién de “Botnets”
(conjunto de robots informéaticos), para eliminar el impacto de botnets,
grandes redes de ordenadores infectados con “malware” (software
malicioso), poniendo énfasis en los problemas de las economias

emergentes de Internet.

Al hablar de Cooperacién Internacional, la Agenda hace un llamado a
encontrar soluciones mundiales; para esto es necesario que se
establezca cooperacion internacional, no sélo a nivel gubernamental

sino apoyo de la industria y diferentes organizaciones internacionales.

Como ayuda a esta area de trabajo, existe IMPACT (Alianza
Internacional Multilateral contra las Ciberamenazas), “una iniciativa
internacional dedicada a mejorar la capacidad de la comunidad mundial
para prevenir, defender y responder a las ciberamenazas”. De la misma
manera esta la iniciativa COP (Proteccion de Nifios en Linea) que fue
establecida como una red internacional para promover la proteccion de
nifios y jovenes en linea proporcionando orientacion sobre la seguridad

en linea.
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El Informe “Cuestion 22/1” de la Comision de Estudio 1 del Sector de
Desarrollo de las Telecomunicaciones de la UIT (UIT-D, 2010) [26],
ofrece a los estados un panorama general de los modulos esenciales
necesarios para abordar el tema de la ciberseguridad en el plano
nacional, asi como para estructurar su enfoque en materia de
ciberseguridad nacional. Los elementos clave del informe referido son

los siguientes:
e “Elaboracion de una estrategia nacional de ciberseguridad.

e Establecimiento de relaciones de colaboracién entre el Estado

y el sector privado en el plano nacional.
e Disuasion del ciberdelito.

e Creacion de capacidades nacionales para la gestion de

incidentes.

e Promocioén de una cultura nacional de ciberseguridad” (UIT-D,
2010) [26].

La Comisibn de Estudio 1 del Sector de Desarrollo de las

Telecomunicaciones de la UIT sostiene que:

‘el disefio y la implementacion de un plan nacional de
ciberseguridad hace necesario adoptar una estrategia global
que entrafie un amplio analisis inicial de la adecuacion de las
practicas nacionales de un pais y la consideracion de la funcién
desempefada por todas las partes interesadas (autoridades
publicas, sector privado y ciudadanos) en este asunto. Por
motivos de seguridad nacional y para preservar el bienestar

econdémico, los gobiernos deben posibilitar, promover vy
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garantizar la proteccion de sus infraestructuras de informacion
esenciales. Actualmente, esas infraestructuras son comunes a
varios sectores industriales y sobrepasan las fronteras

nacionales”.

La Comision de Estudio 1 de la UIT-D recomienda que el plan nacional
debe tener como metas: incorporar en las politicas nacionales la
cuestion de la ciberseguridad/proteccion de las infraestructuras de la
informacion esenciales y reconocer la necesidad de tomar medidas en
el plano nacional y de cooperar internacionalmente; preparar una
estrategia nacional para proteger las infraestructuras de informacion
esenciales y el ciberespacio contra ataques electrénicos y fisicos; y
participar en las acciones internacionales que se emprendan para
coordinar las actividades nacionales relativas a la prevencion, respuesta

y recuperacion ante incidentes y a la preparacién contra los mismos.

Como al Estado y al sector privado les interesa garantizar de manera
constante la resistencia de la infraestructura, resulta crucial que exista
la colaboracion entre los ambitos publico-privado para fomentar la
ciberseguridad, ya que ninguno de ellos puede proteger por si solo toda
la infraestructura. En un gran numero de paises es el sector privado
guien posee o0 explota la infraestructura, por lo que se recomienda que
el Estado y el sector privado, cada uno dentro de sus respectivas
esferas de competencia, colaboren en grado apreciable (UIT-D,
2010)[26].

Es posible mejorar en gran medida la ciberseguridad, entre otras
formas, estableciendo y modernizando los elementos de apoyo, el
derecho, los procedimientos y las politicas penales para impedir,
desalentar y perseguir el ciberdelito, asi como responder al mismo.

Todos los paises necesitan leyes que se opongan al ciberdelito,
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ademas de los procedimientos necesarios para realizar investigaciones
por via electrénica y la asistencia de otros paises. Estas leyes pueden
qguedar incorporadas en uno o varios codigos nacionales; por lo tanto,
es necesario que los paises examinen su cédigo penal vigente, a fin de
determinar si éste procede para afrontar los problemas actuales y
futuros (UIT-D, 2010) [26].

Es importante que el Estado cree o identifique una organizacion
nacional que sirva de piedra angular para la seguridad del ciberespacio
y la proteccion de las infraestructuras de la informacion esencial, y cuya
mision principal abarque esfuerzos de vigilancia, advertencia, respuesta
y recuperacion y la facilitacion de la colaboracion entre las entidades
gubernamentales a nivel nacional, estatal y local, las entidades
pertinentes del sector privado, el sector académico y la comunidad
internacional (UIT-D, 2010) [26].

La Comisibn de Estudio 1 del Sector de Desarrollo de las

Telecomunicaciones de la UIT sostiene que:

“considerando que los computadores personales son
cada dia mas potentes, que las tecnologias convergen, que
cada vez se utilizan mas las TIC y que cada dia son mas las
conexiones transfronterizas, quienes creen 0 posean Servicios,
los suministren o los gestionen y utilicen redes de informacion
deben comprender los problemas de la ciberseguridad y tomar
las medidas que correspondan a sus funciones para proteger
las redes. Los gobiernos deben desempeiiar un papel primordial
en la creacion de esta cultura de ciberseguridad y en el apoyo

de los esfuerzos de los demas actores.”
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La promocion de una cultura nacional de ciberseguridad tiene que ver
no solamente con el papel que desempefia el Estado a la hora de
garantizar el funcionamiento y la utilizacion de las infraestructuras de
informacion; sino también proporcionar informacion sobre el particular al

sector privado, la sociedad civil y los particulares (UIT-D, 2010) [26].

Los paises deberian adoptar, mediante actividades colaborativas y a
través de algun tipo de acuerdo, una Optica multidisciplinaria vy
multipartita para implementar la ciberseguridad. La sensibilizacion y las
iniciativas de educacién, asi como la cooperacion internacional, el
intercambio de préacticas Optimas y la utilizacion de normas
internacionales, se consideran aspectos de gran relevancia para
fomentar una cultura de seguridad (UIT-D, 2010) [26].

Teniendo presente las recomendaciones de la AGC y del Informe de la
Comisién de Estudio 1, cabe recalcar que debido a las diferentes
capacidades nacionales y a la evolucién de las amenazas planteadas,
estos documentos no proporcionan una receta prescriptiva para
proteger la seguridad del ciberespacio; en lugar de ello, se ha preferido
describir un enfoque flexible aplicable para ayudar a las
administraciones nacionales a revisar y mejorar sus instituciones,

politicas y relaciones sobre ciberseguridad.
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CAPITULO 4:

CASOS DE ESTUDIO.

Espafia.

Al analizar el modelo de Gobernanza de Internet en Espafa, es
destacable por parte de este pais, que con el apoyo de representantes
del sector empresarial, usuarios de las telecomunicaciones e Internet, la
comunidad cientifica y el apoyo técnico de Fundacion Telefdnica, logré
crear el Foro de la Gobernanza de Internet en Espafa. Este Foro
Nacional constituye una plataforma abierta y de debate sobre los
principales problemas de actualidad que plantea Internet. El hecho de
gue exista una plataforma de estas caracteristicas en Espafia permite
dar visibilidad a las iniciativas espafiolas y vincularlas con las diferentes

iniciativas europeas y mundiales, asi como dar voz a los actores y
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agentes espafioles en los foros internacionales en materia de
Gobernanza (Pérez & Olmos, 2009) [27].

En el dltimo Foro Nacional (2013) se constato la existencia del concepto
y el fendbmeno del ciberacoso como un nuevo tipo de conflicto que
relne caracteristicas propias y diferenciadas del tradicional acoso al
realizarse a través de medios tecnoldgicos y de Internet. Se solicit6 la
actualizacion de una normativa penal, civil y administrativa debido a la
existencia de un vacio legal para la prevencién y sancion de las
conductas relacionadas con el ciberacoso. Ademas, se pidio la creacion
de una plataforma de coordinacion que permita aglutinar los esfuerzos
de todos los agentes implicados en la deteccion y prevencion del
ciberacoso priorizando la educacién en los centros escolares como

herramienta fundamental y bésica (FGI Espafia, 2013) [28].

Asimismo, se tratd sobre el tema de contenidos digitales y propiedad
intelectual. Se reconoci6 el apoyo a la industria cultural, a la existencia
de leyes de propiedad intelectual que permita a los creadores ser
recompensados por su trabajo y que existan incentivos para la creacion
cultural. Debido a la apertura de Internet y las oportunidades brindadas
para todos los actores, sean éstos creadores de contenidos o usuarios,
se apostd a mantener un entorno abierto a la innovacion y un equilibrio
entre dichos actores. Ademas, se acord0 una necesaria reforma de la
Ley de Propiedad Intelectual para el control de las entidades de gestion

colectiva de derechos de propiedad intelectual (FGI Espafia, 2013) [28].

Por otra parte, en febrero del 2013 el Gobierno Espafiol aprobé la
Agenda Digital para Espafia (ADpE, 2013) [29] como marco de

referencia para:
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“establecer una hoja de ruta en materia de Tecnologia de
la Informacion y Comunicacion y de administracion electronica;
establecer la estrategia de Espafia para alcanzar los objetivos
de la Agenda Digital para Europa; maximizar el impacto de las
politicas publicas en TIC para mejorar la productividad y la
competitividad; y transformar y modernizar la economia y
sociedad espafola mediante un uso eficaz e intensivo de las

TIC por la ciudadania, empresas y administraciones”.

Para el desarrollo 6ptimo de la Agenda se elaboraron un conjunto de
planes especificos. En el proceso de elaboracion de todos los planes,
se parti6 de un andlisis detallado de la situacion actual y de los
resultados de planes anteriores; se analizaron las debilidades,
amenazas, fortalezas y oportunidades de la situacién actual asi como
las consecuencias de las distintas alternativas de actuacion que se

presentaban. Entre los planes constan:

e Plan de confianza en el ambito digital

e Plan de inclusion digital y empleabilidad.

La Agenda Digital para Espafia (ADpE) incorporé como uno de sus
objetivos principales el compromiso de desarrollar las medidas
necesarias para contribuir a la construccién de un clima de confianza en
el ambito digital. Este compromiso se materializa a través del Plan de
Confianza Digital (2013) [30] cuyo alcance se restringe exclusivamente
al mercado digital interior, la ciudadania, las empresas, la industria, los
profesionales y con caracter prioritario las empresas de especial
trascendencia econdémica. Las medidas que se proponen contribuyen a
dar respuesta a los compromisos estratégicos de la ADpE, la Estrategia
Europea de Ciberseguridad (EUCS) y la Estrategia de Seguridad

Nacional (ESN), asi como a los objetivos establecidos en el Plan,
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reconociendo, complementando y reforzando las iniciativas que en
materia de confianza digital se estan realizando por distintos agentes
publicos y privados en el ambito del Plan en mencién, favoreciendo la
coordinacion de todos los actores, impulsando la racionalizacion de los
esfuerzos y la mejora de la eficacia y del impacto de las actuaciones.
Las medidas se organizan en los siguientes ejes:

e Eje |: Experiencia digital segura

e Eje Il: Oportunidad para la industria TIC

e Eje lll: Nuevo contexto regulatorio

e Eje IV: Capacidades para la resiliencia: INTECO 2.0

¢ Eje V: Programa de excelencia en ciberseguridad

En el primer eje la ADpE, la EUCS y la ESN vy las estrategias para la
proteccién de la infancia y la adolescencia, consideran esencial la
sensibilizacion y la concienciacion de los usuarios para aumentar la
confianza y el buen uso de Internet. En este ambito, se han realizado
numerosas actuaciones publicas y privadas en los ultimos afios, con el
objetivo de incrementar la confianza en Internet, especialmente en
aspectos relacionados con la seguridad de la informacion, la proteccion
de la privacidad, el comercio electrénico seguro y el uso responsable y
seguro de la tecnologia por la infancia y la adolescencia, entre otros
(2013) [30].

En el Eje Il, la ADpE, la ESN y la EUCS establecen lineas de accion
estratégica para el impulso de la industria de la ciberseguridad y de los
servicios de confianza. Las tres estrategias apuestan por establecer
mecanismos de impulso a la investigacion, desarrollo e innovacién, de
estimulo a la demanda por medio de la adopcion de normas y buenas
practicas, la apuesta por la normalizacion como valor diferencial, el

estimulo de los esquemas de certificacion y acreditacion, y la apuesta
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por la cooperacion publico-privada como herramienta para la mejora de
los ciclos de innovacién entre la industria y el mundo académico (2013)
[30].

La adopcion temprana de la nueva regulacion europea combinada con
el impulso de la autorregulacion y la disponibilidad de un mapa de
indicadores fiable sobre el nivel de confianza digital en Espafa, se
configuran como elementos claves para aumentar la confianza de
ciudadanos y empresas en Internet, asi como para mejorar los niveles
de ciberseguridad en Espafia (2013) [30].

La EUCS y la ESN plantean la necesidad de reforzar las capacidades
de prevencién, deteccidn y respuesta frente a los ciberatagues. La
ADpE por otro lado, plantea como linea de actuacién convertir a
INTECO en un centro de referencia para la confianza digital,
especialmente en materia de ciberseguridad (2013) [30].

En el Ultimo eje, la ESN establece como linea de accion estratégica la
promocién de la capacitacion de profesionales en ciberseguridad, al
igual que la ADpE plantea la necesidad de crear talento en
ciberseguridad. Los principales paises del entorno espafiol estan
llevando a cabo actuaciones innovadoras para la generacion de talento
en ciberseguridad; debido a esto se sugiere que Espafa debe hacer un
esfuerzo en esta linea para que profesionales puedan encaminarse
hacia la investigacion avanzada, la incorporacion a centros de

respuesta a incidentes y la formacion de otros expertos (2013) [30].
El Plan de Inclusion Digital y Empleabilidad (2013) [30]:

“se ha desarrollado con la participacion de un conjunto
amplio de agentes publico y privados y sirve de paraguas a las

iniciativas de todos ellos, auna esfuerzos y multiplica el efecto
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de las medidas que se adopten. El Plan es el resultado de las
aportaciones de multiples actores, publicos y privados, que se
han incorporado para sumar esfuerzos en el objetivo comun de
aumentar la accesibilidad de Internet, avanzar en la
alfabetizacion digital, disminuir la brecha digital de género y

mejorar la empleabilidad en Espafia”.

También es necesario destacar acerca de la Gobernanza en Espafia, la
existencia y funcionamiento de un dominio de nivel superior patrocinado
(sTLD), como lo es .cat; para promocionar la lengua y cultura catalana
en Internet (ICANN aprueba el dominio .cat,” 2005) [31].

Asimismo, ya se encuentran aprobados los proyectos para los dominios
.gal, para la cultura gallega, y .eus, para la cultura vasca. Esta previsto
que los dominios .gal podrdn comenzar a registrarse a principios del
aflo 2014 y pocos meses después podra navegarse por estas
direcciones. Para el caso de dominios .eus a partir de marzo o abril del
2014 sera posible registrar este tipo de dominios (“Aprobado el dominio
.gal,” 2013) [32].

La Agenda Digital para Europa se planteé como meta alcanzar el 100%
de acceso a Internet en el 2013 en sus paises miembros, por lo que ha
promocionado la banda ancha satelital. Espafia, como los demas
paises miembros, la ha implementado en su mercado para dar acceso a
zonas rurales o aisladas donde la banda ancha movil o por fibra no

tienen cobertura (Comision Europea, 2013) [33].
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Colombia.

Como se enfatiza en los Foros Internacionales para la Gobernanza de
Internet, los Gobiernos deben elaborar estrategias locales tanto de
infraestructura, legislacion y Gobernanza de Internet. Los paises de
América Latina han cambiado sus estrategias, y hoy en dia ya no son
simples observadores en la Gobernanza de Internet sino que se han

convertido en participantes activos en esta gestion de Internet.

Colombia es uno de los paises de América Latina que ha tomado el
control en la Gobernanza de Internet, y sus estrategias en dicha gestion
sirven de ayuda a otros paises de la Region. Diversos representantes
de los sectores interesados en la Gobernanza de Internet vienen
participando de forma constante y activa en las cuestiones de

regulacion y gestion de Internet en Colombia.

El Gobierno Colombiano a través de la Comisién de Regulacion de
Comunicaciones (CRC), ha desarrollado un Plan de Accién como
estrategia para mejorar el estado de la Gobernanza de Internet en
Colombia. Dicho Plan de Accién ha sido socializado en varios eventos
regionales realizados por el Estado Colombiano, como en el LACNIC

XIX'y en la Escuela Regional de Gobernanza de Internet.

Uno de los principales objetivos del plan en mencién, es la creacién de
una escuela local de Gobernanza y el fortalecimiento del modelo
‘multistakeholder” (Multiples Partes Interesadas) en Colombia, que
permita la participacion de todos los sectores colombianos interesados

en la Gobernanza de Internet.

Entre los retos del Plan de Accidon para la Gobernanza de Internet en
Colombia, encontramos (CRC, 2013)[34]:
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e “Una plataforma de web libre: para la gestion de recursos
educativos y contenidos digitales.

¢ Nuevas alianzas estratégicas con érganos representativos de
la Gobernanza de Internet en América Latina y del Mundo.

e Un Plan de Mercadeo Digital: para aumentar la diversidad de
participacion y espacios participacion remota.

e Creacion de mesas de trabajo para discutir los temas
principales de gobernanza y la forma en que participaran como
pais en las reuniones mencionadas.

e Presentar los resultados del Proyecto de Gobernanza de
Internet colombiano a través de una declaracion oficial del

grupo Multistakeholder’.

Cumpliendo con uno de los objetivos de este plan estratégico para la
Gobernanza de Internet en Colombia, Bogota fue sede de la "Escuela
del Sur de Gobernanza de Internet” del 19 al 23 de marzo de 2012
(“Colombia, sede de la escuela”, 2012) [35].

La realizacion de la Escuela del Sur de Gobernanza de Internet, fue
importante porque permitié “capacitar a profesionales en todos los
aspectos relacionados con la Gobernanza de Internet, desde una
perspectiva global y con foco en la region de América Latina y el
Caribe”. Ademas, incentivO a que nuevas generaciones de
profesionales colombianos, latinoamericanos y del Caribe sean
participes activos de ‘reuniones donde se conforma el futuro de la red
Internet”, y a jovenes estudiantes de la region, a involucrase en ‘el
desarrollo internacional de las politicas de Internet y temas asociados

con su gobierno” (“Colombia, sede de la escuela”, 2012)[35].
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La Comision de Regulacion de Comunicaciones, fomenta la constante y
activa participacion de Colombia como pais, en las reuniones regionales

y globales del Foro de Gobernanza de Internet.

Aunque el Plan de Accion antes mencionado sea la nueva estrategia
para optimizar la Gobernanza de Internet en Colombia, el Gobierno
Colombiano ya viene trabajando en el tema desde un tiempo atras. En
el afio 2011, el Ministerio de Comunicaciones desarrollé una estrategia
nacional para fomentar un “Internet Sano” que busca controlar la
explotacion sexual infantil sobre la red. Esta estrategia nacional se
ubica en el marco de la Ley 679 del 3 de agosto 2001 y decreto
reglamentario 1524 del 24 de julio de 2004 con el fin de “prevenir y
contrarrestar la pornografia, la explotacién sexual y el turismo sexual
con menores”. Los ciudadanos son incentivados a estar activos en la
prevencion de la explotacion sexual infantil en internet (“Estrategia
Internet Sano”, 2010) [36].

Ademas, con la finalidad de integrar a los prestadores de servicio en la
estrategia para un Internet sano y la prevencion de la pornografia
infantil en Internet, el Gobierno Colombiano complementa su estrategia
dando cumplimiento a la Ley 1336 del 21 de julio de 2009 que ordena a
los proveedores de servicios de internet a “incorporar clausulas
obligatorias en los contratos de portales de internet relativas a la
prohibicién y bloqueo de paginas con contenido de pornografia con

menores de edad en Internet”.

De la misma manera, el Gobierno Colombiano consciente que “a
informacién es el activo mas importante en el mundo actual”, tomé
medidas al respecto y proyectd una nueva estrategia para proteger los
datos personales de los usuarios colombianos. Mediante la Ley

Estatutaria 1581 del 17 de octubre de 2012 y decreto reglamentario
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1377 de 2013 se busca ‘proteger los datos personales registrados en
cualquier base de datos”, y obliga a todas las entidades publicas y
empresas privadas a ‘revisar el uso de los datos personales contenidos
en sus sistemas de informacién, y replantear sus politicas de manejo de
informacioén y fortalecimiento de sus herramientas”. Sin duda alguna,
esta estrategia que se implementd en Colombia permite proteger los
datos personales y la informacioén que en los Ultimos afios ha tenido un
crecimiento acelerado (CCD, 2013) [37].

El Gobierno Colombiano a través del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, elaboré “El Plan Estratégico Vive
Digital” para el periodo de Gobierno del 2009 al 2014 (MinTIC, 2011)
[38].

El objetivo principal de este Plan es “impulsar la masificacion del uso de
Internet para dar el salto hacia la prosperidad democratica de todos los
colombianos”, con la finalidad de lograr reducir el desempleo y la

pobreza, aumentando la competitividad del pais.

El Plan Estratégico Vive Digital puntualiz6 algunas metas concretas
para lograr la masificacion del uso de Internet en Colombia hasta el
afo 2014:

o “Triplicar el numero de municipios conectados a la autopista de
la informacién”. Se pretende expandir la infraestructura de la
red de fibra Optica nacional para pasar de 200 municipios que
estaban conectados por fibra optica en el 2009, a conectar a
aproximadamente 700 municipios en el 2014.

e “Conectar a Internet al 50% de las MIPYMES y al 50% de los

hogares” hasta el 2014, debido a que sélo el 27% de los
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hogares y el 7% de MIPYMES contaban con conexién a
Internet en el 2009.

o  “Multiplicar por 4 el numero de conexiones a Internet’”. Se
requiere aumentar las 2.2 millones de conexiones a Internet
(conexiones fijas de mas de 1024kbps e inalambricas de
3G/4G) del 2009, a aproximadamente 8.8 millones de
conexiones a Internet en el 2014.

Las metas del Plan Estratégico Vive Digital se fundamentan en un
modelo de Ecosistema Digital desarrollado por el Banco Mundial para
visualizar los distintos componentes que permiten la masificaciéon del
uso de Internet en una sociedad y sus interacciones. El Ecosistema
Digital estd conformado por cuatro grandes componentes:
Infraestructura, Servicios, Aplicaciones y Usuarios. Este modelo permite
analizar el estado de cada uno de las componentes mencionadas y se
puedan diseflar estrategias nacionales para mejorarlas (MinTIC,
2011)[38].

La estrategia de Infraestructura del Plan Vive Digital fomenta la
expansion de la red de fibra dptica nacional, compuesta por “el
backbone y backhaul nacional, las conexiones internacionales, la
conectividad para zonas rurales, las conexiones de Ultima milla e
incluso las redes al interior de edificaciones”. El presupuesto asignado
por el Gobierno Colombiano para lograr este objetivo es de 200
millones de ddlares. Aunque se espera conectar 500 municipios
adicionales a las redes de fibra Optica nacional, aproximadamente 400
municipios restantes continuaran sin estar conectados a dichas redes,
sin embargo, seguiran conectados a través de otras tecnologias como

microondas, inalambricas o satelitales (MinTIC, 2011)[38].
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En cuanto a Los Servicios, el Plan Vive Digital establece una serie de
iniciativas que pretenden mejorar la asequibilidad de los colombianos a
estos servicios y a los terminales necesarios para usarlos. El alto costo
del servicio de Internet en relacion al ingreso de los habitantes,
especialmente de los estratos mas bajos, es “una de las principales
razones por las cuales las personas en Colombia no contratan servicio
de Internet en su hogar” (MinTIC, 2011)[38].

Una de las estrategias del Gobierno Colombiano para hacer mas
asequible el servicio de Internet es “la reduccién del Impuesto al Valor
Agregado (IVA) al servicio de Internet fijo” para los estratos sociales 1, 2
y 3, que corresponden a estratos bajos que albergan a los usuarios con
menores recursos, y para las MIPYMES. Ademas, se espera “subsidiar
parcialmente el costo de este servicio y por lo tanto disminuir el costo
para el usuario final”, con lo cual se espera que “mas usuarios que
antes no lo podian pagar, se encuentren asi en condiciones de hacerlo”
(MinTIC, 2011)[38].

De la misma manera, el Gobierno Colombiano plante6é “una serie de
iniciativas para aumentar la penetracion de equipos terminales” con el
fin de proveer el acceso a Internet a través de éstos. Las estrategias del
Plan Vive Digital involucran al Estado, operadores, fabricantes y

establecimientos de crédito estatales. Las estrategias a cumplir son:

o “Articular a los involucrados en la importacion, produccion,
comercializacion y venta de terminales para reducir costos y
aumentar la asequibilidad.

e Promover el acceso a crédito a través de fondos de garantias y
préstamos blandos, con el apoyo de la banca multilateral.

e Incentivar la produccion local de computadoras y otros

terminales a bajo costo.
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e Alargar la Clausula de Permanencia Minima de contratos de
telecomunicaciones para que los operadores comercialicen
planes de Internet que incluyan terminales a crédito.

e Reducir los aranceles de importacién para los equipos de
conexion y servicio de Internet, incluyendo no solo los
terminales del usuario, sino todos los equipos involucrados en

la prestacion del servicio”.

El desarrollo de Aplicaciones con interés social es importante porque
permite que Internet se vuelva mucho mas util para los usuarios, y de
esta manera, el niumero de interesados en acceder a Internet se
incremente. El modelo de Ecosistema Digital permiti6 que el Gobierno
Colombiano reconozca que “una de las principales razones por las que
tanto usuarios como MIPYMES no tienen servicio de Internet en sus
hogares o lugar de trabajo es la percepcion de que el servicio no es
necesario o util para ellos”, esto principalmente a “a falta de
aplicaciones y de contenido local util para el usuario y microempresas
nacionales” (MinTIC, 2011)[38].

El Ministerio TIC consciente del problema que debe resolver, apoya “la
generacion de aplicaciones y contenidos digitales Utiles y relevantes al
usuario nacional, que aumenten la demanda de Internet”. Ademas, el
Plan Vive Digital tiene como objetivo hasta el 2014, lograr que el 50%
de las aproximadamente 1.500.000 microempresas que existen en
Colombia tengan servicio de Internet, para ello, es fundamental
‘impulsar el desarrollo de aplicaciones que sean Uutiles para las
microempresas”. Con esto, el Gobierno Colombiano espera que ‘mas y
mas microempresas encuentren la utilidad de las TIC para su negocio y
adquieran el servicio de Internet”, permitiéndoles también mejorar la
productividad y la competitividad (MinTIC, 2011)[38].
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Los Usuarios son el elemento mas importante del Ecosistema Digital
debido a que son ellos “quienes hacen uso de las aplicaciones, los
servicios y la infraestructura”. Para el Gobierno Colombiano es
necesario que “Jos usuarios tengan acceso a la tecnologia, aprendan a
usarla y se apropien de ella”, ya que “entre mas personas usen la
tecnologia, se genera una mayor demanda de aplicaciones y servicios,

que estimula el ecosistema digital”. (MinTIC, 2011)[38].

Otra de las estrategias del Plan Vive Digital es poner en marcha hasta
el 2014, alrededor de 800 nuevos Tecnocentros. Estos Tecnocentros
contardn con mas equipos y servicios que los mas de 3.000 Telecentros
que ya existian en los 1.050 municipios de Colombia en el 2009. La
escala y oferta de servicios de los Tecnocentros “estara acorde con el
tamano de la poblacion donde se encuentren ubicados”. Los mas
completos tendran areas de: “servicios y bienes; acceso a Internet con
areas de trabajo colaborativo; teleeducaciébn y proyeccion;

entretenimiento, y Gobierno en Linea, entre otras” (MinTIC, 2011)[38].

Ademas, los programas de capacitacion que el Gobierno Colombiano
brinda a las personas y MIPYMES, permite que los usuarios puedan
aprovechar “las aplicaciones y contenidos digitales generados por las
otras iniciativas del Plan Vive Digital”. Las estrategias de capacitacion
incluyen también la implementacién de tecnologias para personas con
discapacidad sensorial en los Tecnocentros de al menos 20 ciudades,
con la finalidad de “reducir las brechas digitales y sociales y promover la
inclusion educativa, laboral y social” de la poblacién con discapacidad
(MinTIC, 2011)[38].

Finalmente, el Plan Vive Digital impulsa iniciativas de ciberdefensa y
ciberseguridad a través del Ministerio de Defensa Nacional, con el

objetivo de propiciar “un ciberespacio mas seguro para todos los
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colombianos”. La propuesta principal de ciberseguridad fue crear para
el 2011, “El Centro de Respuesta de Emergencias Cibernéticas,
ColCERT” que tiene como objetivo, coordinar “la proteccion del
ciudadano y del Estado”; y junto con la Policia y el Comando Conjunto
de las Fuerzas Militares deben garantizar a la ciudadania mayor
proteccion contra delitos cibernéticos, facilitando asi “la confianza en
Internet y aumentando su uso”. Mientras tanto para el 2014, el Estado
colombiano contard con “El Comando Conjunto Cibernético”, que se
ocupara de “proteger la infraestructura critica contra ataques
cibernéticos” como medida de Ciberdefensa Nacional (MinTIC,
2011)[38].
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CAPITULO 5:

DIAGNOSTICO DE LA GOBERNANZA DE INTERNET EN
ECUADOR.

Constituciéon de la Republica del Ecuador.

La Constitucion de la Republica del Ecuador fue elaborada por la
Asamblea Nacional Constituyente y presentada el 25 de julio de 2008,
siendo aprobada por los ecuatorianos en Consulta Popular el 28 de
septiembre de 2008 y entr0 en vigencia desde su publicacion en el
Registro Oficial No. 449 el 20 de octubre de 2008.

La Constitucion estd por encima de cualquier norma juridica dentro de
la politica ecuatoriana debido a su supremacia constitucional,

proporcionando los lineamentos en los que el Estado ecuatoriano se
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organiza, y la relacion en la que el Gobierno y la ciudadania ecuatoriana

se desenvuelven.

La Constitucion contempla el derecho que tienen los ecuatorianos a
comunicarse, fomentando también la diversidad de informacion con la

finalidad de promover el acceso universal al conocimiento.

El numeral 1 del articulo 16 enfatiza que todos los ecuatorianos tienen
derecho a “una comunicacién libre, intercultural, incluyente, diversa y
participativa, en todos los &mbitos de la interaccion social, por cualquier
medio y forma, en su propia lengua y con sus propios simbolos”,
garantizando “el acceso universal a las tecnologias de informacion y
comunicacion” como lo contempla el numeral 2 del articulo en mencién.
De la misma manera, el numeral 1 del articulo 18 destaca que todas las
personas tienen derecho a “buscar, recibir, intercambiar, producir y
difundir informacion veraz, verificada, oportuna, contextualizada, plural,
sin censura previa acerca de los hechos, acontecimientos y procesos de
interés general, y con responsabilidad ulterior”.

Ademas, la Constitucién protege la integridad de las nifias, nifios y
adolescentes. El numeral 7 del articulo 46, exhorta al Estado para que

adopte medidas que aseguren a las nifias, nifios y adolescentes, como:

“Proteccion frente a la influencia de programas o
mensajes, difundidos a través de cualquier medio, que
promuevan la violencia, o la discriminacion racial o de género.
Las politicas publicas de comunicacion priorizaran su educacion
y el respeto a sus derechos de imagen, integridad y los demas
especificos de su edad. Se establecerdn limitaciones vy

sanciones para hacer efectivos estos derechos”’.
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De esta manera, se busca que los nifios no sean vulnerables a
informacion inadecuada que en la mayoria de los casos acceden con

mucha facilidad.

En cuanto a la proteccion de los usuarios y consumidores, el articulo 52
enfatiza que los ecuatorianos tienen derecho a “disponer de bienes y
servicios de Optima calidad y a elegirlos con libertad, asi como a una
informacion precisa y no engafiosa sobre su contenido y
caracteristicas”. Con esto se evita los monopolios en los servicios y
salvaguarda a los usuarios en la libertad a contratar el servicio deseado

de acuerdo a su conveniencia.

El numeral 8 del articulo 347 hace responsable al Estado de “incorporar
las tecnologias de la informacion y comunicacion en el proceso
educativo y propiciar el enlace de la ensefianza con las actividades
productivas o sociales”. Para el Estado es importante que la educacion
qgue ofrece a los ecuatorianos sea integral, incluyendo a las nuevas
tecnologias en las instituciones educativas, a fin de evitar que se

incremente la brecha digital en la sociedad ecuatoriana.

Finalmente, el articulo 384 protege el derecho a la libertad de
expresion, mencionando que “el sistema de comunicacion social
asegurara el ejercicio de los derechos de la comunicacion, la
informacion y la libertad de expresion, y fortalecera la participacion
ciudadana”, siendo el Estado quien “formulara la politica publica de
comunicacion, con respeto irrestricto de la libertad de expresion y de los
derechos de la comunicacion consagrados en la Constitucion y los
instrumentos internacionales de derechos humanos”. Sin duda alguna,
la Constitucion tiene normas claras que ampara todos los derechos que
poseemos los ciudadanos ecuatorianos, pero resulta importante que de

la misma manera se elaboren politicas publicas acordes a los
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lineamentos que contempla la Carta Magna, con el objetivo de poseer
estrategias que permitan el desarrollo integral de la sociedad

ecuatoriana.

Plan del Buen Vivir.

De acuerdo al objetivo numero once del Plan del Buen Vivir: Asegurar la
soberania y eficiencia de los sectores estratégicos para la
transformacion industrial y tecnoldgica (2013 - 2017) [39] se declara

que:

“el Ecuador tiene una oportunidad histérica para ejercer
soberanamente la gestibn econdmica, industrial y cientifica, de
sSus sectores estratégicos. Esto permitirhd generar riqgueza y
elevar en forma general el nivel de vida de nuestra poblacion.
Para el Gobierno de la Revolucion Ciudadana, convertir la
gestion de los sectores estratégicos en la punta de lanza de la
transformacion tecnoldgica e industrial del pais, constituye un

elemento central de ruptura con el pasado’.
Se expresa en el Plan del Buen Vivir que:

‘el Plan de Gobierno 2013-2017 (Movimiento Alianza
PAIS), sefiala que el pais debe gestionar sus recursos
estratégicos en el marco de una insercion internacional, que
permita que el ciclo tecnologico actual basado en la
automatizacion, la robotica y la microelectronica, contribuya al
incremento generalizado del bienestar para sus habitantes. Esto
se conseguira mediante un conjunto de politicas para la
sustitucion de importaciones, la transferencia de tecnologia, la
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generacion de valor agregado local, la industrializacion para la
exportacion, la redistribucion de la riqueza y la implementacion
de industrias de produccion de bienes intermedios y finales,

dentro del territorio nacional.”

El documento afirma que la informacion y el conocimiento tienen un rol
principal en la construccion de una nueva sociedad. Esto ha generado
un nuevo impulso del gobierno hacia los territorios digitales. La mayoria
de las instituciones publicas y privadas a nivel nacional no proporcionan
servicios ni tramites que permitan acceder a servicios de calidad por
medios electrénicos. En el mejor de los casos, se ofertan aplicaciones
informativas, cuando el verdadero requerimiento es transaccional. Esta
problematica es mas grave cuanto mas lejos se encuentre la poblacion
de las oficinas centrales en las que se realizan los tramites
administrativos y/o la prestacion fisica de estos servicios, lo que
acentla la exclusiéon social y castiga a la poblacion méas alejada de los

centros urbanos.

Un mayor uso de las TICs en el pais se ve reflejado en el crecimiento
de los servicios mdviles, el uso de Internet se ha cuadruplicado, el
acceso a Internet en los hogares considerados pobres ha aumentado y
la conectividad de fibra 6ptica ha incrementado de 1251 km en el 2006
a 8689 km hasta junio de 2012 (Plan del Buen Vivir, 2013 - 2017) [39].

Podemos observar en la Figura 5.1 que segun el Instituto Nacional de
estadisticas y censos (INEC), el porcentaje de hogares urbanos y
rurales con acceso a Internet por zona en diciembre de 2012 son de

31.4% en la zona urbana y 4.8% en la zona rural.
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Figura5.1: Porcentaje de hogares urbanos y rurales con acceso

a Internet por zona.

Por otra parte, en la Figura 5.2; segun la SENATEL, el acceso a Internet
en el 2013 llega al 65.57%. A partir del afio 2010 se incluyen lineas
activas de datos e Internet de Servicio Movil Avanzado (SMA).
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Fuente: Secretaria Nacional de Telecomunicaciones — SENATEL [40].

Figura5.2: Acceso anual a Internet en Ecuador.
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Otro elemento importante a considerar mencionado en el Plan del Buen
Vivir, es la velocidad en el acceso a Internet. El servicio de banda ancha
es concebido como uno de los componentes principales de conectividad

para el desarrollo digital.

Uno de los grandes problemas que se estad generando en el pais es el
de la brecha digital y exclusion debido a una diferencia marcada de
acceso dentro del pais, siendo notoria en las provincias mas pobladas
como Pichincha y Guayas, en las capitales provinciales y en las
cabeceras cantonales. Asimismo, esta brecha se ve reflejada a nivel
internacional, estando Ecuador ubicado por debajo de paises de
Europa, del Asia del Pacifico y de ciertos paises de Latinoamérica en lo
gue respecta a la densidad de conexiones de banda ancha fija (Plan del
Buen Vivir, 2013 - 2017) [39].

En la Figura 5.3, podemos observar la densidad de conexiones de

banda ancha fija en las distintas provincias del pais.
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Figura5.3: Densidad de conexiones de banda ancha fija.
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Entre las politicas del Plan del Buen Vivir se encuentra la de
democratizar la prestacion de servicios publicos de telecomunicaciones
y de tecnologias de informacion y comunicacién con los siguientes

lineamientos estratégicos:

e “Garantizar la calidad, la accesibilidad, la continuidad y tarifas
equitativas de los servicios, especialmente para el area rural, los
grupos sociales mas rezagados y los actores de la economia
popular y solidaria.

e Fortalecer las capacidades necesarias de la ciudadania para el
uso de las TIC, priorizando a las MIPYMES y a los actores de la
economia popular y solidaria.

e Impulsar la calidad, la seguridad y la cobertura en la prestacion de
servicios publicos, a través del uso de las telecomunicaciones y de
las TIC; especialmente para promover el acceso a servicios
financieros, asistencia técnica para la produccion, educacion y
salud.

e Facilitar la competencia entre operadores de servicios de
telecomunicaciones para establecer una distribucién méas uniforme
del mercado y evitar monopolios y oligopolios.

e Fortalecer la seguridad integral usando las TIC.

e Desarrollar redes y servicios de telecomunicaciones regionales
para garantizar la soberania y la seguridad en la gestion de la
informacion.

e Impulsar el gobierno electrénico transaccional y participativo para
gue la ciudadania acceda en linea a datos, informacion, tramites y
demas servicios.

e Establecer mecanismos de transferencia de tecnologia en la
normativa de telecomunicaciones, para permitir el desarrollo local

de nuevas aplicaciones y servicios.
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Las metas trazadas para el 2017 en este documento son:

e Alcanzar un indice de digitalizacion de 41.7.

e Aumentar el porcentaje de personas mayores a cinco afios que
usan TIC del 41.4 al 50%.

¢ Reducir el analfabetismo digital del 21.4 al 17.9%.

e Alcanzar un indice de gobierno electrénico de 0.55”.

Ecuador Estrategia Digital 2.0.

En el afio 2009, el Gobierno ecuatoriano se plante6 la meta de eliminar
la inequidad geogréfica y social en la provision y acceso a las TICs.
Para ello, el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion (MINTEL) puso en marcha un plan para fomentar la
participacion de la ciudadania, recrear la interculturalidad, valorar la
diversidad y fortalecer la identidad plurinacional. Este plan se basa en el
conjunto de politicas sectoriales denominado La Estrategia Ecuador
Digital 2.0 (EED), cuyo objetivo es que todos los ciudadanos accedan y
generen informacién y conocimiento, mediante el uso efectivo de las
TIC, como parte del proceso de desarrollo social del Ecuador
(“Gobierno destina”, 2012) [41].

Al principio, la estrategia digital se basé en ejes como equipamiento,
conectividad, capacitacion, aplicacion y contenidos. Para el afio 2011, el
MINTEL y la Comisibn Econdémica para América Latina y el Caribe
(CEPAL) actualizaron la estrategia e implementaron tres planes que
hasta la actualidad buscan resolver los problemas que limitan la
conectividad en el pais. En la Figura 5.4 mostramos el modelo de

Estrategia Ecuador Digital con sus respectivos planes.
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DE LA BANDA ANCHA

SOCIEDAD DE LA INFORMACION

Fuente: Ministerio de Telecomunicaciones y de la Sociedad de la Informacién — MINTEL [42].

Figura5.4: Modelo Estrategia Ecuador Digital 2.0.

El Plan Nacional de Acceso Universal y Alistamiento Digital consiste en
delinear politicas de acceso a los beneficios sociales y productivos
asociados a las TICs, garantizando igualdad de oportunidades a todos
los habitantes, con especial énfasis en los sectores con escaso acceso,
mediante programas de capacitacion sobre el uso de herramientas para
el desarrollo social, cultural, comercial y educativo. El Plan de Gobierno
Digital tiene como objetivo proveer de mayores y mejores Servicios
publicos en linea para ciudadanos, mediante una adecuada
infraestructura tecnoldgica y la promocién de servicios digitales del
Estado; y el Plan Nacional de Banda Ancha apunta a la masificacion del
acceso a Internet a escala nacional, dando prioridad a las zonas rurales
con un ecosistema de redes, servicios y recursos para eliminar barreras
econdémicas, técnicas, sociales y de mercado, que limitan el despliegue
de infraestructura y servicio. También se han definido medidas
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regulatorias a fin de eliminar politicas de mercado que restringen el
acceso (“Gobierno destina”, 2012) [41].

El MINTEL define al Programa de Acceso Universal a las Tecnologias
de Informacién y Comunicacion (TIC) como la agrupacion de proyectos
interrelacionados de vital importancia para el progreso de las TIC en el
Ecuador, como el Programa Internet para Tod@s en Aulas Moviles y los

Infocentros Comunitarios.

Las Aulas Moviles son medios de transporte equipados con la mas alta
tecnologia que promueven, por todos los rincones del pais, el uso de
herramientas tecnoldgicas, construyendo confianza y seguridad en el
buen uso de las TIC de manera gratuita. Desde noviembre de 2011, el
MINTEL ha estado desarrollando esta importante iniciativa, teniendo
actualmente en circulacion siete Aulas Moviles (“Aulas Moviles”, 2013)
[43].

Los Infocentros son espacios comunitarios de participacion y desarrollo
gue garantizan el acceso inclusivo a las TIC de las poblaciones de
parroquias rurales y urbanas marginales del Ecuador. La propuesta es
introducir al ciudadano en el conocimiento de las TIC con el fin de
reducir la brecha y analfabetismo digital, motivandole a emplear la
tecnologia para su aprovechamiento y mejorando asi su calidad de vida
y desarrollo productivo de su comunidad (“Infocentros Comunitarios”,
2012) [44].

El Plan de Alistamiento Digital (2012) [45] tiene como objetivos permitir
a los ciudadanos utilizar las TICs de acuerdo a su interés y beneficio,
promover el aprendizaje significativo, para lo cual se han desarrollado
procesos de acompafiamiento, asi como una serie de contenidos y una

cantidad de aplicaciones. La propuesta del plan es que la comunidad
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genere conocimiento para beneficio propio y de la sociedad, ademés de
aprender a utilizar la tecnologia en una situacion de su vida. Esta
dirigido a todas las comunidades y personas que deseen involucrarse
en el mundo de las TICs sin limites de edad a través de los Infocentros
Comunitarios. Entre los programas que se han considerado en el plan
mencionado para brindar capacitacion son: Contenidos y Estrategias
TIC, Redes Sociales, Sociedad de la Informacion, TIC para Nifi@s,

eGOBIERNO y Formacién de Formadores.

De acuerdo con la finalidad del Plan de Acceso Universal y Alistamiento
Digital, el Ministro Guerrero, en el Enlace Ciudadano 335, sefial6 que
con los Infocentros Comunitarios no solo se facilita el acceso a equipos
tecnolégicos como computadores, sino que se imparten capacitaciones
gratuitas de gran utilidad que posibilitan aprovechar las ventajas de la
tecnologia.

Ademas, en el Informe de Rendicion de Cuentas del MINTEL 2013, el
Ing. Guerrero precisé que a diciembre del 2013 Ecuador ya contaba con
489 Infocentros, como se muestra en la Figura 5.5, y que éstos habian
recibidos 1 millén 600 mil visitas, realizando capacitaciones en TIC a 87

mil ecuatorianos de escasos recursos.
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Figura5.5: Cobertura de Infocentros.

Dentro de una encuesta realizada por el MINTEL para establecer el
porcentaje de visitas a los Infocentros segun el tipo de ocupacion,
desde enero de 2012 hasta mayo de 2013, se determin6 que el 70% de
los visitantes corresponde a estudiantes menores, seguidos por madres
de familia con un 7%, estudiantes adultos 6%, otros 4%, empleados
publicos 3%, agricultores 3%, entre otros. Asimismo, en otra encuesta
realizada por el MINTEL, en abril de 2013, se definié que las razones
por la que mas se visitan los Infocentros son: investigacion,
capacitaciones, uso del correo electrénico, tareas escolares, recreacion,

comunicacion con sus familiares, entre otras.
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Por otra parte, el “Plan Nacional de Banda Ancha” (2012) [42] tiene
como objetivos mejorar la calidad de vida de los ecuatorianos mediante
el uso, introduccién y apropiacion de las TICs; incrementar el uso y
apropiacion TIC en educacion y en todos los sectores productivos de la
sociedad, como salud, seguridad, MIPYMES, servidores publicos;
permitir a todos los ecuatorianos independientemente de su condicion
socio-econdmica y ubicacion geogréfica el acceso a los servicios de
banda ancha con calidad y calidez; impulsar el despliegue de redes y
servicios a nivel nacional; y crear condiciones de mercado para

desarrollo de la banda ancha.
El Plan Nacional de Banda Ancha consta de tres programas:

e Despliegue de infraestructura y condiciones de mercado para
banda ancha.

e Gestion eficiente de recursos, insumos y calidad para banda
ancha.

e Banda ancha con responsabilidad social y ambiental.

Actualmente, dentro del Plan Nacional de Banda Ancha se ejecuta el
programa Conectividad Escolar que permite al Ministerio de
Telecomunicaciones y Sociedad de la Informacién brindar los mejores
servicios en equipamiento tecnoldgico y acceso a Internet. Con este
programa se fortalecen los procesos educativos sobre el
aprovechamiento de las TICs, donde también se promueve el
crecimiento econémico del pais, la inclusion social y la reduccién en la
desigualdad del aprendizaje escolar (“Programa Conectividad Escolar”,
2012) [47].

A través del programa de Conectividad Escolar, el estado se propone

proveer de aulas informaticas con acceso a Internet al 100% de
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establecimientos educativos urbanos y rurales. Hasta diciembre del
2012, se entregaron equipos Yy conectividad a 5.040 instituciones
educativas, beneficiando a 1.628.615 estudiantes en las 24 provincias
del Ecuador. La meta del programa es dotar de conectividad a las 9.732
escuelas a nivel nacional en el periodo del 2007 hasta el 2015. Entre los
equipos que se proporcionan a los centros educativos estan
computadoras de escritorio, impresoras, proyectores, pizarras digitales,
reguladores de voltaje, routers, alarmas y mobiliario (“Programa
Conectividad Escolar”, 2012) [47].

Entre las metas trazadas en el Plan Nacional de Banda Ancha estan:

e Al 2014 decrementar significativamente el precio del kbps.

e Al 2015 incrementar en 80% las MIPYMES conectadas a
Banda Ancha.

e Al 2015 lograr que la mayoria de parroquias rurales tenga
conexion a Banda Ancha.

e Al 2015 incrementar al menos en 50% los hogares
ecuatorianos del Quintil 1y 2 con acceso a Banda Ancha.

e Al 2015 incrementar al menos en 60% los hogares
ecuatorianos con acceso a Banda Ancha.

e Al 2016 triplicar el niumero de conexiones a Banda Ancha.

e Al 2017 alcanzar al menos el 75% de la poblacién ecuatoriana

con acceso a Banda Ancha.

Es importante recalcar que en las metas del plan sdlo se menciona el
aumento de acceso a conexiones de banda ancha, mas no en
velocidades e inclusive no se define el ancho de banda para el pais. Sin
embargo, el Plan Nacional de Desarrollo de las Telecomunicaciones
(2007 - 2012) [48] “establece una meta realista de 256 Kbps para la
banda ancha para los préximos afios, y una meta ideal que busque
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alcanzar el 1 Mbps”. La meta planteada por el Gobierno Nacional de
proveer a los ecuatorianos de una velocidad de 256 Kbps y en el mejor
de los casos de 1 Mbps, definitivamente no puede ser llamada Banda
Ancha.

Delitos Informéaticos.

Los delitos informéaticos se los define como cualquier actividad delictiva
en la que se utilizan como herramienta los computadores o redes, o
éstos son las victimas de la misma, o bien el medio desde donde se
efectda dicha actividad delictiva; se refieren a los actos dirigidos contra
la confidencialidad, integridad y la disponibilidad de los datos y sistemas
informaticos (CdE, 2001) [49].

Existen cuatro técnicas consideradas como las mas usadas por los

delincuentes informéticos en el pais, éstas son:

e Phishing: Es la mas usada, consiste en el robo de informacion
que es ingresada por la propia victima a través de paginas web
o0 correos electronicos falsos, pero que simulan ser de una
entidad financiera con la que la persona tiene relacion. Por lo
general se solicita el nombre completo de la persona, su
namero de cédula, numero de cuenta, direccion y teléfono.

e Scanning: Consiste en el escaneo o copia de la informacion
contenida en las bandas magnéticas de las tarjetas de deébito o
crédito, creando una réplica del documento.

e Scanning por redes sociales: Consiste en el envio de un correo
electronico a la victima, haciendo creer que se trata de un
correo proveniente de la red social; pero al momento de abrir el

correo, este programa copia toda la informacién del usuario.
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También consiste en el envio de invitaciones de amistad que al
ser aceptadas permite al malhechor acceder a informacion de
la victima llevandolo a conocer sus datos, incluso a conocer los
movimientos y forma de vida de la victima.

e Sniffing: Los hackers colocan aparatos que cumplen las
funciones de espia en una terminal o una red informatica
logrando intervenir claves, direcciones de correo o incluso

suplantar identidades en los chats (“Las técnicas”, 2012) [50].

Segun estadisticas reveladas por Dmitry Bestuzhev, responsable del
equipo de investigacion y analisis para Latinoamérica de Kaspersky, en
Ecuador ocurren cuatro intentos por atacar un canal electrénico cada
segundo, sea para robarse datos personales y claves del banco a un
cliente, para hacer compras online con tarjetas de crédito ajenas o
hasta para desprestigiar con pornografia a algin ciudadano. Se basa en
el hecho de que solo como Kaspersky, se han detectado de enero a
noviembre del 2013 un ataque por segundo, sumando las
computadoras protegidas con otros proveedores de antivirus y las que
no tienen ningun tipo de proteccion; Bestuzhev afirma con certeza que
han ocurrido mas de cuatro ataques por segundo (“Cibercrimen: cuatro
ataques”, 2013) [51].

Pichincha y Guayas son las provincias donde mayor se registra el
cibercrimen con 54% y 32% respectivamente (“Cibercrimen: cuatro
ataques”, 2013) [51].

La banca ecuatoriana trabaja constantemente para brindar canales
seguros a sus clientes debido a que gran parte del pago de las cuentas
de éstos se las realiza utilizando servicios de la web. En Banco
Pichincha, que concentra cerca del 30% de los depdsitos bancarios, los

delitos practicamente se han eliminado. De acuerdo a lo mencionado
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por Juan Carlos Beltran, gerente de Riesgo de Banco Pichincha, “por
cada 10 millones de ddlares transados por Internet, el ratio de pérdidas

por fraudes es de $ 0,04” (“Cibercrimen: cuatro ataques”, 2013) [51].

5.4.1. El Centro de Respuesta Inmediata contra Ciberdelitos de la
SUPERTEL.

El Ing. Fabian Jaramillo, Superintendente de Telecomunicaciones del
Ecuador, anuncié el 9 de mayo del 2012 a la comunidad internacional
que asistia al evento LACNIC XVII realizado en Quito, la préxima
implementacion del Centro de Respuesta a Incidentes Informaticos del
Ecuador (CERT o CSIRT), para permitir que los usuarios ecuatorianos

sean protegidos en su navegacion por Internet (Rodriguez, 2013) [52].
La idea de un Centro de Respuesta a Incidentes Informéaticos debe ser:

“detectar e identificar la amenaza, bloquearla,
monitorizarla, reportar, guardar registros y evidencias de la
amenaza, responderla, pedir informacion a los organismos o
actores involucrados dentro de la respuesta a la amenaza de
ser necesario, hacer uso de la infraestructura disponible y
necesaria y comunicar a los demas equipos de apoyo o CSIRTs
conectados, para asi mitigar las posibles consecuencias que
produce un incidente de seguridad informatica” (Revista
SUPERTEL No. 13, 2012, p. 5) [53].

El CERT Ecuador/CC sera creado bajo el marco de las siguientes

funciones:
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“Disenar y ejecutar los procedimientos que se utilizaran para la
identificacion de los componentes de infraestructura informéatica
de alto riesgo, evaluando sus vulnerabilidades con la finalidad
de tomar las acciones apropiadas para controlar el nivel de
riesgo en el ambiente de operacion, tales como sistemas
informéticos y personal involucrado.

Realizar actividades proactivas y reactivas para ayudar a
proteger y asegurar la integridad y confidencialidad de los
datos de empresas y organizaciones publicas y privadas que
utilizan TICs.

Determinar el impacto, el alcance y la naturaleza del evento o
incidente informatico mediante la comprension de la causa
técnica, con el objetivo de recomendar, coordinar y apoyar la
implementacion de la solucién a los casos presentados por
ciberdelito.

Dar respuesta a los incidentes Informaticos presentados a
través de su investigacion, recopilacion de pruebas o
evidencias de un indicio del cometimiento de fraude en las
TICs.

Mantener una relacion de cooperacion con los CSIRT de otros
paises a fin de tener apoyo y soporte en la solucién de
incidentes dentro del Ecuador.

Elaborar registros de las investigaciones realizadas por el
Centro de Respuesta a Incidentes, para tener los
antecedentes y referencias de los casos presentados.

Proponer y elaborar proyectos de investigacion, innovacion y
transferencia tecnolégica relacionados a temas de respuesta a

incidentes informaticos y control de ciberdelitos.
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e Gestionar a nivel interno y externo de este organismo, la
elaboracién de convenios con organizaciones nacionales e
internacionales los cuales permitiran las investigaciones de
casos de fraude en las TICs.

e Coordinar y colaborar con organizaciones publicas y privadas,
tales como proveedores de servicio de internet (ISP), empresas
proveedoras de seguridad del Ecuador, CSIRT de otros paises,
Fiscalia General del Estado y otras instituciones que por la
naturaleza de los servicios prestados, cuentan con
departamentos de seguridad informética con la finalidad de
hacer cumplir la reglamentacién correspondiente” (Revista
SUPERTEL No. 13, 2012, ps. 7-8) [53].

Dentro del proceso de implementacién del CERT Ecuador/CC se ha
previsto dos fases. La primera fase constituye la conformacién del grupo
de trabajo, coordinar los servicios del CERT Ecuador/CC con
organizaciones publicas y privadas del sector y el equipamiento con
herramientas de hardware y software de seguridad. La segunda fase
corresponde a la consolidaciébn a nivel nacional e internacional del
CERT Ecuador/CC. Se tenia planificado la ejecucion de este proyecto
hasta fines del afio 2012 (Revista SUPERTEL No. 13, 2012, p. 7) [53].

5.4.2. Cdbdigo Organico Integral Penal.

Mediante la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, que entré en vigencia desde su publicaciéon en el
Registro Oficial No. 557 el 17 de abril del 2002, se reformaron los
articulos 202, 353, 415, 553, 563, 606 del Codigo Penal del Ecuador;

correspondiendo en la ley mencionada a los articulos del 58, 60, 61, 62,
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63 y 64. Ademas, a través del articulo 59 de la ley, se sustituy6 el
articulo 262 del Cadigo Penal (Fiscalia General del Estado, 2009) [54].

En el nuevo Codigo Organico Integral Penal (COIP), que se estima
entrard en vigencia a partir de agosto del 2014, se castiga los delitos

contra la integridad sexual y reproductiva.

Mediante el articulo 103 del COIP, se sanciona con pena privativa de la
libertad de trece a dieciséis afos, a la persona que fotografie, filme,
transmita o edite materiales visuales, informaticos, electrénicos o de
cualquier soporte fisico o formato que contenga la representacion visual
de desnudos o semidesnudos reales o simulados de nifias, niflos o

adolescentes en actitud sexual.

Asimismo; a través del articulo 173 del COIP, se sanciona con pena
privativa de la libertad de uno a tres afos, a la persona que proponga
un encuentro con una persona menor de dieciocho afios a través de
algun medio electronico o teleméatico, siempre que esta propuesta se
acompafie de actos materiales encaminados al acercamiento con
finalidad sexual. En caso de que el acercamiento se obtenga mediante

intimidacién o coaccién se aplicara una pena de tres a cinco afios.

De la misma manera, se sancionara con prision de siete a diez afios de

acuerdo al articulo 174, a la persona que:

“utilice o facilite el correo tradicional, chat, mensajeria
instantanea, redes sociales, blogs, fotoblogs, juegos en red o
cualquier otro medio electronico o telematico para ofrecer

servicios sexuales con menores de dieciocho arios de edad...”

Ademas, en el COIP también se castiga a los delitos contra la seguridad

de los activos de informacion.
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En el articulo 190 se sanciona como delito de apropiacién fraudulenta al

sniffing, con entre uno y tres afios de carcel a quien:

“utilice fraudulentamente un sistema informético o redes
electronicas para facilitar la apropiacién de un bien ajeno o que
procure la transferencia no consentida de bienes, valores o
derechos modificando o manipulando el funcionamiento de

redes electrénicas.”

Para el caso de que alguna persona revele informacion registrada en un
banco de datos que bajo la disposicibn de alguna ley ésta deba
preservarse en secreto, el articulo 229 del COIP menciona que dicha
persona sera sancionada con pena privativa de la libertad de uno a tres
afios. En caso de que esta persona esté en ejercicio de un servicio o
funcién puablica, sea empleado bancario interno o contratista, sera

sancionada con pena privativa de la libertad de tres a cinco afos.

Segun el articulo 230, inciso 2 del COIP, se sancionara con prision de

tres a cinco afos a la persona que:

“disefie, desarrolle, venda, ejecute, programe 0 envie
mensajes, certificados de seguridad o paginas electronicas,
enlaces o ventanas emergentes (...), de tal manera que induzca
a una persona a ingresar a una direccion o sitio de Internet

diferente a la que quiere acceder.”

Ademas, mediante este mismo articulo en el inciso 3 se sanciona con la

misma pena a la persona que:

‘a través de cualquier medio copie, clone o comercialice

informacion contenida en las bandas magnéticas, chips u otro
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dispositivo electrénico que esté soportada en las tarjetas de

crédito, débito, pago o similares.”

Debido a este articulo se sancionan dos de las técnicas mas usadas por
los delincuentes informéaticos en el pais, como lo son el phising y el

scanning.

De la misma manera se sancionara conforme al articulo 232 con pena

privativa de libertad de tres a cinco afios a:

‘la persona que destruya, dafie, borre, deteriore cause
mal funcionamiento, comportamiento no deseado o suprima
datos informaticos, mensajes de correo electronico, de sistemas
de tratamiento de informacién, telematico o de
telecomunicaciones a todo o partes de sus componentes

l6gicos que lo rigen,...”

En el articulo 233 se sanciona con pena privativa de libertad de tres a
cinco afios a la servidora o servidor publico que, utilizando cualquier
medio electronico o informético, obtenga informaciéon clasificada de
conformidad con la ley. En caso de que la informacién revelada por un
funcionario publico sin la autorizacién correspondiente, comprometiere
la seguridad del Estado, éste sera sancionado con prision de siete a
diez afios y la prohibicion de ejercer un cargo publico por seis meses,

siempre que no se configure otra infraccion de mayor gravedad.

Con lo anteriormente sefialado sobre los delitos informaticos,
diferenciamos que la ejecucion de un CERT es de orden preventivo;
mientras que el COIP se encarga de sancionar los delitos cometidos, es

decir, es de orden correctivo.
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Libertad de Expresion en Linea.

El gran impacto de Internet en la sociedad mundial como herramienta
indispensable para el progreso de los paises, origind en los Gobiernos
la necesidad de establecer un marco legal adecuado que permita
delinear las estrategias para el fortalecimiento de Internet, garantizando
sobre todo, el desarrollo de la sociedad. La magnitud de Internet ha
provocado que dicho marco legal sea cuidadosamente elaborado, para
no negar a la sociedad los derechos que brinda el Internet; por otra
parte, para evitar que tanto usuarios como la red estén desprotegidos y
sean afectados.

Internet brinda a los usuarios gran cantidad de recursos para acceder a
la informacién y el conocimiento, y para potencializar la libertad de
expresion. En el Ecuador no existen estrategias para garantizar la
Libertad de Expresiéon en Linea debido a que las regulaciones no son
adecuadas para dicho cometido. Sin embargo, analizaremos el
Reglamento para los Abonados/Clientes-Usuarios de los Servicios de
Telecomunicaciones y de Valor Agregado, que incluye una disposicion
que podria afectar la Libertad de expresién en Internet; y la Ley
Organica de Comunicaciones que en ciertos articulos menciona los
procedimientos que tanto periodistas como usuarios deben seguir para

el uso de Internet como medio de comunicacion.

Reglamento para los Abonados/Clientes-Usuarios de los
Servicios de Telecomunicaciones y de Valor Agregado:
Resolucion TEL-477-16-CONATEL-2012.

El Consejo Nacional de Telecomunicaciones (CONATEL), en Sesion
16-CONATEL-2012, llevada a cabo el 11 de julio de 2012, aprobé la
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Resolucion TEL-477-16-CONATEL-2012 que expide el Reglamento
para los Abonados/Clientes-Usuarios de los Servicios de
Telecomunicaciones y de Valor Agregado; y entré en vigencia el 20 de

julio de 2012, una vez que fue publicado en el Registro Oficial # 750.

El articulo 29, numeral 9 del presente reglamento aparentemente atenta
con la privacidad de los usuarios de Internet, debido a que exige a los
prestadores de servicios de telecomunicaciones y de valor agregado a
‘remitir a solicitud de la Superintendencia de Telecomunicaciones
(SUPERTEL), informacion relativa a direcciones IP asignadas a sus
abonados/clientes-usuarios”, en un plazo de noventa dias contados a

partir de la entrada en vigencia del presente Reglamento.

Esta disposicién sin duda alguna genera gran temor en los usuarios
ecuatorianos que usan Internet; y podria constituir una amenaza contra
la libertad de expresion sobre Internet en nuestro pais. La confianza de
los ecuatorianos en el uso Internet se ve afectada debido a que sus
direcciones IP dejan de ser privadas, ya que la SUPERTEL cuenta con
el registro personal de dichas direcciones IP; lo que le permitiria
facilmente, y con el software adecuado, rastrear y monitorear las
actividades que realizamos en Internet; puesto que cuando visitamos
una pagina web o realizamos algin comentario en cualquier medio

digital en Internet, nuestra direccion IP queda registrada.

Es oportuno citar el llamado de atencion sobre el reglamento en
mencion, en la entrevista realizada por Diario Hoy al Ingeniero José
Pileggi, ex presidente del CONATEL. Para el Ing. José Pileggi, “el
acceso al IP, ya sea de parte del Estado o una persona, aunque no
pueda acceder a la informacién, disminuye las defensas del usuario de
los servicios de telecomunicaciones y valor agregado”. (“La entrega del
IP”, 2012) [55].
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El registro de las direcciones IP podria verse afectado, tal y como indica
el Ing. José Pileggi, “todo radica en la discrecionalidad del usuario, no
sabemos quién va a manejar toda esta informacion. Incluso se pueden
crear una base de datos en la que conste la direccion IP del cliente y
que esta pueda ser mal utilizada”. (“La entrega del IP”, 2012) [55].

En la entrevista, el Ing. José Pileggi manifiesta que:

“En el campo académico, el tema de investigacion
personal o institucionalmente debe tener privacidad en el
manejo de sus redes. Porque, al entregar sus IP, pueden entrar
en sus redes y sustraerse toda la informacién. Lo mismo es
aplicable en temas de indole comercial. Una de ellas es la
bancaria: conocer las IP de las entidades financieras es
peligroso, porque significa que puede ingresar y vulnerar los
sistemas de proteccion y alterar todo” (“La entrega del IP”,
2012) [55].

El reglamento en mencion, abre puertas que en ninguna buena practica
internacional de tecnologias se estan ejecutando. Es importante que se
aclare lo mas pronto posible cual es la intencionalidad del registro de
las direcciones IP para evitar confusiones; sobre todo cuando ya existen
otros medios institucionales del Estado para acceder a esa informacion,

como la Funcion Judicial. (“La entrega del IP”, 2012) [55].

El Ing. José Pileggi considera que aunque esta medida ya esta dada, si
debe ser revisada, porque “el propio Gobierno también se puede ver
afectado”. Ademas, se debe tomar en cuenta que “una direccion IP
implica que una informacién pueda ser rastreada de manera mas facil’,
dejando expuesto a los usuarios, ya que antes de llegar a la

SUPERTEL, el registro de direcciones IP debe pasar por terceras
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personas, que podrian querer acceder a esa informacion. (“La entrega
del IP”, 2012) [55].

Como usuarios de Internet simplemente debemos confiar en que el
Estado garantizara la seguridad de este registro de millones de
direcciones IP con los datos de cliente, evitando ser divulgados o

usados incorrectamente.

5.5.2. Ley Orgéanica de Comunicaciones.

La nueva Ley Organica de Comunicacion fue aprobada por la Asamblea
Nacional, el 14 de Junio del 2013; y entr6 en vigencia el 25 de junio de
2013, una vez que fue publicado en el Registro Oficial # 22. Esta Ley
tiene por objetivo desarrollar, proteger y regular el ejercicio de los
derechos a la comunicacion; y vigilar, controlar e intervenir en los
medios de comunicacion tradicionales. Debido a la relacion que en los
altimos afios alcanzé Internet con estos medios de comunicacion, ha
provocado que dentro de esta ley se incluyan casos en el que el mal
uso de Internet por parte de los medios, su personal o los usuarios,
pueda ser sancionado.

El Articulo 4 de la Ley, garantiza la libertad de expresion en Internet, al
mencionar que “Esta ley no regula la informacién u opinion que de
modo personal se emita a fravés de internet”’, es decir que los
contenidos personales en internet no son controlados. Sin embargo, el
articulo resalta que dicha disposicion “no excluye las acciones penales
o civiles a las que haya lugar por las infracciones a otras leyes que se
cometan a través del internet”; esto pretende, que si a través de Internet

se atenta contra los derechos de los demas o si se incumple otras leyes
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vigentes en el pais, no se excluya de culpas y serdn sancionados

quienes incurran en estos actos.

Cabe mencionar que el articulo 5 de la Ley en mencion, hace una
definicion sobre los Medios de Comunicacion Social, en la que
consolida la importancia que tiene Internet para dichos medios de
comunicaciéon tradicionales, reafirmando que los “contenidos pueden
ser generados o replicados por el medio de comunicacion a través de

internet”.

Los medios de comunicacion tradicionales usan Internet como una
herramienta para la interaccibn con los usuarios, sus paginas web
suelen permitir que los usuarios dejen comentarios de la informacién a
la que acceden. Por este motivo, y con la finalidad de librar de
responsabilidad a los medios de comunicacién, por comentarios de
personas particulares realizados en sus paginas web; en el Articulo 20

de la Ley, se enfatiza que:

‘los comentarios formulados al pie de las publicaciones
electrénicas en las paginas web de los medios de comunicacion
legalmente constituidos seran responsabilidad personal de
quienes los efectlen, salvo que los medios omitan cumplir con una

de las siguientes acciones:

1. Informar de manera clara al usuario sobre su responsabilidad
personal respecto de los comentarlos emitidos;

2. Generar mecanismos de registro de los datos personales que
permitan su identificacion, como nombre, direccion electronica,
cédula de ciudadania o identidad, o;

3. Disefiar e implementar mecanismos de autorregulacion que eviten

la publicacién, y permitan la denuncia y eliminacion de contenidos
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qgue lesionen los derechos consagrados en la Constitucion y la

7

ley’.

Definitivamente, con esta disposicion el anonimato en linea se ve
afectado, y deja de ser el elemento fundamental para la libertad de
expresion en Internet. Ademas, la Ley no establece como los medios de
comunicacién deben gestionar los datos personales que estan
obligados a solicitar en sus paginas Web, poniendo en riesgo la

privacidad de los ecuatorianos en el uso de Internet.

Asi también, la Ley exhorta a los medios de comunicacién a que “solo
podran reproducir mensajes de las redes sociales cuando el emisor de
tales mensajes esté debidamente identificado”. Si los medios de
comunicaciéon no cumplen con esta obligacién, “tendran la misma
responsabilidad establecida para los contenidos publicados en su
pagina web que no se hallen atribuidos explicitamente a otra persona”.
Esto sin duda alguna, obliga a que todos los usuarios asuman su
responsabilidad por los contenidos generados en Internet, y garantiza
que los medios de comunicacién solo reproduzcan contenidos seguros,
de fuentes y personas confiables, pero esto también podria ser
considerado por algunas personas como una restriccion a su derecho a

la libertad de expresion.

Las disposiciones descritas en el articulo 20 son los aspectos mas
polémicos de la Ley, y resulta importante mencionar que organismos
internacionales y medios de comunicacion de América y del mundo se
han visto alertados sobre la posible afectacién del derecho a la libertad
de expresion en Ecuador. A pesar de estos intentos de censura,
Internet sigue siendo la herramienta mas utilizada por los ecuatorianos

para expresar su opinion.
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Para la Magister en Comunicacion Publica de Ciencia y Tecnologia,
Lady Rodriguez:

“El andlisis conjunto de los articulos 5, 18, 19 y 20
permite establecer que puede configurarse una amenaza a la
privacidad y proteccion de datos de los usuarios de Internet,
aungue no en las redes sociales, pero si en los medios de
comunicacioén social en linea. En algunos Estados los gobiernos
han esgrimido la salvaguarda de la seguridad interna del pais
como justificacion de medidas de filtraje, identificacion y
represion de ciberciudadanos y en el bloqueo de las versiones
en linea de los medios de comunicacion social”. (Rodriguez,
2013, p. 117) [52].

De la misma manera es importante resaltar que el 28 de junio del 2013
se presentd ante la Corte Constitucional una demanda de
inconstitucionalidad de la Ley Organica de Comunicacion, la cual se

encuentra en tramite (Rodriguez, 2013, p. 117) [52].

Siendo recién el 23 de enero de 2014 cuando ‘la Corte Constitucional
del Ecuador admitié a tramite la accion de inconstitucionalidad contra la
Ley Organica de Comunicacion (LOC) que plantearon 60 ciudadanos.
Sin embargo, la Corte negd las medidas cautelares solicitadas por
considerarlas improcedentes”. (Fundamedios, 2014) [56].

Finalmente, en la investigacion de la Magister Lady Rodriguez sobre la

Ley Organica de Comunicacién, para ella:

“Es oportuno mencionar que en la evaluacion sobre el
estado de la libertad de expresion en Ecuador contenida en 30
paginas en el Informe Anual 2012 de la Relatoria Especial para

la Libertad de Expresion de la Comision Interamericana de
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Derechos Humanos (CIDH), se establece que existe un caso
que tiene relacion con la libertad de expresion en linea. La
observacion No. 195 manifiesta que la relatoria Especial ha sido
informada  que el Secretario Nacional de Comunicacion
mediante misiva enviada a diario EI Comercio le habria
advertido el 18 de septiembre del 2012 sobre su intencién de
iniciar investigaciones penales en razén de comentarios
publicados en la version online del diario, y que se “reservaba el
derecho de solicitar la informacion de las personas cuyos
comentarios pueden ser difamatorios, ofensivos o lesivos y que
puedan configurar en algun delito, para lo cual la justicia sera la
gue determine la responsabilidad de la persona y de ser el caso
el resarcimiento por los dafios y perjuicios ocasionados”. A raiz
de esta comunicacion, el diario EI Comercio habria suprimido la
opcion de comentarios en su sitio Web”. (Rodriguez, 2013, p.
117) [52].

Proteccién de nifios en linea.

Internet ofrece una infinidad de posibilidad por realizar, y muchos de
sus contenidos resultan atractivos para los nifios, motivandolos a
acceder a la red de Internet con mayor frecuencia. Aunque Internet les
permite a los nifios interactuar con amigos, jugar y realizar proyectos
escolares, también tiene contenidos con imagenes y lenguaje no

adecuados para el acceso de los nifios.

El Gobierno Ecuatoriano a través del Reglamento para los
Abonados/Clientes-Usuarios de los Servicios de Telecomunicaciones y

de Valor Agregado, establece estrategias que garantizan el “acceso,
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seguridad, contenidos y aplicaciones destinados a publico adulto, nifias,
nifios y adolescentes”. En el articulo 38 de dicho reglamento, se protege
a los menores de edad de un posible mal uso de las
telecomunicaciones, y se evita que puedan acceder a contenidos para
adultos. Por ello, se exhorta a quienes prestan los servicios de acceso,
descarga, recepciéon o cualquier modalidad de prestacién de contenido
dirigido a publico adulto a ser los responsables exclusivo de dicho
control; y se les exige la incorporacion de “mecanismos de control para
verificar que estos servicios sean prestados exclusivamente a personas
adultas, previa solicitud expresa, asi como proveer dichas facilidades o

servicios en horarios especificos de acceso a contenido de adultos’.

Cabe sefalar que ultimamente, los casos de nifios que sufren ataques
por otros menores de edad a través de mensajes de SMS e Internet, o
conocido como “ciberbullying”, se ha convertido en uno de los
principales problemas que afectan a los menores en el uso de las TICs.
Es importante resaltar que ‘Roberto Martinez, analista de 'malware'
para Kaspersky Lab en América Latina, se refiere al ciberbullying como
una forma de amenazar, avergonzar, intimidar y criticar a una persona a
través de los medios tecnoldgicos”, segun lo menciona Diario El

Comercio (“El 'bullying' se viraliza”, 2013) [57].

El ciberbullying en Ecuador se ha ido masificando y cada vez son mas
los niflos que sufren el acoso a través de las redes sociales, correo

electrénico y sitios web.

Podemos evidenciar este problema en el articulo periodistico “E/
‘bullying' se viraliza en la Internet” publicado por Diario EI Comercio (“El
'bullying' se viraliza”, 2013) [57], el cual hace referencia a:
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un estudio realizado por Programas Educativos
Psicologia y Salud (Proeps), con estudiantes de centros
educativos de Pichincha, revela que 252 de 700 mujeres (36%)
entre octavo de béasica hasta tercero de bachillerato han sido
acosadas por Internet. También, 171 varones de 500 (31%)

afirmaron ser victimas de ciberbullying.

Napoledén Vasquez, director de Proeps, recalca que la

principal plataforma de ataque es Facebook”.
Ademas, el articulo citado, menciona que:

“seguln un estudio de la Organizacion de las Naciones
Unidas, al menos el 50% de los jovenes latinoamericanos ha
sido victima de acoso por Internet”’; pero “en Ecuador, un
estudio del Observatorio de la Nifiez y Adolescencia del 2010
mostrO6 que mas del 60% de los nifilos o adolescentes

ecuatorianos ha sido victima del ciberbullying”.

Esto pone en evidencia que el problema de ciberbullying en nuestro
pais esta por encima de los otros paises de la region, debido a la falta
de estrategias gubernamentales tanto en la educacién como en la

ciberseguridad.

Es importante que los padres de familia sean quienes protejan a los
nifios contra los peligros de Internet. Los padres deben supervisar y
controlar tanto las actividades que realizan, como las personas que
conocen, y educarles sobre los riesgos del ciberespacio y de la

informacion y datos personales que comparten por Internet.
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Participacion del Ecuador en los foros para la Gobernanza de

Internet.

La Gobernanza de Internet en el Ecuador, es un tema que tiene adn
mucho por debatirse. Las Politicas Publicas para la gestion de Internet
son insuficientes, o en muchos de los casos no existen las medidas
adecuadas que garanticen los objetivos que exige la Gobernanza de

Internet.

Si analizamos la situacién de las participaciones del Ecuador en los
Foros para la Gobernanza de Internet, segun la SUPERTEL, “a
participacion ecuatoriana en los espacios de Gobernanza de Internet
tiene el mismo matiz que la gran mayoria de participaciones de paises
Subdesarrollados o en vias de desarrollo”. Resulta ser que las
participaciones son “principalmente individuales motivadas por diversos
intereses profesionales que al ser personales y generalmente
financiadas por los mismos participantes, se dan con mayor o menor
intensidad de acuerdo a las condiciones particulares de la persona’.
Esto sin duda alguna no representa “una verdadera presencia nacional”
en los Foros para la Gobernanza de Internet. (Revista SUPERTEL No.
14,2012, p. 19) [58].

Cabe resaltar que en Ecuador existen instituciones que cuentan con
recursos humanos, tecnolégicos y economicos suficientes para
convertirse en integrantes importantes para la gestion nacional de
Internet; y profesionales con un alto nivel de conocimientos y amplia
experiencia en participaciones nacionales e internacionales de

Gobernanza de Internet.

A pesar de que en Ecuador hay todavia mucho por hacer en materia de

Gobernanza de Internet, para la SUPERTEL, f‘la participacion
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ecuatoriana en los foros y debates de Internet no ha dejado de ser
importante y relevante en varios casos”. (Revista SUPERTEL No. 14,
2012, p. 20) [58].

Cabe destacar que el Ecuador organiz6 del 6 al 11 de mayo del 2012, la
reunion LACNIC XVII en Quito, “el evento de mas importante de la
Regioén de América Latina y el Caribe, con connotacion mundial”. Para
traer este evento al Ecuador, se necesitd del esfuerzo del “Comité
Organizador local” que fue encabezado por la SUPERTEL y con la
activa participacion de la Corporacion Ecuatoriana de Comercio
Electronico y la Sociedad de Internet del Ecuador. EI LACNIC XVII
contd con la asistencia de decenas de delegados nacionales e
internacionales, y fue la oportunidad propicia para que Ecuador
concretara sus postulados constitucionales e impulsara “la Sociedad de
la Informacion con acuerdos pragmaticos entre todos los actores
sociales, empresariales y gubernamentales, con el fin legitimo de lograr
un desarrollo social, econémico y cultural, homogéneo, integral y justo”.
(Revista SUPERTEL No. 14, 2012, p. 20) [58].

La organizacién de estos eventos regionales en Ecuador es de suma
importancia porque permite que los sectores estratégicos de nuestro

pais se interesen en participar en la gestién nacional de Internet.

Finalmente, la organizacion de reuniones de transcendencia tanto
nacional, regional y mundial en Ecuador, permite que nuestro pais se
involucre con mayor presencia en las decisiones que se toman en los
Foros Internacionales para la Gobernanza de Internet, y hacer de
nuestra presencia una nueva condicion para generar mas opciones en
la Gestidon de Internet, contribuyendo también al desarrollo tecnoldgico,

econdémico y social del pais.
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Transicion de iPv4 a iPv6 en Ecuador.

El protocolo IPv4 ha permitido el funcionamiento de Internet en todas
las regiones del Mundo desde hace mas de 30 afios. La administracion
de las direcciones IP ha sido manejada de forma jerarquica, la IANA
(“Internet  Assigned Numbers Authority”) es la entidad principal
encargada de administrar todo el espacio de direccionamiento
disponible a nivel global y distribuir bloques de direcciones a
organizaciones regionales denominadas RIRs (“Regional Internet
Registry”) de acuerdo a la demanda existente; y éstas a su vez se
encargan de la asignacion a los proveedores de Internet. La RIR para la
region de América Latina y Caribe es la Asociacién Latinoamericana y

del Caribe para el Registro de Direcciones en Internet (LACNIC).

Debido al uso y éxito inimaginable que llegé a tener Internet a nivel
global, las direcciones IPv4 disponibles en la IANA se agotaron
definitivamente en febrero de 2011. Sin embargo; en la década de los
90, la IETF (“Internet Engineering Task Force”) cred IPv6 para dar
solucion a la necesidad creciente de direcciones. Esta nueva version de
IP usa direcciones de 128 bits, lo que permite tener mas de 340
sextillones de direcciones disponibles. Esta cantidad de direcciones IP
resulta ser suficiente para la importante demanda de servicios Yy
usuarios futuros, permitiendo también, que millones de dispositivos
tengan su propia identificacion IP y puedan comunicarse entre si.
Ademas, este protocolo introduce nuevas funcionalidades y mejoras en

la seguridad de las redes y servicios de Internet.

Para la transicion a esta nueva version de protocolo IP es necesario
contar con los mecanismos técnicos adecuados Yy las politicas publicas
correctas. Dicha transicibn es realizada de manera que las dos

versiones de IP coexistan hasta lograr una completa implementacion de
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la IPv6 periddicamente a nivel mundial segun el desarrollo de las

regiones y su necesidad.

Segun la SUPERTEL (Revista SUPERTEL No. 14, 2012, p. 10) [58], “la
transicion a IPv6 en Ecuador inicid el 8 de abril de 2012 cuando fueron

asignados Bloques IPv6 al pais”.
La situacion de la implementacion de IPv6 en Ecuador cuenta con:

o “23 bloques IPv6 asignados/distribuidos por LACNIC a
organizaciones ecuatorianas
e 12 bloques utilizados (vistos en el Internet Global)

e 11 organizaciones diferentes utilizan prefijos IPv6”.

La oferta de servicios con soporte de IPv6 en Ecuador:

“ISPs que pueden proveer transito IPv6 nativo: 3

e |SPs que proveen servicio HOME con soporte IPv6 nativo: 0

e El punto de intercambio de trafico local de Internet (NAP.EC) tiene
IPv6 nativo habilitado.

e El dominio .EC tiene un servidor con IPv6 fuera del Ecuador y otro

en NAP.EC. NIC.EC acepta registros AAAA para dominios .EC”.

Las paginas locales con soporte IPv6 al momento son:

“‘www.aeprovi.org.ec

e www.ipv6tf.ec

e www.cedia.org.ec

e PA4ginas de algunas universidades ecuatorianas (listado en

ipvétf.ec)”
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Ademas, la SUPERTEL enfatiza que ‘la transicion a IPv6 dentro del
territorio ecuatoriano requiere mayor difusion y capacitacion”. Asi
también, menciona que el liderazgo de la IETF fue delegado en el
Ecuador, al MINTEL y sus acciones han sido posibles gracias al apoyo
principal de AEPROVI y NIC.EC. AEPROVI por iniciativa propia creo la
Fuerza de Trabajo de IPv6 de Ecuador (IPv6TF-EC), con la finalidad
para contribuir con esta transicién a IPv6. (Revista SUPERTEL No. 14,
2012, p. 11) [58].

Segun la SUPERTEL (Revista SUPERTEL No. 14, 2012, p. 11-12) [58],

este grupo de trabajo tiene los siguientes objetivos:

e “Ser fuente de informacién relacionada con el Protocolo de
Internet version 6 (IPv6).

e Coordinar labores de capacitacion y difusion sobre IPv6.

e Coordinar los esfuerzos de los diferentes actores del Internet
ecuatoriano para una eficaz y pronta adopcion del IPv6.

e Fomentar el uso de IPv6.

e Establecer permanente comunicacion e identificar
oportunidades de colaboracion con los Grupos de Trabajo de
otros paises y regiones.

e Elaborar un plan de accion para la implementacion de IPv6 en

el pais y propiciar su uso”.

El IPv6TF-EC no es una persona juridica, es simplemente un grupo de
trabajo con participacion abierta sobre IPv6 en Ecuador, que busca
incentivar la participacion del gobierno nacional, el sector industrial,

sector educativo y de los usuarios ecuatorianos entorno a este tema.

Cabe mencionar, que el MINTEL en su obligacion de disefiar politicas y

mecanismos técnicos para una transicion ordenada y adecuada,
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garantizando el avance tecnolégico en el Pais, emiti6 el Acuerdo N°
0133 del 25 de marzo del 2011, el cual exhorta a las instituciones y
organismos del Ecuador para que “en los nuevos procedimientos de
contratacion de equipamiento tecnologico, productos y aplicaciones que
utilicen el Protocolo de Internet tengan como exigencia primordial el

soporte y compatibilidad con IPv6”.

Ademas, mediante el Acuerdo N° 007-2012 publicado en el Registro
Oficial # 608 del 18 de enero del 2012, el MINTEL emitié ‘lineamientos
de politica publica vinculados con la incorporacion de IPv6 en sitios web
y aplicativos del sector publico, en el ccTLD.ec y en el curso normal de
trafico IPv6 en las redes de ISPs y Portadores”. Acordando los

siguientes articulos:

“Articulo 1: Requerir a las Instituciones y Organizaciones
del Sector publico sefalados en el Art. 225 de la Constitucion de
la Republica del Ecuador, que implementen en sus sitios web y
plataformas de servicios electrénicos, el soporte y compatibilidad
con el protocolo IPv6 de manera coexistente con el protocolo
IPv4, con la finalidad de generar trafico IPv6 a nivel nacional y
permitir que dichos recursos publicos sigan siendo visibles desde
el resto del mundo, dado que en algunos paises ya se esta

empezando a utilizar IPv6.

Articulo 2: Requerir a la Secretaria Nacional de
Telecomunicaciones SENATEL, que en el plazo de 60 dias
contados a partir de la fecha de publicacion del presente
acuerdo, coordine los procedimientos administrativos y
normativos necesarios para asegurar Yy garantizar la
incorporacion y correcto funcionamiento del protocolo IPv6 en el

sistema de nombres de dominio bajo el cédigo de pais .ec, la
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misma calidad que los servicios ofrecidos con IPv4, y sin

incremento de costes para los usuarios.

Articulo 3: Requerir a la Secretaria Nacional de
Telecomunicaciones SENATEL, que ejecute las acciones y
procedimientos administrativos y normativos necesarios con el fin
de que los Proveedores de Servicio de Internet ISPs y portadores
nacionales, admitan en sus redes, plataformas y sistemas el

curso norma de tréafico de IPv6 en coexistencia con IPv4.

Articulo 4: Requerir a la Secretaria Nacional de
Telecomunicaciones SENATEL, que ejecute las acciones
necesarias con el fin de que los Proveedores de Servicio de
Internet (ISPs), establezcan sus planes de direccionamiento, y en
funcién de los mismos, inicien los tramites para la solicitud de

recursos de direccionamiento (direcciones IP) IPv6”.
Dicho acuerdo exige como Disposicién Transitoria que:

“en el plazo de 90 dias contados a partir de la publicacion
del presente acuerdo, el Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion publicara un plan de compras de
equipamientos ICT con soporte IP para las entidades del sector
publico, el cual servirdA como marco de referencia en los
procesos de adquisiciones de infraestructura para garantizar el

adecuado soporte IPv6”

Cabe destacar que el MINTEL mediante Acuerdo N° 039-2012
publicado en el Registro Oficial # 805 del 4 de junio del 2012, define un
“Plan Nacional para la implementacion del IPv6 en el Ecuador”, tal y

como lo contempla la meta 4 del Plan de Accién eLAC2015, que:
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‘insta a los paises miembros a colaborar y trabajar en
forma coordinada con todos los actores regionales, para que la
region logre un amplio despliegue del Protocolo de Internet
version 6 (IPv6), asi mismo hace un llamado a implementar con
brevedad planes nacionales que permitan acceder a los
portales de servicios publicos gubernamentales de los paises
de la region a través de IPv6 y que las redes estatales trabajen

de forma nativa con IPv6”.

Segun este Acuerdo, al ser el MINTEL el 6rgano rector en la transicion
de los protocolos, es necesario que coordine con las entidades del

sector publico la coexistencia de los protocolos IPv4 e IPV6.
En ejercicio de sus atribuciones, acordé los siguientes dos articulos:

“Articulo 1: Aprobar las siguientes estrategias de accion
para el fomento en la adopcion y coexistencia de los protocolos
IPv4 e IPv6 en todo el territorio nacional bajo las siguientes

estrategias:

1. EIl proceso de incorporacion y adopcion del Protocolo de Internet
IPv6 en Ecuador, sera impulsado por el MINTEL, dentro del
programa de Recursos de Banda Ancha, que forma parte del Plan
Nacional de Banda Ancha.

2. Las Instituciones y Organismos del Sector Publico deberan realizar
las gestiones necesarias para que implementen sus sitios web y
plataformas de servicios electronicos, con el soporte vy
compatibilidad con el protocolo IPv6 de manera coexistente con el
protocolo IPv4, en el plazo de un aflo contado a partir de la

entrada en vigencia del presente acuerdo.
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3. Las empresas publicas de telecomunicaciones, realizaran las
acciones que correspondan, para que en el plazo de 45 dias
contados a partir de la publicacién del presente acuerdo, admitan
en sus redes, plataformas y sistemas el curso normal de trafico de
IPv6 nativo en coexistencia con IPv4.

4. Incorporacién del protocolo IPv6 de forma coexistente con IPv4 en
los sitios Web www.mintel.gob.ec, y www.conatel.gob.ec asi como
en las plataformas de servicios electronicos asociadas a los
portales web tanto del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacibn como del Consejo Nacional de
Telecomunicaciones y Secretaria Nacional de
Telecomunicaciones.

5. ElI MINTEL organizara talleres, charlas, foros y jornadas teérico-
practicas sobre aspectos técnicos IPv6, de caracter gratuito a los
largo del territorio nacional, con participacion de expertos
internacionales con amplia experiencia en el despliegue real de
IPV6.

6. El MINTEL en el plazo de 90 dias contados a partir de la
publicacion del presente acuerdo, publicara el “Plan de recursos y
adquisiciones de tecnologia con soporte IPv6”, el cual servira
como marco de referencia para inclusion del nuevo protocolo en
los procesos de adquisicion de infraestructura, servicios, Yy
aplicaciones para garantizar el adecuado soporte de IPv6 tanto en
el sector publico como privado.

Articulo 2: ElI MINTEL se encargard del seguimiento y

monitoreo respecto al cumplimiento del presente acuerdo”.

Finalmente, la Superintendencia de Telecomunicaciones (SUPERTEL),

es la institucion encargada de controlar el proceso de transicion de IPv4
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a IPv6. Dicha institucion junto al MINTEL, deberan elaborar parametros
técnicos adecuados para hacer posible el proceso de transicion y
posterior migracion a IPv6. Y con el fin de garantizar la implementacion
tecnoldgica debe supervisar el tipo de infraestructura que tendran que

emplear las ISPs.

El Estado ecuatoriano garantiza el acceso universal a las tecnologias
de la informacion desde la Constitucion que tiene supremacia en la
politica ecuatoriana. Los lineamientos de la Gobernanza de Internet en
el Ecuador tratan de seguir las recomendaciones del FGI, aunque no ha

existido una verdadera participacién nacional en las reuniones del FGI.

Para la transicion del protocolo IPv4 a IPv6 en Ecuador, ya se ha
comenzado a implementar estrategias de accion como la elaboracion
de pardmetros técnicos para la implementacién tecnoldgica y la
incorporacion del protocolo IPv6 en los portales web de la Instituciones

y Organismos del Sector Publico.

El gobierno ecuatoriano asumio la responsabilidad de ser el encargado
de brindar acceso a las TICs a las zonas rurales y marginales mediante
los Infocentros Comunitarios y Aulas Mdviles que corresponden a la
Estrategia Ecuador Digital 2.0., cumpliendo con los objetivos que

plantea el FGI.

Al analizar la situacion de la libertad de expresion en Linea, podriamos
mencionar las medidas gubernamentales que podrian afectar a los
usuarios ecuatorianos, como el reglamento de abonados que no aclara
la intencionalidad del registro de las direcciones IP, y la Ley Organica
de Comunicacion que estable acciones de identificacion en las paginas

web de los medios de comunicacion. Esto sin duda alguna puede
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configurarse como una amenaza a la privacidad o a la libertad de

expresion en Linea segun sea el caso.

Por otra parte, en Ecuador se sancionan los delitos informaticos segun
el Cddigo Organico Integral Penal, castigando los delitos como el
phising, scanning y el sniffing. Ademas, se pretende identificar y
prevenir este tipo de delitos mediante el CERT planificado por la

SUPERTEL, que aun no ha sido culminado en todas sus fases.
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CAPITULO 6:

PLAN DE ACCION PARA GARANTIZAR LA GOBERNANZA DE
INTERNET EN ECUADOR.

El analisis de la Gobernanza de Internet en Ecuador refleja los intentos del
Gobierno nacional por lograr el desarrollo arménico de la Sociedad de la
Informacién e Internet. Aunque no existe un marco legal eficiente, incluyente
y flexible para la gestion de Internet en el Ecuador, las estrategias que
implementa el Gobierno nacional buscan siempre garantizar a los usuarios
ecuatorianos el uso seguro de Internet pero en ocasiones, aquellas

estrategias afectan a otros derechos.

El Plan de Accion para garantizar la Gobernanza de Internet en Ecuador que
se propone en el presente estudio, tiene como objetivo incorporar nuevos
compromisos en la gestion de Internet para mejorar las estrategias y politicas

publicas que estan en vigencia en el pais, a fin de colaborar con el Gobierno



119

nacional a alcanzar los objetivos propuestos contenidos en el Plan del Buen
Vivir y la Estrategia Ecuador Digital 2.0, sin afectar a ningun derecho de los

usuarios de Internet que son protegidos por el FGI.

Este Plan de Accidon tiene como meta la elaboracion de estrategias para
estructurar un Marco Legal adecuado para el desarrollo de la Gobernanza de
Internet en Ecuador. Se proponen un conjunto de medidas que permitan
incluir la colaboracién de multiples entidades y organizaciones nacionales
tanto publicas como privadas, que son claves para dar cumplimiento a las

estrategias del Plan.

Es importante mencionar que el Plan de Accion requiere la participacion
principal del Gobierno nacional junto con el MINTEL, debido a que son ellos
quienes pueden incorporar las estrategias de este documento en sus
propuestas y acciones de corto y largo plazo, con el fin de contribuir a la
Gobernanza de Internet en el Ecuador.

6.1. Estructura del Plan de Accion.

El Plan de Accion para garantizar la Gobernanza de Internet en
Ecuador, propone estrategias y medidas que refuercen los Planes

Estatales actuales sobre el desarrollo de Internet en el pais.

El Plan de Accion combina estrategias para la implementacion de
infraestructuras de hardware y software, asi como también medidas
legales para garantizar la correcta gestion de Internet en Ecuador. Por
ello, es importante mencionar que se pretende que este Plan de Accion
contemple un periodo de ejecucién desde este mismo afio 2014 hasta
el afo 2020, tiempo en el cual, la Gobernanza de Internet en Ecuador

contemplaria un solido Marco Legal, de manera que permitiria que el
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pais siga correctos lineamientos en el futuro, adaptandose a la

evolucién de Internet y a los cambios en la gestion del mismo.

Las medidas legales que el Estado ecuatoriano deberia implementar
segun el Plan, tienen un alcance a corto plazo; se pretende que hasta el
afo 2015 la estructura legal del pais esté delineada para lograr cumplir
con el Plan de Accién mencionado. Sin embargo, el despliegue de la
infraestructura para la red de Internet en Ecuador deberia llevarse a

cabo hasta el afio 2020, tiempo limite de la ejecucion del Plan.

Las estrategias y medidas del Plan de Accion para garantizar la
Gobernanza de Internet en Ecuador se organizan de la siguiente

manera:

PLAN DE ACCION PARA GARANTIZAR LA

GOBERNANZA DE INTERNET EN ECUADOR

Eje de Eje de Inclusion

Implementacion

o ial
Tecnoldgica oo

e Acceso a Internet para

¢ Creacion de un grupo Fiee riEls

de trabajo para la

Gobernanza de o RegL_JIacién de N o Incorporgc_ién de méas
Eieen precios del servicio Aulas Moviles e

« Despliegue de nuevas de Internet. o Qioceluos
redes para Banda » Subsidio del servicio Comunitarios. |
Ancha movil y fija. de Internet. * rrggram% Irétzgr? para

o Agilidad en la  Exoneracion de rﬁﬁoiggrzl L?neae 2
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en lengua Quechua.

Figura 6.1: Organigrama del Plan de Accién parala gobernanza
de Internet en Ecuador.
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Eje de Implementacidén Tecnoldgica.

Mediante este Eje pretendemos que Ecuador cuente con acceso a la
red de Internet de manera eficiente, moderna y segura; priorizando el
beneficio para todos los ecuatorianos. Ademas, se pretende incentivar
la participacion activa de todas las partes interesadas en lo que
respecta a la Gobernanza de Internet de nuestro pais; y asi aportar y

adoptar experiencias con los demas paises en la gestion de Internet.

.1. Creacién de un grupo de trabajo para la gobernanza de Internet.

El Estado ecuatoriano deberia tomar medidas que le permitan tener una
participacion activa en la gestion de Internet. Deberia existir un “Grupo
de Trabajo” encabezado por el MINTEL, con profesionales expertos en
Gobernanza de Internet que con sus conocimientos y experiencia
permitiran no solo asegurar la presencia del Ecuador en los Foros
Internacionales para la Gobernanza de Internet, sino garantizar la

permanencia y continuidad del pais en el FGI.

Es importante que el Grupo de Trabajo involucre también a las
Instituciones  interesadas, sean éstas privadas, publicas o
universidades, en la gestidén de Internet en el Ecuador. La consolidacion
de todos los sectores estratégicos del pais lograra que nuestras futuras
participaciones en el FGI sean relevantes, y que ademas nos convierta
en una de las naciones protagonicas en la gobernanza de Internet de la

Region e incluso a nivel mundial.

De la misma manera, el gobierno ecuatoriano deberia elaborar
estrategias siguiendo los lineamientos, objetivos y recomendaciones del

FGI. Es importante que las estrategias y el Grupo de Trabajo
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mencionado anteriormente, estén guiados al Unico objetivo de alcanzar
una solidez en los temas Gobernanza de Internet, para que tanto los
sectores estratégicos gubernamentales como la Sociedad Civil alcancen
la madurez necesaria, con la finalidad de implementar politicas publicas
buscando lograr el acceso universal a Internet de manera equitativa e
integral, principalmente garantizando la seguridad de la red y los

usuarios.

6.1.1.2. Despliegue de nuevas redes para Banda Ancha movil y fija.

Todos los ecuatorianos tenemos derecho de tener una infraestructura
robusta de la red de Internet que nos permita el acceso fijo y movil a
una verdadera banda ancha, y mecanismos adecuados que nos facilite

el uso Internet de manera segura.

Podemos notar que la infraestructura de nuestro pais carece de
modernizacién y requiere del despliegue de nuevas redes con cobertura
nacional. Resulta necesario que el Gobierno Nacional impulse
mecanismos para gestionar la conexién del pais a nuevas redes de
fibra dptica internacional con gran capacidad de Banda Ancha, con la
finalidad de incrementar el acceso de Ecuador a las redes de Internet
internacionales, y permitiendo implementar un backbone nacional
mucho mas robusto con verdaderas autopistas de informacion

cubriendo todo el territorio nacional.

La Figura 6.2 muestra la estructura para garantizar el despliegue de

nuevas redes de banda ancha fija y movil.
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Figura 6.2: Estructura para el despliegue de nuevas redes de

banda ancha.

Para el despliegue de nuevas redes para Banda Ancha fija, el Gobierno
Nacional deberia gestionar el aterrizaje de nuevos cables submarinos
en el Ecuador de manera inmediata, permitiendo que maximo hasta
finales del afio 2017 se alcance la conexién internacional del pais a

redes de Internet con grandes velocidades.

El Gobierno ecuatoriano deberia ampliar la infraestructura de la red
troncal de fibra Optica nacional, permitiendo de esta manera la
existencia de nuevas rutas con topologia de anillo para llevar acceso a
Internet a todos los rincones de la patria, especialmente a los lugares

mas remotos del pais donde el acceso es inexistente.

De la misma manera es necesario, no solo por parte del Gobierno sino
también por parte de los Gobiernos seccionales y la empresa privada,
lograr la implementacién del sistema de fibra en el lazo (Fiber In The
Loop - FITL) en todas las ciudades del pais con la finalidad de proveer
servicios residenciales de mayor calidad. Los gobiernos seccionales
deberian ser los encargados de juntar a las empresas proveedoras de

servicio de Internet, y conjuntamente realizar de manera planificada los
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ductos urbanos para el soterramiento de los cables de
telecomunicaciones con el fin de ordenar y proteger las redes de
telecomunicaciones. Ademas, con ello se lograria también
descontaminar visualmente a las ciudades de los tendidos aéreo de
cables, contribuyendo a la modernizacion que buscan alcanzar todas

las ciudades del Ecuador.

Siendo consecuentes con el crecimiento de las redes nacionales y las
redes locales de fibra Optica, es importante que el servicio de banda
ancha fija pueda Illegar por fibra hasta nuestros hogares,
implementando las redes FTTH (Fiber To The Home). Es necesario que
la inversidon nacional y de la empresa privada permita la modernizacion
completa de toda la infraestructura de la red de Internet, para que de
esta manera los usuarios ecuatorianos sean beneficiados al recibir una

verdadera Banda Ancha.

Asimismo, es necesario que el Gobierno asigne espectro a las
operadoras moviles privadas de Telecomunicaciones actuales o
entrantes, adicionales a las que ya fueron asignadas a la Corporacion
Nacional de Telecomunicaciones (CNT E.P.), permitiendo a dichas
operadoras dar también servicio de Banda Ancha movil 4G. De esta
manera, los ecuatorianos contamos con otras alternativas de acceso a

la web a gran velocidad.

Es importante que el Gobierno también redefina la velocidad del
servicio de Internet para los usuarios; una Banda Ancha minima de 10
Mbps resulta conveniente para nuestro pais aunque esta velocidad
resulte ser menor a las que ofrecen otros paises. Hasta el afio 2020 la
cobertura de Banda Ancha en el pais deberia alcanzar un 100% de la

poblacioén.



125

La implementacion de la infraestructura en el pais deberia ir de la mano
con una regulacion nacional que no sélo facilite el acceso a las
autopistas de informacion a todos los ecuatorianos desde cualquier
lugar del Ecuador, sino que ademas garantice la innovacion de nuevas
tecnologias, incluya la participacion de los usuarios en la evolucion de
la red y de la sociedad de la Informacion, y permita el crecimiento
constante de la infraestructura nacional, aumentando la velocidad del

servicio y reduciendo el costo del acceso para el usuario.

6.1.1.3. Agilidad en laimplementacion del Protocolo IPv6 en Ecuador.

La transicion del protocolo IPv4 a IPv6 en nuestro pais aun no ha
empezado a desarrollarse, son pocas las medidas gubernamentales
que garantizan la transicion del IP, y sélo son unas cuantas
instituciones las que han implementado el IPv6 en sus paginas Web.
Por ello, es importante la creacion de un “Grupo de Trabajo e
Investigacion” que en primera instancia sea el encargado de coordinar
la transicion del protocolo IP en el Ecuador, para luego ser el gestor
técnico de Internet en el pais y esté pendiente del constante desarrollo

de los aspectos técnicos de Internet en el Ecuador.

El Grupo deberia estar conformado por el Estado y la empresa privada,
entrando en funcionamiento este mismo afio 2014 para no retrasar mas
el desarrollo de las estrategias que ya fueron dispuestas por el
Gobierno, pero que aun no han sido implementadas. Luego deberia
elaborar las estrategias mas convenientes para lograr con éxito la
transicion del IPv4 a IPv6 en el pais, en el periodo que establezcan los

entes internacionales encargados de controlar dicha transicion.



126

6.1.1.4. Programa Nacional de Ciberseguridad.

El establecimiento de un clima de confianza en el ambito digital es
imprescindible para que las TICs contribuyan al desarrollo econémico y
social del pais; conseguirlo es una tarea compleja que corresponde al
Estado, empresas publicas y privadas de telecomunicaciones y la
sociedad en general.

Ecuador deberia elaborar una Estrategia Nacional de Ciberseguridad
segun sus capacidades nacionales, necesidades y amenazas, tal como
lo recomienda la UIT; siendo una estrategia basada en los valores
nacionales para que gane el apoyo de los interesados, como el poder

judicial y el sector privado.

De la misma manera, este afio 2014 se deberia llevar a cabo la
ejecucion de las fases planificadas para la implementacion del CERT
por parte de la SUPERTEL que estaban previstas a ser culminadas
para fines del 2012. Es de suma importancia contar con este Centro de
Respuesta Inmediata en el pais para poder identificar, gestionar y
responder a las ciberamenazas que afectan a los usuarios
ecuatorianos. Por ello, la SUPERTEL deberia poner en total

funcionamiento el CERT para el afio 2015.

El Estado deberia crear también un programa de excelencia en
ciberseguridad, siguiendo el modelo de paises europeos. Es necesario
formar talentos en ciberseguridad para que estos profesionales puedan
incorporarse a los centros de respuesta inmediata, realizar investigacion

avanzada y estar capacitados para formar a otros profesionales.
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Eje de Estrategia Politica.

En el Eje de Estrategia Politica se espera, por parte del gobierno
nacional, la inclusion de incentivos econdmicos tanto para las empresas
proveedoras de servicio de banda ancha, como para los usuarios, con
la finalidad de garantizar que el acceso a las TICs esté al alcance de
todos los ecuatorianos, permitiendo no sélo incrementar la densidad de
conexiones de banda ancha fija y mévil sino también la posibilidad de

adquisicién de modernos equipos terminales.

.1. Regulacién de precios del servicio de Internet.

El Gobierno deberia evaluar los precios del servicio de Internet en el
mercado nacional, debido a que sus precios resultan elevados con
respecto al ancho de banda y a la calidad que se oferta. Para ello, es
indispensable que la SENATEL regule las tarifas en los precios del
servicio de Internet, debido que al momento, no existe dicha regulacién
en la tarifacion de la Banda Ancha en nuestro pais. Esto ha provocado
que las empresas con mayor presencia en el mercado implanten sus

condiciones afectando el derecho a la libre competencia.

La SENATEL deberia fijar “techos tarifarios” para banda ancha tanto fija
como movil, tal y como se hace en el servicio de telefonia. Ademas, se
deberia reducir en un 40% el precio actual del Kbps. Estas medidas
deberian ser acogidas inmediatamente, con el objetivo de proteger
principalmente al usuario de los elevados precios del servicio que
actualmente se ofertan, y para garantizar que todas las empresas
brinden la misma calidad de servicio con iguales condiciones de
tarifacion, permitiendo mantener la libre competencia del mercado

siendo los usuarios nhuevamente beneficiados.
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6.1.2.2. Subsidio del servicio de Internet.

El precio para poder acceder a Internet es mayor en los paises en vias
de desarrollo que los paises desarrollados; lo cual llama la atencion
debido a que el nivel de vida en los paises en vias de desarrollo, como
es el caso de Ecuador, dificulta que la mayoria de los habitantes
puedan contar con este servicio. Por lo tanto, se deberia implementar

medidas que se ajusten a la realidad de nuestro pais.

A pesar de que una de las propuestas del presente Plan de Accién es la
interconexion del pais a méas redes de fibra Optica internacionales, lo
cual reduce el precio a los usuarios de Internet, el Gobierno deberia
implementar otro tipo de soluciones que ayuden directamente a las
personas que por su nivel de vida, les resulta dificil acceder al servicio

de Internet.

La Figura 6.3 representa el ciclo que se determina en este estudio al
subsidiar el costo de Internet para los sectores socio-econdémicos bajos

en el pais:
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Figura 6.3: Ciclo al subsidiar el servicio de Internet.

Para el efecto es necesario que el INEC actualice el mapa de pobreza
donde se establezca la ubicacion de los sectores con menor nivel
econdmico del pais. Con esta informacién, el Gobierno deberia a corto
plazo gestionar el subsidio para que todos los ecuatorianos sean parte

del acceso universal a Internet.

La solucion gubernamental al problema que se propone es implementar
un subsidio estatal de minimo el 60% del costo del servicio de Internet

para los usuarios de los sectores con un nivel socio-econémico bajos.

Con estas medidas se pretende incentivar que los habitantes de los
sectores en mencién, adquieran el servicio de Internet en sus hogares;

y de esta manera seamos mas los ecuatorianos con acceso a la red.
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6.1.2.3. Exoneracion de impuestos arancelarios a equipos terminales

con acceso a Internet.

Para lograr el completo desarrollo de Internet en Ecuador es importante
también tener una gran capacidad de innovacion tecnologica con el fin
de lograr la masificacion del uso de Internet a través de modernos

equipos terminales.

Para mejorar la penetracion de equipos terminales con acceso a
Internet, el Gobierno ecuatoriano deberia cambiar las estrategias
politicas y econdémicas principalmente entorno al impuesto arancelario

que afecta a los productos tecnoldgicos que ingresan al pais.

La Figura 6.4 muestra el impacto que produciria la reduccion de

impuestos arancelarios a equipos terminales con acceso a Internet.

Mayor
penetracion Mayor
de equipos Acceso a
Terminales Internet
() @ ® e
Reduccién Menor vV
de Impuestos Brecha
Arancelarios Digital

Figura 6.4: Impacto de impuestos arancelarios en equipos

terminales.

La propuesta de este Plan de Accion es la exoneracion de impuestos
arancelarios a todos los equipos tecnologicos terminales que permitan
el acceso a Internet. La medida permite reducir de manera considerable

el precio de venta de estos equipos a los usuarios ecuatorianos,
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consiguiendo de esta manera que cada vez mas usuarios sean los

interesados en acceder a Internet.

El Gobierno deberia ejecutar esta medida inmediatamente, ya que el
ingreso al pais de estos equipos terminales con acceso a Internet sin
ningan impuesto, ayudaria a reducir la brecha tecnoldgica a tal punto
que para el aflo 2020 el pais tendria equipos de primera tecnologia al

alcance de los usuarios.

6.1.3. Eje de Inclusién Social.

A través del Eje de Inclusibn Social, se busca implementar la
formulacién y ejecucion de politicas que garanticen el derecho de todos
los ecuatorianos al acceso universal a las TICs. Asimismo, se pretende
que el acceso brindado por parte del gobierno vaya de la mano con
capacitaciones en todos los sectores del pais; ademas de que se
incluya en la red de Internet a todas las comunidades indigenas del

Ecuador.

6.1.3.1. Acceso a Internet para Areas Rurales.

Teniendo en cuenta que en las areas rurales ecuatorianas existen
barreras topograficas y mayores distancias geograficas entre poblados,
el acceso a los servicios de telecomunicaciones e Internet en estas

zonas se vuelve restringido.

Para garantizar el acceso universal en las areas rurales, el Estado
ecuatoriano deberia crear estrategias con el respectivo marco politico

para el disefio e implementacion de infraestructuras apropiadas en
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estas areas. Ademas, el Gobierno ecuatoriano deberia proveer
incentivos suficientes a las empresas privadas para que atiendan la
demanda de los usuarios en estas zonas. Los proveedores privados no
llevan sus servicios a las areas rurales debido a la dificultad que les
representa la falta de mecanismos compensativos en el pais que les

garantice los costos de inversion.

Con el propoésito de garantizar el acceso universal a toda la poblacion
ecuatoriana y cumplir las metas trazadas por parte del Plan Nacional de
Banda Ancha y del Plan del Buen Vivir, se deberia aprovechar los
beneficios que ofrecen tecnologias con caracteristicas de propagacion,
que permitan tener un mayor rango de cobertura para las zonas
alejadas. Debido a esto, el Estado ecuatoriano deberia explotar mucho
mas la red CDMA 450 que ya viene usando la Corporacién Nacional de
Telecomunicaciones (CNT E.P.) sélo para brindar telefonia fija
inaldmbrica en las areas rurales. Este proyecto realizado por el MINTEL
deberia ser mejorado, de tal manera que ademas de brindar servicios
de voz, se brinden servicios de datos. Para esto es necesario que la
CNT E.P. implemente un mayor niumero de radiobases en los distintos
lugares del pais donde no exista ningun tipo de acceso a estos
servicios, 0 no sea el adecuado; con la finalidad de cubrir totalmente las

zonas rurales del pais.

Asimismo, es importante la implementacion del servicio de banda ancha
satelital para las areas rurales que se encuentren muy alejadas. Este
servicio tiene como ventaja su facil accesibilidad en cualquier lugar tan
s6lo con la instalacion de una antena parabolica en el exterior de la
vivienda, muy parecida al de la television satelital, y un decodificador en
el interior. Sin embargo, el costo de este servicio es muy elevado,

resultando dificil para los pobladores de zonas rurales financiar su pago
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aunque lo necesiten. Por ello el Estado, deberia generar mecanismos
que permitan subsidiar su costo para que de esta manera ningun

ecuatoriano se quede sin acceder a Internet.

6.1.3.2. Incorporacion de mas Aulas Moviles e Infocentros Comunitarios.

El gobierno deberia garantizar el acceso a las TICs de la mejor manera
a la poblacion ecuatoriana, por lo que se propone aumentar el nimero
de Aulas Moviles, teniendo en cuenta lo costoso que es este proyecto,
de tal manera que se disponga una Aula Mévil por cada dos provincias
del pais; es decir un total de doce Aulas Moviles educando a los

ecuatorianos simultaneamente.

De acuerdo a los costos menores que representa la implementacion y
mantenimiento de los Infocentros con respecto a las aulas moviles, la
aplicacion de este proyecto es mucho mas viable; por ello, es necesario
gue el Gobierno Nacional logre implementar un Infocentro en cada una
de las 807 parroquias rurales del pais. Actualmente, como se sefial6é en
la seccién 5.3 de este trabajo, existen un total 489 infocentros en todo el
pais, de los cuales aproximadamente el 96% se encuentran ubicados

en parroquias rurales.

De la misma manera, el Gobierno deberia construir al menos un
Infocentro en cada una de las 15 ciudades mas pobladas e importantes
del pais; Guayaquil, Quito, Cuenca, Manta, Portoviejo, Machala, Santo
Domingo, Ambato, Loja, Riobamba, Quevedo, Babahoyo, Esmeraldas,
Duran y Milagro. Dichos Infocentros deben estar ubicados
estratégicamente en los sectores urbanos marginales que es donde se
concentra la mayor densidad poblacional de las ciudades en mencion;

aun en el caso de que ya existiera algun Infocentro, es importante la
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evaluacion de la densidad poblacional que permita la construccion
estratégica de mas Infocentros en otros sectores de dichas ciudades.

Conjuntamente al desarrollo de los proyectos, el MINTEL deberia
realizar campafas de promocion para que todos los ecuatorianos estén
constantemente informados sobre las diferentes capacitaciones que se
brindan en los Infocentros y sobre la cronologia de visitas de las Aulas

Méviles.

6.1.3.3. Programa Integral para la Seguridad de los nifios en Linea

El Plan de Accion propone la creacion de un entorno seguro en Internet
qgue garantice la proteccion de nifios, nifias y adolescentes, incluyendo
mecanismos a disposicion de los padres y de los menores de edad,
permitiéndoles la utilizacion de una Internet libre de contenidos y

conductas inadecuadas.

El Plan de Accién tiene como objetivo seguir las recomendaciones de la
UIT en la proteccion de los nifios, nifias y adolescentes en linea, y
aplicarla a la necesidad inmediata de nuestro pais por controlar los
contenidos que resultan un riesgo para la seguridad de los menores en

el uso de la Red.

Es importante mencionar que el Plan de Accion propone la colaboracion
conjunta de todos los interesados en el tema, con la finalidad de que no
solo sea el Estado el encargado de la seguridad de los nifios sino que
sean también los Padres de familia, los responsables de su propia

seguridad.
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La Figura 6.5 representa la colaboracién conjunta que deberia existir en
el pais para garantizar la seguridad de los nifios ecuatorianos al usar
Internet:

Estado y
Gobierno
ecuatoriano

Nifios, nifas y
adolecentes

Maestros :
y padres Indléstrla
de -

familia

Internet

Figura 6.5: Colaboracién conjunta para garantizar la seguridad

de los nifios en linea.

Estado y Gobierno ecuatoriano:

Las herramientas gubernamentales deberian centrarse principalmente
en la lucha contra el material pornogréfico infantil en linea. Deberian
crearse sanciones mas drasticas en el COIP que castiguen con pena
privativa de la libertad, que no sea menor a los 10 afios, a quienes

afecten a los nifios y sus derechos.

El Gobierno deberia fomentar la investigacion policial para el control de
las mafias que invaden la red diariamente; y deberia promover

soluciones técnicas innovadoras de control parental siendo brindadas a
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los padres de familia desde las instituciones educativas para que todos
los ecuatorianos tengan la confianza de beneficiarse de forma segura

de Internet.

Se deberian establecer mecanismos de atencién a las denuncias de
abusos de nifios en la red, ya sea a través de lineas telefénicas y chats
en linea activas las 24 horas, como de centros de atencion.

De la misma manera, el Ministerio de Educacion deberia impulsar una
campafia masiva en todas las escuelas del Ecuador, siendo estas
dltimas las encargadas de fomentar en los estudiantes ecuatorianos de
todos los niveles de educacion, una nueva cultura digital especialmente
en la ensefianza de la seguridad en linea y la responsabilidad en el uso

de Internet.
Industria de Internet:

La Industria de Internet en el Ecuador estd constituida principalmente
por la Empresa Privada; por ello resulta importante que el Estado brinde
la debida cooperacion a esta Industria nacional, con medidas técnicas y
tecnolégicas permitiéndoles crear sistemas de control parental, y
amparandolas con medidas judiciales que permitan la sancion
inmediata al identificar a los responsables de afectar la integridad de los

nifnos en linea.

Los propietarios de cibercafés de todo el pais deberian colaborar de
forma activa, observando situaciones por parte de los usuarios que
resulten ser riesgosas; y denunciar a los Organismos Nacionales para

gue hagan cumplir la Ley.
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Maestros y padres de familia:

La falta de conocimiento tecnolégico de los padres familia y de gran
parte de maestros ecuatorianos, resulta hacer mas grande el problema

de que los nifios sean vulnerables a los riesgos de Internet.

Es importante la concientizacion de los padres de familia sobre los
riegos que pueden estar afectando a los nifios, y la colaboracion de los
maestros en la educacion integral desde las escuelas. Para esto, el
Gobierno ecuatoriano deberia brindar oportunidades en la educacion de

los padres de familia y de los maestros.

Los programas de capacitacion se deberian llevar a cabo en las mismas
instituciones educativas a la que asisten sus hijos, ademas mediante la
propuesta de aumentar el namero de Infocentros y Aulas Moviles, en
donde también se brinden capacitaciones de este tipo. Esto permitira a
los padres involucrarse mucho mas en la interaccion de los nifios en

Internet.

6.1.3.4. Garantias para la Libertad de expresion en linea.

La Libertad de expresion en Ecuador se ha convertido en un tema de
profundo andlisis y frecuentes debates. Debido a las posibles
violaciones de este derecho a los usuarios ecuatorianos, resulta
importante la revision de los actuales mecanismos estatales, con la
finalidad de tener politicas publicas que verdaderamente garanticen el

derecho a la libertad de expresion en linea de todos los ecuatorianos.

El Plan de Accion tiene como objetivo la elaboracién de un nuevo

modelo regulatorio nacional que le permita al Estado establecer los
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instrumentos adecuados de acuerdo a sus deberes, poniéndolos a
disposicion de los ecuatorianos para garantizar su derecho a la libertad

de expresion.

Asimismo, el Gobierno nacional deberia permitir el acceso libre de los
ecuatorianos a Internet, garantizando la neutralidad en la red sin ningun
tipo de bloqueo ni reduccion de velocidad de conexién. Por lo tanto, el
Estado deberia aprobar una Ley a favor de la neutralidad en la red, que
evite restricciones en contenidos, sitios y plataformas por parte de los

proveedores de Internet.

El Plan de Accién contribuye con ideas que buscan a través del trabajo
conjunto entre el Estado y la Sociedad Civil, lograr que Internet en el
pais sea seguro e innovador; donde el Estado garantice la libre
expresion y el libre acceso a la informacion, y los usuarios de Internet

sean incentivados a generar conocimiento e informacion util y veraz.

6.1.3.5. Promocién de Internet en lengua Quechua.

Como una medida de integracion a las TICs y promocion de la lengua
quechua y la cultura indigena, se deberia crear un dominio patrocinado
de primer nivel “.que”, permitiendo a las comunidades indigenas

navegar por la red en su propia lengua.

Lo beneficioso de la propuesta es que se incentiva a la poblacion de
estas comunidades a solicitar el dominio mencionado para promocionar
sus propias paginas webs. De la misma manera, este dominio sirve
para fomentar el turismo, permitiendo que las personas puedan conocer

la historia e identidad de las distintas comunidades indigenas.
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Es importante que el gobierno utilice este dominio para ofrecer las
distintas paginas de Internet de sus Ministerios e Instituciones Publicas

gue estan disponibles, también en lengua quechua.

Con esta iniciativa, se espera que exista un gran niumero de articulos en
guecha disponibles en buscadores de Internet con este mismo idioma,
con el objetivo de incluir a las comunidades indigenas del pais y de la
region, formando parte del gran conocimiento y multilinglismo que

engloba la red de Internet.
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CONCLUSIONES

La Declaracién de Principios de la Sociedad de la Informacién marcé el
origen del término de Gobernanza de Internet, siendo en la Agenda de
Tunez donde se establecieron los lineamientos que marcaron el inicio
del control y la gestién de Internet por parte de los gobiernos, empresas
privadas, sociedad civil y demas partes interesadas; fomentando la

participacion activa de cada uno de ellos.

Las reuniones anuales que realiza el Foro para la Gobernanza de
Internet analizan la situacion mundial de Internet y desarrollan
estrategias que permitan principalmente a los usuarios tener acceso
universal a la red con mayor seguridad y diversidad. De la misma
manera, el FGI siempre esta buscando mecanismos que le permitan el
correcto manejo de los recursos criticos de la web, disefiando modelos
que incluyen a Organizaciones Internaciones, Gobiernos Nacionales y

Sociedad Civil, siendo participes activos en la gestion de Internet.

Una de las mayores gestiones de la Gobernanza de Internet radica en
la apertura y seguridad en la Red, donde la decision final esta
encaminada a eliminar todo tipo de restricciones en la web; aunque se
reconoce la legitimidad de determinadas politicas publicas con la
finalidad de proteger al publico, especialmente los nifios, y evitar los

delitos informaticos.

La Gobernanza de Internet reconoce una Internet plurilingtie, donde
todas las personas puedan usar Internet en su propio idioma; asi como
generar y obtener informacion en varias lenguas. Asimismo, garantiza el

acceso con mejoras e incorporacion de nuevas infraestructuras,
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especialmente en zonas rurales con el objetivo de cerrar la brecha

digital.

En Ecuador se ve reflejada la Gobernanza de Internet mediante las
garantias de acceso a las TICs en la Constitucion, asi como en las
estrategias y metas gubernamentales presentes en el Plan del Buen
Vivir y la Estrategia Ecuador Digital 2.0. Ademas, se adoptan
recomendaciones de la UIT como la de sancionar los delitos
informaticos en el COIP y la de implementar un Centro de Respuesta a
Incidentes Informéticos; a pesar de que este Ultimo no ha sido

implementado en todas sus fases.
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RECOMENDACIONES

El Estado ecuatoriano deberia realizar inversiones estatales para la
implementacion de la infraestructura que permita ofrecer el servicio de
Internet en las zonas rurales y sectores urbanos marginales. La
operadora CNT E.P. deberia ser la encargada de desplegar la red en

los sectores mencionados, ofreciendo el servicio a nivel nacional.

El Gobierno ecuatoriano deberia fijar tarifas especiales en los precios
del servicio de Internet para que los habitantes de los sectores rurales y
urbano marginales que en su mayoria son personas con un nivel socio-
econoémico bajo, puedan pagar por el servicio y se interesen en acceder

a Internet.

El Gobierno ecuatoriano deberia exigir a través de los planes de
expansion que las empresas privadas brinden el servicio de Internet con
la misma calidad tanto para las zonas urbanas como para las zonas
rurales, debido que actualmente la calidad del servicio ofrecido en las
zonas de poco interés econdmico es pésimo comparado con las

ciudades.

El Gobierno ecuatoriano deberia incentivar al sector productivo del pais
para que sean parte del desarrollo de tecnologia desde equipos
terminales hasta los equipos que son parte de la red de Internet, con el
fin de reducir el costo de los mismos, y fomentar el acceso a Internet a
través de estos equipos. Esto puede ir de la mano con la reduccion de
impuestos arancelarios para que la importacibn de nuevos equipos

permitan reducir la brecha tecnolégica en el pais.
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La SUPERTEL deberia implementar inmediatamente el Centro de
Respuesta a Incidentes Informéticos en Ecuador para que asi exista un
mayor control y seguimiento de los delitos informaticos que ocurren

cada vez con mayor frecuencia a nivel nacional.

El Estado ecuatoriano deberia preocuparse por la preparacion integral
de profesionales en materia de ciberseguridad para tener un mayor
namero de profesionales expertos para de esta manera exista
investigacion avanzada en la deteccidon y prevencion de delitos

informaticos en el pais.
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