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RESUMEN

El propésito de este proyecto es implementar un sistema de respaldo de
informacion que permita salvaguardar la informacion en los servidores del

Instituto de Inglés COPEI.

Hoy en dia la informacion es un punto muy critico para instituciones o
compafias, conociendo el precio elevado de muchas soluciones, hemos
decido emplear software libre para un servidor de respaldos, hemos tratado de
facilitar al usuario la instalaciéon de la herramientas con scripts y que la

herramienta se trabaje un 99% de manera gréfica.

El documento esta dividido en 5 capitulos que comprenden el definicién del
proyecto, Estructura IT del Instituto COPEI, disefio de un plan de respaldos,
implementacion de herramienta para respaldos, pruebas y certificaciones de

la informacidn, y posteriormente las conclusiones y recomendaciones.

En el primer capitulo se define los objetivos generales y especificos, se indica

la justificacion del proyecto, asi como también el marco tedrico utilizado para
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este trabajo, se explican conceptos como respaldos totales, respaldos

diferenciales e incrementales, y respaldos parciales.

En el segundo capitulo se expone la infraestructura IT del Instituto de Inglés
COPElI, sus servidores, donde se encuentran ubicados, la conectividad LAN y

WAN, asi como los dispositivos de comunicaciones.

El tercer capitulo explica el disefio de la solucion del problema. En este capitulo
se establecen las definiciones de los respaldos, a que servidores tendra que

realizarse el respaldo, y la cantidad y frecuencia a ser respaldados.

En el cuarto capitulo se explican los detalles de la implementacion e instalacion
paso a paso de la herramienta de respaldos llamada bacula, y la instalacion

de los clientes para bacula.

El quinto capitulo describe las pruebas realizadas utilizando la herramienta y

realizando respaldos en dos maquinas, una Windows y otra de la plataforma.

Finalmente se presentan las conclusiones obtenidas, y se plantean

recomendaciones para futuros trabajos relacionados.



INDICE GENERAL

CAPITULO 1. DEFINICION DE PROYECTO....cccccesueiiisnneisssneeisssanessssssnessssseessssssessssssesssssnssssssasenss 1
1.1 INTRODUCCION ..c.utteuteeettesutteettesbeeebeesabeesstesabeesbtesabeeebeesabeeeabeeeabeeebeeeabeeesbeeaseeesnneenneeesnnesnnees 1
1.2 GENERALIDADES. ... evteetiutttes ettt e sitteessibeeeseiee e e smat e s s sab e e e s e bae e e smat e e s aabaeesebae e e sbaeeesaabaeesennneeesnbeeesas 2

1.2.1 (0] o) T ) oI L= = 4o (=X T USSR 2
1.2.2 ObjJELIVOS ESPECIfICOS ....veeeeeeeeeeeeee ettt ettt et 2
1.2.3 JUSEIfICOCION DI PrOYECTO ...ttt 2
1.3 Y7 Tlo B I =To oo PP 3
1.3.1 COPIA DE SEGURIDAD ..ottt st 3
1.3.2 EStANAQAr ISO/IEC 27002........cccuveiveeeieeeeeeeeeeseeaeeeseeeseeiseessessssssesssesssesssesssssssssesssesseenns 10
1.4 CLASIFICACION DE LA INFORMACION A RESPALDAR.......eevteteenternteseesetesueesseenseansesneesseenseensesnsesnsesneesaes 13
1.4.1 Respaldo de [0 INfOrMQACION ............c...ouveeeeeeeeeiieeeeeee e e e se e e esaa e e 13
1.4.2 Resumen de la Informacion @ ReSPAIAQAY .............ccueeeeccueeeeeeiieeeeceeeeeciee e e e 13

CAPITULO 2. ESTRUCTURA IT DEL INSTITUTO DE INGLES COPEI ....cccceuuiirriimmnnnniiiinrieennnnnsiienneees 14

2.1 . 7Y N = PP PPN 15
2.1.1 COMPUS CONEIO coveveveeeieeeeeieieieieeeeeeeeeee ettt ettt et aeaeeeee s e e e ae s e saseseaesesasesesesesesesesesesesesesesssnnssnnnes 15
2.1.2 COAMPUS PrOSPEIING ......vvvveeeeeseiiiiiieeee ettt e e e e ettt e e e e s sttt e e s s s ssssbstreeesssssssstnessasenas 17

2.2 REDDEAREALOCAL LAN ....oovuviieietiiicte ettt s bbbt bbb bbbt sn s 19
2.2.1 COMPUS CONEIO coveveveeeeeieieeeeeieieieeeeee ettt et et et e et ee s e e e seseaeseseaesesesasesesesesesesesesesesesesnsnnssnnnes 19
2.2.2 COAMPUS PrOSPCIING ...cccvvveeeeeiiiiieiiiieiieiiiiiiiiieiteeeseseseeesesesesesesesesesssssesesssesssesesesesesesssasssennes 22
2.2.3 CAMPUS KENNEAY ...ttt e e e et e e staa e st eaesasaaaesnseaeesaseeans 25
2.2.4 OLFOS SUCUISQIES ...ttt 26

2.3 INFRAESTRUCTURA WAN .uuiiiiieieiiiiieieeeeeeetttieeeeeeeestaneeseeessssssnnnesessssssssnnnasessssssssnnnesessssssssnneeeessenes 26



2.3.1 Medios de COMUNICACION ...........cooueeeeueieiieiieseeeeeee ettt 26
2.3.2 L =Tolg Lo oo o B S 27
2.3.3 ESQUEMA REA WAN COPECI ...ueeeeveeeeeeeeeeeeeeeetteeeeea e este e e et e e et aessaaaestsaaaesssasaenanees 28
2.4 SEGURIDADES ...ttt iiitee e sttt e e ettt e sttt e sba e s e st e e st e e e e sab bt e e e s be e e s bae e e sna e e e e aabe e e s e ba e e e senae e e e raresannne 28
2.4.1 SeqUIIAAA 0@ REU.........cooneeeeeieeeee et 28
2.4.2 Vi Yotol=XYoXo M lo I 2] {o) a4 e [ol Lo B USSR 30
2.4.3 RY=To TV T4 o [o o I o K Lol F SR 30
CAPITULO 3. DISENO DE UN PLAN DE RESPALDOS DE INFORMACION ........cccerurmeeereruernereesennens 31
3.1 ANALISIS DE LA INFORMACION CRITICA A SER RESPALDADA ......cerutenteenterutesresueesueesseenseensesnsesseesseessesnsens 31
3.2 DEFINICION DEL MIODELO DE RESPALDOS .....ceuvteuteeueiaueenteeteeteetesatesieesieesieesseenseeseensesnsesseesseessesnsens 33
3.2.1 INfOrmMacion Q reSPAIAAr ...............occeeeeeeceeeeeeeee et e et eeee e e et e e e raa e e etaeaeesees 33
3.2.2 TiPO A€ RESPAIGO ...ttt ettt e 34
3.2.3 (00T} [ [o [ VA 2l 1ol V(=14 Lol o PP 34
3.2.4 Duracion o validez de la informacion respaldada ................cccoeveevveeccveeeesiieeeecieaeennn, 35
3.2.5 Medios de almacenamiento.............c.cccoceveereenieniieciieiieeeeeeeceee e 35
3.2.6 Bitdcora de registro y Control de 10S reSpaldos .............ccceeeecvveeeecvrevsiieeeeiiieeeecieeesnens 36
3.2.7 RESTQUIGCION ...ttt sttt 36
3.3 SOFTWARE DE RESPALDO ...uvvieiiuiriieiiiteeeinttessiireteseire e sbat e s s b s e senae s snaeessssbesesennaeessanasesssananesannns 37
3.3.1 ArquUIteCtura de BACUIG ............coeeueeeeeeiieeeeiie et este et e et a st a e s stea e s ssaaassssseaeens 37
3.3.2 Interaccion entre los componentes de BaCUlQ..............cc.eeeeecreveeeecuireesiiiaeeiiieeesiieeesnens 40
333 AULENtICACION AE BACUIQ ..........c..cevueeeiieieeeeteeeeese ettt 41
3.34 (00Y) [ [V ol Lo e L= > 1o Lol V| o B SR 42
335 CaracteriSticas de BOACUID ............cocuoveeeueeeiieiieieeeee e 42
CAPITULO 4. IMPLEMENTACION DE LA HERRAMIENTA DE RESPALDOS.......ccccccoeeiiiimmnnnnnniiinnnnes 46



Xi

4.1 IMPLEMENTACION DE LA HERRAMIENTA DE RESPALDO DE INFORMACION (BACULA). ....eeeeuvieeeerieeeeieeen, 46
4.1.1 X Yol=1 4 1o 14 [« RNt 46
4.1.2 Instalacion de la Herramienta Bacula AUtomMatizado.............ccccueeeeeeeeeesiiveeeeeeeeeesinnennn, 47
4.1.3 Configuracion de FiCheros d@ CeNtOS. ............ccueevueeereeesueenieeeeeeieeeee et 63
4.1.4 INStalacion de BACUIA €N ClIENTES ..........ueeeeeeeeeeeeeeeeeeeeeeeeiereieeeseessesssssssssssssessssssssssssssssnnns 67

CAPITULO 5. PRUEBAS Y CERTIFICACION DE LA INFORMACION RESPALDADA ........cceeveeerreerrnee 73

5.1 VERIFICACION DE CLIENTES DE BACULA.....cuuttieiieeiieiiitirieeeeeeseiiateeeeeeesessateeesesssessnteeeeesssessssrsnseesens 73

5.2 VERIFICACION DEL ARCHIVO DE INFORMACION ...eeeiieiietrerieeeeeesessunrereeeeesessssneresessssssisnssssesssesssssssseesss 74

53 REALIZAR COPIA DE SEGURIDAD ...uvvvteiieeeiieiitteeeeeeesesesseeeseessessssesesesssesssssesesesssesssssesssesssesssssssseeess 75

5.4 RESTAURACION DE ARCHIVOS RESPALDADOS ..vvvvvvieeeieiurrerereeeeeiisrereeesesesssrssesesssessssssssesssesssssssssesees 77

CONCLUSIONES Y RECOMENDACIONES.......cceveuerreerrrrermmnesssesrreesnnsssssssssessssnsssssssssssssnsssssssssssssnnssssnns 78
(00 N[ U o] 1Y] LN 78
RECOMENDACIONES ..vvvvvrieeiieiiuttereeeseeeiesreseeeseeesastaseeeseeeiasssssessesssemssrsessesssesssstssssesssemsssresseesesesmsssssseeses 78

BIBLIOGRAFIA ... ceeeeeeieiiitieteeneieetreeeenesssssesssesssasssssssssessssnssssssssssssnnssssssssssssnssssssssssesssnnssssssssssssnnnes 80

GLOSARIO ...ttt ettt seeet e ssaea s e s e s s s s n s e e s e s s e s s s s aa s e e e s s e s s s s nnaa e e s e e s s san 81



Xii

INDICE DE TABLAS

TABLA 1 - TIPOS DE RESPALDOS ....cuveuviateteetenuteneentessestestestesuteseessensenseseessesateneensensebesseebesseensensensensesueesesneensenee 7
TABLA 2 - INFORMACION A RESPALDAR ...cuutteutteiuteeniteesiteesiteesiteessseesateessseesaseesaseesaseesnseesaseessseesaseesnseesaseesseess 13
TABLA 3 = SERVIDOR APOLO .....utiieiiititeiitteessittee s ettt e e siste e s sibae e s s mbe e e sabae e s sabaee s e s beeesansn e e e sanaeeessbaeesenneeesannneas 15
TABLA 4 = SERVIDOR JUPITER .....cuteutertetertesteeueenteteseeatesuessesseeneensensentesseeseestentensesseabesbeebeentensenseseeabessesneeneensan 16
TABLA 5 = SERVIDOR ARES ....vveuveutentetentessesseeneessensessessessessesssessensessessessessssssensensessessessessesssensensessensessessessensen 16
TABLA 6 = SERVIDOR ATHENA ....cuveutetetesuesseeneeseensessessessessesseessensessessessssssensensensessessessessessensensessessessessssnsensen 16
TABLA 7 = SERVIDOR CHRONOS -..c..tuvententetesteeutententesteasesuessesseensensenseatesaesaeestensenseseesbesbesbeeutensenseseesbessesneensensan 16
TABLA 8 = SERVIDOR OPENFIRE. ....cuteteterteeteeutentetestestesuestesstestestessesbesaesseestensenseseeabesbeebeeatensenbeseeabessesneeneensan 17
TABLA 9 = SERVIDOR PERSEO .....vuveutertieesuessteneentesessessessesseeseessensessessesssesesssensensessessessessesssensensessessessessssnsensen 17
TABLA 10 = SERVIDOR WEB ....uveuveutenteeesuesseeseeneesessessessessesseessensessessesssssesssensensessessessessesssensensessessessessssnsensen 18
TABLA 11 - SERVIDOR ZIMBRA . ...c..teuteuteterteeteeutentesessessesuessesseensensensessesaesseessensensesseabesaessesatensenseseessessesseensensan 18
TABLA 12 - SERVIDOR PROXYGG ...uveuviutetesueeutentetestestesuestesseestesteseesbesaesbesatentenseseesbesueebesatensenseseeabessesneeneenean 18
TABLA 13 = SERVIDOR OPEN FIRE...uvetiterieeteeitentetesteetesie st st et estesee st saesse st et eseseeebesbeebe et e e enteneeebesseeneeneennen 19
TABLA 14 - DISPOSITIVOS Y MEDIOS DE COMUNICACION CAMPUS CENTRO.c...ceeiureeririerireenireesireesineesireesnneesineesnneens 20
TABLA 15 - DISPOSITIVOS Y MEDIOS DE COMUNICACION CAMPUS PROSPERINA.....cccuvierireenirierireesieeesreesneesneesaneens 23
TABLA 16 - CONEXION DE INTERNET EN LAS SUCURSALES......eettiureeereinreeesairreessneeessnnreresasreeesnseesssnnesessnnseeesanseees 27
TABLA 17 - INFORMACION CRITICA A RESPALDAR ..cuuvttieiurteeesireeesesnreeesennneessnseesssnreeesannneessnseesssnrenesannneeesanneess 32
TABLA 18 - INFORMACION A RESPALDAR .....ceiuutieiteeittesiteesiteesireessteesireessaeesineessaeesisessmaeesaneessseesmneesnneesaneesnneess 34

TABLA 19 - TABLA DE TIPOS DE RESPALDO .....cevuuuueieeeeetettuiieeeeereestnnaeseeeessstnneaesesssssssnnaseseesssssnnnesesessssssnnnesesssses 37



xiii

INDICE DE FIGURAS

FIGURA 2.1 - COPEI RED LAN SUCURSAL CENTRO ....evtttteeeeaiuuierteeeesesaiierteeeesesanuussteesesssasunnsseaeesssessnnseseeesssennn 21
FIGURA 2.2 - COPEI RED LAN SUCURSAL PROSPERINA....c.ccettiuuuttttteteeesaiietteeeeseseintteeeesesesnnraeeeesssesaunseneeesssannnn 24
FIGURA 2.3 - COPE| RED LAN SUCURSAL KENNEDY ..c..uveteuteerreeesieesteeesseessseessseesnseessssesssessssaesssssesssesssssessesnsees 25
FIGURA 2.4 - COPEI RED WAN ....cuttiittieiee sttt ste e et e st esteesbe e sbee st e saaesabaesbaesabeesnbaesnbaessabeenseeenaseennees 28
FIGURA 3.1 - COMPONENTES DE BACULA ....etttieiieeiiettee e e e ettt e e e e e sttt e e e e e seasatteeeeeeseaanbteeeeeesenannreaeeaeeeannnn 38
FIGURA 3.2 - FLUJO DE INFORMACION EN BACULA ....eeiutiiiiieiteeeieeeteeesieeetesesteestaeessaeetesessneesaeessseesssensnessns 41
FIGURA 4.1 - ESCENARIO DE AMBIENTE DE PRUEBA DE BACULA PRUEBA DE BACULA ....eovvveviiiiiieniieenireesieeesiee e 47
FIGURA 4.2 - SCRIPT PARA LA INSTALACION DE BACULA......uvtiitieeieeiieeeieeeteeesteesteeeseaeesteeessaeesaeesaseessseessseenanes 49
FIGURA 4.3 - BIENVENIDA DEL INSTALADOR DE BACULA ....uveeiuiieeieesieecieeeteeesteesteeessaeeteeesaaeesaeessseesssesssseennnes 49
FIGURA 4.4 - INFORMACION SOBRE INSTALACION ... .veeruteeeteerreeenseesteeenseessesssseessesssssesnsessnssssnsesssssesssessnssesnsees 50
FIGURA 4.5 - MENU DEL SCRIPT PARA LA INSTALACION DE BACULA ...ecuvviiieieriiieiieeieeeninesnieeenieesieeesinesnseeenaneenanes 51
FIGURA 4.6 - CONFIRMACION SOBRE LA INSTALACION DE LOS COMPONENTES ..eeuvveeererreeeenureeessneeeeesssseessssseeessnees 51
FIGURA 4.7 - CLAVE DEL ADMINISTRADOR IMYSQL ...ceuuviiiiieiiiecieesieeeiee et e eteeeteeessaeeteeesaaeessaeesaaeesnseesaneennnas 52
FIGURA 4.8 - INSTALACION DE BACULA .c.uuetiieeittee ettt e ettt e ettt e e sttt e e et eeseaateessabteeesnbeeesasteessabbeessantaeesnaneeas 53
FIGURA 4.9 - CONFIRMACION DE LA INSTALACION DE BACULA .....uvveieiiiieeeiiteeeitee ettt ettt et e s st e s 53
FIGURA 4.10 - INSTALANDO EL ACCESO Y PRIVILEGIO DE BACULA ... ..t 54
FIGURA 4.11 - INSTALACION DE WEBMIN ....ceteruutteeerirteeseireeesinteeesneeesessreeesamnneessmneeesennneeesnnneessmnenesennneesanneees 55
FIGURA 4.12 - CONFIRMACION DE LA INSTALACION DE WEBMIN....ceeeiutiieeeiieeennireeesiteeeesuteeessuseeessabeeessnnseeesnnneens 55
FIGURA 4.13 - INFORMACION ANTES DE COMENZAR LA INSTALACION DE WEBMIN «...euvviieerereieiiirieeeessseninreeeeeessennes 56
FIGURA 4.14 - EJECUTANDOSE EL SCRIPT DE WEBMIN ...ceteiiiiiuiiirieeseeesaitareeesesssnsinseeesessssssnsseesesssssssnsesseesssenns 56
FIGURA 4.15 - INSTALACION DE WEBMIN POR DEFECTO.c..uuuveieiiiieeeiiiieeeeiieeeseiiteessiteeessiteeesaseeessiteessnnsaeesnaneeas 57
FIGURA 4.16 - CONFIGURANDO EL ACCESO A WEBMIN ...ceetiieiiiiitieeeeeesaiietteeeesesauinreeeeeaeseannreeeeeeesesnnreeeeeeesennnn 58
FIGURA 4.17 - INFORMACION DE WEBMIN PARA COMENZAR UTILIZAR LA HERRAMIENTA ....cevuverenirenreeeniressneeenneeenanes 59

FIGURA 4.18 - INSTALACION DE PHPIMIYADMIN ....eeiiirieeiaireresirteeesneeesennreeesannreessaneeesesnneeesnnneessnnenesanseeesanneens 59



Xiv

FIGURA 4.19 - CONFIRMACION DE LA INSTALACION DE PHPIMIYADMIN....ceeeruriieenireeesiieeeeniteeesnnneeessneesssnseessnnneens 60
FIGURA 4.20 - INFORMACION DE PHPMYADMIN PARA COMENZAR UTILIZAR LA HERRAMIENTA.....evervieenirerrreenirennnes 60
FIGURA 4,21 - SALIR DEL ASISTENTE .eeutteeureesureeesseesareesseessessnseessessnseessessnsessnsesssssesssesssssesssesssssesssseesssesssees 61
FIGURA 4.22 - CONFIGURACION DE MYSQL EN WEBMIN.....cettiruvrerertreeensireeesnureessteeeessnseessssneesssseesssseeesnsees 62
FIGURA 4.23 - BACULA INSTALADO CON WEBMIN ....eeiitiieeeeeniiitteeeeeeseiietteeeeseseintteeeeesseannseaeeesssesnnseaeeesssannns 62
FIGURA 4.2 - INICIO DE SECCION ...uuvteiuteeeureesiteesseesteesseesatesssseesabessseesasessnsessnsassnssesssessnsessnsesssssesnsssessesnsees 63
FIGURA 4.25 - FICHEROS DE BACULA ... .vtieiieeiitieeiee sttt ette st e ssteesbe e ssatesabeesaeesabaesatesbeesnsaesnbaessssessseennsesnnens 63
FIGURA 4.26 - FICHERO PARA LA CONFIGURACION DEL DIRECTORIO DE BACULA.......ceviivieeeeiieeeceireeesiveeesseeeeeesnveeas 64
FIGURA 4.27 - FICHERO PARA LA CONFIGURACION DEL BACULAFD.......cvvieieiiiieciiee e stiee et e e svee e svvee s snree e eeeneeas 65
FIGURA 4.28 - FICHERO DE CONFIGURACION DE BACULASD ......utiiiieiiiiiiiestieeieesieessinesstesesieesbeeeseaeessseessseenanas 65
FIGURA 4.29 - FICHERO PARA LA CONFIGURACION DE BAT ....eiiiiiiiieniiieiiiesieeenieesieeesieessieeesiaesbaeesiseessseessneenanes 66
FIGURA 4.30 - FICHERO PARA LA CONFIGURACION DE LA CONSOLA DE BACULA........oeviiiieeeeieeecieee e sree e e 67
FIGURA 4.31 - INSTALADOR DE BACULA PARA WINDOWS ....veeruvieireerteesnieesteesnteesseesssnesssessnssesssesssssesssssesssensees 68
FIGURA 4.32 - INSTALACION DE CLIENTE BACULA.....vteiuteteitesteeeiteesteeenieesbeessteesteesssnesseesssaesnssessssesnsesensessnses 68
FIGURA 4.33 - ACEPTACION DE LICENCIA PARA BACULA CLIENTE ...veteitieeeerereeesnureeesrreeessnseesssnseeessseeesssssenssnsees 69
FIGURA 4.34 - TIPO DE INSTALACION PARA BACULA CLIENTE ...uuutirieeteeeieiirreeeeesessiunreeeeessssssnsneesessssssnsesseesssnnnes 69
FIGURA 4.35 - TIPO DE INSTALACION PARA BACULA CLIENTE..cceeeuuteeeiureeeeanureeesaurteessieeeesnnseeessuseeessseeesssnsaeessnees 70
FIGURA 4.36 - CONFIGURACION DEL DIRECTOR DE BACULA ...cceiuuieeiiuiieeeeiieeesiiteeesiteeeesiteeesireeeesabaeessnnsaeesnaneeas 70
FIGURA 4.37 - INSTALACION DE BACULA ...c..uvieiiiieieeiteeeite sttt et e sttt et e sttt st e st e s sbee s bt e e sateebeeesatesbeeennneennees 71
FIGURA 4.38 - FINALIZACION DEL CLIENTE BACULA ...ceiiiiiiee ettt st s e s s 71
FIGURA 5.1 - BACKUP CLIENTES ....etttetteesueteteteeeaaaunreteeeessaaastaseeesesesasseseeeeesesannnssetesesesasnnsenesesssesannsenesesssannnn 73
FIGURA 5.2 - ESTATUS DEL CLIENTE ....eeutteeuteesuteeeteesuteesseesareesseesatessnseesaseesseesasesasseesssessnseesnsesesssesssseessesnnees 74
FIGURA 5.3 - STORAGE DAEMON STATUS ....uvteiteeeureesiteeeseesteeesseesseessseesabeessseesseessseesssesssseesssesssssesssesesssessnees 75
FIGURA 5.4 - RUN BACKUP JOB ....cciiiiiieittteiee ettt e ettt e e e e e sttt e e e e e e sttt e e e e e saannbbeeeeaeeeannreeeeeeeaannnn 76

FIGURA 5.5 - PROCESO DE RESPALDO DE DATOS ... s s 76



FIGURA 5.6 - RESTORE BACKUP

XV



CAPITULO 1.

DEFINICION DE PROYECTO

1.1 Introduccién

La informacién es uno de los principales recursos dentro de una empresa y puede ser una de
los factores de los cuales dependa el éxito o el fracaso de esta. Si deseamos maximizar la

utilidad de la informacion la empresa la debe manejar de forma correcta y eficiente.

Con el constante desarrollo y el progreso acelerado de la tecnologia ha ido incrementando las
amenazas en contra de la informacién (errores de hardware y/o software, virus, ataques
externos), también hay que tomar en cuenta que la informacion puede perderse o dafarse

debido a errores involuntarios o desconocimiento por parte de los usuarios.

Por ello si llegase a ocurrir una pérdida de informacion la empresa deberd contar con
mecanismos que ayuden a garantizar tanto la seguridad e integridad de la informaciéon como

la pronta recuperacion, evitando asi pérdidas econémicas y periodos de inactividad.



1.2 Generalidades
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Objetivos Generales

Analizar, disefiar e implementar una solucién de Respaldos de informacién para servidores y

estaciones de trabajo, Windows o Linux, que permita garantizar la confiabilidad, disponibilidad

y seguridad de la informacién en el Instituto de Inglés Copol English Institute (COPEI).

1.2.2
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Objetivos Especificos

Implementar y generar respaldos totales y parciales de informacion, en servidores y

estaciones de trabajo.

Lograr una alta disponibilidad y recuperaciéon de datos criticos de servidores y

estaciones de trabajo.

Proporcionar un plan de politicas y procedimientos, tanto para la operacion (respaldo
y restauracion), asi como del almacenamiento fisico de las copias de respaldo

obtenidas.

Justificacion del Proyecto

Ante el crecimiento de la informacién en las compafiias y considerando que la misma es un

elemento transcendental que permite que las compafiias puedan competir y mantenerse en el

mercado actual, consideramos de vital importancia el definir un Modelo que permita guardar y

respaldar informacién con el cual se garantiza la disponibilidad de los sistemas asi como la

continuidad del negocio.



1.3 Marco Tebdrico

1.3.1 COPIA DE SEGURIDAD

La copia de seguridad, copia de respaldo (o backup en inglés) en informatica se define como
la copia de los datos originales realizada en un medio fisico o dispositivo diferente del que se
encuentran almacenados actualmente, con el objetivo de disponer de un medio para
recuperarlos en caso de su pérdida. Dichas copias son Utiles y hasta vitales ante distintos
eventos 0 usos, como por ejemplo, para recuperar total o parcialmente sistemas informaticos
y datos perdidos por diferentes motivos: catéstrofe informética, desastres naturales o ataques,
datos eliminados accidentalmente, datos corrompidos o infectados por virus informaticos y
otras causas; 0 para guardar un registro histérico de forma mas econdémica que guardarlo en
discos duros, y permitir ademas el traslado y almacenamiento en ubicaciones fisicas diferentes

de la de los datos originales.

El proceso de respaldo de datos se complemente con el de restauracion (o restore en inglés)
que consiste en la accion de leer y recuperar los datos previamente respaldados, sea en su

ubicacion original u otra ubicacion alternativa.

La pérdida de datos e informacién es muy comun, reportdndose que mas del 66% de los
usuarios de Internet han sufrido pérdida de datos en algin momento, de ellos el 42% ocurrié

en el dltimo afio, y por lo menos el 82% no tenian un respaldo apropiado de su informacion *

1 Datos proporcionados por el portal Kabooza sobre encuestas realizadas a usuarios de PC
hogarefios y sus habitos de respaldo de informacion
http://www.kabooza.com/globalsurvey.html



http://www.kabooza.com/globalsurvey.html

A nivel corporativo, un apropiado sistema de respaldo y recuperacién de datos es esencial
para compafiias de cualquier tamafio. No solo por la importancia que sus datos representan
para su productividad y operacién, sino porque ademas el tiempo transcurrido desde que se
pierde la informacién hasta que se la recupera o se la vuelve a crear, representa ingentes
pérdidas econdmicas para la empresa, ademas de verse afectada su productividad e incluso

Su reputacion.

A pesar de ello, generalmente el presupuesto destinado para esta operacion no siempre es el
adecuado, por lo que es muy importante la optimizacion de los recursos destinados para dicho
fin, como programas, medios fisicos, dispositivos, etc., Las copias de seguridad deben
contener al menos una copia completa de todos los datos que vale la pena conservar, por eso
es necesario tener en cuenta los requerimientos de almacenamiento. También es muy
importante analizar las ventajas y desventajas de los diferentes dispositivos de
almacenamiento de datos, como la duplicidad, seguridad, costos o facilidad de
almacenamiento fisico o traslado, para seleccionar el que sea mas adecuado para la

necesidad de la empresa.

Existen muchas técnicas para optimizar el proceso de efectuar la copia de seguridad, como la
posibilidad de trabajar con archivos abiertos y fuentes de datos en uso, las opciones para
compresion y cifrado de datos, o la eliminacion de datos superfluos o duplicados, conocida

como des-duplicacion.

Todos estos factores contribuyen para garantizar dos objetivos: integridad y disponibilidad.
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Modelos de respaldo de datos.

Determinan la forma en que los datos son tomados para su respaldo

Copia de respaldo en caliente. También llamada copia de respaldo dinamica (o
HotBackup en inglés), es una copia de seguridad de datos realizada cuando los datos
estan disponibles para los usuarios y pueden estar siendo actualizados. Es adecuado
para sistemas multiusuario porque no requiere desconectar a los usuarios del sistema
en el momento de realizar el proceso. Aunque presentan el riesgo de que la
informacion respaldada presente alguna inconsistencia si estd siendo modificada
mientras se realiza la copia, algunas bases de datos pueden preservar la integridad
de la informacién creando log antes de la ejecucion del respaldo, y realizando un
monitoreo especial mientras se realiza la copia. Aunque esto influye en el rendimiento
y velocidad del proceso, es el mas adecuado para aplicaciones que deben estar

disponibles todo el tiempo como correo electrénico o Servidores de Bases de datos

Copia de respaldo en frio. Estos respaldos de informacién (Coldbackup en inglés)
se realizan cuando los sistemas y servicios estan fuera de produccion. Generalmente
solo pueden ser realizados en altas horas de la noche, madrugadas o fines de
semana, se usan para aquellos sistemas que no pueden realizar respaldos de
informacion en caliente o cuando se necesita tener una imagen de los sistemas en un
momento determinado. Presentan la desventaja que los datos no estaran accesibles

para los usuarios mientras el proceso de respaldo se complete satisfactoriamente.



1.3.1.2 Tipos de Copias de Respaldo

Independientemente del modelo seleccionado, existen diferentes tipos de copias de respaldo

en funcién de la cantidad de datos que se incluyen y la periodicidad con que se realicen:

e Respaldos Totales.- O también llamadas copias completas, consiste simplemente en
copiar toda la informacion seleccionada desde su ubicacion original y almacenarla en
el destino. Aunque es la mas facil de configurar, es la que mas espacio fisico de
almacenamiento necesita, y la que mas tiempo demanda para completarse. Sin
embargo, al incluir toda la informacion seleccionada, es la que mas facilmente restaura
la informacion en caso de una catastrofe. Generalmente se realizan una copia de este
tipo al inicio de un ciclo de respaldo, y generalmente borra cualquier informacién

almacenada previamente en el medio de almacenamiento.

e Respaldos Incrementales.- Son las copias que se realizan partiendo desde una copia
total y en la que los procesos siguientes se incluiran inicamente los datos que hayan
cambiado desde la copia anterior. Tiene la ventaja de reducir considerablemente la
cantidad de datos a copiar en cada operacion y el tiempo requerido para completar la
operacion, pero la restauracion puede ser mas complicada, ya que se requiere que los
datos se recuperen en el mismo orden en que fueron respaldados, para tener los datos
actualizados vy libres de incongruencias. Esta copia usa el bit de modificacion para
verificar si ha sido modificado o no desde su ultimo respaldo. Al realizar un cambio en
el archivo, este bit es activado, y solamente aquellos archivos con el bit activado son
incluidos en el respaldo incremental. El bit de modificacion permanece asi hasta que
se lo incluya en un respaldo de tipo total o incremental, donde se lo desactiva

nuevamente.



e Respaldo Diferencial. Al igual que el anterior, este tipo de respaldo no guarda todos

los archivos, sino solo aquellos que han sido modificados desde el Ultimo respaldo

total, basandose en la fecha de creacién y modificaciéon. Se incluye entonces en la

copia todo lo que haya sido creado o modificado después del ultimo respaldo total. La

diferencia con el respaldo incremental es que el bit de maodificacién permanece intacto

luego de la copia, de manera que si un archivo fue modificado o creado luego de un

respaldo completo, éste sera incluido en todas las copias diferenciales que se hagan

a partir de ahi, hasta la préxima copia completa. Debe tenerse en cuenta que a medida

gue transcurren los dias luego del dltimo respaldo completo, el tamafio del respaldo

diferencial ird aumentando progresivamente, asi como el tiempo requerido para

completar la operacion.

A continuacién se muestra un cuadro comparativo de los diferentes tipos de respaldo

Respaldo Archivos incluidos Bit de Ventajas Desventajas
modificacién
Todos Desactivado para | Contiene toda la | Tiempo necesario
Total todos los archivos | informacion para completar el
respaldo
Archivos con bit de Desactivado para | Velocidad, Para restaurar se
modificacion activo. los archivos menos espacio | requieren el Gltimo
Aquellos que hayan respaldados respaldo completo
Incremental | cambiado desde el y todos los
ultimo respaldo respaldos
completo incrementales
siguientes
Archivos modificados | No se modifica Para restaurar Comparado con los
luego de un respaldo se requiere solo | respaldos
total el dltimo incrementales,
Diferencial respaldo total y | ocupan mas
el dltimo espacio
respaldo
diferencial

Tabla 1 - Tipos de Respaldos




1.3.1.3 Hardware de Respaldo

Dala la diversidad de opciones que el mercado ofrece como alternativas de hardware para
realizar respaldos, sean estas soluciones basadas en unidades de disco o en unidades de
cinta, los factores decisivos al momento de seleccionar el mas adecuado para un entorno en

particular son los siguientes:

e Confiabilidad.- Como cualquier dispositivo electrénico que tengas partes mecanicas
moviles, las unidades destinadas a la tarea de copia de seguridad basada en cinta
pueden ser propensas a fallar, incluso en el momento menos oportuno. Ademas
pueden verse expuestas al polvo y humedad, Es por esto que las unidades de
respaldo en cinta, a pesar de su versatilidad y bajo costo, son menos confiables que
las soluciones de respaldo basado en unidades de disco. Ademas, un respaldo basado
en cinta, a diferencia de uno basado en disco, no se puede conocer si esta en buen

estado, sino hasta que se realice el proceso de restauracion.

e Ciclo de Vida.- Los fabricantes de hardware suelen incluir el valor de MTBF (Mean-
time between failure) que representa el valor de la confiabilidad de un sistema. En un
sistema de respaldo no solo se debe tener en cuenta este valor para calcular el ciclo
de vida, sino ademas el tiempo en que el medio es usado para leer, escribir y verificar

los datos y la frecuencia con que esto ocurre.

o Velocidad de transferencia.- Al analizar el valor de la velocidad de transferencia de
datos hacia el medio, debe tenerse en cuenta el valor de la velocidad de transferencia
nativa, es decir, la velocidad de transferencia sin compresion. Algunos vendedores se
refieren a este valor con el término head-to-tapeque es el valor de transferencia de
datos desde la cabeza lectora-escritora hacia el medio fisico, independientemente de

la compresion aplicada.



Flexibilidad.- La flexibilidad de una unidad se puede analizar desde dos perspectivas:
como puede responder a diferentes tasas de transferencia, o si puede ser usado de
diferentes maneras. Por lo general, las unidades de cinta y las unidades oOpticas son
menos flexibles que las unidades de disco, ya que generalmente necesitan que la
transferencia de datos se realice a velocidades constantes, caso contrario ocurre una
falla en la copia. Ademas, en el caso de las unidades de cinta, solo se pueden escribir
y leer los datos de forma secuencial, por lo tanto, solo pueden ser usados para

respaldo de informacion.

Time-to-data.- Este término se refiere al tiempo necesario para acceder a un dato
especifico durante una tarea de restauracién. Como la mayoria de los trabajos de
restauracion se realizan para recuperar una pequefia cantidad de archivos, En este
parametro, nuevamente las unidades basadas en disco llevan la delantera, seguidos

de las unidades 6épticas y al final las unidades de cinta.

Capacidad.- Es uno de los factores mas importantes a tener en cuenta al realizar la
seleccion del sistema mas adecuado, ya que frecuentemente la cantidad de datos que
se requiere respaldar excede la capacidad de las unidades de almacenamiento y es
necesario el uso de méas de una unidad de cinta, con el uso de intercambiadores de
cinta automaticos o unidades de gran tamafio este problema se atenia, sin embargo,
debe tenerse en cuenta que al momento de restaurar archivos individuales desde
unidades de cinta, cuanto mas grande sea la unidad, mas tiempo tomara la

restauracion.

Removilidad.- En este aspecto, las unidades de disco tienen desventaja con respecto
a las unidades de cinta o unidades Opticas, y es un aspecto importante cuando se
requiere enviar las copias de respaldo a un lugar diferente del que estan siendo

almacenados.
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e Costo.- Aunque las unidades de disco son mas flexibles y confiables, almacenan
datos mucho mas rapido y tienen menor tiempo de acceso a los datos, también su
costo es mayor que las otras opciones. Se debe también considerar la reusabilidad
del medio, y los costos involucrados en el manejo del sistema. Por lo tanto, no se debe
tener en cuenta Unicamente el costo del medio fisico sino todos los costos que implica

Su uso.

e Compresion.- Para ahorrar espacio, los datos deben ser comprimidos antes de ser
almacenados en el medio. Existen dos métodos de compresion de datos: por software
o por hardware. Cuando la compresién se hace por hardware, la unidad cuenta con
un chip especializado para realizar esta tarea, por lo tanto, la tasa de transferencia de
datos de este tipo de unidades puede ser mayor. La compresién por software puede
requerir mayor consumo de trabajo del CPU. La cantidad de compresién realizada
depende del rango de compresion que el archivo permita, y cierto tipo de archivos se

comprimen mejor que otros.

Todos estos factores no son los Unicos a tener en cuenta al seleccionar la unidad mas
adecuada para la solucién de respaldo que se quiere implementar, sino que como vemos, los
diferentes tipos de unidades sobresalen en algunos aspectos mientras son rezagados en
otros, por lo tanto, la adecuada seleccién de cuales son los factores mas importantes para la

necesidad especifica, influye en la seleccion.

1.3.2 Estandar ISO/IEC 27002

El estandar ISO/IEC 27002 (anteriormente denominada 1SO 17799) es un estandar para la

seguridad de la informacion publicado por Organization for Standardization y por la Comision
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Electrotécnica Internacional en el afio 2000, con el titulo de Information technology - Security
techniques - Code of practice for Information security management. Tras un periodo de revision
y actualizacién de los contenidos del estandar, se publicé en el afio 2005 el documento

actualizado denominado ISO/IEC 17799:2005.

El estandar incluye las siguientes once secciones principales:

e Politica de seguridad(1)

e Aspectos Organizativos de la Seguridad Informatica(2)

e Gestion de Activos(2)

e Seguridad ligada a los recursos humanos (3)

e Seguridad fisica y del entorno (2)

e Gestion de comunicaciones y operaciones (10)

e Control de acceso (7)

e Adquisicién, desarrollo y mantenimiento de sistemas de informacion(6)
e Gestion de incidentes en la seguridad de la informacion (2)

e Gestion de la continuidad del negocio (1)

e Cumplimiento (3)

1.3.2.1 Seccién 10.5 Respaldos

Deben tomarse copias de seguridad de informacién y software; y, deben probarse con

regularidad de acuerdo con la politica de respaldos convenida.
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Guia de aplicacion

Deben proporcionarse respaldos adecuados para asegurar que puedan recuperarse toda la

informacidn esencial y software, de un desastre o fracaso de los medios de comunicacion.

Deben considerarse los siguientes items para el respaldo de informacion:

a)

b)

c)

d)

f)

9)

h)

El nivel de respaldos de informacién debera ser definido;

Los procedimientos de restauracién deben producirse con archivos de respaldos
exactos y completos.

La cantidad (Ej. respaldos totales o diferenciales) y la frecuencia de respaldo, los
requisitos de seguridad de la informacion implicada y la criticidad de la informacion
continuado de la organizacién;

El respaldo debe guardarse en un lugar remoto, a una distancia suficiente para
escapar a cualquier dafio de un desastre en el sitio principal;

El respaldo debe darse con una apropiada proteccién fisica y medioambiental con el
estandar aplicado a los medios de almacenamiento.

Los dispositivos de almacenamiento deben probarse con regularidad para asegurar
que se pueda utilizar en el caso de una emergencia o cuando sea hecesario.

El procedimiento de la Restauracién debe verificarse y probarse regularmente para
asegurar que ellos son eficaces y que estan completos; y que los procedimientos se
llevaran a cabo en los tiempos establecidos para la recuperacion.

En situaciones donde la confidencialidad del respaldo es importante debe protegerse

la informacion con algoritmos de encriptacion.

Deben probarse regularmente los respaldos para asegurar que ellos necesitan los requisitos

de planes de continuidad comerciales para sistema critico, los respaldos deben cubrir toda la
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informacion del sistema, aplicaciones y datos para recuperar el sistema completo en casa de

un desastre.

1.4 Clasificaciéon de la Informacion a Respaldar

1.4.1 Respaldo de laInformacién

Estan conformados por los respaldos de: bases de datos, documentos y directorios utilizados

para la ejecucién de aplicaciones, sistemas y programas archivos necesarios para el correcto

desempefio de la institucion.

1.4.2 Resumen de la Informacién a Respaldar

La siguiente tabla es un resumen de la informacién que se debe respaldar.

ELEMENTOS DE
DESCRIPCION
RESPALDO
letc
/home
LINUX Los Directorios | /boot
lusr
/root
Directorios
Base de | Tablas
INFORMACION Datos Log de Transacciones
Archivos: Word, Excel, PowerPoint, AutoCAD, PDF, Iméagenes,
Videos

Tabla 2 - Informacion a Respaldar



CAPITULO 2.

ESTRUCTURA IT DEL INSTITUTO DE INGLES COPEI

El Campus CENTRO (Franklin Verduga) se encuentra ubicado en la Cdla. Naval Norte, Mz. 5
Solar 9, en los 2 edificios donde funcionaba el Instituto Superior Franklin Verduga Loor. Aqui
funciona la mayor parte del area administrativa de COPEI y gran parte de las aulas. Cuenta

ademas con un auditorio donde se realizan diferentes eventos.

Otras sucursales de COPEI son:

e CAMPUS PROSPERINA: Ubicado en el campus Politécnico Gustavo Galindo, en las
instalaciones del Colegio Politécnico COPOL donde COPEI tiene una oficina
administrativa y utiliza sus aulas y laboratorios de cOmputo para clases en las jornadas
de sabado y domingo. En el Datacenter de COPOL estan ubicados los servidores de
correo electronico y Servidor Web que proporciona sus respectivos servicios para

ambas instituciones

e CAMPUS KENNEDY: Ubicado en la ciudadela Kennedy Vieja, tiene una oficina

administrativa, aulas y 2 laboratorios de computo.

e CAMPUS SUR: Ubicado en el Colegio Hispanoamericano, en la Cdla. Los Almendros.
Cuenta con una oficina administrativa y usa las aulas y laboratorios de computo del

colegio para clases.

e SUCURSALES DE MANTA, PORTOVIEJO Y QUEVEDO: Ubicados en dichas

ciudades, cuentan con oficinas administrativas y aulas.
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2.1 Datacenter

Los servidores que manejan la informacion de COPEI se encuentran mayoritariamente en el
Centro de Datos del campus Centro donde ademas se concentra la mayor cantidad de oficias
administrativas. En el centro de datos de Copol en el campus Prosperina se encuentran los
servidores de Correo Electrénico y Servidor Web de propiedad de Copol, pero proporcionan
los mismos servicios al personal de Copei, por lo tanto de esta red solo describimos los

servidores y Servicios que Copei utiliza.

2.1.1 Campus Centro

La sala de servidores se encuentra en el 1ler Piso Alto del edificio B de la sucursal Centro, en
la parte posterior de la oficina del departamento TIC, es un area aproximada de 8 m2 y aislada
con su respectiva puerta de acceso. Ademas de los Switches Ethernet y los servidores,
también se encuentran aqui los equipos de comunicacion a Internet, y un UPS de 4KVA On-

line para proteccion de los principales equipos.

Los servidores aqui ubicados son los siguientes:

Nombre APOLO

Funcién PDC

Marca HP

Modelo PROLIANT ML 370 G4P

Procesador Intel Xeon 3.2 GHz/800-2 MB L2

Chipset Intel E7520 Chipset with 800-MHz Front Side Bus
Memoria 4 GB PC2-3200 DDR2 SDRAM (400MH2z)

Disco Duro 2x72 GB SCSI Hot Swap

Red NC7761 PCI 10/100/1000T Gigabit

oS Windows Server 2008 R2 Standard 64 bits

Tabla 3 - Servidor Apolo



Nombre JUPITER

Funcion Sharepoint Data Base

Marca HP

Modelo PROLIANT ML 150 G3

Procesador | Intel Quad-Core Intel Xeon 2.53 GHz

Memoria 2 GB DDR3 RDIMM

Disco Duro 2X160 GB SATA HOT SWAP

Red 1GbE NC107i 1 Port

0S WIN 2003 SERVER ESTANDAR EDITION SP2
Tabla 4 - Servidor Jupiter

Nombre ARES

Funcioén File Server

Marca HP

Modelo PROLIANT ML 150 G5

Procesador | Intel Quad-Core Intel Xeon 2.53 GHz

Memoria 4 GB DDR3 RDIMM

Disco Duro 4 x 160 GB SATA RAID 0

Red 1GbE NC107i 1 Port

0S Windows Server 2008 R2 64 bits

Tabla 5 - Servidor Ares

Nombre ATHENA

Funcién Front End DB

Marca IBM

Modelo System X 3500 M3

Procesador Intel Xeon 2.4 GHz

Memoria 20 GB DDR3 RDIMM

Disco Duro 2x1TBSATAII

Red Broadcom 5709S onboard NIC with dual Gigabit

Ethernet ports with TOE

0S Windows Server 2008 R2 Standard 64 bits
Tabla 6 - Servidor Athena

Nombre CHRONOS

Funcion Front End Sharepoint

Marca IBM

Modelo System X 3400 M3

Procesador Intel Xeon E5600

Chipset | Intel 5520

Memoria 8 GB DDR3 RDIMM

Disco Duro 2x160 GB SATA

Red e Broadcom 5716C controller

e Broadcom BCM5709C chip
oS Windows 2008 R2 Stadard 64 bits

Tabla 7 - Servidor Chronos

16



Nombre OPENFIRE
Funcion ServidorMensajeria IM Corp
Marca Clon
Modelo Intel 915GAG
Procesador | Intel P4 LGA775 zocket, 533 MHz System Bus
Frequency
Chipset Intel 915G Chipset
Memoria 1.5 GB DDR2 SDRAM
Disco Duro 120 GB SATA
Red e Gigabit (10/100/1000 Mbits/sec) LAN subsystem
(no conectada)
e 2 Tarjetas D-Link Gigabit Ethernet
oS Linus CentOs 5.4
Tabla 8 - Servidor OpenFire
Nombre PERSEO
Funcién Backup Server
Marca HP
Modelo HP Compaqg Pro 6300 Microtower PC
Procesador | Intel® Core i3-3220 with Intel HD Graphics 2500 (3.3
GHz, 3 MB cache, 2 cores)
Chipset Intel® Q75 Express
Memoria 4 GB 1600 MHz DDR3 SDRAM (1 x 4 GB)
Disco Duro e 500 GB 7200 rpm SATA
e 2TB 7200 rpm SATA
Red 10/100/1000
oS Windows Server 2008 R2 Standard 64 bits

Tabla 9 - Servidor Perseo
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2.1.2 Campus Prosperina

La sala de servidores se encuentra ubicada en la parte posterior del Departamento de
Computacion, en el 2do piso alto del edificio principal de la seccion secundaria de COPOL. Es
un area de aproximadamente 8 m2. Aqui se encuentran ubicados el mini rack de piso donde
converge el cableado horizontal de este piso y del ler piso alto, un UPS para proteccién
general de los equipos de esta sala, 1 PC para administracion de Red y los siguientes

servidores cuyos servicios utiliza COPEI.



Nombre
Funcién WEB SERVER
Marca IBM
Modelo System X3400 M3
Procesador Intel Xeon, 2.4 GHz
Memoria 12 GB DDR3 RDIMM
Disco Duro 2 x 500 GB SATARAID 1
Red e Broadcom 5716C controller
e Broadcom BCM5709C chip
0S Linux CentOS 5.8
Dominios www.copol.edu.ec
www.copei.edu.ec
Tabla 10 - Servidor Web
Nombre ZIMBRA
Funcion E-MAIL, DNS
Marca HP
Modelo PROLIANT ML 150 G6
Procesador | Intel Quad-Core Intel Xeon processors:
E5540: 2.53 GHz, 1066 MHz, 80W
Memoria 4 GB DDR3 RDIMM
Disco Duro 2X250 GB SATA HOT SWAP RAID 0
Red 1GbE NC107i 1 Port
0S CentOs 5.4
Tabla 11 - Servidor Zimbra
Nombre PROXYGG
Funcion PROXY SERVER
Marca Clon
Modelo Intel 915GAG
Procesador | Intel P4 LGA775 zocket, 533 MHz System Bus
Frequency
Chipset Intel® 915G Chipset
Memoria 2 GB DDR2 SDRAM (667/533 MHz)
Disco Duro 160 GB SATA
Red Gigabit (10/100/1000 Mbits/sec) LAN subsystem
3 tarjetas D-link 10/100/1000
OS LinusCentOs 5.4

Tabla 12 - Servidor ProxyGG
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Nombre OPEN FIRE

Funcién Servidor de Mensajeria IM Corp

Marca Clon

Modelo Intel 915GAG

Procesador | Intel P4 LGA775 zocket, 533 MHz System Bus
Frequency

Chipset Intel® 915G Chipset

Memoria 1.5 GB DDR2 SDRAM (667/533 MHz)

Disco Duro 120 GB SATA

Red Gigabit (10/100/1000 Mbits/sec) LAN subsystem

oS Linux CentOs 5.4

Tabla 13 - Servidor Open Fire

2.2 Red de Area Local LAN

2.2.1 Campus Centro

2.2.1.1 Dispositivos y Medios de Comunicacion

En la sala de servidores en el ler piso alto del edificio B, donde se encuentran los servidores
se encuentran 2 switches, uno marca D-Link Modelo DGS1224T, con capacidad Gigabit
Ethernet (10/100/1000 Mbps) de 24 puertos donde se conectan los servidores, varios puntos
de red de ese edificio y hace de centro del backbone al conectarse con los otros switches.
También opera aqui otro switch marca 3Com modelo 3C16471 de 24 puertos con capacidad

FastEthernet (10/100 Mbps) y conecta a los servidores y equipos ubicados en la DMZ

En la planta baja de este edificio se encuentra otro switch, otro en la oficina de Cobros, otro
en la planta baja del edificio A, y otro en la planta alta del edificio A, en el laboratorio de
computacién. Todos ellos iguales al de la sala de servidores, es decir D-Link DGS1224T, con
capacidad Gigabit Ethernet de 24 puertos, donde se conectan los computadores cercanos y

estos a su vez se conectan al switch principal en la sala de servidores.

Aunque estos switches tienen capacidad para VLANS y enlaces troncales, no tienen habilitada

ni en uso esas funciones
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El cableado de red consta de segmentos cableados con cable UTP categoria 5E y unos pocos

segmentos categoria 6.

En el edificio A existen 2 Access Point para proporcionar acceso inalambrico a las areas
aledafias, uno ubicado en la planta baja dentro del laboratorio denominado COPEI
MULTIMEDIA (CMM) para acceso de dicho laboratorio, el area administrativa de planta baja
y la sala de profesores; y otro en la planta alta, dentro del Laboratorio de Computacion A,
proporcionando acceso inalambrico dentro del laboratorio y las é&reas aledafas del
Departamento Académico, Direccidén, Departamento de Asesoria Académica y Administracion.

Ambos proporcionan conectividad inalambrica a 54 Mbps.

En el edificio B existe un Access Point ubicado en el departamento de TIC para acceso
inalambrico en las areas aledafias y eventualmente, en el Auditorio ubicado en la Planta Alta
del Edificio B, segun se necesite, se puede instalar un Access Point, para acceso inalambrico
en esta area, el que se puede conectar a la red corporativa a través de un punto cableado

conectado a la red corporativa.

Caracteristica Descripcién

Marca D-Link

Modelo DGS-1224T

Puertos 24 Puertos RJ-45 1000Base-T y

2 Puertas Gigabit Ethernet tipo SFP. La instalacion de médulo SFP
deshabilita la correspondiente puerta UTP Gigabit

Estandares IEEE 802.3 10Base-T Ethernet

IEEE 802.3u 100Base-TX Fast Ethernet (Copper)

IEEE 802.3z 1000Base-SX (Fiber) Gigabit Ethernet (Fiber)
IEEE 802.3ab 1000Base-T Gigabit Ethernet (Copper)
ANSI/IEEE 802.3 Nway auto-negotiation

IEEE 802.3x Flow Control

Velocidad e Ethernet: 10Mbps (half duplex), 20 Mbps (full-duplex)
e Fast Ethernet: 100 Mbps (half duplex), 200 Mbps (full duplex)
e Gigabit Ethernet: 2000 Mbps (full duplex)

Administracién Web-based management
Windows-based utility
HwReset

VLAN Port-based VLAN
26 VLANs max.

Port Trunk 2 0 4 puertas por Trunk

3 Trunks por equipo

Tabla 14 - Dispositivos y Medios de Comunicacién Campus Centro



2.2.1.2

Esquema Red LAN Sucursal Centro

SUCURSAL CENTRO

COPEI
RED LAN Telconet (Enlace Fibra

Enlace Corporatiy

Router
Cisco 2660

Servidor de

comunicaciones Vi
|t S I

Servidor de Servidor de Domal Servidor Servidor Servidor
Base de Datos

Archivos Controler Sharepoint Multimedia Aplicaciones

S S

ST
Area Administrativa Area Administrativa Laboratorio Laboratorio de
y Académica Y Académica mévil Multimedia (CMM) Computacién

Figura 2.1 - COPEI Red LAN sucursal Centro
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2.2.2 Campus Prosperina

2.2.2.1 Dispositivos y Medios de Comunicacién

El cableado de red consta de segmentos cableados con cable UTP categoria 5E y unos pocos
segmentos categoria 6, la mayoria converge a la sala de servidores en la planta alta, en el ler
piso alto el cableado converge a la biblioteca y en el edificio administrativo el cableado

converge a la secretaria.

El backbone vertical conecta el edificio administrativo y la biblioteca con la sala de servidores

de la planta alta, con cableado UTP categoria 5E

Los laboratorios se encuentran conectados en forma inaldmbrica mediante sus respectivos
Access Point, quienes se conectan a su vez a la red corporativa mediante enlaces cableados
UTP Cat6 al switch mas cercano. También hay un Access Point ubicado en el area central del
edificio principal para proporcionar conectividad inalambrica en el patio cubierto de dicho
edificio

El estado del cableado es bastante aceptable, aunque tiene ya mas de 6 afios que fue

instalado.

En la sala de servidores de la planta alta, donde converge el cableado de red horizontal, se
encuentra un mini rack de piso que alberga los respectivos patch panels de cableado, y 2
Switches D-Link DGS1224T de 24 puertos, con capacidad de conexion Gigabit. Con ellos se
conectan los servidores de la sala a 1 Gbps de velocidad, los switches del edificio
administrativo y biblioteca, y los Access Point de los laboratorios. Ninguno de estos
dispositivos se encuentran conectados actualmente con un enlace troncal ni tampoco tienen

implementado VLANS.
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Caracteristica | Descripcion
Marca D-Link
Modelo DGS-1224T
Puertos 24 Puertos RJ-45 1000Base-T y
2 Puertas Gigabit Ethernet tipo SFP. La instalacion de médulo SFP
deshabilita la correspondiente puerta UTP Gigabit
Estandares IEEE 802.3 10Base-T Ethernet
IEEE 802.3u 100Base-TX Fast Ethernet (Copper)
IEEE 802.3z 1000Base-SX (Fiber) Gigabit Ethernet (Fiber)
IEEE 802.3ab 1000Base-T Gigabit Ethernet (Copper)
ANSI/IEEE 802.3 Nway auto-negotiation
IEEE 802.3x Flow Control
Velocidad e Ethernet: 10Mbps (half duplex), 20 Mbps (full-duplex)

e Fast Ethernet: 100 Mbps (half duplex), 200 Mbps (full duplex)
e Gigabit Ethernet: 2000 Mbps (full duplex)

Administracién

Web-based management
Windows-based utility
HwReset

VLAN Port-based VLAN
26 VLANs max.
Port Trunk 2 6 4 puertas por Trunk

3 Trunks por equipo

Tabla 15 - Dispositivos y Medios de Comunicacion Campus Prosperina



2.2.2.2 Esquema Red LAN Sucursal Prosperina

FUNDAEM
RED LAN
CAMPUS PROSPERINA

TelcoNet (Enlace Fibra)
Enlace Corporativo
12 Mbps (1:1)

<
DMZ )

Servidor de r Proxy Servidor Web
comunicaciones de Correo www.copei.edu.ec |
e __|___ www.copeiedu.ec/
e He e ~ e ——— ~

i
: )) Primaria
|

K\l
Servidor de [
Controler ;
E-Learning
Motorola
Canopi
<& B N
Servidor de Domain Servidor de Servidor de
Archivos Controler E-Learning Archivos

Laboratorio
de Computacion

Area Administrativa Area Administrativa Laboratorios

y Académica de Computacién

Y Académica movil

Figura 2.2 - COPEI Red LAN sucursal Prosperina
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2.2.3 Campus Kennedy

2.2.3.1 Dispositivos y Medios de Comunicacién

La oficina administrativa cuenta con una Red de Area Local LAN, atendida por un switch D-
Link de 16 puertos con capacidad Gigabit Ethernet y segmentos de cableado de red Cat 6.
Sus 2 laboratorios computarizados también cuentan con Red de Area Local LAN cableada
conectados a sus respectivos switches. Cuentan con un Enlace De Datos corporativo de 1
Mbps hacia la sucursal Centro y el enlace a Internet es a través de la conexién de dicha

sucursal y su servidor Proxy.

2.2.3.2 Esquema de Red Campus Kennedy

COPEI
RED LAN
CAMPUS KENNEDY

TelcoNet (Fibra)
Enlace de Datos
1 Mbps (1:1)

Router
Cisco 2660

Area Administrativa Laboratorios de
y Académica Computacion

Figura 2.3 - COPEI Red LAN sucursal Kennedy
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2.2.4 Otras Sucursales

La sucursal Sur aunque cuenta con Red de Area Local, actualmente solo cuenta con 1
computador para tareas administrativas, pero tiene previsto crecer en el futuro. Cuenta con un
Enlace de Datos hacia la sucursal Centro proporcionado por TelcoNet de 1 Mbps y la conexion

a Internet es a través del enlace y el servidor Proxy de dicha sucursal

Las sucursales ubicadas en Manta, Portoviejo y Quevedo cuentan cada una con 1 computador
para uso administrativo, conectadas a Internet a través del proveedor de acceso ISP local

TransTelco con un servicio de conexion residencial de 1.2 Mbps y relacion de 8:1

2.3 Infraestructura Wan

2.3.1 Medios de comunicacion

Las conexiones a Internet de los campus Centro y Prosperina se realizan a través del
proveedores de acceso local (ISP) TelcoNet, quien provee el servicio de acceso a Internet y
Conexion de datos, para lo cual proporciona y administra sus respectivos ruteadores de borde.
Las redes locales se conectan a Internet a través de un servidor Proxy en cada sucursal. Las
sucursales Kennedy y Centro cuentan con un enlace de datos hacia la sucursal Centro y
acceden a Internet a través su enlace y servidor proxy. Las sucursales de Manta, Portoviejo y
Quevedo tienen enlaces a Internet tipo residencial para conectar directamente el Unico
computador de cada sucursal al ISP local. Entre todas las sucursales y la sucursal Centro se
encuentra ademas configurada una VPN para acceso a los recursos de la Red de Area Local

LAN
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2.3.2 Tecnologia

La tecnologia de conexion a Internet de todas las sucursales se encuentra detallada en la

siguiente tabla:

Sucursal Proveedor Velocidad Tecnologia Relacion  Ruteador Conecta a

Centro Telconet 4 Mbps Fibra 1:1 Cisco 2660 | DMZ

Prosperina | TelcoNet 14 Mbps Fibra 1:1 Cisco 2660 | DMZ

Kennedy TelcoNet 1 Mbps Enlace datos 1.1 Cisco 2660 | LAN

Sur Telconet 1 Mbps Enlace datos 1.1 Cisco 2660 | LAN

Manta TransTelco | 1.2 Mbps Enlace 1.8 Comp. oficina
residencial

Portoviejo TransTelco | 1.2 Mbps Enlace 1.8 Comp. oficina
residencial

Quevedo TransTelco | 1.2 Mbps Enlace 1.8 Comp. oficina
residencial

Tabla 16 - Conexion de Internet en las Sucursales



28

2.3.3
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Figura 2.4 - COPEI Red WAN

2.4 Seguridades

2.4.1 Seguridad de Red

Tanto en las redes de las sucursales Centro y Prosperina, el esquema de seguridad de red
consiste en la utilizacién de ruteadores y servidores proxy para crear una Zona Desmilitarizada
(DMZ) que separe a la red local de la red Internet, dejando parte de los servidores en ella para

acceso tanto interno como externo.
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Ademas, todas las sucursales de la ciudad de Guayaquil han configurado una Red Privada
Virtual (VPN) a través de Internet para conectarse entre sus respectivas redes como si fuesen

parte de un mismo segmento de red LAN,

2.4.1.1 Zona Desmilitarizada (DMZ)

En las sucursales Centro y Prosperina, la zona DMZ se conectada directamente al proveedor
de Internet TelcoNet a través del ruteador de borde proporcionado y administrado por el mismo
ISP. En el campus Centro los servidores de Comunicacion y Proxy se encuentran en la DMZ.
En el campus Prosperina, en la DMZ se encuentran los servidores Proxy, de correo

electrénico, Servidor Web y servidor de comunicaciones. Las otras sucursales no tienen DMZ.

2.4.1.2 Proxyy acceso a Internet

Todas las sucursales de la ciudad de Guayaquil, cuentan con sus respectivos ruteadores de
borde que permiten tanto la conexién a Internet como la proteccion de Firewall respectiva.
Este ruteador es proporcionado por el ISP. Para separar la DMZ de la red de area local LAN,
un servidor de proxy con 2 interfaces de red permite la conexion de la LAN hacia la DMZ e
Internet, Las reglas que se aplican en el proxy, tanto para el acceso a Internet como el acceso
a redes externas, vienen dadas en las Politicas de GRUPO (GPO) que Active Directory asigne

a cada usuario

2.4.1.3 Redes Privadas Virtuales (VPN)
Haciendo uso de los mismos ruteadores de borde proporcionados por los ISP y en conjunto

con los servidores proxy, se ha habilitado una VPN entre la red local LAN de la sucursal centro
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con todas las otras sucursales de la ciudad de Guayaquil, de manera que tengan acceso a los
recursos de la red local LAN como si formaran parte de ella, incluyendo el acceso al Dominio

de Active Directory, y otros recursos compartidos

2.4.2 Acceso alainformacion

Para el entorno de red basado en Windows, el control de acceso a los archivos y la informacion
es a través de los permisos proporcionados por el Dominio de Active Directory y permisos
NTFS, tanto de propiedad, acceso y otras politicas definidas en las Politicas de Grupo (GPO)

correspondientes a cada usuario

2.4.3 Seguridad Fisica

Todos los equipos de comunicacién (ruteadores, switches, Access Point) se encuentran
protegidos por sus respectivos gabinetes cerrados. El area de servidores en los campos
Centro y Prosperina se encuentra dentro de los departamentos de TIC respectivos y aislados

del resto con su respectiva puerta de acceso y el paso es permitido solo a personal autorizado



CAPITULO 3.

DISENO DE UN PLAN DE RESPALDOS DE INFORMACION

3.1 Andlisis de lainformacion critica a ser respaldada

Con el objetivo de garantizar la disponibilidad de los servicios e informacién que la empresa
proporciona, el plan de respaldos incluye la informacién critica de las bases de datos y archivos

de los sistemas almacenados en los servidores

En COPEI, los servidores que realizan copia de seguridad lo hacen a través de la herramienta
de respaldos de informacion incluida en el Sistema Operativo Windows Server 2008 R2
Estandar, denominada Copia de Seguridad de Windows Server y almacenan los respaldos en
un servidor destinado exclusivamente para esa funcién denominado PERSEQO quien sirve

Unicamente de repositorio fisico de las copias de seguridad

La herramienta de Copia de Seguridad de Windows Server consiste en un complemento en la
Consola de Manejo de Microsoft (Microsoft Management Console o MMC) y herramientas de
la linea de comandos, y permite realizar copias de seguridad tanto del equipo local como de
equipos remotos y puede realizar copias de seguridad y recuperar tanto del servidor completo
(todos los voliumenes), volimenes seleccionados o del estado del sistema y puede
programarlas para que se realicen de forma automatica. La limitacion es que realiza copias de

seguridad unicamente de informacién almacenada en volimenes con formato NTFS y que se
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encuentren en un disco conectado localmente. Ademas este programa ya no permite realizar
una copia de seguridad en cita, aunque si es compatible con copia de seguridad en discos

duros internos y externos, DVDs y carpetas compartidas.

La informacién que se encuentra incluida actualmente en la copia de respaldo almacenada en
el servidor PERSEO vy la periodicidad con que se realizan se detalla en la siguiente tabla. Los

demas servidores no han sido incluidos ain en el sistema de respaldos actual de informacion

Servidor Directorio Tamairio Tipo derespaldo  Frecuencia
MM

ARES File Server 230 GB Incremental Diario
Carpetas Compartidas
Estadistica
ATHENA VDI maquinas virtuales: Incremental Diario
Servidor ODIN 200 GB
Servidor HERCULES 80 GB
CHRONOS | VDI maquina virtual 60 GB Incremental Diario
Servidor MERCURIO

Tabla 17 - Informacion Critica a Respaldar

En todos los casos, el respaldo seleccionado es de tipo Incremental y se realiza de forma
automéatica. Se ha programado para que inicie a partir de las 22:00, hora en que COPEI ha
terminado sus actividades. Después de realizar la primera copia de seguridad completa, cada
dia se guardan Unicamente los datos que han cambiado durante el dia, pero sobre escribiendo
en el mismo archivo de respaldo anterior. Aunque esto permite realizar copias bastante
rapidas, este esquema maneja un unico archivo de respaldo por cada servidor, que se va

incrementando cada dia.

Por ahora no existe un mecanismo para almacenamiento histérico de respaldos anteriores, o
la posibilidad de almacenar los respaldos en una ubicacion fisica diferente de la sala de

servidores, lo que incrementa los riesgos de seguridad.
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3.2 Definicion del Modelo de Respaldos

La definicion del modelo de respaldos permite detallar los procedimientos para el respaldo y
recuperacién de la informacion vital de la empresa, contenida en archivos, directorios,
directorios compartidos, bases de datos, archivos de configuracién, etc. Sera aplicado en los
servidores de la sala de servidores de la sucursal CENTRO y detalla los siguientes

procedimientos, aplicando las normas y estandares de los marcos referenciales descritos:

1. Informacién a Respaldar

2. Tipos de Respaldo

3. Cantidad y Frecuencia del respaldo

4. Duracion o validez de la informacién respaldada
5. Almacenamiento de los respaldos

6. Bitacora de registro y control de los respaldos

7. Restauracion

3.2.1 Informaci6n a respaldar

Como parte de la configuracion del perfil de usuario y como politica de la empresa, conocida
y acatada por el personal que maneja informacién, se ha definido que toda informacion
sensible e importante deba ser almacenada en el espacio asignado para ello en los servidores
y no de manera local en los computadores de uso personal, de manera que existan repositorios
centralizados de informacion y por lo tanto, se facilite el acceso y disponibilidad de dicha
informacién por parte del Administrador de Red, Unica persona asignada y responsable de que

los respaldos se realicen satisfactoriamente.



34

Del analisis realizando en conjunto con el Administrador de Red, se concluye que para cubrir
la totalidad de la informacién vital para la empresa, ademas de incluir todo lo que ya se esta
respaldando actualmente, deba incluirse también a los servidores que no se consideraron

previamente quedando definida la seleccién segun la tabla que se muestra a continuacion,

pudiendo esta modificarse a criterio del administrador de red

Servidor | Directorio Tamafio Sistema Operativo
ARES File Server 230 GB Windows Server 2008 R2
Carpetas Compartidas
Estadistica
ATHENA VDI maquinas virtuales: Windows Server 2008 R2
Servidor ODIN 200 GB
Servidor HERCULES 80 GB
CHRONOS | VDI méquina virtual 60 GB Windows Server 2008 R2
Servidor MERCURIO
JUPITER Base de datos SharePoint 130 GB Windows Server 2008 R2
APOLO Base de datos Active Directory 1GB Windows Server 2008 R2
Politicas de grupo
OPENFIRE | Base de datos wusuarios y | 200 MB Linux Centos 5.3
configuracién

Tabla 18 - Informacion a Respaldar

3.2.2 Tipo de Respaldo

Debido a la naturaleza de la informacién y segun la frecuencia con que es actualizada, se
deberan realizar respaldos periddicos tanto totales como incrementales segun se detalla en la

tabla 19

3.2.3 Cantidad y Frecuencia

Debido a la naturaleza diferente de cierta informacién, no todos los respaldos se hacen con la
misma frecuencia. Se configura el sistema de respaldo para obtener respaldos diarios todas
las noches con excepcion del domingo, los respaldos semanales en la noche del domingo
para ciertos servidores, y mensuales la primera noche de cada mes. Los respaldos diarios se

inician luego de las 22:00 que es cuando ya han cesado todas las actividades, y el domingo a
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partir de las 20:00 para los respaldos semanales. En el caso de los respaldos mensuales, se

realizara la noche del primer dia del mes siguiente, siempre a partir de las 22:00.

3.2.4 Duracion o validez de lainformacién respaldada

Al contar con respaldos diarios, semanales y mensuales, la duracion o periodo de validez de
la informacion respaldada, se relaciona con la frecuencia de con que son tomados. Asi
tenemos que para los respaldos diarios, su vigencia es de 7 dias, los semanales de 4 semanas

y los mensuales de 12 meses, tiempo después del cual quedan inservibles y son desechados.

3.2.5 Medios de almacenamiento

Los medios de almacenamiento sugeridos para los respaldos de informaciéon de COPEI, son
los discos duros locales del servidor de respaldos que se asigne, recomendando que se
configure como minimo 2 discos duros en arreglo de discos RAID 1 (Mirroring) para los
respaldos diarios y semanales, y un conjunto de al menos 2 discos duros externos conectados
en el dispositivo de almacenamiento de red D-Link DNS-323 en modo de RAID 1. Esta unidad
de almacenamiento de red, COPEI ya la tiene disponible, aunque sin unidades de disco. Se
recomienda también que para todas las unidades descritas, se adquieran discos SATA con la

maxima capacidad disponible en el mercado (minimo 2 TB cada uno)

La unidad de almacenamiento externa mencionada permitira que el respaldo mensual pueda
ser almacenado fisicamente en una sucursal distinta de la sucursal Centro, por seguridad, y
el encargado y responsable de su traslado, conexion y custodia sea el administrador de red,
quien actualmente trabaja indistintamente en ambas sucursales, Centro y Prosperina, teniendo

en ambos sitios un espacio adecuado y seguro para su ubicacion
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3.2.6 Bitacorade registroy Control de los respaldos

El registro de los respaldos realizados y su contenido, asi como las fechas de creacion y su
ubicacion fisica los proporciona el software de respaldo Bacula y almacena esta informacién
en su base de datos. Para dicho efecto se van creando secuencialmente los archivos cuyos
nombres indicaran el servidor al que pertenecen, el tipo de respaldo y la fecha de creacién. SI
se requieren mas detalles, como por ejemplo el contenido de cada respaldo en caso de
requerir restaurar archivos o directorios individuales, se puede consultar la base de datos a

través de la interface de administracion.

3.2.7 Restauracion

En caso de requerirse restaurar archivos individuales, directorios o respaldos completos, se
puede recurrir a la base de datos del catdlogo de respaldos disponible en la consola de
administracion del sistema en Bacula, accediendo a la Ultima copia de respaldo realizada, o
en su defecto a alguno de fecha anterior, y seleccionar las opciones de restauracion
disponibles en la misma consola, y seleccionar la ubicacién de la restauracion, la que puede

ser la misma ubicacién original, o alguna ubicacion alternativa.

En la siguiente tabla se resume el esquema de los respaldos a realizar, su contenido, tamafio

aproximado, periodicidad y duracién o validez de la informacion
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Respaldo Total Respaldo incremental
Servidor Directorio Tamaio |Periodicidad| Se realiza el |Vigencia|Periodicidad| Se realiza el |Vigencia

ARES File Server

Carpetas Compartidas

Estadistica 230GB Semanal domingo 1mes diario todos los dias| 7dias
ATHENA |VDI méquinas virtuales:

Senidor ODIN 200 GB Semanal domingo 1mes diario todos los dias| 7 dias

Senidor HERCULES 80GB Mensual |1de cadames|12 meses| semanal domingo 7 dias
CHRONOS | VDI méaquina virtual

Senidor MERCURIO 60 GB Mensual |1de cadames|[12 meses| semanal domingo 7 dias
JUPITER |Base de datos SharePoint 130GB Mensual |[1de cadames|12 meses| semanal domingo 7 dias
APOLO Base de datos Active Directory

Politicas de grupo 1GB Mensual |1de cadames|[12 meses| semanal domingo 7 dias
OPENFIRE |Base de datos usuarios y configuracion |200 MB Mensual |[1de cadames|12 meses| semanal domingo 7 dias

Tabla 19 - Tabla de Tipos de Respaldo

3.3 Software de respaldo

Bacula es un programa de respaldo de codigo abierto disefiado para atender desde

computadores individuales hasta redes corporativas. Est4 en la capacidad de respaldar en

cualquier combinacion de discos, unidades de cinta o0 medios 6pticos. El servidor actualmente

corre en un host Linux o Unix con una variedad de clientes que van desde Unix o Linux,

versiones de Windows posteriores a Windows 95 SE y sistemas basados en Mac OS X.

Bacula fue desarrollado en desde el afio 2000 y su primer lanzamiento publico fue en Abril del

afio 2002. Esté disponible bajo los términos de una version modificada del Licenciamiento

publico GNU versién 2. La pagina web del proyecto es http://www.bacula.org, y sus archivos

de descarga y su repositorio CVS son almacenados por SourceForge

3.3.1 Arquitectura de Bacula

Bacula estd estructurado como un nimero de componentes corporativos, todos los cuales

usan sockets TCP para comunicarse sobre la conexion de red. El uso de TCP/IP como el

componente de transporte es esencial en su disefio porque permite que sus componentes

sean alojados en computadores separados (dependiendo de la capacidad o acceso a
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hardware especializado). Los componentes TCP pueden ser empaqguetados en una capa de

encriptacion TLS (TransportLayer Security) para proteger los datos durante la transmision.

Componentes

Los componentes separados de la aplicacion ilustrados aqui proporcionan la funcionalidad del

entorno del sistema de respaldo de Bacula. Se detalla a continuacion cada componente y se

describe la funcién que proporcionan a la aplicacion general:

[ Admin workstation

I3

Command console
Command-fine interface to
control backup and restoration

wixWidgets Console
X11 &Windows graphical interface
\lo(onnol backup and restoration

[ Admin workstation

Tray " . ‘.
Gnome/KDE status monitor
N L e e N g
/‘".‘ /S(oragesuver
S T2

.'_ File server
port 9102
3| 5

“eeal

i . Storage of catalog

(G i)
Database server

port 3106

Backup server
port 9101

— 2]

Bacula director doemon
Background application which runs
schedules, authenticates connections

and controls background operations

Bacwla file daemon
05 X, Linux, Unix, or Windows
background application which
\ reads files from data source

D eI

Bacula storage daemon Tape/disk
Background application which backup device

writes backup to disk, tape, (D, etc.

Figura 3.1 - Componentes de Bacula

e Director.- Es el centro de la aplicacion de los componentes de Bacula: maneja la definicién

del pool de medios, rastrea la dependencia de la agenda, controla el acceso y los reportes.

Es el responsable de casi toda la configuraciéon basada en las politicas. Muchos cambios

de la configuracion de Bacula ocurren en el archivo de configuracion del Director
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Servidor de Base de Datos.- Otro componente esencial del disefio de Bacula es el
catélogo, un indice de localizaciones de los archivos de almacenamiento respaldados. Es
almacenado en una base de datos relacional y acceso mediante consultas y
actualizaciones SQL. Bacula soporta actualmente tres bases de datos: SQLite, MySQL y

PostgreSQL.

Daemon de Almacenamiento.- Maneja la interaccién con los medios usados para
almacenar los datos respaldados y es la Unica parte de Bacula que se comunica con los
volimenes (como unidades de cinta, discos, 0 medios épticos) usados por los respaldos.
Todos los otros componentes de Bacula usan la interfaz TCP/IP del daemon de
almacenamiento para comunicarse con el daemon de almacenamiento y son ajenos a los
meétodos usados para almacenar y recuperar los datos. El daemon de almacenamiento
maneja el montado y desmontado de los volimenes de almacenamiento, el etiquetado de
las cintas (usando cddigo de barras OCR si esta disponible) y el manejo de cargadores y

librerias de cintas (ATLs o Automatic tape loaders / libreries)

Consola Administrativa.- Proporciona la interfaz de usuario del operador para el manejo
de los trabajos de respaldo, despacho de mensajes y visualizacién del status de la
informacion. Las operaciones de manejo de Voliumenes (asi como el etiqguetado manual
un nuevo volumen de almacenamiento) son también manipulados desde la consola. La
consola esta disponible de diferentes versiones. La version en modo texto esta disponible
para todas las plataformas y es la que proporciona mayor soporte, siendo ésta la que los
administradores escogen mayoritariamente para la interaccién con Bacula. Una interfaz
gréfica de usuario GUI esta disponible en sistemas con librerias wxWidgets, la que ha sido
empaquetada sobre la interfaz en modo texto, lo que hace que la restauracién interactiva
de archivos sea mas facil y proporciona ademas ayuda interactiva instantanea para los
comandos. La consola en modo texto es mas frecuentemente escogida por ser mas facil

de operar sobre conexiones de bajo ancho de banda para facilitar la administracion
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remota. La consola de Bacula no debe ejecutarse en la misma maquina donde reside el

director.

e Daemon de archivo.- Es el encargado de transferir los datos desde los clientes hasta el
servidor de almacenamiento. Debe ser instalado en cada maquina que va a ser
respaldada. Este componente se comunica con el director para determinar cuéles datos
del cliente seran respaldados y cual daemon de almacenamiento sera usado, y luego
transmite los datos seleccionados directamente al daemon de almacenamiento,
incluyendo los metadata de los archivos enviados (como tamafio del archivo, parametros

de control de acceso, e informacion del propietario) asi como el contenido de los archivos.

Bacula también proporciona un monitor del indicador de estado en la bandeja de aplicacion
para Windows, GNOME, y KDE (con cierto soporte para otros entornos de ventanas que
soporten el estandar de bandeja de aplicaciones de escritorio libre). El controlador de la
bandeja es simplemente un icono que reside en la bandeja de aplicaciones que indica cuando
los componentes de Bacula en dicha maquina estan libres, con un trabajo de respaldo en
proceso, 0 presentan un status de error. Este puede ser expandido para proporcionar

informacion completa del status

3.3.2 Interaccion entre los componentes de Bacula

La siguiente figura ilustra el flujo de la informacién entre los componentes de Bacula durante

un trabajo de respaldo de informacion tipico
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File
Console daemon
Commands
User commands Commands File attributes + dat:
v g Authorization e
: 3 catalog requests | Storage
Director IS
T — File attributes
: ; storage location
“:"I:g:tlt;ga: File attributes + data
\J
Catalog
sal s C O
—o—

Physical media

Figura 3.2 - Flujo de Informacion en Bacula

Durante la ejecucion, el director notifica al daemon de archivo que se comunique directamente
con el apropiado daemon de almacenamiento, y luego retira al director del trafico de datos del
respaldo de informacion. El director mantiene su propio servicio de agenda de los trabajos que
van a proceder (en una agenda fijada) sin ninguna consola o comando del usuario. Los
resultados de los trabajos agendados son enviados via correo electrénico a uno o mas

administradores definidos en la configuracion del director.

3.3.3 Autenticacién de Bacula

Cada via de comunicacion entre los componentes de Bacula usa un nombre de componente
y su clave. Estas claves son un secreto compartido, y almacenado en texto llano en los
archivos de configuracion de Bacula (aunque el paquete de instalacion usualmente las
configura con cadenas aleatorias de caracteres). Ellas son usadas durante la autenticacion
para la validacion de los tokens de desafio-respuesta. Las claves nunca son enviadas

directamente sobre la red. También es posible configurar Bacula con TLS.
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3.3.4 Configuracién de Bacula

Cada componente de Bacula (con excepcion del servidor de base de datos, que es controlado
por los archivos de configuracion de la base de datos) tiene su propio archivo de configuracion
gue consiste en uno 0 mas sets de instrucciones de definicion de recursos que describen los
objetos de Bacula y como el sistema maneja estos objetos. Configuraciones mas complejas
como aquellas con componentes generados automaticamente, pueden ser divididas en
multiple archivos e incluidas individualmente. Esta definicion de recursos puede ser editada
con cualquier editor de texto estandar, aunque la configuracion predeterminada proporcionada

con el paquete representa una adecuada configuracién basica.

3.3.5 Caracteristicas de Bacula

Bacula presenta un niimero de caracteristicas que lo diferencian de otros sistemas de respaldo

de cddigo abierto

e Catalogo SQL.- Contiene una lista de archivos que han sido respaldados los atributos
bésicos de cada archivo, incluido el sumario de comprobacion, el cliente del cual proviene
cada archivo, y los volumenes donde los archivos son almacenados. Por esto, el catalogo
es vital para el proceso de respaldo y restauracion: almacena los registros de lo que ha
sido respaldado y cuando. Aunque la herramienta bscan incluida puede ayudar a
reconstruir el catalogo que pudo haber sido dafiado, el catalogo debe, en forma general,

ser respaldado por separado después de cada ciclo de respaldo.

e Respaldos multi-volimen.- Una de las caracteristicas diferenciadoras de Bacula su
excelente soporte nativo para respaldos de miltiples volimenes. Cuando ha sido
equipado con un auto-cargador, Bacula pude simplemente abarcar multiples cintas sin

ninguna intervencion humana (y, si es apropiadamente configurado, puede etiquetar
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volumenes nuevos sobre la marcha para soportar este objetivo), Incluso en una maquina
de un solo dispositivo de almacenamiento, Bacula automaticamente solicita, sea por

consola o por correo electrénico, la siguiente cinta cuando requiere medios adicionales

Soporte a medios flexibles.- Bacula puede respaldar en diferentes tipos de medios de
almacenamiento, usando discos o unidades de cinta con igual facilidad. Auto-cargadores
SCSI simplemente trabajan “directo desde la caja”. Bacula incluye herramientas para facil
transferencia de respaldos a CDs (bimagemgr) o DVDs (dvd-handler), y el soporte de auto-
cargador reemplazable permite que grandes silos de almacenamiento sean integrados con

Bacula con un esfuerzo médico

Niveles de respaldo.-Como muchos otros sistemas de respaldo, Bacula diferencia entre
respaldos completos (full backups o volcados completos), respaldos diferenciales
(archivos modificados desde el Ultimo respaldo completo), y respaldos incrementales
(archivos modificados desde el Gltimo respaldo de cualquier tipo). El nivel de respaldo
deseado es indicado en la definiciébn o agenda de un trabajo de respaldo y puede ser
sobrescrito si un trabajo de respaldo es manualmente proporcionado. Si un respaldo
completo es agendado, pero ningun respaldo completo estd presente en el catalogo,
Bacula automaticamente promueve un trabajo de respaldo diferencial o incremental a un

trabajo de respaldo completo.

Formato de almacenamiento Bacula.- Todos los datos respaldados por Bacula son
almacenados en volumenes. Un Volumen es simplemente un repositorio para datos
respaldados, éstos pueden ser unidades de cita, medios 6pticos o un simple archivo.
Bacula usa un formato Unico en lugar de formatos estandar como taro dump. Esta
seleccion de disefio asegura consistencia a través de plataformas e implementaciones de

Bacula

Soporte a multiples grupos de medios.- Los medios de respaldo en Bacula son

extraidos de grupos de medios (pools), que son esencialmente listas de los volimenes de
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medios que pueden ser seleccionados para usarse. En una configuracion pequefia, un
pool puede ser suficiente, pero Bacula también soporta mdltiples pools y mudltiples

dispositivos de respaldo bastante bien.

Soporte para Macintosh HFS+.- Desde la version 1.38.2, Bacula soporta bifurcaciones
de recursos en voliumenes Macintosh HFS+, este soporte permite el correcto respaldo y
restauracion de archivos que usen este tipo de recursos,y que sea completamente

transparente para los usuarios

Soporte a Windows VSS.- El cliente Bacula 1.38 Win32 es consistente con Volumen
Shadow CopyService, esto permite consistentes respaldos de archivos Windows abiertos,
lo que hace que respaldar sistemas basados en Windows mucho mas facil y mas confiable.
El soporte para VSS esta presente solamente en Windows XP y Windows 2003 y
posteriores. Aunque no existe soporte VSS para Windows 95, 98, ME, NT o 2000, es una

limitacion de Windows, no de Bacula

Recuperacion Individual.- Bacula hace sencillo la creacién de un CD de arranque Linux
gue contiene todo lo necesario para levantar un sistema desde una instalacion bésica e
iniciar la restauracién de archivos. Ligeramente mas dificil (pero aun efectivo) dicho

proceso existe para Solaris, FreeBSD y sistemas Windows.

Documentacién.- La documentacion es el talébn de Aquiles de muchos proyectos de
cadigo abierto. Afortunadamente, no es el caso de Bacula. Aunque la organizacién del

manual es escasa, Bacula esta precisa y minuciosamente documentado

Escalabilidad.- Bacula est4 disefiado para ser un sistema de respaldo de nivel
corporativo. Debido a esto, sus componentes estan claramente definidos, y l6gicamente
separados, es posible en efecto expandir una instalacién Bacula a una de gran tamafio.
El disefio modular promueve facil escalabilidad de una arquitectura de respaldo de un sitio

a medida que crece, en general, afadirle capacidad es tan simple como definir daemons
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de archivo o daemons de almacenamiento adicionales y afiadirlos a la configuracion del
director. Aunque es apropiado para redes muy grandes, la configuracién de Bacula es
suficientemente simple que es perfectamente razonable usar Bacula para respaldar una

red pequenfia e incluso una sola maquina.

Comprobaciéon de unidades de disco.- Aunque el manual en linea tiene un buen nimero
de unidades conocidas que trabajan muy bien, una mas autoritaria respuesta puede ser
obtenida usando la utilidad btape. Este programa lee la configuracién que se ha definido
para su unidad de cinta y la usa para ejecutar una prueba de compatibilidad, incluyendo
lectura, escritura y operaciones de busqueda. Si la utilidad completé todas las pruebas
satisfactoriamente, se puede confiar que la unidad de cita ser4 compatible con Bacula y

correctamente configurada.



CAPITULO 4.

IMPLEMENTACION DE LA HERRAMIENTA DE RESPALDOS

4.1 Implementacion de la Herramienta de Respaldo de Informacién

(Bacula).

4.1.1 Escenario

El escenario del ambiente de prueba de Bacula contara con 3 maquinas, en dos de ellas se

tendrd instalado el sistema operativo Centos 6.3 y en la otra estara instalado Windows Server

2003.
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Bacula Server

File Server Mail Server

Figura 4.1 - Escenario de Ambiente de Prueba de Bacula Prueba de Bacula

4.1.2 Instalacion de la Herramienta Bacula Automatizado

Aunque el proceso de instalacion esta apropiadamente documentado y claramente explicado
en la documentaciébn que acompafa el producto y en el sitio web de Bacula

(http://www.bacula.org), los autores de este trabajo de graduacion desarrollaron una aplicacién

personalizada de instalacién con el propdsito de simplificar y automatizar ain mas dicho
proceso y hacerlo accesible incluso a administradores de red con escasa experiencia en

administracion de sistemas basados en Linux.

El asistente de instalacion permitird al usuario la instalacion del servidor Web Apache, el
soporte para PHP, la base de datos MySQL, el servidor de respaldos Bacula, la Herramienta

PhpMyAdmin y el administrador basado en web Webmin.


http://www.bacula.org/
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Para efectos que el proceso de instalacién automatizado se lleve a cabo sin contratiempos, el

servidor asignado debe tener las siguientes caracteristicas:

e Un servidor Linux destinado para alojar los elementos necesarios. Se recomienda el uso
de la distribucién Linux Centos 6.3 o superior. Dicho servidor debe incluir previamente
todos los componentes de un servidor Basico e interfaz gréfica

e Contar con una configuracién IP manualmente asignada que incluya direccion IP estatica,
mascara de subred, Gateway predeterminado, DNS, y contar con acceso directo a Internet
para acceder a los paquetes de instalacion proporcionados desde el sitio web de Bacula,
SourceForge y a los paquetes de instalacion adicionales.

e Contar con suficiente espacio de almacenamiento en el disco duro para alojar la
instalacién y los archivos de respaldo en el caso que se defina que dicho servidor los
almacene.

e Iniciar la sesidn con un usuario que tenga los suficientes permisos para realizar los
cambios requeridos en el sistema. Se recomienda realizar la instalacién con el usuario
root

e Contar con la utilidad Dialog instalada, si no cuenta con ella o no esta seguro de tenerla,
basta ejecutar el comando yum install dialog, el que se encargara de descargarla de

Internet y configurarla en caso necesario.

Una vez verificados los requisitos, solo se requiere ejecutar el script de instalaciéon que ira
guiando al usuario paso a paso en el proceso de instalacion e ira solicitando al usuario que
vaya escogiendo los componentes que desea en las respectivas ventanas disefladas para

dicho efecto

A continuacion se detalla el proceso de instalacion paso a paso
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Desde una consola o terminal iniciar la ejecucidn del script. EIl comando es sh bacula_install.sh

@backup:~/Downloads

File Edit View Search Terminal Help

[root@backup Downloads]# sh install_bacula.sh [}

Figura 4.2 - Script para la Instalacion de Bacula

El programa muestra la pantalla de bienvenida, para continuar seleccionar < OK >

root@backup:~/Downloads - o x

File Edit Wiew Search Terminal Help

Informacién
Bienvenido al asistente de instalacidn Bacula y Webmin.

Figura 4.3 - Bienvenida del Instalador de Bacula

Se muestra en la Figura 4.4 una advertencia de la necesidad de contar con acceso a Internet,

si ya dispone de ella continuar con < OK >
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root@backup:~/Downloads

File Edit View Search Terminal Help

Informacién
Recuerde gue es necesario disponer de conectividad a Internet antes de
continuar con esta instalacidn. Si ya dispone de alguna, presione Enter
para continuar con este asistente.

Figura 4.4 - Informacion sobre Instalacion

Se muestra a continuacion el Menu principal del asistente, donde el usuario podra escoger
salir del asistente, regresar a la pantalla anterior o escoger cualquiera de las tres opciones

siguientes

1. Instalacién Apache, PHP y MySQL.
2. Instalacion Bacula.

3. Instalacion Webmin.

4. Instalacion PhpMyAdmin.

5. Salir del asistente.
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Menu del asistente -
Este asistente consta de varias opciones.
Por favor, elija una de las siguientes:

Instalacion Apache, php y Mysql.

Instalacion Bacula.
Instalacién Webmin.
Instalacién PhpMyAdmin.
Salir del asistente.

o w2

< 0K >l <Cancel>

Figura 4.5 - Mena del Script para la Instalacion de Bacula

Para escoger una de las opciones, usando las teclas del cursor se resalta la opcion y se la
selecciona usando < OK >, Vamos a escoger la opcion 1. La pantalla siguiente pide confirmar
la opcion seleccionada como muestra la Figura 4.6. Si es la opcion correcta se puede continuar
usando < Yes >. El asistente procede a instalar los paquetes seleccionados y todas sus

dependencias.

Ha elegido instalar Apache, PHP y MySQL.

¢Desea continuar con esta tarea?

T < >

Figura 4.6 - Confirmacion sobre la Instalacion de los Componentes

Una vez instalados los 3 primeros componentes, el asistente solicita que se defina la clave
para el administrador de la base de datos de MySQL como muestra la Figura 4.7, una vez

introducida la clave se prosigue usando la opcién < OK >
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root@backup:~/Downloads
File Edit View Search Terminal Help

Clave para el administrador de la base de datos MySQL.

Por favor, introduzca la clave para el administrador de
la base datos de MySQL.

l123455|

Figura 4.7 - Clave del Administrador MySQL

El asistente procede a la instalacion de los demas componentes y regresa al menu principal
donde se puede proceder con las siguientes opciones. Vamos a escoger la opcion 2 y

continuamos con < OK >. Se procedera entonces con la instalacion y configuracion de Bacula.
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Menu del asistente
Este asistente consta de varias opciones.
Por favor, elija una de las siguientes:

Instalacion Apache, php y Mysql.

Instalacion Bacula.

Instalacion Webmin.
Instalacion PhpMyAdmin.
Salir del asistente.

< K > <Cancel>

Figura 4.8 - Instalaciéon de Bacula

El asistente pide nuevamente confirmar la operacién, para continuar se debe usar la opcién

<Yes>

root@backup:~/Downloads

File Edit View Search Terminal Help

Informacidn
Ha elegido instalar BACULA.

;Desea continuar con esta tarea?

Figura 4.9 - Confirmacion de la Instalacién de Bacula

El asistente procede ahora a bajar, instalar y configurar el servidor de respaldo Bacula, nos

advierte que podria demorar unos minutos. Durante el proceso, el asistente solicita que se
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proporcionen los privilegios de MySQL, se debe digitar la misma clave introducida
anteriormente varias veces. Una vez concluido el proceso, el asistente solicita la confirmacion

de la instalacién, se procede con la opcién afirmativa.

root@backup:~/Downloads
File Edit View Search Terminal Help

Instalacion de
Acceso ¥y
Privilegio.

Figura 4.10 - Instalando el Acceso y Privilegio de Bacula

Una vez terminada la instalacion de Bacula, el asistente regresa al Menu principal, debemos
ahora seleccionar la tercera opcién para continuar con la instalacion del administrador basado

en web llamado Webmin.



a y Webmin en C

Mend del asistente
Este asistente consta de varias opciones.
Por favor, elija una de las siguientes:

Instalacion Apache, php y Mysgl.
Instalacion Bacula.

Instalacion PhpMyAdmin.

Salir del asistente.

< K > <Cancel>

Figura 4.11 - Instalacion de Webmin

Para confirmar la seleccion, se escoge la opcion < Yes >.

Informacicon
Ha elegido instalar de Webmin.

;Desea continuar con esta tarea?

T <o >

Figura 4.12 - Confirmacion de la Instalacion de Webmin

El asistente le informara la manera adecuada de configurar el Webmin.
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Informacion
Acontinuacién se ejecutara la instalacidn de Webmin. Usted debe precionar
la tecla Enter para aceptar las opciones por defecto que muestra el script
de instalacién de Webmin. Por cuestiones de seguridad, usted debe indicar
un usuario de acceso diferente al que por defecto es asignado por Webmin
(admin), asi como elegir una contrasefia robusta. No olvide habilitar el
uso de SSL para acceder a esta herramienta via web.

HE

Figura 4.13 - Informacion antes de comenzar la Instalacion de Webmin

El asistente pide ahora confirmar la seleccion del directorio para los archivos de configuracion

y de bitcora (logs) de Webmin. En este caso se aceptan las opciones predeterminadas.

root@backup:~/Downloads
File Edit View Search Terminal Help

L6860/ fsdump/lang/de . UTF-8

660/ fsdump/config.info.es.UTF-8
. 660/ fsdump/delete_dumps.cgi

. 660/ fsdump/defaultacl

. 660/ fsdump/freebsd-1ib.pl

. 660/ fsdump/feedback_files.pl

. 660/ fsdump/linux-1ib.pl

L6860/ fsdump/config.info.no

pt, wversion 1.660 =

Webmin is a2 web-based interface that allows Unix-like operating
systems and common Unix services to be easily administered.

Installing Webmin from /fopt/webmin-1.660 to fusr/local/webmin ...

Webmin

Unless yi

ses separate directories for config files and log files.
1 want to run multiple versions of Webmin at the same time
you can just accept the defaults.

Config file directory [/etc/webm
Log file directory [/var/webm

Figura 4.14 - Ejecutandose el Script de Webmin

El asistente pide ahora confirmar la ubicacién de los archivos necesarios de Perl, también se

selecciona la opcion predeterminada.
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root@backup:~/Downloads -
File Edit View Search Terminal Help
in-1.660/fsdump/feedback_files.pl
fsdump/linux-lib.pl
Webmin is a web-based interface that allows Unix
systems and common Unix services to be easily administered.
Installing Webmin from /opt/webmin-1.660 to fusr/local/webmin ...
Webmin uses separate directories for configuration files and log files.
Unless you want to run multiple versions of Webmin at the same time
you can just accept the defaults.
Config file directory [/etc/webmin]:
Log file directory [/fvar/webmin]:
Webmin is written entirely in Perl. Flease enter the full path to the
Perl 5 interpreter on your system.
Full path to perl (default /usr/bin/perl): |j

Figura 4.15 - Instalacion de Webmin por Defecto

Se solicita a continuacion el puerto mediante el cual se accede a los servicios proporcionados
por Webmin, Aqui también se acepta la opcion predeterminada (10000). También se solicita
el login name que se usara para acceder al servicio de Webmin. Se recomienda usar el

username root y proporcionar la clave respectiva
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| 4

root@backup:~/Downloads x
File Edit View Search Terminal Help

Webmin is written entirely in Perl. Please enter the full path to the :E

Perl 5 interpreter on your system.

Full path to perl (default fusr/bin/perl):
Testing Perl
Perl seems to be installed ok

AR R AR AR AR AR R R A AR AR AR AR R R A AR AR AR AR AR AR AR ARG R AR AR AR AR RARARAEAGARRARAR AR R
s - m o ~ - Frarmt+no e

Operating system name: Cent(5 Linux

s - - P T c

Operating system wversion: 6.5

Webmin uses its own password protected web server to provide access
to the administration programs. The setup script needs to know

- What port to run the web server on. There must not be another

web server already using this port.

- The login name required to access the web server.

- The password reguired to access the web server.

- If the webserver should use SSL (if your system supports it).

- Whether to start webmin at boot time.

Web server port (default
Login name (default admin): I

[« ]

Figura 4.16 - Configurando el Acceso a Webmin

Al finalizar esta seccién, aparece una ventana informativa indicando que ha concluido la

instalacién y configuracion del servicio de administracion basado en Web Webmin y la forma

de acceder a él. Para continuar se selecciona la Unica opcién disponible < OK >.



root@backup:~/Downloads - 0O x

File Edit View Search Terminal Help

Informacién
Webmin se ha instaldo correctamente.

Escriba esta direccidn: http://localhost:10000/

en un navegador Web para comenzar a utilizar esta herramienta.

Figura 4.17 - Informacién de Webmin para comenzar utilizar la herramienta
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Una vez terminada la instalacion de Webmin, el asistente regresa al Menu principal, debemos

ahora seleccionar la cuarta opcién para continuar con la instalacion de la Herramienta de

PhpMyadmin.

File Edit View Search Terminal Help
L ip i Bacula y Webmin en Cent A

Mend del asistente
Este asistente consta de varias opciones.
Por favor, elija una de las siguientes:

Instalacién Apache, php y Mysqgl.
Instalacién Bacula.
Instalacién Webmin.

Instalacion PhpMyAdmin.

Salir del asistente.

HoIE <Cancel>

Figura 4.18 - Instalacién de PhpMyadmin

Para confirmar la seleccion, se escoge la opcién < Yes >,
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Informacion
Ha elegido instalar de phpMyAdmin.

{Desea continuar con esta tarea?

ITE <o >

Figura 4.19 - Confirmacion de la Instalacion de PhpMyAdmin

La Instalacion demora un par de minutos. Cuando ya finalizo nos aparece un cuadro de

informacion indicando la forma de comenzar a utilizar la herramienta de PhpMyAdmin

colocamos < OK >.

Informacidn
phpMyAdmin se ha instaldo correctamente.

Escriba esta direccion: http://localhost/phpmyadmin

en un navegador Web para comenzar a utilizar esta herramienta.

Figura 4.20 - Informacién de PhpMyAdmin para comenzar utilizar la Herramienta

Una vez terminado este proceso, la instalacién y configuracién ha concluido, para salir del

asistente se selecciona la quinta y Gltima opcién, la cual cerrara el programa y podemos ya

comenzar a utilizar el servidor de respaldo Bacula.
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centos@localhost:~
Help
in Bacula y Webmin en

Menu del asistente
Este asistente consta de varias opciones.
Por favor, elija uma de las siguientes:

Instalacion Apache, php y Mysql.
Instalacion Bacula.

Instalacion Webmin.

Instalacion PhpMyAdmin.

Salir del asistente.

o <Cancel>

Figura 4.21 - Salir del Asistente

Una vez terminado el proceso, se puede acceder a la administracion del servidor de respaldo
a través de Webmin, usando el usuario y la clave para root. El servicio de respaldo se
encuentra disponible en la seccidon System, con el nombre de BaculaBackup System, se
necesitan realizar los siguientes cambios en la configuracién del médulo como muestra la

Figura 4.22

e En el tipo de base de datos seleccionar MySQL
e En el usuario para iniciar la base de datos cambiar a root y proporcionar el password

apropiado



I Bacula database settings
Database type

User to login to database as
Password to login with
Bacula database server

Database or file containing Bacula information
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' PostgreSQL @ MysQL © sQLite

| root

|123456

® This system O |

[hacula

Figura 4.22 - Configuracion de MySQL en Webmin

El servidor de respaldos se encuentra ahora completamente instalado.

&% Applications Places System e & &= ¢ = [, MonDec 2, 6:55AM root
@ Webmin 1.660 on backup.copei.edu.ec (CentOS Linux 6.5) - Mozilla Firefox - O x
File Edit View History Bookmarks Tools Help
] & Webmin 1.660 on backup.copei... | &
4 (2 @& htips/192.168.0.4:10000 v & [Mv coogle g @&
i - Help. Search Docs.. |-
Login: root Mothile Config Bacula Backup System 1'
N Bacula 5.2.13
lebmin "
’ Contributed by Linmin
* system <> ocmin

Bactla Backup System Director Configuration
Bootup and Shutdown

Change Passwords

Disk and MNetwork Filesystems
Disk Quotas 2%
Filesystem Backup
Initial System Bootup
Log File Rotation

MIME Type Programs

PAM Authentication
Running Processes -
Scheduled Commands
Scheduled Cron Jobs
Software Package Updates

Software Packages @

0 ]

Director Configuration

Backup Jobs

Storage Daemon Configuration

System Decumentation T

System Logs Storage Daermon

Users and Groups Configuration
" Servers

Apache Webserver File Daemon Configuration

CVS Server
Dovecot IMAP/POP3 Server [ ]
MySQL Database Server
Postfix Mail Server

[

File Daemon Configuration

Procmail Mail Filter

Paad | lear kMail L4

| m_
=
— | ’
Backup Clients File Sets Backup Schedules
5]
—==
' L]
—_——
Volume Pools Storage Daemons

=

Storage Devices

o

@ webmin 1.660 ... | @ Outlook - maur... | @ How to install ... root Downloads || [Documents] |E|-

Figura 4.23 - Bacula Instalado con Webmin
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4.1.3 Configuracién de Ficheros de Centos.

En la siguiente direccion URL http://crea.ec/KO/index.php encontraremos la siguiente pantalla,

nosotros le proporcionaremos un usuario y password para que acceda para configurar los

ficheros.

J [ Proyecto x \i %

C  [4 creaec/KO/index.php

INICIO DE SESION

Usuario:

Password:

Figura 4.24 - Inicio de Seccion

En esta pantalla encontraremos todos los ficheros que tenemos que configurar para que

bacula.

/ [ Proyecte x \Y \
€« C | [ crea.ec/KO/index.php

BaculaDir BaculaFd BConsole Cerrar Sesidn

Figura 4.25 - Ficheros de Bacula


http://crea.ec/KO/index.php

BaculaDir
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Nos muestra el formulario para cambiar los parametros de este archivos, en la parte de abajo

nos muestra la configuracion actual del archivo que vamos a maodificar. llustracién 32.

/' [ BaculaDir A

1
=]}
!

« C | [ crea.ec/KO/1.php

BaculaDir BaculaFd BaculaSd

Name
DIRport
QueryFile
WorkingDirectory
PidDirectory
Maximum
Password

Messages

Figura 4.26 - Fichero para la configuracion del Directorio de Bacula

BaculaFd

B"ﬂ Esta pagina esta escrita en | inglés v | ;Quieres traducirla? lTradu(irI No lNo traducir nunca del inglés

BConsole Cerrar Sesion

FORMULARIO BACULA-DIR

Director (1) Catalog (2)

Name
dbname
buser
dbpassword
Message (3)

Ip

CONFIGURAR

###H# Definicion del Director #HH

Director { # define myself
Name = backup_copei-dir

DIRport = 9101 # where we listen for UA connections

Configura: %

Nos muestra el formulario para cambiar los parametros de este archivos, en la parte de abajo

nos muestra la configuracion actual del archivo que vamos a modificar. llustracién 33.
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/ [ BaculaFd * O - o E

< C' | [} crea.ec/KO/2.php el i
B"ﬂ Esta pagina esta escrita en | ingl Configur: -

BaculaFd

ZQuieres traducirla? [TraduclrJ No INutraducirmun(adelingla’s

Baculabir BaculaSd BConsole Cerrar Sesién

FORMULARIO BACULA-FD

Director (1) FileDaemon (3)

Name Name

Password FDport
Director (2) ‘WorkingDirectory
Name Pid Directory
Password Maximum Concurrent Jobs
Monitor
Messages (3)
Name

director

CONFIGURAR

#
# Default Bacula File Daemon Configuration file
#
# For Bacula release 5.2.13 (19 February 2013) -- redhat (Final)
#

Figura 4.27 - Fichero para la configuracion del BaculaFd

BaculaSd

Nos muestra el formulario para cambiar los parametros de este archivos, en la parte de abajo

nos muestra la configuracién actual del archivo que vamos a modificar.

J 15 vecusa R |

« c

) |
creaec i
Traducir

x| Esta pagina esta escrita en | inglés » | ;Quieres traducirla? No | | No traducir nunca del inglés

Configuracién »

BaculaDir BaculaFd Baculasd BConsole Cerrar Sesién

FORMULARIO BACULA-SD
storage (1)

Name Name

Device (4)
soport Media Type
WorkingDirectory Archive

Pid LabelMedia

Maximum Concurrent Jobs

Name

Password

Name
Password

Monitor

Random
Director (2) AutomaticMount
RemovableMedia

AlwaysOpen
Director (3) Messages (5)
Name

director

Figura 4.28 - Fichero de configuracion de BaculaSD
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Bat

Nos muestra el formulario para cambiar los parametros de este archivos, en la parte de abajo

nos muestra la configuracion actual del archivo que vamos a modificar.

y [ Bat x \Y
< C' | [J crea.ec/KO/4.php
%] Esta pagina ests escrita en | inglés ~ | ;Quieres traduciria? | Traducir | |No | | No traducir nunca del inglés Configura

Cerrar Sesion

BaculaDir BaculaFd Baculasd BConsole

FORMULARIO BAT

Name
DIRport
address

Password

CONFIGURAR

#
# Bacula Administration Tool (bat) configuration file
#

Director {
Name = backup_copei-dir
DIRport = 9101

address = 192.168.2.104
Password = "123456"
¥

Figura 4.29 - Fichero para la configuracion de Bat

BConsole

Nos muestra el formulario para cambiar los parametros de este archivos, en la parte de abajo

nos muestra la configuracién actual del archivo que vamos a modificar.
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- o

[ BConsole \
BConsole Cerrar Sesién

€ c D

BaculaFd Baculasd
FORMULARIO BCONSOLE

BaculaDir
Name

DIRport
address

Password
CONFIGURAR

#
# Bacula User Agent (or Console) Configuration File
#

Director {
Name = backup_copei-dir
DIRport = 9101
address = 192.168.2.104
Password = "123456"
}

Figura 4.30 - Fichero para la configuracion de la Consola de Bacula

4.1.4 Instalacion de Bacula en Clientes
Instalaciéon de Bacula en los Clientes Windows

4141
Para la obtencion de los respaldos en clientes Windows con Bacula, necesitamos instalar un

Wizard, que lo encontramos en la pagina oficial de Bacula (www.bacula.org).

Pasos para la Instalacién:


http://www.bacula.org/
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Mozilla Firefox M Panda’An

® s

Nero'BackltUpii0 S

Winamp VirtUa|DJ Home
FREE

Figura 4.31 - Instalador de Bacula para Windows

Ejecutamos el archivo bacula-win64-5.4.3.exe, dandole doble clic y nos mostrara la bienvenida
para la instalacion del cliente de bacula como muestra la Figura 4.32, damos clic en el bot6n

que se encuentra en la parte de abajo a lado derechos que dice Next>.

| Next> | | cancel

Figura 4.32 - Instalacion de Cliente Bacula
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En la siguiente pantalla, nos mostrara las clausulas y licenciamientos de bacula damos clic en

el boton <I Agree>.

Press Page Down to see the rest of the agreement.

I
History:

The ariginal Bacula code was Copyright Kern Sibbald and John Walker.
After November 2004, it became Copyright Kern Sibbald, and finally,
the copyright was transferred to the Free Software Foundation Europe

on 15 Movember 2006, The license was changed from GPLv2 to AGPLv3
on 24 July 2010,

Trademark:
The name Bacula is a registered trademark of Kern Sibbald.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Bacula.

Hullsoft Install System v07-Mar-2009, cvs

| <Back || IAgee | | Cancel

Figura 4.33 - Aceptacién de Licencia para Bacula Cliente

En la siguiente pantalla, nos indica que coloquemos como deseamos que sea la instalacion y

escogemos automatica y damos clic en el boton Next>.

This is @ new installation. Please choose the installation type.

Installation Type
(@) Automatic

The software will be installed in the default directory "C:\Program Files\Bacula™. The
configuration files will be generated using defaults applicable to most installations.

() Custom (not recommended)
‘fou have more options, but you will have to manually edit your bacula-fd. conf file
before Bacula will work.

Mullsoft Install System wO07-Mar-2009,cvs

| <Back |[ Mext> | | cancel |

Figura 4.34 - Tipo de Instalacion para Bacula Cliente
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Aqui podemos escoger si queremos instalar solo como cliente o como administrador de la
Herramienta de bacula, en este caso solo lo instalaremos como cliente asi que deshabilitamos

el check box donde dice Consoles asi como muestra en la Figura 4.35y damos clic en Next>.

Check the components you want to install and unchedk the components you don't want to
install, Click Next to continue,

Select the type of install: |Cusmm ™
o ot @[] Cient
;osrig’lﬁ"enm G =N Consoles

Description
Space required: 2.7MB Position your mouse over a component to see ts
description,

Nullsaft Install System wO7-Mar-2009,cvs

[ < ][ woa> | [ o ]

Figura 4.35 - Tipo de Instalacion para Bacula Cliente

Comenzamos a configurar los datos del director de bacula como muestra la Figura 4.36 y

damos y clic en Install. La Figura 4.37 muestra la instalacion en progreso

Enter Director Information

DIR Mame backup-dir|

Mullsoft Install System wO7-Mar-2009,cvs

| <Back | mstal | | cancel

Figura 4.36 - Configuracion del Director de Bacula
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Create shortout: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\Bacula\Document:

Mullsaft Install Svsterm v07-Mar-2003,cvs

< Back Next > Cancel

Figura 4.37 - Instalacion de Bacula

La finalizacién del proceso de Instalacion del Cliente Bacula para Windows lo muestra la Figura

4.38

Figura 4.38 - Finalizacion del Cliente Bacula
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4.1.4.2 Instalaciéon de Bacula en Clientes Linux

Colocamos el siguiente comando en linea de consola y esperamos que los paquetes se
descarguen y se instalen correctamente:

yum Install bacula-client
Después verificamos con el servidor que tiene la herramienta Bacula para ver si todo esta

correctamente instalado.



CAPITULO 5.

PRUEBAS Y CERTIFICACION DE LA INFORMACION RESPALDADA

5.1 Verificacion de Clientes de Bacula

En la Figura 5.1 podemos encontrar los detalles para la verificacion de los clientes de Bacula,

para comenzar utilizar la herramienta. Nos muestra todos los clientes que tenemos creados.

g e Backup Clients
Select all. | Invert selection. | Add a new backup client.

Client name Hostname or address Catalog
[ backup-fd 192.168.2.103 MyCatalog
[ CATALOG-FD 192.168.2.103 My Catalog
[ serverFile-fd 192.168.2.104 My Catalog
O serverwin-fd 192.168.2.102 My Catalog

Select all. | Invert selection. | Add a new backup client.

| Delete Selected Clients |

& Return to module index
Figura 5.1 - Backup Clientes
En la Figura 5.2 podemos observar la verificacion del cliente para realizar una copia de

seguridad sin perdidas de datos en el proceso. Ademas, nos muestra cuantos respaldos se ha

realizado y la version del sistema operativo que utliza el servidor a respaldar.
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e Client Status

Show status of client: | backup-fd (on 192.168.2.103) < || OK |
Status from backup-fd : Version: 5.2.13 (19 February 2013) i686-pc-linux-gnu redhat

Running Backup Jobs

No backup jobs are currently running.

Completed Backup Jobs

Job name Run ID Level Run at Size Files Status
Backupserver 2 Full 06-Jan-14 07:43 966.50 MB 142466 OK
BackupCatalog 5 Full 06-Jan-14 08:24 9.21 MB 2474 OK
Backupserver 9 Differential 0D6-Jan-14 13:26 221.80 MB 26513 Ok
BackupCatalog 11 Full 16-Jan-14 20:47 9.28 MB 2493 OK

4 Return to module index

Figura 5.2 - Estatus del Cliente
5.2 Verificacion del Archivo de informacion

En la Figura 5.3 nos mostrara el estatus en el que se encuentra el archivo donde se guardara

las copias de informacion de nuestros servidores y también nos mostrara los trabajos que se

realizaron anteriormente.



Module Index

Help. Storage Daemon Status

Show status of storage daemon: | File| | [ OK |
Status from File : backup-sd Version: 5.2.13 (19 February 2013) i686-pc-linux-gnu redhat

Running Backup Jobs
No backup jobs are currently running.

Completed Backup Jobs

Job name Run ID Level Run at Size Files
BackupCatalog 4 Full 06-Jan-14 08:16 0 bytes 0
BackupCatalog 5 Full 06-Jan-14 08:24 9.49 MB 2474
Backupsservertin 6 Full 06-Jan-14 08:29 0 bytes 0
BackupsserverWin 7 Full 06-Jan-14 08:31 16.44 kB a7
Backupserverin 8 Full 06-Jan-14 09:19 12.09 kB 35
Backupserver 9 Differential 06-Jan-14 13:26 225.20 MB 26513
BackupserverFile 10 Full 06-Jan-14 13:56 31.68 MB 2470
BackupCatalog 11 Full 16-Jan-14 20:47 9.57 MB 2493
Backupserverin 12 Full 16-Jan-14 20:48 12.09 kB 35
BackupserverFile 13 Full 10-Feb-14 13:38 63.68 MB 2541

¥ Return to module index

Figura 5.3 - Storage Daemon Status

5.3 Realizar Copia de Seguridad
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Status
Cancel
OK
Cancel
OK
OK
OK
OK
OK
OK
OK

En la Figura 5.4 podemos observar el proceso para realizar una copia de seguridad. Aqui nos

muestra los diferentes tipos de respaldos configurados anteriormente y nos da la opcién de

esperar por los resultados o no, para iniciar con el respaldo de datos tenemos que dar clic en

BackupNow.



Module [ndex

Help..
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Run Backup Job

Backup job details

Job to run | BackupCatalog (File set on CATALOG-FD) | |

Wait for results? ® yes O No

Backup Mow

4 Return to module index

Figura 5.4 - Run Backup Job

En la Figura 5.5 vemos el proceso finalizado de la copia de seguridad que se ha ejecutado

correctamente puede demorar algunos minutos. Aqui podemos observar datos importantes

como la fecha del respaldo, numero de volumen, el servidor que se respaldo y si la finalizacion

del respaldo fue correcta.

.. the backup job is now running. When complete, the results will be shown below ..

15-Feb 80:28
15-Feb 00:28
15-Feb 00:28
15-Feb BO:28
15-Feb 80:29
15-Feb 008:29
Build 05:
JobId:
Job:
Backup Level:
Client:
FileSet:
Pool:
Catalog:
Storage:
Scheduled time:
Start time:
End time:
Elapsed time:
Priority:
FD Files
5D Files
FD Bytes
sD Bytes
Rate:
Software
V55:

Written:
Written:
Written:
Written:

Encryption:
Accurate:

Volume name(s):
Volume Session Id:
Volume Session Time:
Last Volume Bytes:
Non-fatal FD errors:
5D Errors:

FD termination status:
SD termination status:

Termination:
_.660 on
localdomain (CentOS Linux

il Cirmfons

Compression:

backup-dir JobId 14: Start Backup JobId 14, Job=BackupCatalog.2014-082-15 00.28.48
backup-dir JobId 14: Using Device "FileStorage" te write.

backup-sd JobId 14: volume "FullFile-e@@3" previously written, moving te end of d
backup-sd JobId 14: Ready to append to end of Volume "FullFile-08803" size=6381494
backup-sd JobId 14: Elapsed time=08:80:19, Transfer rate=504.9 K Bytes/second
backup-dir JobId 14: Bacula backup-dir 5.2.13 (19Janl3):

1686-pc-linux-gnu redhat
BackupCataleg.2014-02-15_00.28.48_25
Full

"CATALOG-FD" 5.2.13 (19Janl3) 1686-pc-linux-gnu,redhat,
"CATALOG-F5" 20814-81-06 05:13:38
"FullFile" (From Job resource)
"MyCatalog" (From Client resource)
"File" (From Job resource)
15-Feb-2014 00:28:47

15-Feb-2014 80:28:50

15-Feb-2014 86:29:12

22 secs

13

2,501

2,501
9,311,384 (9.311 MB)
9,594,802 (9.594 MB)
423.2 KB/s

73.0 %

no

no

no
FullFile-B083

1

1392439422
73,488,966 (73.48 MB)
<]

]
0K
0K
Backup OK

JobId 14: Begin pruning Jobs older than 1 month .

Figura 5.5 - Proceso de Respaldo de Datos
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5.4 Restauracion de Archivos Respaldados

En la Figura 5.6 podemos escoger cudl de los respaldos ya realizados queremos restaurar, y
que archivo queremos restaurar especificamente, donde se encuentra guardado el respaldo y

en que maquina queremos restaurarlo.

Para comenzar con la restauracion damos clic en RestoreNow.

Module Index
Holp Restore Backup

Options for restore of previous backup job

Job to restore |13 . BackupsemerFile (2014-02-10 13:37:52) - Full ¥

Files to restore

Restore from storage device |[Fje v

Restore to client or group | packup-fd (on 192.168.2.103) v

Restore to directory '® Default ()
Other root directory

Wait for results? ® Yes . Mo

Restore Now

& Return to module index

Figura 5.6 - Restore Backup



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. El objetivo principal del proyecto es proporcionar un Modelo de Respaldos de
informacién, que permita garantizar la disponibilidad de la misma en caso de ocurrir
una pérdida, permitiendo de esta manera realizar una recuperacion confiable de la
informacién generada; y asi evitar pérdidas econdémicas y periodos de inactividad en

la Institucion.

2. La definicién del Modelo de Respaldos se realizd con base al estudio de la situacion
actual, tomando en cuenta los sistemas, aplicaciones, la informacién critica que se

esta respaldando y los procesos que se realizan para la obtencién de los respaldos.

3. La evaluacion del Modelo de Respaldos se realizd con pruebas de restauracion de la
informacion, dando como resultado que la informacién es confiable y segura. Asi que
se pudo comprobar que los procedimientos aplicados para el respaldo de informacién

son los correctos.

Recomendaciones

1. Se recomienda realizar pruebas periddicas de restauracién de la informacion de cada

componente del Modelo de Respaldos, para asegurarse de que la informacion

respaldad se pueden leer y restaurar.
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2. Linux es muy sensible a mayusculas, mindsculas y simbolos especiales, al momento

de configuracion de los ficheros estar seguros de la informacién que estan ingresando.

3. Se recomienda verificar que los respaldos siempre terminen sin falla de errores y lo
recomendable es que se realice en horas no laborables ya que por ser por medio de

la Red de Area Local el consumo del Ancho de Banda aumenta.
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GLOSARIO

Daemon. Un tipo especial de proceso informético no interactivo, es decir, que se ejecuta en
segundo plano en vez de ser controlado directamente por el usuario. Este tipo de programas
continua en el sistema, es decir, que puede ser ejecutado en forma persistente o reiniciado si
se intenta matar el proceso dependiendo de configuracion del demonio y politicas del sistema.

La palabra daemon viene de las siglas en ingles D.A.E.MON (Disk And Execution Monitor).

IT (Information Technology). Es un conjunto de publicaciones para las mejores practicas en

la gestién de servicios.

RAID Acronimo del Ingles “Redundant Array Of Independent Disks”. Significa matriz
redundante de discos independientes. RAID es un método de combinacién de varios discos
duros para formar una Unica unidad logica en la que se almacenan los datos de forma
redundante. Ofrece mayor tolerancia a fallos y mas altos niveles de rendimiento que un solo

disco duro o un grupo de discos duros independientes.

SCSI (Small Computers System Interface o Interfaz de Sistema para Pequefas
Computadoras),) Interfaz de comunicaciones entre dispositivos y ordenador que permite
velocidades muy grandes, y con la caracteristica de que en una transmision los datos pueden

ir en sentido bidireccional.



