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RESUMEN

El presente proyecto consiste en una investigacion a fondo del
Protocolo Simple de Administracion de Red o SNMP, para captar las
diferencias que existen entre las tres versiones expuestas a los
usuarios. El proyecto no solo se basa en un analisis teérico, también se
realizé una pequefia red LAN virtual compuesta por tres elementos de
red, dos servidores y un Router, con el fin de no solo demostrar en la
teoria sino también en la practica las conclusiones obtenidas al final de

la investigacion.

El capitulo uno trata sobre la explicacion general del proyecto, se
menciona el porqué de la investigacion, los objetivos, los alcances y

las limitaciones a las que nos veremos expuestos.

El capitulo dos abarca todo el fundamento tedrico recopilado de los
diferentes RFC’s que hace mencion al protocolo SNMP, mostrando los
conceptos basicos, el principio operativo, las ventajas y desventajas de

una version frente a la otra, entre otras caracteristicas.

El capitulo tres hace un resumen de los programas que se utilizaran para
el desarrollo del proyecto, dando una breve explicacion del uso y
aplicacibn de cada uno de ellos e indicando como configurar los

pardmetros necesarios.



VI

En el capitulo cuatro se definen los escenarios, es aqui donde se
realizan las pruebas y simulaciones de algunas de las caracteristicas

expuestas en cada version del protocolo.

Para finalizar en el capitulo cinco se presentan los resultados
obtenidos donde se muestran nuestras respectivas observaciones luego
de haber analizado las tres versiones, primero de manera individual y

luego de manera general.

El objetivo del proyecto es brindarle al lector una explicacién clara del
protocolo y responder a la mayoria de sus dudas, mediante la

comparacion del analisis teérico y practico de las tres versiones.
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INTRODUCCION

Cada dia, el mundo se ve enfrentado a cambios significativos en muchos
ambitos, pues la busqueda del ser humano por satisfacer cada vez mejor

sus necesidades, es el principal impulso a lo largo de toda la historia.

Las Redes de Telecomunicaciones no se quedan atras, en la actualidad
el uso de las redes se caracteriza por el constante incremento y
complejidad en las estructuras de los recursos utilizados en ellas, pero a
medida que se produce esta expansidn se van presentando algunos
hechos evidentes, pues las redes ya no pueden ser facilmente
gestionadas directamente por el hombre, se debe realizar una
planificacion estratégica de su crecimiento y utilizar herramientas que
funcionen de manera automatizada para el control y la gestion de la red,
debido a que cualquier tipo de error o falla en alguno de sus elementos
pueden desencadenar una serie de problemas que afectara directa o
indirectamente a los otros dispositivos conectados a ella y también a la

empresa u organizacion que la maneja .

Es aqui donde nace la importancia de incluir en las empresas estas
herramientas encargadas de gestionar de manera individual cada uno de
los dispositivos y recursos pertenecientes a su red, con el fin de que

ayuden al control, vigilancia y a la deteccién de fallas a tiempo.

En respuesta a esta necesidad se han desarrollado estandares que tratan

sobre la gestion de red, los mismos que abarcan servicios, protocolos y
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bases de datos de informacion de gestion. El enfoque de este proyecto
investigativo sera estudiar y analizar el estandar mas utilizado, que es el
SNMP.

SNMP se usa en un numero de redes cada vez mayor y en entornos
mucho mas complejos. Razén por la cual se vio la necesidad de incluir
nuevas funcionalidades que se adapten a la actual demanda,
presentando tres versiones diferentes a los usuarios, dandole cada vez
mas la importancia a la seguridad como parte de la gestion de redes.

Las mejoras de la seguridad fueron expuestas en la Gltima version.

Este proyecto describe el conjunto de caracteristicas perteneciente a
cada una de las versiones existentes del protocolo, realizando una

comparacion expuesta de manera sencilla con la ayuda de una red LAN.



CAPITULO 1

1. DESCRIPCION GENERAL DEL PROYECTO

1.1 DESCRIPCION

Desde que se creb el sistema de internet y de redes de comunicacién, a
la actualidad, estas han evolucionado y se han vuelto mas complejas, por
esta razén es importante mantener una correcta administracion que no
solo consista en un simple monitoreo de la red, si no que se involucre
mucho mas, realizando una gestién con herramientas que proporcionen
una informacion mas completa, amplia y eficiente que ayude en el
correcto control, uso y desempefio de los equipos, para que de manera
mas sencilla se haga un reconocimiento del comportamiento y del estado
de todo lo utilizado en la red y del estado de los mensajes. Es asi como
dentro de algunas herramientas existentes se encuentran ciertos
protocolos que nos mantienen al tanto de este correcto funcionamiento,

uno de estos es el protocolo “SNMP”.



Este se ha convertido en un protocolo bastante utilizado, porque brinda
una forma simple de implementacion y la funcionalidad que ofrece es

variable.

Actualmente se presentan tres versiones disponibles de este protocolo;
SNMPv1, SNMPv2 y SNMPv3. En las primeras dos versiones se
encontraron algunos errores en lo que respecta a la seguridad del
sistema, entre otras, por lo cual en la versidon tres se implementaron
grandes mejoras en este punto, dando una mejor seguridad, mejor
autentificacién y correcto control de acceso, sin embargo aunque esta es
la dltima y mejorada version no ha tenido tanta acogida, ni es muy
aceptada como lo es la version 2 del protocolo; es por esta razén que se
ha decidido indagar en el tema realizando simulaciones y mostrando
ciertas comparaciones a lo largo del proceso dentro de una red LAN
virtual basica, indicando las caracteristicas, las ventajas y las desventajas
de cada una de las versiones disponibles, e incluyendo en la comparacion
la razén por la cual se emigré de la version 1 a la version 2 y por qué de
la version 2 no se ha emigrado por completo a la version 3, tomando en

cuenta todos los factores.

1.2 JUSTIFICACION

La gestion de la Red toma una parte significativa dentro de todos los
campos de las telecomunicaciones en una empresa u organizacion,
puesto que a cada momento es importante saber la manera en que los

equipos conectados a una red se estan operando, si su funcionamiento



esta correcto o hasta para anticiparse a dafios o fallos que se puedan

presentar.

Hay que tener claro que la gestibn no solo estd encargada de un
monitoreo, se adentra mucho mas buscando controlar los recursos y
minimizar fallas, costos y problemas futuros, haciendo uso de varias
herramientas. EI SNMP es un protocolo que trabaja en lacapa de
aplicacion del modelo OSI, facilitando el intercambio de informacién de
administracion entre los dispositivos pertenecientes a una red. Dentro de
sus caracteristicas generales esta el permitir a los administradores
supervisar en qué estado se encuentra el funcionamiento de la red,
permite también buscar y resolver problemas existentes, y a planear su

crecimiento.

Con el presente informe se quiere realizar un analisis especifico basado
en el estudio de las versiones existentes, mostrando las caracteristicas de
cada una de ellas, la variabilidad y las mejoras con respecto a la version

de la que proceden.

También se va a cuestionar, por qué pese a los cambios significativos de
la dltima version del protocolo, SNMPv3, con relacibn a sus
predecesores, SNMPv1 y SNMPv2, sobre todo en aspectos de seguridad
y control, esta no ha sido totalmente aceptada en el medio, y la version 2
sigue ganando la mayor parte del terreno.

Se quiere abarcar el andlisis de todas las caracteristicas presentes,

explicando no solo de manera tedrica, sino también mediante procesos


http://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29
http://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29

gue experimenten lo que sucede con cada una de las versiones con

simulaciones y monitores dentro de la red.

1.30BJETIVOS

1.3.1 Objetivo General

Comparar mediante la simulacion virtual de redes LAN las ventajas y

desventajas de las tres versiones existentes del protocolo SNMP.

1.3.2 Objetivos Especificos

e Comprender los conceptos basicos del protocolo SNMP.

e Realizar un analisis tedrico y establecer diferencias y semejanzas
entre las versiones del SNMP.

e Analizar los Software a utilizarse, incluyendo la instalacion y operaciéon
de los mismos.

e Simular virtualmente una pequefa red LAN con un Router y dos
maquinas virtuales con diferentes sistemas operativos.

e Mostrar a través de simulaciones la operacion del protocolo SNMPv1
dentro de la red LAN.

e Mostrar a través de simulaciones la operacion del protocolo SNMPv2
dentro de la red LAN.

e Mostrar a traveés de simulaciones la operacion del protocolo SNMPv3
dentro de la red LAN.



e Analizar y comparar los resultados obtenidos en las simulaciones.

e Explicar por qué la versién 2 tiene mayor acogida que la version 3

1.4AMETODOLOGIA

Para lograr el resultado requerido se seguird una serie de pasos que
encierran el analisis teorico, andlisis practico, analisis de software y

programas a utilizarse y andlisis experimental.

Como primer punto, se realizara el analisis teérico general del protocolo
SNMP, estableciendo cuales son sus funciones, la arquitectura que
maneja, la capa del modelo OSI en la que se desarrolla, su modo de
operacion, y lo que facilita al emplearla dentro de una red LAN, para
luego pasar a detallar las caracteristicas propias de cada una de las

versiones de SNMP.

Como recursos se tiene un Router Mikrotik y dos maquinas virtuales con
sistemas operativos correspondientes a Linux y Windows Server 2008,
asi como también dos Softwares Wireshark, y Net-SNMP de los cuales se
aprendera la configuracion y el funcionamiento de cada uno, para luego
poder mostrar detalladamente el comportamiento del sistema, el modo de

seguridad brindado, el empaquetamiento.

Para el desarrollo del analisis experimental se implementaran tres

pequefias redes LAN iguales, las cuales seran configuradas bajo cada



una de las versiones existentes, las mismas que seran simuladas, para

luego proceder a monitorearlas y gestionarlas.

Una vez que se recopile toda la informacion se continuara a detallar las
caracteristicas obtenidas y que marcaran las ventajas y desventajas de

cada version realizadas anteriormente en el andlisis teoérico.

Para finalizar, se explicardn y contestaran todas las interrogantes
expuestas en la justificacion del proyecto, usando como base todo lo

analizado en el desarrollo.

Laptpp-FT
E=stacior] Gestora

'
1841
SEWEF'PT . . Sewer_F‘T
Windows Server Router Mikrotik Linus

Figura 1.1: Topologia a utilizarse



CAPITULO 2

2. FUNDAMENTO TEORICO

2.1PRINCIPIO OPERATIVO DE SNMP

“Simple Network Management Protocol” o SNMP se origind en la
comunidad de Internet como medida para administrar redes TCP/IP, este
es un sistema de administracion de red basado fundamentalmente en dos
elementos principales: un administrador, el cual es el terminal que le va a
permitir al administrador de la red realizar las diferentes solicitudes de
administracion, y los agentes, los cuales son entidades que se
encuentran al nivel de cada una de las interfaces, permitiendo conectar a
la red los dispositivos administrados y recopilar informacion sobre los

diferentes objetos.



[3] SNMP funciona con el protocolo de transporte UDP (Unreliable
Datagram Protocol). Para mandar un mensaje, una entidad SNMP
serializa un mensaje SNMP y lo envia como un datagrama UDP a la
direccién de la entidad que recibe. Los agentes SNMP estan escuchando

por el puerto 161.

[11] SNMP se disefié como protocolo del nivel de aplicaciéon para formar
parte de la suite de protocolos TCP/IP. Fue pensado para operar sobre
UDP, asi definido en la RFC 768, para una estacion de gestion
independiente, un proceso de administrador controla el acceso a la MIB
central en la estacibn de gestion y proporciona una interfaz al
administrador de red, es decir el proceso de administrador consigue la
gestion de la red usando SNMP, que se implementa sobre UDP, IP y los
protocolos dependientes de la red de que se trate (por ejemplo, Ethernet,
FDDI, X.25).

Cada agente también debe implementar SNMP, UDP e IP. Ademas, hay
un proceso agente que interpreta los mensajes SNMP y controla la MIB
del agente. Para un dispositivo agente que de soporte a otras
aplicaciones como FTP, se requiere TCP y UDP.

En la Figura 2.1 se ilustra el contexto del protocolo SNMP. Desde una
estacion de gestion se emiten tres tipos de mensajes SNMP en nombre
de una aplicacibn de gestion: GetResquet, GetNextRequest vy
SetRequest. Los dos primeros son variaciones de la funcion Get, los tres
mensajes son reconocidos por el agente mediante un mensaje

GetResponse, que se entrega a la aplicaciéon de gestiéon. Ademas, un



agente puede emitir un mensaje Trap, de interceptacion, en respuesta a
un hecho que afecta a la MIB y a los recursos gestionados implicados.

Debido a que SNMP se basa en UDP, que es un protocolo no orientado a
conexién, SNMP es, en si mismo, un protocolo no orientado a conexion,
es decir no se mantiene conexiones entre una estacion de gestion y sus
agentes. En vez de ello, cada intercambio es una transaccién separada

entre una estacion de gestion y un agente.

ESTACION DE GESTION SNMP AGENTE SNMP
,.--—--\\
(RECURSOS GESTIONADOSJ}
|
APLICACION DE GESTION [+— — — — — —— —= OBIETOS SNMP GESTIONADOS
La aplicacion gestiona
'y x los abjetos ry
3 a a o ) W
- =% =%
£ 5| 2| 3| 8 5| £| E| 2| B
El 2| 2 = = & g = & =
S i1 o = @ =
w 0 - u
0 = a (6]
¥ ¥ ¥ ¥ ¥ ¥
- Mensajes SNIMP o
Administradaer SNMP - — — — = Administradar SNIMP
upp uoe
P IP
Protocolos dependientes de Red Protocolos dependientes de Red

—_——
{ Red o Internet \;-l

.

Fuente: Fundamentos de seguridad en redes: aplicaciones y
estandares [10]
Figura 2.1: Principio Operativo SNMP
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2.2 ARQUITECTURA DE ADMINISTRACION DE RED

[4] La arquitectura de administracion de la red propuesta por el protocolo
SNMP es una coleccion de estaciones de gestion de redes y elementos
de red, la misma que se basa en tres elementos principales: elementos

de red, agentes y NMS.

v" Los elementos de red son dispositivos, que seran administrados,
tales como hosts, gateways, servidores terminales, entre otros, que
tienen agentes de gestidn responsables de realizar las funciones

solicitadas por las estaciones de gestion de red.

v Los agentes o las estaciones de red ejecutan aplicaciones de
gestiébn que monitorean y controlan los elementos de red, esas se
encuentran en un periférico y son responsables de la transmision
de datos de administracion local desde el periférico en formato
SNMP.

v El sistema de administracion de red (NMS), es un terminal a través
del cual los administradores pueden llevar a cabo tareas de
administracion.

El protocolo SNMP es utilizado para manejar comunicacion con
informacion de gestion entre las estaciones de gestion de red y los

agentes dentro de los elementos de red.

[4] La arquitectura del protocolo SNMP articula una solucion para el

problema de gestion de redes en los siguientes términos:
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1.- Los ambitos de informacion de gestiébn comunicados por el protocolo

2.- La representacion de la informacion de gestion comunicados por el

protocolo

3.- Las operaciones de la informacion de gestion que soporta el protocolo

4.- La forma y significado de los cambios dentro de entidades de gestion

5.- La definicion de relaciones administrativas dentro de entidades de

gestion

6.- La forma y significado de las referencias de informacion de gestion.

2.2.1 Metas de la Arquitectura

[4] Explicitamente el protocolo SNMP minimiza el ndimero y la

complejidad de funciones de direccion realizadas por el propio agente

de administracion. Esta meta es atractiva en por lo menos cuatro

aspectos.

1. El costo necesario para desarrollar el software que soporta el
protocolo en el agente es reducido.

2. Aumenta el grado de funcién de administracibn remota, por esta
razén admite un uso pleno de recursos de la internet en la tarea de
administracion

3. Aumenta el grado de funciéon de administracion remota, por esta
razon impone menos restricciones posibles en la forma vy
sofisticacion de herramientas de administracion.

4. Simplifica conjunto de funciones de gestion facilmente y es usado

por disefiadores de herramientas de administracion de red
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[4] Una segunda meta del protocolo es que el paradigma funcional de
monitoreo y control sea suficientemente extensible para ajustar
parametros futuros, posiblemente no anticipados en los aspectos de
funcion y gestion de la red y una tercera meta es que sea, tanto como
sea posible, independiente de la arquitectura y mecanismos de hosts

0 gateways particulares.

2.2.2 Elementos del protocolo SNMP
El protocolo SNMP esta compuesto por 4 elementos:

Estaciéon de gestion (Manager)
Agente administrador (Agente)

Base de informacion de administracién (MIB)

P w0 P

Protocolo de administracion de redes.

2221 Estacidén de gestion (Manager)

[8] Se define al NMS (Network Management Station) como una
interfaz entre el Administrador de red y el sistema de gestién de
red, tiene una base de datos de informacion de gestion de red
extraida de las bases de datos de todas las entidades gestionadas

en la red.

Dentro del grupo de elementos a gestionar tenemos a los hosts,
pasarelas y servidores terminales. Estos elementos usan un
agente de gestion, (MA), encargado de realizar estas funciones. El
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protocolo SNMP es el encargado de llevar a cabo la correcta
comunicacion entre las NMS y los MA.

Las estaciones de red deben tener como minimo los siguientes

requisitos:

e Un conjunto de aplicaciones de gestion SNMP para analizar y
recuperar datos, para la deteccién de las alarmas y fallas.

e Una interfaz mediante la cual se pueda realizar el monitoreo y
control de la red

e La capacidad de trasladar los requerimientos del administrador
a los dispositivos remotos que forman parte de la red

¢ Una base de datos de toda la informacion de gestién de la red,
extraida a partir de las bases de datos de todas las entidades

gestionadas en la red.

2.2.2.2 Agente administrador (Agente)

[8] EI SNMP modela todas las funciones de agente de gestidn
como alteraciones 0 inspecciones de variables. Un
agente responde a las solicitudes de accién desde la estacion
gestora y puede proporcionarle de una forma asincrona
informacion importante.
Es un médulo del software de gestion de red que reside en los

dispositivos gestionados.
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El agente, al recibir un GetRequest o GetNextRequest, emitird un
mensaje GetResponse a la estacion gestora, ya sea con la
informacion solicitada o una indicacién de error indicando porqué la

solicitud no pudo ser procesada.

Con un SetRequest, SNMP permite solicitar un cambio de valor a
una variable especifica en este caso, el agente SNMP respondera
con un GetResponse que indicara que el cambio se ha hecho o en
el caso de que este no pueda realizarse respondera con una
indicacion de error. Con el Trap, SNMP permitirA que el agente
informe espontaneamente a la estacion gestora de un evento

"importante”.

2.2.2.3 Base de informacion de administracion (MIB)

[1] MIB es un tipo de base de datos definida en el modelo OSI, su
funcién principal es definir las variables que utiliza el protocolo
SNMP para la gestién control y supervision de los dispositivos de
red. Su formato de informacién esté disponible en forma jerarquica
gue a diferencia de la forma relacional, los detalles de informacién
se establecen siempre a nivel fisico, es decir, mediante referencias
a direcciones fisicas del medio de almacenamiento. Es gracias a
esta forma de relacion que se define a la MIB como una estructura
en forma de arbol conteniendo detalles de todos los elementos o
dispositivos gestionados dentro de una red, pero las relaciones de
este tipo son unidireccionales, es decir, para este caso, de nodos

hijo a raiz, hacer una busqueda de informacion en la otra direccion
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requiere blsquedas secuenciales por todos los registros
existentes, lo cual permite llegar a la conclusion de que para
algunos casos obtener respuestas en este tipo de estructuraciéon
puede ser muy facil, pero en otros casos puede ser muy

complicado.

[4] Como existen diferentes tipos de objetos para representar los
diferentes dispositivos de red, cada objeto manejado en el MIB
tiene un identificador de objeto Unico, y a su vez incluye el tipo de
objeto (Counter, Secuence, Gauge), el nivel de acceso (Read-Only,

Write), limitacién en tamafio y su informacion de rango.

e Cada elemento SNMP maneja objetos especificos con cada
objeto teniendo caracteristicas especificas.

e Cada objeto/caracteristica tiene un unico identificador de objeto
(OID) el cual consiste de numeros separados por puntos
decimales (ej. 1.3.6.1.4.1.2682.1).

e Estos identificadores de objetos forman un arbol.

e ElI MIB asocia cada OID con una etiqueta legible (ej.,
dpsRTUAState) y varios otros parametros relacionados al
objeto.

e En este caso el MIB sirve como un diccionario de datos o libro
de cdbdigos que es usado para ensamblar e interpretar

mensajes SNMP.
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Fuente: Barba Marti, A. Gestion de red, Ediciones OPC [1]

Figura 2.2: Esquema jerarquico de nombrado utilizado en la
MIB

2224 Protocolo de administracién de redes.

[8] El protocolo de administracion de red es un protocolo de
aplicacién por el cual pueden examinar o cambiar varias MIB de un

agente. La comunicacion de informacion de administracion entre
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las entidades de gestion (gestor-agente) es realizada en el SNMP
a traves del intercambio de mensajes protocolares.

El protocolo de administracion es el encargado de enlazar la
estacion de gestion y los agentes La estrategia implicita en el
protocolo SNMP es que el monitoreo de estado de red a
cualquier nivel significante de detalle es llevado a cabo
principalmente por el sondeo de informacion adecuada por parte
de la central de monitoreo. Un numero limitado de mensajes no
solicitados denominados Traps mantiene el tiempo y la
atencion del sondeo. Limitar el nUmero de mensajes no solicitados
va acorde con la meta de simplicidad y de minimizar la cantidad de

trafico generado por las funciones de gestion de red.
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Estacion Gestom’

AGENTE AGENTE AGENTE AGENTE

Estacion de _ Elemento Router
trabajo Servidor multifuncional

Figura 2.3: Elementos del protocolo de Gestion de SNMP

2.2.3 Estructurade la PDU

[7] Las entidades de protocolo se comunican entre si mediante
mensajes, cada uno formado Unicamente por un datagrama UDP.
Cada mensaje esta formado por un identificador de version, un
nombre de comunidad SNMP y una PDU (Protocol Data Unit - Unidad
de datos de protocolo). Estos datagramas no necesitan ser mayores
que 484 bytes, pero es recomendable que las implementaciones de

este protocolo soporten longitudes mayores.
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Todas las implementaciones del SNMP soportan 5 tipos de PDU:

a b w0 N PE

GetRequest
GetNextRequest
GetResponse
SetRequest
Trap

[7] Los datos que incluye una PDU genérica son los siguientes:

(@)

Version: Indica la version del protocolo SNMP
Comunity Name: Nombre de la comunidad para
autentificar un mensaje SNMP
RequestID: Entero que indica el orden de emision de los
datagramas. Este parametro sirve también para
identificar datagramas duplicados en los servicios de
datagramas poco fiables.
ErrorStatus: Entero que indica si ha existido un error.
Puede tomar los siguientes valores, que se explicaran
posteriormente:

= nokError (0)

* tooBig (1)

= noSuchName (2)

»= badValue (3)

= readOnly (4)

= genErr (5)
Errorindex: Entero que en caso de error indica qué

variable de una lista ha generado ese error.
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o VarBindList: Lista de nombres de variables con su valor
asociado.
Algunas PDU quedan definidas s6lo con los nombres,
pero aun asi deben llevar valores asociados. Se
recomienda para estos casos la definicion de un valor
NULL.

| Versién [ Comunidad] SNMP PDU |

Mensaje SHNMP

[Tipo POUT Peticidn id | 0 | 0 | Campos variables |

GetRequest PDU, GetMextRequest PDU y SetRequest PDU

[Tipo PDUJ Peticion id [ error-status [eror-indice | Campos variables |

GetResponse PDU

Tipo PDU| empresa | direccion Trap Trap |Time-stamp| Camposvariables
agente genérico | especifico
Trap PDU
[Nombre 1] Valor1 [ Nombre2 | Valor2 | . [ Nombren [ Valorn |

Campos variables

Fuente: Barba Marti, A. Gestion de red, Ediciones OPC [1]
Figura 2.4: Estructura de la PDU

2231 Get-Request

[4] Es una PDU que solicita a la entidad destino los valores de
ciertas variables, las mismas que se encuentran en la lista

VarBindList; en el de GetNextRequest

Esta PDU siempre tiene cero en los campos ErrorStatus y
Errorindex y es generada por una entidad de protocolo s6lo cuando

lo requiere su entidad de aplicacion SNMP.
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El GetRequest siempre espera como respuesta una GetResponse.

2.2.3.2 Get-Next-Request

[4] Es una PDU que solicita a la entidad destino los valores de
ciertas variables, estas son aquellas cuyos hombres son sucesores
lexicograficos de los nombres de las variables de la lista
VarBindList, EI GetNextRequest es util para confeccionar tablas de

informacién sobre una MIB.

Esta PDU al igual que el GetRequest siempre tiene cero en los
campos ErrorStatus y Errorindex y es generada por una entidad de

protocolo so6lo cuando lo requiere su entidad de aplicacion SNMP.

El GetNextRequest siempre espera como respuesta una

GetResponse.

2.2.3.3 Get-Response

[4] La forma del GetResponse es idéntica a la del GetRequest a
excepcion de la indicacion del tipo de PDU. El GetResponse se
genera por una entidad de protocolo Unicamente a la recepcion de

la GetRequest, GetNextRequest, o SetRequest.

Cuando una entidad de protocolo recibe un GetRequest, un

SetRequest 0 un GetNextRequest, sigue las siguientes reglas:
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. Si algin nombre de la lista no coincide con el nombre de
algun objeto en la vista del MIB al que se pueda realizar el
tipo de operacion requerido ("set" o "get"), la entidad envia
al remitente del mensaje un GetResponse con un formato
idéntico al recibido, pero con el campo ErrorStatus puesto a
2 (noSuchName), y con el campo Errorindex indicando el
nombre de objeto en la lista recibida que ha originado el

error.

De la misma manera actla si algun objeto de la lista recibida
es un tipo agregado (como se define en el SMI), si la PDU

recibida era un GetRequest.

. Si se ha recibido un SetRequest y el valor de alguna
variable de la lista no es del tipo correcto o esté fuera de
rango, la entidad envia al remitente un GetResponse
idéntico al recibido, salvo en que el campo ErrorStatus
tendra el valor 3 (badValue) y el campo Errorindex sefnalara

el objeto de la lista que ha generado el error.

. Si el tamafio de la PDU recibida excede una determinada

limitacion, la entidad enviara al remitente un GetResponse
con un formato idéntico al recibido, pero con el campo

ErrorStatus puesto a 1 (tooBig).

. Si el valor de algun objeto de la lista no puede ser obtenido

por una razén no contemplada en las reglas anteriores, la
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entidad envia al remitente un GetResponse con un formato
idéntico al recibido, pero con el campo ErrorStatus puesto a
5 (genErr), y el campo Errorindex indicando el objeto de la
lista que ha originado el error. Si no se llega a aplicar alguna
de estas reglas, la entidad enviard al remitente una

GetResponse-PDU de las siguientes caracteristicas:

* Si es una respuesta a un GetRequest, tendra la lista
varBindList recibida, pero asignando a cada nombre

de objeto el valor correspondiente.

* Si es una respuesta a un GetNextRequest, tendra una
lista varBindList con todos los sucesores
lexicograficos de los objetos de la lista recibida, que
estén en la vista del MIB relevante y que sean
susceptibles de ser objeto de la operacion "get".
Junto con cada nombre, aparecera su

correspondiente valor.

* Si es una respuesta a un Set, sera idéntica a este,
pero antes la entidad asignard a cada variable
mencionada en la lista varBindList su correspondiente
valor. Esta asignacion se considera simultdnea para

todas las variables de la lista.
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En cualquiera de estos casos el valor del campo ErrorStatus
es 0 (noError), igual que el de Errorindex. El valor del campo

requestID es el mismo que el de la PDU recibida.

2.2.34 Set-Request

[4] Ordena a la entidad destino poner a cada objeto reflejado en la
lista VarBindList el valor que tiene asignado en dicha lista. Es
idéntica al formato de GetRequest, salvo por el identificador de
PDU. Es generada por una entidad de protocolo s6lo cuando lo
requiere su entidad de aplicacion SNMP.

Espera siempre como respuesta un GetResponse.

2.2.3.5 Trap

[4] Es una PDU que indica una excepcion o falla. Es generada por
una entidad de protocolo so6lo a peticibn de una entidad de
aplicacion SNMP. Cuando una entidad de protocolo recibe una

Trap, presenta sus contenidos a su entidad de aplicacion SNMP.

2.3ASPECTOS GENERALES DE CADA VERSION

En la actualidad, existen tres versiones del protocolo SNMP definidas
como: SNMPv1, SNMPv2 y SNMPv3. Las primeras dos versiones tienen
un numero de caracteristicas en comun, pero SNMPv2 ofrece mejoras

respecto a la versién 1, como las operaciones de protocolo adicionales.
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Sin embargo a los pocos afios se cred una nueva y mejorada version,
SNMP version 3, la cual aflade capacidades de configuracion y mejor
seguridad, autentificacién, correcto control de acceso y mando a distancia
para las versiones anteriores. Para resolver el problema de ediciones
incompatibles entre diferentes versiones de SNMP, Se crea el RFC 3584
el cual define estrategias de coexistencia.

2.3.1 Protocolo de administracién simple version 1

[14] SNMPv1 constituye la primera definicibn e implementacion del
protocolo SNMP, estando descrito en las RFC 1155, 1157 y 1212 del
IETF (Internet Engineering Task Force).Es un protocolo de peticion y
respuesta sencilla. Su comportamiento se implementa mediante el uso
de una de las cuatro operaciones de protocolo: Get, GetNext, Set, y
Trap. La operacion Get se utiliza por el NMS para recuperar el valor
de una o mas instancias de objetos de un agente. La operacion
GetNext es utilizada por el NMS para recuperar el valor de la siguiente
instancia de objeto de una tabla o una lista dentro de un agente. La
operaciéon Set es utilizada por el NMS para configurar los valores de
instancias de objetos dentro de un agente. La operacion Trap es
utilizada por los agentes para informar de forma asincrona el SMN de

un hecho relevante.

2.3.2 Protocolo de administracion simple version 2

[14] SNMPv2 aparecié en 1993, estando definido en las RFC 1441-

1452. SNMPv1 y SNMPv2 tienen muchas caracteristicas en comun,
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siendo la principal mejora la introduccion de nuevas operaciones de
protocolo:

GetBulk: para que el gestor recupere de una forma eficiente grandes
blogues de datos, tales como las columnas de una tabla

Inform: para que un agente envie informacion espontanea al gestor y
reciba una confirmacion

Report: para que el agente envie de forma espontanea excepciones y

errores de protocolo.

SNMPv2 también incorpora un conjunto mayor de cédigos de error y
mas colecciones de datos. En 1995 aparecid una revision de
SNMPv2, denominada SNMPv2c y descrita en las RFC 1901-1910,
afladiendo como mejoras una configuracion mas sencilla y una mayor
modularidad; pero manteniendo el sencillo e inseguro mecanismo de
autentificacion de SNMPv1 y SNMPv2 basado en la correspondencia

del denominado nombre de comunidad.

2.3.3 Protocolo de administracién simple version 3

[14] La nueva y ultima version de SNMP, SNMPv3, refuerza las
prestaciones de seguridad, incluyendo autentificacion, privacidad y
control de acceso; y de administracion de protocolo, con una mayor
modularidad y la posibilidad de configuracibn remota. SNMPv3
aparecié en 1997, estando descrito en las RFC 1902-1908 y 2271-
2275.
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Cabe destacar que SNMPv3 no se trata de un estdndar que
reemplaza a SNMPv1 y/o SNMPv2, sino que define una serie de
capacidades adicionales de seguridad y administracion a ser
utilizadas en conjuncion con SNMPv2 (preferiblemente) o SNMPv1.
Estas mejoras haran que SNMP se constituya en un protocolo de
gestion susceptible de ser utilizado con altas prestaciones en todo tipo
de redes, desplazando a mediano plazo a CMIP como estandar de

gestion de las grandes redes de las operadoras de telecomunicacion.

Fue diseiflada para proteger contra las siguientes amenazas de
seguridad, mediante el uso de algoritmos de autenticacién y de

encriptacion, como lo especifica el RFC 2574

v" Madificacion de la informacién: una entidad podria alterar un
mensaje generado por otra que esta autenticada y asi lograr
gue haya una accion no autorizada en la entidad que recibe el
mensaje. El problema aqui es que se podria modificar algun

parametro de configuracion.

v Enmascaramiento (masquerade): Un usuario no autorizado
puede intentar realizar operaciones asumiendo la identidad de
otro usuario que si posee autorizacidn para la operacion

deseada.

v" Reenvio de mensajes: como SNMP opera sobre un protocolo
de transporte sin conexion, existe el riesgo que un mensaje

SNMP sea almacenado por algun tercero y luego, reenviado o
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duplicado, para realizar operaciones de administracion no

autorizadas.

v' Poca privacidad (disclosure): una entidad puede observar el
intercambio de mensajes entre un agente y una consola de

administracion y asi, aprender de los valores de los objetos.

2.4VENTAJAS Y DESVENTAJAS GENERALES DE SNMP

2.4.1 Ventajas

v' La ventaja fundamental de usar el protocolo SNMP es que su
disefio es bastante simple lo que hace que su implementacion sea
sencilla en grandes redes.

v' La operacion de su gestibn que se necesita para intercambiar

informacion ocupa pocos recursos de la red.

v' Permite al usuario elegir las variables que se desea monitorear sol
definiendo
e Eltitulo
e Eltipo de datos de las variables
e Silavariable es solo de lectura o también de escritura

e Elvalor de la variable
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v Tiene la capacidad para recopilar informacion sobre muchos tipos
de agentes Trap en la estacion de administracion de red y

notificacion de la ocurrencia de eventos especificos

v" Puede generar relativamente poco trafico mediante el uso de UDP

v' Permite controlar la cantidad de datos enviados a la red y el tiempo

de espera para los equipos de respuesta.

v Existe compatibilidad de las diferentes versiones de bases de
datos con diferentes versiones de SNMP, con algunas

excepciones

v Tiene un buen sistema de seguridad mediante el uso de algoritmos

de cifrado conocido principalmente implementado en la versiéon 3

2.4.2 Desventajas

v En cuanto a sus desventajas la primera deficiencia de SNMP es
gue tiene grandes fallos de seguridad que pueden permitir el
acceso a cualquier tipo de persona a la informacién que lleva la
red, pudiendo bloguear o deshabilitar terminales, esto se ha

solucionado en su mayor punto en la versiéon 3

v Por otro lado, se defini6 que no estaba disefiado para prevenir

estos tipos de ataques:
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e Denegacion de servicio (DoS): prevenir que haya intercambio
de mensajes entre agente y consola de administracion.
e Andlisis de trafico: un atacante puede observar los patrones de

trafico entre estas dos entidades.

v No hay mecanismos adecuados para garantizar la seguridad en
SNMPv1y SNMPv2

v" No es posible aceptar la recepcion de un aviso enviado por el

Agente. No hay confirmacion durante la transmision de datos.



CAPITULO 3

3. DESCRIPCION E IMPLEMENTACION VIRTUAL DEL
PROYECTO

3.1INTRODUCCION

Para el desarrollo del proyecto se implementara una red LAN virtual, la
cual consiste en la simulaciéon de dos sistemas operativos, Windows y
Linux, y un enrutador de red, con el fin de observar el intercambio de
informacion en cada uno de estos tres dispositivos de red haciendo uso
del protocolo SNMP.

Hay que tener en cuenta que los dispositivos y programas que se usen
deben ser compatibles con las tres versiones existentes del protocolo,
razon por la que se realizé un estudio previo de los software a utilizarse

en el proyecto.
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3.2SOFTWARE

3.2.1 Sistemas Operativos

[11] Los Sistemas Operativos son el software béasico de toda
computadora que provee una interfaz entre el resto de programas del

ordenador, los dispositivos hardware y el usuario.

Sus funciones son administrar los recursos de la maquina, coordinar
el hardware y organizar archivos y directorios en dispositivos de

almacenamiento.

Los sistemas operativos usados en el proyecto son Windows y Linux
pero como todo el desarrollo se realizara dentro de una misma
computadora se hara uso de maquinas virtuales, las mismas que
simularan a las dos servidores y les permitirAn ejecutar programas

como si fueran computadoras reales.

3.2.1.1 Windows Server 2008

Este sistema operativo esta diseflado para ofrecer a las
organizaciones la plataforma mas productiva para virtualizacion de
cargas de trabajo, creacion de aplicaciones eficaces y protecciéon
de redes. Ofrece una plataforma segura y de facil administracion,
para el desarrollo y alojamiento confiable de aplicaciones y
servicios web. Del grupo de trabajo al centro de datos, Windows
Server 2008 incluye nuevas funciones de gran valor y eficacia y

mejoras impactantes en el sistema operativo base.
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3.21.2 Linux CentOS

CentOS es una distribucion del cdédigo fuente de Red Hat
Enterprise Linux contando con las mismas caracteristicas y
funcionalidades, es de clase empresarial derivado de fuentes
libremente ofrecidas al publico y se compone de Software libre y

codigo abierto.

CentOS es realizado por un equipo pequefio pero creciente grupo
de desarrolladores del nucleo. A su vez los desarrolladores
centrales son apoyados por una activa comunidad de usuarios
como los administradores de sistemas, administradores de red, los
usuarios empresariales, gerentes, principales contribuyentes de

Linux y los entusiastas de Linux de todo el mundo.

3.2.2 Router

[10] Un Router es un dispositivo que proporciona conectividad a nivel
de red o nivel tres en el modelo OSI. Su funcion principal consiste en
enviar o encaminar paquetes de datos de una red a otra, es decir,
interconectar subredes, entendiendo por subred un conjunto de
maquinas IP que se pueden comunicar sin la intervencion de
un Router (mediante bridges), y que por tanto tienen prefijos de red

distintos.

Para el desarrollo del proyecto se hard uso de un Mikrotik, este un
sistema Operativo de Router, es decir que con él se podra convertir

cualquier computador en un poderoso Router y no necesita de un


https://es.wikipedia.org/wiki/Capa_de_red
https://es.wikipedia.org/wiki/Capa_de_red
https://es.wikipedia.org/wiki/Modelo_OSI
https://es.wikipedia.org/wiki/Subred
https://es.wikipedia.org/wiki/Internet_Protocol
https://es.wikipedia.org/wiki/Puente_de_red
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sistema operativo previamente instalado, ya que la herramienta viene
encapsulada dentro de un microkernel de Linux, lo que brinda

flexibilidad y escalabilidad.

3.2.3 Programa Net-SNMP

[12] Net-snmp es un programa que provee herramientas y librerias
relacionadas al protocolo SNMP que incluye: un agente extensible,
esto quiere decir que el agente basico que viene con el programa
puede ser extendido a manejar otras MIB’s que uno puede desarrollar
y estas pueden ser facilmente introducidas al agente, por lo cual, éste
puede monitorear lo que se le ha incorporado; una libreria SNMP,
provee una implementacion del protocolo con la funcionalidad
especificada en los RFC’s que definen el funcionamiento de SNMPv1,
SNMPv2 y SNMPv3; herramientas para obtener y modificar
informacion de agentes SNMP; herramientas para generar y manejar
Traps; un “compilador” de MIB’s que se encarga de generar una
plantilla de cédigo en lenguaje C, y que implementa alguna de la
funcionalidad final que tendria lo que uno est4 programando; entre

otras cosas.

Por esta razén se decidi6 usar este programa en dos partes del
proyecto: en la maquina de la estacion gestora y en la maquina virtual

gue contiene al Windows Server.
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3.2.4 Programa WireShark

[13] WireShark un analizador de paquetes de red, una utilidad que
captura todo tipo de informacién que pasa a través de una conexion.
Wireshark es gratis y de coédigo abierto, y se puede usar para
diagnosticar problemas de red, efectuar auditorias de seguridad y

aprender mas sobre redes informaticas.

Uno de los usos mas principales de Wireshark es la captura de
paquetes, cuyos contenidos (mensajes, codigo, o contrasefias) son
visibles con un clic. Los datos se pueden filtrar, copiar al portapapeles

0 exportar.

Las capturas se inician y controlan desde el menu Capture; presiona
Control+E para empezar o detener la recogida de paquetes. Las
herramientas de andlisis y estadisticas de Wireshark permiten estudiar

a fondo los resultados.

Como muchas utilidades de su tipo, Wireshark puede usarse para
toda clase de propdsitos, y solo del usuario depende el uso correcto

de sus funcionalidades.

3.3INSTALACION Y CONFIGURACION

3.3.1 Instalacion y Configuracion de Sistemas Operativos

3.3.1.1 Instalacién y Configuracion de SNMP
en Windows server 2008


http://onsoftware.softonic.com/obtener-claves-wifi-protegerse

36

Para el caso de Windows, como se mencion¢ al inicio del capitulo,
no es posible activar el protocolo del sistema operativo de forma
directa debido a que el sistema operativo no soporta las tres
versiones existentes del protocolo SNMP lo cual nos genera
inconvenientes para el desarrollo del proyecto debido a que es de
suma importancia analizar el comportamiento de cada una de las
versiones existentes. Como solucion proponemos el uso de Net-

Snmp. A continuacion se muestra los pasos para la instalacion:

1. Primero es necesario cambiar la Direccion IP asignada a
nuestro equipo de trabajo con una perteneciente ala Red LAN
que se utilizara.

Para realizarlo se deben seguir los siguientes pasos, Ingresar a:

“Panel de control”

“‘Network and Internet”
“‘Network and sharing center”
“Local Area Connection”
“Properties”

“Internet Protocol Version 4”

Se procedera a realizar estos cambios manualmente con los datos
respectivos, la direccion Ip que se le ha asignado al Windows
Server es 192.168.199.52, entonces su Mascara de Red sera
255.255.255.0. Véase figura 3.1
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Internet Protocol Version 4 (TCP{IPv4) Prope I BT

General I

You can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

{” Obtain an IP address automatically

—{*" Use the following IP address:

IP address: | 192.168 . 199, 52
Subnet mask: | 255 . 255 .255 . 0
Default gateway: |

= Obtain DS server address automatically

—i% |ze the following DS server addreszes:

Preferred OMNS server: I g .8 .8 .8

Alternate DMS server: |

[~ validate zettings upon exit Advance=d. .. |
oK I Cancel |

Figura 3.1: Configuracién de Ip

2. Descargar el programa Net-SNMP desde el siguiente enlace, e

instalarlo:

http://sourceforge.net/projects/netsnmp/files/latest/download?so

urce=files


http://sourceforge.net/projects/netsnmp/files/latest/download?source=files
http://sourceforge.net/projects/netsnmp/files/latest/download?source=files
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3. Una vez instalado el agente NetSNMP, se debe copiar los
siguientes archivos: el snmpd.conf y snmp.conf en el directorio

c:\usr\etc\snmp

El archivo snmpd.conf es el que contiene toda la informacion
correspondiente a la configuracion de las versiones, nombre de la
comunidad, usuarios, grupos y contrasefas, respectivamente, un

archivo muy similar se creara en Linux.

comZsec local 127.0.0.1 gestiondered

comnfZsec miredlocal 192.168.199.50 gestiondered
comZsec miredlocal 192.168.0.51 gestiondered
createlUser wversion3 MD5S 12345678 DES 12345478
#8e asigna ACL al grupo de lectura escritura
group MyRWGroup vl local

group MyRWGroup viZce local

group MyRWGroup usm local

#2e asigna ACL al grupo de solo lectura

group MyROGroup wl miredlocal

group MyROGroup vice miredlocal

group MyROGroup usm wersion3

# Ramas MIE gque sS& permiten ver

## name inel/excl subtree mask {optional)

view all included .1 80

# Establece permisos de lectura y escritura

## group context sec.model sec.level prefix read write
notif

access MyROGroup "7 any noauth exact all none
none

access MyRWGroup "7 any noauth exact all all
all

# Informacii®e Contacto del Sistema
syslocation Servidor Windowslen red local
syscontact Administrador (alissonf@lago.net)
rouser alisson

Figura 3.2: Archivo snmpd.conf
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4. Luego de editar ese archivo, se debe registrar el agente
mediante la ejecucién del archivo registeragent.bat, el mismo

gue se encuentra en el directorio c: \ usr.

5. Para finalizar se debe iniciar el agente por medio de cmd con el

siguiente comando: net start "agente net-snmp"”

Si se hace algun cambio en el archivo snmpd.conf se debe
restaurar el agente NetSNMP mediante los siguientes comandos y

verificamos que este activo:

* net stop "agente net-snmp"
* net start "agente net-snmp"

= netstat -ano

Con la ejecucion del altimo comando en la Figura 3.3 se puede
observar que la IP y el puerto 161 ya estan habilitados para
trabajar con las operaciones de SNMP GetRequest,

GetNextRequest, GetResponse y Set.
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A 0 H ADF 836 0
H 0 0
Proto 0 A 0 A PID
P B.8.8.08 H.8.8.8:4 MIN 0L
3 H.8_0._8 U.0_0._0:0 NIN
P B.8.8.08 1 H.8.8.8:4 NIN
3 H.60_0_0:4780 U.0_0._0:0 NIN
P H.8.8.08:-49 H.8.8.8:4 NIN G
[ H.4_8.08:49 H.0_0._0:d NIN 676
3 H.08.8.8:47 H.0.8.8:H NIN
[ H.4_8.08:49 H.0_0._0:d NIN
3 H.08.8.8:47 b H.0.8.8:H NIN
[ H.4_8.08:49 H.0_0._0:d NIN G
" g o R g NT N
L . H 1 y, O . H 76 A 'h )
3 2 68 29 2 H.0.8.8:H a NIN
F [ S NI s15H
3 5 N
; 39 g NIN
3 5[0 [ NIN
n 49 A NIN c
- 9 g NI N
; ; g NIN
- : g NI K
n g M T K
2 [ N G
113 B.8.8.08 G O
= H.0_0._08 i
113 .. 4
1] H.8_0._8 1110
p A_A 9 AR

Figura 3.3: Comprobacién de habilitacion de puerto 161

En la Figura 3.4 se muestra que el puerto 162 esta
habilitado, por medio de este se generaran las Traps.

192.168.8.2:139%
192.168.8.2:61512
192.168.8.2:64818
192.168.56.1:139
.1992.58:139%
.199 .58:64827

H] LISTENING

.255.216:443 ESTABLISHED
.24.187:443 ESTABLISHED
:a LISTENING
H)
.1

= b

. LISTENING

99.51:22 ESTABLISHED
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENTHG
LISTENING

M S S S
T T e L et

DEoooaIEEEEIS
NEDEE A

T T

a
2
1
5]
a
i
[
[
[
[
[
[
[
[
L
L
[
E.3
k.3
k.3
E
E.3
k.3
k.3
k.3
E
E.3

Figura 3.4: Comprobacion de habilitacion del puerto 162
3.3.1.2 Instalacion y Configuracion de SNMP en LINUX



41

1. Aligual que en Windows primero hay que cambiar la Direccion
Ip, Mascara y Gateway con datos que pertenezcan a la Red
LAN que se utilizara esto se lo realiza con los siguientes

comandos:

e Vi /etc/sysconfig/network-scripts

@' root@localhost~

Figura 3.5: Archivo Network-Scripts para cambio de IP

Los siguientes comandos también son vélidos, pero no los usamos
porque estos tendrian que editarse cada vez que ingresemos al
sistema operativo:

e ifconfig eth0 192.168.199.51 netmask 255.255.255.0 up

e ip route add default via 192.168.0.1

2. Una vez cambiada y verificada la direccion IP el siguiente paso
serd la configuracion de SNMP, se lo realiza con el siguiente

comando :
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e yum -y install net-snmp net-snmp-utils

3. Una vez finalizado se debe cambiar de directorio y respaldar el
archivo snmpd.conf, debido a que este podra ser editado mas

adelante, se usan los siguientes comandos:

e cd /etc/snmp
e mv snmpd.conf snmpd.conf-OLD

e touch snmpd.conf

4. una vez respaldado se ingresa al directorio para proceder a
editarlo con el siguiente comando:

e vi/etc/snmp/snmp.conf

Y se edita la ventana con los siguientes datos para hacer la
configuracion respectiva de las tres versiones del protocolo
agregando el nombre de la comunidad y usuario contrasefias y
grupo respectivamente. Véase Figura3.6
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Figura 3.6: Archivo snmpd.conf de Linux

5. Se reinicia el servicio de SNMP y se afiade éste al resto de los

servicios que arrancan junto con el sistema:

= service snmpd start

= chkconfig snmpd on

3.3.2 Instalacion y Configuracién del Router

Como se menciond anteriormente se hard uso de un Router Mikrotik,

para poder realizar la configuracion de una manera mas sencilla nos
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ayudaremos con el programa Winbox, esta es una herramienta para

configurar la interfaz del equipo de Mikrotik.

Para obtener los programas hay que dirigirse a la pagina

http://www.mikrotik.com/download, la cual los ofrece de manera

gratuita, la instalacion es bastante sencilla se crea una maquina virtual
y en almacenamiento se dirige hacia el Archivo Iso del Mikrotik. Para
Winbox simplemente se pone ejecutar y este funcionara

inmediatamente.

1. Se debe indicar la direccion Ip con la que operara el Router
dentro de la red, esta sera 192.168.199.53. Se lo hace desde

la maquina virtual.

[ [0
[ C) 1 address=192.168.199.53-24
interface
0 ] address=192.168.199.53-24 interface
ailure: already have such address

[
f
[ 1 bd
[
[
T

1 b
1 b
1 ¥

Figura 3.7: Configuracion IP en Router Mikrotik

2. Se ingresa al programa Winbox, este pedira la direccién Ip

asignada al Router, se la ingresa y se hace click en “Connect”


http://www.mikrotik.com/download
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En

@- MikroTik WinBox Loader v2.2.18

Connect To: | 192.168,199.53 Connect

Login: | admin

Password: | |

Save
[ Keep Password

¥ Secure Mode

il

¥ Load Previous Session Tools. ..
Note: | MikroTik
Address | User Mote

e

Figura 3.8: Inicializacion del Programa Winbox

3. Una vez dentro, Ingresar a: IP y hacer click en SNMP. Se
abrird una nueva ventana donde se deben llenar los datos
correspondientes, para SNMPv1l y SNMPv2 se ingresaré el
nombre de la comunidad y la direccion Ip del destino donde
llegaran los avisos de “TRAP”, luego se hace click en “Apply”.

Véase Figura 3.9

Para el caso de SNMPv3 al momento de especificar la version
3, pedira el nombre de usuario, las contrasefias respectivas y

el nivel de seguridad que se le va a aplicar. Véase Figura 3.10
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i L J
@ admin@lgllﬁﬂ.l‘ggiE (MikraTik) - WinBox vb.1 on x86 (x86) l =R ﬂ
|| i || Safe Mode v Hide Passwords [ (2
| Interfaces @E

=2 Bridge SNMP Settings =] E3
“12 Mesh v|iEnabled 0K

255 |P I Contact Info: |tesis

§op System 3 P

Files
— Trap Target: [192.168.199.50 |+ |
.. Leg
a@ Radius Trap Community: |gestiondered ¥
)é Tools I Trap Version: |2 ¥
B New Teminal Trap Generators: =
| 4 Make Supout.if Trap Interfaces: S
& Manual + .
E. Exit 3 items

Figura 3.9: Configuracién SNMPv2 en Router
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@ admin@192.168.199.53 (MikroTik) - WinBox v6.1 on x36 (x36) L =NIC é,l

O || || Safe Mode | Hide Passwords [ (o
| Interfaces @E
i B d
'_Fé' rege SNMP Community <versiond:

“Ia Mesh

&5 P - MName: |version3

8 Rouing N Addresses: [192.168.199.0/24 4

@ Smem ! Secuty: [EER % | | fopy

Q Queues v| Read Access

[ Files v Wrte Access
o

(= Rt Authentication Protocol: (MD5

& Radus Encryption Protocol: |DES ¥

}{; Tools [

|Em| New Terminal Authentication Password: |~

| & Make Supovt rf Encryption Password: |

ﬂ' Manual - -

E Exit Jitems (1 selected)

Figura 3.10: Configuracion SNMPv3 en Router

4. Verificamos que todo esté en orden y que los cambios se

hayan efectuado haciendo click en IP>SNMP>Communities.

SNMP Communities
+ T
Mame Addresses Security Read Ac... |Write Acc... ~
&) gestionderad 152.168.159.0/24 none yes yes
* @ public 0.0.0.0-0 none yes no
& version3 152.168.195.0/24 none yES yES

Figura 3.11: Verificacién del protocolo SNMP en Router
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3.3.3 Instalacion y Configuracion WireShark

WireShark es un programa de seguimiento y analisis de paquetes de
datos de una red, su instalacion es muy sencilla y se realiza siguiendo
los pasos comunes de cualquier software basico, es decir el instalador
realiza todos los pasos por el usuario y solo se deberd aceptar
términos y condiciones de licencia y seleccionar las opciones
necesarias para que no se realicen cambios en el navegador

predeterminado.

Wireshark 1.8.4 (32-bit) Setup EgE
Installing
Flease wait while Wireshark 1.8.4 (32-hit) is being installed. i

Extract: libgtk-win32-2.0-0.dll
ETEEE—

Registered file type: .irl -
Registered file type: .trace

Reaqistered file type: .trc

Registered file type: .wpc

Registered file type: .wpz

Output folder: C:\Program Files (x86)\Wireshark
Extract: wireshark.exe

Ewtract: libgdk-win32-2.0-0.dll

Ewtract: libgdk_pixbuf-2.0-0.dl

Extract: libgtk-win32-2.0-0.dl

ACK, HENT = Lance

m
a

Figura 3.12: Instalacién de WireShark

Una vez terminada la instalacion el programa estara listo para usarse.

Para realizar capturas de paquetes se siguen los siguientes pasos:



Iniciado el programa ir a la barra de herramientas a la opcion
“Capture”, se abrira una ventana como la que se muestra en la Figura
3.13, en esta ventana se da click en “start”, de esta manera el
programa automaticamente comenzara a capturar los paquetes de

datos con sus descripciones tal y como se muestra a continuacion.

Véase Figura 3.14

v oo D

Capture

Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MB] 1 »

Microsoft: \Device\NPF_{FFCEF7...
feBl-2B2T:6612-c6f0rLcfe Ethernet
1321680110

Broadcom NetLink (TM) Gigabit ...
feBl-fdd (T2 2bbc36feaT Ethernet
13216813

enabled default 1

enabled default

Capture on all interfaces
Capture all in promiscuous mode

Capture File(s)
File:
Use pcap-ng format
ile every = |megabyte(s)

Ring buffer with “ files

1

MNext file every 1 -1 |minute(s)
2
1

Stop capture after file(=)

Stop Capture ...

[0 ... after packet(s)

[0 ... after megabyte(s)

[ ... after minute(s)

Manage Interfaces

Display Options

Update list of packets in real time
Automatic scrolling in live capture

Hide capture info dialog
MName Resolution

Enable MAC name resclution
] Enable network name resolution

Enable transport name resclution

[ st || Close |

Figura 3.13: Wireshark Pantalla de Opcion de Captura
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2interfaces [Wireshark 184 (SVN Rev 46250 from firunk-L18)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

SEeeH EEXEE a¢ssaT e EEaaan 8% % E

Filter: Expression... Clear Apply Save
Source Destination Protocol Length Info
1 000000000 192.168.0.110 208.117.240.203 54 51078 > http [ACK] Seq=1 Ack=1 Win=22150 Len=0
2 0.07626700 208.117.240.203  102.168.0.110 HTTP 1510 Continuation or non-HTTP traffic
3 0.07694200 208.117.240.203 192.168.0.110 HTTP 1510 continuation or non-HTTP traffic
4 0.07700100192.168.0.110 208.117.240.203 TCP 54 51078 > http [ACK] seq=1 Ack=2913 win=21422 Len=0
5 0.12006900 fe80: :2827:6612:c6f ff02::c SSDP 208 M-SEARCH * HTTP/1.1
6 0.27905200 208.117.240.203  192.168.0.110 HTTP 1510 Continuation or non-HTTP traffic
7 0.35687800 208.117.240.203  192.168.0.110 HTTP 1510 Continuation or non-HTTP traffic
8 0.35701100192.168.0.110 208.117.240.203 TCP 54 51078 > http [ACK] Seq=1 Ack=5825 Win=21402 Len=0
9 0.35752900 208.117. 240.203 192.168.0.110 HTTP 1510 continuation or non-HTTP traffic
10 0.43824200192.168.0.110 172.18.8.86 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25.3.5.1.1.1 1.3.6.1.2.1.25.3.5.1.2.1
11 0.55702000192.168.0.110 208.117.240.203  TCP 54 51078 > http [ACK] Seg=l Ack=7281 Win=21402 Len=0
12 0.63730400 208.117.240.203  192.168.0.110 HTTP 1510 Continuation or non-HTTP traffic
13 0.63800900 208.117.240.203  192.168.0.110 HTTP 1510 Continuation or non-HTTP traffic
14 0.63810600192.168.0.110 208.117.240.203 TCP 54 51078 > http [ACK] seg=1 Ack=10193 win=21402 Len=0
15 0.63872800 208.117.240.203 192.168.0.110 HTTP 1510 continuation or non-HTTP traffic
16 0.65381300 208.117.240.203  192.168.0.110 TCP 54 http » 51077 [FIN, ACK] Seq=1 Ack=1 win=321 Len=0

®
®

0000 00 1c 0 70 d7 44 1c 65 9d 20 54 f7 08 00 45 00
0010 00 28 1c 9a 40 00 80 06 5b de c0 a8 00 Ge do 75
0020 f0 cb 7 86 00 50 02 fc 34 82 07 28 b9 c6 50 10
0030 56 86 16 b3 00 00

17 0 GEAMEINAIAT 169 N 110 Ine 117 2an 303 Ten SA G177 o kern Tark] CAncl AFbo? LHA_ITATE | anon
Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0

ethernet II, src: LiteonTe_20:54:f7 (1c:65:9d:20:54:F7), Dst: D-Link_70:d7:44 (00:1c:f0:70:d7:44)

Internet Protocol version 4, src: 192.168.0.110 (192.168.0.110), Dst: 208.117.240.203 (208.117.240.203)

Transmission control Protocol, src Port: 51078 (51078), Dst port: http (80), seq: 1, Ack: 1, Len: 0

Figura 3.14: Captura de paquetes en Wireshark

Se pueden filtrar los paquetes obtenidos por el tipo de protocolo al
gue pertenecen, solo es necesario ingresar el tipo de protocolo que

deseado.

3.3.4 Configuraciéon de Estacién Gestora

La estacion gestora serd la encargada de la administracion de la
gestion de todos los elementos conectados a la red, es desde aqui
donde se ejecutaran todos los comandos para observar el

funcionamiento del protocolo.

Para realizar lo antes mencionado, se instalara en la estacion el

programa Net-SNMP para de esta manera tener acceso a los
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programas que ayudaran a realizar las distintas consultas por SNMP,
estos son ejecutables y programados en C, pueden correr
tranquilamente en el MS-DOS del Windows, que es el que se usara en
el proyecto, algunos de ellos son: snmpget snmpgetnext, snmptrap,

snmpwalk, snmpbulkget, snmpbulkwalk.



CAPITULO 4

4. SIMULACION Y PRUEBAS

4.1 DESCRIPCION DE LOS DIFERENTES ESCENARIOS A ANALIZAR

En este capitulo se muestran las pruebas y simulaciones que se
realizaron para el desarrollo del proyecto, haciendo uso de todos los
programas mencionados en el capitulo anterior y con sus configuraciones

respectivas.

A continuacion se mencionan los tres escenarios usados, todos
mantienen la misma red LAN, pero muestran las diversas operaciones

posibles de realizar en cada una de las versiones.
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Escenario A: Pruebas de la simulacion de red virtual LAN

con protocolo SNMPV1.

En este escenario se trabajara unicamente con la version 1,
para una mejor comprension se crearan Sub-escenarios, los

mismos que son presentados a continuacion:

» Sub-escenario 1: Se simulardn las operaciones:
GetRequest y GetResponse.

» Sub-escenario 2: Se mostrard un ejemplo de una
comunidad ingresada de manera errénea, y la forma
en gue el protocolo responde ante este suceso.

» Sub-escenario 3: Se hara uso de una Trap originada

en el Windows server

Escenario B: Pruebas de la simulacion de red virtual LAN

con protocolo SNMPV2.

Al igual que en el caso anterior nos guiaremos por medios

de Sub-escenarios.

» Sub-escenario 1: Se simulardn las operaciones:
GetRequest y GetResponse, para la comparacion
con SNMPv1.

» Sub-escenario 2: Se utilizara GetBulk con el fin de
mostrar como opera una de las nuevas opciones

implementadas en esta version.
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» Sub-escenario 3: También se ejecutara la operacion
Trap para comprobar si existen o no diferencias con

el formato de la PDU expuesta en SNMPV1.

e Escenario C: Pruebas de la simulacion de red virtual LAN

con protocolo SNMPV3.

Finalmente en este Ultimo escenario se dividira en dos Sub-

escenarios:

» Sub-escenario 1: Se simularan las operaciones
GetRequest, GetNextRequest y GetResponse desde
el servidor Linux.

» Sub-escenario 2: Aprovechando las nuevas
caracteristicas que ofrece SNMPv3 en cuanto a
seguridad y teniendo en cuenta los tres niveles
proporcionados, se haran las pruebas respectivas
para ver qué tan factibles resultan ser y como
responde el protocolo ante cualquier intento erroneo

de contrasenas.

4.2 Escenario A: PRUEBAS DE LA SIMULACION DE RED VIRTUAL
LAN CON PROTOCOLO SNMP VERSION 1

Sub-escenario 1: Una vez configurados todos los parametros como se

indico en el Capitulo 3, se inicializa el CMD en la estacion gestora, para

gue este pueda acceder a todos los programas para ejecutar los
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respectivos comandos de SNMP hay que ingresar al directorio
cd\usr\bin, una vez dentro se ingresan los comandos de los respectivos
agentes, dentro de los pardmetros se ingresa la Comunidad, la cual es la
misma para todos los elementos de la red. Véase Figura 4.1, para luego

proceder a revisar el resultado de los paquetes en WireShark.

- : Direccion IP
Version Nombre de Comunidad (elemento a aestionar) OoID

' | 1 |

C:susrshin?
Cosuspsbinsnmpwalk —v 18— gestionderedf192.168.199.51/0.1.3.6.1.2.1.1.3.8

DISMAN-EUVENT—MIB: is s U pl MM IS LI S TINEL IL RS - wla0ur (A0 L Uay, Ll-ol-gr.db

Cisusrshinsnmpwalk —v 1 —«¢ gestiondered 192.168.199.52 1.3.6.1.2.1.1.3.8
DISHMAN-EUENT-MIB: :syslUpTlimelnstance = Timeticks: (12688742> 1 day, 11:14:47_42

C:xuzprbinsnmpwalk —v 1 —¢ gestiondered 192.168.1%%Y.5%3 .1.3.6.1.2.1...3.8
DISMAN-EUVENT-MIB: :syslUpTimeInstance = Timeticks: (144775 B:24:87.75%

Gixsuspshin?
Respuesta

Figura 4.1: Consulta por SNMPvluando el comando SnmpWalk en
CMD

En Wireshark se encuentra en modo de paquetes el resultado de las
consultas realizadas por el CMD, como se hizo uso de snmpWalk se
observa un “GetNextRequest” y un “GetRequest” por parte de la estacion
gestora, Véase Figura 4.2, y un “GetResponse” que es enviado por el
elemento gestionado, Véase Figura 4.3, en este caso se muestra un

ejemplo del resultado que devuelve el Router.



56

Filter: | snmp |Z|Expression... Clear Apply
Mo, Time Source Destination Protocol Length Info
3 0.000235 192.168.199.50 192.168.199.51 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.0
4 0.000860 192.168.199.51 192.168.199. 50 SNMP 121 get-response 1.3.6.1.2.1.1.4.0
5 0.000972 192.168.199.50 192.168.199.51 SNMP 89 get-request 1.3.6.1.2.1.1.3.0
6 0.001359 192.168.199.51 192.168.199. 50 SNMP 93 get-response 1.3.6.1.2.1.1.3.0
12 6.836001 192.168.199.50 192.168.199. 52 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.0
15 6.836698 192.168.199.52 192.168.199. 50 SNMP 121 get-response 1.3.6.1.2.1.1.4.0
16 6.836793 192.168.199.50 192.168.199. 52 SNMP 89 get-request 1.3.6.1.2.1.1.3.0
17 6.837004 192.168.199.52 192.168.199. 50 SNMP 93 get-response 1.3.6.1.2.1.1.
20 13.943324 89 get next- request o S (e Ilc 2c

39 get request 1.3.6.1.2.1.1.3.0
23 13.945630 192.168.199.53 192.168.199. 50 SNMP 92 get-response 1.3.6.1.2.1.1.3.0
4| n

[# Frame 22: 89 bytes on wire (712 bits), 89 bytes captured (712 bits)
& Ethernet II, Src: AsustekC_2b:96:6e (54:04:a6:2bh:96:6e), Dst: Cisco_00:82:02 (d4:8c:b5:00:82:02)
# Internet Protocol version 4, src: 192.168.199.50 (192.168.199.50), Dst: 192.168.199.53 (192.168.199.53)
[ User Datagram Protocol, 5rc Port: 61481 (61481), Dst Port: snmp (161)
= 5imple Network Management Protocol
version: version-1 (0)
community: gestiondered
E data: get-request (0)
F get-request
request-id: 6694
error-status: noError (0)
error-index: 0
B variable-bindings: 1 item
£1.3.6.1.2.1.1.3.0: value (Null)
object Name: 1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.3.0)
value (Null)
0000 d4 8c b5 00 82 02 54 04 a6 2b 96 6e 08 00 45 00 ...... T. .+.n..E.
0010 00 4b 01 4a 00 00 80 11 29 9f c0 a8 c¢7 32 0 a8 O I, )....2.
0020 ¢7 35 f0 29 00 al 00 37 «ca f1 30 2d 02 01 00 04 L5200 7 LL0-.
0030 Oc 67 65 73 74 69 6f 6e 64 65 72 65 64 a0 1la 02 .gestion dered. .
0040 02 1a 26 02 01 00 02 01 0O 30 Oe 30 Oc 06 08 2b . T .0.0...+
0050 06 01 02 01 01 03 QO O5 0O e .

Figura 4.2: Get-Request SNMPv1 desde la PC al Router
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Filter: | snmp BExpression... Clear Apply
No. Time Source Destination Protocol Length Info
3 0.000235 192.168.199.50 192.168.199.51 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.0
4 0.000860 192.168.199.51 192.168.199. 50 SNMP 121 get-response 1.3.6.1.2.1.1.4.0
5 0.000972 192.168.199.50 192.168.199.51 SNMP 89 get-request 1.3.6.1.2.1.1.3.0
6 0.001359 192.168.199.51 192.168.199. 50 SNMP 93 get-response 1.3.6.1.2.1.1.3.0
12 6.836001 192.168.199.50 192.168.199. 52 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.0
15 6.836698 192.168.199.52 192.168.199. 50 SNMP 121 get-response 1.3.6.1.2.1.1.4.0
16 6.836793 192.168.199.50 192.168.199. 52 SNMP 89 get-reqguest 1.3.6.1.2.1.1.3.0
17 6.837004 192.168.199.52 192.168.199. 50 SNMP 93 get-response 1.3.6.1.2.1.1.3.0
20 13.943324 192.168.199.50 192.168.199. 53 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.0
21 13.944456 192.168.199.53 192.168.199. 50 SNMP 89 get-response 1.3.6.1.2.1.1.4.0
22 13.044533 192.168.199.50 192.168.199.53 SNMP 89 get-request 1.3.6.1.2.1.1.3.0
23 13.945630 192.168.199.53 192.168.199. 92 get-response 1.3.6.1.2.1.1.3.0

] UL

# Frame 23: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
@ Ethernet II, Src: Cisco_00:82:02 (d4:8c:b5:00:82:02), Dst: AsustekC_2b:96:6e (54:04:a6:2b:96:6e)
# Internet Protocol version 4, Src: 192.168.199.53 (192.168.199.53), Dst: 192.168.199.50 (192.168.199.50)
[ User Datagram Protocol, 5rc Port: snmp (161), Dst Port: 61481 (61481)
B Simple Network Management Protocol
version: version-1 (0)
community: gestiondered
£ data: get-response (2)
[ get-response
request-id: 6694
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 item
1.3.6.1.2.1.1.3.0: 14477
object Name: 1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.3.0)
value (Timeticks): 14477
0000 54 04 a6 2b 96 6e d4 8c b5 00 82 02 08 00 45 00 T..+.n.. ......E.
0010 00 42 00 05 00 00 ff 11 ab e0 c0 a8 c7 35 c0 a8 MNevooan e 5..
0020 7 32 00 a1 f0 29 00 3a &9 1f 30 30 02 01 00 04 2. ).: . 00.
0030 Oc 67 65 73 74 69 6f 6e 64 65 72 65 64 a2 1d 02 gest10n dered. .

0040 02 1a 26 02 01 00 02 01 00 30 11 30 OF 06 08 2b ..&..... .0.0...+
0050 0601 020101030043 0302358 ..., C..5

Figura 4.3: Get-Response SNMPv1 del Router

Sub-escenario 2: En este caso se busca la respuesta que se generard al

ingresar el nombre de la comunidad de manera erronea, el nombre
verdadero de la comunidad es “gestiondered”, pero en el comando fue

ingresada la comunidad “gestionred”. Véase Figura 4.4
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(| Capturing from Atheros L1C PCI-E Ethernet Contro

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals  Help

BEXEEe A¢sroTE EF QD #BB % B

B

Filter: | snmp |2|Expres;ion... Clear Apply

MNo. Time Source Destination Protocol Length Info

1.3.6.1.2.1.1.3.0

42 40 84120 g 58,1499 oo g 58,199 87 o - eque
43 41.812783 192.168.199.50 192.168.199.53 SNMP 87 get-next-request
: 3 5. 199.50 : 5. 199 MP B/ get-next-reques

45 43, 815483 192.168.199.50 192.168.199. 53

SNMP 87 get-next-request 1.3.6.1.2.1.1.3.0
46 44,816011 192.168.199.50 192.168.199.53 SNMP 87 get-next-request 1.3.6.1.2.1.1.3.0
47 45.816635 192.168.199.50 192.168.199. 53 SNMP 87 get-next-request 1.3.6.1.2.1.1.3.0

—r n

# Frame 43: 87 bytes on wire (696 bits), 87 bytes captured (696 bits)
# Ethernet II, Src: AsustekC_2b:96:6e (54:04:a36:2b:96:6e), Dst: CadmusCo_9a:00:a4 (08:00:27:9a:00:a4)
® Internet Protocol version 4, src: 192.168.199.50 (192.168.199.50), Dst: 192.168.199.53 (192.168.199.53
[# User Datagram Protocol, Src Port: 62288 (62288), Dst Port: snmp (161)
[ Ssimple Network Management Protocol
version: version-1 {0)
community: gestionred
= data: get-next-request (1)
= get-next-request
reguest-id: 17543
error-status: notrror (0)
error-index: 0
= variable-bindings: 1 item
=1.3.6.1.2.1.1.3.0: value (Null)
object Name: 1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.3.0)
value (Null)

0000
0010
0020
0030
0040
0050

08
00
c7
Oa

02

ad

04

35
be
30

2b
f2
Oa

30

08
c7
0z
1la
08

Figura 4.4: Resultado de ingresar una comunidad incorrecta desde la
estacion gestora o agente

Sub-escenario_3: Este hace referencia a las Traps, en el caso de esta

version se usa el siguiente comando el cual, a diferencia del snmpwalk
debe ser ejecutado en el elemento de red que se vaya a usar. Para este

ejemplo se ejecutara desde el Windows server:

snmptrap -v1-c gestiondered 192.168.199.50 1.2.3.4 192.168.199.52 4 0
I1I

este comando indica la version, el nombre de la comunidad, la direccién

Ip de la estacién Gestora y el tipo de Trap que se va a generar.
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Una vez realizado el comando, el siguiente paso sera revisar Wireshark

para ver el resultado del mismo. Véase Figura 4.5.

Capturing from Atheros L1C PCI-E Ethernet Controller  [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6]]

File Edit View Go Capture Analyze Statistics Telephonx Tools  Internals  Help l

BEAAN EEXEL AP TL QQa @y

Filter: E| Expression.. Clear Apply

Mo, Time Source Destination Protocol Length Info

679 572.491416192.168.199.51 192.168.199. 50 SNMP 88 trap iso.2.3.4

1171 674.570997 192.168.199. 51 192.168.199.50 SNMP 85 trap iso.2.3.4
1203 689.002820192.168.199_51 192.168.199_50 SKNMP 85 trap iso.2.3.4
1250 759.022315192.168.199.51 192.168.199. 50 SNMP 85 trap iso.2.3.4
1259 767.434593192.168.199.51 192.168.199.50 SNMP 85 trap iso.2.3.4
1264 768.732911192.168.199_51 192.168.199_50 SKNMP 85 trap iso.2.3.4
2330 977.644311192.168.199, 52 192.168.199. 50 SNMP 85 trap iso.2.3.4
2596 1109.78825192.168.199.51 192.168.199.50 SNMP 115 sNMPv2-Trap 1. 3. 6

3388 2468.28205192.168.199. 52 192.168.199.50 SNMP 85 trap iso.2.3.4
3585 2643.94425192.168.199. 52 192.168.199.50 85 trap iso.2.3.4

SOUFCE: 197,108, 199,57 (197,108, 199.52)
Destination: 192.168.199.50 (192.168.199.50)
= User Datagram Protocol, Src Port: 59948 (59948), Dst Port: snmptrap (162)
Source port: 59948 (59948)
Destination port: snmptrap (162)
Length: 51
# Checksum: 0x1367 [validation disabled]
B Simple Network Management Protocol
version: version-1 (0)
community: gestiondered
B data: trap (4)
E trap
enterprise: 1.2.3.4 (is0.2.3.4)
agent-addr: 192.168.199.52 (192.168.199,52)
generic-trap: authenticationFailure (4)
specific-trap: 0
time-stamp: 0
variable-bindings: 0 items

0000 54 04 a6 2b 96 6e 08 00 27 75 ac 6c 08 00 45 00 T..+.n.. ‘u.l..E.

0010 00 47 17 d9 00 00 80 11 13 15 0 a8 c7 34 cO a8 G 4..
0020 ¢7 32 ea 2c 00 a2 00 33 13 67 30 29 02 01 00 04 220,023 .g0)....
0030 Oc 67 65 73 74 69 6f 6e 64 65 72 65 64 a4 16 06 .gestion dered...
0040 03 2a 03 04 40 04 cO a8 <7 34 02 01 04 02 01 00 P
0050 43 01 00 30 00 C..0.

Figura 4.5: Trap SNMPv1 Del Windows Server en WireShark



60

4.3Escenario B: PRUEBAS DE LA SIMULACION DE RED VIRTUAL
LAN CON PROTOCOLO SNMP VERSION 2

Sub-escenario _1: El procedimiento a realizar en este caso no tiene

mucha diferencia con el del primer sub-escenario del Escenario A, de
igual manera se inicializa el CMD en la estacion gestora y se ingresan los
comandos de los agentes, dentro de los parametros se ingresa la
Comunidad, la cual es la misma para todos los elementos de la red.
Véase Figura 4.6, para luego proceder a revisar el resultado de los

paquetes en WireShark.

- : Direccion IP
Version Nombre de Comunidad (elemento a aestionar) OID

C:suspshin >
C:suspshin >
C:susrihin>snmpualk -v 2g ¢ gestiondered § 92.168.199.51 §.3.6.1.2.1.1.3.0

DISMHN_EUENT_"IB::Sya;.;l_u;mlslllal.ulu..c e L R S e T L e o l.-u:l_q, o p

C:suspshinsnmpwalk —v 2c —c¢ gestiondered 192.168.192.52 .1.3.6.1.2.1.1.3.A
DISMAN-EUENT-MIB: :syslpTimeInstance = Timeticks: (12735887> 1 day, 11:22:38.

C:isuspshinrsnmpwalk —v 2c —c¢ gestiondewed 492 468 499 L3 4 3 6 4 2 1 1. .3.8
DISMAN-EUENT-MIB: :syslpTimeInstance : Timeticks: (191868> B:31:58 .68

e RESDUESEA

Figura 4.6: Consulta por SNMPv2 usando el comando SnmpWalk en
CMD

En Wireshark se muestran los resultados en modo de paquetes de las
consultas realizadas por el CMD, como se hizo uso de snmpWalk se
observa un “GetNextRequest” y un “GetRequest” por parte de la estacion

gestora, Véase Figura 4.7, y un “GetResponse” que es enviado por el
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agente gestionado, Véase Figura 4.8, en este caso se muestra un
ejemplo del resultado que devuelve el Windows Server.

Filter: | snmp E|Expres;ion..‘ Clear Apply
Mo, Time Source Destination Protocol Length Info
3 0.000267 192.168.199.50 192.166.199.51 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.0
4 0.000760 192.168.199.51 192.166.199.50 SNMP 121 get-response 1.3.6.1.2.1.1.4.0
5 0.000857 192.168.199.50 192.168.199.51 SNMP 89 get-request 1.3.6.1.2.1.1.3.0
6 0.001327 192.168.199.51 192.166.199.50 SNMP 93 get-response 1.3.6.1.2.1.1.3.0
11 8.237224  192.168.199.50 192.168.199.52 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.0
14 8.237871 192.168.199.52 192.166.199.50 SHMP 121 get-response 1.3.6.1.2.1.1.4.0
192.168.199. - . - 89 get-request 1.3.6.1.2.1.1.3.0
16 B.238164 192.168.199.52 192.168.199.50 SNMP 93 get-response 1.3.6.1.2.1.1.3.0
19 15.523739 192.168.199.50 192.166.199.53 SNMP 89 get-next-request 1.3.6.1.2.1.1.3.0
20 15.524863 192.168.199.53 192.168.199.50 SNMP 89 get-response 1.3.6.1.2.1.1.4.0
21 15.524941 192.168.199.50 192.168.199.53 SNMP 89 get-request 1.3.6.1.2.1.1.3.0
22 15.526006 192.168.199.53 192.166.199.50 SNMP 92 get-response 1.3.6.1.2.1.1.3.0

4| m

[ Frame 15: 89 bytes on wire (712 bits), 89 bytes captured (712 bits)
# Ethernet II, Src: AsustekC_2b:96:6e (54:04:26:2b:96:6e), Dst: CadmusCo_75:ac:6c (08:00:27:75:ac:6c)
@ Internet Protocol Version 4, Src: 192.168.199.50 (192.168.199.50), Dst: 192.168.199.52 (192.168.199.52)
[# User Datagram Protocol, Src Port: 59673 (59673), Dst Port: smmp (161)
B 5imple Network Management Protocol
version: v2c (1)
community: gestiondered
[ data: get-request (0)
E get-request
request-id: 14115
error-status: noError (0)
error-index: 0
B variable-bindings: 1 item
=1.3.6.1.2.1.1.3.0: value (Null)
oObject Name: 1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.3.0)
value (Null)
0000 08B 00 27 75 ac 6c 54 04 a6 2b 96 6e 08 00 45 00 SOu T LN E
0010 00 4b 01 69 00 00 80 11 29 B1 c0 a8 c7 32 c0 a8 L )....2.
0020 <7 34 29 19 00 al 00 37 d3 5 30 2d 02 01 01 04 .
0030 Oc 67 65 73 74 69 6f 6e 64 65 72 65 64 a0 1a 02 .gest1on dered. .

0040 02 37 23 02 01 00 02 01 00 30 Oe 30 Oc 06 0B 2b  .V#..... .0.0.. .+
0050 06 01 020101030005 0O ... .

.
1

)
I

Figura 4.7: Get-Request SNMPv2 desde la PC al Windows Server
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LFiIter. snmp
a. Time

Source Destinaticn

3 0.000267 192.168.199.50 192.168.
4 0.000760 192.168.199.51 192.168.
5 0.000857 192.168.199.50 192.168.
6 0.001327 192.168.199.51 192.168.
11 8.237224 192.168.199.50 192.168.
14 8.237871 192.168.199.52 192.168.
15 8.237959 192.168.199.50 192.168.

1915.523739 192.168.199.50 192.168.
20015.524863 192.168.199.53 192.168.
21 15.524941 192.168.199.50 192.168.
22 15.526006 192.168.199.533 192.168.

4

@ Frame 16: 93 bytes on wire (744 bits),
# Ethernet II, Src:
# Internet Protocol Version 4, Src:
[ User Datagram Protocol, Src Port:
£ 5imple Network Management Protocol
version: v2c (1)
community: gestiondered
B data: get-response (2)
[El get-response
request-id: 14115
error-status: nokError (0)
error-index: 0
= variable-bindings: 1 item
=1.32.6.1.2.1.1.3.0: 12735807
Object Name:
value (Timeticks):
2b 96 00
55 40 11
al e9 3b
73 74 6e

02 01 0
01 01 43

12735807
27 7
d7
c2
64
00
04

0000
0010
0020
0030
0040
0050

54

c7 32
Oc 67

06

199.
199,
199,
199,
199,
199.
199,

199,
199,
199,
199,

|Z|Expression... Clear Apply
Protocol Length Info

SNMP 89 get-
SNMP 121 get-
SNMP 89 get-
SNMP 93 get-
SNMP 89 get-
SNMP 121 get-
SNMP 89 get-

93 get-
SNMP 80 get-
SNMP 89 get-
SNMP 89 get-
SNMP 92 get-

1

93 bytes captured (744 bits)

00
34
01
a2
06

45
c0
0
le
08

CadmusCo_75:ac:6c (08:00:27:75:ac:6c), Dst: AsustekC_2b:96:6e (54:04:a6:2b:96:6e)
192.168.199.52 (192.168.199.52), Dst: 192.168.199.50 (192.168.199.50)
snmp (161), Dst Port:

59673 (59673)

1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.3.0)

.Co1.

..+

next-request 1.3.6.1.2.1.1.3.0
response 1.3.6.1.2.1.1.4.0
request 1.3.6.1.2.1.1.3.0
response 1.3.6.1.2.1.1.3.0
next-reguest 1.3.6.1.2.1.1.3.0
response 1.3.6.1.2.1.1.4.0
request 1.3.6.1.2.1.1.3.0
response 1.3.6.1.2.1.1.3
-next-request 1.3.6.1.2.1.1.3.0
response 1.3.6.1.2.1.1.4.0
request 1.3.6.1.2.1.1.3.0

response 1.3.6.1.2.1.1.3.0

Figura 4.8: Get-Response SNMPv2 del Windows Server

Sub-escenario 2: En este caso se ejecutara un GetBulk, esta operacion

es afladida en esta version del protocolo, la estructura de su comando es

igual a la de “snmpwalk”,

“snmpbulkwalk”. Véase Figura 4.9.

solo hay que sustituir esta palabra por
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Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

= e @ el aesTF L EE Qaaal @B %

Filter: | snrmp EE}(pression... Clear Apply

Mao. Time Source Destination Protocol Length Info
376 431.634774 192.168.199. 50 192.168.199. 52 SNMP 89 getBulkRequest 1.3,
379 431.635471 192.168.199. 52 192.168.199. 50 349 get-response 1.3.6.
380 431.635585192.168.199. 50 192.168.199. 52 SNMP 89 get-request 1.3.6.
381 431.635765192.168.199. 52 192.168.199. 50 SNMP 92 get-response 1.3.6.

4 | L
= 5imple Network Management Protocol
version: v2c (1)
community: gestiondered
= data: get-response (2)
E get-response
request-id: 2042
error-status: noError (0)
error-index: 0
= variable-bindings: 10 items
F1.3.6.1.2.1.1.4.0: 41646d696e6973747261640F722028016c6973730fT6ed06cC. ..
object Name: 1.3.6.1.2.1.1.4.0 (is0.3.6.1.2.1.1.4.0)
value (OctetsString): 41646d696e6973747261646F722028616c6973736F6e406¢. ..
=1.3.6.1.2.1.1.5.0: 57494e2d4233323044504a34383336
Object Name: 1.3.6.1.2.1.1.5.0 (is0.3.6.1.2.1.1.5.0)
value (Octetstring): 57494e2d4233323044504a34383336
F1.3.6.1.2.1.1.6.0: 5365727009646T722057690e046T777320656e2072656420. ..
Object Name: 1.3.6.1.2.1.1.6.0 (is0.3.6.1.2.1.1.6.0)
value (OctetsString): 5365727669646 722057696e646f777320656e2072656420. ..
=1.3.6.1.2.1.1.8.0: 21
object Name: 1.3.6.1.2.1.1.8.0 (is0.3.6.1.2.1.1.8.0)
value (Timeticks):

=1.3.6.1.2.1.1.9.1.2.1: 1.3.6.1.2.1.31 (is0.3.6.1.2.1.31)
object Name: 1.3.6.1.2.1.1.9.1.2.1 (is0.3.6.1.2.1.1.9.1.2.1)
value (0ID): 1.3.6.1.2.1.31 (iso.3.6.1.2.1.31)
=1.3.6.1.2.1.1.9.1.2.2: 1.3.6.1.2.1.49 (is0.3.6.1.2.1.49)
Object Name: 1.3.6.1.2.1.1.9.1.2.2 (i50.3.6.1.2.1.1.9.1.2.2)
0000 54 04 a6 2b 96 62 08 00 27 75 ac 6c 08 00 45 00 T..+.n.. 'u.1..E.
0010 01 4f 02 53 00 00 80 11 27 93 c0 a8 <7 34 c0 a8 P T
0020 7 32 00 a1 dd 3d 01 3b 1a 42 30 82 01 2f 02 01 L2o..=.; JBOLL/L.
0030 01 04 Oc 67 65 73 74 69 &f 6e 64 65 72 65 64 a2 ...gesti ondered.
0040 82 01 1a 02 02 OF fa 02 01 00 02 01 00 30 82 01 ........ «ounn 0..
(alalval MNe 3N %~ NG N2 3k NE Nd N7 N (%} [ 0 i T O T O s | n 1 A

|e Atheros L1C PCI-E Ethernet Controller: <live ... | Packets: 381 Displayed: 10 Marked: 0

Figura 4.9: Respuesta del Get-Bulk en SNMPv2 del Windows Server
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Sub-escenario 3: En el caso de las Traps en la SNMPv2 se usa el

siguiente comando

snmptrap -v 2c -c gestiondered 192.168.199.50 " 1.2.3.4.0

Este también debe ser ejecutado en el elemento de red que se vaya a

usar. Para este ejemplo se ejecutara desde el Servidor Linux:

(Y Capturing from Atheros L1C PCI-E Ethernet Controller ireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6

Eile Edit View Go Capture Analyze Statistics Telephon! Tools Internals  Help

Filter:

No, Time Source Destination
3388 2468.28205192.168.199. 52 192.168.199.50
3585 2643.94425192.168.199, 52 192.168.199, 50
3963 2886.25849192.168.199.51 192.168.199.50
A0R8 2024 519 81499 g 581499 50
4218 3058.82972192.168.199.51 192.168.199.50

~

m®EE

Source port: 55584 (55584)
Destination port: snmptrap (162)

Length:

81

® Checksum: 0xc055 [validation disabled]
[ 5imple Network Management Protocol

version

ov2c (1)

community: gestiondered
Bl data: sNMPw2-Trap (7)
B sNMPv2-Trap
request-id: 52238114
error-status: noerror (0)
error-index: 0
B variable-bindings: 2 items

B1

0000 54 04
0010 00 65
0020 c7 32
0030 0Oc 67
0040 04 03
0050 08 2b
nnRn. 12 NA

.3.6.1.2.1.1.3.0: 24999449

object Name: 1.3.6.1.2.1.1.3.0 (iso.3.6.
value (Timeticks): 24999449
.3.6.1.6.2.1.1.4.1.0: 1.2.3.4.0 (is0.2.3.
object Name: 1.3.6.1.6.3.1.1.4.1.0 (iso.
value (0ID): 1.2.3.4.0 (i50.2.3.4.0)

a6 2b 96 6e 08 00 27 cf 9d ed 08 00 45
00 00 40 00 40 11 2a dl cO a8 <7 33 <0
d9 20 00 a2 00 51 «cO 55 30 47 02 01 01
65 73 74 69 6f 6e 64 65 72 65 64 a7 34
1d 17 22 02 01 00 02 01 00 30 26 30 10
06 01 02 01 01 03 00 43 04 01 7d 76 19
Na ?h 0A N1 NA N2 01 01 N4 01 00 NA N4

BEIQNe9DTL QRQaf @#¥W % 8

|Z| Expression.. Clear Apply

Protocel Length Info

SNMP
SNMP
SNMP

SNMP

1.2.1.1.3.0)

4.0)

T A MM e r M et s

85 trap is0.2.3.4
85 trap iso.2.3.4
115 sNMPv2-Trap 1.3.6.1.2.1.1.3.
pV B = =10 &l
115 sNMPv2-Tran 1.3.6.1.2.1.1.3.
I

3.6.1.6.3.1.1.4.1.0)

00
EL
04
02
06
30
?a

T..+.n..
.e,.@.a
20,
-gestion

® 3

q .U0G. ...

dered. 4.
...0&0..
.c..}v.Q

01.3.
0

01.3.

Ethernet II, Src:lcadmusco_cf:éd:ed (08260:2?:c%:9d:ed3, Dst:‘Asustekc;Zb:gﬁ:ﬁe (54:04:a6:2b:96:6e)
Internet Protocol version 4, src: 192.168.199.51 (192.168.199.51), Dst: 192.168.199.50 (192.168.199.50)
User Datagram Protocol, Src Port: 55584 (55584), Dst Port: snmptrap (162)

Figura 4.10: Trap SNMPv2 del Servidor Linux en WireShark
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4.4 Escenario C: PRUEBAS DE LA SIMULACION DE RED VIRTUAL
LAN CON PROTOCOLO SNMP VERSION 3

Sub-escenario 1: Para realizar las pruebas en la version 3 se inicializa el

CMD en la estacion gestora. Aqui se ingresan los comandos de los
respectivos elementos pertenecientes a la red, dentro de los parametros
se ingresan las contrasefias y el nombre de Usuario, estos seran los
mismos para todos los elementos de la red. Véase Figura 4.11, para

luego proceder a revisar el resultado de los paquetes en WireShark.

Version Nombre de Usuario Contrasefas

C=swusrshin>

Gz usr-hin>

C:susrsbin?snmpwalk —v 38—u version3dfl -a MD5 -A 12345678 —x DES -X 12345678 192.1
68.197.51 .1.3.6.1. it Al

DISHAN-EUENT—MIB: :zysUpTimeInstance = Timeticks: ¢12689791)> 1 day,. 11:14:57.91

C:susprsbinssnmpuwalk —v 3 —u vprsion3d —a MDS —A 12345678 —x DES X 12345678 192.1

68.199.52 .1.3.6.1.2.1.1.3.8
D1 SMAN-EVSkSeiieieempeliplsmedwt tance - Timeticks: (1277873%2)> 1 day. 11:28:27.39

IC=wuzrshin

oD | Respuesta

Figura 4.11: Consulta por SNMPv3 usando el comando SnmpWalk en
CMD

En Wireshark se muestran los resultados en modo de paquetes de las
consultas realizadas por el CMD, como se hizo uso de snmpWalk se
observa un “GetRequest”’ por parte de la estacion gestora, Véase Figura
4.14, y un “GetResponse” que es enviado por el agente gestionado,
Véase Figura 4.15, en este caso se muestra un ejemplo del resultado

que devuelve el Servidor Linux.



Capturing from Atheros L1C PCI-E Ethemet Controller  [Wiresha 5.8 (SVM Rev 42761 1

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

B e 2elaes»9TLEF aaan @88 % B
Filter: | snmp IZI Expression.. Clear Apply
MNo. Time Source Destination Protocol Length Info

4 14.267538 192.168.199.50 192.168.199.51 SNMP 102 get-request
5 14.268285 192.168.199.51 192.168.199.50 SNMP 155 report 1.3.6.1.6.3.15.1.1.4.0
6 14.268407 192.168.199.50 192.168.199.51 SNMP 160 get-next-request 1.3.6.1.2.1.1.3.0
7 14.269035 192.168.199.51 192.168.199. 50 SNMP 193 get-response 1.3.6.1.2.1.1.4.0
8 14,269130 192.168.199.50 192.168.199.51 SNMP 160 get-request 1.3.6.1.2.1.1.3.0
914,269517 192.168.199.51 192.168.199. 50 SNMP 164 get-response 1.3.6.1.2.1.1.3.0

35 40.233743 192.168.199.50 192.168.199.52 SNMP 102 get-request

38 40.234355 192.168.199.52 192.168.199.50 SNMP 155 report 1.3.6.1.6.3.15.1.1.4.0

39 40.234494 192.168.199.50 192.168.199.52 SNMP 160 get-next-request 1.3.6.1.2.1.1.3.0

40 40.234719 192.168.199.52 192.168.199.50 SNMP 193 get-response 1.3.6.1.2.1.1.4.0

41 40.234816 192.168.199.50 192.168.199.52 SNMP 160 get-request 1.3.6.1.2.1.1.3.0

42 40.234979 192.168.199.52 192.168.199.50 164 get-response 1.3.6.1.2.1.1.3.0

# Frame 42: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits)
# Ethernet II, Src: CadmusCo_75:ac:6c (08:00:27:75:ac:6c), Dst: AsustekC_2b:96:6e (54:04:a6:2b:96:6e)
# Internet Protocol version 4, Src: 192.168.199.52 (192.168.199.52), Dst: 192.168.199.50 (192.168.199.50)
¥ User Datagram Protocol, Src Port: snmp (161), Dst Port: 55505 (55505)
E 5imple Network Management Protocol
msgversion: snmpv3 (3)
B msgGlobalData
msgID: 13138
msgMaxsize: 65507
B msgFlags: 00
R/ Reportable: Not set
.0. = Encrypted: Not set
.ev. ...0 = Authenticated: Not set
msgsecurityModel: usMm (3)
= msgAuthoritativeEngineID: 80001f8880751500008a58b15100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random

0000 54 04 a6 2b 96 6e 08 00 7 75 ac 6c 08 00 45 00 T..+.n.. "u.l..E.

0010 00 96 13 5c 40 00 80 11 7 42 c0 a8 c7 34 cO a8 PP S : T
0020 7 32 00 al d8 dl 00 82 ef Da 30 78 02 01 03 30 2aa, LL0xoL.0
0030 Of 02 02 33 52 02 03 00 ff e3 04 01 00 02 01 03 W3R Ll
0040 04 2b 30 29 04 11 80 00 1f 88 80 75 15 00 00 Ba A0 U
0050 58 bl 51 00 00 Q0 00 02 01 05 02 03 01 f2 db 04 KeQuevwn cvennnnn
NNARN__ DR 7R RS 72 72 A0 AT Ae 22 N4 00 N4 N0 3N 5 N4 varsinn 2 N5
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Figura 4.12: Captura de Paquetes SNMP en WireShark



53 79.238428 192.168.199.50 192.168.199.51 F 160 get-next-request 1.3.6.1.2.1.1.3.0

= User Datagram Protocol, Src Port: 59734 (59734), Dst Port: snmp (161)
source port: 59734 (59734)
Destination port: snmp (161)
Length: 126
@ Checksum: 0x91b2 [validation disabled]
= simple Network Management Protocol
msgversion: snmpv3 (3)
[+ msgGlobalbata
= msgauthoritativeEngineID: 80001fE8880ac8991305F044735100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp {(8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
<Data not conforming To RFC3411>
msgauthoritativeEngineBoots: 20
msgauthoritativeEngineTime: 91511
msguserName: version3
msgauthenticationParameters: <MISSING>
msgPrivacyFarameters: <MISSING>
= msgData: plaintext (0)
= plaintext
= contextEngineID: B0001f8880ac991305F044735100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SnMP Random
<Data not conforming to RFC3411>
contextName: <MISSING>
= data: get-next-request (1)
5 get-next-request
request-id: 27019
error-status: noError (0)
error-index: 0
= variable-bindings: 1 item
F1.3.6.1.2.1.1.3.0: value (Null)
Object Name: 1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.3.0)
value (Null)

0U10 00 92 J0 B2 00U 00U 80 11 OUa 22 CU as cf 32 CU a¥ e e a2
0020 7 33 e9 56 00 al 00 7e 91 b2 30 74 02 01 [F 30 3.V~ L 0t B0
0030 oOf 02 02 40 f7 02 03 00 ff e3 04 01 04 02 01 03 B

0040 04 2b 30 29 04 11 80 00 1f B8 BO ac 99 13 05 fO DD e

0050 44 73 51 00 00 00 00 02 01 14 02 03 01 &5 77 04 DSQevnvs vnnnn ew.
0060 OB 76 65 72 73 69 6F 6e 33 04 00 04 00 30 31 04 .version 3....01.
0070 11 80 00 1f BB 80 ac 99 13 05 f0O 44 73 51 00 00  ........ ...DsqQ..
0080 00 00 04 00 al 1a 02 02 ©9 8b 02 01 00 02 01 00  ........ Tevnnnn

0090 30 Oe 30 Oc 06 08 2b 06 01 02 01 01 03 00 05 00 0.0+, . ..
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Figura 4.13: Get-NextRequest SNMPv3 desde la PC al Servidor Linux
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i 55 79.238921 192,168.,199.50 192.168.199.51 SMMP 16@ get-request 1.3.6.1.2.1.1.3.0 .
= User Datagram Protocol, 5rc Port: 59734 (59734), Dst Port: snmp (161)
Source port: 59734 (59734)
Destination port: snmp (161)
Length: 126
& Checksum: 0x90b0 [validation disabled]
= simple Network Management Protocol
msgversion: snmpv3 (3)
F msgGlobalData
= msgauthoritativeEngineID: BO001T8880ac991305F044735100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: net-snmp (B072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
<Data not conforming to RFC3411>
msgauthoritativeengineBoots: 20
msgauthoritativeEngineTime: 91511
msgUserName: version3
msgauthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
[ msgbData: plaintext (0)
B plaintext
= contexteEngineID: 80001T§880ac9913057044735100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-sSNMP Random
=Data not conforming to RFC3411>
contextName: <MISSING=
= data: get-request (0)
[ get-request
request-id: 27021
error-status: noError (0)
error-index: 0
= variable-bindings: 1 item
=51.3.6.1.2.1.1.3.0: value (Null)
oObject Name: 1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.32.0)
value (Null)

0010 00 92 20 B3 00 00 80 11 0a 21 cO a8 <7 32 cO a8 e e s oL 2..
0020 7 33 e9 56 00 al 00 7e 90 b0 30 74 02 01 [E 30 3.V~ .. 0T HO
0030 Of 02 02 40 f9 02 03 00 ff e3 04 01 04 02 01 032 B i
0040 04 2b 30 29 04 11 B0 00 1f 88 80 ac 99 13 05 fO B
0050 44 73 51 00 00 00 00 02 01 14 02 03 01 65 77 04 DSQ.uvve veann ew.
0060 0B 76 65 72 73 69 &f 6e 33 04 00 04 00 30 31 04 .version 3....01.
0070 11 80 00 1f BB 80 ac 99 13 05 fO 44 73 51 00 00  ........ ...D5Q. .
0080 00 00 04 00 a0 1a 02 02 69 8d 02 01 00 02 01 OO ........ B I
0090 30 Oe 30 Oc 06 08 2b 06 01 02 01 01 O3 00 05 0O 0.0+ ot

Figura 4.14: Get-Request SNMPv3 desde la PC al Servidor Linux



ﬁ 56 79.239157 192.168.199.51 192.168.199.50 SNMP 164 get-response 1.3.6.1.2.1.1.3.0 § = . d

B 51

=

=]

0020
0030
0040
0050
0060
0070
0080
0090
00a0

Source port: snmp (161)
Destination port: 59734 (59734)
Length: 130

# Checksum: 0xa7d7 [validation disabled]

mple Network Management Protocol
msgversion: snmpv3i (3)
msgGlobalbData
msgauthoritativeEngineID: S0001fEBB80ac9913057044735100000000
1... .... = Engine ID conformance: RFC3411 (SNMPw3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP
<Data not conforming to RFC3411>
msgauthoritativeEngineBoots: 20
msgauthoritativeEngineTime: 91511
msguserName: version3
msgAuthenticationParameters: <MISSING=
msgPrivacyParameters: <MISSING:
msghata: plaintext (0)
= plaintext
= contexteEngineID: §0001f8880ac991305f044735100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)

= User Datagram Protocol, SFC POrT: snmp (161), DST Port: 59734 (5§?34)

rRandom

Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random

<Data not conforming to RFC3411>
contextName: <=MISSING:
= data: get-response (2)
[ get-response
request-id: 27021
error-status: noError {0)
error-index: 0
= variable-bindings: 1 item
=1.3.6.1.2.1.1.3.0: 9152561
object Name: 1.3.6.1.2.1.1.3.0 (is50.3.6.1.2.1.1.3.0)
value (Timeticks): 9152561

€7 32 00 al e9 56 00 &2 a7 d7 30 78 02 01 [F 30 P

Of 02 02 40 f9 02 03 00 ff e3 04 01 00 02 01 03 celBaL L
04 2b 30 29 04 11 BO 00 1f BB BO ac 99 13 05 f0O A0
44 73 51 00 00 00 00 02 01 14 02 03 01 65 77 04 D5Q.euen o
08 76 65 72 73 69 6f 6e 33 04 00 04 00 30 35 04 .version 3

11 80 00 1f 88 BO ac 99 13 05 fO 44 73 51 00 00  ........

00 00 04 00 a2 1e 02 02 69 8d 02 01 00 02 01 QO  ........ i.
30 12 30 10 06 08 2b 06 01 02 01 O1 03 00 43 04 0.0...+. ..
00 8b a8 31 R
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Figura 4.15: Get-Response SNMPv3 del Servidor Linux
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Sub-escenario 2: En SNMPv3 se pueden usar tres tipos de seguridad, a

continuacion se muestra la ejecucién del comando cuando las
contrasefias son ingresadas incorrectamente y el comportamiento que

toma el protocolo en cada uno de los casos mediante Wireshark

c =husrsbin?

c:susrshin2snmpget —v 3 -1 noauthnoPriv -u version3d —a MD5 —-A 12222345678 —x DES
—¥ 1234562278 192 _ 168177 570 1 5o i-2.1.1.3.8

DISMHAN-EVENT-MIB: -sysUpTimelnstance = Timeticks: {15877518> 1 day. 17:52:55.18

c:susrshin2snmpget —v 3 -1 authnoPriv —u versiond —a MD5 —A 12222345678 —x DES —
A 1234562278 1922.168.19%¥ .51 1.5 o.1.2.1.1.3.8

Mo log handling enabled — uwsing stderr logging

snmpget s Authentication failure {incorrect password, community or keyd

c:susrsbinrsnmpget —v 3 -1 authPriv —u version3 —a MDS —A 12222345678 —x DES X
1234562278 192.168.199.51 .1.5.0.1.2.1.1.3.8

Mo log handling enabled — wsing stderr logging

=nmpget: Authentication failure (incorrect password, community or keyd

Figura 4.16: Ejecucion de los comando en CMD desde la estacion gestora
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1] Capturing from Atheros PCI-E Ethernet Controller [Wireshark 16.8 (SVN Rev 42761 from /trunk-1.6)]

Eile Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

& - ap -
= R A gelaes»9 7L B aaan #¥8 % &
Filter:  snmp |z| Expression.. Clear Apply
Ma. Time Source Destination Protocel Length Info
85 320.771397 192.168.199. 50 192.168.199.51 SNMP 102 get-request
86 320.771795192.168.199.51 192.168.199.50 SNMP 155 report 1.3.6.1.6.3.15.1.1.4.0
87 320.771906192.168.199. 50 192.168.199.51 SNMP 160 get-request 1.3.6.1.2.1.1.3.0
88 320.772194 192.168.199.51 192.168.199.50 SNMP 164 get-response 1.3.6.1.2.1.1.3.0

n

1... .... = Engine ID Conformance: RFC3411 (SHMPv3)
Engine Enterprise ID: net-snmp (B072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-5NMP Random
<Data not conforming to RFC3411-
msgauthoritativeEngineBoots: 20
msgauthoritativeEngineTime: 150751
msguserName: version3
msgauthenticationParameters: <MISSING=>
msgPrivacyParameters: <MISSING>
= msgData: plaintext (0)
2 plaintext
= contextEngineID: BO001f8880ac991305f044735100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
<Data not conforming to RFC3411>
contextName: <MISSING=
= data: get-response (2)
= get-response
request-id: 22407
error-status: noError (0)
error-index: 0
2 variable-bindings: 1 item
=1.3.6.1.2.1.1.3.0: 15077518
object Name: 1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.3.0)
value (Timeticks): 15077518

Figura 4.17: Reporte generado con el modo de seguridad “NoAuthNoPriv”
al ingresar contrasefias incorrectas



Capturing from Atheros L1C PCI-E Ethemnet ntroller [Wireshark N Rev 42761 from /trunk- 1.6}

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

= e EExEEe AT 2IEF Qaaln EBMH% B
Filter: | snmp IZIExpression... Clear Apply
No. Time Source Destination Protocol Length Info

932 345.141590192.168.199. 50 192.168.199.51 SNMP 102 get-request

94 345.142020192.168.199.51 192.168.199.50 SNMP 155 report 1.3.6.1.6.3.15.

95 345,142157 192.168.199. 50 192.168.199.51 SNMP 173 get-request 1.3.6.1.2.

96 345.142478192.168.199.51 192.168.199. 50 SNMP 163 report 1.3.6.1.6.3.15

® msgGlobalData

I

£ msgauthoritativeEngineID: 80001f8880ac991305F044735100000000

1... .... = Engine ID Cconformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)

Engine ID Format: Reserved/Enterprise-specific (128): MNet-SNMP Random

<Data not conforming to RFC3411>
msgauthoritativeEngineBoots: 20
msgauthoritativeEngineTime: 15077
msguserName: version3
msgauthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
£ msghata: plaintext (0)
= plaintext
= contextEngineID: B0O0D01f8880ac991305f044735100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)

Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random

<Data not conforming to RFC3411>
contextName: <MISSING=>
= data: report (8)
E report
request-id: 17013
error-status: noerror (0)
error-index: 0
B variable-bindings: 1 item
1.3.6.1.6.3.15.1.1.5.0: 4

72

1.1.4.
1.1.3.
1.1.5.0

ingresar contrasefias incorrectas

Figura 4.18: Reporte generado con el modo de seguridad “AuthNoPriv” al
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ros L1C PCI-E Etl

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals  Help

= Q & Ze qaes»TF L (EEaaan @B® % B
Filter: snmp |E|Expression... Clear Apply
Ma. Time Source Destination Protocol Length Info
118 362.328842192.168.199. 50 192.168.199.51 SNMP 102 get-request
119 362.329293192.168.199.51 192.168.199.50 SNMP 155 report 1.3.6.1.6.3.15.1.1.4.0
120 362.329430192.168.199. 50 192.168.199.51 SNMP 188 encryptedPDU: privKey Unknown
121 362.329705192.168.199.51 192.168.199. 50 SNMP 162 report 1.3.6.1.6.3.15.1.1.5.0

4 LI

® msgGlobalData
£ msgauthoritativeEngineID: 80001fB8880ac991305F044735100000000
1... .... = Engine ID conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: net-snmp (B072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
<Data not conforming to RFC3411>
msgAauthoritativeEngineBoots: 20
msgauthoritativeEngineTime: 150793
msguserName: version3
msgAuthenticationParameters: <MISSING>
msgrPrivacyParameters: <MISSING>
= msgbata: plaintext (0)
= plaintext
= contextEngineID: B0001fB880ac991305F044735100000000
1... .... = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
<Data not conforming to RFC3411-
contextName: <MISSING>
= data: report (8)
= report
request-id: 0
error-status: noError (0)
error-index: 0
= variable-bindings: 1 item
1.3.6.1.6,3.15.1.1.5.0: 5

Figura 4.19: Reporte generado con el modo de seguridad “AuthPriv” al
ingresar contrasefias incorrectas



CAPITULO 5

5. ANALISIS DE RESULTADOS

En este capitulo se exponen todas las observaciones obtenidas de cada
una de las versiones del protocolo resultado de las pruebas realizadas en
el capitulo anterior, las diferencias, las semejanzas, las ventajas y

desventajas que tiene una version respecto a la otra.

5.1 RESULTADOS GESTION DE RED LAN CON PROTOCOLO SNMP
VERSION 1

Snmpvl es la primera implementacion del protocolo dada a los usuarios
encargados de monitorear y gestionar las redes, este al igual que todas
las otras versiones opera a través de otros protocolos siendo uno de
estos UDP.
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Dentro de las operaciones que puede realizar en esta version estan: Get,
GetNext, Set, y Trap.

Para el ejemplo en el Escenario A, se realiza un Snmpwalk desde el CMD
de la estacion Gestora hacia el Router perteneciente a la red, este
contiene la siguiente OID .1.3.6.1.2.1.1.3.0, la misma que se refiere al
tiempo que lleva el elemento de red inicializado. Este responde
automaticamente luego de presionar un Enter, Pero no se muestra

internamente como ha sido empaquetado.

Esto se puede observar mediante el programa Wireshark, el que
automaticamente muestra un GetRequest, y un GetResponse por cada
elemento de la red consultado, en este caso sera un GetRequest desde
la estacion Gestora con IP:192.168.199.50 hasta el Router, véase Figura
4.2 y un Get Response desde el Router hasta la estacidén gestora, véase

Figura 4.3.

En este programa se muestra la configuracion realizada, dentro de los

campos estan:

v' La version: "1", la misma que fue ingresada en el comando a
ejecutarse.

v' El nombre de la comunidad: "gestiondered" que claramente se ve
gue esta sin encriptar, pues esta version tiene poca seguridad.

v request-id: "6694", este numero entero indica el orden de emision
de los datagramas, de ser el caso este informaria si hay presencia

de datagramas duplicados.
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v Error-status: noError(0), dentro de las seis opciones que tiene este
campo envia esta respuesta, debido a que no se ha encontrado
ningun tipo de error en el proceso.

v' Error-index: 0, normalmente mostraria en que variable se ha
encontrado un error, en este caso N0 se muestra ninguno por eso
Su respuesta es 0.

v" VarBindList: 1 item, se muestran la lista de las variables analizadas
en este caso es una, también muestra el nombre del objeto que ya

fue mencionado al inicio, 1.3.6.1.2.1.1.3.0.

Como hay dos operaciones, pregunta, respuesta, con Get Request el
valor muestra solo "NULL”, y en el Get Response este parametro ya

incluye la respuesta correspondiente al OID solicitado.

En la Figura 4.4 se puede observar un ejemplo de cuando el nombre de la
comunidad ejecutado en la estacion gestora no coincide con el
configurado en el elemento de red, cuando esto sucede el sistema no
envia respuesta y continua buscando localizar esa comunidad dentro de

la red hasta que su tiempo de ejecuciéon maximo finaliza.

Para probar las traps se realizO la ejecucion del comando desde el
Windows Server hacia la estacion gestora dandole el valor 4 el mismo
gue corresponde a "authenticationFailure" o "fallo de autentificacion”,
véase Figura 4.5. Los campos que se muestran se nombran a

continuacion:

v entreprise: 1.2.3.4, esto indica el tipo de objeto que generd la trap.
v/ agent-addr: 192.168.199.52 muestra la direccién desde donde se

ejecuta la trap.
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v generic-trap: authenticationFailure (4) esto hace referencia a un
mensaje de protocolo que no ha sido autentificado, fue el enviado
por el Windows.

v specific-trap: "0" es un entero que muestra un evento especifico del
fabricante que defini6 dicha trap, en este caso como esta enviando
un trap tipo genérico se define este valor en 0.

v time-stamp: "0" este es el tiempo desde la ultima inicializacién de
la entidad de red y la generacién de la trampa.

v’ variable-bindings: lista tipo varBindList con informacién de posible

interés, en este caso no lo hay por eso la respuesta es "0".

5.2 RESULTADOS GESTION DE RED LAN CON PROTOCOLO SNMP
VERSION 2

La version 2 del protocolo SNMP es la actualizacion de la version uno,
agui se afaden y mejoran algunas opciones de protocolo. Dentro de las
operaciones que puede realizar en esta version estan: GetRequest,
GetNextRequest, Set, Trap, GetBulk e Inform.

Para el ejemplo en el Escenario B, se realiza un Snmpwalk desde el CMD
de la estacion Gestora hacia el Windows Server perteneciente a la red, se
lo trabaja con el mismo OID anterior, .1.3.6.1.2.1.1.3.0,

El empaquetado en Wireshark genera automaticamente un GetRequest y
un GetResponse por cada elemento de la red consultado, en este caso
sera un GetRequest desde la estacion Gestora con 1P:192.168.199.50

hasta el Windows Server, véase Figura 4.7 y un Get Response desde el
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Windows Server hasta la estacion gestora, véase Figura 4.8, con los

siguientes resultados,:

v

La version: "v2c" es la version que se especifico al ejecutar el
comando

El nombre de la comunidad: "gestiondered" que también se
muestra sin encriptar, pues esta version aunque se mejoran
algunos componentes la seguridad sigue siendo un problema.
request-id: "14115", este nimero entero indica el orden de emision
de los datagramas.

Error-status: noError(0), indica que no se encontrdé ningun tipo de
error en el proceso.

Error-index: 0, no se ha encontrado ningan error, por lo tanto su
respuesta es 0.

VarBindList: 1 item, se muestran que solo una variable fue

analizada, también muestra el nombre del OID, 1.3.6.1.2.1.1.3.0.

Como hay dos operaciones, pregunta, respuesta, con Get Request la

evaluacion muestra solo "NULL", y en el Get Response este parametro ya

incluye la respuesta correspondiente al OID solicitado.

Como se ya fue mencionado SNMPV2 incorpora dos nuevas operaciones,

en la imagen 4.9 Se observa el funcionamiento de Get Bulk, a diferencia

del get request 0 get next request este tiene la habilidad de introducir

algunas OIDs dentro de un mismo paquete, se trabajé con la misma OID

usada en el SnmpWalk.

Para probar las traps se realiz6 la ejecucion del comando desde el

Servidor Linux hacia la estacion gestora, este comando es diferente al
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ejecutado en la version 1, aqui ya no se especifica el tipo de Trap, véase

Figura 4.10. Los campos que se muestran se hombran a continuacion:

v request-id: "52238114", este numero entero indica el orden de
emision de los datagramas.

v Error-status: noError(0), indica que no se encontré ningun tipo de
error durante el proceso.

v' Error-index: no se ha encontrado ningun error, por lo tanto su
respuesta es 0.

v’ variable-bindings: 2 item, indica que dos variables fueron

analizadas, una evalla el tiempo y otra evalua el OID.

5.3 RESULTADOS GESTION DE RED LAN CON PROTOCOLO SNMP
VERSION 3

La version 3 del protocolo SNMP ofrece las caracteristicas actualizadas
de la version dos, aqui se afladen mejoras bastante notorias en cuanto a
la capacidad de configuracién de la seguridad de la red. Dentro de las
operaciones que puede realizar en esta version estan: Get, GetNext, Set,

Trap, GetBulk e Inform.

Para el ejemplo en el Escenario C, se realiza un Snmpwalk desde el CMD
de la estacion Gestora hacia el Servidor Linux perteneciente a la red, se

lo trabaja con el mismo OID anterior, .1.3.6.1.2.1.1.3.0,

El empaquetado en Wireshark muestra automaticamente un

GetNextRequest, un GetRequest y un GetResponse por cada elemento
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de la red consultado, en este caso sera un GetNextRequest y un
GetRequest, desde la estacion Gestora con 1P:192.168.199.50 hasta el
Servidor Linux. Véase Figura 4.13 y Figura 4.14. Y un GetResponse
desde el Servidor Linux hasta la estacién gestora. Véase Figura 4.15.

Dentro de los resultados se observa:

v la version 3 y el nombre de usuario “version3”

v' EnginelD: encargado de identificar de forma exclusiva el agente en
el dispositivo.

v' Request-id: "27021", este numero entero indica el orden de
emision de los datagramas.

v Error-status: noError(0), indica que no se encontrd ningun tipo de
error en el proceso.

v' Error-index: 0, no se ha encontrado ningln error, por lo tanto su
respuesta es 0.

v' VarBindList: 1 item, se muestran que solo una variable fue

analizada, también muestra el nombre del OID, 1.3.6.1.2.1.1.3.0.

En el Get Request y en el Get Next Request la evaluacién muestra solo
"NULL”, y en el Get Response este parametro ya incluye la respuesta

correspondiente al OID solicitado.

Seguidamente se muestran los tres casos de seguridad que ofrece esta
version del protocolo, podemos observar que en la Figura 4.17 se utiliza
el tipo “NoAuthNoPriv”, y aunque las contrasefas ingresadas no son las

correctas, este no lo detecta, pues este nivel no trabaja con ellas.

En la Figura 4.18 se utiliza el tipo “authNoPriv”, en este caso solo trabaja

con una de las contrasefias es decir basta con que MD5 sea ingresada
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correctamente para que se genere una respuesta, por ultimo con el tipo
“‘AuthPriv’ ambas contrasefias deberan ser ingresadas y de manera
exitosa, pues si una de ellas estd mal solo se generara un reporte

mostrando el error como se observa en la Figura 4.19.

5.4 ANALISIS Y COMPARACION DE RESULTADOS OBTENIDOS

Una vez realizadas todas las pruebas y obtenidos los resultados de
manera independiente, se muestra un analisis en conjunto del protocolo

SNMP en sus distintas versiones.

En SNMPv1, siendo la mas basica de todas, se puede constatar con el
sniffer (Wireshark), el formato de la PDU y todos sus campos definidos.

Se observa también que los traps en esta version manejan otro tipo de
formato que cambia a partir de la version dos para estandarizarlo con el

resto de las directivas.

En SNMPv2 se observa una gran similitud con la version 1 y se aprecia

gue el formato de las traps ya se estandariza con el descrito en la PDU.

Se implementan nuevas directivas que optimizan las operaciones del
protocolo, siendo una de estas el "GetBulk", que permite obtener
multiples OIDs en un solo paquete, lo cual es Gtil en una larga transmisién

de datos.

SNMPv1 y SNMPv2 usan el campo de comunidad como método de

seguridad y autenticacién, el elemento de red compara el campo de
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comunidad enviado por el agente con el definido en su configuracién, si
estos son iguales acepta el solicitud y envia la respuesta respectiva, caso
contrario no responde nada, y el agente asume que su mensaje no fue
recibido por lo que sigue intentando hasta llegar al limite de su tiempo

maximo de conexién definido.

En SNMPv3 se emplean campos adicionales que se usan para la
seguridad adicional implementada en esta version. Ya no se utiliza la
comunidad y en su lugar existe autenticacion de usuarios. También se
tiene la posibilidad de encriptar el contenido del paquete evitando que su
contenido pueda ser leido usando un sniffer de red como se aprecié en
las pruebas. Estos dos parametros de seguridad son opcionales y su uso
se define en el elemento de red. El agente también puede especificar

estos parametros mediante tres niveles de seguridad:
- noAuthNoPriv: Sin autenticacion y sin encriptacion.

- authNoPriv: Autenticacion y sin encriptacion. Los protocolos permitidos
para autenticacion son MD5 y SHA.

- authPriv: Autenticacion y encriptacion. Los protocolos permitidos para
autenticacion son: MD5 y SHA. Los protocolos permitidos para

encriptacién son: DES y AES.

Se aprecia que en toda comunicacion con SNMPv3, el primer mensaje es
un Get-Request que se encarga de negociar los parametros de seguridad
con el elemento de red. En este proceso los dispositivos se ponen de
acuerdo en los protocolos de autenticacion y encriptacion y se validan

credenciales. En caso de existir errores de acceso o falla en la
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negociacion se retorna un mensaje SNMP de tipo REPORT definiendo el
motivo del rechazo.

Simple Network Management Protocol

Permite y da la facilidad de monitorear y administrar la red
Opera en el nivel de aplicacion utilizando el protocolo de transporte TCP/IP

Compuesto por dos elementos fundamentales el agente y el gestor

Los mensajes son recibidos en el puerto UDP 161 y las Traps en el puerto 162

Describe la informacion exacta y precisa de cada tipo de agente que tiene que administrar y el
formato con que éste le proporciona los datos

La operacidn de su gestidn que se necesita para intercambiar informacidn ocupa pocos
recursos de la red

Version 1 Version 2 Version 3
Usan el campo de comunidad como método de Se emplean campos adicionales
seguridad y autenticacion gue se usan para la seguridad y la
autenticacion de usuarios

Operaciones que puede
realizar: GetRequest,

Operaciones que pueden realizar: GetRequest, GetNextRequest,
GetNextRequest, GetResponse, Set, Trap, GetBulk e Inform
GetResponse, Sety
Trap.

Los traps tienen una
estructura de PDU
distinta a la de las

versiones sucesoras

Se puede encriptar el contenido de
los paquetes evitando que su
contenido pueda ser leido por otros

Estandariza la Versién 1 del
protocolo en todas sus
propiedades

usuarios
Permite el acceso a
cualquier tipo de Tiene mejoras que optimizan Tiene tres niveles de seguridad:
persona a la las operaciones entre los 1.-"noAuthNoPriv" 2.-"AuthNoPriv"
informacion que lleva la | agentes y los elementos de red 3.-"AuthPriv"

red

Tabla5.1: Tabla sintetizada del protocolo SNMP con las principales
diferencias reflejadas en las tres versiones
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CONCLUSIONES

SNMP sirve para intercambiar y definir la estructura de una
informacion mediante un mensaje entre una estacién gestora y un

agente

SNMP es un protocolo estandar que ayuda en la administracion
de redes utilizadas en Internet, se implementa de una manera facil
y sencilla, consume pocos recursos y poco tiempo del procesador,
ademas posee la capacidad de unir distintos elementos de red sin
importar marcas, modelos o fabricantes de los mismos, brinda
también alarmas de alerta detectoras de fallas que se pueden

observar mediante incidentes o graficas.

Se pudo validar que todos los campos, del protocolo SNMP,
aparecen en los paquetes capturados por el Sniffer de red tal como
fueron definidos en los RFCs respectivos, para las distintas

versiones del protocolo.

SNMPv2 definitivamente tiene mejoras que optimizan las
operaciones entre los agentes y los elementos de red y ademas

estandariza la version 1 del protocolo.

En todos los escenarios se consulté el mismo OID para comprobar

gue la respuesta sea siempre la misma sin importar la aplicacién,
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sistema, o hardware de los distintos elementos de red utilizados en

las pruebas y los resultados fueron satisfactorios.

Con el Wireshark se pudo confirmar la falencia en seguridad
existente en las versiones 1 y 2 del protocolo SNMP, al poderse
leer la comunidad usada en la red e incluso la informacion de los
dispositivos. Si bien es cierto se cubre esta debilidad con controles
de acceso por IP, se afiade una capa mas de administracion que
puede incluso llegar a ser vulnerada con ataques mas sofisticados
o incluso aprovechandose de descuidos en la configuracion de
accesos. Con la encriptaciéon en la versibn 3 se cubre esta

vulnerabilidad y se puede apreciar en las capturas de paquetes.

Segun lo investigado, a pesar de las mejoras en seguridad
implementadas en SNMPv3 la version 2 del protocolo aun es la
opcion preferida para el monitoreo de las redes actuales a tal punto
gue muchos sistemas incluso no soportan aun SNMPv3. Esto se
debe a que las falencias de seguridad de las versiones anteriores a
SNMPv3 pueden ser perfectamente controladas con politicas
adecuadas de seguridad en la red. Si bien es cierto esto conlleva
a una capa mas de administracion y configuracion, el grado de
complejidad es menor a la que involucraria una gestion de

coexistencia entre diferentes versiones.

A pesar de que SNMPv3 soporta los protocolos DES y AES para
encriptacion, el procesamiento de los mismos tienen que ser

gestionados por programas externos como por ejemplo openSSL.



86

RECOMENDACIONES

. Para la implementacion de SNMPv3 en Windows Server 2008 se
tuvo que utilizar el paquete Net-SNMP debido a que el servicio de

SNMP nativo de Windows no soporta esta version.

. Para poder hacer uso de la encriptacion en SNMPV3, es necesario
instalar el Net-SNMP con la caracteristica de “EncryptionEnable”,

esta opcién se la define durante la instalacion del programa.

. Net-SNMP para Windows requiere de OpenSSL v0.9.8y, si se lo va
a instalar con la caracteristica de EncryptionEnable. Es importante
tener en cuenta que Net-SNMP es una aplicacion de 32 bits por lo
gue los binarios de OpenSSL también deben trabajar con la misma

arquitectura.

. Dado que Net-SNMP no es un servicio nativo de Windows, se
deben ejecutar unos scripts adicionales que integran este paquete

a los servicios de Windows.

. Se recomienda comenzar a emplear SNMPv3, pues esta brinda
mayor seguridad debido a la encriptacion y evita que sea visible la
informacion en texto plano, esto puede llegar a ser complicado de
implementar en sistemas viejos que no dan soporte a esta version,
pero para redes actuales es preferible disefiar un plan que lleve

version 3.
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