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RESUMEN

El objetivo de este proyecto es en esencia, proponer una soluciéon que permita
implementar una aplicacion tipo Boton de pago del Banco Central como una
alternativa de pago de producto o servicio con cargo a saldos en las tarjetas

de crédito o débito en los comercios electrénicos.

Una de las opciones mas utilizada por los comercios electronicos es el cobro
a través de tarjeta de crédito; actualmente se esta incluyendo a la tarjeta de
débito como forma de pago. La tarjeta de crédito es una identificacion de
material plastico, con banda magnética, microchip y nimero de tarjeta, emitida
por un banco o entidad financiera que autoriza a los usuarios a utilizarla como
medio de pago en los negocios adheridos al sistema, mediante su firma y
exhibicion. Esta modalidad de financiacion obliga al usuario a devolver el
importe dispuesto por las entidades autorizadas. Por otro lado las tarjetas de
débito, identificacion utilizada para efectuar operaciones financieras activas
(incrementar el saldo), pasivas (disminuir el saldo). En este tipo de tarjeta el
dinero se debita el saldo disponible de la cuenta del titular; en este caso no es

el dinero que presta el banco como en las tarjetas de crédito.
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El Dinero electrénico aun no muestra presencia significativa en el pais; es una
innovacion en los servicios de pago del comercio electrénico, su potencial
difusion y crecimiento es de alto impacto en la eficiencia de los procesos
productivos de los habitos de compra y consumo de la sociedad en general.
Dinero electronico es una forma de pago, implementado por el Banco Central
del Ecuador, cuyo respaldo es el dinero fisico de los usuarios que acceden al
sistema abriendo una cuenta de Efectivo Desde Mi Celular (dinero

electrénico), a través de su dispositivo movil.

Sin duda alguna las formas de pago son un problema para los comercios
electronicos, muchos de los compradores se quejan de que no existe una
forma de pago de facil integracion. Por tal motivo se realizara la
implementacién de este proyecto que fue dividido en dos etapas. La primera
etapa es para desarrollar el aplicativo web botébn de pago con dinero
electronico denominado “Botdn de Pago”, un proceso de servicio de pago de
una compra electronica acoplada al sitio web del comercio electrénico. La
segunda etapa es realizar las pruebas de CERTIFICACION, ejecutando el
PLAN DE PRUEBAS. En el cual se detallaran los tipos de pruebas a realizar,
tales como las pruebas de SISTEMAS, CARGA, CONCURRENCIA Y

RENDIMIENTO.
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INTRODUCCION
Al término de la maestria, en noviembre del 2016, me reuni con el Magister
Juan Carlos Garcia a quien le presente la propuesta de realizar la
implementacion de una aplicacién tipo Boton de Pagos con forma de pago
Dinero electrénico para incluir a usuarios desatendidos por los comercios

electrénicos de nuestro pais.

Luego de presentar el tema aprobado me reuni con mi tutor de tesis asignado
el Magister Robert Andrade quien mostr6 interés en la propuesta de la nueva
forma de pago con dinero electronico, para comercios electrénicos, aplicacion
tipo Boton de Pago del Banco Central. La compra en linea de articulos y
servicios, resulta atractiva para los compradores, sin embargo, es importante
tomen las debidas precauciones y asi evitar ser victimas de practicas
comerciales fraudulentas. Los compradores adn no encuentran una forma de
pago totalmente segura y confiable, para poder realizar compras en linea. Las
formas de pago existentes de los comercios electrénicos no logran brindar las
garantias necesarias, referidas a las transferencias de dinero y manipulacién

de datos de sensibles, requeridos para el proceso de compra en linea.
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Del analisis realizado a esta problematica se propone como solucién la
implementacién de un Boton de Pago con dinero electrénico acoplado al
proceso de compra en linea en un sitio web del comercio electrénico. Esta
forma de pago con Dinero electrénico, permite al usuario del comercio pagar
la compra realizada, mediante la transferencia de dinero desde las cuentas
asociadas de origen hacia el destino, en Banco Central del Ecuador. Al dar clic
en el botén de pago se solicitara ingresar nimero de identificacién y nimero
celular, esta informacion es enviada al servicio del Banco Central para realizar
el cobro de la transaccién. El comprador recibe la notificacién de confirmacion
de pago via SMS, quien debera responder con su clave Unica, para la autorizar
el cobro. Esto hace que el sistema sea seguro y confiable porque brinda al
usuario del comercio el control total de la transaccion desde su dispositivo

movil.



CAPITULO 1

GENERALIDADES

1.1

ANTECEDENTES

El comercio electrénico (e-commerce) permite la compra y venta de productos
a través de internet, utiliza como forma de pago los medios electrénicos, como
las tarjetas de crédito o débito. Permite realizar transferencia de fondos
electrénicos, procesamiento de transacciones en linea (OLTP), intercambio
electrénico de datos (EDI), entre otros.

Los sitios web de los comercios electronicos ofertan sus productos para que
el usuario puede realizar las compras en linea desde la tranquilidad de su
hogar, sin la asistencia o presion de un vendedor. Brinda al usuario facilidades
para la entrega del producto, ahorrando tiempo y esfuerzo, el usuario prefiere

este servicio por comodidad.



Figura 1.1 Usuario comprando en linea

El comercio electrénico ha crecido de manera extraordinaria debido al acceso
al Internet desde los hogares, la tenencia de Smartphone o dispositivos
moviles y la reduccién del analfabetismo digital en los Gltimos afios. América
Latina es una de las regiones del mundo con mayor crecimiento en sus flujos
comerciales a través de internet, representa el 7% del comercio electronico
global. En 2013 el e-commerce en Latam se duplicd, registrando ventas por

US$43 mil millones.

1010873,1100001
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Figura 1.2 Comercios electrénicos

En el Ecuador el comercio electrénico toma fuerza, puesto que los servicios

gue ofrecen las aerolineas, hoteles, entidades financieras y otras, se
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multiplican en las paginas web. En el 2015 los duefios de los comercios
electrénicos que ganaron el E-Commerce Awards Ecuador fueron LAN.COM,
COMANDATO.COM, CINEMARK, MOVISTAR, PACIFICARD, JOLIE.
GRUPO CENTRICO, CUPONASO, BANCO BOLIVARIANO; ellos obtuvieron
la mayoria de usuario que realizan transacciones o0 compras a través de
computador o teléfonos moviles, este tipo de transacciones crecen a una tasa

promedio entre el 18% y 35% segun el sector desde 2013.

DESCRIPCION DEL PROBLEMA

El comercio electrénico es definido por los estudios de la Organizacion para la
Cooperacién y el Desarrollo Econémicos (OCDE) como el proceso de compra,
venta o intercambio de bienes, servicios e informacion a través de las redes
de comunicacién. Representa la posibilidad de adquirir bienes o servicios

ofrecidos por proveedores en diversas partes del mundo.

La compra en linea de articulos y servicios resulta atractiva para los usuarios
del comercio, debido a las facilidades que ofrece, sin embargo, es importante
tomar las debidas precauciones, para evitar ser victimas de practicas
comerciales fraudulentas. El usuario del comercio electronico no encuentra
una forma de pago totalmente segura y confiable, los mecanismos de
seguridad ofrecidos actualmente, exponen los datos personales en la red,
motivo por el cual los usuarios deciden no realizar compras en linea. Las
formas de pago existentes no brindan las garantias necesarias, referidas a las
transferencias de dinero y manipulacién de datos sensibles requeridos en el

proceso de compra en linea.



Figura 1.3 Practicas comerciales fraudulentas

Los proveedores ofrecen a los usuarios del comercio electrénico, mecanismos
de cobros que integran componentes, entre estos estan PayPal o Google
Wallet. Estos mecanismos requieren de un esquema de autenticacion, cuentas
de correos, registro de tarjetas y numeros de control que forman parte del
plastico que identifica al usuario. Obtener toda la informacion necesaria para
realizar el pago de la transaccion, en ocasiones tiende a confundir al usuario

porgue no logra completar los datos requeridos. Quedandose sin la posibilidad

de realizar las compras en linea.

42

Figura 1.4 Mecanismos de cobro del comercio

En Ecuador aproximadamente el 40% de la poblacion econémicamente activa

(PEA) no esta incluida financieramente; es decir, no forma parte activa del
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sistema financiero nacional de comercios electrénicos. Esto quiere decir que
hay un nicho de mercado desatendido, el cual por obvias razones no realiza
compras en linea y podria estar interesado en nuevas formas de pago que
brinden seguridad y sean de facil utilizacion, de esta manera este servicio sera

repotenciado.

Figura 1.5 Clientes del comercio sin atender

SOLUCION PROPUESTA

Dinero electronico es una innovacién en los servicios de pago del comercio
electronico, su potencial difusiébn y crecimiento es de alto impacto en la
eficiencia de los procesos productivos de los habitos de compra y consumo de
la sociedad en general. La forma de pago dinero electrénico, alin no muestra
una presencia significativa; sin embargo el uso de dispositivos méviles y el
impulso de iniciativas internacionales como la inclusion financiera, es de apoyo
relevante para la cobertura de los servicios financieros y pagos en la

poblacion.



Figura 1.6 Servicio de pago con Dinero electronico

El usuario del comercio electrénico, requiere de su nimero de cédula, nimero
celular, pararealizar el pago de la compra con su dinero electrénico. El servicio
del Banco Central del Ecuador recibe y envia informacion de la cuenta del
usuario asociada. El usuario recibe un SMS para que realice confirmacién del
pago de la transaccién, enviando como respuesta su clave Unica de usuario

gue autoriza el cobro de la transaccion.

T

Figura 1.7 Forma de pago Dinero electronico

En el informe de Estado de la Industria 2013, servicios financieros méviles

para los no bancarizados de la GSM Association, el dinero electronico podria



ser una plataforma de acceso a servicios financieros, que transforme por
entero la economia de los paises. Hasta la fecha, al menos 110 sistemas de
pagos moviles se han desarrollado en todo el mundo con alrededor de 40
millones de usuarios. Segun el Rastreador de Servicios de Dinero Movil de
GSMA, el dinero movil continda profundizando la inclusion financiera. En 2015
el nimero de servicios de dinero moévil se incrementd. De acuerdo con los
datos del Banco Mundial sobre inclusién financiera global, los servicios de
dinero movil estan disponibles en un 85% de los paises donde el nUmero de

personas con una cuenta en una institucion financiera es inferior al 20%.

Del analisis de la descripcion del problema, se propone como solucién la
implementacion de una aplicacién tipo Botén de Pago del Banco Central (API
de servicio de pago), que permitird realizar el proceso de cobro de

transacciones en linea desde un sitio web de comercio electrénico.

La implementacion se realizara con tecnologia Microsoft .NET Framework 4.5,
con un Servidor de aplicaciones Windows Server 2012, un Motor de acceso a
datos de SQL Server2008 R2, y un Motor de servidor web se utilizara de forma
nativa el servidor IIS version 8.0 donde se habilitardn las comunicaciones

HTTP y HTTPS para la ejecucion de servicios Web y WCF.

FASE |

Se desarrollard un aplicativo denominado “Botén de Pago” acoplado al sitio
web de comercio electrénico, el cual consistira en la realizacion de un proceso

de servicio de pago con Dinero electronico de una compra en linea.



El proceso de servicio de pago con Dinero electrénico es el siguiente:

El usuario del comercio accede al portal del comercio electronico y
selecciona la lista de productos a comprar, agregando cada ITEM al
carrito de compra.

Se realiza el proceso de confirmacién del pedido y el CheckOut de la
compra.

Se selecciona la forma de pago con Dinero electrénico, se mostrara la
Interface API para el ingreso de datos del usuario, estos son el niumero
de identificacion y el nimero de celular, informacién que esta asociada
a la cuenta del usuario en Banco Central.

El API de servicio de pago se conecta con el servicio web del Banco
Central, el cual realiza la peticién al servicio de cobro con los datos
ingresados anteriormente.

El Banco Central solicita la confirmacion al usuario del comercio
mediante un mensaje de texto enviado al nUmero de celular registrado
en su cuenta asociada.

El usuario del comercio confirma el pago de la compra en linea, con la
respuesta del mensaje con su clave Unica (nimero de PIN) al Banco
Central.

El APl de servicio de pago mediante un sensor estd esperando
respuesta del cobro de la transaccion, la cual puede ser exitosa o
fallida. Una vez que el Banco Central confirma el pago mediante el
servicio web. El Portal mostrard al usuario un mensaje de proceso

satisfactorio, en el caso de que la respuesta del Banco fue transaccion



aprobada. Caso contrario se mostrara una respuesta de mensaje de

error si la respuesta del Banco fue transaccion rechazada.

Red Interna Extranet

A Servicio web Banco Central ).
MTS_BCE/Services/MTService?WSDL
.

WCEF Dinero
Electronico

Sitio web Comercio
Electronico

URL Portal Web
¢ Celular cliente

Figura 1.8 Disefio de arquitectura del API Boton de pago

FASE Il

Las pruebas se realizaran en un ambiente de CERTIFICACION, en el que se
ejecutard el PLAN DE PRUEBAS REQUERIDO. En el cual se detallaran los
tipos de pruebas a realizar, tales como las pruebas FUNCIONALES, DE
CARGA, CONCURRENCIA Y RENDIMIENTO del APLICATIVO Botén de
Pagos, ademés de la INTEGRACION de cada uno de los COMPONENTES,

evaluando que el SOFTWARE sea 100% de CALIDAD.



Requisitos

Disefio de
alto nivel

Disefio de
bajo nivel

Modelo en V

Pruebas de
aceptacion

Pruebas de
sistema

| integracién

Pruebas de

Cédigo

Pruebas
unitarias

Figura 1.9 Modelo ciclo de vida de Desarrollo
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Entre los BENEFICIOS de la solucién Botén de pago con dinero electrénico

tenemos:

Permitird realizar el pago de las compras en linea de una forma

mas rapida, segura, otorgando al usuario del comercio el control del

proceso desde su inicio, en el aplicativo y posterior confirmacion del

pago desde su dispositivo movil.

El botén de pagos con dinero electrénico es una forma de pago

segura, debido a la encriptacion de los datos sensibles del usuario que

viajaran por la red hasta obtener la respuesta del servicio del Banco

Central del Ecuador.

Este servicio que ofrece el Banco Central del Ecuador estard

disponible las 24 horas del dia, sin limitacion de tiempo y podra

realizar el pago de las compras en linea desde la comodidad de su

hogar a través de su dispositivo movil celular.
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e El gobierno dispuso que la utilizacién del dinero electrénico como
forma de pago abarataré costos, como lareduccion de latarifa del
IVA, pues se trata de un servicio publico, el cual permitira la inclusion
financiera.

o EIl servicio de cobro al ser administrado por el Banco Central del
Ecuador garantiza la interoperabilidad, es decir puede acceder desde
un nimero de teléfono de cualquier operadora, sin consumir saldo

del celular, ni mensajes.

OBJETIVO GENERAL

Implementar una aplicacién tipo Boton de Pago del Banco Central como una

alternativa de pago a las tarjetas de crédito en los comercios electrénicos.

OBJETIVOS ESPECIFICOS

o Establecer las generalidades de la tesis.

¢ Definir conceptos y herramientas sobre la propuesta realizada.

¢ Definir la situacion actual y Realizar el levantamiento de informacion.

e Implementar un aplicativo de Boton de Pago mediante Dinero
Electrénico.

e Realizar las pruebas al Botén de Pago.

e Analizar los resultados de las pruebas realizadas.
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1.6. METODOLOGIA

La metodologia AGIL seleccionada para el desarrollo de este proyecto es la

mas conocida, se denomina “SCRUM?”; tiene la ventaja de ser flexible a los

cambios dentro de cualquier etapa. Presentando al usuario un avance

preliminar del sprint evaluado por el equipo de trabajo, de esta manera

maximizamos los beneficios. SCRUM tiene las siguientes caracteristicas:

Individuos e interacciones sobre procesos y herramientas.
Software funcionando sobre documentacion extensiva.
Colaboracién con el cliente sobre negociacion contractual.

Respuesta ante el cambio sobre seguir un plan.

Adicionalmente SCRUM tiene los siguientes principios esenciales:

a)

b)

d)

Priorizacion: ordenamiento periddico de las necesidades y deseos
contradictorios, es vital para el éxito.

Responsabilidad: todos responden por sus decisiones 0 acciones
realizadas.

Inspeccionar y Adaptar: en intervalos regulares de tiempo el equipo
revisara su progreso y realizara ajustes en sus avances.

Ritmo: los miembros de los equipos se esforzaran en desarrollar una
cadencia regular de sus acciones.

Retroalimentacion: los miembros del equipo aceptan y reciben nueva

informacion sobre sus circunstancias en el entorno.
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f) Colaboracion: La cooperaciéon, el esfuerzo por construir se da
utilizando los talentos y las ideas de cada uno de los miembros del
equipo.

g) Auto organizacion: Los miembros del equipo podran movilizar sus
esfuerzos con respecto a sus metas y mantenerse centrados en su
objetivo.

h) Foco: se debe dar tiempo y espacio a los miembros del equipo para

que se concentren.

Scrum Sprint Cycle
1—4Pwnk£cj

Sprint f’luninﬂ Sprint Boddaa
) vam|e|e

/At 100
Va9

L
Ld

Fmﬁuﬂj
Shippable Froduct
Increment

Sprint Retrospective

Figura 1.10 Metodologia agil SCRUM

SCRUM no proporciona una lista completa de actividades, artefactos y roles
para entregar un producto terminado, se basa en el minimo marco necesario
para que el proyecto salga adelante con la eficacia del equipo, entregando
iterativamente un producto exitoso. Mientras realiza las mejoras en el enfoque

del desarrollo del producto en la organizacion.
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SCRUM esta asentado en: 1. Transparencia, 2. Inspeccién, 3. Adaptacion;
eliminar o disminuir, alguno de estos tres elementos del control del proceso

empirico, debilita la eficacia de SCRUM.



CAPITULO 2

MARCO TEORICO

2.1.

COMERCIO ELECTRONICO

El comercio electrénico se refiere a las transacciones de compra y/o venta de
un producto y/o servicio a través del Internet. También conocido como e-
commerce, el cual aprovecha las herramientas tecnolégicas para realizar las
transacciones.

En el comercio electrénico intervienen cuatro agentes:

El vendedor, quien ofrece sus productos o servicios a través de internet.

El comprador, quien adquiere los productos o servicios ofertados por el
proveedor a través de Internet.

El gestor de medios de pago permite establecer los mecanismos de pago
para que el vendedor reciba el dinero que transfiere el cliente al vendedor a

cambio de los productos o servicios.
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La entidad de certificacién garantiza mediante un certificado electrénico que
los agentes que intervienen en el proceso de la transaccion electronica son
quienes dicen ser. En el sistema de comercio electronico, el comprador
selecciona un producto en la pagina web que ofrece el servicio, luego de

ingresa sus datos y elige el método de pago correspondiente.[1]

El e-commerce ha motivado a las empresas a este modelo de negocio,
introduciendo nuevas clasificaciones a partir de los participantes y objetivos
de cada compra o venta.

1. B2C o Business to Client (Negocio a Cliente), Este modelo hace
referencia a las transacciones realizadas entre una empresa y el cliente
final de forma directa. Podemos observar ejemplos de comercio
electronico B2C cuando adquirimos productos o servicios a través de un
catalogo en una tienda virtual.

2. B2B o Business to Business (Negocio a Negocio), En este tipo de
negocio, tanto los clientes como proveedores del producto o servicio son
empresas. Los negocios suelen usar este tipo de e-commerce para reducir
los costos, lograr mejoras en la comunicacion y obtener un mayor control
de las ventas.

3. B2E o Business to Employee (Negocio a empleado), en cambio, se
enfoca en la relacion comercial entre la misma empresa y sus
colaboradores a través de una plataforma interna. Los negocios
aprovechan este tipo de e-commerce para motivar al trabajador y fidelizarlo

con la empresa.
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4. C2C (Consumer to consumer), por otro lado, los consumidores también
pueden participar de transacciones con otros consumidores a través del
comercio. Este tipo de e-commerce se ha visto popularizado por paginas
web que sirven como vitrina para que las personas expongan sus propios
productos, por lo general, de segunda mano.

5. G2C o Government to Consumer (Gobierno a Consumidor), el cual se
refiere a los tramites en linea que realizan los consumidores con su

gobierno municipal o estatal a través de portales online. [2]

MEDIOS DE PAGO

El éxito del comercio electronico se debe a la facilidad de realizar el pago para
el cliente, cuanto mas sencillo sea, mas favorable sera la compra. Existen los

siguientes tipos de pago:

2.2.1. PAGOS ONLINE

Estos medios de pago permiten realizar transferencias de dinero entre
usuarios comprador/vendedor que deseen ofrecer/adquirir un
producto/servicio en internet. Procesa pagos con tarjetas de
crédito/debito, cuentas de ahorro/corriente y efectivo, a través de una
plataforma que canaliza el pago, verificando y validando cada
transaccion.
1. TRANSFERENCIA BANCARIA

Es un método de pago que permite realizar movimientos de dinero

de una cuenta a otra, traspasando fondos entre cuentas bancarias
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sin sacar fisicamente el dinero. Al realizar un pedido en una tienda
online por transferencia bancaria se envia al cliente un cédigo de
pedido que debera incluir en la orden de traspaso.

Este método es utilizado por usuarios que no se fian de introducir
los datos de su tarjeta de crédito en la pagina web.

PASARELA DE PAGO

Es un proveedor de servicios para comercios electronicos, que
autoriza pagos. Equivalente a un TPV (Terminal Punto de Venta)
de una tienda fisica.

Las opciones mas comunes son Redsys (anteriormente llamada
Sermepa) para Servired y la pasarela Pasat 4B. Es el método de
pago online mas comun.

PAGO POR MOVIL

Este método de pago se va instaurandose en el mercado, existen
modelos para la validacién de las compras online desde el movil.
Mediante chip NFC (Near Field Communications) y técnicas de
acercamiento entre dispositivos se puede proceder con
mecanismos de pagos seguros.

Google Wallet permite transferir dinero desde la cuenta de usuario
del sistema, cuando se realiza una operacién, se hace separando
las finanzas personales del cliente. Es muy util, para pagos

pequefios.
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2.2.2. PAGOS OFFLINE
Algunos clientes prefieren medios offline para pagar las compras que
realizan por internet. Los medios mas utilizados por los usuarios son:
el contra reembolso un formato arriesgado para la empresa que
aumenta las ventas por la confianza que genera en el cliente y algo
menos usados son la domiciliacién o giro bancario.
1. CONTRA REEMBOLSO
Este método de pago se efectia una vez se ha recibido la
mercancia, es necesario que se compruebe la mercancia antes de
realizar el pago.
Habitualmente, enviar mercancia contra reembolso supone un
coste adicional que factura la empresa de transporte. Es decision
del comercio electrénico asumir este coste o imputarlo al cliente
final.
2. GIRO POSTAL
El tradicional servicio de giro postal que ofrece el correo. El
comprador paga el servicio y el vendedor envia la mercancia contra
recepcion.
3. DOMICILIACION BANCARIA
El vendedor cobra directamente del banco del comprador que ha

dado autorizacion previa.
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2.2.3. INTEGRADORES
Herramientas online, estas soluciones para aplicaciones web, permiten
que las transacciones a través de medios electrénicos sean seguras
para los usuarios que registran datos como numero de tarjetas de
crédito/debito. Los integradores mas conocidos son PayPal,
SafetyPay.
1. PAYPAL
PayPal es una empresa estadounidense propiedad de eBay, se ha
convertido en un medio de pago muy difundido.
En cada pais PayPal matiza su comportamiento, pero en general
ofrece estas modalidades. Trabajar con dinero depositado en la
cuenta de PayPal previamente. Trabajar como una pasarela de
pago bancaria, solicitando los datos de la tarjeta de crédito/débito.
2. SAGEPAY
Sagepay pasarela de pago con control antifraude propiedad del
grupo Sage.
A diferencia de otras pasarelas de pago, Sagepay Unicamente
factura una cuota mensual fija de 30 délares y permite hasta mil
transacciones. Para un volumen de ventas superior la cuota se

incrementaria. [3]

2.3. CONCEPTOS DE DINERO ELECTRONICO
El dinero electrénico es un medio de pago electrénico, implementado por el

Banco Central del Ecuador, cuyo respaldo es el dinero fisico.
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El ciudadano que desee acceder a este sistema debe abrir una cuenta de

Efectivo desde mi celular (dinero electrénico), a través de su teléfono movil.

2.3.1.

2.3.2.

2.3.3.

ACTIVACION DE CUENTA

La cuenta de dinero electrénico se activa en Ecuador marcando al
*153# desde su teléfono celular. Responda las preguntas de validacién
para que el sistema registre sus datos y le envie su clave de seguridad
a través de un mensaje de texto.

COSTO DEL PAGO DE IMPUESTOS

El costo del pago del servicio en el caso de personas naturales el costo
por transaccién es de 0,05 centavos y para personas juridicas es de
0.20 centavos.

ACREDITAR EFECTIVO A LA CUENTA

Para acreditar el efectivo a las cuentas de dinero electronico el
ciudadano acude a una de las instituciones financieras o
establecimientos autorizados por el Banco Central, con su cédula y el
dinero fisico que desea acreditar a su cuenta de Efectivo Desde Mi
Celular.

El sistema valida su identificacion, procesa la acreditacion y envia un
mensaje a su celular, confirmando el abono realizado.

Los establecimientos para acreditacion de dinero electrénico o cambio
de Efectivo Desde Mi Celular (dinero electrénico) a fisico, son:

Instituciones financieras:
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Banco Central del Ecuador, Banco del Pacifico, Banco Amazonas,

Cooperativa Jep, Cooperativa 29 de Octubre, Mutualista Imbabura,

Servipagos entre otros.

Establecimientos autorizados:

Almacenes Tia, Farmacias Sana entre otros.

2.3.4. RETIRAR EFECTIVO A LA CUENTA

Retire el dinero fisico de su cuenta de Efectivo Desde Mi Celular (dinero

electrénico) en una de las instituciones financieras o establecimientos

autorizados por el Banco Central presentando su cédula de identidad.

2.3.5. VENTAJAS DE USO DE DINERO ELECTRONICO

o

Es un sistema rapido y seguro.

Las transacciones estan protegidas por claves personales.

Se conoce con claridad el origen y el destino de los recursos.
La transaccién no consume el saldo de llamadas ni mensajes
SMS de su celular.

No es necesario tener un teléfono inteligente. [4]

CONCEPTOS Y BENEFICIOS DEL DINERO ELECTRONICO DEL

BANCO CENTRAL

Los beneficios del dinero electrénico de acuerdo con el Banco Central son los

siguientes:

- No requiere de conexion a internet para realizar el pago.

- Bajas tarifas de costo por transaccion.
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- No depende de ningin modelo de celular en especifico se puede realizar
pagos a través de cualquier teléfono celular.

- El servicio funciona 24 horas al dia, durante los 7 dias de la semana.

- Evita realizar largas colas en ventanillas para realizar el pago.

- No requiere cuenta bancaria para utilizar el servicio.

- Podré ser canjeado por billetes en todo momento.

- Devolucion de 2 puntos del IVA por compras en efectivo desde mi celular
y 1 punto por compras hechas con tarjetas de crédito y débito.

- Nos brinda seguridad debido a la proteccién con claves personalizadas.

[5]

HERRAMIENTAS OPEN SOURCE PARA LA IMPLEMENTACION
DE BOTON DE PAGO
2.5.1. SOFTWARE LIBRE
El software libre esta identificado por 4 principios basicos de libertad:
1. Lalibertad de ejecutar el programa, con cualquier propaosito.
2. Lalibertad de estudiar como funciona el programa, y adaptarlo
a tus necesidades. El acceso al codigo fuente es una condicién
previa para esto.
3. La libertad de redistribuir copias para que pueda ayudar a tu
vecino.
4. La libertad de mejorar el programa, y publicar sus mejoras al
publico, de manera que beneficie toda la comunidad. El acceso

al cédigo fuente es una condicion previa para esto.
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El software no libre también es llamado software propietario. El
software libre no debe confundirse con el software gratuito.

CODIGO ABIERTO

Open Source (Codigo abierto) se conoce de esta manera al software
distribuido y desarrollado libremente, orientado a compartir el cédigo.
Los usuarios lo adaptan a sus necesidades, corrigen sus errores a una
velocidad impresionante, aplicada en el desarrollo de software
convencional o cerrado, dando como resultado la producciéon de un
mejor software. [6]

HERRAMIENTAS PARA UTILIZAR

El requerimiento del portal web de la empresa Powerlinks para la
implementacién del aplicativo boton de pagos necesita de las

siguientes tecnologias:

1. Version de ASP.NET Framework 4.0 o superior.

2. Contar con una base de datos SQL Server 2008 R2 o superior.

3. Una cuenta administradora con privilegios sobre IIS.

4. Servidor Web Microsoft 7.5 o Superior.

5. Espacio requerido para instalacion es de 100MB.

6. Comunicacion via POST desde el Portal y genera via GET la
comunicacion de respuesta hacia la pagina de respuesta de
transaccion del Portal E-Commerce.

7. Consola “REST” que permite a manera de “PlayGround”
realizar pruebas de las API disponibles para integracién con

aplicaciones.
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8. Test de Notificaciones con autenticacion que permite verificar
las respuestas y permite volver a enviarlas para verificacién de

integraciones.

MICROSOFT .NET FRAMEWORK 4.5

.NET Framework es un entorno de ejecuciéon administrado que
proporciona diversos servicios a las aplicaciones en ejecucion.
Consta de dos componentes principales: Common Language
Runtime (CLR), que es el motor de ejecucion que controla las
aplicaciones en ejecucion, y la biblioteca de clases de .NET
Framework, que proporciona una biblioteca de cédigo probado y
reutilizable al que pueden llamar los desarrolladores desde sus

propias aplicaciones.

Los servicios que ofrece .NET Framework a las aplicaciones en

ejecucion son los siguientes:

Administracién de la memoria. En muchos lenguajes de
programacion, los programadores son responsables de asignar y
liberar memoria y de administrar la vida Gtil de los objetos. En las
aplicaciones de .NET Framework, CLR proporciona estos servicios

en nombre de la aplicacion.

Sistema de tipos comunes. En los lenguajes de programacion
tradicionales, el compilador define los tipos basicos, lo que

complica la interoperabilidad entre lenguajes. En .NET Framework,
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los tipos basicos los define el sistema de tipos de .NET Framework
y son comunes a todos los lenguajes que tienen como destino .NET

Framework.

Biblioteca de clases extensa. En lugar de tener que escribir
cantidades extensas de cdédigo para controlar operaciones
comunes de programaciéon de bajo nivel, los programadores
pueden usar una biblioteca de tipos accesible en todo momento y

sus miembros desde la biblioteca de clases de .NET Framework.

Marcos y tecnologias de desarrollo. .NET Framework incluye
bibliotecas para determinadas areas de desarrollo de aplicaciones,
como ASP.NET para aplicaciones web, ADO.NET para el acceso a
los datos y Windows Communication Foundation para las

aplicaciones orientadas a servicios.

Interoperabilidad de lenguajes. Los compiladores de lenguajes
cuya plataforma de destino es .NET Framework emiten un cédigo
intermedio denominado Lenguaje intermedio comun (CIL), que, a
su vez, se compila en tiempo de ejecucién a través de Common
Language Runtime. Con esta caracteristica, las rutinas escritas en
un lenguaje estan accesibles a otros lenguajes, y los
programadores pueden centrarse en crear aplicaciones en su

lenguaje o lenguajes preferidos.

Compatibilidad de versiones. Con raras excepciones, las

aplicaciones que se desarrollan con una version determinada de
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.NET Framework se pueden ejecutar sin modificaciones en una

version posterior.

Ejecucion en paralelo. .NET Framework ayuda a resolver
conflictos entre versiones y permite que varias versiones de
Common Language Runtime coexistan en el mismo equipo. Esto
significa que también pueden coexistir varias versiones de las
aplicaciones, y que una aplicacién se puede ejecutar en la versiéon

de .NET Framework con la que se compilo.

Compatibilidad con multiples versiones (multi-targeting). Al
usar la Biblioteca de clases portable de .NET Framework, los
desarrolladores pueden crear ensamblados que funcionen en
varias plataformas, como Windows 7, Windows 8, Windows 8.1,

Windows 10, Windows Phone y Xbox 360. [7]

MICROSOFT SQL SERVER 2008 R2

Microsoft SQL Server 2008 R2 Management Studio Express
(SSMSE) es un entorno integrado para obtener acceso, configurar,
controlar, administrar y desarrollar todos los componentes de SQL
Server Express. Esta edicion combina un amplio grupo de
herramientas graficas con una serie de editores de script
enriguecidos que permiten a desarrolladores y administradores de

todos los niveles obtener acceso a SQL Server.
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Sistema operativo compatible Windows 7; Windows Server 2003;
Windows Server 2008; Windows Server 2008 R2; Windows Vista;

Windows XP. [8]

SERVIDOR DE APLICACIONES

Los servidores de aplicacion tipicamente incluyen también
middleware (0 software de conectividad) que les permite
intercomunicarse con variados servicios, para efectos de
confiabilidad, seguridad, no-repudio, etc. Los servidores de
aplicacion también brindan a los desarrolladores una Interfaz para
Programacion de Aplicaciones (API), de tal manera que no tengan
gue preocuparse por el sistema operativo o por la gran cantidad de
interfaces requeridas en una aplicacion web moderna.

Los servidores de aplicacion también brindan soporte a una gran
variedad de estandares, tales como HTML, XML, IIOP, JDBC, SSL,
etc., que les permiten su funcionamiento en ambientes web (como
Internet) y la conexién a una gran variedad de fuentes de datos,
sistemas y dispositivos.

Un ejemplo comudn del uso de servidores de aplicacion (y de sus
componentes) son los portales de internet, que permiten a las
empresas la gestion y divulgacion de su informacién, y un punto
Unico de entrada a los usuarios internos y externos. Teniendo como
base un servidor de aplicacién, dichos portales permiten tener
acceso a informacion y servicios (como servicios web) de manera

segura y transparente, desde cualquier dispositivo. [9]
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4. SERVIDOR DE APLICACIONES WINDOWS SERVER 2012
Se pueden implementar los servidores con el sistema operativo
Windows Server 2012 R2 mediante la instalacion y configuracion
de funciones de servidor, servicios de funcion y caracteristicas de
funcion.
Una funcion de servidor de Windows Server 2012 R2 es un
conjunto relacionado de componentes de software que permite a
un servidor realizar una funcion especifica para los usuarios y otros
equipos en una red.
Un servidor con Windows Server 2012 R2 puede estar dedicado a
una sola funcion, o por el contrario proporcionar multiples roles.
Un servicio de funciobn de Windows Server 2012 R2 es un
componente de software que proporciona la funcionalidad para una
funciéon de servidor. Cada funcion de Windows Server 2012 R2,

puede tener uno o varios servicios de funcién relacionados. [10]

5. INTERNET INFORMATION SERVER
El rol servidor web (1IS) en Windows Server 2012 proporciona una
plataforma segura, facil de administrar, modular y extensible donde
hospedar sitios web, servicios y aplicaciones de manera confiable.
Con IIS 8, puede compartir informacion con usuarios en Internet,
en una intranet o en una extranet. IIS 8 es una plataforma web
unificada que integra IS, ASP.NET, servicios de FTP, PHP y

Windows Communication Foundation (WCF).
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En la lista siguiente, se indican solo algunas de las ventajas que

obtendra al usar IIS 8:

La seguridad web se refuerza gracias a una superficie
reducida de servidor y al aislamiento automatico de
aplicaciones.

Podra implementar y ejecutar aplicaciones web de
ASP.NET, ASP clasico y PHP en el mismo servidor de
forma sencilla.

Se logra el aislamiento de aplicaciones al proporcionar a los
procesos de trabajo una identidad Unica y una configuracion
en espacio aislado de manera predeterminada, lo que
reduce aun mas los riesgos de seguridad.

Podra agregar y eliminar componentes IS integrados e
incluso reemplazarlos  facilmente  por  moddulos
personalizados que se adapten a las necesidades del
cliente.

Aumenta la velocidad del sitio web mediante el
almacenamiento en caché dinamico integrado y la

compresion mejorada. [11]

6. METODOS GET VS POST

Tanto el método GET como POST son protocolo HTPP el cual

envia al servidor como peticién (request) y recibe una respuesta a

dicha solicitud (response).
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Peticion HTTP

El concepto GET es obtener informacion del servidor. Traer datos
gue estan almacenadas en el servidor, ya sea una base de datos o
archivo al cliente. Independientemente de que para eso tengamos
gue enviar (request) algun dato que serd procesado para luego
devolver la respuesta (response) que esperarnos, un ejemplo seria
recibir un identificador para obtener un articulo de la base de datos.
El concepto POST en cambio es enviar informacion desde el cliente
para que sea procesada y actualice o agregue informacion en el
servidor, como seria la carga o actualizacién en si de un articulo.
Cuando enviamos (request) datos a través de un formulario, estos
son procesados y luego a través de una redireccion, ejemplo
devolvemos (response) alguna pagina con informacion.

Tanto GET como POST solicitan una respuesta del servidor y ahi
donde parece que los conceptos son iguales ya que con ambos se
podria lograr los mismos objetivos. Yo podria, aunque no es
correcto, enviar por GET ciertos datos en una URL u actualizar o
insertar dicha informacion en mi base de datos, pero realmente eso
le corresponde al método POST. De la misma manera podria
solicitar una pagina diferente por medio de POST y simplemente
mostrarla como respuesta, aunque eso deberia ser a través de una
llamada GET.

Las llamadas por método GET pueden ser cacheadas (historial

navegador), indexadas por buscadores, agregar los enlaces a
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nuestros favoritos o hasta pasar una URL completa a otra persona
para que ingresa a dicha pagina. Con el método POST sin embargo
no se puede hacer esto.

Generalmente usamos links para ejecutar llamadas GET ya que la
idea del link es simplemente “solicitar” una informacién (pagina) al
servidor y que sea devuelta como una respuesta. Mientras usamos
formularios para actualizar datos, como articulos, usuarios, etc.
también en cuenta que por el método POST también se puede

enviar mas cantidad de datos que por GET. [12]

2.6. METODOLOGIAS DE PRUEBAS DE SOFTWARE
2.6.1. CICLO DE VIDA DEL SOFTWARE TESTING
El Ciclo de Vida de las Pruebas del Software (STLC) es la secuencia
de actividades que lleva a cabo el equipo de control de calidad desde

el inicio hasta el final del proyecto.

1. PLANIFICACION DE PRUEBAS
El equipo de pruebas revisa los documentos de disefio y prepara el
plan de pruebas. Se realiza el cronograma de las pruebas y
posteriormente el plan de pruebas.
En esta fase se define qué tipo de pruebas se van a realizar sobre
el software, las prioridades de las pruebas, los criterios de salida y

el ambiente de pruebas.
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2. CONTROL
Se ejecuta durante todo el ciclo de pruebas. Compara la situacion
actual contra el plan y se ajusta el plan en caso de ser necesario.
3. ANALISIS Y DISENO DE PRUEBAS
Luego de planificar las pruebas debemos identificar las posibles
condiciones de pruebas, las tareas a realizar en esta fase son las
siguientes:
= Revisar requerimientos, arquitectura del sistema, disefio e
interfaces.
= Disefio de casos de pruebas (basados en «test basic»)
= Creacion de scripts de pruebas (en caso de ser requerido).
= Verificacibn de casos de pruebas vy scripts de
automatizacion.
= Preparar datos y ambiente de pruebas.
4. IMPLEMENTACION Y EJECUCION DE PRUEBAS
En esta etapa se desarrollan y ejecutan los casos de prueba y se
reportan los bugs encontrados. Se recomienda ejecutar al inicio los
casos de pruebas mas importantes. Usualmente los casos de
prueba se mejoran después de las primeras ejecuciones.
Durante la ejecucion de pruebas realizamos: «Retesting» vy
regresion:
* Retesting: Se ejecutan casos de pruebas para asegurar que

el defecto ha sido corregido.
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* Regresion: Se ejecutan casos de pruebas para asegurar

gue en otros mbédulos no se ha afectado alguna

funcionalidad.

5. EVALUACION DE CRITERIOS DE SALIDA Y REPORTES

Se verifican los resultados obtenidos contra los criterios definidos

en el plan de pruebas. Evaluar registros de pruebas.

Se redacta el «Test Summary» para los stakeholders con el objetivo

de indicar el resumen de los resultados de las pruebas. Evaluar si

es necesario realizar pruebas adicionales.

6. ACTIVIDADES DE CIERRE DE PRUEBAS

Asegurarse que toda la documentacién estd en orden, que los

defectos en su mayoria estén cerrados. Tener en cuenta las

lecciones aprendidas del proyecto; para aplicarlas en futuros

proyectos de testing. [13]

2.6.2. PRUEBAS A TRAVES DEL CICLO DE VIDA DEL SOFTWARE -

MODELO V

Requisitos

Disefio de
alto nivel

Diserio de
bajo nivel

Figura 2.1 Modelo ciclo de vida de Desarrollo — V

Modelo en V

Pruebas de
aceptacion

Pruebas de
sistema

| Pruebas de

integracion

Cadigo

Pruebas
unitarias
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En el modelo V permite ejecutar tareas de validacion y verificacion, se
planifican en paralelo con las tareas de desarrollo.
Esta estructura obedece al principio que para cada fase del desarrollo
debe existir un resultado verificable.
En la misma estructura se advierte también que la proximidad entre
una fase del desarrollo y su fase de verificacion correspondiente va
decreciendo a medida que aumenta el nivel dentro de la V.
Verificacién compara el producto con la especificacion.
Validacién confirma que el usuario esta satisfecho.
1. REQUISITOS - PRUEBAS DE ACEPTACION
El nivel 1 esta orientado al “cliente”. El inicio del proyecto y el fin del
proyecto constituyen los dos extremos del ciclo. Se compone del
andlisis de requisitos y especificaciones.
Estas pruebas se deben ejecutar en el sistema operativo del
ambiente del usuario. El usuario selecciona los casos de pruebas
a realizar en estas pruebas. Evaluar si el sistema satisface las
necesidades del usuario. Validar procesos de negocio en
ambientes integrados.
2. DISENO DE ALTO NIVEL - PRUEBAS DE SISTEMAS
El nivel 2 se dedica a las caracteristicas funcionales del sistema
propuesto. Puede considerarse el sistema como una caja negra, y
caracterizarla inicamente con aquellas funciones que son directa o

indirectamente visibles por el usuario final.
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Evalla la funcionalidad, rendimiento, confiabilidad y seguridad del
sistema. Descubrir errores en el comportamiento general del
sistema. Ganar confianza con el funcionamiento del sistema.
Validar requerimientos no funcionales. Verificar que se cumplan
especificaciones. El entorno de pruebas deberia coincidir con el
entorno real.

DISENO DE BAJO NIVEL - PRUEBAS DE INTEGRACION

El nivel 3 define los componentes hardware y software del sistema
final, a cuyo conjunto se denomina arquitectura del sistema.
Detectar errores a nivel de interfaces. Asegurar que la
funcionalidad de las unidades combinadas se cumpla de acuerdo
con la especificacion.

Ejecutar pruebas para dos o mas componentes relacionados.

Se realiza la integracion de componentes individuales en niveles
inferiores hasta “crear” el sistema completo, utilizando drivers en
donde sea apropiado.

Integrar los componentes de arriba hacia abajo, reemplazando
componentes individuales con stubs en donde sea necesario.
CODIGO-PRUEBAS UNITARIAS

El nivel 4 es la fase de implementacion, en la que se desarrollan los
elementos unitarios o modulos del programa.

Descubrir defectos. Asegurar que cada componente responde al

comportamiento funcional esperado. Programas o unidades mas
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pequefias. Componentes aislados. Funcionalidad (con solo un caso
de prueba bésico).
La ejecucion de pruebas de componentes puede requerir el uso de
Drivers y stubs.
Driver: Un componente que invoca al médulo a probar
(TestedUnit). Simula datos de entrada.
Stub: Un componente que depende del modulo a probar,
simula un componente que aun no esta disponible o0 no es

parte del objeto de prueba. [14] [13]

2.6.3. TIPOS DE PRUEBA

1. PRUEBAS FUNCIONALES
Se ejecutan sobre el sistema para verificar los requisitos
funcionales.

2. PRUEBAS NO FUNCIONALES
Se seleccionan requisitos funcionales especificos para evaluar
requisitos no funcionales. Entre estas tenemos las pruebas de
carga, concurrencia y rendimiento.

Aplican para todos los niveles de pruebas.

3. PRUEBA DE CARGA
Las pruebas que evallan la respuesta de un sistema complejo o
maédulo bajo una pesada carga de los datos, la repeticion de ciertas
acciones de los datos de entrada, los grandes valores numéricos.

Consultas grandes a una base de datos o un gran numero
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recurrente para comprobar el nivel de los usuarios de escalabilidad,
es decir, el momento en que el tiempo de respuesta se empieza a
degradar, es decir los sistemas / modulos comienzan a fallar.

4. PRUEBA DE CONCURRENCIA
Corresponde a la prueba que pretende verificar la capacidad del
sistema o para manejar un gran volumen de datos como entrada y
de salida o residente en la base de datos del modulo.
Este tipo de pruebas tiene como objetivo determinar los limites de
la transformacién y la carga del sistema o médulo.

5. PRUEBAS DE RENDIMIENTO
Corresponde a la prueba asegurar que el sistema o médulo cumple
con los niveles de rendimiento y los tiempos de respuesta
acordados con los usuarios definidos en los requisitos.
Este tipo de prueba es determinar si el rendimiento en las
situaciones previstas acceso y pico transaccion cumple con los

requisitos de rendimiento no funcionales. [15]

METODOLOGIAS PARA DISENOS DE API

La mayoria de las soluciones modernas basadas en API's, hospedados en
servidores web, para proporcionar funcionalidad a las aplicaciones cliente
remotas. Las operaciones que expone un servicio constituyen una API web.
Una API bien disefiada debe ser capaz de admitir:

1.- Independencia de la plataforma: Las aplicaciones cliente deben ser

capaces de usar la API que proporciona el servicio sin necesidad de saber
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como los datos o las operaciones que expone la APl se implementan
fisicamente. Para ello, se requiere que la APl se base en normas comunes
gue permiten que una aplicacién cliente y un servicio acuerden formatos de
datos se usan y la estructura de los datos que se intercambian entre las
aplicaciones cliente y el servicio API.

2.- Evolucién del servicio: El servicio APl debe ser capaz de evolucionar y
agregar (o quitar) funcionalidad con independencia de las aplicaciones cliente.
Las aplicaciones cliente existentes deben ser capaces de continuar
funcionando sin cambios a pesar de que las caracteristicas que proporcione
el servicio cambien.

Toda la funcionalidad debe poderse detectar para que las aplicaciones cliente

la puedan usar completamente.

2.7.1. ESQUEMA APl DE LA TRANSFERENCIA DE ESTADO

REPRESENTACIONAL (REST)

Con el fin de estructurar las operaciones expuestas por los servicios
web se expuso una arquitectura basada en REST.

REST es un estilo de arquitectura para la creacién de sistemas
distribuidos basados en hipermedia. Una de las principales ventajas del
modelo REST es que se basa en estandares abiertos y no vincula la
implementacion del modelo o las aplicaciones cliente que tienen
acceso a €l con ninguna implementacion especifica. Por ejemplo, un
servicio web REST podria implementarse mediante la APl web de

Microsoft ASP.NET y las aplicaciones cliente podrian desarrollarse



2.7.2.

40

usando cualquier lenguaje y conjunto de herramientas que pueda
generar solicitudes HTTP y analizar las respuestas HTTP.

La arquitectura REST usa un esquema de navegacion para representar
objetos y servicios denominados recursos.

Los sistemas que implementan REST normalmente usan el protocolo
HTTP para transmitir solicitudes de acceso a estos recursos. En estos
sistemas, una aplicacion cliente envia una solicitud en forma de un URI
gue identifica un recurso y un método HTTP el mas comun GET, POST,
PUT o DELETE que indica la operacién que se realizard en ese
recurso. El cuerpo de la solicitud HTTP contiene los datos necesarios
para realizar la operacion. Es importante que comprenda que REST
define un modelo de solicitud sin estado. Las solicitudes HTTP deben
ser independientes y pueden producirse en cualquier orden, por lo que
no es factible intentar conservar la informacion de estado transitorio
entre solicitudes. El Unico lugar donde se almacena la informacién es
en los propios recursos y cada solicitud debe ser una operacion
atobmica. De hecho, un modelo REST implementa una maquina de
estado finito en la que una solicitud pasa a un recurso desde un estado
no transitorio bien definido a otro.

DEFINICION DE OPERACIONES EN TERMINOS DE METODOS

HTTP

El protocolo HTTP define una serie de métodos que asignan significado
semantico a una solicitud. Los métodos HTTP comunes que usan la

mayoria de las APl web RESTful son:
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GET, para recuperar una copia del recurso en el URI especificado. El
cuerpo del mensaje de respuesta contiene los detalles del recurso
solicitado.

POST, para crear un nuevo recurso en el URI especificado. El cuerpo
del mensaje de solicitud proporciona los detalles del nuevo recurso.
Tenga en cuenta que POST también puede usarse para desencadenar
operaciones gue en realidad no crean recursos.

PUT, para reemplazar o actualizar el recurso en el URI especificado.
El cuerpo del mensaje de solicitud especifica el recurso que se va a
modificar y los valores que se aplican.

DELETE, para quitar el recurso en el URI especificado. [16]

De forma resumida, una buena metodologia de API, en este caso para
Dinero Electrénico, nuestra APl es un Componente HTTP que debe
respetar el Uso correcto HTTP con los verbos GET, POST, UPDATE y
DELETE.

Recordar que la Validacion del Disefio de la API, debe regirse a las
normas expuestas por la W3C usando Markup Validation Service.

Para los esquemas de Validacién, nos regimos con el SOAP 1.2.

METODOLOGIAS PARA DISENOS DE WEB SERVICES
Un servicio Web o Web Services es un servicio que expone su légica a clientes
de cualquier plataforma mediante una interfaz accesible a través de la red

utilizando tecnologias y protocolos estandar de Internet.
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Las ideas de los servicios son accedidas a través de un servidor Web y de un

modo independiente de la plataforma, utilizando protocolos estandar (HTTP,

SOAP, WSDL, UDDI).

2.8.1.

2.8.2.

VENTAJA DE LOS SERVICIOS WEB

Entre las ventajas mas importantes que ofrecen los Servicios WEB se
pueden indicar:

1. Ofrecen una “tecnologia distribuida de componentes”.

2. Evitan los problemas inherentes a la existencia de firewalls, ya
gue SOAP utiliza HTTP como protocolo de comunicacion.

3. Permiten una invocacion sencilla de métodos, mediante SOAP.
4, Los clientes o “consumidores de servicios” pueden estar en
cualquier plataforma (basta con que soporten XML/SOAP, incluso
puede sustituirse SOAP por HTTP).

5. Permiten centralizar los datos, independientemente de si los
Servicios WEB estan distribuidos o no.

ESTRUCTURA DE UN SERVICIO WEB

1. Los Servicios Web se implementan mediante una clase
derivada de la clase Web Services, que pertenece al namespace
System.Web. Services.

2. Ninguno de los métodos de esta clase, ya sean privados,
protegidos o publicos sera accesible para un cliente o consumidor del
servicio. Si se desea que un método sea accesible desde un cliente,

debe ser definido con el atributo [WebMethod].
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3. Igual que los WebForms, un Web Services o servicio Web se
compone de dos ficheros (los mas importantes, aunque realmente son
mas:

4, Un Archivo con extension .asmx: equivale al fichero .aspx de las
paginas ASP.NET (WebForms). Es la pagina que se pedira desde el
navegador del cliente para acceder al servicio.

5. Un Archivo .cs: Contiene el cédigo del servicio (equivale al .cs
de las paginas ASP.NET).

OBJETIVOS DE LOS WEB SERVICES

1. Interoperabilidad por medio de la utilizaciébn de estandares:
XML, SOAP, WSDL y UDDI entre otros.

2. Independencia tanto del lenguaje como de la plataforma, por
medio de la separacién de especificacion de la implementacion

3. Acoplamiento débil debido al manejo de sistemas basados en
mensajes en los cuales existen interacciones sincronas y asincronas
4, Acceso a través de Internet lo cual permite un control no
centralizado, por otro lado, se tiene la utilizacién de protocolos

establecidos y las consideraciones de seguridad.

5. Modularidad y Reusabilidad de servicios debido al uso de
estandares.
6. Escalabilidad teniendo en cuenta que se trata de aplicaciones

uno-a uno frente a uno-a-muchos.
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2.8.4. WEB SERVICE DESCRIPTION LANGUAGE (WSDL)

WSDL es un estandar planteado por la W3C, el cual se define como un
formato XML para describir servicios en la red como un conjunto de
puntos finales, los cuales operan en mensajes que contienen cualquier
informacién ya sea orientada a procedimiento o a documento. En
WSDL se describen de manera abstracta las operaciones y los
mensajes, los cuales a su vez se unen para un protocolo de red y
formato de mensaje especificos, con el objetivo de definir un punto
final. Por su parte, estos puntos finales se combinan en puntos finales
abstractos, los cuales se denominan servicios. Este estandar fue
creado con el proposito de describir la sintaxis para la invocacion
técnica de un Web Services, y con ello permitir a las aplicaciones
describir a otras aplicaciones las reglas para interactuar y dialogar
entre ellas. Ademas, WSDL permite automatizar la generacién de
servidores proxy para los Web Services de forma independiente de
lenguaje y de plataforma.

Una descripcion WSDL basicamente describe las tres propiedades
fundamentales de un Web Services:

Qué hace un servicio: Las operaciones 0 métodos que el servicio
provee. COmo es accedido un servicio: Los detalles de formatos de
datos y de los protocolos necesarios para acceder las operaciones del
servicio.

Donde es localizado un servicio: Los detalles de la direccion de red del

protocolo especifico, tal como un URL.
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Un documento WSDL es el contrato que existe entre el cliente y el
servidor, en el cual se establecen las reglas de comunicacién, se
definen servicios como colecciones de puntos finales o puertos de una
red, por lo cual dicha definicion abstracta de puntos finales y mensajes
es separada de su concreto despliegue de red o ligamentos de los

formatos de datos. [17]



CAPITULO 3

LEVANTAMIENTO DE INFORMACION Y DEFINICION DE LA

SITUACION ACTUAL

3.1.

LEVANTAMIENTO DE REQUERIMIENTOS

La elaboracion del levantamiento de requerimiento se realizé mediante la

recopilacién de los siguientes requisitos redactados como historias de usuario:

#001 Insercién de datos de cliente.

Como un usuario del comercio, quisiera realizar el pago para poder

confirmar la compra en linea.

1. Seleccionar el método de pago con dinero electrénico, dando clic en el

botén de pago Efectivo.
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2. Ingresar datos de la cuenta de usuario de Banco Central del Ecuador.
a. Numero identificacién validar Formato.
b. Namero celular validar Formato.
3. Confirmar la accion de pago, dando clic en el boton Pagar. Posteriormente
se realizara lo siguiente:
- Se verificard la cuenta de usuario de dinero electrénico en
Banco Central del Ecuador.
- Se enviara una notificaciéon para la confirmacién de pago via
SMS al usuario.
- Se recibird la respuesta de autorizacion del cobro de la
transaccion.
- Se mostrara al usuario el mensaje de proceso satisfactorio en

pantalla.

#002 Ejecucién de proceso de pago-cobro con dinero electrénico de la

transaccion.

Como un usuario del comercio, quisiera confirmar el pago para poder

completar la transaccién de compra.

1. Recibir notificacién via SMS de confirmacidon de pago desde su cuenta
de dinero electronico.

2. Ingresar Clave.

3. Seleccionar opciéon Aceptar. Posteriormente se realizara lo siguiente:

- Se confirma el pago de la transaccion.



48

- Se ejecuta el proceso de débito.

- Se autoriza el cobro de la transaccién del usuario.

- Se acredita el dinero electrénico a la cuenta del comercio.

- Se enviara la notificacion de acreditacion de pago de la
transaccion via SMS al duefio del comercio.

- Se mostrara al usuario el mensaje de transaccion realizada

correctamente.

#003 Recepcion de notificacion de saldo acreditado en la cuenta del

comercio.

Como el duefio del comercio, quisiera recibir notificacion del valor de la
compra acreditado en la cuenta de dinero electronico para poder realizar la

entrega del pedido.

1. Recibir notificacién via SMS de acreditacion del pago a su cuenta de

dinero electrénico.

#004 Consulta de transacciones realizadas informacion administrativa.

Como el duefio del comercio, quisiera realizar consultas de las transacciones

pagadas con dinero electrénico para poder revisar informacion.

1. Realizar consulta seleccionando cualquiera de los siguientes filtros:
- Fecha de Inicio

-  Fechade Fin
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- Estado
- Numero celular
- ID de Transaccién
2. Realizar la acciéon de consulta dando clic en el botén Consultar,
posteriormente se mostraran los resultados en una vista de pantalla de la
siguiente manera y dependiendo de la seleccion de los filtros de busqueda:
a. Datos administrativos de transacciones por Rango de Fechas y por
Estados.
b. Datos Individuales de transaccion de Usuario por Numero Celular
e ID de Transaccion.
c. Datos generales de transacciones de Usuario por Rango de

Fechas.

LEVANTAMIENTO DE INFORMACION

En el levantamiento de informacién se solicité lo siguiente, se requiere de un
Boton de pago con dinero electrénico que permitira realizar el pago de
transacciones en linea como la compra y venta de bienes o servicios de los
diferentes comercios en la web, para que los compradores puedan realizar
pagos mediante la transferencia de dinero electrénico desde la cuenta del
comprador hacia la cuenta del vendedor. Este botdn estara incorporado en la
pagina web del comercio, para lo cual el proceso de compraventa en linea

debera realizar los siguientes pasos:
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El comprador ingresa a la pagina web del comercio y realiza la
seleccion de Productos a comprar, agregando cada ITEM seleccionado
al Carrito de Compras.

El comprador confirma que ha completado su pedido y realiza el
CheckOut, realizando el ingreso de todos los datos requeridos para la
compra.

El comprador selecciona la forma de pago con dinero electrénico,
dando clic en el Botdn de pago.

El comprador visualiza la Interfaz APl y realiza el ingreso de los
siguientes datos solicitados, Numero de Identificacién y el Numero
Celular dando clic en el botén de Pagar. La cuenta del comprador y
vendedor han sido creadas previamente para poder realizar el envio y
recepcion de datos al servicio de pago del Banco Central del Ecuador.
El pago se realiza mediante la conexién entre el API de servicio de
pago con el servicio web del Banco Central del Ecuador, verificando la
cuenta asociada de dinero electronico del comprador.

El proceso de débito se realiza mediante a peticiéon del Servicio de
Cobro con los datos del comprador ingresados en el paso anterior. El
sistema solicita la confirmacion del servicio de pago enviando al Cliente
un SMS mensaje de texto a su celular. EI comprador confirma la
transaccion con su Clave, realizando la autorizacion del pago.

En la pagina web el API de servicio de Pago est4d censando la
respuesta de la transaccion si ha sido confirmado el pago por parte del

servicio web del Banco Central, verificando el registro de la compra.



3.3.

3.4.

51

8. El vendedor recibe la notificacion del valor acreditado por la
transaccion.

9. Se genera la entrega del producto a su lugar de destino.

DEFINICION DE LA SITUACION ACTUAL

En cuanto a la situacion actual tenemos que la solucion dada deberd ser
interoperable con cualquier plataforma web, permitira realizar el pago de las
transacciones de compra —venta de productos o servicios, a través de una forma
de pago de pago facil y confiable como lo es el dinero electronico, ya que se

encuentra disponible para los ciudadanos del Ecuador a nivel nacional.

El dinero electrénico es un medio de pago, implementado por el Banco Central del
Ecuador, cuyo respaldo es el dinero fisico. Los compradores que deseen acceder
a este servicio deberan abrir una cuenta de efectivo a través de un mensaje de
texto desde su teléfono movil. Este servicio es rapido y seguro, las transacciones
estan protegidas por claves personales, se conoce con claridad el origen y el
destino de los recursos. La transaccién no consume el saldo de su celular, no es

necesario tener un teléfono inteligente.

ALCANCE DEL PROYECTO

El comercio electronico desde su pagina web permitira al cliente elegir la forma de

pago efectivo, Dinero Electronico.

1. Es requerida la informacion del cliente para realizar el pago desde la

pagina Web, en conjunto con la interaccion de su dispositivo moévil, podra
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completar su transaccion de compra. El nimero de celular del cliente debe
estar previamente registrado en la cuenta de dinero electrénico del Banco
Central.
El proceso de Pago inicia en la pagina Web, dependeréa de la respuesta a
la transaccion que genere el dispositivo movil del cliente autorizando o
negando la transaccion, de esta forma el cliente tiene el control total de la
transferencia desde su celular.
El API realizara las peticiones de los servicios para el pago y cobro de
transacciones al dar clic sobre el Boton de Pagos con Dinero Electrénico
en la pagina web. El mismo que utilizara los métodos POST — GET para
sus solicitudes.
Adicionalmente utilizara un Servicio Web para realizar consultas de la
Informacion Administrativa en la pagina web del comercio electrénico.
Expone las siguientes Transacciones Via Web Services para los
Administradores del sitio del comercio.

a. Transacciones por Rango de Fechas y por Estado.

b. Transaccién de Usuario por Namero Celular e ID de Transaccion.

c. Transacciones de Un Usuario en un Rango de Fechas.



CAPITULO 4

ANALISIS Y DISENO DE LA SOLUCION

4.1. FASE |: ANALISIS Y DISENO DEL BOTON DE PAGO CON DINERO

ELECTRONICO

4.1.1. ANALISIS DE REQUERIMIENTOS

El analisis de la solucion requerida para un mejor entendimiento del

usuario ha sido disefiado de la siguiente manera:

DIAGRAMA DE OBJETOS

El portal web del sistema de comercio electrénico envia el
requerimiento al servicio web expuesto via WCF, el cual se conecta
con el motor de base de datos SQL Server para llevar el registro de las

transacciones solicitadas por los usuarios desde el portal.
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El portal web se comunica con el componente integrador de pagos y
este a su vez con el servicio de dinero electrénico del Banco Central
del Ecuador. Para acceder a los servicios de Banco Central en
Desarrollo se accede a través de una URL con un Certificado Digital y
una clave.

El servicio del Banco Central realiza el envio de las notificaciones al

teléfono celular del usuario que autoriza el pago de la transaccién.

Sistema E-commerce

BD
g - M Portal web i Servicios web

abk

Usuario

SQL Server

Framework WCF

L]

Comp. Integrador de Pagos

®~ Banco Central del Ecuador

Teléfono
Celular

Figura 4.1 Diagrama de objetos API Boton de Pagos

Nota: Para las conexiones del servicio en productivo el acceso se
hace via VPN. Para ello se debe de llenar un formulario donde se
indica las DIRECCIONES IP que consumiran los servicios del Banco

Central del Ecuador.
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DIAGRAMA UML COMPRA EN LINEA Y PAGO CON DINERO
ELECTRONICO

El portal web del sistema comercio electrénico podréa realizar los
siguientes casos de uso por la transaccion de compra en linea y pago
con dinero electronico.

DIAGRAMA UML DE LA TRANSACCION

En esta transaccion realizada por los siguientes actores se presentan

los siguientes casos:

COMPRA EN LINEA

(:& Seleccionar producto
y Afiadir al carrito de
R

e & R compra
A\ "
i \ Verificar datos de

cliente y opciones de
Comprador/Usuario del comercio .“‘. envio

Seleccionar método
de pago con dinero

electrénico

| Verificar cuenta de
—— usuario y ejecutar
proceso de debito

< W
BANCO CENTRAL DEL
Gestor de Pagos/Banco
Confirmar el pago y
verificar registro de
compra

Verificar pago en
cuenta de comercio y .
Entrega de producto

Vendedor/Duefio del comercio

PAGO CON DINERO ELECTRONICO

Figura 4.2 Diagrama UML Compra en linea y pago con dinero
electronico
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ACTORES, ROLES Y CASOS DE USO DE LA TRANSACCION

Actor " Rol Caso de uso
Comprador/Usuario | Adquiere productos | 1. Seleccionar
del comercio 0 servicios producto y Afadir al

carrito de compra.

2. Verificar datos de
cliente y opciones de
envio.

3. Seleccionar método
de pago con dinero
electrénico.

5. Confirmar el pago y
verificar registro de

compra.
Gestor de | Permite establecer | 4. Verificar cuenta de
pago/Banco el mecanismo de |cliente y Ejecutar
pago proceso de débito.
Vendedor/Duefio Ofrece productos o | 6. Verificar pago en
del Comercio servicios cuenta de comercio y

Entrega de producto

Tabla 1 Actores, Roles y Caso de uso de la transaccion

CASOS DE USO DE LA TRANSACCION

Seleccionar producto y Afadir al carrito de compra
Usuario del comercio Marcar producto seleccionado.
Afadir producto al carrito.
Ver productos seleccionados en
carrito.

Tabla 2 Casodeusol

Verificar datos de cliente y opciones de envio

Usuario del comercio Ver datos de wusuario nombre,
namero de identificacion y direccion.
Ver opciones de envio correo,
Courier o recoger en tienda.

Tabla 3 Caso de uso 2
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Seleccionar método de pago con dinero electrénico
Usuario del comercio Marcar forma de pago dinero
electronico.

Ingresar datos de usuario nimero de
identificacion y nUmero de celular.

Tabla 4 Caso de uso 3

Verificar cuenta de cliente y ejecutar proceso de débito

Banco Central del | Verifica usuario de cuenta de dinero
Ecuador electrénico.

Envia notificacion de confirmacion de
pago via SMS.

Recibe autorizaciéon de cobro de la
transaccion.

Ejecuta proceso de débito.

Acredita dinero electrénico a la
cuenta del comercio.

Envia notificacion de acreditacion de
pago via SMS.

Tabla5 Caso de uso 4

Confirmar el pago y verificar registro de compra

Usuario del comercio Confirmar pago via SMS.
Ver mensaje de proceso satisfactorio.
Ver registro de compra.

Tabla 6 Caso de uso 5

Verificar pago en cuenta de comercio y Entrega de

producto

Duefio del comercio Recibe notificacion via SMS de valor
acreditado en la cuenta.
Procede a realizar el envio y entrega
del producto al usuario del comercio.

Tabla 7 Caso de uso 6



58

4.1.2. DISENO DE COMPONENTES

El portal web del sistema de comercio electrénico tiene los siguientes
componentes:

- Componentes para la capa de presentacion y Componentes del
proceso. Estos componentes consumen 2 servicios, un Servicio
propietario del Web Services que se comunica con la base de datos
propietaria al portal web. El otro servicio es para el boton de pago que
se comunica con el componente de boton de pagos de dinero
electronico.

- El componente de boton de pago se comunica con el
componente de acceso a datos para registrar las transacciones de
forma local. También se comunica con el servicio web del Banco
Central que se encarga de generar la peticion.

- El servicio web del Banco Central se encarga de notificar y
verificar hacia el celular del usuario la accién generando la respuesta
del Web Services hacia el componente botén de pago el cual se
encarga de actualizar en la base de datos de datos del portal la
aprobacién o negacién de la transaccion.

- El componente del botén de pago de dinero electrénico
devuelve a la capa de presentacion el mensaje respectivo para

conocimiento del usuario.



Usuarios

db
i l

1. Componentes de U
2. Componentes de Procesos IU

l l

Teléfono celular

l i

5. Servicios del Banco Central

l i

3. Componentes
Web Services
WCF

] i

4. Componente Légico Acceso Datos SQL
Server

!

Origen de Datos SQL
Server

4, Botdn Pagos
Dinero Electr.

6. Agentes de Servicios
Web Services Banco Central

Figura 4.3 Diagrama de Componente API Boton de pago

4.1.3. DISENO DE INTERFACES DE USUARIOS
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El portal presentara las siguientes pantallas y opciones para el usuario

del comercio:

Pantalla de compras en linea que contendr& en la seccion de forma de

pago el API Botdn de pagos con dinero electrénico.

Figura 4.4 Pantalla de compras en linea disefio Botdn de pago

Google Chrome

(— -) 0| http:/fpowerlink/compraenlinea’Demo.com

Seleccionar Producto
[[] Productos
Portatil

Subtotal 1000,00
IVA 12% 120,00

Total a pagar 1120,00

Forma de pago

0 @ @
® 8 o

Datos de factura

No. Identificacion | Cedula v

Nombre: [

l

Telefono: [

Direccion: l
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Pantalla de datos de usuario para realizar pago con dinero electrénico.

Google Chrome

(— -) (e3 | http:/{powerlink/pagedineroelectronico/Demo.com

Efectivo

No. celular

No. Identificacion |:| Y
@

Grow ] | g

Figura 4.5 Pantalla ingreso de datos para pago

El portal presentara las siguientes pantallas y opciones para el duefio

del comercio:

Pantalla de consulta de transacciones

electronico.

Google Chrome

(- -) (&) | http://powerlink/consultacuentadineroelectronico/Demo.com

Fecha Inicio | 7/22/2017
Estado (Enviado [ v}

Fecha Fin 712212017
@Transaccon ]

v Fecha v ID Tran. v Estado
16/09/2017 1 PENDIENTE a
16/09/2017 2 ENVIADO

Figura 4.6 Pantalla de consulta de transacciones con dinero

electrénico

realizadas con dinero
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4.1.4. ARQUITECTURA DE APLICACION
La aplicacién boton de pago se estructurara de la siguiente manera en
la red interna y extranet:

o Servidor para base de datos de transacciones con dinero
electronico, sitio web y WCF se encuentra en la red
interna.

o Servicio web del Banco Central del Ecuador se

encuentra en la extranet.

Red Interna Extranet

—L
~1
i TCP Sitio web Comercio
Servidor QL .
Dinero Electronico Electon ico

&
URL Portal Web
)
0 Celular cliente

Usuario ‘_.

WCF Dinero Servicio web Banco Central

Electronico

MTS_BCE/Services/MTService?WSDL

Figura 4.7 Diagrama de Arquitectura API Boton de pago dinero
electronico

4.1.5. DESARROLLO DE LA SOLUCION PARA BOTON DE PAGO
CON DINERO ELECTRONICO

La solucion para boton de pago con dinero electrénico tiene los

siguientes Objetos de Aplicacion Web de Dinero Electrénico.

Funcionalidad
clibWebRequest Libreria de Conexion via HTTP hacia
las URL del Servicio WCF Dinero
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Electrénico y la conexion URL hacia el
Servicio WEB de Banco Central.

WcfDineroElectronico
servicioDineroElectronico.
svec

Servicio WCF de Portal Powerlinks
gue se comunica con el Servicio WEB
de Banco Central y gestiona las
peticiones de Dinero Electrénico.
Expone los métodos:
<OperationContract()>

Function
de_Cobro_Pre_Ws(PI_Datos As
String) As String

<OperationContract()>
Function
de_GetBalance Ws(PI_Datos As
String) As String

<OperationContract()>

Function
de_Cashin_Pre_WS(PI_Datos As
String) As String

<OperationContract()>

Function
de_Cashin_Confirm_WS(PI_Datos As
String) As String

<OperationContract()>

Function
de_ReportTransaction(PI_Datos As
String) As String

<OperationContract()>

Function
de_ReportTransaction_Msisdn(PI_Dat
0s As String) As String

<OperationContract()>

Function
de_Cobro_Confirm_Ws(PIl_Datos As
String) As String




www.powerlinks.com.ec

v vV vV VY VY vV vV vV vV v vy vy vy vy vV v v v v wvwv

v vy v v v vy v vy vV v v v v vv

v v v v v v v

4 (Z) FEWEB

Account
Administracion
App_Code
App_Data
App_WebReferences
bin
BuzonUnico
CargahrchivosCedulaMasivo
CargahrchivosProductoMasivo
Clientes
Comprobantes
Configuracion
Content
€ss
development-bundle
Documentos
Esquernas
fonts
GestionAcademica
Images
Js

Maestro

Mail

Procesos

Publico

puntoVenta

Reportes

Scripts

Seguridad

SeguridadEmpresarial

Soap

Styles

Temp

Tramas

g About.aspx

g aplicaciones.aspx

%1 Bundle.config

g Busquedaldentificacion.aspx
Buzon.master

Clientes.master

g Contact.aspx

g DatosComprobanteRetencion.ascx
g DatosEmisor.ascx

g Default.aspx

[ favican icn

mlaradar da colicinna: ETNGTNETENGS |

Tabla 8 Objetos de API Botén de Pagos dinero electrénico
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4.2. FASE Il: PLAN DE PRUEBAS

4.2.1. INTRODUCCION
El plan de pruebas de sistemas permite especificar lo que se va probar
y cdmo se ejecutan las pruebas del proyecto. Este Puede contener un
conjunto de pruebas para sus casos de prueba o puede crear una
jerarquia de conjuntos de pruebas. La configuracion del plan de
pruebas permitird informar al evaluador el resultado de las pruebas.
Cada vez que se ejecuta el plan de prueba se graban los resultados,

de esta manera el plan permite medir el progreso de las pruebas.

El plan de pruebas se debe revisar por el equipo de trabajo, para
comprobar que todos los casos creados cubren las funcionalidades de
la aplicacion. Los casos de prueba son un conjunto de condiciones o
variables mediante las cuales un evaluador determinar4 si una
aplicaciéon, un sistema software, o una caracteristica, cumplen lo
requerido por el usuario, si estd parcialmente o completamente
satisfactorio el requerimiento. Se asigna el conjunto de prueba al

evaluador correspondiente.

Cuando se ejecuta el software desarrollado, la fase de las pruebas es
la mas critica, existen diferentes interesados que requieren
informacion sobre el estado de la calidad del software que se esta
desarrollando. Se debe manejar un informe del avance de las pruebas,

el cual puede ser solicitado una o varias veces durante la ejecucion de



65

las pruebas. La intenciébn es comunicar a todos los miembros del
equipo el estado de las pruebas realizadas, que defectos criticos se

estan reportando y cuantos casos faltan por ejecutar.

4.2.2. ARTEFACTOS DE PRUEBA

Los artefactos de prueba utilizados para el desarrollo de la aplicacion
son los siguientes:
Product Backlog Sprint Backlog

datos de

Insercion de datos
cliente

de cliente

Ejecucion de
proceso de pago-

Recepcion de

Ejecucion de

notificacion de

a
proceso de
pago-cobro
con dinero

Figura 4.8 Product Backlog y Sprint Backlog del Proyecto

Consulta

transacciones

Vision del producto: Cliente elige forma de pago efectivo, es decir

Dinero Electrénico.

Objetivo del sprint 1: Como un usuario del comercio, quisiera

realizar el pago para poder confirmar la compra en linea.
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Listado de Tareas: El tablero mostrara las tareas en estado pendiente,
en progreso, por verificar y completadas de acuerdo a la planificacién

del proyecto.

In Progress To Verify Completed
Solution Architecture @ DB Design
Design solution archetecture. Design applicaton database
Who: Mickey  Hours 40 Whe Tom Hours 40
Statws. To Do v Slus InProgress v

Ul Design L Web Foundation e User Stories L
Design web/mobie user nterface Create MVC4 Web Ste Foundstion Gatner user stones and assign story
Code. points

Wher Chis. Hours 80

Wno David  Hous 16 Who Do Hous 40
Status To Do v

Sutus InProgress v Sulus Completed v
Build Automation °
Set up TFS busd automation
Who' Willism  HHours 16

St ToDo v

Figura 4.9 Taskboard del proyecto

Burndown Chart Este gréafico muestra la cantidad de trabajo restante
en el sprint.

Sprint Burndown Chart

600

500 e k
400

T
5
2 &
2 <
E -\—-\R
§° 300 -
o o
(=3 g -
(= o
§ 2 x\.\.—._.
5
& .
100
| e e P R ] e R B ] e Uy [T | = = —
001 23 45 6 7 8 9 10 111213 14 16 16 17 18 19

Time fworking days]

Figura 4.10 Burndown Chart del proyecto

4.2.3. CARACTERISTICAS A SER PROBADAS

Portal de clientes
o Visualizacion y ejecucion de forma de pago efectivo (Boton de

pagos dinero electronico).
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o Registro de Datos de usuario para pagos efectivo (Usuario con

cuenta dinero electrénico).

Portal Administrativo
o Consulta de transacciones de compra realizadas con dinero

electrénico.

Servicios dinero electrénico
o Envio yrecepcién de tramas de los métodos de cobro de dinero

electrénico.

Consulta de estados de transacciones

o Envioy recepcion de solicitudes de cobro de dinero electrénico.

Carga, Concurrenciay Rendimiento del API
o SET de datos para evaluar resultados por Pruebas de carga,

concurrencia y rendimiento del API Botdn de pagos.

CARACTERISTICAS QUE NO SERAN PROBADAS

No aplica.

TIPOS DE PRUEBAS

Pruebas Unitarias Se realizaran pruebas al cédigo a medida que

avanza el desarrollo del software.
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Pruebas de integracion Se realizaran pruebas de integracion con los
servicios de cobro del Banco Central del Ecuador.

Pruebas de sistemas Se realizardn pruebas funcionales y no
funcionales para verificacion de lo requerido por el usuario del
comercio.

Pruebas de aceptacién Se realizardn pruebas para validacién del

requerimiento con el duefio del comercio.

PROCESOS DE PRUEBA
La certificacion del sprint consistira en la verificacion de la funcionalidad

especificada en las historias de usuarios del proyecto.

El Servicio Web WCF ServicioDineroElectronico.svc que recibe la
invocacion desde el Portal Web, el cual contiene los métodos que
envian las tramas que generan el cobro de la transaccion de compra
con dinero electronico, serd probado con la herramienta WCF Test

Client.

Métodos del servicio

Cobro Pre

GetBalance

Cashln_Pre
CashIn_Confirm
ReportTransaction
ReportTransaction_Msisdn
Cobro_Confirm

N[OOI WINEF

Tabla 9 Métodos del servicio de pago de la solucién
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Adicionalmente se realizara un SET de Pruebas en el ambiente de
pruebas de Dinero electrénico del Banco Central del Ecuador con la
herramienta REST Console, la cual verificara el estado de las

transacciones ejecutadas con las solicitudes.

Envio 2 POST

Respuesta > GET

Se ejecutaran las pruebas de funcionalidad sobre el Portal Web del
comercio electronico que contendra el API Botdn de pagos con dinero
electronico.

Las pruebas de carga, concurrencia y rendimiento se realizaran en la

herramienta JIMETER.



CAPITULO 5

EJECUCION DE PRUEBAS

5.1

DESARROLLO E IMPLEMENTACION DE CLIENTE DE BOTON DE
PAGO

1.- Generar Sitio Web en formato Binario “powerlinks.com.ec” implementar la

publicacion usando la URL: https://web804.discountasp.net:8172/MsDeploy.axd O realizar la

Transferencia de Fuentes hacia ftp.ecualinksco.web804.discountasp.net.

2.- Actualizar el archivo de configuracion con la URL del Servicio de Dinero
Electrénico de BCE. En ambiente TEST se usa el atributo UsuarioWS_BCE y
claveWS_BCE los cual en ambiente produccién deben ir en Blanco debido a

gue la conexién en produccion es por medio de la VPN.


https://web804.discountasp.net:8172/MsDeploy.axd
ftp://ftp.ecualinksco.web804.discountasp.net/
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15 id key="ProviderExcel” value="Provider=Microsoft.Jet.0LEDB.4.0;Data Source=GPI Archivo;Extended Properties=Excel 8.0;"/»
16 id key="rileLengthUpArchivosProducto” value="99062"/

17 id key="RutaCorreoliotificacion” value="C:\Proyectos\FE\FE\FE_WEB\Mail\"/>

18 i key="ValorIVA" value="0.12"/>

19 d key="Url" value="186.101.243.246" />

10 d key="Path Certificate” value="C:\Proyectos\FE\bcecertdig.pfx"/>

id key="Key Certificate" value="bcel"/>

i key="Usuarions_BCE" value=" e

id key="Clavelis BCE" value=" ‘>

14 d key="Lenguaje BCE" value="E5"/»

15 d key="WS_mts_bce WebReference.MTSService” value="https://test.dineroelectronico.ec:B443/mts bee/services/NTSService MTSServicetttpsSoapl Endpoint/"/>
1§ |Settings>

17 BectionStringsy

3.-La URL de Dinero Electrénico debe actualizarse de la siguiente forma:

<add key="WS_mts_bce_ WebReference.MTSService"
value="https://test.dineroelectronico.ec:8443/mts_bce/services/MTSService.MTSService

HttpsSoapllEndpoint/"/>
Cambiar a:

<add key="WS_mts_bce_WebReference.MTSService" value="https://
dineroelectronico.ec:8443/mts_bce/services/MTSService.MTSServiceHttpsSoapl1Endpoi

nt/"/>

4.- Configurar los avisos por correo electrénico del Portal Web de Dinero

Electréonico usando el SMTP: smtp.powerlinks.com.ec.

5.- Realizar la configuracion del Lenguaje que se usara para los mensajes
devueltos por Dinero Electronico. Este mensaje se incluye en las respuestas

a las transacciones:

<add key="Lenguaje_BCE" value="ES"/>

6.- Service Broker y SQL Server Agent, ambos servicios se deben configurar con

una cuenta de dominio que tenga permisos de Administrador en el Servidor
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Windows de BDD, que también serd utilizada para el procesamiento en
background por el Servicio del SQL Broker, y que debe ser incluido en las Base
SQL2008R2_953209_ecualinks cOmo “dbowner” (independiente de que tenga o no rol

de “sysadmin”).

DESCRIPCION DEL ENTORNO DE PRUEBAS

5.2.1 HARDWARE

Computador Detalles de Memoria Especificacio
Procesador nes de
Almacenamie
nto

Servidor de BDD | Quad Core - 16 GB 250 GB
SQL Server 2012 64 bits
Estandar
Servidor de Quad Core - 16 GB 1250 GB
Aplicacion 64 bits

Servidor Aplicativo
WEB en Nube de
Discountasp.net

Tabla 10 Hardware del ambiente de pruebas

5.2.2 SOFTWARE DEL SISTEMA

Software / Version Sistema Service
Componente Operativo Pack /
Patch
Windows Server | R2 Windows Server SP3
2012 2012

SQL Server 2012 | Estandar Windows Server SP3
2012
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Server 2012

Internet 8.0 Windows Server N/A
Information 2012

Server

Message Queue | R2 Windows Server N/A

Tabla 11 Software del sistema

5.2.3 OTRAS CONFIGURACIONES

.NET Framework 4.5
Windows Comunication N/A
Foundation

SQL Server Management Studio N/A
SQL Server Profiler N/A
Service Broker SQL N/A
SQL Server Agent N/A

Tabla 12 Otras configuraciones del sistema

5.2.4 HERRAMIENTAS DE PRUEBAS

Herramienta Versioén Tipo de
Prueba

. Pruebas de

WCF Test Client 9.0 Integracion

IMeter 2.10 Pruebas de
Sistemas

Tabla 13 Herramientas de pruebas
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5.3 PRUEBAS INTERNAS DE RENDIMIENTO
La prueba de rendimiento tiene la finalidad de observar el comportamiento de
una aplicacién bajo una cantidad de peticiones esperada. Esta carga de datos
puede ser el numero esperado de usuarios conectados en simultaneo que
utilizan la aplicacién y realizan un niumero especifico de transacciones durante
el tiempo que dura la carga. Esta prueba permite visualizar los tiempos de

respuesta de todas las transacciones importantes de la aplicacion.

1.- Se verifica el servicio que procesa el cobro de Dinero Electrénico.

http://www.powerlinks.com.ec/servicioBCE.asmx?op=procesaCobroDin

eroElectronicom

ick here for a complete lst of cperaons.

procesaCobroDineroElectronico
Test

The st form is only awvailable for requests from te local madhing

The falk ymple SOAP 1.1 request and respanse. The piacehalders shown need to be replaced with actual values

Figura 5.1 Servicio de cobro de dinero electrénico

2.- Se verifica la trama que se envia para generar el cobro de una transaccion

con dinero electrénico.


http://www.powerlinks.com.ec/servicioBCE.asmx?op=procesaCobroDineroElectronicom
http://www.powerlinks.com.ec/servicioBCE.asmx?op=procesaCobroDineroElectronicom
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Visualizador XML -——— e . —
Expresion: Iv_Dockml.OuterXml
Valor

<?xml version="1.0"?>
<de language="ES" sesion="JK4E7D3W" document="0920377041" pin="0123" amount="0.10"
I numeroDestino="0999874131" numeroOrigen="0983072109"/>

Figura 5.2 Trama de ejemplo

3.-Se verifica el Esquema de SOAP de Entrada en Ejecucion del método de

cobro.

<soapenv:Envelope xmins:soapenv="http://schemas.xnlsoap.org/soap/envelope/" xmins:boe="httn://boe.webservices.mts. inswitoh.ns"
<soapenv:Header/>
<bce:cobro>

<!--Optional:-->

<bee:dtoRequestCobra>
Optional:--»
amount>Gamount</xsd:amount>
ptional:-->
brandId></xsd:brandIds|

ional:——%

:language>@language</xsd:language>

ource></xsd:msisdnSource>
<!-—Optional:-—->
msisdnTargec>@msisdnTarget</xsd:msisdnTargec>
<!-—Optional:-—->
<xsd:password>@password</xzsd:password>

prional:—->
user>@user</xsd:user>
<!--0Optional:-->
<xsd:iutfiz@utfi</xsd:utfi>
</bece:droRequestCobro>
</bce:cobro>
</3soapenv:Body>

Figura 5.3 Esquema de método de cobro

4.- Se prepara un SET de Pruebas con la herramienta REST Console para

verificar estados de Transacciones ejecutadas.



Envio POST
Array

[i[dNegocio] => 00001
[[dTransaccion] =>
1234567890
[referencia] => "Valor
Referencial al Cliente
Ejemplo una
Observacion"
[codigoAutorizacion] =>
1234567890123456789
0123456789012345678
90

[cedula] =>
0920388000

[celular] =>
0912345678

[valor] => 1000
[fechaProcesamiento]
=> (03-12-2015 12:00:00
AM

)

Respuesta GET
Array

[[dNegocio] => 00001
[[dTransaccion] =>
1234567890

[i[dEstado] => 1
[nombreEstado] =>
Aprobada

[referencia] =>
TEST_767
[codigoRespuesta] => 1
[codigoAutorizacion] =>
12345678901234567890
12345678901234567890
[valor] => 1000
[fechaProcesamiento]
=> (03-12-2015 12:00:00
AM

[mensaje] =>

)

Tabla 14 Tramas de ejemplo REST Console

REST Console veson 112

@ Target

Target

API Directory
Choase API

Your access token
Ge token for fest |

) Auto replace access token

Request URI

Accept
Content-Type

@ | application/json

Charset
@ |utf-8

Areray

1 1234567850

on] => 1234567300122456780812345673901 234557590
242000

Figura 5.3 Envio de transacciones en REST Console

Yolor Referenclal al Cliente Efemple una Observacion”
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5.- Se realiza la carga de los datos para verificar el resultado de las
transacciones realizadas. A continuacion la especificacion de los posibles

mensajes de respuestas de acuerdo a las tramas enviadas.

Cddigo de Mensaje Mensaje Técnico
Respuesta

2 No se puede realizar la Falla en el Servicio de
transaccion. Inténtelo mas Dinero Electrénico por
tarde. Gracias por utilizar indisponibilidad.
Efectivo desde mic
2 Transaccién USSD no ha Falla cuando el

sido procesada Usuario no confirma la
transaccion.

1 La operacién se completo Cuando se ejecuto
con éxito. Ref.: 225450 con éxito Y genera un
ID de Referencia .

Tabla 15 Cddigo de respuesta de transacciones

SQUQueryS.al - tep.ualinks_user GEIY X T |

= seLecT +
FROM [SQL2PABR2_953269_ecualinks]. [Dinerok]. [DE_Transaccion_Cobro]

w% -
[ Resubados | [y Menssies

IdReceptor  DocumentoOr N Or Valor  CodEmor  MegEmor 5p. Regi referencia +
i T 0920377021 0983072109 100 1 Confima que desea cobrar § 1 Totala debtar: 1 2016-12-1322:40:10.083  2016-121822:40:12.840 20161218 224020450 Corfima | |
2 2 1 0920377041 098072109 100 1 Confirma que desea cobrar § 1 Totala debitar: 1 2016-12-1920:65:10.100  2016-12-1920:55:12.747 20161219 2055:21 557 Corfima |
33 1 0920377041 0983072109 2000 1 Confirma que desea cobrar $20 Totola debta...  2016-12-1920:56:10.167  2016-12-1920.56.12.003 20161219 2056:20780  Corfima |
4 ¢ 1 0920377041 0983072109 100 1 Cotirma que desea cobrar $ 1 Totala debtar: 1 20161220 22:1923.197  2016-12:2022:1526.787 20161220 2215:35883  Corfima |
5 5 1 0920377081 0983072109 1500 1 Cortima que desea cobrar § 15 Totala debta.. 2016-1220 2211948577  2016-12:2022:19:50433 20161220 2219:59.487  Corfima |
6 6 1 0920377081 0983072109 1300 1 Contirma que desea cobrar $ 13 Total debta..  2016-12:202224:27.207  2016-12:2022:24:29.160 20161220 2224:38193  Corfima |
77 1 0920377081 0983072109 100 2 No se puede realzarla transaceibn. Intértelo .. 20161222211930510  2016-122221:19.46.840  2016-12:22 21:20:20.240 I
LI 1 0920377041 0983072109 1000 2 2016122221:25:25047  2016:122221:25:57.192  2016-12:22 21:25:59.340
9 9 1 0920377041 098072109 1000 2 2016122221:2727.627  0161222212727.827 20161222 21:27:29.920
0o 1 0920377041 0983072109 1000 2 Bl valor ingresado: 10.00sobrepasa ol Cupo Di..  2016-122221:28:58.727  2016-122221:28:68.727  2016-12:22 21:28:00.
non 1 0920377041 0983072109 005 2 No se puede realizar la ransaceibn. Intértelo .. 2016-122221:3033987  2016-122221:30:40.833  2016-12:22 21:30:42.930
2 13 1 0920377041 0983072109 100 2 No se puede realzar la transaccibn. Intértelo .. 2016-122619:23:33833 20161226 192342803 2016-12:26 13.23:47.953 L
1316 1 0920377081 0983072109 100 2 No se puede realzar la transaccion. Intgrtelo .. 20161227 205718050 2016-12:27 205724867 2016-12:27 20:57:31.133
ATRE] 1 0920377081 0983072109 100 2 No se puede realzar la transaccion. Intgrtelo .. 20161227 223333057 2016-12:27 223340417 2016-12:27 2233:46.730
1520 1 0920377081 0983072109 100 2 No se puede realzarla transaceibn. Intértelo .. 20161227 224656193 20161227 22:47.02560  2016-12:27 2247:08.913
2 1 0920377041 0983072109 100 2 Transaceién USSD no ha sido procesada 2016122822:18:37760 20161228 22:19:41.892  2016-12:28 22:19:41 903
72 1 0920377041 09872109 100 2 Transaccién USSDino ha sido procesada 20161228 223044750 20161228 224046177 20161228 2240:46.170
1B 3 1 0920377041 0983072109 010 2 No se puede realizar la ransaceibn. Intértelo .. 2016-122921:3402850 20161229 21:3417.543  2016-12:28 21:34:18.850
1B 3% 1 0920377041 0983072109 010 2 No se puede realizar la ransaceibn. Intértelo .. 2016-122921:3702383 20161229 21:37.14913  2016-12:28 21:37:16217
0 % 1 0920377041 0983072109 040 1 La operacién se complet con éxto. Ref: 225450 20161229 213724237 20161229 21:37.40450 20161228 21:37:41.753 225450
n 1 0920377081 0983072109 1000 2 8 valor ingresado: 10.00sobrepasa el Cupo Di.. 20170223 11:05:11467  2017-02:23 1:05:11.467  2017-02:23 11:05:11523
7w 4 neonazanas neswTne o0 2 Mo oo fn_otitsin___OMB12RTISELER IR IRIAGE 1IN NEA2IR VSN 4N .

Figura 5.4 Consulta de transacciones en Base de datos

5.4 PRUEBAS INTERNAS DE CONCURRENCIA
El comportamiento de la aplicacién dependera de la concurrencia que exista
en un momento determinado sobre la aplicacion. La prueba nos indicara el

namero de operaciones que se realizan en un determinado periodo de
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tiempo. Adicional el nUmero de operaciones que se realizan de manera

simultanea.

1. Ejecutar el programa JMETER. Crear el plan de pruebas.

2. Lanzar un conjunto de peticiones para ver cémo responde el API. Afadir al
plan un grupo de Hilos que se encargara de lanzar las peticiones.

3. Configurar los elementos del grupo de hilos. Seleccionar opcién para una

peticiébn web (Http Request).

# @ Test Plan - Antoniojorz

% B Trvesa Group View Results in Table

£ HTTP Request Name: |View Results in Table
View Results in Table Comments:
#if TP Reguest Defaults Wwrite results to file / Read from file
WorkBench ) .
Filename | |[ srowse.. |Log/pisplay only: [ Errors []successes
Sample # Start Time Thread Name | Label ample Time(ms]] Status | Bytes Latenc
: read Group 1. HTTP Request 78 . 2733
2 read Group 1. HTTP Reques 255 r 553
read Group 1. HTTP Reques 438 r 769
- read Group 1. HTTP Reques 470 r 761
5 read Group 1. HTTP Reques 442 747
read Group 1. HTTP Reques 47@‘ 45
7 read Group 1. HTTP Reques 1113 442
8| read Group 1. HTTP Reques 1475 27
9| read Group 1. HTTP Reques 1487 780
Tl e Frewn T e Taoa . =an

Figura 5.5 Vista de resultados IMETER

4. Verificar si las peticiones que lanzamos se ejecutan correctamente. Para
ello usaremos el concepto de Listener el cual se encarga de almacenar
los resultados.

4.1. Listener para verificar el correcto funcionamiento. Seleccionar opcién

Arbol de resultados.

Ver Arbol de Resultados

Nombre: Ver Arbol de Resultados

Comentarios

Escribir todos los datos a Archivo

Nombre de archivo tieveger | Log/Mostrar silo: ] Escribiren Log Solo Errores [ Exitos | Configurar
i Pelicion HTTP Petcion | ]
T Pevcn
Z Pescion HITP <IDOCTYPE HTML PUBLIC “/W3CHDTD HTWL 4.01 i did> =
& Pelicion HTTP | %
& Peticion HTTP Licensed to he Apache Software Foundation (ASF) under ane of mare

contsibutor license agreements. See the NOTICE fle distibuted with
‘his work for adddional information regarding copyright cwnership.

The ASF licenses this il fo You under he Agache License, Version 20
(the “License"}; you may not use this file exceptin compliance with

the License. You may obtain a copy of he License at

Rpiwww.apache. orghicensesiLICENSE-2.0

Figura 5.6 Arbol de resultados IMETER



79

4.2. Listener para visualizar el resumen de resultados de las peticiones

realizadas. Seleccionar opcion Reporte Sumarizado.

9 f Plan de Pruzhas

¢ [ Grupo de Hilos || ey R

[3 [‘Petmnnl | [name: \Resumen
| lcomments:
Banca de Trahajo | - write results to file / Read from file
: Filename| H Browse. |L0g/‘DispIay Only: []Errors []Successes
Label # Samples | Average Min Max Std. Dev, Error% | Throughput| KBisec | Auvg. Bytes
|Peticionl 10] 1 1 3 0.87] 0.00%] 11.0/sec 515 478.0
froTaL 10] 1 1 3 0.87] 0.00%] 11.0/sec 5,15 478.0

Figura 5.7 Reporte sumarizada JMETER

PRUEBAS INTERNAS DE CARGA
Las pruebas internas de carga inicial permiten verificar la disponibilidad del

Servicio Web WCF que recibe la invocacion desde el Portal.

1.- Abrir herramienta WCF Test Client. Anadir el servicio

ServicioDineroElectronico.SVC.

2. Seleccionar método del servicio para probar. Ingresar los parametros de

entrada y verificar respuesta que envia el servicio en cada uno de los métodos

- - - - "
=]
ED Cliente de prueba WCF pr— el ol )
|| Archivo  Herramientss  Ayuda I
- Mis proyectos de servicios de_Cobro_Pre_Wis | de_Cobro_Pre_Ws 1) de_Cobro_Corfim_Ws |
-2 Htp://locahost 52601 senvicioDineroBectronico.sve
£-+9 lsenvicioDineroBX (BasichipBinding_lservicioDinero Solcitud
® de_Cobro_Pre_Ws()
3 de_Cabro_Pre_Wsheync) fimbe kg Teo
| @ de_GetBalance_Ws) P| Datos ul) System Sting
Respusto [ Iniciar un nuevo proxy !
Nombre Valor Tio
€3 de_ReportTransaction_sisdnAsync()
8 de_Cobro_Corfim_Ws)
€3 de_Cobro_Corfim_!
[ Archivo de corfiguracién
Confomnato | XML
El servicio se ha agregado correctamente:

Figura 5.8 Vista de servicio de Dinero electronico en WCF Test Client
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2.1 Para obtener el Balance de una cuenta

TRAMA de Entradai<de numero="0983072109" pin="0123"

language="ES" sesion="AODA9WF9" />

-
ispesceireapid = W

Iv_DtoRequestGetBalance

Agregar inspeccién
Valor:

Nombre Valor Tipo -
Pl Iv_DtoRequestGetBalance {WcfDineroElectronico.WS_mts_bce V! WcfDineroElectronico.WS_mts_bce_WebReference.l

K language = Q -| String

&, languageField "ES" Q +| String

& msisdn "0983072109" Q | String

&; msisdnField "0983072109" Q -| String

K password Nothing String

@; passwordField Nothing String

& pin 012 Q +[String

@; pinField 0123 Q -|String

H user Nothing String

@; userField Nothing String

Ko utfi "AQDAIWFI" Q | String

& utfiField "ADDASWFI" Q, -| String

[ Cerrar I I Ayuda

Figura 5.9 Trama de ejemplo 1

2.2. Pararealizar una Transaccion de cobro

Trama de Entrada: <de language="ES" sesion="Y3L50WMY"
document="0920377041" pin="0123" amount="0.10"

numeroDestino="0999874131" numeroOrigen="0983072109"/>
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|| W_DtoRequestCobroConfirm _BCE -
Valor:
Nombre Valor Tipo I

@ amount Double?
@2 amountField : Double?
@, smountFieldSpecified True Boolean
& smountSpecified True Boolean

i @ brandld 1 Integer?
@ brandidField 1 Integer?
@ brandldFieldSpecified True Boolean

| True Boolean

I @ currency 1 Integer?
@ currencyField 1 Integer?
@, currencyFieldSpecified True Boolean
& currencySpecified True Boolean
& document "0920377041" & | String
@, documentField “0920377041" Q| String
& langusge ES Q | String
@ languageField B & | String
F msisdnSource “0983072109" Q| String
@5 msisdnSourceField "0983072109" Q +| String
o msisdnTarget "0990874131" | Stiing

| @ msisdnTargetField "0999874131" Q ~| String
& password Nothing String

| @, passwordField Nothing String
& pin 0123 Q ~| String

i @ pinfield 0123 A | String

| 5 user Nothing String

I @ userField Nothing String

I o uti V3L50WMY" & | String

| %, utfiFicld “YALS0WMY" Q -/ String

|

|

| =

)

Figura 5.10 Trama de ejemplo 2

2.3. Visualizar Reporte de transacciones

Tramade Entrada: <de dateFrom="2017-09-06" dateTo="2017-10-06"

language="ES" sesion="J0OXMI1DK" />

Iv_DtoRequestReport Trans - i
Valor:
| Nombre Valor Tipo  ~
4@ oD rans (WefDineroElectronico.WS_mts_be_ DTO ransactiq WefDine
& dateFrom "2017-03-06" Q ~|String
@, dateFromField "2017-09-06" A, ~|String
& dateTo "2017-10-06" Q +| String
@, dateTofield "2017-10-06" Q +|String
I & language ES” Q -| String
@, languageficld ES” Q +| String
@ page 0 Integer?
Il @ pagefield 0 Integer?
@, pogeFicldSpecified True Boolean
I F pageSpecified True Boolean
|| & password Nathing String
I @, pesswordFicld Nothing String |
@ rowPerPage 1000 Integer?
@ rowPerPageField 1000 Integer?
I 3 rowPerPageFieldSpecified True Boolean
# rowPaPageSpecified True Boolean
I @ sourceld 80130 Integer?
@ sourceldField 80130 Integer?
Il @, sourceldFicldSpecified True Boolean
K sourceldspecified True Boolean
I & user Nothing String
I @, userficld Nothing String
i & utfi “0XMILDK® Q +|String
I @, utfifield “IXMILDK® Q +|String
J

Figura 5.11 Trama de ejemplo 3
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PRUEBAS DE ACEPTACION CON LOS USUARIOS

Las pruebas de aceptacion se realizaron con el duefio del comercio que
ejecutd las validaciones necesarias para aprobar el requerimiento

implementado en su Portal WEB.

1.- Ingresar a la pagina web del comercio. Realizar la seleccion de productos

para compra en linea y datos de factura para la entrega del producto.

Google Chrome

6 —) (e} l http:/powerlink/compraenlinea/Default. aspx

Seleccionar Producto
[:] Celular Samsung
Laptop DELL

Subtotal 1800,00
IVA 12% 216,00

Total a pagar 2016,00

Forma de pago
O @ O mmﬂ_&\_m
@ lE O (D]

Datos de factura

No. Identificacion [ ‘

Nombre: | |

Telefono: | ]

Direccion: | |

Figura 5.12 Pantalla de compra en linea y boton de pago

2.- Seleccionar forma de pago con dinero electronico. Ingresar datos del

usuario del comercio para realizar el pago de la transaccion.
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Google Chrome

(— —) (& ’ http://powerlink/pagodineroelectronico/Default. aspx |

Efectivo

No. Identificacion | ‘
@
o

No. celular | | ﬁ&’g

Figura 5.13 Pantalla de datos de pago de transaccion

3.- Confirmar el pago con SMS de aprobacién. Visualizar mensaje de proceso
satisfactorio.
4.- Visualizar SMS del valor de la transaccion acreditado en la cuenta del

duefio del comercio.

Google Chrome

(— 9 o | http://powerlink/pagodineroelectronico/Default.aspx

Mensaje satisfactorio
Su transaccion fue realizada exitosamente.

CANCEL “

Figura 5.14 Pantalla de mensaje satisfactorio



CAPITULO 6

ANALISIS DE RESULTADOS

6.1.

EVALUACION Y ANALISIS DE RESULTADOS
La evaluacion de los resultados de las pruebas de rendimiento, concurrencia
y carga ejecutadas en el aplicativo boton de pago con dinero electrénico,

fueron analizados y visualizados en la herramienta de prueba JMETER.

El servicio que procesa el cobro de las transacciones con dinero electronico
en el portal del comercio electrénico obtuvo una velocidad de respuesta
inmediata al ejecutar los diferentes escenarios de prueba. Este analisis indica
gue el servicio respondié satisfactoriamente a las pruebas de carga y

rendimiento.
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El aplicativo botén de pago con dinero electrénico obtuvo un comportamiento
esperado al realizar las pruebas de concurrencia. Este andlisis demostré que
puede realizar multiples operaciones en simultaneo durante un lapso de

tiempo determinado.

La muestra tomada fue de 300 transacciones, las mismas que fueron enviadas
y que obtuvieron como resultado 235 respuestas de transacciones exitosas
(aprobadas) y 65 respuestas de transacciones fallidas (rechazadas) con sus

respectivos codigos.

TRANSACCIONES

Rechazadas
22%

Aprobadas
78%

Figura 6.1 Gréfico de transacciones realizadas con dinero electronico
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PROPUESTAS INICIALES DE ALTERNATIVAS DE MEJORA

Los usuarios del comercio electrénico adoptaran dinero electrénico como otro
medio de pago debido a los beneficios que este servicio ofrece mediante el

uso de dispositivos moviles.

Figura 6.2 Beneficios de dinero electrénico

El uso de dinero electrénico no se vera afectado porque el servicio de dinero
electrénico del Banco Central del Ecuador provee las seguridades necesarias
porgue no existe exposicion de datos personales en la red y requiere de una

clave Unica para cada cuenta asociada del usuario.

Figura 6.3 Seguridad de sistema

La inclusion financiera no sera un obstaculo para los usuarios del comercio

electrénico debido a que no necesitan realizar una serie de tramites para
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crear su cuenta asociada en el Banco Central del Ecuador esto permite que

dinero electrénico sea aceptado como medio de pago.

Figura 6.4 Inclusion financiera



CONCLUSIONES Y RECOMENDACIONES

Al finalizar la tesis, llegamos a las siguientes conclusiones:

1. El uso del dinero electronico a través del comercio electrénico incrementaria
la velocidad de circulacion del dinero y la masa monetaria, esto daria lugar a

variaciones en los efectos de inflacién del Pais.

2. Lafalta de informacién es porque el sistema de dinero electrénico no ha sido
lo suficientemente impartido por los medios de comunicacioén, por tal motivo el
desconocimiento del sistema genera que las personas desconfien y sientan

temor de utilizarlo.

3. El uso del dinero electrénico incrementaria siempre que a los usuarios del
comercio electrénico se instruyan correctamente de las funcionalidades y

operatividad del sistema.



Como recomendacién podriamos sefialar:

1. Dar a conocer los motivos por los que fue implementado por el Banco Central

del Ecuador el sistema de dinero electréonico en los medios de comunicacion.

2. Brindar capacitaciones a los negocios, comerciantes y a los usuarios, para
incrementar la confiabilidad y credibilidad para que opten por la aplicacion del

sistema, como un medio regular en las transacciones que efectuen.

3. Asesorar los usuarios del comercio en términos que forman parte de la

funcionalidad y operatividad del dinero electrénico.
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GLOSARIO

Comercio electronico mas conocido como e-commerce (electronic commerce) o
negocios online, consiste en la compra y venta de productos o de servicios a través

de medios electrénicos como Internet.

Dinero electronico es un medio de pago electrénico, implementado por el Banco

Central del Ecuador, cuyo respaldo es el dinero fisico.

Dispositivo moévil es un tipo de computadora de tamafio pequefio, con capacidades
de procesamiento, con conexion a Internet, con memoria, disefiado especificamente

para una funcion.

SCRUM es el nombre con el que se denomina a los marcos de desarrollo agiles
caracterizados por adoptar una estrategia de desarrollo incremental, en lugar de la

planificacion y ejecucion completa del producto.

Web Services es una tecnologia que utiliza un conjunto de protocolos y estandares

que sirven para intercambiar datos entre aplicaciones.

[IOP es un protocolo de comunicacion de CORBA. Define el modo en que los bits se
envian a través de una conexién entre clientes y los servidores CORBA. CORBA es
una arquitectura de objetos distribuidos desarrollada por el grupo de gestion de

objetos (OMG).

Interfaz de programacion de aplicaciones, es un conjunto de subrutinas, funciones
y procedimientos (o métodos, en la programacion orientada a objetos) que ofrece

cierta biblioteca para ser utilizado por otro software como una capa de abstraccion.



Marco de trabajo de aplicaciones orientadas a servicios, envia datos como

mensajes asincronicos de un extremo de servicio a otro.

Red Privada Virtual, es una tecnologia de red de computadoras que permite una
extension segura de la red de &rea local (LAN) sobre una red publica o no controlada

como Internet.

GET lleva los datos de forma "visible" al cliente (navegador web). El medio de envio

es la URL. Los datos los puede ver cualquiera.

POST consiste en datos "ocultos" (porque el cliente no los ve) enviados por un
formulario cuyo método de envio es post. Es adecuado para formularios. Los datos

no son visibles.

RESTful Representational state transfer (REST), hace referencia a un servicio web

que implementa la arquitectura REST.

Protocolo simple de acceso a objetos, es un protocolo estandar que define cémo
dos objetos en diferentes procesos pueden comunicarse por medio de intercambio de

datos XML

Lenguaje de descripcion del servicio web, es un formato del Extensible Markup

Language (XML) que se utiliza para describir servicios web (WS).

La Asociacion GSM, es una organizacion de operadores moéviles y compariias
relacionadas, dedicada al apoyo de la normalizacién, la implementacion y promocioén

del sistema de telefonia mévil GSM.



ANEXOS

1. Cronograma Modelo de empresas 2016- Formato de Banco Central del Ecuador.

CRONOGRAMA INTEGRACION

Actividades Fecha Inicio le Contacto Estado
1|CRONOGRAMA INTEGRACION PARA SERVICIOS WEB 17 dias
2|Reunion de arranque 1dia
3|Desarrollo i0)
4|Envio de URLs en test 1dia
5|Envio de documentacion de Web services 1dia
6[Creaci6n de usuarios en test 1dia
7|Adicién de mdviles en lista blanca 1dia
8|Adicién de IP en test 1dia
9|Envio de certificado digital de pruebas 1dia

10|Consumo de web services en test con certificado 5 dias
11|Certificacion de integracion 1dia
12|VPNs

13|Envio de formularios para VPNs 1dia
14 [Reunion preliminiar previo entrega de Formularios 1dia
15|Recepcion de formularios (BCE) 1dia
16 | Levantar conexion VPN con sitio principal 2 dias
17 |Pruebas de conectividad sitio principal 1dia
18 |Levantar conexi6n VPN con sitio alterno 2 dias
19|Pruebas de conectividad sitio alterno 1dia
20|Pruebas de contingencia 1dia
21|Certificacién VPNs 1dia

22 |Certificado Digital
23 |Reunion preliminiar definicion del Certificado Digital

24 |Entrega de documentacién habilitante 1dia
25 |Recepcidn de documentacion lleno 1dia
26|Pago de certificado 1dia
27|Generacién de llave privada y archivo request 1dia
28|Firmay entrega del certificado 1dia
29|Consumo de Web services con certificado final en ambiente de test 1dia

30|PRUEBAS FINALES PREPRODUCCION
31|Adicidn de IP en lista blanca en preproduccién

32|Adicion de numeros moviles para pruebas

33 |Envio de URLs en PreProduccién 1dia
34|Creacion de estructura y entrega de usuarios en PreProduccion 1dia
35|Pruebas de consumo de web services con VPN y Certificado en ambiente de preproduccién 1dia
36 |Informe de certificacion del Agente y resultado de las pruebas 1dia
37 |PRUEBAS FINALES PRODUCCION

38|Adicion de IP en lista blanca en produccién 1dia
39|Envio de URLs en Produccién 1dia
40|Envio del archivo Registro de Participantes para la creacion de usuarios en Produccion PDE 1dia
41|Creacidn de estructura y entrega de usuarios en Produccién 1dia
42 |Pruebas de consumo de web services con VPN y Certificado en ambiente de produccion 1dia
43|Informe de certificacién del Agente y resultado de las pruebas 1 dia

44|Pruebas en Produccion Piloto




