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RESUMEN

El presente proyecto de tesis consta de seis capitulos, los cuales inician con una
descripcion de los diversos tipos de malware y su entorno, seguidamente se realiza
un analisis estatico y dindmico de las funcionalidades que la convierten en una

amenaza persistente avanzada.

En los capitulos siguientes se propone un modelo de seguridad basado en un
conjunto de componentes que usan técnicas automatizadas de andlisis estético y
dindmico para la deteccion y control de las amenazas de seguridad, se genera un
prototipo del modelo que se aplica sobre un entorno virtual que simula una entidad
financiera y sobre el cual se corren ciertas muestras de malware para probar la

efectividad del modelo de seguridad.
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INTRODUCCION

La seguridad de la informacién y la seguridad informatica hoy en dia se han convertido
en un pilar fundamental para las organizaciones. Las tecnologias de la informacion y
comunicacion deben estar respaldadas por una politica de seguridad, asi como de los
controles informaticos necesarios que mitiguen las amenazas informéticas que se

afrontan actualmente.

El Malware es una de las amenazas de seguridad informatica més antiguas en el
mundo informético y a pesar de eso hoy en dia es una de las mas sofisticadas y mas
utilizadas para realizar ataques informaticos ya sean con fines lucrativos politicos de
espionaje entre otros. Uno de los segmentos mas afectado es el financiero. De aqui
que el presente trabajo esta orientado en el andlisis de este tipo de amenazas con la
finalidad de estructurar una arquitectura de seguridad para detectar bloquear y mitigar

los ataques de malware en una institucién financiera.



CAPITULO 1

GENERALIDADES

1.1 Antecedente

Un informe publicado en el afio 2013 por el The Wall Street Journal calculaba
gue solamente en los Estados Unidos de América el costo del Cyber Crimen

llegaba a los 100 Billones de ddlares anuales [1].

Segun un estudio realizado en enero del 2016 por la revista Forbes se estima

gue el costo de Cyber Crimen se cuadruplico entre el afio 2013 y 2015, pasando



de 100 billones a 400 billones al afio y alcanzara los 2 Trillones de ddlares en el

afio 2019 [2].

Uno de los primeros ataques considerados como una amenaza persistente fue
la Operacion Aurora, llevada a cabo en contra de Google y atribuida
presuntamente al Gobierno de China, ya que se encontraron rastros de
algoritmos de verificacion de redundancia ciclica (CRC) publicados Unicamente
en el idioma Chino mandarin. En el ataque se logré infiltrar malware en los
computadores de las oficinas de Google, por medio de un zero-day que
explotaba una vulnerabilidad del navegador Internet Explorer, el propoésito fue

el espionaje tecnolégico y el robo de informacion [3].

El sector financiero ha sido muy afectado en la udltima década por los
cibercriminales y de hecho ha pasado a ser el principal riesgo para una entidad
bancaria, segun el estudio de la Federacion Latinoamericana de Bancos
(Felaban) publicado en 2015 [4] el 98.5% de los riesgos de la banca son
informaticos, representando solamente el 1.5% los asaltos a manos armada en

oficinas.

Uno de los ejemplos mas recientes es el sabotaje y robo cibernético sufrido en
febrero de 2016 por parte del Banco Central de Bangladesh. En el ataque se
pudo realizar una transferencia de 81 millones de dolares desde una cuenta que
tenia el Banco en la Reserva Federal en New York, hacia cuentas en Filipinas
y Sri Lanka. El malware utilizado para el ataque permitia la interaccién con el
sistema SWIFT (Society for Worldwide Interbank Financial Telecomunications)

[5]. Se cree que los atacantes deben tener profundo conocimiento sobre el
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sistema SWIFT asi como en el desarrollo de malware. El portal de noticias The
Hacker News [5] inclusive public6 que El Banco del Austro fue afectado por un

monto de 12 millones de délares en el afio 2015.

Entre los ataques mas significativos al sector financiero esta Carbanak que se
ejecutd en contra de las entidades bancarias de Europa y América, se calcula
que ocasiond pérdidas en alrededor de 1000 millones de ddlares segun los

reportes de Kaspersky Lab [6].

Descripcion del Problema

Una amenaza persistente avanzada (APT) posee dos caracteristicas
especiales: Se enfoca en un objetivo especifico y trata de persistir en el entorno
informatico de su victima la mayor cantidad de tiempo. De esta forma se obtiene
un mayor provecho del ataque, siendo en este caso el malware una de las

principales herramientas usadas en los procesos de una APT.

Muchos fabricantes han evolucionado sus soluciones de seguridad pero la

complejidad de los nuevos atagues abre una brecha que no esta cubierta.

Entre las vulnerabilidades que afronta una organizacion podemos mencionar
gue en un ataque de APT dirigido, el malware ha sido desarrollado para un
objetivo particular, y por ende no existe una firma en la base de datos de ninguna
herramienta de seguridad que pueda detectarlo. Los sistemas de deteccién
basados en heuristica 0o comportamiento generalmente requieren agrupar
diferentes acciones como capturas del teclado y creacion de fichero, ejecutadas

desde un mismo proceso. Para evadir esto, el malware usa técnicas de



programacion polimérfica para mutar en tiempo de ejecucién y generar
diferentes firmas para no ser detectado [7], ademas de mantener una
arquitectura modular que le permite distribuir sus acciones en diferentes

componentes de software [7].

Otra caracteristica que posee es la capacidad de detectar que esta siendo
ejecutado en un entorno de Sandbox e interrumpir su actividad por un periodo
de tiempo o cambiar su comportamiento a “no malicioso” [7] para evadir el

analisis dentro de la Caja de arena.

El uso de anti-disassembling, anti-debuggin y métodos de ofuscacién de cédigo
son también técnicas utilizadas que dificultan el trabajo de los investigadores

forenses y las herramientas de seguridad [7].

Con estos antecedentes podemos asumir que los controles de seguridad
tradicionales como antivirus, firewall, sistemas de prevencion de intrusos (IPS),

etc. no han sido eficientes ante malware elaborado para una APT.

Para el presente proyecto se ha considerado como patrén objetivo del ataque
una organizacion del sector financiero, ya que representa el sector actualmente
mas afectado y sobre el cual se han elaborado y aplicado mas normativas de
seguridad. Entre las cuales podemos mencionar: a nivel nacional la Resolucion
de la Junta Bancaria 2148 [8], y a nivel internacional la normativa PCI DSS [9]
respaldada por las mas grandes emisoras de tarjetas de crédito como VISA 'y

MasterCard.
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La estructura de una institucion financiera es el modelo de organizacion que
reune la mayor cantidad de canales electrénicos de pago como son: Pagina
Web Transaccional, Aplicaciones para Moviles, Tarjetas de Pago (Débito y
Crédito), Puntos de Venta (POS), Cajeros Automaticos (ATM), etc. Y por tanto

brinda una superficie de ataque amplia.

Sin duda el activo mas importante de las entidades financieras se encuentra en
los sistemas informaticos donde se gestiona el dinero en su mayor parte de
forma electrénica. Al estar estas instituciones conectadas al mundo por medio
de sus canales electronicos se exponen a organizaciones criminales

estructuradas y capacitadas para elaborar ataques de APT.

El riesgo para las entidades financieras radica no Unicamente en el robo de
dinero sino también en el desprestigio al ser victimas de un ataque de este tipo,
esto es algo muy importante, puesto que una entidad financiera se fundamenta

y crece por la confianza que tienen sus clientes para consignarle su patrimonio.

Solucién Propuesta

Realizar un estudio sistemético de las metodologias usadas en el analisis de
malware, que permitan identificar su comportamiento y comprender las técnicas
de infeccion, evasion, propagacion, etc. que vulneran los controles de seguridad
tradicionales, con la finalidad de establecer una arquitectura de seguridad

basada en las mejores practicas.

Analisis



A diferencia de la deteccién y tratamiento del malware tradicional donde el
proceso es detectar, analizar, limpiar y actualizar, en una APT se analiza
malware avanzado y el proceso incluye ademas: un analisis de indicadores de
compromiso, andlisis de trafico de red, ingenieria inversa, andlisis estéatico de
cadenas de texto, dependencia de librerias, etc. Analisis dinamico de
comportamiento y heuristica, emulacion de objetivos de ataque por medio de

virtualizacion de redes y de sistemas operativos entre otras.

Las técnicas de analisis siempre estaran orientadas en responder preguntas
como ¢, Que ataca?, ¢ Coémo lo hace?, ¢ COmo se propaga? y ¢ Quién esta detras

del ataque?.

Es por eso que en el presente proyecto de tesis se pretende ir mas alla de un
analisis sistematico solamente y dar las pautas para realizar un analisis de
tendencias y peculiaridades de codificacion que también es fundamental a la
hora de identificar la procedencia de un malware. Como ejemplo podemos
mencionar que un desarrollador latinoamericano no codifica un programa de

computador igual que un desarrollador asiatico.

También se debe considerar que en muchos casos los desarrolladores reutilizan
los mismos componentes de cédigo, que denotan las mismas peculiaridades,
en diferentes muestras de malware. La finalidad de este tipo de andlisis es que

nos ayuda a determinar el autor del malware.

Para el estudio se utilizaran muestras reales ejecutadas sobre entornos

controlados. La seleccion de muestras se realizard de acuerdo al tipo empleado



dentro de una APT enfocada en entidades financieras. Entre los cuales se
nombra, pero no se limita a: backdoor, keylogger, ramsomware, rootkits,

bootkits, cyber worm, spyware, packers, etc.

Se examinardn muestras reales de la base de conocimientos de Cisco
ThreatGrid, Kaspersky Lab, Cuckoo SandBox, Malware Open Source de

diferentes proyectos de investigacion.

Arquitectura de seguridad

En base al conocimiento, las destrezas y la experiencia adquirida a partir del
estudio del malware se establecera el disefio de una arquitectura de seguridad

aplicada a una institucion financiera.

Trabajar sobre una organizaciéon que tiene un nivel de madurez en seguridad
informética como una entidad financiera regida por normativas, exigird que el
disefio de la arquitectura cubra las brechas no consideradas por los controles

convencionales de seguridad.

Se tomara en consideracion, para el disefio, los controles requeridos a nivel de
red que permitan gestionar los posibles vectores de ataque como: web, email,
file servers, entre otros, que son usados por el malware como medio de
transporte y propagacion. A nivel de ordenador seran considerados los motores
de analisis necesarios para vigilar el ambiente informéatico donde una amenaza

puede coexistir.
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El disefio se enfocar4 en un modelo de seguridad retrospectiva que permita
rastrear el malware, que inicialmente no fue detectado como malicioso, para

poder trazar su ruta de accion previo a ser detectado.

La correlacién de eventos sera considerada dentro del disefio, tanto el colector
centralizado donde se agrupen los incidentes de seguridad de las diferentes
fuentes como firewalls, antivirus, file integrity, IPS, etc. Asi como el motor de
correlacion de eventos para identificar y reconstruir la estructura de un ataque

en sus diferentes etapas.

Entre los beneficios de la solucién se sefiala que el disefio de la arquitectura
parte de un andlisis previo de las nuevas técnicas y mecanismo usados en el
malware, por lo que el disefio de la soluciébn contemplard los controles de
seguridad necesarios para cubrir los agujeros de seguridad no considerados en

las arquitecturas convencionales que han venido siendo vulneradas.

Objetivo General

Establecer una arquitectura de seguridad que incluya los mecanismos y
herramientas necesarias, por medio del andlisis estatico y dinamico, para

mitigar las técnicas de malware avanzado.

Objetivo Especificos

Los objetivos especificos para este trabajo son:
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1. Identificar la problematica, antecedentes relevantes, los objetivos y la
metodologia adecuada para desarrollar el andlisis de malware y la arquitectura

de seguridad.

2. Definir el entorno de ejecucién y los componentes de una Amenaza

Persistente Avanzada.

3. Identificar las propiedades y patrones de comportamiento que definen el

malware utilizado en Amenazas Persistentes Avanzadas.

4, Describir el disefio de una arquitectura de seguridad, basada en los

resultados del analisis estatico y dinamico de malware.

5. Implementar el prototipo de la arquitectura, y evaluar el desempefo

simulando ataques en el entorno de una institucion del sector financiero.

6. Determinar el nivel de efectividad del prototipo de la arquitectura de

seguridad en la deteccion y contencion de ataques avanzados de malware.

Metodologia

El presente proyecto contempla el analisis de varios componentes de software
malicioso, mucho de ellos independientes unos de otros, incluyendo para cada
componente el disefio e implementacién del prototipo de la contramedida
defensiva. A partir de esto se ha considerado que la metodologia adecuada

seria el “Modelo de Prototipos” que consta de las siguientes etapas.

Toma de Datos
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Esta etapa es requerida ya que aqui esta considerado el andlisis de muestras
de malware para entender su funcionalidad, las técnicas de programacion y su

comportamiento en los diferentes entornos.

Planificacion

Basado en el analisis y los requerimientos adquiridos se planificara el mejor
escenario que permita visualizar la efectividad de contramedidas aplicadas a un

tipo de malware.

Modelado y Disefio

Disefio de los controles de seguridad que detecten, mitiguen y en lo posible

permitan brindar remediacién de los dafios causados por un malware particular.

Construccion del prototipo

Desarrollo e implementacién de las contramedidas de seguridad consideradas

como necesarias a nivel de host y de red.

Implementacién de los escenarios de prueba, ambientes virtuales requeridos a

nivel de sistemas operativos y redes de datos simuladas.

Desarrollo entrega y retroalimentacion

Simulacion de las infecciones de malware dentro de los escenarios de prueba y

obtencién de resultados.

Este proceso se realiza de manera iterativa con los diferentes tipos de

amenazas de malware que enfrenta el entorno de una institucion financiera.



En la siguiente figura se describe la metodologia y las etapas empleadas:

Toma de Datos
(Analisis)

Desarrollo entrega |
retroalimentaciéon

Planificacién

Construcciéon
del prototipo

Modelado y
Disefio

Figura 0.1 Metodologia
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Nota: Las etapas de “Comunicacion” y “Entrega del Desarrollo Final” que

constan en la metodologia no han sido consideradas dentro de desarrollo del

presente proyecto.



CAPITULO 2

MARCO TEORICO

2.1 Ecosistemadel cybercrimen

Se especifica que las amenazas de malware de nueva generacion no son

utilizadas unicamente en APT sino en el cybercrimen comun a nivel mundial.

Es por esta razon que se detalla en la presente seccidén el Ecosistema del
malware que contempla todos los elementos involucrados y cuya finalidad es la
generacion de lucro por medio de software malicioso. En la figura se identifican

los actores involucrados en este ecosistema:
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2.1.2
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Codificador ——®| Atacante [——P Victima

Intermediario

Mercado Negro Colector —— Mula

Figura 0.1 Ecosistema del Cybercrimen [10]

Codificadores

Son los programadores que desarrollan el malware y lo ponen a la venta,
utilizan contratos de descargo para evadir su responsabilidad en los
ataques donde se haga uso de sus productos. Este software malicioso

se vende inclusive con contratos de soporte y garantia de uso.

Atacantes

Los atacantes, a veces mal llamados “hackers”, son las criminales que
usan el malware para atacar a una institucion o a una persona y

conseguir informacién que le permita obtener créditos econémicos.
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Victima

Dentro de este rol podemos mencionar que cualquier organizacion o
persona, ya sea que tenga conocimientos de seguridad informatica o no,

gue puede ser victima del cyber crimen.

Mercado negro

También conocido como la Deep Web, es el espacio cibernético
clandestino en internet donde se oferta la informacién obtenida por el
atacante. Es aqui donde los atacantes venden al mejor postor la

informacion obtenida de la victima.

Colector

Este rol lo cumplen los delincuentes que compran la informacién
ofertada por los atacantes, esto puede ser nimeros de tarjetas de crédito

o cualquier informacién que les permita generar créditos econdmicos.

Intermediarios

Validan la transaccion electronica monetaria entre el colector y el

atacante, cobran de 2% a 3% de transaccion.

Surgieron por la necesidad de que los colectores validaran la

autenticidad de la informacion ofertada por los atacantes.
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2.1.7 Mulas de Dinero

Una de los inconvenientes del cyber-crimen es como sacar el dinero

robado y no dejar huellas para ser rastreado.

Para eso los colectores usan las llamadas “Mulas de Dinero”, son
personas incautas que prestan sus cuentas bancarias para el depdsito
de los fondos mal habidos con el pago de un 10% 0 20% del robo, para
después reenviarlo al colector por canales no rastreables como bitcoin,
Western Union, etc. Por supuesto ellos no saben de la fuente ilicita del

dinero.

Estas personas son generalmente quienes pagan por el crimen.

2.2 Definicién de una APT

Las siglas en ingles de una APT corresponden a Advanced Persistent Threat,
gue traducido significa Amenaza Persistente Avanzada. Se puede definir como
un procesos planificado y estructurado por un equipo de personas
multidisciplinarias para realizar un ataque dirigido con un objetivo especifico,

donde se utilizan sofisticadas herramientas de software malicioso [11].

El objetivo de una APT puede ser una entidad o una persona especifica.

La meta detrds de un ataque de APT puede variar segun la necesidad, y
dependiendo también del origen o de su autoria. Dicho origen o autor puede ser
categorizado dentro de cuatro grupos principales: Los Gobiernos cuya finalidad

puede ser el espionaje, el sabotaje; Los Criminales cibernéticos que buscan el
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lucro; Los Hacktivistas cuyo objetivo basicamente es el reconocimiento de sus
ideales; y finalmente los Mercenarios o Paramilitares cuyo propdsito depende
de quién los contrate. En la siguiente tabla se detallan los grupos, su objetivo y

lo que debemos defender ante estos grupos:

Tabla 1 Grupos de origen de un ataque informatico [12]

Grupos de origen. Objetivo Defender

Hacktivistas Buscan Prestigio
Reconocimiento.

Gobiernos Espectro  amplio; Informacién confidencial,
Espionaje, sabotaje, privacidad personal,
etc. prestigio, etc.

Criminales Cybernéticos| Lucro Dinero

Mercenario/ Depende quien de| Ya que depende de quién

Paramilitares los tres anteriores le| los contrate se tiene un
contrato espectro amplio.

2.3 Definicién de malware

El malware es la palabra compuesta por la combinacion de malicious software
[12] [13], por definicion hace referencia a software desarrollado con un fin

malintencionado y engloba todos los tipos conocidos, entre ellos: Virus,
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Gusanos, Troyanos, Ransomware, Rootkit, Backdoor, Downloader, Spyware,

etc.

2.3.1 Categorizaciéon del Malware

Dentro de las categorias se describen a continuacion las que engloban

tipos de software malicioso considerado como malware:

Virus

Es un cddigo que se puede replicar y requiere de intervencion para
trasmitirse a otro huésped o sistema informatico [14] [13], la infeccion de
un sistema se puede dar por la interaccion con el usuario que lo ejecuta
e infecta archivos existentes en el sistema. Un virus presenta tres

componentes [15] que lo definen:

Ocultador.- Le permite evadir a los antivirus y no ser detectado, ya sea

ocultando su actividad o aparentando ser una aplicacion no maliciosa.

Payload.- Conocido como carga util, contiene los médulos de software

o0 instrucciones especificas que seran ejecutadas en el sistema victima.

Replicador.- le permite al virus realizar varias copias de si mismo dentro

del sistema.

Gusanos

Se pueden auto-replicar, a diferencia de los virus estos no infecta

archivos existentes sino que simplemente se instalan o se ejecutan en
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la memoria ram [14] [13]. Su finalidad principal es propagarse por una

red de sistemas informaticos. Los componentes que lo definen [15] son:

Escéaner.- analiza el ordenador huésped en busca de vulnerabilidades.

Herramienta de Pentest.- explota la vulnerabilidad.

Instalador.- evade los mecanismos de proteccion para instalar el cédigo

malicioso.

Payload.- representa el codigo malicioso o carga util que lleva el gusano.

Herramientas de descubrimiento.- descubre los sistemas conectados

con la maquina victima y busca un mecanismo de retransmision.

Entre los tipos mas comunes de gusanos podemos listar:

Emalil.- se propaga mediante adjuntos en correos electrénicos.

IRC (Internet Relay Chat).- se trasmite mediante link en los chats como

adjunto.

IM (Instant Messaging).- se aprovecha de las aplicaciones de IM

instaladas para acceder al directorio de contactos y retrasmitirse.

File Sharing.- utiliza los protocolos de comparticion de archivos para

trasmitirse.

Troyanos
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Su cualidad es que aparentan ser programas legitimos, se camuflan
dentro de software no malicioso, su funcionalidad se asemeja a la de un
parasito, se difunden a través de internet [14] [13]. Entre sus principales

componentes [15] se listan:

Payload.- es el cédigo malicioso o carga Util de instrucciones ejecutadas

en el sistema informéatico victima.

Técnicas de Ocultacion.- le ayudan a ocultarse y no ser identificado por

programas de antimalware.

Renombrador.- le ayuda a cambiar el tipo de archivo por uno no

malicioso.

Corruptor.- este componente se encarga de corromper el software de

proteccién de un sistema para evitar la deteccion.

Cddigo polimorfico.- es el componente encargado de cambiarse el tipo

de archivo asi mismo cada vez que es ejecutado.

Wrapper o Envoltura.- es la aplicacion benigna que cubre el troyano, y

lo ayuda a ejecutarse en segundo plano.

Ransomware

Es un software desarrollado para extorsionar a sus victimas, a las cuales
se les muestra un mensaje informandoles sobre una falta cometida (Ver
pornografia, usar software pirata, etc.) Pidiendo dinero a cambio de su

Exoneracion [16] [13].
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Rootkit

Su principal funcion es evadir la deteccién por parte del usuario o de
herramientas automatizadas de seguridad [14] [16]. Cuando arranca

antes del sistema operatico se lo conoce como bootkit.

Backdoor

También son llamados RAT del inglés “Remote administration Tool” su
principal funcién es brindar acceso a un sistema victima sin autorizacion

[16].

Cuando el atacante trasmite un backdoor a la victima, el canal de
trasmisién se denomina overt channel, mientras que la comunicaciéon
entre la victima infectada con un backdoor y el atacante se conoce como

covert cannel [15].

Downloader

Son piezas de software utilizados por los atacantes como su nombre lo
indica para descargar y ejecutar otro tipo de software malicioso como

keylogger, rootkits, etc. [15].

Spyware

Este tipo de malware es desarrollado exclusivamente para colectar

informacion generado por los usuarios en los sistemas informaticos [16].
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2.3.2 Clasificacion del malware

El malware se puede clasificar como Kernel Mode Malware y User Mode
Malware [15], esta clasificacién esta dada por la proteccion jerarquica de
dominios también conocida como protection rings, la siguiente figura
describe la implementacién que consta de 4 anillos que brinda los
mayores privilegios en el ring0 y menores privilegios en el ring4.

Highest Lowest
0 1 2 3

Privilege Levels

Operating System Kernel

. _- Operating System Services
"

’ -Drivers, etc
Applications
-Outlook
-Email
-MS Office

Figura 0.2 Ring Protection [17]

Kernel Mode Malware

Este tipo de malware trabaja a nivel de Ring 0, puede provocar que el
enlace directo entre las aplicaciones y el Sistema operativos se vea

afectado [15].

User Mode Malware
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Este tipo de malware trabaja a nivel de Ring 3, y afecta a archivos
especificos sobre los cuales trabajan los usuarios y que han sido

infectados de manera particular [15].

2.4 Infeccién y Propagacion

La siguiente figura muestra la distribucién por categoria de las aplicaciones mas
atacadas por exploits que han aprovechado alguna de las vulnerabilidades

descritas con anterioridad para la infeccion y distribucion del malware.

m Adobe Reader, 3%
Adobe Flash Player, 4%

Android, 14% -
el . Browsers, 62%

Figura 0.3 Distribution of exploits used in cyberattacks, by type of

application attacked [18]

2.4.1 Técnicas de infeccidn

Ingenieria Social
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La ingenieria social es una de las técnicas mas efectivas utilizadas para
realizar una infeccion. Su efectividad se debe a la falta de cultura en

seguridad informéatica que tienen las personas.

La ingenieria social manipula a las personas ya sea con el fin de obtener
informacion confidencial o hacerlas participes activos del ataque,
provocando por ejemplo que ellas mismo infecten sus equipos

informaticos [16] [19].

Los vectores de ataque pueden ser muchos, como llamadas telefénicas,
chat, emalil, etc. En estos casos resulta un tanto complejo la aplicacion

de controles de seguridad.

Adjunto en el Mail

En muchas ocasiones el malware se vale de email con adjuntos, y de

software de terceros como medio para infectar un equipo victima.

En el caso del siguiente ejemplo el software elegido es el de uso comun

por parte de los usuarios, software de ofimatica.

En particular los paquetes de ofimética que ofrecen el uso de Macros,
como Excel que incorpora el uso de codigo Visual Basic, y la posibilidad
de programar scripts abre un abanico de posibilidades para la infeccion

de malware.
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En la siguiente figura se muestra un ejemplo de un script que se auto
ejecuta cuando el usuario abre el documento de Excel y muestra un

mensaje de “You are infected..!”

i frchive Edicien Wer lnsetar Formate  Depuracién  Ejecutar Hemamientss  Camplementos

i Ventana  Ayuds 8 x
EE-E 4 cBE 9 ek BEW S @ - |
Proyecto - YBAProject ﬁl ‘(General) v‘ ‘Au\n_Open v‘
=) B Sub Auto_openi) N

=-&% vBAProject (Macrolnfection.xlsm) EsgBox ("You are infected..!")

(=42 Microsoft Excel Objetas
End Sub

4] Thisworkbook
=455 Madulos
¥ Madulot

Propiedades - Médulal i‘ = <[ | >

Médulol Madula v Inmedisto 5'

Alfabética | Por categarias

mem H
<[ > .

Figura 0.4 Codigo Auto_Open - Macro Excel

El resultado de abrir el documento Excel se muestra en la siguiente

figura:
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e Wacrolnfection slsrm = Microsoft Excel | e e 5 J
Inicio | Insertar  Disefio de pagina  Fdrmulas  Datos  Revisar  Wista & @
* =] e | &l | 2F
Pegar R N K& S-[A L Alineacidn Nimero| Estilas | Celdas o~ #-
- o © © - - - - @
Portapapeles Fuente Modificar
- 3 v
& B c D £ F E
1
2
5 Micrasoft xcel \i J
4
5 You are infected..
3
7
:
3
10
11 1l
4 4 ¢ M| Hojal Hojs2 . Hojas % N4 a0
Listo | | O 1o

Figura 0.5 Ejecucién de una Macro - ejemplo de infeccidn

Un documento de este tipo podria usarse por ejemplo para programar
una Macro que descargue y ejecute un script malicioso. La Ingenieria
social se utiliza en este caso para que el usuario victima confie en el

documento y lo ejecute en el equipo a ser infectado.

URL maliciosa

Como revisamos el 62% de las aplicaciones atacadas son los
navegadores web. Si un atacante cuenta con un exploit podria infectar
una maquina con Html, CSS, and Javascript solo con acceder a un sitio

web.

Un ejemplo es el exploit Aurora [20] con CVE: CVE-2010-0249 que
afecta al navegador web Internet Explorer version 6, 7 y 8. El mismo le
permite al atacante la ejecucion de cdodigo dentro de la maquina para
generar por ejemplo sesiones de conexidn reversa contra maquinas de

los atacantes.
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Memoria Flash USB

Uno de los medios mas comunes de distribucion de archivos son los
Drive USB, existen opciones a nivel de hardware que permiten la
infeccion de una maquina sin importar el nivel de actualizacion y de

parches del sistema Operativo.

Un ejemplo es Rubber ducky [21], este dispositivo usa la especificacién
en el estandar USB HID (Human Interface Device) o Dispositivo de
Interffaz Humana. Es decir, el dispositivo serd reconocido como un
teclado, por lo que hara el dispositivo USB es teclear comandos, como

si lo estuviera haciendo un humano.

Podemos encontrar la tienda en linea HakShop [22] donde se pueden
adquirir estos dispositivos. Ademas, en el repositorio de GitHub [23], se

encuentran ejemplos de scripts que se pueden usar con la herramienta.

Aparte de las herramientas comerciales se pueden usar dispositivos que
prestan versatilidad y flexibilidad como Arduino para la emulacién de

teclados y que permiten “ingresar” pulsaciones del teclado.

De esta manera se burlan los controles de seguridad a nivel de host.
Estos controles se implementan con herramientas como Active Directory
y Consolas centralizadas de antivirus que bloquean la conexion de
Drives en las entradas USB, pero siempre deben permitir conectar

teclados y ratones USB.
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2.4.2 Explotacion de vulnerabilidades

Para entender cémo se realiza una infeccién dentro de un sistema
informatico es importante primero revisar los conceptos teéricos de los

archivos ejecutables, vulnerabilidades y exploits.

En el caso del presenta proyecto de titulacién enfocado en entidades
bancarias se realizara el andlisis sobre el sistema operativo Windows de
Microsoft ya que es el de mayor uso y difusién en el sector financiero

[24].

Ejecucién de un programa

Para entender la forma en que se aprovechan las vulnerabilidades de
los programas es primero necesario entender como se ejecuta un

programa.

En la ejecucion de un programa estan involucrados varios actores, entre
los que destacan la memoria RAM y el procesador, y la ejecuciéon
depende mucho de la arquitectura del procesador sobre el cual esta
trabajando, entre las arquitecturas de procesadores las mas importantes
estan: X86 con sus derivados y ARM. En general todos tienen un

enfoque similar que se describe en este apartado.

Para realizar la ejecucibn debemos repasar tres conceptos

fundamentales.

Registros
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Los registros son un espacio de memoria integrado al procesador, de ahi

su alta velocidad pero poca capacidad [25].

Hay dos registros importantes a tomar en consideracién en el desarrollo
de exploits: EIP que apunta a la direccibn en memoria donde se
encuentra la siguiente instruccién a ejecutar y ESP apunta a la siguiente

direccién de memoria en la pila.

Pila

Es una estructura de datos que permite el almacenamiento de espacios
de memoria [26], la pila tiene una implementacién LIFO, el dato
importante dentro del analisis de malware es considerar que en la misma

se almacena informacion relativa al registro ESP o EBP.

Offset

Es un desplazamiento en memoria [27].

En la ejecucion de un programa se cumplen los siguientes pasos:

Paso: Cuando un usuario da doble clic para abrir un programa, este
carga sus instrucciones a la memoria RAM. Dentro de la memoria RAM
un programa se organiza en diferentes secciones, entre las mas

importantes listamos: .BSS, .DATA, .TEXT, .CODE.

Estas secciones estan organizadas dentro de un espacio de memoria de
manera secuencial. En la siguiente tabla se muestran la forma en que

los segmentos de un programa se cargan en memoria.
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Tabla 2 Composicion de la Pila o Stack

Stack Frame Previo

Argumentos

Direccion de retorno EIP o

RET

Puntero Base Guardado

EBP

char nombre(32)

Espacio no reservado

En la tabla anterior se ilustra un programa que recibe una variable
llamada nombre con tamafio de 32 bits y que recibe una entrada de
usuario no controlada. El cddigo correspondiente al programa es el

siguiente:

#include <string.h>
#include <stdio.h>
void func (char *arg)
{

char nombre 32[]
strcpy (nombre *arg);

printf(“\nBienvenido%s\n”, nombre);
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}

int main (int argc, char *argv[])

{

if ( argc !=2){

printf(“Uso: %s NOMBRE\n”, argv[0]);
exit(9);

}

func(argv[1l]);

printf(“Fin del programa\n\n”’);
return 0;

}
2. Paso: Leer la tabla de Import, identificar las DLLs requeridas y mapear

en el espacio de memoria correspondiente, en la siguiente figura se

muestra como se carg6 la DLL Kernel32.dll en memoria:

@Memor}-’map
Address |5ize Owner Section |Contains Type|Access
ad Imag| R

Initial|l

Figura 0.6 Mapeo de memoria — DLL Library

3. Paso: El procesador utiliza la unidad de Control para traer el punto de
entrada de las instrucciones que estan en memoria RAM para

ejecutarlas.
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A [LordPED

[ PE Editor] - ¢ nbufferoverflovw, exe PE Editor
Break & Enter

r Basic PE Header Information

ErtryPaint: w} Subspstem: I 0003 D Febuild PE
Imagel ase: [ 00400000 Number0fSections: lm Unzplit
SizeOfmage: I 00005234 Timel ateStamm lm | Sections | Dumper Semeer
BaseOfCode: [ ooomioog Size0fHeaders: 00000400 7 | + | Directories Optians

Baze0fData: 00002000 Characteristics: 0307 .. | FLC
Sectiondlignment, | 00001000 Checksum: I 00009385 50

Filedligrment: 00000200 Size0f0ptionalHeader; OOED _ About
—— C
Magic: OB NumOfRvabndSizes: | 00000010+ ][ - | it
L

Figura 0.7 Direccién de memoria de la primera instruccién

En el caso del ejemplo los valores de EntryPoint mas ImageBase definen

la direccién de memoria donde se ubica la primera instruccion.

00001220 + 00400000 = 0x401220 (Valores en Hexadecimal).

En la siguiente figura cargada de Immunity Debbuger podemos ver cul

es la primera instruccion que sera ejecutada.

Debug Plugine Immlib Options Mindew Help lobs
X Pl M ilisJ+f 1 emtwhcPkbzr..

Figura 0.8 Registro EIP

Las instrucciones tienen un orden de procesamiento determinado por el

registro EIP del procesador.
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4. Paso: La unidad de control decodifica la tarea de la instruccion y las

procesa en un orden secuencial.

Vulnerabilidades de software

El software es disefiado y desarrollado por personas y por ende
implicitamente va a tener errores, tanto de programacién como de

diseno.

A pesar de las buenas practicas y guias de desarrollo seguro como la
“OWASP Developer Guide” los bugs de programacién y en
consecuencia los posibles huecos de seguridad siempre estan

presentes, entre los mas comunes detallamos:

Buffer overflow

Cuando un usuario ingresa una entrada mayor a 32 bits (XXXX XXXX
XXXX), se sobrescriben en memoria a las direcciones mas altas de

memoria como se muestra en la siguiente figura:

Tabla 3 Buffer overflow

Stack Frame Previo

Argumentos.

XXXXXX
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XXXXXX

XXXXXX

Espacio no reservado

Para aprovechar este mecanismo se utiliza un string (XXXX XXXX
010203) que sobrescriba en el segmento de memoria de “EIP o RET”
una direccibn de memoria “010203” que apunte a un segmento

especifico de cédigo:

Tabla 4 Buffer overflow — redireccidon

Stack Frame Previo

Argumentos.

010203

XXXXXX

XXXXXX

Espacio no reservado
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De esta manera se puede controlar el flujo del programa, de ahi que la
direccion 010203 debe apuntar a un segmento de coédigo también

proporcionado por el atacante.

Stack Buffer Overflow

Este tipo de vulnerabilidades afecta cuando el stack crece fuera del

segmento de memoria asignado sobrescribiendo los otros segmentos.

#include <string.h>

void functionFunction(char *param, int p2, float p3)

{
char local[1@0];
strcpy(local, param);
printf("You entered: ");
printf(local);
printf("\n\n");
system("PAUSE");

}

int main(int argc, char** argv)

{
functionFunction(argv[1l], 42, 3.14);

La ejecucion del programa:
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verfl
ou entered:

Fresione una tecla para contlnuar .

Figura 0.9Stack Buffer Overflow — Ejecucion

El resultado:

L stackbufferoverflow?.exe - o X

stackbufferoverflow?2.exe dejo de funcionar

El programa dejé de funcionar correctamente por un
problema. Windows cerrara el programa y le notificara si existe
una solucidn.

Depurar || Cerrar programa

Figura 0.10 Error de ejecucién Stack Buffer Overflow

Heap Buffer Overflow

Este tipo de vulnerabilidades ocurre cuando el segmento de data crece
fuera del segmento de memoria asignado sobrescribiendo los otros

segmentos.

Cddigo fuente de ejemplo:

#include <string.h>

#include <stdio.h>

void main(int argc, char** argv)

{
char* buff=malloc(20);
strcpy(buff, argv[1]);
free(buff);
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}

Ejecucién:

C:Ztesissheapbufferoverflow.exe

Figura 0.11 Heap buffer Overflow

El resultado:

L heapbufferoverflow, exe - a X

heapbufferoverflow.exe dejé de funcionar

El programa dejé de funcionar correctarnente por un
problema. Windows cerrara el programa y le notificard si existe
una solucidn.

Depurar || Cerrar programa

Figura 0.12 Error de ejecucion Heap buffer Overflow

Existen otros tipos de vulnerabilidades como Format Strings y Section
overflow que seran analizadas con mas detalle en la seccion de analisis

de malware.

Exploit

Un exploit es una parte 0 modulo importante dentro del malware. Se
define como un médulo de software que se ejecuta contra un sistema o

aplicacion que contiene una carga util o payload [13].

Zero Day

Existe un mercado muy activo en la deepweb donde la oferta y demanda

de exploits asi como el valor monetario depende de algunos factores
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como el nivel de privilegios obtenido dentro de un sistema al ejecutar el

exploit, el modo de ejecucion y el sistema afectado.

En la siguiente figura se puede ver una tabla obtenida del sitio web de
ZERODIUM con el rango de pagos donde se clasifican los exploits y el
precio correspondiente que la organizacion esta dispuesta a pagar a los

desarrolladores.

ZERODIUM Payout Ranges * wor N

Apple i0S

LPE: Local Privilege Escalation
MTE: Mitigation Bypass

RCE: Remote Cade Execution
RIB: Remote Jailbreak

SBX: Sandbox Escape

WME: Virtual Machine Escape

300 N .00

Adobe PDF

Reader

RCE+SHX]

2003 b

|E / Edge Safari Flash Player
" with SB; wio SBX

RCE RCE|

01 N ooz N 1003 h ]
r Exchange

Sendmail Postfix e Dovecot

CH RCE] RCE| RCE] RCE |

2.008 N zo0s bl 3003 b
Tor Browser Firefox R:QZS:VAVZP

C| C| ACE ACE] ACE]

00 h] [ h] 3 h 8 N acos 2005 N[ eoor N eova A [ g eno h

IP.Suite IPBoard phpBE vBulletin MyBB WordPress Joomla Drupal Roundcube Harde
RCE RCE ACE] ACE| RCE ACE | ACE] ACE| ACE} ACE]

* All payout amounts are chosen at the discretion of ZERODIUM and are subject to change or cancellation without notice, 2016/01 © zerodium.com

Figura 0.13 Rango de pagos, tomado de ZERODIUM [28],

Recuperado el 15 junio 2016

En el blog Spiderlabs [29] se detalla el anuncio de un desarrollador que
ofrece un Zero Day para escalar privilegios de manera local dentro de
un Sistema Operativo Windows, que afecta a todas las versiones desde
Windows 2000 hasta Windows 10. Para el cual acepta ofertas a partir

de los 97.000 USD.



243

38

Después de los zero day para explotacién remota, los de elevacion local

de privilegios son los mas buscados.

Dispositivos externos

Los dispositivos méviles permiten varias formas de infeccion, algunas
similares al caso de los computadores de escritorio o laptops, sin
embargo, un método propio de este tipo de dispositivos es la infeccion
por medio del cable de datos que utiliza el puerto USB para la

transmisién de datos y la carga de energia.

Kaspersky [30] muestra en detalle el andlisis realizado respecto de estos

métodos de infeccion.

Metodologias de propagacion

Una vez que ha sido posible infectar el primer equipo dentro de una
organizacion, también conocido como paciente cero, se utilizan el
entorno de red de area local para la propagacién de malware en los otros

equipos presentes en la red.

Reconocimiento

En esta primera etapa ya sea bajé supervisién del atacante o por la
propia programacion del malware, se realiza un reconocimiento de los

protocolos a nivel de red que se pueden utilizar.

En este caso los protocolos mas utilizados son:
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e NetBIOS

e Samba para archivos compartidos

e FTP Servidores de archivos

Estos protocolos permiten la distribucion de archivos infectados entre

dispositivos de la red interna.

Contagio

Este mecanismo depende del reconocimiento previo y de como haya

sido implementada cada amenaza.

La ingenieria social es una de las técnicas, por ejemplo, un archivo con
el nombre nomina.xlsx con un macro que instale el malware para que

sea el propio usuario el que realice la copia e instalacion.

Otra forma de contagio es el abuso de los mecanismos de actualizacion
automatica de los sistemas operativos. Un ejemplo es el malware
conocido como flame, donde el paciente cero realizaba un ataque de
hombre en el medio para interceptar las solicitudes de Windows Update
y emulando ser un proxy, mediante el protocolo WPAD (Web Proxy
Autodiscovery Protocol), distribuia paguetes de actualizacién falsos a los
demas equipos de la red que lo instalaban en el sistema de manera
automatica. Esto era posible ya que flame firmaba los paquetes de

actualizacién con un certificado digital robado.
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2.5 Comando y Control

Comando y Control, también Llamado por su abreviatura C2 o C&C es la
consola de administracion que utilizan los atacantes para controlar las

actividades del malware presente en maquinas infectadas [31].

Arquitectura de C&C

Una arquitectura para C&C se puede definir de dos maneras. Centralizada en
donde se tiene un unico servidor de administracion centralizada. La otra
arquitectura utilizada para C&C es la Distribuida, donde todos los componentes

actian como cliente y como servidor a la vez.

Técnicas de evasion

Dado que las consolas de comando y control deben estar “publicadas” en
internet y disponibles, en espera de las conexiones provenientes de las
maquinas infectadas, los administradores de C2 utilizan técnicas de anti trazado

para evitar su deteccion en el andlisis de malware.

Fast Flux DNS.

Esta técnica previene la identificacion de las direcciones IP pertenecientes a los

servidores donde esta instalado el comando y control.

El proceso consiste en aprovechar el mecanismo de balanceo de carga del
sistema DNS. Este mecanismo permite el uso de varias direcciones IP para un

mismo nombre de domino, al realizar registros y des registros continuos de
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varias direcciones IP se logra evadir los controles de ACL (Listas de control de

acceso) basados en IP.

Single-Flux Double-Flux 4) query
redirected &
Response
“bullet-proofl” hosted relumed
DNS server - @ “mothership” @ zombie
home
ns.; exarnple com ns.example.com
f-f,l Answer /5! Answer.
10.10.10.10 10.10.10.10
3) Query: 3) Query:
flux example.com flux example. com
Cl)m
} Rel’anaf 2,1 Referral:
ns.example.com ns.example.com
U Query: 1} Query:.
flux. example com @ flux. example com
client cllem
DNS Resolution Comparison

Figura 0.14 Fast Flux DNS [31]

La forma de mitigar esta técnica es el bloqueo no de las direcciones IP, sino del

nombre de dominio usado por el servidor C2.

Proyecto Tor

El proyecto Tor conocido como un anonymizer impide el andlisis del trafico de
red, con el uso de nodos que ocultan el origen del cual proviene una

comunicacion.

La red Tor permite publicar servicios llamados hidden services (HSs) usando

Hidden Service Directories (HSDs). Este se puede resumir en la siguiente figura:
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HS

\\/‘\\\::x' E_ B

Figura 0.15 Tor Hidden Service Protocol [32]

El HS selecciona un conjunto de nodos como sus puntos de entrada (P1, P2,
P3) [A]. HS crea su hidden service que contiene una llave publica (PK) y una
direccién del tipo XYZ.onion asociada a sus puntos de entrada. Esta direccion

se registra en la base de datos HSD [B].

La direccidn .onion es usada por el cliente para contactar el HS [C]. El cliente
crea un nuevo circuito virtual y prepara un punto de encuentro RP (rendezvous
point)[C1]. El cliente usa los puntos de entrada (P1, P2, P3) para informar al HS
sobre el RP [D]. Finalmente, el HS crea un circuito virtual con el cliente a través

del RP para iniciar la comunicacion.

En la pagina de Tor [33] se tiene una guia para la implementacion de Hidden

Services sobre la red Tor.
Técnicas de comunicacién

HTTP
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El protocolo HTTP, permite el uso de varias técnicas de comunicacion como los

métodos POST/GET, y el uso de servicios web

Asi también http tiene mecanismos de Cifrado de datos como SSL y TLS que

permite cifrar la comunicacion con el servidor C&C.

Internet Relay Chat

IRC es un protocolo de comunicacion, de los primeros en ser usados por su
sencillez, muy difundido y utilizado en redes de botnet o redes zombies, este
permite la comunicacién entre el malware de los equipos infectados y los

servidores de C2.

Peer-to-Peer

Este tipo de comunicacion es utilizada en las arquitecturas de C&C distribuidas.
Se usa para evitar la pérdida de comunicacién con los miles de equipos
infectados solo por el bloqueo de un dominio o direccion IP del servidor central

C&C.

La comunicacién peer to peer introdujo el concepto de Botnet resilience, ya que
resulta dificil bloquear la comunicacién cuando se mantiene enlaces multiples
con varios nodos donde cada uno de ellos puede funcionar como una consola

de administracién C2.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1 Antecedente de ataques a entidades financieras

Carbanak [6] es una herramienta de administracion remota con propiedades de
espionaje, ex filtracién de datos a nivel de host. Fue uno de los ataques con mas
relevancia que se ha presentado en los ultimos afos. En el 2013 varios bancos
fueron atacados. Se lleg6 a determinar que Carbanak fue elaborado a partir de
Carberp [6], considerado como un troyano modular que roba informacién y

afecté principalmente a entidades financieras de Rusia, en los Ultimos analisis



45

realizados a Carbanak ya no se encontraron muestras de cédigo perteneciente

a Carberp siendo un desarrollo totalmente re editado.

La infeccién inicial se realizé mediante phishing con email de comunicados
bancarios aparentemente legitimos. Después de explotar vulnerabilidades
conocidas presentes en Microsoft Office Word el malware instalaba un backdoor

con el nombre de Carbanak.

Como parte del reconocimiento carbanak grababa videos de la pantalla de las
actividades que realizaban los empleados del banco y los enviaba a los

servidores C2.

A nivel de red, el malware utiliza movimientos laterales con reconocimiento de
red con la finalidad de identificar los sistemas criticos en la infraestructura del

cliente.

El ataque se extendia a los dispositivos ATM (Automated Teller Machines) para

dispensar dinero en efectivo, usando mulas para captar el dinero.

También se utilizé la red del sistema SWIFT (Society for Worldwide Interbank
Financial Telecommunication) para realizar transferencias a las cuentas del

grupo atacante.

Las Bases de Datos Oracle utilizada como estandar de facto en las instituciones
financieras se atacaban para crear cuentas ficticias de clientes y realizar

transferencias y el retiro de dinero también con la ayuda de mulas.
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3.2 Estructura de una entidad financiera

La estructura de una entidad financiera consta de dos areas que sostienen la
infraestructura tecnoldgica. El area de Tecnologia de la Informacion, y el Area
de Seguridad de la Informacién que engloba a su vez varios departamentos que

forman el Gobierno de Seguridad de la Informacion.
3.2.1 Gobierno de Seguridad de lainformacion

El gobierno de seguridad de la informacién esta conformado por un

comité que costa de tres miembros principales:

Tabla 5 Gobierno de Seguridad de la informacion

Integrante Rol
Delegado del Gerente de la Institucion Presidente
Representante Legal de la Institucion Miembro

Representante de Seguridad de la Informacién | Secretario

Este comité es responsable de crear un reglamento y estatutos que

conforman la politica de seguridad de la informacion.
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3.3 Canales electrénicos bancarios

3.3.1 BancaWeb

Consta de un portal web al que se puede acceder por medio de un
navegador web, su uso esta orientado principalmente a las

computadoras de escritorio

El acceso generalmente se maneja con doble factor de autenticacion,
las credenciales de usuario y un segundo factor que puede ser un token,
un SMS o un correo electrénico de donde se obtiene un cédigo de

verificacion que se debe ingresar en el portal previo al acceso.

Utiliza comunicacion cifrada HTTPS mediante SSL o TLS y el uso de

certificados digitales firmados por una tercera entidad de confianza.

Los certificados deben ser SSL de validacion extendida conocido como
SSL EV, esto permite que la barra de URL en el navegador se ponga del
color verde y se muestre el nombre de la entidad, como se muestra en

la siguiente figura:

@ Banco Pichincha C.A [EC] | https:/Aseneepichincha.com /fportal/nicio

= Ecuador 14 de Enero de 2017

~ Banca Banca
) BANCO PICHINCHA Personas  |Empresas

SSL EV,

Figura 0.1SSL EV Extencién validada
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Otra caracteristica que se estd haciendo muy comun es el uso de
navegadores seguros, un ejemplo es el servicio Safe Money que ofrece
la empresa kasperky y ayuda a mejorar la seguridad cuando se realizan
compras y transacciones en linea, el servicio basicamente impide que
se realicen capturas del teclado, captura de pantalla ya sean imagenes

0 video.

Banca Celular

La Banca celular le permite al cliente final usar los servicios electrénicos

por medio de SMS y llamadas telefonicas.

Esta modalidad se usa generalmente para servicios de consulta y se

integra con un Unico namero celular.

Aplicaciones moviles

Este aplicativo mévil para teléfono inteligente o Tablet generalmente

esta disponible para las plataformas de Android e iPhone.

Al momento de la instalacion en el dispositivo personal del cliente se
realiza un proceso de verificacion de datos personales para asegurar la
valides de la fuente. Dependiendo de las funcionalidades implementadas

permite realizar consultas y transacciones financieras.

ATM

El ATM (Automated Teller Machine) o cajeros electrénicos que en sus

inicios Unicamente se utilizaba para expender el dinero de las cuentas
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de los clientes y realizar consultas, constantemente ha ido
evolucionando hasta los equipos de hoy en dia donde se puede realizar

depdsitos de dinero.

3.3.5 Bancatelefonica

Esta es una de las primeras modalidades de canales electrénicos
utilizadas por las entidades financieras, el uso de centrales telefonicas
mas sofisticadas a permitido a las entidades financieras la elaboracion
de Respuesta de Voz Interactiva (IVR) con mends muy completos para

la atencion a los clientes.

3.4 Soluciones antimalware existentes

3.4.1 File Integrity Monitoring

Un FIM es un herramienta que permite llevar un control de los cambios
gue se realizan en los archivos que residen dentro de un sistema
informético, ya sean estos archivos del sistema operativo o de
aplicaciones instaladas, esto permite bloquear los intentos de instalar
software malicioso o la modificacién mal intencionada en propiedades

del sistema [34].

Antes de instalar una herramienta de este tipo se aconseja realizar un
andlisis con la finalidad de depurar cualquier anomalia y realizar el

control sobre una imagen limpia del sistema, caso contrario se corre el
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riesgo de ocultar una amenaza latente que previamente ya se

encontraba en el sistema.

Antimalware

Dentro de esta seccién se consideran las soluciones de software como

anti-virus, anti-ransomware, anti-exploits, etc.

Este tipo de software basicamente contiene una base de datos con
entradas que le ayudan a identificar malware. Estas entradas pueden ser
de diferente tipo como las clasicas firmas o métodos sofisticados de

identificacion.

Una entrada de tipo firma es una secuencia continua de bytes
identificados en una muestra de malware, en la siguiente figura se

muestra un ejemplo del mismo:
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Figura 0.2 Firma de malware

Sin embargo, la identificacion por medio de firmas se puede evadir con

el uso de métodos de ofuscacion.

Entre las técnicas sofisticadas podemos identificar dos categorias

principales:

Heuristica

La Heuristica se basa en la identificacién de comportamiento anémalo
[15], lo que hace esta técnica es leer las instrucciones del programa para
identificar rutinas de instrucciones sospechosas, después se realiza un
monitoreo de las actividades de la muestra en un entorno virtual

emulado.

Sandboxing

Sandboxing es puramente un analisis dinAmico [35] en un entorno
controlado. Sandbox contempla varias técnicas como el andlisis de
trafico de red, la emulacion de sistemas operativos y la emulacion de

redes. Existen diferentes implementaciones de Sandbox como:

e Enjaular procesos dentro de un espacio de directorios especifico.

e Aislamiento basado en entornos de maquinas virtuales

independientes del sistema operativo hospedero.
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Diferentes plataformas han implementado tecnologias de Sandbox
particulares, en el caso del Kernel de Linux, se cuenta con frameworks
como AppArmor y SELinux que manejan un modelo de ejecucién basada

en reglas.

Recientemente los lenguajes de nueva generacién como HTML5 han
implementado también soluciones como el atributo sandbox que permite

la ejecucion de cddigo de manera aislada dentro de un iframe.

3.5 Seleccion de muestras de malware

La seleccion de malware para analizar se dio en base al tipo de malware

utilizado en el sector financiero, se listan a continuacion:

Tabla 6 Repositorios de Malware

Nombre URL Detalle
Virus Share https://virusshare.com | El acceso se permite mediante
/ invitacion  previa  solicitud

dirigida al administrador

Avcaesar https://avcaesar.malw | Acceso autorizado  previo
are.lu registro de cuenta y solicitud

de acceso
ThreatGRID https://console.amp.s | Acceso abierto al repositorio

CISCO ourcefire.com para los clientes de con
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licencias de FireAMP

Antimalware Protection

Mal Code http://malcOde.com/da Acceso abierto al publico

tabase/ en general

En la siguiente tabla se describe cada una de las muestras

seleccionadas:

Tabla 7 Muestras especificas de Malware

Nombre Categoria Archivo Descripcion
(Kaspersky)

Backdoor.Win32 | Backdoor 61780002.ex | Este ejecutable permite
.IRCBot.gen la instalacibon de una

puerta trasera para el

acceso no autorizado al

sistema.
Trojan.Win32.A | Clicker 9C4DB7EE Captura printscreen de
gent.hwwe los clic realizados por el

usuario
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HEUR:Trojan.Wi | DDOS 06377098cd6 | Afecta el rendimiento del
n32.Generic 228696598e | equipo y ejecuta ataques
66db000f1b0 | coordinados de
denegacion de servicios
distribuida
Type_VBS_Auto | Downloader | 4c8208ae.vb | Este ejecutable
run S_ descargar, descomprime,
instala y ejecuta nuevos
maodulos de malware
Exploit.VBS.Age | Exploits Taskxpl.wsf Es un script programado
nt.ae en visual Basic Utilizado
para escalar privilegios
en Microsoft Windows
Trojan.Win32.Fil | Ransomware | cd3bcObedb3 | Este ejecutable cifra los
ecoder.w 900ff3c64.ex | archivos de un directorio
e_ especifico y se comunica
con su C2 para notificar
sus actividades
Trojan- Spyware Igfxper.exe_ | Tiene funcionalidades de

Spy.Win32.KeyL

ogger.ahrn

captura de pulsaciones y

navegacion web.
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Trojan.Win32.Vil

sel.bjru

Troyano

63780001.92

87.dbe

Ejecutable

funcionalidades

ocultar

archivos

con

procesos

para

y




CAPITULO 4

ANALISIS Y DISENO

4.1 Analisis estatico y dinamico de malware

4.1.1 Analisis Estatico

En el andlisis estatico de malware la muestra de malware no se ejecuta
[19] y el analisis se realiza sobre la muestra con diversas técnicas como
ingenieria inversa y lectura de cdédigo ensamblador, acompafiado del
uso de herramientas que permiten ver las propiedades y los parametros

gue describen el comportamiento de la muestra.

Para realizar un andlisis estatico como recomendacion se sugiere

modificar la extension de la muestra, en el caso de un archivo ejecutable
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“.exe” modificarlo por “.ex”. Se detallan a continuacion las técnicas de

analisis estatico de malware:

Anélisis de la estructura de un Ejecutable.

En la siguiente tabla se detalla la estructura de un ejecutable de
Microsoft Windows, informaciéon necesaria sobre la cual se realiza un

analisis de malware:

Tabla 8 Estructura Base de un ejecutable para el Sistema

Operativo Windows

DOS MZ Header

DOS Stub

PE Header

Section Table

Section 1

Section 2

Section ...
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Section n

La estructura consta de varias secciones y cada una consta de un

conjunto de componentes, que se detallan a continuacion:

DOS MZ Header

Este segmento que nos permite identificar un ejecutable como tal, inicia
con el numero: “0x4D Ox5A” (Hexadecimal), “77 90" (ASCII), que
corresponden a MZ las siglas de Mark Zbikowsky arquitecto del formato

de ejecutables para MS-DOS.

La siguiente figura es una captura por medio del editor hiew donde se

evidencia la Marca MZ:

Nimero Magico

0 80 mode.)ws

Figura 0.1 MZ_Header

DOS Stub:

Este campo se ha conservado por un tema de compatibilidad con el

sistema DOS por propoésitos legales.
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Su Unica funcionalidad es mostrar el texto “This program cannot be run

in MS-DOS mode.”

PE Header

Esta seccidon estda compuesta por varios elementos, entre los que

destacan:

Dos Header: tiene un tamafio de 64 bytes, el tamafio de sus elementos

se detalla en el siguiente listado:

struct DOS_Header

{

// short is 2 bytes, long is 4 bytes
char signature[2] = "MZ";
short lastsize;
short nblocks;
short nreloc;
short hdrsize;
short minalloc;
short maxalloc;
void *ss;
void *sp;
short checksum;
void *ip;
void *cs;
short relocpos;
short noverlay;
short reservedi[4];
short oem_id;

short oem_info;
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short reserved2[10];

long e lfanew;

}

El componente e_Ifanew apunta a la siguiente instruccion a ser
ejecutada que representa el inicio de PE-Header. En la siguiente figura
podemos ver que e_lfenew apunta a la direccion 0 x 00 00 00 80 en

formato Little Endian.

5
3

Figura 0.2 Componente e_Ifanew

Nota: Little Endian: es una forma de trabajar en memoria donde todo se

almacena al inverso de su orden original.

Nt Header

Esta compuesta por los siguientes componentes:

IMAGE_NT_HEADERS {
DWORD Signature;
IMAGE_FILE_HEADER FileHeader;
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IMAGE_OPTIONAL_HEADER OptionalHeader;
} IMAGE_NT_HEADERS, *PIMAGE_NT_HEADERS;

El componente Signature representa los caracteres 0x50 0x45
correspondientes a PE y los identifica como un archivo de tipo

ejecutable.

File Header

Los componentes de esta cabecera listan a continuacion:

IMAGE_FILE_HEADER {

WORD Machine;

WORD NumberOfSections;
DWORD TimeDateStamp;

DWORD PointerToSymbolTable;
DWORD NumberOfSymbols;

WORD SizeOfOptionalHeader;
WORD Characteristics;

} IMAGE_FILE_HEADER, *PIMAGE_FILE_HEADER;

Los componentes de File Header describen el esquema fisico y las
propiedades del archivo como TimeDateStamp que indica la fecha y

hora en la que fue compilado.



o PEBrowsetd Professional - Ciyl

ol File Edit  View Tools  Windows

farehtm_sam|

Help

T D0S Header

M File Header

+;' Optional Header - I items
+;’ Sections - 2 items

+;' Iuports - 5 libraries (5/0)
+;l Strings 62 items

Tl File Tuage - 41472 Bytes
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exe - [Detail for File Header]

: Machine:
NuuberdiSections:
o TimeDateStanp: 0x3947CFB2 Wed Jun 14 13:3E2:19 Z0ooo
: PointerToSyuwbolTable: 0x00000000

: Mumber0fSymbols: 0x00000000
: BigeDfOptionalHeader: 0x00EQ
: Characteristics: 0xz010F

RELOCE_STRIPPED
E{ECUTAELE_IMAGE
LINE_NUMS_STRIPPED
LOCAL_3YMS_STRIPPED
2ZBIT_MACHINE

Figura 0.3 File Header TimeStamp

Image Optional Header

IMAGE_OPTIONAL HEADER {

WORD
BYTE
BYTE
DWORD
DWORD
DWORD
DWORD
DWORD
DWORD
DWORD
DWORD
DWORD
WORD
WORD
WORD
WORD
WORD
WORD
DWORD

Magic;

MajorLinkerVersion;
MinorlLinkerVersion;
SizeOfCode;
SizeOfInitializedData;
SizeOfUninitializedData;
AddressOfEntryPoint;
BaseOfCode;

BaseOfData;

ImageBase;

SectionAlignment;
FileAlignment;
MajorOperatingSystemVersion;
MinorOperatingSystemVersion;
MajorImageVersion;
MinorImageVersion;
MajorSubsystemVersion;
MinorSubsystemVersion;

Win32VersionValue;



DWORD
DWORD
DWORD
WORD

WORD

DWORD
DWORD
DWORD
DWORD
DWORD
DWORD

IMAGE_DATA_DIRECTORY
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SizeOfImage;
SizeOfHeaders;
CheckSum;
Subsystem;
Dl1Characteristics;
SizeOfStackReserve;
SizeOfStackCommit;
SizeOfHeapReserve;
SizeOfHeapCommit;
LoaderFlags;

NumberOfRvaAndSizes;

DataDirectory[ IMAGE_NUMBEROF_DIRECTORY_ ENTRIES];
} IMAGE_OPTIONAL_HEADER, *PIMAGE_OPTIONAL_HEADER;

Uno de los componentes mas importantes que podemos encontrar es

AddressOfEntryPoint que representa la direccion donde se encuentra la

primera instruccion que debe ejecutar.

Los desarrolladores de malware suelen cambiar la direccion de esta

instruccién de manera que al ser cargado en memoria por el sistema

operativo salte a un espacio de direcciones donde se ejecutan acciones

maliciosas.

Image Data Directory

IMAGE_DIRECTORY_ENTRY_EXPORT,
IMAGE_DIRECTORY_ENTRY_IMPORT,
IMAGE_DIRECTORY_ENTRY_RESOURCE,



64

IMAGE_DIRECTORY_ENTRY_EXCEPTION,
IMAGE_DIRECTORY_ENTRY_SECURITY,
IMAGE_DIRECTORY_ENTRY_BASERELOC,
IMAGE_DIRECTORY_ENTRY_DEBUG,

IMAGE_DIRECTORY_ENTRY_ COPYRIGHT,
IMAGE_DIRECTORY_ENTRY_GLOBALPTR,
IMAGE_DIRECTORY_ENTRY_TLS,
IMAGE_DIRECTORY_ENTRY_ LOAD_CONFIG,
IMAGE_DIRECTORY_ENTRY_BOUND_IMPORT,
IMAGE_DIRECTORY_ENTRY_IAT,
IMAGE_DIRECTORY_ENTRY DELAY_ IMPORT,
IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR,

IMAGE_NUMBEROF_DIRECTORY_ENTRIES

Entre los componentes mas importantes tenemos Resource que detalla

los recursos del sistema que serdn demandados por el ejecutable.

Security es el componente que apunta a la ubicacion de los certificados

en el caso de que la aplicacién este firmada por un fabricante valido.

TLS (Thread-local storage) es un Second Entry Point, que es utilizado
como un segundo punto de entrada para la ejecucién inicial de un

programa.

La Export Table y la Import Table que nos indican cuales son las librerias

del sistema utilizadas por el programa.
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La siguiente figura muestra una captura del programa LordPE donde se

listan las DLLs importadas por un programa ejecutable:

r— Directory Information
Riva, Size o
ExpontT able: 00000000 | ooooooon [ R H | Sae
ImportT able: 00005000 [ 000002C4 L|[H
Resource: 00000000 | 00000000 | L|H = PE Editor
Exceptian: oo0o00oo | ooooooon | L[ H| Break & Enter
Security 00000000 | 00000000 H] Save R
Relocation 00000000 [ 00000000 .. || L |[H Seciors | Urplt
Debug: 00000000 [ oooooood | |[ L |[H 5 5
Coppright n0000000 | oooooona || L | H Ditecluiey E
Glabalptr: 00000000 | 00000000 FLC Options
-#Tnport Tahle ~ B
1. ImageIuportDescriptor:
Original FirstThunk: 0x00005040 it
TimeDateStanp: 0x00000000 (GMT: Thu Jan 0L 00:00:00 1970} =
ForwarderChain: 0x00000000

Name: 0x00005260 (“"EERNEL3Z.dll") h

FirstThunk: 0x000050AC

Ordinal fHint API nane

Ox000L "Additomd"

0x002E "ExitProcess"

Ox00AF "FindAtomd"

Ox00DLC "CetAtonNameld"

Ox0ZDF "SetUnhandledExceptionFiloer "

2. ImageImportDescriptor:

Figura 0.4 Lord PE - Import Table

Para ver informacién en la tabla de export podemos abrir cualquier DLL
del sistema dentro del directorio C:\Windows\System32, la siguiente
figura muestra un ejemplo con la ActionCenter.dll, que tiene a

disposicion dos funciones: DIICanUploadNow y DIIGetClassObject.
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r— Export Information

Qffset to Export Table: 0003250 MumberJFunctions: Qoooonnz

Characteristics: 00000000 Numnber0fH ames: 00000002 —

Base: 00000001 AddressOfFunctions: 00033778 T
ter

Memies 000337ac Address0fMames: 00033720 —

Mame String: IAETIDNEENTEH.d Address0fMame0rdinals: 00033738

Ordinal | R, | Offzet | Function Mame ﬁ
0001 000194E0 00018860 DIICanUnloadh ovw > —
| Pat | nooz 0001980 00019280 DliGetClassObject _J

<] | []
| TTETErTE it el A |
tThunk chain] = ¥

Figura 0.5 Lord Pe - Export Table

Section Table

Esta seccidn es especialmente importante ya que contiene los valores
de las direcciones en la memoria virtual, tamafos virtuales y virtual
offsets, etc. Referentes a la memoria Virtual con la que trabaja el
computador. En la siguiente figura se muestra la estructura de Section

Table.
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INAGE _SECTION_HEADER STRUCT
Name 1 BYTE
union Misc

PhysicalAddress DWORD

VirtualSize DWORD
ends
VirtuallAddress DWORD
SizeOfRawData DWORD
PointerToRawData DWORD

PointerToRelocations DWORD
PointerToLinenumbers DWORD
NumberOfRe locations WORD
NumberOfLinenumbers WORD
Characteristics DWORD
IMAGE_SECTION_HEADER ENDS

IMAGE SIZEOF_SHORT NAME equ 8

Figura 0.6 Section Table

Entre los principales componentes estan: PointerToRawData que me

indica la direccion donde apunta la seccién de datos. En la siguiente

tabla se detallan los section type que son cargados en memoria al correr

un ejecutable en el sistema:

Tabla 9 Section Type

Section Type

Detalle

text

Contiene el cédigo ejecutable, sus permisos son
de ejecucion y de lectura Unicamente pero los
desarrolladores de malware pueden cambiar los
permisos para escribir o modificar el codigo en

tiempo de ejecucion.




68

.data Contiene las variables del programa, también

conocida como .rdata y .bss

.rsrc Contiene los recursos del programa, como
iconos, cursores y bitmaps.
En esta seccién es donde suele ocultar partes

de codigo una aplicacion de malware.

.edata Este es el principal directorio de export para las
dlls.
.idata Tabla de direcciones de import.

Memoria Virtual

Para un andlisis correcto hay que tomar en consideracion que un
programa es mapeado desde el disco duro a un espacio de memoria
con direcciones virtuales, esto se consigue por medio del mapeo que

traduce la direccion virtual a una direccion fisica.



Programa 1
Espacio de direcciones virtuales

Procesador

Ld,R3,1024 (R0)

-V4 102471717

Traduccion de

69

Memoria RAM

VA ->PA Espacio de direcciones fisicas
MAPEO
| v| DataR3
VA PA
512 1
1024 |2
2048 3

Figura 0.7 Memoria RAM - traduccidn de direcciones: Virtual

Address (VA) a Physical Address (PA)

Los espacios de memoria virtual asignados a diferentes programas

estan aislados en la memoria RAM fisica, la siguiente figura ilustra este

concepto:

Programa 3

Programa2 | —

Mapeo 1 ‘

_| Mapeo 2

Memoria RAM
Espacio de direcciones fisicas

Figura 0.8 Memoria RAM - Secciones aisladas
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La direccion virtual permite que se pueda cargar varios programas que

accedan a la “misma” direccién virtual pero que estaran en diferentes

regiones aisladas de la memoria RAM fisica.

Programa 3

Programa 2

Program 2
address
1024

Direccion

RAM 1
an _——
Mapeo 1

Direccién
RAM 2
Mapeo 2

Memoria RAM
Espacio de direcciones fisicas

—*» 47000

v 89009

Figura 0.9 Memoria RAM - Direcciones de memoria en programas

aislados

Conocer la forma en que se organiza la memoria RAM nos ayuda a

interpretar como se cargaron las secciones de un programa en RAM.

En la siguiente figura de la herramienta LordPE podemos ver como se

organizan las secciones del programa y los valores correspondientes de

Virtual Size, VOffset y ROffset.
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PE Editor
Break & Enter

| PID | ImageBase |mgesize

phufferoverflo exe

FRebuild PE

Ok -
Unzplit
Save
Durmper Server

Sectionsg Options

 Basic PE Header Information

I 0000220

EntryPaint: Subsystem:

| wOkfset | Wsize | ROffset | RSize | Flags
test 00001000 00OOOGF4 00000400 00000400  GOOO00GO Directaries
data 00002000 00000040 OOOODEDD 00000200 COO00040 T
rdata 00003000 00OOOCEC 00001000 00000200 40000040 Ao
bss 00004000 OOOOOCED  00OOOOOO  00000O00  CO0000S0 TDSC
idata 00005000 00000294 00001200 00000400  COO0OO40 Exit

Compare l |
<

Figura 0.10 Secciones de Memoria de un programa — Lord PE

La herramienta ImmunityDebbuger nos permite ver la organizacion de

las secciones cargadas en memoria RAM, como se muestra en la

siguiente figura:

+ Immunity Debugger - Debugger - Debugger -

File  View Debug Plugins  Immlib - Options  Window  Help  Jobs
[OHhETE axp N wHEELEAI+ 1 emtwhcPkbzr.s:

’
774Fs] M| Merary map

Bl ~ddress (Decimal)

Figura 0.11 Secciones de memaoria - Inmunity Debbuger

Lectura de Strings

Dentro de los ejecutables existen cadenas de texto que pueden describir

propiedades del ejecutable. Como URLs de C2.
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Esta técnica de analisis se puede ejecutar solo en muestras de malware

gue no estdn empaquetadas.

En la siguiente figura se puede apreciar el analisis de string sobre una
muestra donde se puede identificar las librerias que la muestra esta

utilizando.

En este caso se analiza el backdoor 61780002.ex. En el ejemplo se

puede ver el listado de DLLs que utiliza el aplicativo.

Figura 0.12 Strings - Filtro para DLLs

Este filtro nos ayuda a identificar las DLLs que contiene el ejecutable y
nos da una idea de las funciones que realiza, el siguiente filtro podemos
identificar las direcciones URL que contiene el ejecutable, dichas

direcciones generalmente hacen referencia a los C&C.

xe hidde | find "
.115/hid arite.phptinfo=

Figura 0.13 Strings - Filtro URL

Esta informacion nos servira en el analisis dinamico como filtro para

capturar el trafico interesante entre la maquina victima y el C&C.

Identificacion de empaquetados o wrappers
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Un empaquetado o packer es utilizado por los desarrolladores para
ocultar el codigo de un ejecutable. La siguiente figura ilustra el

mecanismo utilizado:

Programa
empaquetador
Ejecutable original
(.Strmg yotra Ejecutable
informacién empaquetado
ejecutable) (String y otra
informacion
ejecutable)
"

Figura 0.14 Mecanismo de empaquetado o wrapper

Para ilustrar el ejemplo utilizamos UPX que es un EXE Packer
Compression, de los mas utilizados. (No sirve para cédigo de .Net, C#).
Para esto utilizamos un ejecutable de ejemplo “ConsoleApplCplus.exe”,
escrito en C++ y que Unicamente muestra el mensaje “Hello World”. En
el paso 2 se ve el resultado de la ejecucién del programa de manera
convencional. En el paso 3 se empaqueta el aplicativo, en el paso 4 se
ve el resultado donde se identifica un tamafio menor al original, pero con
la misma extension .exe, adicional cambia la firma o hash que identifica
al archivo y que se encuentra en la base de datos de muchos programas

de antimalware.
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CADATOS \ma lware \my s amp Les

Hame:

; .._5:.:.

Figura 0.15 Ejemplo de un Packer

El uso de PEID permite identificar los empaquetadores utilizados, en la

siguiente figura se ve el resultado de la ejecucién, donde se identifica el

uso de UPX.

C:\DATOS\malwareymysamples
Wame

[FV Y
g0~ L

B File: |C:'l,DATOS'!,malware'l,mysamples'l,ConsoIeApp1Cplus.exe

Entrypoint: |00DD1DEZ0 EPSect\
File OFfset: [0000C220 First Bytes: |&0,BE,00,20

Linker Info: | 14.0 Subsystem: | Win32 console

| Mathing Found *

| Tulki Scan I | TaskViewerI | Options I | About || Exit I

[ stay on tap
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Figura 0.16 PEID - identificacion de packer

En la pagina http://compression.ca/act/act-exepack.html se tiene un

listado de los mejores EXE Packer Compression.

Estas muestras tratadas con packers bien conocidos son identificadas
igualmente por los programas de antimalware y antivirus, por tal razén
en el desarrollo de malware avanzado se utilizan algoritmos de cifrado
como RC4 pero que son modificados y desarrollados de manera

especifica para ser aplicados sobre las muestras dirigidas.

Segundo punto de entrada - analisis estético.

En ocasiones los desarrolladores de malware utilizan un segundo punto
de entrada en la ejecucion de una aplicacion, esto se utiliza para realizar
una accion maliciosa corriendo inicialmente un segundo punto de
entrada con el uso de TLS (Thread-local storage) antes de que se
ejecute el Entry Point principal de la “aplicacién benigna” que abre el

usuario.

Ejemplo de una aplicacion con dos puntos de entrada usando TLS [36]:

#include "stdafx.h"

#include <windows.h>

#include "iostream"

void NTAPI tls_callback(PVOID DllHandle, DWORD dwReason,
PVOID)

{
if (dwReason == DLL_THREAD_ATTACH)
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{
MessageBox(@, L"DLL_THREAD ATTACH", L"DLL_THREAD ATTACH",
0);
}

if (dwReason == DLL_PROCESS_ATTACH)

{
MessageBox(@, L"DLL_PROCESS_ATTACH",

L"DLL_PROCESS_ATTACH", 0);

}
}

#ifdef WIN64

#pragma comment (linker, "/INCLUDE:_ tls_used") // See p.
1 below

#tpragma comment (linker, "/INCLUDE:tls_callback_func")
// See p. 3 below

#else

#tpragma comment (linker, "/INCLUDE: tls used") // See
p. 1 below

#tpragma comment (linker, "/INCLUDE: tls callback func")
// See p. 3 below

#endif

#ifdef WIN64

#tpragma const _seg(".CRT$XLF")

EXTERN_C const

#else

#tpragma data_seg(".CRT$XLF")

EXTERN_C

#endif

PIMAGE TLS CALLBACK tls callback func = tls callback;
#ifdef WIN64

#tpragma const_seg()
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ttelse
#tpragma data_seg()
#tendif

DWORD WINAPI ThreadProc(CONST LPVOID lpParam)

{
ExitThread(9);

}

int main(void)

{
MessageBox(0@, L"Hola desde main", L"main", 0);
CreateThread(NULL, @, &ThreadProc, @, 0, NULL);

return 9;

Como se detalla, en el proceso main la primera linea de cédigo ejecuta

en MessageBox con el contenido “Hola desde main”.

}
-lint main(void)
{
MessageBox(@, L|'Hola desde main", L"main", @);
CreateThread(NULL, @, &ThreadProc, @, @, MULL);
return @;
}

Figura 0.17 TLS ejemplo - cédigo main

Pero al ejecutar la aplicaciéon lo primero que se visualiza es:
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DLL_PRO

DLL_PROCESS ATTACH

Figura 0.18 TLS ejemplo — mensaje DLL

Este mensaje esta presente en la definicién de TLS.

—lvoid NTAPI tls_callback(PVOID DllHandle, DWORD dwReascn, PVOID)

= if (dwReason == DLL_THREAD_ATTACH)

{
MessageBox(@, L"DLL_THREAD_ATTACH", L"DLL_THREAD_ATTACH", @);
}
= if (dwReason == DLL_PROCESS_ATTACH)
{
MessageBox(@, L"DLL_PROCESS_ATTACH", L"DLL_PROCESS_ATTACH", 8);
¥

}

Figura 0.19 TLS ejemplo - cédigo de mensaje

Posteriormente se muestra el mensaje de la funcién main.

main

Hola desde main

Figura 0.20 TLS ejemplo - mensaje de main

En el analisis de la aplicacion podemos ver el valor de TLS table esta

presente en el ejecutable.
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r Basic PE Header Information
EnlipFoint: 00071046 r— Diirectory Information ) R
RiA Size
ImageBase; 00400000 A
Sielfimege: | GOBTFODD ExportT able: 00000000 | oooooooo | [ L] H ik
e [ oooo om0 ImportT able: oooatEC | oooooos4 [ [ L][H
Bactihane m Resource: (00010000 aooood3c| Ll H
o — Erception: Qo0oaooo Qooo0oao LIH

Sectonlapmen il (00100 Securly: 00000000 | 00000000 I
Fleaigriment; 1 {00000200) Relocatior: DooiEDDD | ooooozeo | L | H]
oot {103 Debug: 00017530 [ 00000038 [ (L[ H

Copyright 00000000 [ ooo0d0o0 | [ L] H

Globalptr: [—eeee00 | 00000000

TlsT able: < 0001776C ) oooooots| | L [[H

LoadCanfig: % | ooooooao L|H

Boundimport 00000000 [ oooooooo| [ L H

AT 00074000 | 000001EC [H]

Figura 0.21 Valor TLS - Lord PE

Anélisis de funciones y librerias

Esta técnica de analisis permite conocer las funciones de las librerias

enlazadas al ejecutable del malware.

En la siguiente figura se muestra el resultado de analizar el malware con

la herramienta DependencyWalker:

Dependency Walker - [Project Lex:
W2 Fle Edt Vew Optors Frofle Window Helb

Librerias de

Tl oA E Sy REM
= L] PROXCTLOE al[ps | ordeat~ Hot Functon =) Kemel32
= BR B A 1(0n0001) | Addatoma
AP MEAWIN-CORE RTLEPPORTA 1-1-0.C A 87 (LnD057) | CreateSemaghored
e B e 155 (0x0098) | ExtProcess Mot Bourd
= [} vEReELBASE DUL [ =R LT 175 (0x00AF) | FincAtoma Mot Bound
B 49145 IN-CORE PROCESSTHREADS 4 1 | ~HETY 220 (0w000C) | GetAtomtiamed Mot Bound -
Y AP1-M5 AVIN-COREHEAP L 1-1-0.00L < ] L3
1M5-WD ¥ ¥
g;:_ﬂ:xmﬁ“q:‘:‘: € |Odrai~ et Furcton Eniry Pont -
u‘,:m_m;‘(m:_;m““_m&l O] 100001} 0 (0wd000) | AcqureSRWLoGEndusve NTDLL AAcoureSWLodEvdusre |
bt _ 5| (w0002} | 1 @0001) | AcquresRiviodShared NTOLL ARACQUr SR LoTShared
B} a1 s wpi-cone FLEL L1004 =] 3(m0003) | 2(E0002) | Acatescitex moooafcas
B 47T+ WINCOREJOL1-1-0.0U -1 = 4(m0004) | 3 @E0003) | AddAtoma mooeeo .
R 407 A TS OOE THDF A IR = - o mmmers by T ~mmn, -
< ] _'l_, ‘ | _'l_,
| Moshde Fie UrkTime Stamp | Fle Size | Aty Lk Crectm | Real Ok | O | Subwystesn | Symbols =
APTMS-WIN-CORE-CONSOLE4 1-1-0.00L 22072015 18:52 | 22071015 38:52 1072 | mA w0000 1683 0000 1E83 it Console o |
(B4 | AP1-M5-4VIN-CORE DATETIME L 1-1-0.00L 2207/2015 18:52 | 220772015 18:52 3072 | KA 000208 | Cad000E208 Conscle o
0S| 49145 WIN-CORE DEBUG 4 1-1-0.00L T207/2015 18:52 | 22072015 18:52 072\ C0000717C | Cx0000717C Conscle o
S| AP MS-WIN-CORE ERACRMANDLING 4 1-1-0.00L 22072015 18:52 | 22072015 1852 1072 | A 0000 10856 Ox000 10856 Console ¥ .l
) et st amescs 1ra nmronc e | nmovewn | donlu  leaninare oosninone o Lo ~ ;'_l

Figura 0.22 Dependency Walker
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En la figura podemos ver, entre otras, las funciones de Kerlnel32.dll que

utiliza el archivo ejecutable del ejemplo.

Dependiendo de los propésitos del archivo este puede importar

diferentes librerias:

User32.dll.- esta libreria es importada cuando el programa incorpora una

interfaz grafica o cuando va a manipular la interfaz de otros programas.

SetWindowsHookEXx.- esta funcién es para capturar las entradas de los

teclados y es la eleccion de los desarrolladores al programar keyloggers.

En Practical Malware Analysis se encuentra un listado de las principales

funciones utilizadas por los desarrolladores de malware [37].

Ingenieriainversa

Cuando se analiza malware, generalmente se cuenta con un archivo en

formato binario o el ejecutable a nivel 2 o de c6digo maquina.

El proceso de desensamblar una muestra consiste en el proceso de
obtener codigo ensamblador a partir del ejecutable del malware en
formato binario, La herramienta IDA Pro es uno de Ilos

desensambladores mas populares.

Para realizar el analisis del desensamblado de una muestra de malware
se debe tener conocimiento de lenguaje ensamblador y de las
particularidades que este presenta en las diferentes arquitecturas de

procesadores, como X86, ARM, etc.
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Una consideracion importante a tomar en cuenta al realizar un analisis
de ingenieria inversa son los conceptos de Little Endian y Big Endian,
estos formatos que representan la forma que se visualizan los valores
en hexadecimal. En el caso de la arquitectura X86 utiliza Little Endian,
mientras que los protocolos de red de datos utilizan Big Endian. En tal
caso la direccién IP 127.0.0.1 se va representar como 0x7F000001 en la

red, y como 0x0100007F cuando este en memoria RAM.

Dado el grado de habilidades y conocimientos requeridos para este tipo
particular de andlisis es requerido personal especializado en la materia
por lo que generalmente este tipo de servicios se contratan bajo

demanda.

Analisis Dinamico

En el andlisis dinAmico se ejecuta la muestra sobre un entorno
controlado para visualizar su comportamiento, entre las técnicas
utilizadas esta el analisis de trafico de red, revisibn de procesos que

corren en el sistema operativo.

Andlisis en Maquinas Virtuales

El uso de méquinas virtuales se debe realizar con las medidas
necesarias que permitan una investigacion exitosa ya que el malware
avanzado puede identificar que estd siendo ejecutado en un entorno

virtual y que posiblemente esté siendo analizado.
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El malware se vale de las caracteristicas propias de una maquina virtual,
por ejemplo, cuando identifica un disco duro de 20GB es casi seguro que
se trate de una maquina virtual, o si el huésped tiene instalado
complementos como Vmware Tools, el nombre de las interfaces de red,
son algunos de las particularidades que presenta una VM y la hacen facil

de identificar.

Una de las acciones que toma el malware en este caso es entrar en un
modo sigiloso o sleep y no realizar actividades maliciosas por un periodo
de al menos 72 horas. En tal caso el analista generalmente no cuenta
con ventanas de tiempo extensas para esperar un comportamiento

inusual.

Dadas estas circunstancias se debe preparar un entorno virtual a fin de
evitar ser detectado como tal, entre las principales recomendaciones se

deben tomar en cuenta:

No instalar los Guest addons.

Realizar cambios en el registro de Windows.

Nota: para la modificacion de los registros es aconsejable crear un

archivo .bat

En el caso de Virtual Box usar la herramienta VBoxManage para cambiar
los parametros de la maquina virtual como el BIOS, Drivers de Disco

Duro, entre otros.
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4. Otra consideracion necesaria es el aislamiento a nivel de red, se debe

utilizar una red virtual aislada del entorno de trabajo.

Una vez creado nuestro entorno lo podemaos probar con herramientas

como pafish.

Pafish

Pafish es una herramienta que emula lo que hace el malware que
detecta entornos virtuales de andlisis y se utiliza para probar la valides

de un entorno de analisis.

Una maquina virtual con Sistema Operativo Windows XP SP2 sin la
instalacion de addons resulta facilmente detectable con la configuracion
por defecto de Vmware. En la siguiente figura se ve el resultado de la

ejecucion de Pafish:

File Edit Yiew WM Tabs Help

(5 UbuntuCuckoo (5 WinXPMalware

traced?

traced?

e =
S Inicio. [~

[To direct input to this M, click inside or press Ctrl+G.
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Figura 0.23 Ejecucién de Pafish — Vmware

Una configuracion simple es la MAC address, Vmware como fabricante
tiene asignado el rango 00:0c:29, al modificar este valor y correr
nuevamente el software obtenemos el resultado esperado para los

parametros especificos:

gmt View VM Tabs Help O00| 0= B

(51 UbunkuCuckon [} WinXPMalware

OK
traced?

[To direct input to this WM, click inside ar press Ctrl+G.

Figura 0.24 Ejecucién de Pafish — Vmware - MAC Address

De esta manera debemos personalizar nuestro entorno de ejecucién

tomando para cada parametro la medida necesaria.

Volcado de memoria

Al ejecutar un malware empaquetado este descomprime su cédigo para
ser ejecutado y lo carga en memoria. En este punto se pueden usar

herramientas para realizar un volcado de memoria sobre el proceso del
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ejecutable y realizar un posterior analisis estatico sobre el volcado de

memoria.

alwareymysamples >Projectl.exe

Mun
Presione una tecla para contlnuar . . .

i@ Task Manager
File  Options  Wiew

Processes | Performance | App history | Startup | Users | Details |

- 5% 26
MName CPU Memc
= Print driver host for applications 0% 1IN
[#5] Projectl.exe (32 bit) 0% 05N
End task
[ Realtek ne el 0% 1A
Resource values ¥
M Reaftek 0% 24N
ReaI-qu Create dump file ) | 0% 1590
& Runim| —TEeEEET— 0% 180N
o Sandbo Open file location 0% 220
[ sandbo Search online 0% 120
Properties

Figura 0.25 Volcado de memoria en Windows

Lo recomendable es correr el malware y pescarlo cuando esté corriendo
en memoria RAM. Al realizar el volcado de memoria lamentablemente
se pierde la integridad o estructura del formato PE y en muchos casos

hay que realizar una reconstruccion para obtener la tabla de imports.

Analisis cloud

Existen servicios cloud de acceso publico que permiten cargar muestra
de malware que realizan el andlisis y almacenan los resultados para que
sean de acceso publico, lo que permite que otros usuarios se vean

beneficiados de esta informacion.
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El portal Malwr de Cuckoo SandBox [38] es un ejemplo de este tipo de

servicios:

Si se esta realizando una investigacion donde se sospecha un ataque
dirigido, no es recomendable utilizar los servicios de analisis cloud que
son de acceso publico ya que esto puede alertar a los atacantes y la

investigacion se vera afectada.

Revisién del estado de los procesos

Existe malware que no tiene la modalidad de rootkit o bootkit por lo que
no se puede esconder la ejecucion de sus procesos, en esa situacion se
puede observar de manera explicita el listado de los procesos y los

recursos que se estan consumiendo.

La herramienta de CLI Tasklist, forma parte del paquete de herramientas
sysinternals de Windows y permite visualizar el listado de procesos que
estan corriendo en el sistema, en la siguiente figura se puede ver un

ejemplo.

Figura 0.26 Tasklist Ejecucion

La herramienta permite aplicar filtrados basados en cadenas de string:
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sklist | find “"smss"

452 Serwvices

Figura 0.27 Tasklist - Filtro De Busqueda

Analisis de red

El andlisis de red se debe realizar con el objetivo de identificar las
conexiones generadas por una muestra y capturar el trafico generado

por el malware.

Netstat y tasklist

Debido a que existen muestras que se conectan hacia su C2, en el
siguiente ejemplo se simula una conexién a google, veremos que con

ayuda de netstat y tasklist esta conexion puede ser identificada.

CihUsersiypaulstelnet www. google. com 443

Figura 0.28 Telnet conexion

Obtenemos el process ID en base al nombre del proceso:
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C:yUsersypaul>tasklist | find “telnet™

telnet.exe 13192 Console 7,728 K

Process ID

Figura 0.29 Tasklist - Process ID

Revisamos si existen conexiones salientes y filtramos el process ID:

C:\WINDOWS \system32onetstat -n -o | find "13192"

TCR 152.168.1.5:51614 196,594, 136, 166:443 ESTABLISHED

Figura 0.30 Filtros - Process ID

A partir de aqui se pueden hacer uso de herramientas como wireshark y
tcpdump para un analisis mas profundo, este analisis se debe realizar a

nivel de red y a nivel de sistema operativo.

Sistema de deteccién de intrusos

En el caso del analisis de malware se debe considerar la capacidad de
analizar una cantidad de datos en un periodo de tiempo determinado,

también conocido con el término de throughput.

Dentro del segmento de IDS, la herramienta orientada al analisis de
malware es BRO Network Security Monitor, por su flexibilidad, ya que
permite el uso de scripts para definir las politicas de andlisis de trafico,

a diferencia de las firmas o reglas usadas por los IDS tradicionales.
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El siguiente ejemplo de un script muestra la sintaxis para la identificacion
de tréfico relacionado al protocolo SMB y movimientos laterales
realizados por el malware [39]. Captura archivos de la red y los analiza

contra la nube de VirusTotal.

@load base/frameworks/files
@load base/frameworks/notice
@load frameworks/files/hash-all-files
export {
redef enum Notice::Type += {
SMB
}s5
global trustedIPs: set[addr] = {192.168.1.22,192.168.1.20}
&redef;
# url needed to use VirusTotal API
const vt_url =
"https://www.virustotal.com/vtapi/v2/file/report" &redef;
# VirusTotal API key
const vt_apikey = "<---- Enter your Virus Total API key
here ---->" &redef;
# threshold of Anti-Virus hits that must be met to trigger
an alert
const notice_threshold = 2 &redef;
event file hash(f: fa_file, kind: string, hash: string)
{
# If the file "f" for the event has a source type, and if
the source type equals
SMB, check file hash against VirusTotal
if ( f?$source && f$source == "SMB")
{

local data = fmt("resource=%s", hash);
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local key = fmt("-d apikey=%s",vt_apikey);
# HTTP request out to VirusTotal via API
local req: ActiveHTTP: :Request =
ActiveHTTP: :Request($url=vt _url,
$method="POST",$client_data=data, $addl_curl_args=key);
when (local res = ActiveHTTP::request(req))
{
if ( |res| > 0)
{
if ( res?$body )
{
local body = res$body;
local tmp = split_string(res$body,/\}\},/);
if ( |tmp| != 0 )
{
local stuff = split_string( tmp[1], /\,/ );
# splitting the string that contains the amount of
positive anti-virus hits on ":" "

local pos = split_string(stuff[9],/\:/);

positives:23"

# converting the string from variable pos into a
integer

local notic = to_int(pos[1]);

# If the number of positives (number stored in
variable notic) equals or exceeds the threshold, generate
a notice

if (notic >= notice_threshold )

{

local msg = fmt("%s,%s,%s","Potentially

Malicious File Transfered via SMB",stuff[9],stuff[4]);
local n: Notice::Info = Notice::Info($note=SMB,
$msg=msg, $sub=stuff[5]);
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Notice::populate file_info2(Notice::create_file_info(f),
n);

if (n$id$orig h 'in trustedIPs){
NOTICE(n);

R T S O R S

Emular entornos de red

Este tipo de emuladores le permite al analizador conocer el
comportamiento a nivel de red que genera una muestra activa pero

dentro de un entorno seguro.

Dentro de este segmento podemos nombrar a Fakenet, es una
herramienta que simula ser internet y disponer de los servicios de red
solicitados por el malware [40]. Una version evolucionada de fakenet es
fakenet-NG patrocinada y mantenida por la empresa FireEye. En la

siguiente figura se puede ver la ejecucién de la herramienta.
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BE Administrator: Command Prompt

FLARE (Fire

Figura 0.31 FakeNet — Ejecucidn

Con fakenet simulando ser internet y respondiendo a las peticiones,
podemos obtener la informaciéon generada por el malware para saber
cudles son las conexiones externas que provoca, como ejemplo en la
siguiente figura vemos la respuesta de ping por parte de un dominio que

no existe:
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B C\Windows\system32\cmd.exe - ping c2c-espal-msia.com -t

of data:

Figura 0.32 FakeNet - Respuesta dominio falso

Fakenet modifica este trafico y nos visualiza la informacién como se

muestra en la siguiente figura:

OO0 Q0 QOO0 000000

Figura 0.33 FakeNet — Informacion trafico modificado

Del monitoreo realizado por FakeNet se puede obtener un archivo .pcap
que puede ser analizado con sniffers de red como Wireshark o

TCPdump.

Debugger de Malware

Para realizar debugging se utilizan herramientas como Ollydbg o

Inmunity Debugger, Windbg que permiten realizar la ejecucion paso a
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paso de las instrucciones programadas en un ejecutable, visualizar el
estado de la memoria, asi como de los registros que mantiene el
sistema. En las siguientes secciones se utiliza estas herramientas y se

hace mencion de las precauciones sobre su uso.

Es importante mencionar que herramientas como Inmunity debugger
corre Unicamente en User mode debugger, mientras que Windbg corre
en modo usuario y en modo Kernel, WinDbg es desarrollado y mantenido

por Microsoft.
Segundo punto de entrada — analisis dindmico

Cuando se analiza malware hay que considerar que puede tener
multiples puntos de entrada. Por defecto los debugger inician su tarea a
partir de EntryPoint, si el malware tiene configurado un segundo punto
de entrada con TLS este no serd considerado y se ejecutard sin el
andlisis, en la siguiente figura se muestra el analisis del programa
TLS test, detallado en la seccién “Segundo punto de entrada- andlisis
estatico” con el uso del debugger OllyDBG.

e s ) T
@{ax] | e B = wlEm T]walcls|K[BIR[. 5| EIF?]

- |negisters (FPul

DLL_PROCESS ATTACH

DLL_PROCESS ATTACH

Address |Hex dump ASCIT

By K|

Mode CRWINGOWS e vdmmapndl T [
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Figura 0.34 TLS Ejecucion en Debugger

Como se puede ver en la figura anterior, al abrir el ejecutable con Ollydbg
aln no realiza mapeo completo de las instrucciones por parte del
debugger pero el Segundo punto de entrada ya se ejecutd, en este
momento ya es posible realizar una infecciéon. Apenas cuando damos
clic en ok, empieza el andlisis del punto de entrada principal por parte

del debugger.

Si damos clic en la opcién play para correr la aplicacion vamos a ver la

ejecucion del codigo dentro de la funcion main que si es analizada.

i
FHE=IRE
TIMP TLS_ve.mainCRTStartug, - | i
IMP TLE W, _WoSCpy. s P to ucrtbas [T
IMP TLS ve. __serr_stub_for_acrr_initialy e
IMP TLE ve. __rmpty_global_delete
IMP TLE W CRY_RTC_INITW
u

ue To veRUNT. ||

5 vi.mainCRTSTArtup R dud

[ Addriss | Hex lascrr | e
DS0O00| 0L 0O 0O DOJ0L 00 00 0O[k..B A

I5 | S
| Thamad DOUICZI4 bemearialend, evel code [ Hurrmy

Figura 0.35 TLS - Ejecucion punto de entrada principal

Inicialmente el Debugger nos muestra una alerta donde detalla la

existencia de un EntryPoint fuera del cédigo.



96

Module 'TLS we' has entry point outside the code (as specified in the PE
! % header), Maybe this file is self-extracting or self-modifying, Please keep
itin mind when setting breakpoints!

Figura 0.36 Mensaje de alerta de TLS

Remediacién: En el caso de inmmunity debugger podemos configurar el

debugger para que analice desde el primer “system breakpoint”.

b Options  Window Help  labs
?E _EJ'!] "E lemtwhocecPkbzrzr. s ? Immunity: Gor

C -lE— E Debugging options
Commands | Dizazm | CFU | Hegislers' Stack I Analyziz 1 | Anal_l,lsisEI AnalysisB'
Security I Debug ~ Ewents I Exceptions | Trace I SFX | Strings | Addresses |

Make first pause at:
" System breakpoint
" Entiy point of main module

 winkain (if location iz known)

™ Break on new moduls (DLL)

[~ Break on module [DLL] unloading
[~ Break on new thread

™ Break on thread end

™ Break on debug sting

Unda | Cancell

Figura 0.37 TLS configuracion de Debugger

Con esto podremos hacer debugging antes de que se ejecute el TLS.

Niveles de abstracciéon
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En la arquitectura de computadores hay definidos 6 niveles de

abstraccion definidos en el orden que se muestra en la siguiente figura:

Nivel 5 [ Lenguajes intepretados }

( 7\
Nivel 4 L enguajes de alto nivel

\_ J

( = . . \
Nivel 3 Lenguajes de bajo. nivel

§ (Sistema Operativo) )
Nivel 2 Cdbdigo de maquina

( 7\
Nivel 1 Firmware

A J
Nivel 0 [ Hardware }

Figura 0.38 Niveles de abstraccién
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En el nivel 3 se encuentra el lenguaje de bajo nivel o ensamblador, este
es nivel mas bajo de abstraccion al que se puede acceder cuando se

realiza el analisis de una muestra.

Técnicas de anti deteccién

Una vez que se obtiene la muestra en binario de un malware, el analista de
malware es consciente que los desarrolladores utilizaron varias técnicas para

evitar ser detectados.

Ofuscar binarios

La Inyeccién de codigo permite insertar en binarios no maliciosos un shellcode
para realizar tareas especificas. Herramientas como shellter y veil evasion nos
permiten realizar este tipo de tareas. Lo que hacen estas herramientas es crear
un nuevo hilo de ejecucién sobre el binario para ejecutar el codigo del payload,
en la siguiente figura de la herramienta shellter se describe la creacién del nuevo

hilo.

Figura 0.39 Ofuscar binarios 1

Una vez creado el nuevo punto de ejecucion permite la insercion de varios

payload predefinidos o un payload programado de manera personalizada.
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Figura 0.40 Ofuscar binario 2

Técnicas de programacion

La programacién de un rootkit se puede hacer a nivel de usuario o a nivel de
kernel, siendo la primera la mas compleja pero la que brinda los mejores

resultados.

Hooking.- La modificacién o alteracion de funciones del sistema conocida como
Hooking es una de las técnicas que permiten el ocultamiento de procesos o
archivos e incluso de registros del sistema, mientras se realice a un nivel mas

bajo se obtendra mayor sigilo.

La inyeccion de DLLs es una de las técnicas de Hooking mas utilizadas.

Import Address Table - IAT Hooking.- consiste en modificar la llamada de la

tabla IAT dentro del espacio de memoria de un proceso.

Export Address Table - EAT Hooking.- consiste en modificar las llamadas a la

tabla EAT de una DLL especifica en el espacio de memoria de un proceso.
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Modificacion de codigo.- consiste en la modificacién de una funcién como tal,

siendo la técnica mas complicada de implementar.

Modificacion del Boot.- esta técnica pretende ejecutar codigo antes de que inicie
el MBR (Master Boot Record) del sistema operativo infectado. A nivel de
Fabricante, Microsoft por ejemplo implementa controles como UEFI y Secure
Boot con la finalidad de mitigar este tipo de amenazas, pero vulnerabilidades

presentes en el firmware del hardware permite el uso de bootkits.

Symbol Table

Limpiar la “Symbol Table” dificulta la tarea del analizador de malware, esta tarea

se puede realizar en el paso de compilacién de un programa.

En la siguiente figura se puede ver la symbol table que resulta de un segmento

de cédigo:
Symbol
Table
Detern dnbla ,_,,'. do ,_; " Address  Symbol name Type Scope
. 00000020 bar function, double extemn
ouble foo(int count 00000040 x double function parameter
double sum = @.0; - 00000080 foo function, double global
b 20000004 count int function parameter
it i e il 20000008  sum double block local
return sum; 2000000¢c i int for-loop statement

Figura 0.41 Symbol Table
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4.3 Protecciéon de endpointy red

4.3.1 Protecciéon de Endpoint

Reglas de Yara

Yara es un programa multiplataforma que ejecuta reglas y sirven para
identificar patrones que ayudan a identificar propiedades o
comportamientos maliciosos presentes en Archivos, Tréafico de Red y

Memoria RAM.

En el siguiente cddigo podemos ver una regla basica de Yara, en la
misma se identifica a un ejecutable que contenga una propiedad de

string con el contenido “Hola mundo”.

rule ExampleRuleName
{
meta:
source =
“http://yara.readthedocs.org/en/v3.4.0/writingrules.html”
description = "This is a very basic example rule."
strings:
$my text string = "Hola Mundo"
$my _hex_string = { E2 34 A1 C8 23 FB }
$my regex = /[0-9a-zA-Z]{32}/
condition:

$my text string or $my hex_string or $my regex

Ejecucién de un ejecutable de ejemplo:
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C:\DATOS\maluware\mysamples>Projectl.exe

ola Mundo

ress any key to continue . . .

Figura 0.42 Ejemplo de ejecucidn de ejecutable

Ejecucién de unar

> WDATOSymal
xampleRuleNa

egla YARA disponible:

64 .exe ExampleRuleMame Projectl.exe

LW DATOSYymall

waraymysampless

Figura 0.43 Ejecucién regla Yara

El tipo de firmas que podemos implementar en las reglas de YARA se

muestran en la tab

la a continuacion:

Tabla 10 Reglas Yara — Subtipos Reglas

Cadenas de Referente a la Funciones
texto implementacion personalizadas

String Memory alocation habits | Obfuscation techniques
Constants

APl Names Use of global variables Stealth and evasion

techniques

Error Multi-threading model Encryption and
messages compression algorithms
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String

formatting style

Software architecture and

design

Cryptographic Keys &

Constant

Grammar Constructor design Re-used source code
mistakes
C&C Dynamic APl loading | Malware specific
commands technique features
Timestamp Exception handling System infiltration
formatting
Unique Usage of public source | Propagation
Sequences code mechanisms
Regular Programming language | Artifact names schemas
Expressions and compiler / Algorithms

Compilation time stamp | Data exfiltration

and time zones techniques

System OS version

determination

techniques

C&C Command Parsing

Implementation.
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Endpoint Security Software Architecture

La solucion de seguridad de endpoint debe estar compuesta al menos

por tres médulos:

e Base de datos de firmas.- Base de datos de firmas que identifique al

malware bien conocido.

e Maddulo de Heuristica.- este modulo debe permitir identificar muestras
de malware no presentes en la Base de datos de firmas mediante el
uso de firmas genéricas que detectan segmentos de codigo bien

conocidos presente en las muestras.

¢ Modulo de Comportamiento.- este mddulo debe permitir identificar y
valorar las acciones realizadas por una aplicaciébn mientras se
ejecuta en el sistema, con la finalidad de determinar si dichas

acciones corresponden al comportamiento de un malware.

El disefio del modelo que incluye los médulos descritos se muestra a

continuacion:
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micio\
Archivo
seleccionado para
analisis
4
Base de Datos de ~ Modulo de
Firmas Heuristica

Infectado?

No [ Elimina/
\ Cuarentena

Falso Positivo

Moédulo de
Comportamiento

S

Malicioso

Figura 0.44 M6dulos para seguridad de endpoint

La decision de si el archivo esta infectado o no es el resultado del analisis
llevado a cabo por medio de la base de datos de firmas y el médulo de

heuristica.
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La decision de si se trata de un Falso positivo 0 no, se lleva a cabo

mediante una consulta al usuario.

La decisidn de si se trata de una aplicacién maliciosa o no de determina

en base al analisis del médulo de comportamiento.

Proteccién de la Red

Breach Detection System

BDS es una solucion desplegada a nivel de red, esta disefiada para
detectar la actividad de malware cuando una amenaza se encuentra

latente en la red, tienen tres caracteristicas principales:

e Se despliega generalmente fuera de banda, es decir no es intrusivo.
Los sensores para el monitoreo de red deben colectar informacion
directamente de los equipos core de Data Center y LAN y monitorear

el tréfico de red por medio de puertos SPAN o mirror.

e Define las caracteristicas técnicas de una amenaza o ldentifica
indicadores de compromiso a nivel de red tales como conexiones con
dominios de C2 bien conocidos, levantar puertos de escucha no

habituales en workstation de trabajo, etc.

e Ejecucion de técnicas de deteccién dindmica como la captura de
archivos en la red para el analisis mediante cajas de arena, heuristica,

entre otras.
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Es importante para una BDS conocer el entorno donde esta
implementado y tener una lista de aplicaciones aprobadas, y
aplicaciones que tiene permitido conectarse a internet, asi como conocer
los activos de informacidn como servidores de base de datos, fileserver

para realizar un monitoreo mas eficiente.

4.4 Correlacion de eventos

La correlacién es un término muy asociado a los sistemas SIEM, y por ende es
necesario entender las tecnologias de la informacién que sirvieron de base para
su evolucion. Es asi que debemos tener en cuenta los siguientes conceptos y

herramientas:

Fuentes de datos

Los mecanismos de obtencién de datos pueden ser:

e Push.- la fuente que genera los datos es quien los envia al SIEM.

e Pull.- es el SIEM quien va a la fuente para recuperar los datos. Se utiliza

cuando la fuente provee el mecanismo para acceder.

Estos datos provienen de diferentes fuentes, en formatos como:

e Archivos Raw

e Logs

e Hojas de Calculo
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De igual manera se debe soportar la recoleccién de datos mediante el uso de

varios protocolos: SNMP, Syslog, FTP, SCP entre otros.

Normalizacién de datos

Diferentes fabricantes pueden tener funciones similares como por ejemplo el
login exitoso de un usuario, este evento tiene firmas diferentes en cada
fabricante por lo que es recomendable asignar una Taxonomia comun para
mejorar el analisis y facilitar la interpretacién. En la siguiente tabla se especifica
un ejemplo del SIEM de Trustwave, donde se especifica la taxonomia para los

identificadores de eventos:

Tabla 11 Taxonomia SIEM Trustwave

Dispositivo Identificador de | Taxonomia

evento
SonicOC 725 auth.wifi.access.grant
CiscoVPN HTTPA47 auth.web.login_admin.grant
Windows 528 success audit auth.os.login.grant
Oracle Connect success auth.db.login_admin.grant
MS SQL Audit-14 auth.db.login.grant
Imapd Login user auth.email.login.grant
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Webmin Successful login auth.web.login.grant

PIX 109005 auth.fw.login.grant

Analisis Gramatical

Los datos que provienen de los equipos en forma de logs generalmente son
recibidos como una cadena de texto y esta debe ser analizada gramaticalmente
a fin de obtener los datos de utilidad y generar la informacion que debe ser

almacenada en la base de datos del SIEM.

De manera general se debe utilizar un modelo de par “llave y valor”, esto permite
obtener un dato especifico y asignarle una etiqueta o llave que lo describa. En
la siguiente figura se observa el procedimiento para generar los pares llave valor

a partir de un log.

IFB gt
message=rescurce=hp:/,

KEY _VALUE //

=

Taxceomy * Eoorce ‘Sowrce Port y Target TargetFort  User Mesnage

P ith Bamy mmmm El il Mar 02 1515420

e, auth.desry 10,178.100.251 i5 192.208.150.120 @ rul Mar 0 20
4853 80 it 20

192-208.150.120

Tmestam Detrctar
O02.2008 0F 1545 1017812026
03-02.2005 091545 10.178.12026

02-02-2009 0 1245 1017312024

tee Ayt deny 10178100251

Figura 0.45 Analisis de Datos

SIM (Security Information Management)
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Es un sistema dedicado para administrar de manera centralizada los logs,
analiza logs y les da el tratamiento correspondiente para poder indexarlos, su
propésito es ser una herramienta operativa para la gestion de reportes que

ayuda a cubrir los requerimientos de cumplimiento.

SEM (Security Event Management)

Este sistema permite realizar un monitoreo en tiempo real de los eventos
registrados a nivel de red y a nivel de aplicaciones. Est4d enfocada
especialmente en las fuentes de datos que son controles de seguridad, entre
las cuales podemos incluir los Firewall, IPS, DLP, Endpoint Security, etc. Este

sistema incluye entre sus funcionalidades la correlacién basica de eventos.

SIEM (Security Information and Event Management)

Es la suma de caracteristicas de un SIM y un SEM, adicional a esto se le suman
caracteristicas adicionales como la deteccion de anomalias y amenazas.

También realiza una correlacion avanzada y profunda de los eventos.

4.4.1 Gestion de Logs

Dentro de la gestiéon de logs, el protocolo syslogs definido en la RFC
3164 [41] especifica ocho posibles grados de severidad detallados en

la siguiente tabla:



Tabla 12 Gestion de Logs

Cdodigos de | Descripcion
severidad
0 Emergencia: el sistema esta
inutilizable
1 Alerta: se debe actuar
inmediatamente
2 Critico: condiciones criticas
3 Error: condiciones de error
4 Peligro: condiciones de peligro
5 Aviso: normal, pero condiciones
notables
6 Informacion: mensajes informativos
7 Depuracion: mensajes de bajo nivel
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Cuando se considera una correlacion de eventos de seguridad

informatica se deben tomar en cuenta logs con codigos de severidad

cinco (5).
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Es importante considerar que la comunicacion entre las fuentes de datos
y el gestor central debe ser cifrada para proteger la integridad de los
datos enviados, por lo que existen varios mecanismos que seran

analizados en el capitulo de implementacion.

4.4.2 Lacorrelacion de eventos y sus técnicas

En estadistica existen varias técnicas utilizadas para realizar los calculos
de correlacion: Coeficiente de correlacion de Pearson, Coeficiente de
correlacion de Spearman, Coeficiente de correlacion de Kendall,
Distancia euclidea, Euclidea al cuadrado, Distancia de Minkovsky, entre
otras. Cada uno se utiliza dependiendo del tipo de variable estadistica

ya sea esta cuantitativa o cualitativa, asi como el nimero de variables.

Servicios Gestionados de SIEM

Se recomienda que el servicio de SIEM sea tercearizado, ya que
requiere de un equipo de personas especializadas y enfocadas de
manera periddica para realizar el analisis mas detallado dependiendo la
interpretacion que se le dé a los eventos de seguridad y las alertas de

correlacion que la herramienta SIEM tenga a disposicion.

4.5 Esquemade la arquitectura

Componentes

Dentro de la arquitectura se han considerado los siguientes componentes de

seguridad preventiva y correctiva:
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Servicio de directorio.- El despliegue de un servicio de directorio es la
base sobre la cual las herramientas de seguridad se apoyan para la

gestion y control de politicas de seguridad basadas en usuarios.

Seguridad de Endpoint: este componente estd basado en varias
soluciones de seguridad implementadas a nivel del sistema operativo ya
sea una terminal de trabajo o un servidor deben incluir al menos

antimalware y FIM.

Control de acceso a red.- este componente de seguridad preventiva
esta pesado para realizar una identificacién y mapeo de las estaciones
de trabajo de usuario final conectadas a la red, entre sus funcionalidades
principales esta, solicitar autenticacion basada en el directorio activo y
el cumplimiento de normas de seguridad establecidas. En la siguiente

figura se ilustran sus componentes:
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(NN N

Autenticacién | | Cumplimiento Autorizacién j
/o

|\
) /\

\

[ / ‘ ‘
| Descubrimiento | Remediacion ‘ Accouting j
PRE — ADMISION ADMISION POST - ADMISION

Figura 0.46 Fases del Componente de control de acceso a lared

El Proceso de control de acceso a red consta de tres etapas definidas.

Pre-admision: esta etapa realiza el descubrimiento que involucra la
deteccién de todos los dispositivos conectados a la red alambrica e

inalambrica.

Admision: esta etapa consta de dos procesos definidos autenticacion y
cumplimiento, sin embargo, no esta limitado a ellos. En el proceso de
Autenticacion los usuarios deben presentar sus credenciales personales
las cuales son validadas contra la base de usuarios generalmente un
directorio activo o una solucién radius. El proceso de Cumplimiento
involucra la revisién de las condiciones minimas requeridas que una
estacion de trabajo conectada a la red debe cumplir como: antivirus,
actualizacion de parches de seguridad, antispyware, firewall de host,
entre otras. Durante la ejecucion de los procesos de autenticacidén y

cumplimiento los usuarios interactian con el proceso de remediacion
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para ser informados del estado actual de cada proceso y tomar las

medidas necesarias a fin de estar en cumplimiento.

Post Admisién: En la etapa de Post Admision se realizan los procesos
de Autorizacion donde se le brindan a cada usuario los privilegios y
permisos necesarios de acuerdo a su rol. Finalmente el proceso de
Accounting permite llevar un registro de todas las actividades realizadas

por los usuarios.

Firewall Perimetral y concentrador de VPN.- El primer nivel de proteccién
gue separa la red conocida de lo desconocido es el firewall, establece
un perimetro entre la red LAN o interna con las redes externas e internet.
En este control de seguridad se deben establecer las politicas de
seguridad y reglas para establecer los permisos de salida y entrada
hacia y desde nuestra red interna. Otra funcionalidad importante de este
componente es la concentracion de VPN tanto de Sitio a Sitio como de
Cliente a Sitio para establecer una comunicacion segura con elementos

externos que requieren acceso a los recursos internos.

Firewall con IPS para Data Center.- Debido a que la mayoria de activos
de la informacion estan en el Data Center se requiere de un control de
permisos proporcionado por un firewall pero también de un andlisis del
contenido por lo que resulta necesario contar con un Sistema de

Prevencion de Intrusos que analice (IPS).
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Firewall de Base de Datos.- el firewall de base de datos est4 pensado
para ser el nivel de proteccidén contra accesos y actividades inusuales
de usuarios que tienen permisos validos de acceso. Permite la
prevencion o alerta de transacciones provenientes de estaciones de
trabajo autorizadas con usuarios validos y con privilegios pero que estan
siendo realizadas en realidad por malware que esta presente en

maquinas infectadas.

Firewall de Aplicaciones Web.- un firewall de aplicaciones web permite
la proteccion de los recursos publicados a internet a nivel de aplicacion.
Este control de seguridad analiza aparte de las consultas web el
contenido de la paginas hospedadas en el servidor de aplicaciones
previniendo la instalacién y distribucién de malware por medio de acceso

a paginas web

Proxy de correo.- un proxy de correo electrénico permite la inspeccién
de un email, su domino de origen asi como su contenido y sus adjuntos,
siendo el correo electrénico uno de los principales medios para la
distribucién de malware el proxy de correo electrénico debe contar con

el apoyo de un médulo de andlisis de malware y sandboxing.

Sistema Data Lost Prevention.- cuando ya se ha realizado la infeccion
de una estacién de trabajo, una de las tareas que ejecuta la amenaza
es la ex filtracion de la informacion, esto con el uso de los medios
convencionales como email, trafico de internet, por lo que se requiere un

maédulo de DLP para evitar que informacién sensible sea extraida. DLP
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debe estar compuesto por médulos distribuidos que cubran la totalidad
de brechas que permitan la extraccion de informacién. En este sentido,
DLP debe estar presente a nivel de host y red, incluida como un addon
en los controles de seguridad de red como el firewall perimetral y el proxy

de correo electrénico.

e Sistema de deteccién de brechas.- un BDS es un control correctivo y se
implementa como una herramienta que permite la identificacién de
amenazas ya existentes por lo que se debe integrar con los controles de
seguridad para compartir informacion con la finalidad de identificar y
bloquear en medida de lo posible una amenaza de malware ya presente

en el entorno informatico.

e Correlacionador de eventos.- este elemento debe aglutinar los eventos
o logs de seguridad de todos los controles de seguridad con la finalidad
de tener trazabilidad de una cadena de eventos en un periodo de tiempo

y determinar la presencia de una posible amenaza.

Diagrama de segmentacion de la red basada en cortafuegos

En la siguiente figura se observa los puntos de control por los cuales va a fluir
la informacién entre las principales areas, Centro de Datos, LAN, WAN e

Internet.
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Figura 0.47 Distribucion de firewall en la red

Esta division por medio de cortafuegos permite realizar un control entre los
principales segmentos de red y monitoreo de las conexiones establecidas asi
como de los intentos de conexion fallidos ya sean estos realizados por usuarios

0 maquinas infectadas.

La politica de seguridad en cada firewall consta de n reglas, estas estan

implementadas dependiendo del segmento de red donde se encuentran.

Politica en el firewall Perimetral: control de navegacion interna hacia internet
basada en usuario, URL, IP, puerto y aplicacion, conectividad VPN client-to-site,

asi como, el acceso de usuarios externos hacia la red.
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Politica en el firewall WAN: controlan el acceso desde las agencias hacia la
matriz basadas en usuario, aplicacion y servicio, conectividad de VPN site-to-

site.

Politica en el firewall de DataCenter: acceso a recursos internos del Data Center

basado en usuario, segmento de red, protocolo y servicio.



CAPITULO 5

IMPLEMENTACION Y PRUEBAS

En el presente proyecto se han considerado tecnologias estandar asi como protocolos
de acceso libre y herramientas de cddigo abierto, pero también los productos
comerciales de vanguardia disponibles en el mercado por sus bondades. Se hara uso
de algunas tecnologias y funcionalidades propias a una marca asi como los productos
tecnoldgicos ya presentes en las entidades financieras con la finalidad de acercar la

arquitectura de seguridad lo mas posible a la realidad de una entidad financiera.
5.1 Simulacion del entorno de una entidad financiera.

El entorno simulado cuenta con un switch cisco 3850 en el core, un switch cisco

2960x para la parte LAN de acceso, firewall perimetral checkpoint del lado de



121

internet, un firewall interno cisco que protege el acceso hacia el data center, un
switch cisco 2960XR de data center al que se conectan los servidores de la
entidad, existe un firewall dedicado checkpoint para el segmento de los
servidores para proteccion de la informacion de los servicios transaccionales,
para las conexiones WAN del lado de la matriz se coloca un router ISR cisco
880 que cuenta con firewall y VPN site-to-site hacia las agencias y cajeros, en

donde se colocan routers cisco 800.

El siguiente diagrama detalla la conectividad entre los diferentes componentes

presentes en la infraestructura del entorno utilizado.

Servicio Transaccional

Hsm Storage Servers

[~y

ISP

E FW Perimeral
Checkpoint

=i

FW Dedicado
Checkpoint
VPN Punto a
Punto Cisco 2960x

SW DC FW DC
Servers Cisco 2960XR  Asa 5515

g

Servicios de Red y
complementarios

Storage

Switch Core
Cisco 3850

Cajero

g Cisco 800

r——

Agencia
Cisco 800

! I

VPN Siteto Site

SW Agregacion
Cisco 2960x

Router WAN
Cisco ISR

VPN Site to Site

Figura 0.1 Entorno de entidad financiera
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Se utiliza GNS3 y Vmware Workstation para implementar equipos de
comunicaciones como router, switch, virtualizacion de servidores y maquinas de
usuarios finales. En la siguiente tabla se detalla los 10S utilizados en cada uno

de los dispositivos:

Tabla 13 IOS de dispositivos para el entorno

Dispositivo Herramienta IOS/ Sistema Operativo

switch cisco 3850 GNS3 c3725-adventerprisek9-
mz.124-12.bin

switch cisco 2960x GNS3 Propio de GNS3

firewall checkpoint Vmware open server

firewall interno cisco Vmware Virtual FTD

switch cisco 2960XR GNS3 Propio de GNS3

router ISR cisco 880 GNS3 c7200-adventerprisek9-

mz.152-4.S7.bin

routers cisco 800 GNS3 c7200-adventerprisek9-

mz.152-4.S7.bin

Servidor DNS y AD Vmware Windows server 2012

Servidor BD Vmware Ubuntu 16.04
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Maquina usuario Vmware Windows 7

La interconexion de los dispositivos va como la indica la figura a continuacion:

Server-AD/DNS
WindowsServer 2012

Server-DB VMyste
Ubuntu 16.04

Figura 0.2 Interconexién de Dispositivos GNS3-VMware

Se configuran las interfaces del lado de GNS3 para la comunicacion con los

dispositivos virtuales:
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|Cloud 1 configuration

Ethernet | waT | wop | Tep | unix | woE | mo | msc |

Genetic Ethernet NIO (Administrator or root access required)

|VMware Metwork Adapter ¥Mnstl

Conexidn de red inalambrica
Conexidn de red Blustooth
Ethernet 3

VirkualBosx Hosk-Cnly Network
Ethernet 2

WMware Metwork Adapter YMnet10

YDewicelWPF_{8100

DEF:

Linux Ethernet MIO (Linus only, root access required)

|VMware Metwork Adapter YMnetl

|VMware Metwork Adapter ¥Mnetl Add

Delete

Figura 0.3 Configuracion de interface en GNS3

Virtual Machine Settings

Mardware | Optons
Device: Summary M- status
oy 268
[ processors 2 7] Correct at pover on
hvaed Diske (SCS1) 60GB RediInterna
JCDIOVD (SATA)  Using e C:\Program Fies (x38] ek connectin

Aoy Using drive A: Bridged: Conrmcted drectly to the physical netwark
Wirsonmork Adapter  Custom (Wnetl) Reghcate ghysical state
Flitwork Adapter 2 Bridoed (Automatc)
5 usB Cortroter Present NAT: Used o share the host's 1P address
isound card fusto detect Hest-oniy: A privabe netwark shared with the host
B Dy Auto detect & Custom: Spechc virtual network

[nets prostaniv)

Internet LA segment:
[CFnaa J
ST

De igual forma en Vmware, a nivel de cada maquina instalada se configura la

Figura 0.4 Configuracion de interface en VMware
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Las medidas de seguridad del entorno utilizado son reglas en los firewalls
checkpoint y cisco ASA sistema de antivirus kaspersky para endpoints, se
protege la comunicacién con una VPN a nivel de aplicacién entre el cajero
automatico y el servicio transaccional de la entidad. El entorno cuenta con el

sistema de directorio activo para administracion de usuarios.

Instalacion e integraciéon de componentes del prototipo

Dentro del entorno simulado se consideran los componentes descritos en el
apartado 4.5 del capitulo 4, en la siguiente figura se designa a cada uno de los

componentes un niumero para identificarlos dentro del escenario.

IPS Snort 3

Fi [lde BD
’ lrewae \3\//.\}2 VPN site-to-site 3
7 Proxy Correo SistemaDLP 8
10 SIEM BDS 9

Firewall

o 2 NAC
trustwave

Servicio de Directorio

VPN site to site
Firewall

Antimalware y FIM 1
SistemaDLP 8
Antivirus

Servicio de Directorio

Figura 0.5 Integracién de componentes
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Componentes Base

Los componentes que se asumen como base en una entidad financiera
y de los cuales se parte son el firewall perimetral, en el caso de la

simulacién se usé checkpoint virtualizado en workstation con open

server GAIA version R77.30.

Wiew Wb Tabs  Help - lj'l_ll

O|lD=E S| |E

anagement, |j_‘:1 Check Point Firewall 1

sgl> expert
Enter expert password:

Warning?! fAill configuration should be done through clish
You are in expert mode now.

[Expert@sgl:B81# system_info
Open server

Not supported for this system
[Expert@=sgl:B1#
[Expert@=gl:814
[ExpertBsgl:814#

Figura 0.6 Firewall Checkpoint

El segundo componente base es el antivirus en el caso del presente
prototipo se utilizd Kaspersky ya que cuenta con una consola que
permite la gestiébn centralizada de actualizaciones, asi como la

distribucion de politicas de seguridad.
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Servicio de reputacion de
Kaspersky ¢

Endpoint Security 10
para Windows

Kaspersky Endpoint Security 10 Service Pack 1
@ Maintenance Release 2 para Windows soporte

Version de |s aplicacidn: 10.2.5.3201 {mr2, mr3, pf1842)

A e cemsbaes: 14/06/2017 12:45:00
Servidor de Kaspersky Security Center:  10.1.222.125
Fecha de la dltima sincronizacion: 14/06/2017 15:25:50
Sistema operativo: MiCYD)SOft Windowes 8.1 x64 Edition (build
9600

Villacres Ven...,

Proteccién y control

LE__J Control de Endpoint parcialmente activado (componentes en ejecucié
! De confianza™ 81
Clave: 1574-00¢

@ Proteccién activada

izados: 226882, amenazas detectadas: 0 ﬂ Rastreo del sistema
s Enviando datos al soporte técnico 3 través de herramientas del servido. Enviando
archives de velcado de memoria y de trazas de los componentes de la aplicadién al

[£] Tareas servidor de Kaspersky Lab.
¥a Andlisis Rapido -KES10 SP1... 15/06/2017alas 10:30  14/08/2017: no se han detectado am: = Base de conocmientos (recomendada)
Ve Andisis Avanzado -KES105... Detenido, 95% 20 se han detectado amenazas. Obje Una base de datos actuglizada con reguiaridad de preguntas y respuestas frecuentes.

%, Andlisis personalizado Manual Las estadisticas del inicio anterior no &

Seauity Center 14/06/2017: Las bases de datos estd

< Foro de usuarios
Comparta su experienda, Consiga el consejo de nuestros expertos y de ofros usuarios.

= Soporte técnico

Péngase en contacto con soporte técnico.
Ayuda | Soporte  Licencia Ayuda Cerrar

Figura 0.7 Kaspersky Endpoint

Componentes propuestos

Primer componente: se instala el antimalware malwarebytes, y el

agente de FIM Ossec en las maquinas de los usuarios.

Segundo componente: se implementa un NAC, instalado de manera
no intrusiva, el switch de core tiene configurado dos puertos para
conectar el componente: un puerto espejo para la redireccion del trafico
y otro en modo trunk, del lado del NAC la interface hacia el puerto espejo
es configurado de solo lectura, es decir, no es posible alterar el tréafico,
mientras que la interface que va hacia el puerto trunk no es de solo
lectura, permite inyectar paquetes esta interfaz se denomina de

remediacion.
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Vlan 20
——————— >
trunk
NAC trustwave
Core
LAN

Figura 0.8 Integracién NAC

Los puertos del switch del core se configuran de la siguiente manera:

Configuracién del puerto en modo trunk:

Sw-core(config-if)# switchport mode trunk

Configuracién de encapsulacion

Sw-core(config-if)# switchport trunk encapsulation dotlq
Configuracion para que el trunk no use DTP

Sw-core(config-if)# switchport nonegotiate

Configurar el puerto espejo de la VLAN fuente (usuarios)
Sw-core(config)# monitor session 1 source vlan 20
Configuracion del Puerto espejo destino

Sw-core(config)# monitor session 1 destination interface

gl/1

Verificar la configuracion del mirror
Sw-core# show monitor
Verificar la configuracién del trunk

Sw-core# show interface gl/1 trunk
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Tercer componente: se integra el IPS snort al firewall perimetral, y las

configuraciones de VPN client to site.

Usuario deinternet

Firewall IPS
Perimetral Perimetral

Figura 0.9 Integracién IPS Firewall Perimetral

El' IPS al ser un sistema orientado a malware contiene reglas snort para
bloquear el trafico malicioso que pasa por el firewall, estas reglas pueden

ser importadas con el siguiente comando:

[Expert@cpmodule]# SnortConvertor update —f snort.rules
39/39 rules were successfully converted, total of 38 IPS
protections were found.

38/38 IPS protections were updated

Updating database...

Database updated successfully

Please note that for the new configuration to take effect,
you need to make sure that the new protections are activated
and then to install policy.

[Expert@cpmodule |#



130

Cuarto componente: IPS con sandboxing para la proteccion de acceso
al Data Center, debe estar implementado en linea, de forma que pueda
realizar restriccion directa de trafico identificado como malicioso, de
acuerdo al reporte entregado por parte de la sandbox.

SW DC
Cisco 2960x

% FW DC
=
ol

Sandbox IPS Suricata

Figura 0.10 Integracién IPS DataCenter

Por defecto, Suricata trabaja como un IDS. Ejecutar el siguiente

comando para que trabaje como IPS también:

apt-get -y install libnetfilter-queue-dev

Descarga y configuracion de las ultimas reglas disponibles en Emerging

Threats para Suricata:

./configure && make && make install-rules

make install-rules
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Quinto componente: el firewall GreenSQL se coloca en linea entre la
aplicacion web (que es visible para los usuarios) y el gestor de bases de
datos (que interactia con la base de datos MySQL) como se puede ver

en la siguiente figura:

SMDB

_> Aplicacién Web _> Firewall de Base de _> 9
(—

Datos
(— (— 8D

Usuario deinternet

Figura 0.11 Integracién firewall de BD

Sexto componente: implementacion de un Firewall de Aplicacion Web
en linea para la DMZ colocado entre el firewall perimetral y los servidores

web.

DMZ Web [
Serversl i
2

Usuario de Proxy
Internet Reverso

el

Figura 0.12 Integracién WAF
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Séptimo componente: con el fin de filtrar el correo electrnico antes
gue este llegue al servidor de correo interno, se configura el Endian para
recibir todos los correos electrénicos de Internet. Asi como para

escanear Y filtrar de forma transparente todo el correo SMTP saliente.

SMTP proxy: Configuration

Enable SMTP Proxy (B
GCREEN BLUE
_transparent mode =:I _ trans parent made 4 transparent mode t_'l
RED
active ]
i Spam geuings 7
;; Siras satbings 7
Mall virus seanner
# sean vir

Choose virug handling

move 1o default guarantine lacation R |

Email used for virus notifications {wiris adminj

virusadmn@e xample, codm

Figura 0.13 Configuracién Proxy Correo

Octavo componente: se habilita el sistema de DLP en el firewall
checkpoint, ademas el servicio FIM ossec instalado en los endpoint

soporta habilitar DLP.

Noveno componente: tanto el IPS snort como el suricata cuentan con
un sistema de deteccion de brechas, de igual forma el IDS bro instalado

en el switch core permite trabajar como BDS.

HTTP normalization and anomaly detection.

preprocessor http_inspect
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preprocessor http_inspect_server

Décimo componente: se integra splunk instalado en workstation sobre

una maquina virtual de Linux Ubuntu 16.04.

(537 Security Management | [} Check Point Firewall 1 | 5 Splunk

Checking kvstore port [81891]: open
Checking configuration... Done.
Checking critical directories... Done
Checking indexes...
Validated: _audit _internal _introspection _telemetry _thefishbucket history main summ
Done
Checking filesystem compatibility... Done
Checking conf files for problems...
Invalid key in stanza [ConnSplunkLEA] in fopt/splunk/etc/apps/Splunk_TA_checkpoint-ops
nagement_server_ip (value: 10.10.10.1).
Your indexes and inputs configurations are not internally consistent. For more informal
Done
Checking default conf files for edits...
Validating installed files against hashes from '/opt/splunk/splunk-6.5.2-67571ef4b87d-1inux-2.¢
ALl installed files intact.
Done
ALl preliminary checks passed.

Starting splunk server daemon (splunkd)...
Done
[ OK ]
Waiting for web server at http://127.0.0.1:8000 to be available............ ..o, Done
If you get stuck, we're here to help.

Look for answers here: http://docs.splunk.com

The Splunk web interface is at http://splunkcentos.pointsec.lab:8000

[root@splunkcentos ~1# I

Figura 0.14 Ejecucién del Servicio de splunk

Es un sistema recolector de logs procedentes de toda la entidad

financiera.
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Figura 0.15 Integracién SIEM avanzado

Todos los logs llegan al servidor recolector de datos en texto plano, las
fuentes como aplicaciones de base de datos, NAC, IDS, Antimalware y
FIM, firewalls, equipos de networking (router y switch), antivirus,
servidores web y las aplicaciones envian sus logs hacia el SIEM, es decir
trabajan con el mecanismo push, mientras que las estaciones de trabajo
y los servidores DNS y AD permiten utilizar el mecanismo pull para la

obtencién de datos.

5.3 Ejecucion de ataques.

Se colocan las muestras bajo la arquitectura simulada con su nombre exacto, la

siguiente tabla muestra las funcionalidades de cada una de ellas:

Tabla 14 Funcionalidades de malware

Archivo Funcionalidades
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61780002.exe

. Backdoor

. Troyano

. Spyware

. Comando y control

. Botnet

9C4DB7EE

. Clicker
. Troyano
. Downloader

. Rootkit

06377098cd6228696598e66d

b000f1b0

. DDoS

. Troyano

. Backdoor

. Downloader

. Técnicas de Ofuscacion
. Proceso de evasion

. Rootkit

. Un proceso intenté detener el Firewall

de Windows

4c8208ae.vbs

. Downloader
. Virus
. VBScript puede llamar a Shell

. Script contiene URL
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Taskxpl.wsf

. Exploits
. Gusano
. Troyano
. Backdoor

. Downloader

cd3bcObedb3900ff3c64.exe

. Ransomware
. Botnet
. Troyano

. Backdoor

Igfxper.exe

. Spyware

. Troyano
. Keylogger

. Downloader

63780001.9287.dbe

. Troyano
. DoS

. Proceso de evasion

Para realizar el ataque se ha colocado la muestra en una maquina de usuario

final, como lo muestra la Figura 0.16 Colocar muestra en el Entorno:
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Figura 0.16 Colocar muestra en el Entorno

Se realiza snapshot del equipo infectado para regresar a un punto en el que la

maquina se encuentre limpia para el siguiente ataque.

5.4 Pruebas de funcionalidad

El objetivo de esta seccién es observar el resultado de los controles de
seguridades convencionales aplicadas por las entidades financieras, junto con

los componentes propuestos.
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Tabla 15 Pruebas de funcionalidad

Muestra A: 61780002.exe|

Herramienta

Resultado

Antivirus  del

paciente cero

No lo detect6 debido a que es una APT de dia cero

Firewall El ataque inicia desde la red interna, por lo que inicialmente
el firewall no detecta la amenaza

Cuarto Muestra hecha de comunicaciones IRC salientes hacia la IP

componente 170.178.191.18 con el puerto 49157.

El malware modifica los archivos en el directorio
\Windows\kernel32.exe para ocultar registros u otras

pruebas

Muestra B: 9C4ADB7EE

Herramienta

Resultado

Antivirus  del

paciente cero

Este ataque fue controlado por el antivirus debido a que la
firma SHA256
9ff37d103bd84c2bd168e70528b7141cafe7477e3d9dded4b

22748ef0b5280ff formaba parte de su base de datos. El
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antivirus alerta al usuario y solicita la eliminaciébn o

cuarentena del archivo, deteniendo asi el analisis del atague

Firewall El ataque inicia desde la red interna, por lo que inicialmente
el firewall no lo detecta

Primer El trafico de red DNS se envié al servidor ace.tpmk.info que

componente no es el servidor DNS asignado del sistema.

Segundo Intenta evitar el filtrado de la red u ocultar el trafico de red

componente malicioso.

Muestra C: 06377098cd6228696598e66db000f1b0

Herramienta

Comportamiento

Antivirus  del

paciente cero

Firma de malware contenida en la base de datos del

antivirus con SHA256

fdd762878a7b157facd75577ecf632edef8795ce0da7feObac

8265452h7e4191. Ademdas desactiva el firewall de

Windows.

Firewall

El ataque inicia desde la red interna, por lo que inicialmente

el firewall no lo detecta
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Tercer

componente

El malware intenta contactar a su controlador svchost.exe a
través de mensajes HTTP POST, el sistema analiza el tipo

de paquete de red y bloquea la comunicacion.

Muestra D: 4c8208ae.vbs

Herramienta

Resultado

Antivirus  del

paciente cero

La muestra no es vista como amenaza para el antivirus

Tercer Existe una URL codificada dentro del script. La URL

componente http://kakssoftwareat.info/PCDefenderSilentSetup.msi  ha
sido determinada como maliciosa.

Sexto El WAF identifica que el malware usa esta URL para

componente descargar la siguiente etapa de un ataque

Muestra E: Taskxpl.wsf

Herramienta

Resultado

Antivirus  del

paciente cero

Es una APT de dia cero, por lo que su firma no es parte de

la base de datos del antivirus

Segundo

componente

Lo aisla de la red cuando intenta obtener acceso

privilegiado al sistema operativo utilizando




141

C:\Windows\System32\svchost.exe -k

LocalServiceNetworkRestricted en la linea de comandos

Tercer

componente

IPS Snort lo ha sefialado como potencialmente

malintencionado.

Muestra F: cd3bcObedb3900ff3c64.exe

Herramienta

Resultado

Antivirus  del

paciente cero

No es visto como amenaza para el antivirus

Cuarto

componente

Contiene C:\Perl\perl\vendor\lib\auto\Tie\EncryptedHash\*.*
dentro de su cAdigo para encriptar los datos del directorio y
HKEY_CLASSES_ROOT\.crypted dentro de sus claves de

registro

Muestra G: Igfxper.exe

Herramienta

Resultado

Antivirus  del

paciente cero

La firma forma parte de la base de datos del antivirus, por lo

que es controlado por él, bloqueando el andlisis del ataque

Cuarto

componente

Bloquea la comunicacion con el dispositivo, contiene

process: {u'process_id": 1592, u'process_name"
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u'igfxper.exe'} en su base de datos de firmas, esto abre una

ventana para capturar pulsaciones

Muestra H: 63780001.9287.dbe

Herramienta Resultado

Antivirus  del | Controlado por el antivirus, blogueando el andlisis del

paciente cero | ataque

Primer El malware altera la extensién de un archivo ejecutable al
componente crear el archivo en disco con el fin de ocultar el tipo de
archivo. C:\WINDOWS\system32\msctfime.ime
C:\Documents and Settings\User\Application

Data\A3D\license.lua

Cada uno de estos sistemas interpreta y gestiona los datos de forma

independiente
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CAPITULO 6

ANALISIS DE RESULTADOS

6.1 Correlacién de Eventos

La correlacion de eventos se utiliza para la detecciébn de comportamiento
anomalo que no es detectado por los componentes de seguridad como una

amenaza, ya que se trata de actividades cotidianas como el inicio de sesion.

En la siguiente seccién se detalla el proceso de correlacion de eventos manual

gue se realiza en la herramienta splunk para la deteccién de un malware.

La primera busqueda que hacemos es de falla de autenticacion.
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fail* password

La siguiente figura permite identificar el sistema donde ocurrieron las fallas, en

splunk se lo conoce como sourcetype al tipo de aplicacion.

¢ Hide Fislds = Al Fields '
sourcetype X
Selected Fields " .
: COMMENTTEXT 4 Values, 100% of events hCle Yées  No
7 host 4 . =
0D Vales !._.. L Rare vsioes
& sourcetype % >
it Count %
Interesting Fields 2403 04.235% — ]
Authentication_Pacage 3 linu_secun ) TA0h ]
e i databose. auditxm 5 0.196%
i secure_fle_sve 2 0.078%

Figura 0.1 Correlacién por tipo de aplicacion

Splunk hace la agregaciéon y muestra el total de los eventos por aplicacion, el

94% ocurrieron en Windows.

En la figura siguiente se conoce el servidor donde existieron las fallas de

autenticacion, ECOMMERCE-03 contiene mas del 50% de estas fallas.
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100

£00 AN

Sut ¢ 60 Values, 99.922% of events Selecied | Yoo | Ko
Reports
Top values Top values by time Rare values
< Hide Flelds 2 Al Flelds Events with this feld
]
Lount b
Selected Filos
& COMMENTTEXT 7 ECOMMERCE-Q3 1454 57.064% [E——
& dest 60 ™ yLx) UsITe ]
@ host 4 corpfies R 8 3.04% |
@ source 4
. PROD-MFS-003 23 0.903% |
a soutcetype 4
a sre 100+ BUSDEV-006 2 0.863%

Figura 0.2 Correlacién por destino

Es importante conocer desde que maquina se intenta autenticar, la siguiente
figura tiene informacion que la IP 10.11.36.20 tiene un gran numero de fallas de

autenticacion, lo cual nos lleva a pensar que se trata de una maquina infectada.

BOJ AN
o sic X
»100 Values, 99 843% of events Selected | Yes | No
€ Hde Felds = M Fields
Reports
Top values Top values by ime Rare values
ed Fields Events with this faid
@ COMMENTTEXT 2
@ dest 60 Count %
a host 4 -
o 10.11.3620 1,449 $6.915% p—
g source 4 k
a sourcetype 4 =T TSI T
a sre 100+ 10.1.21.153 63 2.474%
21051180212 56 22%
Interesting Fatlds
FS$00 X
@ Authentication_Paccage 3 PRODAIFS005 18 0.707%
@ Caller User Name 100+ cpe-sys001 17 0.668%

Figura 0.3 Correlacién por origen

Spunk permite identificar cual fue el usuario que estaba registrado en esas

maquinas cuando se hace la falla de autenticacion.
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. user »
=100 Values, 99.922% of events \reé.: No
" Reports
e t O valses op va f Rare '
ce Nelw - & Wit 1
en Port
z Count % [
Haxly 1,442 56 593% i ]
|
T rix) TSR E
= m 3% |
. fip n 0432%
Quest 7 0.275%

Figura 0.4 Correlacién por usuario

Para agilitar las busquedas splunk maneja comandos que se pueden usar para
procesar informacidn, la integracion de los siguientes comandos a la blusqueda
nos da la informacion por origen, destino, tipo de aplicacién y usuario, contada

y ordenada de forma descendente.

fail* password
| stats count by src, dest, sourcetype, user

| sort - count

El resultado de la consulta es una tabla que permite analizar y entender la
informacién antes identificada de manera independiente, ahora presentada de

manera agrupada
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wr /o £ uretyp /e tount

Figura 0.5 Correlacién eventos utilizando comandos

Entonces se determina que es un ataque que tiene un diccionario de cuentas, y
posiblemente esta tratando con un script automatizado de autenticarse

utilizando miles de combinaciones para la clave.

Nivel de Deteccién

El nivel de deteccion se define de acuerdo a las siguientes caracteristicas

Tabla 16 Descripcion de los Niveles de Deteccion

Nivel de detecciodn Descripcion

Alto El componente de seguridad fue capaz de
detectar todas las funcionalidades de la muestra

de malware

Medio El componente de seguridad fue capaz detectar
la funcionalidad principal y funcionalidades

secundarias de la muestra de malware
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Bajo El componente de seguridad fue capaz de
detectar al menos una funcionalidad de la

muestra de malware

Nulo El componente de seguridad no fue capaz de
detectar ninguna funcionalidad de las muestra

de malware

Cada uno de los ataques cuenta con diferentes niveles de deteccién, de acuerdo
a la efectividad de los componentes del prototipo al momento de detectar las
funcionalidades de cada una de las muestras. En la siguiente tabla se detalla el

nivel de efectividad de cada uno de los ataques.

Tabla 17 Nivel de Deteccidén por muestra

Archivo Funcionalid | Deteccion Nivel de
ad Deteccidn
Muestra A | 1,3 No detectado Medio
2 Noveno Componente
4 Tercer Componente
5 Cuarto componente
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MuestraB | 1, 2 Antivirus componente base, | Alto
Primer componente y Decimo
componente

3 Octavo componente y Segundo
componente
4 Primer componente
MuestraC | 1,5 Tercer componente Medio
2 Antivirus componente base Yy
decimo componente
3,8 Primer componente y decimo
componente
4 Cuarto componente
6,7 No detectado
MuestraD | 2 No detectado Medio
3 Primer componente
4,1 Tercer componente y Sexto
componente
MuestraE |1 Segundo componente Medio
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2,5 No detectado
3,4 Tercer  componente, Cuarto
componente y sexto componente
MuestraF | 1,2 Cuarto componente Alto
3,4 Primer componente
MuestraG | 1 Componente base, tercer | Alto
componente y octavo componente
2,4 Componente base y primer
componente
3 Primer  componente, Tercer
componente y cuarto componente
MuestraH | 1,3 Antivirus ~ componente  base, | Medio
primer  componente, noveno
componente
2 No detectado

6.3 Andlisis Descriptivo

En este analisis se describen los datos obtenidos respecto al nivel de deteccién,

alcance de las muestras, respuesta de los componentes propuestos, los cuales
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serdn agrupados y representados de forma ordenada con la finalidad de

identificar el comportamiento de los mismos.

La siguiente tabla agrupa los componentes para cada nivel de deteccion:

Tabla 18 Nivel de Deteccion por componente

Nivel de deteccién | Cantidad de componentes

Alta 8

Media 7

Los resultados representados en la siguiente figura:

Niveles de Deteccion

= Alta = Media = Baja

Figura 0.6 Nivel de Deteccién por Componente
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Esto nos indica que el prototipo cuenta con componentes en su mayoria con

niveles de deteccién ALTA, no existio nivel de deteccién bajo o nulo.

En la siguiente tabla se detallan los componentes ordenados segun la cantidad

de funcionalidades de malware que fueron capaces de detectar.

Tabla 19 Funcionalidades detectadas

Componente Numero de funcionalidades
detectadas
Primer Componente 8
Segundo Componente 2
Tercer Componente 6
Cuarto Componente 5
Sexto componente 2
Octavo componente 2
Noveno componente 2
Decimo componente 3

En la siguiente figura de barras se listan en orden los componentes segun la

cantidad de funcionalidades que han sido detectadas de mayor a menor.
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Listado de los componentes segun las
funcionalidades detectadas

Tercer Cuarto Decimo Segundo Sexto

Primer

B Componentes
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Octavo Noveno Quinto Septimo

Figura 0.7 Funcionalidades detectadas por los componentes

El componente con mayor numero de deteccion es el primero, se debe a que el

atague inicia desde una maquina de usuario interno, por el mismo motivo los

componentes quinto y séptimo, no tienen registro de deteccion.

En la siguiente tabla se listan las muestras de Malware con el nimero total de

funcionalidades

identificadas, junto con el

detectadas por los componentes del prototipo

Tabla 20 Porcentaje de deteccion

nimero de funcionalidades

Malware

Funcionalidades

Identificadas

Funcionalidades

detectadas

Porcentaje

deteccion

de
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Muestra A 5 3 60%
Muestra B 4 4 100%
Muestra C 8 6 75%
Muestra D 4 3 75%
Muestra E 5 3 60%
Muestra F 4 4 100%
Muestra G 4 4 100%
Muestra H 3 2 66,67%
Muestras de malware y deteccion de
funcionalidades

10

8

N

N

0 I I I I I I I l

Muestra A Muestra B Muestra C Muestra D Muestra E Muestra F Muestra G Muestra H

M Funcionalidades detectadas B Funcionalidades no detectadas

Figura 0.8 Porcentaje de deteccidn
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Esta tendencia nos indica que el malware que tuvo mas éxito en pasar los
controles de seguridad implementados en el modelo de seguridad fueron la
muestra A y la muestra E, debido a que de las cinco funcionalidades dos de

ellas no fueron detectadas.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Selogr6 generar una arquitectura donde se integraron varios componentes de
seguridad que se complementan en las tareas de deteccion y cubren los

diferentes vectores de accion sobre los que actta el malware.

2. Se evidencid que cada componente de la arquitectura detecto funcionalidades
diferentes en cada muestra de malware, de ahi que se consideran necesarios
controles a nivel de host para el analisis de malware en su entorno de
ejecucion, asi como controles a nivel de red para el analisis de malware en su

entorno de transporte.

3. Se comprobd que los componentes de seguridad agregados al modelo
detectaron amenazas que no fueron detectadas por los controles de seguridad

tradicionales como el anti virus de host y el firewall perimetral.
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4. Se demostr6 que los controles de seguridad actian de manera individual para
ejecutar sus motores de deteccidn, pero todos los controles permiten el envio

de logs a un repositorio central de logs.

5. Se expuso que la deteccion de amenazas que realizan actividades no
maliciosas se pueden detectar por medio de herramientas como el SIEM que
es capaz de correlacionar eventos cotidianos que finalmente resultan como
maliciosos cuando se los analiza en una linea de tiempo como un ataque de

fuerza bruta con diccionario de claves aplicado de manera periddica.

6. El andlisis manual estatico y dinamico requiere de mayor tiempo y
conocimientos especializados en arquitectura de sistemas operativos, y
resulta mas meticuloso que las herramientas automatizad en la investigacion

de muestras de malware.

Recomendaciones

1. Es conveniente para una institucion financiera contar con el personal, las
herramientas y el entorno adecuado para realizar un analisis estatico y
dindmico de malware con la finalidad de verificar la informacién proporcionada
por los motores de analisis automatico que poseen los componentes de la
arquitectura. Y que les permita realizar un analisis mucho mas minucioso de

los hallazgos identificados.
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2. No resulta viable instalar varios controles de seguridad que realicen el mismo
analisis a nivel de host ya que estos degradan el rendimiento del sistema, de
igual manera a nivel de red no se recomienda colocar mas de un control de

acceso a red ya que esto puede generar retardo en la comunicacion.

3. Las herramientas de cédigo abierto que se implementan como controles de
seguridad, se deben seleccionar en base al respaldo que tengan para su
continuidad, ya sea este el respaldo de una comunidad estable o una empresa

reconocida.

4. Para un entorno de produccién es importante realizar un dimensionamiento
correcto del rendimiento requerido de recursos de hardware o recursos
virtuales requerido para que el andlisis de los controles no genere cuellos de

botella o retardos en las operaciones de la entidad.

5. El prototipo propuesto no reemplaza las seguridades tradicionales, sino que
es una ayuda para la proteccion de los datos, y al estar orientado a APT

permite generar informacion para los analistas de malware.
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GLOSARIO

Amenaza.- Persona, organizacion o entidad que desee o pueda detonar un

evento donde se pueda ver comprometida la seguridad de un activo.

Antivirus.- Programa de seguridad que se instala en la computadora o

dispositivo movil para protegerlo de infecciones por malware

Ataque.- Situaciéon donde una persona intenta romper la seguridad de un

sistema.

Buenas Précticas.- Conjunto coherente de acciones que han rendido o

excelente servicio en un determinado contexto.

Cddigo malicioso.- Hardware, software o firmware que es intencionalmente

introducido en un sistema con un fin malicioso o no autorizado

DDoS.- Distributed Denial of Service (ataque distribuido denegacion de
servicio), se ataca al servidor desde muchos ordenadores para que deje de

funcionar

Filtrado de contenido.- Bloqueo de informacién indeseable de Internet.

Firewall.- Sistema o combinacién de sistemas que refuerzan los limites entre
dos o mas redes. Un firewall regula el acceso entre las redes de acuerdo a una

politica de seguridad especifica.

Log.- Es un registro oficial de eventos durante un rango de tiempo en particular.
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Riesgo.- Valor de las pérdidas a que se exponen las empresas por la ocurrencia

de eventos perjudiciales.

Sniffer.- Programa empleado para escuchar todo el trafico que pasa por una

red.

Vulnerabilidad.- Son puntos débiles del software que permiten que un atacante

comprometa la integridad, disponibilidad o confidencialidad del mismo



