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RESUMEN

Con el progreso significativo de las Tecnologias de la Informacién y la
Comunicacién, simultaneamente se ha presentado incidentes de seguridad de la
informacioén, delitos informéticos, criminalidad informaética; asi, se maximiza la
importancia que tienen las evidencias digitales que sirven de medios de prueba en
un proceso judicial, por lo que es procedente garantizar su autenticidad e integridad

cumpliendo una cadena de custodia que respalde su valor probatorio.

A nivel internacional existen estandares y guias para el tratamiento de las
evidencias digitales. En el Ecuador, entidades del estado han propuesto instructivos
generales para su manejo y se han creado leyes y reglamentos relacionados con
las tecnologias de la informacion y comunicacion, que rigen ciertos elementos
informaticos, en base a los cuales, se ha realizado un compendio, y en conjunto con
las normas ISO adoptadas por la INEN (Servicio Ecuatoriano de Normalizacion)
orientadas a la seguridad de la informacion, se implementé un esquema de
seguridad en la gestion y control en la cadena de custodia de evidencias digitales de
la Empresa Publica Municipal de Movilidad, Transito y Transporte de Cuenca EMOV
EP, encargada de controlar el transito del cantdn Cuenca, ya que por la naturaleza
de su actividad genera evidencias digitales que son indispensables como argumento

de contravenciones y delitos de transito.
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En primer lugar se realiz6 un inventario de los activos relacionados con las
evidencias digitales y posteriormente se analizaron todas sus posibles amenazas y
vulnerabilidades, para de esta forma poder valorar el impacto que tuvieran estas

al materializarse.

Una vez realizado este andlisis de riesgo, se procedié a elaborar los controles
internos, ademas de realizar recomendaciones técnicas para cada caso. Asimismo,
se disefid un formulario para el protocolo de la cadena de custodia de estas

evidencias, desde su fase de identificacidn y recoleccién, hasta su eliminacion.

Adicionalmente, se instald y capacitd al personal de la EMOV-EP en herramientas
de software para el tratamiento de las evidencias digitales, que garanticen la

autenticidad e integridad de las mismas.

Como resultado de esta implementacion, el nivel de riesgo disminuy6 notablemente,
por lo que se sugiere replicar esta metodologia en otros procesos criticos de

la empresa.
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INTRODUCCION

La Empresa Publica Municipal de Movilidad, Transito y Transporte EMOV EP, es la
responsable de gestionar, administrar, regular y controlar el sistema de movilidad
del cantén Cuenca, por lo que en sus operaciones diarias se generan evidencias
digitales, debido a contravenciones y delitos de transito. Estas evidencias deben
cumplir el debido procedimiento de cadena de custodia para que tengan valor
probatorio dentro de un proceso judicial, por lo que se propone la implementacién de
un esquema de seguridad, que respalde la autenticidad e integridad de las mismas

a lo largo de todo el proceso.

Con la finalidad de tener un sustento legal, el marco tedrico describe las leyes
ecuatorianas vigentes a la fecha, que rigen los temas relacionados a las tecnologias
de la informacion y comunicacién, como por ejemplo: la Ley Organica de
Transparencia y Acceso a la Informacion Publica, la Ley de Comercio Electrénico,
Firmas Electronicas y Mensajes de Datos, el Codigo Organico Integral Penal, las
Normas de Control Interno para el Sector Publico del Ecuador; asi como también las
Normas ISO internacionales y las adoptadas por el Servicio Ecuatoriano de
Normalizaciéon: Norma NTE INEN-ISO/IEC 27001:2011, Norma NTE INEN-ISO/IEC

27002:2009, Norma NTE INEN-ISO/IEC 27005:2012, Norma ISO/IEC 27037:2012.
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Adicionalmente se detallan los conceptos generales del procedimiento de cadena

de custodia.

Posteriormente se efectla el levantamiento de informacion mediante entrevistas al
personal involucrado en las &reas que manejan las evidencias digitales, aplicando
un enfoque de gestion de riesgo, en donde se realiza la identificacion y clasificacion
de los activos de informacion, la identificacion y evaluacion del riesgo: amenazas,
vulnerabilidades, controles existentes y consecuencias, y la valoracion y mapeo de

riesgos con su correspondiente tratamiento.

A continuacion, se disefia el esquema de seguridad de gestion de cadena de
custodia de la evidencia digital, apoyados en el desarrollo de los controles internos
que mitiguen los riesgos identificados anteriormente, ademas de la instalacion de

herramientas de software y el protocolo de cadena de custodia que se debe seguir.

Por ultimo, se realiza la implementacion del disefio propuesto, la capacitacion en las
herramientas de software, la ejecuciéon de los casos de pruebas y el andlisis

de resultados.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes

Con el auge de las Tecnologias de la Informacién y Comunicacion (TICs), a la
par ha ido evolucionando una serie de incidentes de seguridad, criminalidad
informatica, delitos informaticos; por lo que es necesario proporcionar guias,
métodos, procedimientos herramientas que ayuden a proteger la informacion.
En consecuencia surge la importancia de resguardar las evidencias digitales
gue garantice su autenticidad e integridad para que puedan servir como medios
de prueba en un proceso judicial. Existen guias, estandares internacionales
para el tratamiento de las evidencias digitales, la Legislacion Nacional del
Ecuador actualmente ha puesto interés en éste ambito, la Fiscalia General del
Estado, la Policia Judicial son entidades que han propuesto instructivos para el

manejo de indicios y/o evidencia digital.



La EMOV al ser una institucion que maneja elementos digitales que ha servido
como pruebas en los tribunales, es de vital importancia implementar controles
para la correcta gestion de la cadena de custodia de las evidencias digitales y

garantizar la autenticidad e integridad de las mismas.

1.2 Descripcion del problema

La Empresa Publica Municipal de Movilidad, Transito y Transporte de Cuenca
EMOV EP, responsable de gestionar, administrar, regular y controlar el sistema
de movilidad del canton de Cuenca, cuenta con un departamento de tecnologia
y control, en donde se gestiona toda la tecnologia implementada para los

procedimientos de los Agentes Civiles de Transito.

El departamento tiene entre sus responsabilidades resguardar fotos y videos de
los diferentes equipos tecnolégicos que son utilizados por los agentes civiles de
transito en los patrulleros, como: equipos méviles para alcohotectores y radares,
DVR'’s (Digital Video Recorder) de las patrullas, camaras de video, microfonos,

tabletas y computadoras.

El sistema de cdmaras internas que lleva el vehiculo registra todas las acciones

y procedimientos que ejecutan los agentes civiles de transito.

El objetivo de la adecuacion del vehiculo con todos los dispositivos electronicos
es que los agentes cumplan con un trabajo eficiente y transparente al momento
de la detencion de un infractor de transito. Pero a pesar de toda la tecnologia

implementada, existen falencias en este proceso debido a la falta de



procedimientos para la extraccion de las evidencias, la preservacion, el

transporte y la custodia de las mismas.

Los DVR’s incorporados en las patrullas graban las 24 horas del dia y
aproximadamente a los 20 dias se hacen las descarga de estas grabaciones.
En el momento que los videos son descargados los agentes civiles deben
solicitar la evidencia, porque debido a la falta de un servidor o un medio de
almacenamiento masivo los videos son borrados al instante. Esto ha generado
gue cuando se realizan impugnaciones por parte de los contraventores, esta
prueba se ha perdido debido a que no existen procedimientos para

precautelarla.

De los PDA'’s de alcohotectores y de los radares se obtienen las fotografias de
las pruebas de alcoholemia y de los operativos de velocidad respectivamente,
fotografias que son descargadas pero que tampoco pueden ser almacenadas
tanto por falta de los procedimientos y de los equipos correspondientes, las
fotografias son entregadas en cualquier medio de almacenamiento portable
pudiendo ser alterada antes de que la presentacion de la evidencia sirva como

prueba para defensa o aclaracion.

Las evidencias que se obtienen de las operaciones realizadas por los Agentes
Civiles de Transito, han servido para aclarar los incidentes de transito, y son
pruebas validas para que basado en ellas el juez pueda dictar su sentencia, por
lo que se resalta la importancia de la seguridad que se debe implementar, tanto
como politicas, procedimientos, la cadena de custodia que se debe seguir,

herramientas que ayuden a la deteccién de la veracidad de las mismas,



herramientas para la gestion de casos, y sobretodo sensibilizar al personal que

tiene acceso a las evidencias.

1.3 Solucién propuesta

La solucidon consiste en proporcionar a la Empresa Publica Municipal de
Movilidad, Transito y Transporte de Cuenca EMOV EP, un mecanismo 6ptimo y
confiable de seguimiento y control de todas las evidencias digitales que los
agentes recaben durante sus operaciones, para que estas evidencias puedan
servir de apoyo en procesos tanto judiciales como de auditorias internas y
externas. En otras palabras, la solucion al problema planteado es la
implementacion de un esquema de seguridad para la gestion y control en
la custodia de evidencias digitales, que garantice la integridad de estas

evidencias durante todo su ciclo de validez.

El desarrollo de esta solucion contempla la definicion del control interno para la
adecuada extraccién, preservacion, transportacion y custodia de las evidencias
digitales, mediante el uso de instrumentos idoneos que aseguren que estas
evidencias no sean alteradas por factores naturales o artificiales, ni por el
movimiento en el transporte 0 cambios de ambiente, asi como también permitir
su manipulacién por personal que tenga capacidad técnica y la debida
autorizacion, es decir, el objetivo comin de cada una de estas etapas es evitar
la alteracion, suplantacién, destruccion, contaminacion, o cualquier accién que

varie el estado original de las evidencias durante toda la cadena de custodia.



Este control interno sera establecido en base a la legislacidon ecuatoriana
vigente (COIP, LOTAIP, Ley de comercio electrénico, etc.), a estandares
internacionales y a las politicas internas de la Empresa Publica Municipal de

Movilidad, Transito y Transporte de Cuenca EMOV EP.

En cuanto al software que serd aplicado, se capacitara sobre el uso de
herramientas que ayuden a la gestion de cadena de custodia de las evidencias
digitales, las cuales briden los mecanismos de comprobacién necesarios para
verificar la integridad y autenticidad de las mismas, a lo largo de todo el
proceso. Adicionalmente, se recomendaran herramientas tecnoldgicas que
ayuden a la automatizacion de la preservaciéon de las evidencias capturadas por
los Agentes Civiles de Transito, de manera que disminuya la manipulacién de

las mismas y aumente su grado de fiabilidad dentro de un proceso judicial.

Las actividades a realizar en esta implementacién serian las siguientes:

= Desarrollar los controles internos necesarios para la gestién de la cadena
de custodia de las evidencias digitales, en cuanto a su extraccion,
preservacion, transporte y cambio de custodios; determinados con enfoque
al andlisis de riesgo.

= Difundir el detalle de los controles internos establecidos al personal
involucrado, luego de su revision y aprobacion por parte del directorio de la
Empresa Publica Municipal de Movilidad, Transito y Transporte de Cuenca
EMOV EP.

= Capacitar al personal responsable del registro de las evidencias digitales,

sobre el uso de las herramientas de software.



= Verificar los resultados obtenidos sobre distintos escenarios y recomendar
acciones a tomar para la optimizacion de los procedimientos basados en la

Norma NTE INEN-ISO/IEC 27001.

Entre los beneficios que se obtendran después de la implementacion, se

pueden mencionar los siguientes:

» Dar garantia técnica de la integridad de la evidencia digital, que al momento
de ser presentada en un juicio o auditoria, no haya sido contaminada y sea
la misma que se recab6 o decomisé en el escenario del delito u otro lugar
relacionado con el hecho.

= Mitigar las brechas de seguridad existentes en la gestién de la cadena de
custodia de la evidencia digital.

= Cambio de cultura organizacional sobre la seguridad de la informacion y el
tratamiento de la evidencia digital.

» Facilitar la integracion de otros sistemas de gestion.

= Control y monitoreo constante, lo que se traduce en mejora continua de
las operaciones.

= Se alinea con la vision de la institucién, la cual menciona la ejecucion de
procesos racionalizados y efectivos orientados a la excelencia, soportados

en tecnologias de comunicacion e informacién de Gltima generacion.

1.4 Objetivo general

Implementar un esquema de seguridad nivel 1, en la gestiéon y control en la

custodia de evidencias digitales del area de control de transito de la Empresa



Pudblica Municipal de Movilidad, Transito y Transporte de Cuenca EMOV EP,
garantizando de esta manera la autenticidad e integridad de las mismas, para

gue puedan ser utilizadas como medio probatorio en un tribunal penal.

1.5 Objetivos especificos

Describir la situacién actual del manejo de las evidencias digitales en el area

de tecnologia y control de la EMOV EP, mediante los activos de informacion

involucrados, roles y sus responsables.

» Realizar el andlisis de levantamiento de informacién y requerimientos del
area de tecnologia y control de la EMOV EP.

» Diseflar e implementar el esquema de seguridad de gestién y control de la

evidencia digital.

» Ejecutar pruebas con distintos escenarios y analizar los resultados.

1.6 Metodologia

El enfoque metodol6gico del esquema de seguridad propuesto se realizara en
base a la Norma ISO 27001, que nos permitira identificar y calificar los activos
de informacion relacionados con el proceso a tratar; asi como para la Gestion
de Riesgos de Tecnologias de la Informacién se tomara como base la norma
NTE INEN-ISO/IEC 27005:2012, la cual nos permitira realizar un andlisis de
riesgos de confidencialidad, integridad y disponibilidad de la informacion

concerniente al proceso que maneja las evidencias digitales.

Posteriormente, los estandares y guias que seran la base para desarrollar los

controles internos para la gestion de la cadena de custodia de las evidencias



digitales es la Norma para la Recopilacion de Evidencias ISO/IEC 27037:2012;
y con la Norma NTE INEN-ISO/IEC 27002:2009 se especificaran controles

adicionales que requiera el proceso.



CAPITULO 2

MARCO TEORICO

2.1 Conceptos béasicos

Desde el punto de vista juridico, la informacidn tiene tres pilares fundamentales
gue son: el derecho de la informacion, el derecho a la informacion y el derecho

sobre la informacion.

El derecho de la informacion trata a la misma como un objeto al cual puede regir

y regular, mediante un conjunto de reglas y principios.

Por otra parte, el derecho a la informaciéon comprende el derecho a informar y a
ser informado, ademas del derecho a elegir el tipo de informacion que se

desea consumir.
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La libertad de informacion se considera una de las formas en que se representa
la libertad de expresion; el articulo 19 de la Declaracién Universal de Derechos
Humanos dicta que “Todo individuo tiene derecho a la libertad de opinion y de
expresion; este derecho incluye el de no ser molestado a causa de sus
opiniones, el de investigar y recibir informaciones y opiniones, y el de

difundirlas, sin limitacion de fronteras, por cualquier medio de expresion.” [1]

Por ultimo, el derecho sobre la informacion se refiere a que si bien es intangible,
la informacion no deja de ser un bien y por lo tanto es susceptible de

apropiacion.

El valor de la informacion en muchos de los casos es incuantificable, sobre todo
para las empresas, hasta el punto de considerarse parte del patrimonio de las
mismas, y por eso esta expuesta a ser objetivo de delitos que atenten contra su

integridad, confidencialidad y disponibilidad.

Estos delitos pueden consistir en: acceso a informacion privada o a sistemas
informéticos sin autorizacion, robo, alteracién, destruccién o eliminacion de
informacion, fraudes y falsificaciones cometidos por medios electrénicos, entre
otros. Asimismo, la motivacion para cometerlos puede ir desde la diversion
hasta fines econdmicos. Por este motivo surgid la necesidad de crear
organismos y leyes que protejan este bien y regulen su utilizacion, difusion,

propiedad y privacidad. En nuestro pais existen los siguientes:

=  Superintendencia de la Informaciéon y Comunicacion — SUPERCOM
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Es un organismo técnico que tiene capacidad constitucional y legal de velar
por la vigilancia, auditoria, intervencién y control de las actividades
comunicacionales de produccion y difusién de contenidos, a través de la
radio, televisién, prensa y de las paginas web, registradas en Ecuador.
Agencia de Regulacién y Control de las Telecomunicaciones — ARCOTEL
Es la entidad encargada de la administracion, regulacién y control de las
telecomunicaciones y del espectro radioeléctrico y su gestion, asi como de
los aspectos técnicos de la gestién de medios de comunicacién social que
usen frecuencias del espectro radioeléctrico o que instalen y operen redes.
Esta agencia se originé con la Ley Organica de Telecomunicaciones y
absorbi6 las siguientes entidades:

0 Superintendencia de Telecomunicaciones — SUPERTEL

0 Consejo Nacional de Telecomunicaciones — CONATEL

0 Secretaria Nacional de Telecomunicaciones — SENATEL
Superintendencia de Telecomunicaciones — SUPERTEL

Es un organismo técnico de control, creado segun la Ley Especial de
Telecomunicaciones publicada el 10 de Agosto de 1992. Actualmente se
encarga del monitoreo y control de las entidades certificadoras de firma
electronica y servicios relacionados, en Ecuador.

Consejo de Regulacion y Desarrollo de la Informacién y Comunicacion —
CORDICOM

Es la institucion articuladora del sistema nacional de comunicacion social, la

cual tiene como misién disefiar e implementar normativa y mecanismos
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para desarrollar, proteger y regular los derechos de la comunicacién
e informacion.

» |Instituto Ecuatoriano de Propiedad Intelectual - IEPI
Es una entidad estatal que tiene como funcién principal regular y controlar
la aplicacion de las leyes de la propiedad intelectual y velar por sus
derechos, reconocidos en la Ley y la Constitucion, asi como también en

tratados convenios internacionales.
2.2 Legislacion nacional

La legislacion nacional vigente comprende un conjunto de normas juridicas
cuyo objetivo en general es regir la vida en sociedad dentro del territorio
ecuatoriano. Este sistema organico esta compuesto de leyes, normas,
ordenanzas y reglamentos de diversas indoles y alcances, por ejemplo, se
podria distinguir entre las leyes civiles, laborales, del consumidor, etc. Debido a
esta diversidad, es importante tener clara cudl es la prioridad que se le debe dar

a cada uno de estos reglamentos.

A(;onshtuuo’n
-;atados y convenios interacionales
organicas
Leyes ordinarias

Normas regionales
Ordenanzas distritales
Decretos

Ordenanzas (provinciales, cantonales)

ACuer = 05,

Demds actos y decisiones de los poderes puablicos

Figura 2.1 Pirdmide de Kelsen
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La piramide de Kelsen (Figura 2.1) detalla el orden jerarquico normativo, en el
gue se establece que la norma jerarquicamente superior prevalece sobre la
norma jerarquicamente inferior, y bajo esta regla se resuelven todos los posibles

conflictos entre normas de diversas jerarquias.

2.2.1 Constitucion del Ecuador

La constitucion del Ecuador es la norma juridica jerarquicamente superior
a todas las demas, y que se distingue por la fuente de donde se obtiene
su validez: la voluntad popular, soberana y organizada, manifestada por

medio de una votacion.

En temas de informacién, la Constitucién del Ecuador ampara el acceso a
la informacién publica, asi como también el derecho que tienen las

personas sobre la informacién que cada uno considere como privada.

El Art. 18 indica que “Todas las personas, en forma individual o colectiva,
tienen derecho a acceder libremente a la informacion generada en
entidades publicas, o en las privadas que manejen fondos del Estado o

realicen funciones publicas.” [2]

Asi mismo, el Art. 91 referente a la accion de acceso a la informacion
publica, dicta que “La accion de acceso a la informacion publica tendra
por objeto garantizar el acceso a ella cuando ha sido denegada expresa o
tacitamente, o cuando la que se ha proporcionado no sea completa o
fidedigna. Podré ser interpuesta incluso si la negativa se sustenta en el

caracter secreto, reservado, confidencial o cualquiera otra clasificacion de
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la informacion. El caracter reservado de la informacidon debera ser
declarado con anterioridad a la peticion, por autoridad competente y de

acuerdo con laley.” [2]

Por otra parte, el Art. 92 referente a la accion de hdbeas data, expresa
gue toda persona tendra derecho a acceder a los documentos, archivos
de datos personales e informes sobre si misma o sus bienes, que consten
en entidades publicas o privadas, en soporte fisico o electronico; asi
como también el derecho a conocer el uso que se haga de ellos, su

actualizacion, rectificacién e incluso su eliminacion. [2]

2.2.2 Ley Organica de Transparencia y Acceso a la Informacion

Publica

La LOTAIP, Ley Organica de Transparencia y Acceso a la Informacion
Pulblica, garantiza y norma el ejercicio del derecho fundamental de las
personas a la informacién, y entre sus objetivos principales se

encuentran:

=  Cumplir lo dispuesto en la Constitucion del Ecuador, referente a la
transparencia y rendicién de cuentas de todas las instituciones del
Estado del sector publico y sus funcionarios.

=  Cumplir las convenciones internacionales de las cuales Ecuador es
signatario, como por ejemplo: el Pacto Internacional de Derechos
Civiles y Politicos, Convencion Interamericana sobre Derechos

Humanos, etc.
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= Garantizar la proteccion de la informacion personal en poder del
sector publico.

= Facilitar la participacion ciudadana en decisiones de interés general.

De acuerdo esta ley “Se considera informacion publica, todo documento
en cualquier formato, que se encuentre en poder de las instituciones
publicas y de las personas juridicas a las que se refiere esta Ley,
contenidos, creados u obtenidos por ellas, que se encuentren bajo su

responsabilidad o se hayan producido con recursos del Estado.” [3]

Ademas de las instituciones del sector publico, existen otros entes que
deben someterse al principio de publicidad de la informacion publica, la
gue dicta que el acceso a esta es un derecho de las personas garantizado

por el Estado. Estas entidades son las siguientes:

= Las personas juridicas de derecho publico o privado que, para el
tema materia de la informacion tengan participacion del Estado o
sean concesionarios de éste.

= Las personas juridicas cuyas acciones pertenezcan total o
parcialmente al Estado.

= Las organizaciones de trabajadores y servidores de las instituciones
del Estado.

= Las instituciones de educacién superior que perciban rentas del
Estado.

= Las organizaciones no gubernamentales (ONG).



16

Las personas interesadas en acceder a informacion publica deberan
hacerlo por medio de una solicitud escrita ante el titular de la institucion,
en la misma debera constar la identificacion del solicitante y el motivo de
la solicitud. La denegacion o falta de respuesta a la solicitud dentro del

plazo sefialado por esta Ley, dara lugar a las sanciones pertinentes.

Siempre y cuando no se trate de informacién considerada como
reservada o confidencial por el Consejo de Seguridad Nacional o alguna
otra Ley, el solicitante a quien le haya sido negada, podra interponer un
recurso de acceso a la informacion ante cualquier juez de lo civil o tribunal

de instancia del domicilio del poseedor de la informacién requerida.

Correspondera a la Defensoria del Pueblo, la promocién, vigilancia y
garantias establecidas en esta Ley, como o6rgano promotor del

cumplimiento del derecho de acceso a la informacion publica.

2.2.3 Cadigo Organico Integral Penal

El Cédigo Organico Integral Penal o COIP, que entr6 en vigencia en
Febrero del 2014, es un conjunto organizado de normas juridicas que
establece infracciones penales y sus correspondientes penas conforme al
sistema penal ecuatoriano, dividiendo estas infracciones penales en
delitos y contravenciones. Mientras que un delito es una infraccién
sancionada con detencién mayor a treinta dias, una contravencién es una
infraccion penal menor sancionada con detencién hasta de treinta dias o

sin reclusién.
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Esta relacidn entre delitos o contravenciones y penas también se traslada
al campo de las infracciones cometidas en contra de la informacion, y la

utilizaciéon de medios electrénicos para cometerlas.

Retomando un poco el tema de la informacion personal privada, el Art.
178, del COIP, justamente hace referencia a la violacion a la intimidad,
donde indica que la persona que, sin contar con autorizacion legal,
acceda, intercepte, grabe, difunda o publique datos personales, mensajes
de datos, voz, video y audio, informacién contenida en medios
informaticos, comunicaciones privadas o reservadas de otra persona,

sera sancionada con pena privativa de libertad de uno a tres afios. [4]

Por otra parte el Art. 190, tipifica la apropiacién fraudulenta por medios
electronicos, expresando que la persona que utilice fraudulentamente un
sistema informatico o redes de telecomunicaciones para la apropiacion de
un bien ajeno o para la transferencia no consentida de bienes, valores o
derechos en perjuicio de esta, en beneficio suyo o de otra persona,
manipulando o modificando el funcionamiento de redes, sistemas
informaticos, telematicos y equipos de telecomunicaciones, sera
sancionada con pena privativa de libertad de uno a tres afios, al igual que
si la infraccibn se comete con inutilizacion de sistemas de alarma,
descifrado de claves encriptadas, utilizacién de tarjetas magnéticas,
controles o instrumentos de apertura a distancia, o violacion de

seguridades electrénicas, informéaticas u otras semejantes. [4]
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De igual manera, en los articulos siguientes se tipifican las siguientes
infracciones en las que se involucran equipos méviles, asi como también
el poseer la infraestructura (equipos y programas) necesaria para

cometerlas:

= Reprogramacion de equipos moviles (Art. 191)

= Intercambio, comercializacion o compra de informacién de equipos
moviles (Art. 192)

= Reemplazo de identificacion de equipos méviles (Art. 193)

= Comercializacion ilicita de equipos moviles (Art. 194)

En la seccion tercera del COIP se profundiza sobre las infracciones que
afectan la seguridad de los activos de los sistemas de informaciéon y

comunicacion.

El Art. 229 pena la revelacion ilegal de bases de datos, es decir, sera
sancionada la persona que saque provecho revelando informacion
registrada en archivos o bases de datos de un sistema informatico,
violando su condicion de secreta, ademas de la intimidad y privacidad de

las personas. [4]

El Art. 230 en cambio, contempla las penas a las infracciones referentes a

la intercepcion ilegal de datos:

= Seréa sancionada la persona que saque provecho de la intercepcion,
escucha, desvio, grabacion u observacion de un dato informatico, ya

sea en su origen, destino o durante la transmision del mismo. Segun
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el Art. 476, la intercepcion de las comunicaciones o datos informaticos
solamente estd permitido bajo solicitud de un fiscal, cuando existan
indicios que resulten relevantes para fines de la investigacién y dadas
ciertas condiciones.

Sera sancionada la persona que envie paginas electrénicas, enlaces
0 ventanas emergentes alteradas, de forma que induzca a una
persona a ingresar a un sitio de internet diferente al que realmente
quiere acceder, con el objetivo de obtener su informacién privada,
como claves, niumeros de tarjetas de crédito, etc. Esta técnica es
conocida como phishing.

Sera sancionada la persona que clone y distribuya informacién
contenida en bandas magnéticas u otro dispositivo electrénico, de las

tarjetas de crédito, débito o similares. [4]

En el Art. 232 se pena el ataque a la integridad de los sistemas

informaticos, con tres a cinco afios de privacion de la libertad, en los

siguientes casos:

Sera sancionada la persona que destruya, elimine, altere, cause mal
funcionamiento o comportamientos no deseados, de forma parcial o
total, en un sistema informatico, telematico o de telecomunicaciones.

Seréa sancionada la persona que desarrolle, envie, distribuya o ejecute
programas maliciosos (virus) destinados a causar los efectos citados

en el punto anterior.
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= Serd sancionada la persona que destruya los componentes
tecnolégicos utilizados para la transmision, recepcién o procesamiento

de la informacion. [4]

En el Art. 233 se pena la destruccién, revelacion o apropiacion de
informacién publica reservada que pueda comprometer la seguridad del

Estado. [4]

El acceso no permitido a un sistema informatico, con la finalidad de
explotar ilegitimamente el acceso logrado, esta contemplado y penado en

el Art. 234. [4]

Por lo general, las penas a todas estas infracciones se agudizan si son
cometidas por servidores publicos o si los bienes afectados estan

destinados a brindar servicios publicos o de seguridad ciudadana.

2.2.4 Ley de comercio electronico, firmas electronicas y mensajes

de datos

En el afio 2002 se expidi6 la Ley de comercio electrénico, firmas
electrénicas y mensajes de datos, que tiene como objetivo regular los
mensajes de datos, la firma electronica, los servicios de certificacion, la
contratacion electronica y telematica, la prestacion de servicios
electrénicos, a través de redes de informacién, incluido el comercio

electronico y la proteccion a los usuarios de estos sistemas.
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De acuerdo a esta ley, un mensaje de datos “Es toda informacion creada,
generada, procesada, enviada, recibida, comunicada o archivada por
medios electrénicos, que puede ser intercambiada por cualquier medio.
Seréan considerados como mensajes de datos, sin que esta enumeracion
limite su definicién, los siguientes: documentos electrénicos, registros
electrénicos, correo electrénico, servicios web, telegrama, télex, fax e

intercambio electrénico de datos.” [5]

Desde los primeros articulos de esta ley se otorga el reconocimiento
juridico que tienen los mensajes de datos, indicando que estos tendran
igual valor que los documentos escritos. De igual manera la firma
electrénica tendra igual validez y se le reconoceran los mismos efectos
juridicos que a una firma manuscrita en relacibn con los datos
consignados en documentos escritos, y sera admitida como prueba

en juicio.

Es necesario hacer hincapié en que un certificado de firma electrénica no
es lo mismo que la firma electronica en si. Un certificado es un mensaje
de datos que certifica la vinculacion de una firma electronica con una
persona, a través de un proceso de comprobacion de su identidad, por
parte de una entidad certificadora. Para que un certificado tenga validez

debe contener entre otros, lo siguiente:

= |dentificacién de la entidad de certificacion, su domicilio legal y su

firma electrénica
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= Informacién del titular del certificado que permita su identificacion y
ubicacion
= Fechas de emision y caducidad del certificado

= Limitaciones y restricciones de uso del certificado

Las entidades de certificacion de informaciéon son empresas que emiten
certificados de firma electronica y brindan otros servicios relacionados a
esta. Estas entidades deben ser autorizadas por el Consejo Nacional de
Telecomunicaciones — CONATEL, que es el organismo encargado de la
autorizacion, registro y regulacion de estas empresas, por otra parte, la
Superintendencia de Telecomunicaciones — SUPERTEL sera el

organismo encargado del control de las mismas.

Para estar debidamente acreditadas, las entidades de certificacion deben
cumplir ciertas condiciones entre las que se puede mencionar las

siguientes:

= Deben estar legalmente constituidas y demostrar solvencia técnica,
logistica y financiera para prestar servicios a sus usuarios.

= Mantener respaldos de la informacion de los certificados.

= Estar en condiciones de acatar de manera inmediata las disposiciones
de la Superintendencia de Telecomunicaciones, en cuanto a la
suspension de certificados.

= Alertar a los titulares de certificados, situaciones de riesgo de uso

indebido de los mismos.
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= Contar con una garantia para cubrir dafios y perjuicios ocasionados

por el incumplimiento de las leyes.

2.2.5 (400) Normas de Control Interno para el Sector Publico, para el

Area de Sistemas de Informacion Computarizados

La Contraloria General del Estado ha emitido Normas de Control Interno
para el Sector Publico del Ecuador las cuales constituyen guias para
promover una adecuada administracion de los recursos publicos, asi
como el correcto funcionamiento de las entidades. En su clasificacién
constan las normas para el area de sistemas de informacién
computarizados, en donde especifican pautas para la organizacion y
funciones del area informatica; para el desarrollo de un plan integral
informatico, el procedimiento para la adquisicion o actualizacion de
sistemas, tanto a nivel de software como de hardware; la operacién y
mantenimiento de los sistemas; el acceso a los sistemas y modificacion
de la informacién; el disefio de controles y procedimientos que protejan la
entrada y salida de datos; procedimientos para transacciones rechazadas
a causa del procesamiento de la informacién; controles que aseguren el
procesamiento y entrega de datos; la segregacion de funciones en el area
de informatica, determinada en la estructura organica, constando las
responsabilidades y la estructura jerarquica; la seguridad general en los
centros de procesamiento de datos; procedimientos para la correcta
utilizacion de los equipos, programas e informacion institucional;

aprovechamiento de los recursos computarizados del sector publico
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mediante el intercambio de informacién institucional, aplicaciones
desarrolladas internamente; administracion del software en relacién a la

parte legal.

2.3 Normas Internacionales y Ecuatorianas

ISO es la Organizacion Internacional para la Estandarizacion, establece normas
gue ayudan a garantizar la calidad tanto en productos como servicios ofrecidos
por las organizaciones. Las normas brindan guias, herramientas, métodos de
implementacion para diferentes ramas o familias como se les llama, abarcan
una variedad de aspectos tales como de seguridad, medio ambiente, riesgos,

medidas, magnitudes, entre otros.

IEC es la Comisién Electrénica Internacional, la cual establece normas en las

areas eléctrica, electrénica y tecnologias similares.

La ISO y la IEC componen el sistema especializado para la normalizacion a

nivel internacional.

INEN, encargado de la reglamentacion, normalizacion y metrologia del Ecuador
en base a las leyes constitucionales, tratados, acuerdos y convenios

internacionales.

Las Normas Técnicas Ecuatorianas (NTE) abarcan reglas, instrucciones, guias
para la seguridad y calidad de sus actividades y productos. EIl Ecuador trabaja

con normas internacionales y ha adoptado algunas de las mismas como normas
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nacionales, con el fin de fortalecer la cultura de calidad y alcanzar los beneficios

de la normalizacién en un enfoque global.

2.3.1 Norma NTE INEN-ISO/IEC 27001:2011

La ISO 27001 es el estandar que norma la adopciéon de un SGSI (Sistema
de Gestidon de Seguridad de la Informacién) en todas sus fases: creacion,
implementacién, operacién, supervision, revision, mantenimiento y

mejora.

El objetivo principal de un SGSI es preservar la confidencialidad,
integridad y disponibilidad de la informacién, y proteger todos los activos
relacionados a esta; es posible que un SGSI no sea aplicado a todos los
procesos de la empresa en primera instancia, sino de forma parcial, a los
procesos mas criticos, todo dependera de las necesidades y objetivos de

cada organizacion, asi como de sus requisitos de seguridad. [6]

Se considera que el SGSI es parte del sistema de gestion general de una
empresa, por lo que para su implementacion es necesario el compromiso
de todos sus colaboradores, cumpliendo con las responsabilidades

definidas para cada rol.

2.3.2 Norma NTE INEN-ISO/IEC 27002:2009

La ISO 27002 es una norma complementaria a la 27001. En esta se
describe como seleccionar, implementar y gestionar los controles de

seguridad de la informacion necesarios para la adopcion de un SGSI,
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aungue se puede tomar como referencia si se quieren implementar de

forma independiente a un sistema de gestion.

La seguridad de la informaciéon se logra mediante la integracion de un
conjunto adecuado de controles, que incluyen politicas, procesos,
procedimientos, estructuras organizacionales y funciones de hardware y
software, por lo que estos controles necesitan ser no solo establecidos e
implementados, sino también seguidos, revisados y mejorados, para
asegurar que se cumplan los objetivos especificos de seguridad y del

negocio.

Existen tres fuentes principales de requisitos de seguridad que deben

considerarse al momento de seleccionar los controles:

- La evaluacion de riesgos, mediante la cual se identifican las
amenazas a los activos de la informacién, ya que se evalla la
vulnerabilidad de estos y la probabilidad de ocurrencia, y como
resultado se obtendra el impacto que tendria para el negocio si estas
amenazas llegan a materializarse.

- Los requisitos legales, reglamentarios y contractuales que tienen que
cumplir
la organizacién.

- Las politicas y procedimientos ya existentes en la organizacion en
cuanto al manejo, procesamiento, almacenamiento, comunicaciéon y
archivo de la informacién, mediante las cuales apoya sus operaciones

diarias. [7]
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Esta norma incluye varias secciones o grupos de controles, entre los que

se encuentran:

o Politicas internas de seguridad de la informacién

o Organizacioén de la seguridad de la informacion

0 Seguridad relacionada a recursos humanos

0 Gestion de activos de la informacion

o Controles de acceso a los sistemas de informacion

o Criptografia

0 Seguridad fisica y ambiente

0 Seguridad de las operaciones

0 Seguridad de las comunicaciones

0 Adaquisicién, desarrollo y mantenimiento de los sistemas de
informacion

0 Relaciones con los proveedores

o Gestion de incidentes de seguridad de la informacién

0 Gestion de continuidad del negocio

o Cumplimiento de requisitos legales y contractuales

2.3.3 Norma NTE INEN-ISO/IEC 27005:2012

La Norma ISO 27005 es una guia para la gestion del riesgo de seguridad
de la informacién, tiene como objetivo proporcionar directrices y soporte
para la implementacién de la seguridad de la informacién a partir de la

gestion del riesgo, esta norma es aplicable para todo tipo de organizacion.
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Tiene como referencias normativas la ISO 27001 y la ISO 27002 y aplica
los términos y definiciones de las mismas normas y adicional los propios
de la norma; esta estructurada con los procesos y sus actividades para la

gestion del riesgo.

Comprende el alcance y los objetivos de la gestion de riesgos dentro de la
organizacion, asi como a los criterios de valoracion del riesgo sobre los
activos de informacién, determinando las amenazas que pueden explotar
vulnerabilidades sobre los mismos; el analisis del tipo de tratamiento que
se debe dar a los riesgos identificados, de tal manera que se pueda
gestionar oportunamente comunicando el plan de mitigacion al directorio
de la organizacion; y el monitoreo que se debe ejecutar una vez

gestionados los riesgos.

La norma 27005 asocia la gestion de riesgos de la seguridad de la
informacién con las cuatro fases, planificar, hacer, verificar y actuar
(PHVA) del SGSI. Planificar, alcance y objetivos de la gestion de riesgos,
valoracion y aceptacion del riesgo; hacer, plan de mitigacién del riesgo;
verificar, monitoreo del riesgo; y actuar, mantener y mejorar
continuamente las actividades de la gestion de los riesgos identificados

en la gestion de riesgos. [8]

2.3.4 Norma ISO/IEC 27037:2012

La norma ISO/IEC 27037:2012, establece directrices que son reconocidas

internacionalmente para la identificaciéon, recoleccion, adquisicion y
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preservacion de la evidencia digital; actualmente es la norma que se toma
como base para los procedimientos de practicas forenses informaticas, ya
que esta dirigida a dispositivos y técnicas actuales, renovando asi la guia
RFC 3227 (Request For Comments). La aplicacion de esta norma

requiere el cumplimiento con la legislacion nacional.

La estructura de la norma esta basada en los procesos de identificacion,
en donde se localiza las evidencias concernientes al hecho; de
recoleccién y/o adquisicion, tanto de la documentacién y de los
dispositivos, o la copia bit a bit de la informaciéon contenida; y de
conservacion y/o preservacion para mantener la integridad de la evidencia

en todo el proceso y pueda tener valor probatorio.

La norma prevalece en los principios de la Evidencia Digital de la

relevancia, confiabilidad y suficiencia.

El alcance de la norma es para los siguientes dispositivos: medios de
almacenamiento, dispositivos moviles, sistemas moviles de navegacion,
camaras digitales, redes (TCP/IP y otros protocolos), ordenadores

estandar, entre otros.

La norma define los roles para quienes tratan con evidencia digital:

= DEFR (Digital Evidence First Response), es la persona preparada,
con las habilidades y formacién requerida para actuar en la escena de
un incidente, que ademas con la autorizacidbn respectiva podra

recoger las evidencias digitales, brindando garantia a las mismas.
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= DES (Digital Evidence Specialist), es la persona que también pudiera
actuar como DEFR, lo que le caracteriza son sus conocimientos
especializados en el area tecnoldgica, tanto cientificos y practicos,

generalmente llamados peritos informaticos. [9]

2.4 Cadena de custodia

La cadena de custodia es un conjunto de procedimientos aplicados a la
proteccion, aseguramiento y preservacion de elementos probatorios o también
llamados evidencias, sean estas fisicas o digitales, dentro de la escena de un

delito.

El objetivo principal de la cadena de custodia es garantizar la autenticidad e
integridad de las evidencias, desde su recoleccion en el lugar de los hechos,
hasta su presentacién en el juicio y disposiciones finales, evitando su alteracion,

pérdida, sustituciéon, contaminacién o destruccion parcial o total.

La Fiscalia General del Estado elabor6 manuales, protocolos, instructivos y
formatos del Sistema Especializado Integral de Investigaciones, de Medicina
Legal y Ciencias Forenses, los cuales fueron publicados el 08 de agosto de
2014, en cumplimiento de la Disposicion Transitoria Octava del Caédigo
Orgénico Integral Penal (COIP), publicado en Registro Oficial Suplemento 180
de 10 de febrero de 2014, en vigencia desde el 10 de agosto del 2014. Estos
manuales y protocolos estan distribuidos en tres areas: ciencias forenses,
medicina legal, y cadena de custodia, en éste Gltimo grupo se encuentra los

instructivos de procedimientos para el manejo de indicios y/o evidencia digital.
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En el Manual de Cadena de Custodia se encuentra la definicion de la misma
como: “...Es el conjunto de actividades y procedimientos secuenciales que se
aplican en la proteccién y aseguramiento de los indicios y/o evidencias fisicas y
digitales, desde la localizacién en la escena del delito o lugar de los hechos,

hasta su presentacion ante el Juzgador y/o disposicion final.” [10]

La Cadena de Custodia, segun el Codigo Integral Penal, art. 456 “...se aplicara
a los elementos fisicos o contenido digital materia de prueba, para garantizar su
autenticidad, acreditando su identidad y estado original; las condiciones, las
personas que intervienen en la recoleccion, envio, manejo, analisis y
conservacion de estos elementos y se incluiran los cambios hechos en ellos por

cada custodio.” [4]

2.4.1 Principios de la Cadena de Custodia

Principio de garantia: Mediante este principio se garantiza la

autenticidad e integridad de las evidencias.

Principio de responsabilidad: En el COIP, art. 458 hace referencia a
gue toda persona que entre en contacto con las evidencias sera
responsable directo de su preservacion hasta la llegada del personal

especializado. [4]

Principio de registro: Se debe dejar constancia del lugar donde se
encontraron las evidencias, la persona responsable y las condiciones en

que se encontraron.
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Principio de preservacion: Las evidencias deben ser preservadas de
manera adecuada, durante todo el proceso mediante embalaje, sellado y

etiquetado.

Principio de verificacion: Cada custodio o responsable debe verificar
gue los principios anteriores hayan sido cumplidos, caso contrario debera
elaborar un informe detallado de las anomalias encontradas, ante una

autoridad competente.

2.4.2 Tipos de Evidencia

Como se menciond, las evidencias principalmente pueden ser fisicas o
digitales. Las evidencias fisicas son elementos tangibles que pueden
ser detectados y recolectados con mayor facilidad en la escena de un
crimen:; armas, ropa, incluso personas. Por otra parte, existen elementos
intangibles, como por ejemplo los datos dentro un sistema informatico, los
cuales se transforman en evidencia digital cuando son usados para la
aclaracién de un caso penal. Este tipo de evidencia debe ser recolectada
y analizada con herramientas técnicas especiales debido a las
caracteristicas de volatilidad, duplicidad, alteracion, eliminable,

modificable; y asimismo necesita un marco legal y cientifico apropiado.

En la mayoria de casos, cuando se encuentran involucradas evidencias
de tipo digital, es porque se intenta descubrir casos de manipulacién
fraudulenta de computadores o de un sistema informatico para desvio de

recursos econémicos, acceso y uso indebido de informacién privada,
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pornografia infantil, robo de bases de datos, etc. Todos estos casos (entre
otros) son conocidos como delitos informaticos y por su naturaleza son
dificiles de detectar, ya que por lo general el criminal es una persona de
muchos conocimientos técnicos y lo mas seguro es que elimine todo

registro de su accionar.

La informacién que servira como evidencia digital puede encontrarse en

dos instancias o estados: volatil y no volatil.

La informacién volatil es aquella que se encuentra almacenada en las
tarjetas de memoria del computador (memoria RAM), mientras este esté
encendido, y la cual se podra visualizar e incluso interactuar con ella, pero
gue desaparecera en el momento en que el computador se apague, ya
que aun no ha sido guardada o registrada en los dispositivos de
almacenamiento. Este tipo de informacién debe recolectarse de manera
prioritaria, en medida de lo posible, y debe incluir: fecha y hora del
sistema, informacion de los procesos activos del computador al momento
de la recoleccion, conexiones de red, puertos de red abiertos y el detalle
de las aplicaciones activas en cada uno de ellos, usuarios conectados

(locales y remotos), aplicaciones abiertas y capturas de pantallas.

Por otra parte, la informacién no volatil o fija, es la que ya ha sido grabada
o registrada en los dispositivos de almacenamiento del equipo: discos
duros, discos duros externos, pen drives, tarjetas de memoria, etc. De
este tipo de informacion se puede extraer todos los datos relacionados o

relevantes para el caso a partir de los archivos contenidos en estos
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dispositivos, pero es importante también analizar otros elementos como:
la tabla de asignacién de archivos, logs de programas y del sistema
operativo, fecha, hora y usuario de modificacion de los ficheros,
informacién contenida en las carpetas temporales o recientes, y

elementos eliminados.

2.4.3 Elementos para Recoleccién de Evidencia Digital

De manera general, estos son los implementos necesarios para realizar
una correcta recoleccion de evidencias: guantes de latex, gorros,
tapabocas, gafas, camaras fotogréficas, filmadoras, grabadoras, lapices,
plumas, marcadores, cuaderno o bloc para notas, formularios o formatos
para registro de evidencias, adhesivos, sobres de papel, fundas plasticas
antiestaticas, pulseras antiestéticas, rollos de cinta adhesiva,
destornilladores de todo tipo y medida, y cajas para transporte de las

evidencias en caso de ser necesario.

En cuanto a hardware hay muchos elementos en los cuales apoyarse al
momento de la recoleccion de evidencias, siendo estos los mas
importantes: computador portati que cuente con una unidad
lectora/grabadora de CD y DVD, tarjeta de red, modem, antenas Wireless
y bluetooth, interfaces firewire y usb, lector de tarjetas de diferentes tipos;
dispositivos de almacenamiento para realizar copias, estos deben tener
suficiente capacidad y preferentemente estar vacios, convertidores o
adaptadores para diferentes tipos de discos duros; pen drives, CD y DVD

en blanco, tarjetas de memoria; switches y cables IDE, SCSI, USB, UTP
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(punto a punto y cruzados), coaxiales, seriales, paralelos, cables de
poder; UPS y reguladores de voltaje. Y en cuanto a software: CD de
arranque o live CD, software para realizar copias bit a bit, software
forense como por ejemplo Encase o Forensic explorer, software para

analisis de informacién de particiones, como Partinfo o Norton ghost.

2.4.4 Responsabilidad de la Evidencia Digital y de aplicar la Cadena

de Custodia

El custodio, es la persona encargada de resguardar la evidencia bajo los
protocolos, manuales, procedimientos, procesos establecidos; cumpliendo
con el recibo, llenado de registros, verificacion de sellos, embalajes,

firmas y autorizaciones correspondientes.

El Registro de Cadena de Custodia es una de las mayores
responsabilidades del custodio, ya que en este se detalla todo el recorrido
de la evidencia; ofreciendo crédito de la autenticidad, estado original de la
misma; la documentacion de la cadena de custodia debe responder
preguntas del lugar, fecha, nombres de quién descubri6 y recogio la
evidencia; nombres de quién ha examinado la evidencia; nombres de los
custodios asi como el periodo de tiempo que las mantienen, tipo de

almacenamiento, entre otros.

Es responsabilidad de toda persona que por su funcién intervenga en un
hecho presuntamente delictivo preservar los elementos probatorios; el

COIP sanciona la falta de cumplimiento en su art. 292 “...La persona o
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servidor publico, que altere o destruya evidencias materiales u otros
elementos de prueba para la investigacion de una infraccién, sera
sancionado con la pena privativa de libertad de wuno a

tres afios.” [4]

2.4.5 Etapas de la Gestion de Evidencias Digitales y Cadena de

Custodia

El manejo de evidencias y la cadena de custodia comprende varias fases
gue van desde el instante en que se alerta sobre el cometimiento de un
posible delito hasta la presentacion de los elementos probatorios en juicio.
Antes de iniciar con el proceso de recoleccién y andlisis de las evidencias
es muy importante que se cuente con el debido permiso judicial, orden de
allanamiento e incautacion, de ser necesario, ya que de lo contrario estos

elementos podrian ser excluidos por falta de garantias constitucionales.

Otro aspecto a considerar es que desde la llegada al lugar de los hechos
se debe documentar cronoldgicamente cada actividad que se realice.
Seria importante contar con la presencia de un notario de ser posible, que
certifique las acciones realizadas, para al finalizar el proceso generar un
acta de recoleccion de evidencias detallando las acciones tomadas con
sus respectivos tiempos, ademas de la informacion del caso como el

namero, el nombre del juez o juzgado asignado.
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2.4.5.1 Disefo

2.4.5.2

Esta es una etapa previa al inicio de recoleccién de evidencias en
si. En esta etapa ya se tiene un conocimiento y confirmacion del
delito, y se obtiene informacion sobre la empresa o persona
afectada, su actividad econdmica, tipo de negocio, detalle de la
denuncia realizada, etc., y conforme a esto se tiene una idea
sobre el tipo de evidencia que se podria y desearia encontrar y
cual tendra mayor relevancia. Adicionalmente, en esta etapa se
preparan los elementos necesarios para su recoleccion y se
disefan los formatos donde se va a registrar la

informacién obtenida.

Manejo del lugar de los hechos

Una vez que se tiene acceso al lugar de los hechos, es
importante dar prioridad a los peritos en dactiloscopica, si es que
ellos ain no han realizado sus actividades, para que puedan
verificar la existencia de huellas dactilares sobre los equipos y
otros elementos. A continuacioén, diligenciar el formato de
entrega de la escena, para dejar constancia de las condiciones
en que se recibe el lugar (fotografiar), y a partir de ese momento
tomar las medidas de seguridad necesarias, como por ejemplo
bloquear el acceso a personas 0 animales, prohibir la

manipulacién de las evidencias a testigos presentes o terceros,
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en otras palabras asegurar el lugar de los hechos para evitar la

pérdida o alteracion de las evidencias.

2.4.5.3 Observacioén

Una vez que se tiene el control sobre el lugar de los hechos hay
gue realizar una inspecciéon ocular tomando en cuenta todos los
detalles, tomar notas sobre sus condiciones fisicas, fotografiar,
filmar, verificar la existencia y ubicacibn de camaras de
seguridad, ya que lo captado por ellas puede servir también como

evidencia o constancia del procedimiento realizado.

Dependiendo de las caracteristicas del lugar y las circunstancias
del hecho, se pueden aplicar los siguientes métodos de
bldsqueda de evidencias: punto a punto, por sector cuadrante, por
franjas o lineas, por cuadricula o rejilla, siendo por circulo o
espiral uno de los métodos mas utilizados, y que consiste en
caminar por el lugar de los hechos en forma circular hasta llegar

al centro.

Una vez que se ha realizado la inspeccion ocular del sitio de
manera general, es necesario centrarse en el territorio digital, es
decir, en todos los elementos de los que se podra extraer
evidencias electrénicas, tomando en cuenta el estado de los
equipos, del cableado, ubicaciones, tipologia de red, dispositivos

periféricos conectados, operadores (si los hay), etc.
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De este proceso puede resultar un documento o acta de
inspeccion técnica, soportado por fotografias, videos, planos,
etc., y adicionalmente una lista de los equipos encontrados,
codificados de tal forma que se pueda relacionar facilmente a

estos con sus periféricos, como lo muestra el siguiente ejemplo:

1 Servidor, 1.1 Monitor 177, 1.2 Teclado, 1.3 Mouse

2 Computador, 2.1 Monitor 17", 2.2 Teclado, 2.3 Mouse, 2.4

Impresora

2.4.5.4 Recoleccién de evidencias

Para iniciar con la recoleccion de evidencias digitales es

importante tener en cuenta estas precauciones:

- No tomar ningun objeto sin guantes
- Evitar el uso de agentes quimicos o biolégicos

Tener precaucién con pisar o tropezar con el cableado

Manipular un equipo a la vez

A continuacion:

- Fotografiar y documentar el estado del equipo antes de
manipularlo, es decir verificar si se encuentra encendido o
apagado, si tiene alguin dafio fisico, dispositivos conectados a

él, etc.
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Registrar marca, modelo y niamero de serie del equipo, y de

cada uno de sus componentes: teclados, mouse, impresoras

u otros dispositivos conectados.

Si el equipo se encuentra apagado evitar encenderlo, y si por

el contrario el equipo se encuentra encendido no apagarlo y

realizar las siguientes acciones, con el fin de extraer la

informacién volatil:

0 Recuperar la fecha y hora del sistema

0 Recuperar la lista de los usuarios conectados (locales
y remotos)

0 Enumerar los puertos de red abiertos y las aplicaciones
asociadas a ellos

o Deshabilitar las interfaces de red, para evitar que algun
usuario (o el criminal informatico) conectado al equipo
pueda alterar o eliminar las evidencias o registros del
sistema

0 Capturar las pantallas de las aplicaciones abiertas

0 Enumerar los procesos activos del sistema

0 Visualizar las configuraciones del sistema

Para el caso de la informacién no volatil, realizar los

siguientes pasos:

0 Realizar una copia bit a bit (copia exacta) de los discos
duros encontrados, a fin de analizarlos posteriormente en

el laboratorio forense. Esta copia es preferible realizarla
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con un dispositivo bloqueador de escritura, para evitar la
modificacion de los archivos del disco origen.

0 Generar los respectivos cédigos Hash de las copias
realizadas con el objetivo de garantizar la integridad de
los datos que se encuentran en los dispositivos.

- En el lugar de los hechos donde se ha cometido el delito
podria existir informacién escrita, que si bien no es digital,
pudiera estar relacionada con transacciones generadas
desde el sistema, por lo tanto se debe considerar como
evidencia: facturas, estados de cuenta, vouchers,
comprobantes de transacciones por cajeros automaticos,
anotaciones en post-it como usuarios, passwords, direcciones
de correo, nimeros de teléfono o cddigos.

- Plasticos que contengan bandas magnéticas o chips
electrénicos, como por ejemplo tarjetas de crédito o débito,
tarjetas de acceso, también deben recolectarse como
evidencia.

- Por dltimo, otra forma de recolectar evidencia es mediante
entrevistas a los usuarios o testigos que se encuentren

presentes en la escena del delito.

En cuanto a los documentos que deben diligenciarse en esta

etapa se encuentran:

- Inventario de evidencias
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- Formato de cadena de custodia para cada evidencia
recolectada (detalle de la evidencia: fecha, hora, custodios,
identificaciones, cargos de quien entrega y recibe).

- En caso de necesitar acceder a otros equipos que se
encuentren fuera del lugar de los hechos, pero que se
sospeche que de los cuales se puede extraer mas evidencia,
serd  necesario tramitar la  autorizacién judicial

correspondiente.

Posteriormente a la identificacion y recoleccién de la evidencia el
fin es mantener la integridad del origen de la evidencia, ya que
para que sea aceptada en un proceso judicial tiene que ser
autenticada, para esto se usa los cédigos de integridad o las
llamadas funciones hash, mencionadas anteriormente. Una
funcién hash es un algoritmo matematico que al aplicarlo se
obtiene un valor numérico Unico de tamafo fijo, también llamado
namero resumen, el cual depende del tipo de funcién que se
utilice. El calculo de hashes nos ayuda a comprobar que los
archivos no hayan sido alterados; es decir los valores hash
obtenidos originalmente en los equipos tecnolédgicos en el lugar
del hecho se debe comparar con los obtenidos en la etapa del

juicio, al ser idénticos se demostrara la integridad de la evidencia.

Los estandares para las funciones hash son las siguientes:
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0 MD4-MD5 (Algoritmo de Resumen del Mensaje) se basa en
RFC 1321. Realiza la comprobacién de la integridad mediante

una funcién hash de 128 bits.

0 SHA-1 (Algoritmo de Hash Seguro 1) se basa en el MD5.

Genera una funcién hash de 160 bits.

0 SHA-2 (Algoritmo de Hash Seguro 2) Conjunto de 4 funciones
hash, SHA-224, SHA-256, SHA-384, SHA-512. Es similar a

SHA-1.

0 SHA-3 (Algoritmo de Hash Seguro 3), SHA3-224, SHA3-256,
SHA3-384, SHA3-512, SHAKE128, SHAKE256, no es
derivado del SHA-2, es considerado como herramienta de
Ultima generacion para asegurar la integridad de la

informacion.

2.4.5.5 Embalaje y rotulado de las evidencias

Esta etapa correspondera en los casos en que se identifiqgue que
existe evidencia que debe ser movilizada para analizarla en un
laboratorio de criminalistica o forense, distinto al lugar de los

hechos, o a los almacenes de evidencias.

Al desmontar los equipos es importante que se tomen en cuenta

las siguientes recomendaciones:
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- Primero se deben apagar los equipos que se van trasladar.
Una vez apagados se procedera a desconectar todos los
cables, empezando por el cable de poder.

- El levantamiento de cada equipo y sus periféricos se debe
registrar en una ficha donde conste el estado en que se
encontr6 antes del desmontaje (encendido, apagado), la
marca, modelo y nUmero de serie. Si se encuentra
documentacién relacionada como manuales del fabricante,
garantias, etc., adjuntar a cada ficha de ser posible.

- Colocar sellos en cada una de las entradas (puertos) del

mainboard de los equipos, asimismo en los tornillos.

Para embalar y rotular:

- Colocar cada elemento en una funda plastica o recipiente
antiestatico, o carton, de forma individual. Estos contenedores
deben ser capaces de prevenir rayones, golpes o
movimientos bruscos.

- Para embalar no utilizar nunca papel pre-impreso, como por
ejemplo periédicos o revistas.

- Para rotular se debe utilizar: tinta indeleble, letra clara,
legible, sin enmiendes ni tachones.

- La fecha de los rétulos se debe expresar en formato

dd/mm/aaaa y la hora en formato de 24 horas.
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- Cada rétulo debe ir pegado al contenedor del elemento o
evidencia, ya sean estas fundas plasticas o de papel, frascos

o cajas de cartén.

En esta etapa se diligencian los siguientes formatos:

- Rétulos

- Formato de cadena de custodia

- Documento de acta de entrega de la escena, y detalle de los
equipos (ficha técnica) allanados, o llevados al laboratorio

forense o centros de acopio

2.4.5.6 Traslado y preservacion o almacenamiento de la

evidencia

Ya sea que la evidencia sea trasladada a un laboratorio forense o
a una bodega de evidencias, se deben seguir las siguientes

normas:

- Ellugar a donde sea trasladada la evidencia debe cumplir las
condiciones de preservacion y seguridad, que garanticen la
integridad, continuidad, autenticidad, identidad y registro de
acuerdo a su clase y naturaleza.

- Se debe evitar el contacto de los equipos con otros de mayor
campo electromagnético, agentes quimicos, u otros agentes
gue puedan destruir la informacién contenida, o producir

cualquier dafo interno o externo de los equipos.
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Cuando se trate de interceptacion de comunicaciones, la

evidencia debe ser mantenida en una seccion especial dentro

del centro de acopio, hasta que sea requerida por una

autoridad competente.

En el caso de los centros de acopio o bodegas de evidencias,

estos pueden ser temporales o permanentes, sin embargo, en

ambos casos las evidencias deben ser operadas por personal

especializado en archivo, que esté en capacidad de clasificar

las evidencias segln su naturaleza, tipo de volatibilidad y

grado de importancia.

Por lo general, una evidencia puede permanecer maximo 48

horas en un almacén temporal y estos son usados en los

siguientes casos:

o El almacén o bodega permanente no esta disponible, o no
dispone de espacio

0 Por motivos de fuerza mayor no se puede trasladar la
evidencia a la bodega permanente de manera inmediata

0 Cuando no se tiene definido aun si antes debe pasar por

un laboratorio forense

Los documentos gestionados en esta etapa son:

Formato de cadena de custodia
Acta de diligencia con el debido oficio, resolucién u orden de

traslado por parte del juez competente
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- Bitacoras de entrada y salida de los almacenes temporales y
definitivos, de los laboratorios forenses y de los despachos de

los investigadores

2.4.5.7 Requerimiento judicial de las evidencias

En esta etapa el juez o juzgado designado solicita el traslado de
las evidencias desde los laboratorios forenses o centros de
acopio, para cumplir con una diligencia judicial o presentacion de

estas evidencias en audiencia.

La admisibilidad de la evidencia por parte de un juez en un
proceso judicial estd basada en el cumplimiento de un
procedimiento estandar establecido por la institucién competente;
de los principios basicos reconocidos en el manejo de evidencias

digitales y de la legislacion nacional vigente.

De los criterios de valoracion el COIP en su art.457 establece que
“...La valoracion de la prueba se hara teniendo en cuenta su
legalidad, autenticidad, sometimiento a cadena de custodia y
grado actual de aceptacion cientifica y técnica de los principios
en que se fundamenten los informes periciales. La demostracion
de la autenticidad de los elementos probatorios y evidencia fisica
no sometidos a cadena de custodia, estara a cargo de la parte

gue los presente”. [4]

Los documentos que se diligencian en esta fase son:
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- Oficio de solicitud de traslado de las evidencias por parte de
la autoridad judicial.

- Formato de cadena de custodia

2.4.5.8 Disposicion final de las evidencias

La disposicidn final de las evidencias sera dispuesta por el juez
competente o fiscal mediante resolucién, una vez se haya
finalizado el proceso judicial, pudiendo ser esta la devolucién,

destruccién, remate, etc., dependiendo de su naturaleza.

Los documentos gque se gestionan en esta fase son:

- Oficio o resolucién donde se detalla la disposicién del destino
final de la evidencia

- Formato de cadena de custodia

Bitdcoras de entrada y salida de los almacenes temporales y

definitivos, y de los laboratorios forenses.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1 Situacién Actual

En la actualidad, todo el flujo de informacién que conforma la base de
evidencias digitales de la Empresa Publica Municipal de Movilidad, Transito y
Transporte de Cuenca EMOV EP, esta soportada principalmente en el
subproceso de Subgerencia de Control de Transito y Transporte Terrestre
perteneciente al proceso agregador de valor de Control de Transito y
Transporte. Este subproceso en conjunto con uno de los procesos habilitantes
de apoyo, Tecnologia de Informacion y Comunicacion, gestionan todos los
equipos y recursos tecnoldgicos necesarios para que los agentes civiles de

transito puedan detectar, evaluar y recolectar la mayor cantidad de informacion
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posible, para poder sustentar las citaciones y detenciones realizadas a causa

de infracciones de transito.

CONTROL TRANSPORTE
PUBLICO, COMERCIALY
CUENTA PROPIDA

CONTROL DE TRANSITOY PLANIFICACION OPERATIVA
TRANSPORTE TERRESTRE DE CONTROL DE TRANSITO

Figura 3.1 Organigrama por areas de la EMOV

Entre el equipamiento con el que cuenta la EMOV para cumplir sus funciones y
responsabilidades y que son fuente para que se pueda obtener una evidencia

digital son:

0 Radares moviles: equipo que sirve para medir la velocidad de un vehiculo,
utilizados en los operativos de control con presencia de agentes civiles de
transito en las vias en donde se puede producir la detencion al infractor.

0 Alcohotectores: aparato dosificador de medicion de alcohol en el aliento,
que se apoya en las impresoras portables y PDA para obtener las fotos.

o Patrullas equipadas con sistema ALPR (Automatic License Plate
Recognition), que incluye computadora, software para reconocimiento
automatico de placas, sistema de comunicaciones, sistemas de foto radar

moviles, sistemas de cadmaras de gestion con DVR.
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La Subgerencia de Control de Transito y Transporte Terrestre tiene a su cargo:

0 Especialista 1 Control Zona A

o Jefe de Grupo Control de Transito

0 Supervisor Control de Transito

0 Agentes Civiles de Transito (Directamente involucrados con las evidencias

digitales)

GERENCIA GENERAL
ADMINESTRATIVO
MENSAJERD
CONTROL DE
TRANIPORTE ¥ Lo
TRANITO
| -
|
|
I 1
]
1
]
]
i
]
i
ESPECIALITAY ' AfDE
CONTROL 20NA A H m:nv

Figura 3.2 Organigrama especifico del &rea por cargos de la EMOV
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3.2 Roles y Responsabilidades (internos y externos)

La misién de la Subgerencia de Control de Transito y Transporte Terrestre es
planificar, coordinar, ejecutar y controlar los procesos operativos internos y
externos que realizan los Agentes Civiles de Transito, como parte del sistema
de movilidad en base a las normativas y reglamentos vigentes, con el fin de
mejorar la movilidad, contribuyendo a la reduccion de accidentabilidad y mejorar

la seguridad de peatones y conductores del cantdn Cuenca. [11]

A su vez, los Agentes Civiles de Transito tienen la mision de cumplir y hacer
cumplir la constitucion, leyes, ordenanzas, reglamentos y la normativa de los
gobiernos autbnomos descentralizados Municipales con el fin de velar por la
integridad fisica de los usuarios de la via desarrollando funciones de asistencia,

vigilancia y control de las normas de transito y transporte terrestre.

Dentro de las funciones de los Agentes Civiles de Transito estan:

- Sustentar por cualquier medio fisico o digital y custodiarlas, las
infracciones y delitos en materia de Transito, Transporte Terrestre y
Seguridad Vial a fin de que evidencien el lugar del suceso y los resultados
de la infraccion.

- Informar por escrito todas las violaciones a las leyes, ordenanzas y
reglamentos en materia de Transito, Transporte Terrestre y Seguridad Vial,
gue tenga conocimiento, mediante el diligenciamiento de partes informativos

y demas informes pertinentes.
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- Administrar las camaras de video vigilancia de las vias publicas con
autorizacion del jefe inmediato a fin de apoyar en el control, direccién y
vigilancia dentro de su jurisdiccion.

- Registrar la entrega recepcion de libretas de comparendos, equipos,
dispositivos e insumos, verificando su numeracién y estado a fin de ejercer
las funciones asignadas.

- Entregar al area de digitacion las 6rdenes de comparendo diligenciadas.

- Detenery trasladar a los presuntos autores de un delito de transito, siempre
que cuenten con los elementos o indicios probatorios en concordancia al

marco regulatorio a fin de seguir el proceso legal pertinente. [11]

El manual de normas basicas sobre infracciones de transito y su procedimiento

en el Cédigo Organico Integral Penal — COIP indica:

- La intervencion de los ACT, Agentes OIAT (Oficina de Investigacion de

Accidentes de Transito), Fiscal, Juez de turno en los delitos de transito:

|
Audiencia de
tes Poner a bezde -~ 1
| Detener presunto autor ' Agentes u - . - itrol
presu 4 OIAT — | Imputads Sp—— Fiscal — Control ge
ACT

Flagrancia

Elaborar Parte ACCT
Presuntos infractores
Cadena de custodia

Figura 3.3 Procedimiento en delitos de transito

- En las contravenciones de transito el ACT debera elaborar el parte, en

forma personal, remitirlo inmediatamente / infractor a érdenes del Juez,
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quien tiene 24 horas desde el cometimiento de la infraccion para el

juzgamiento. Si la pena es privativa de libertad, la sentencia podra ser

apelada ante la Corte Provincial.

ACT

Detener
l ———

Contraventor

24H

v

Remitir Parte

Figura 3.4 Procedimiento en contravenciones de transito

Ordenes |

del Juez

Audiencia de
Juzgamiento

h 4

Sentencia

v

Acudira el ACT

A la persona que conduzca el vehiculo en estado de embriaguez, el

ACT debera:

1.

2.

El ACT debera remitir las pruebas al Juez. [12]

Contravenciones de transito, primera clase:

Informarle de los derechos al infractor

Informar que se le va a realizar la prueba de alcoholemia

Realizarle el examen de alcohotest

Que su negativa sera considerada como presuncion de estar en el

maximo grado de intoxicacion y que se procedera a su detencion.

Que se le va a grabar y se remitira al Juez.

Hacerle el examen sicosomatico (pupilas, equilibrio, ambulatorios, dedo

indice nariz: derecho, izquierdo, conversacion, lectura)
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Deno
entregarse,
72 K. para
E!‘J"L":;:f en
el domicibo

Gitacion .-ol Infractor |
Parte

10 dia:
recuccion 9

Constituye
accion de cobro

Figura 3.5 Procedimiento en contravenciones de primera clase

Para el cumplimiento de las funciones administrativas de los ACT internamente

se han distribuido de la siguiente manera:

Tabla 1 Funciones internas de los ACT del area de Control de Transito

Dominio Responsabilidades
Generacion de estadisticas de incidentes de transito e indice de evaluacion de procedimientos
de los ACT
Estadistica Elaborary actualizar semanalmente la base de datos de los incidentes de transito

Entregar oportunamente la informacidn para su difusidn a través de los canales y medios
establecidos por la empresa

Mantenimiento de dispositivos de control, alcoholimetros y equipos de fotoradar
Planificacion Coordindar y elaborar las drdenes de cuerpo
Gestion de las fotos de los dispositivos (alcoholimetros y radar)

Control, registro, asignacion y verificacidn de Citaciones

Manejo y custodia de los archivos de la subgerencia de planificacion y control de transito
Registro terrestre, CRV, CDIT, unidad operativa logistica.

Recepcion y entrega de libretas de comparendos al personal operativo

Asignacion de series de libretas en el sistema AXIS de la ANT a cada agente

Elaboracion de reporte bitdcora de recursos asignados segun orden de cuerpo
Elaboracion semanal de informes de monitoreo de los recursos asignados a los distritos

Monitoreo o )
rurales y detalle de novedades no justificadas sobre las funciones de los ACT
Verificar denuncias a través de la ubicacidn de los recursos
Funcién Judicial Mantener el control, registro y seguimiento de los procedimientos de flagrancia de transito

Elaboraracion de los partes informativos (contravenciones de transito) y los partes por
Central de Radio delitos de transito, cargar los partes de accidentes de transito en el Sistema David.
Remitir los partes

Gestion delos formularios de ingreso y autorizaciones de salida de los detenidos.
Administracién del ingreso, salida y consulta de los detenidos

Monitoreo y vigilancia de los detenidos

CDIT - Centro de Detencion
de Infractores de Transito

CRV - Centro de Retencidon |[Gestion dela documentacion para el ingreso o salida de vehiculos.
Vehicular Registro fotografico del estado del vehiculo, pertenencias, etc.
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Resporsabiidades

Soportetécnico de los dispositivos tecnologicos delas patrullas y de las aplicaciones
TICS instaladas en los departamentos de PLL
Descarga devideos delos DVR delas patrullas
Elaboracion de documentacion de coordinacion delas funciones operativas de los ACT,
informes, solicitudes, memorandos
Secretaria Phnificacion Gestion de denuncias a los ACT
Revisiones y control delos procedimientos realizados en CDITy CRV
Manejo del archivo

3.3 Identificacién y Gestion del Riesgo

La Norma ISO/NTE 27005 proporciona directrices para el andlisis del riesgo,
aplicado para describir los requisitos de seguridad de la informacién para la
gestién de la cadena de custodia de las evidencias digitales que maneja el sub

proceso Subgerencia de Control de Transito y Transporte Terrestre.

La metodologia planteada conforma la identificacion y clasificacion de los
activos de informacion, identificacion y evaluacién de los riesgos, y el

tratamiento de los riesgos.

Identificacion y

T Identificacion
clasificacion de y

Tratamiento de

Evaluacién de .
los Riesgos

los activos de .
Riesgos

informacion

Figura 3.6 Metodologia de gestion del riesgo aplicada

3.3.1 Identificacién de Activos de Informacién

Para la implementaciéon de los controles internos y los procedimientos

necesarios para la gestion en la cadena de custodia de las evidencias
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digitales, se requiere partir de un inventario y clasificacién de los activos

de informacién.

Se identifican los activos de informacion mediante entrevistas al personal
propietario de cada activo; el inventario persigue obtener informacién que
relacione el proceso de la empresa, las actividades que componen el
proceso, activo de la informacion, tipo de activo, propietario, el nivel de

impacto por pérdida de confidencialidad, integridad y disponibilidad.

El cuestionario aplicado en las entrevistas al personal propietario de los

activos de informacion esta dividido en las siguientes secciones:

a) Identificacién del activo de informacién
Conoce la informacion que se genera en cada subproceso y qué
informacién necesita para generar la misma. El nombre del activo asi
como el tipo de activo los cuales segin la Norma ISO/NTE 27005
puede ser:
e Procesos, subprocesos, actividades del negocio
e Informacion estratégica

e Hardware

e Software
e Redes
e Personal

e Ubicacion
e Estructura de la organizacion [8]

b) Ubicacion del activo de informacion
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Identifica al propietario (s), custodio (s) y usuario (s); el medio de
soporte que puede ser fisico, digital o fisico/digital; los permisos de
acceso de lectura, escritura, modificacién y eliminacion; el formato (en
caso de ser digital), la ubicacion fisica o electrénica; la frecuencia de
actualizacién y si el activo de informacién cuenta con respaldo o
copia.

Seguridad del activo de informacion

Busca conocer el nivel de la seguridad existente en la informacion,
plantea atributos para calificar la confidencialidad, integridad y

disponibilidad de los activos de informacion:

Confidencialidad

(A1) El activo de informacién debe ser restringido a un nimero

limitado de personas.

(A2) La divulgaciéon del activo de informacién causaria un dafio

irreparable, grave o de dificil reparacion.

(A3) El activo de informacion debe ser protegido de personas

externas.

Integridad

(A4) La alteracion del activo de informacion causaria un

incumplimiento legal o normativo para la institucion.
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(A5) La alteracion del activo de informacion no es de féacil
identificacion, su correccidon es complicada y causa dafios en
las operaciones de la institucion.

(A6) El activo de informacién puede ser alterado o comprometido
para fraudes o corrupcion.

Disponibilidad

(A7) La falta de acceso oportunamente al activo de informacion por
personal autorizado podria afectar la seguridad de las
operaciones institucionales.

(A8) La falta de acceso al activo de informacién por personal
autorizado ocasiona la interrupcién parcial de las operaciones,
poniendo en riesgo el cumplimiento de algin compromiso
institucional.

(A9) Lainactividad del activo inesperadamente puede causar dafios

graves a la institucion.

Y el atributo (A10) complementa la valoracién de impacto.

(A10) ¢Cuél es el tiempo de tolerancia de inactividad para el acceso

al activo de informacion? (Horas/minutos)

Clasificacion del activo de informacién

Cada nivel de clasificacion posee caracteristicas propias de

proteccidén, manejo y tratamiento del activo de informacion.
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Uso publico: Informacidén que ha sido declarada de conocimiento
publico de acuerdo con alguna norma juridica o por parte de las
autoridades de la instituciéon. Informacién que puede ser conocida y
utilizada sin autorizacién por cualquier persona. Se encuentra en
registros publicos o en fuentes de acceso al publico segun el art. 7 de
la LOTAIP. [3]

Uso interno: Informacion que puede ser conocida y utilizada por
todos los funcionarios de la entidad, cuya divulgacion y uso no
autorizados podria ocasionar riesgos o pérdidas leves para la entidad
0 a terceros.

Uso restringido: Informacion que solo puede ser conocida y utilizada
por un grupo muy reducido de empleados debidamente autorizados
por el propietario de la informacion, generalmente de la alta direccién,
su divulgacién o uso no autorizados podria ocasionar pérdidas graves
a la institucion como impactos financieros, dafio a la seguridad

publica, problemas judiciales o penales.

3.3.1.1 Valoracién de los Activos de Informacion

Segun las propiedades de confidencialidad, integridad y
disponibilidad los activos de informacién pueden estar expuestos
a dafios que comprometen la mision de la entidad. Se asigna un
valor cualitativo, que permita posteriormente realizar el analisis
de riesgos de cada activo, de acuerdo a los siguientes criterios: A

- Alto, M - Medio, B — Bajo.



Alto: Afecta a los procesos estratégicos de la institucion.

Medio: Afecta a los procesos de apoyo de la institucion.
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Bajo: Afecta a los procesos de manera leve sin causar ninguin

dafio considerable a la institucion.

Tabla 2 Criterio de valoracion de activos

Nivel de impacto Clasificacién

4-5 Alto
3 Medio
1-2 Bajo

Se califica a cada activo de informacién en base a la escala, se

promedian y se obtiene una calificacibn de impacto Unica por

activo, se considera los siguientes criterios para la calificacion:

- Por la pérdida de confidencialidad, integridad y disponibilidad

de los activos de informacion.

- Las pérdidas financieras que puede generar a la institucion.

- Las consecuencias nhegativas que puede ocasionar a la

reputacién de la empresa al darse la comprobacién de una

evidencia digital falsa.

Incumplimiento de los requisitos legales, contractuales.

3.3.1.2 Criterios de Valoracion para los requerimientos de

Confidencialidad, Integridad y Disponibilidad

Confidencialidad:

Alto
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a. La divulgacion de la informacion ocasiona pérdidas
financieras significativas a la institucion.
b. Lainformacion se restringe a un nimero limitado de personas

Medio

a. El conocimiento de la informacion es solo de uso interno,
depende de la funcién, requerimientos institucionales o bajo
autorizaciones correspondientes.

b. La divulgacién de la informaciéon afecta de manera moderada
a la institucién, se pueden solucionar a tiempo los dafios.

Bajo

a. La informacidon es conocida por personal interno o externo a
la institucion.

b. No hay ningun efecto negativo al poner de conocimiento
publico la informacion.

Integridad:

Alto

a. La alteracion de la informacién compete incumplimientos

legales y normativos.

b. La alteracion de la informacion es fuente de actos corruptos o
utilizado para fraudes.

Medio
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a. La alteracion de la informacién causa dafios moderados, los
cuales pueden ser recuperados y disminuir el impacto
negativo a los procesos de negocio.

Bajo

a. La alteracion de la informacion es identificada facilmente y su
correccion es instantanea

b. La alteracién de la informacion no tiene consecuencias en las
operaciones de negocio.

Disponibilidad:

Alto

a. La falta de acceso oportuna a la informacién por personal
autorizado ocasiona implicaciones legales y econdmicas para
la institucion.

Medio

a. El no tener acceso adecuado a la informacion puede
ocasionar un impacto considerable a las actividades
operativas de la institucion.

Bajo

a. El no disponer de la informacion de manera inmediata implica

un perjuicio leve para la institucion.
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Se obtiene una matriz de inventario y clasificacion de la
informacion en donde se detalla los activos de informacion que

son declarados por sus propietarios en las entrevistas realizadas.

La clasificacion de activos se ha realizado en base a la criticidad
gue mantienen en la intervenciéon de la cadena de custodia de las

evidencias digitales:

Tabla 3 Tipo de activo: Hardware

No. Activo de informacion

1 |Portétiles Alto — Medio
2 | PC escritorio Alto — Medio
3 |PDA Alto

4 | Alcoholimetros Alto

5 |Radares Alto

6 |Impresoras radar Medio

7 |DVR Alto

8 |Camaras Medio

Tabla 4 Tipo de activo: Software

Activo de informacién

1 |Sistema David 20.i2 Alto
2 |Sistema CDIT Alto
3 |Sistema CRV Alto
4 | Aplicacién Dasc Movil Alto
5 |Aplicacién Easy Street Draw Medio
6 |Aplicacién Safety Vision Medio
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Tabla 5 Tipo de activo: Informacion

Activo de informacion

1 |Fotos radar Alto
2 |Fotos alcoholimetros Alto
3 | Fotos partes de transito Alto
4 | Videos partes de transito Alto
5 |Videos patrullas Alto
6 |Partes informativos Alto
7 |Partes incidentes de transito Alto
8 | Ordenes de cuerpo Medio
9 | Citaciones ANT Medio

3.3.2 Identificacion y Evaluacion del Riesgo

Los criterios de evaluacion de riesgo estan planteados en base a:

- La criticidad de los activos de informacion involucrados en la cadena
de custodia de las evidencias digitales.

- Los requisitos legales y reglamentarios de los que debe cumplir las
evidencias digitales de la EMOV.

- La valoracion de la confidencialidad, integridad y disponibilidad de la
informacion para el proceso agregador de valor Control de Transito

y Transporte.

3.3.2.1 Identificacion de las amenazas

La amenaza es una posible accidn que se produzca para explotar
una vulnerabilidad de un activo de informacion comprometiendo

su confidencialidad, integridad o disponibilidad; esta accion
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puede ser producida de manera accidental o intencional, con
origen humano ya sea dentro o fuera de la institucion; y también
hay amenazas que se producen por origen natural como los

fendémenos climaticos, sismicos, volcanicos y meteoroldgicos. [8]

Las amenazas se identifican en una clase general y si es
necesario se abarca amenazas individuales. Hay amenazas que
no solo afectan a un activo y dependiendo de los activos

afectados el impacto variara.

A partir de las entrevistas realizadas a los propietarios, custodios
y usuarios de los activos, de los incidentes ocurridos se obtiene
informacién de las amenazas que tienen los activos involucrados
con las evidencias digitales, asi también como del catalogo de
amenazas se selecciona las amenazas que afectan a los activos
del proceso, se evalla la probabilidad de ocurrencia y se realiza

su valoracion.

Se obtiene el listado de amenazas con su identificacion y origen:



Tabla 6 Amenazas: Portatiles
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Tipo Amenaza Origen

g Destruccion del equipo o los Acmdentales

Dafio fisico : Ambientales
medios :

Deliberadas

Hurto de equipo Deliberadas

Compromiso de la informacién |Manipulacion con hardware Deliberadas

Manipulacién con software Deliberadas

Falla del equipo / Mal A cilanbiles

Fallas técnicas

funcionamiento del equipo

Mal funcionamiento del software

Accidentales

Uso no autorizado del equipo Deliberadas
; Accidentales
Acciones no autorizadas HRg de'safware folno o coplado Deliberadas
Procesamiento ilegal de los .
9 Deliberadas
datos
Error en el uso Accidentales
Compromiso de las Funciones Accidentales
P Abuso de derechos :
Deliberadas
. ; R : Intrusion, accesos forzados ;
Pirata informatico, intruso ilegal ’ - . Deliberadas
acceso no autorizado
Tabla 7 Amenazas: Pc escritorio
Tipo Amenaza Origen
Daiio por agua Ambientales
- . : Accidental
Dafio Fisico Destruccién del equipo o los cnc_!e oS
niedios Ambientales
Deliberadas
Hurto de equipo Deliberadas
Compromiso de la informacion |Manipulaciéon con hardware Deliberadas
Manipulacién con software Deliberadas
;ﬂgod:;:l?:r:?g ;:: :I uipo peodertmes
Fallas técnicas QU
Mal funcionamiento del software |Accidentales
Uso no autorizado del equipo  |Deliberadas
. Accidentales
Acciones no autorizadas Uso de software falso o copiado Deliberadas
Procesamiento ilegal de los .
0 Deliberadas
datos
Error en el uso Accidentales
Compromiso de las Funciones Accidentales
P Abuso de derechos :
Deliberadas
" : — . Intrusion, accesos forzados '
P fi n legal d : !
irata informatico, intruso ilega acceso:no aulorizndo Deliberadas




Tabla 8 Amenazas: PDA

Tipo Amenaza Origen
Dafio Fisico Destruccion Deliberadas
Hurto de equipo Deliberadas
Compromiso de la Informacion |Manipulacién con :
Deliberadas

Software/Codigo malicioso

Fallas técnicas

Falla del equipo / Mal
funcionamiento del equipo

Accidentales

Acciones no autorizadas Uso no autorizado del equipo  |Deliberadas
Intrusos Observar informacion reservada|Deliberadas
Tabla 9 Amenazas: Alcoholimetro

Tipo Amenaza Origen
. ) Accidentales
Dafio fisico Eﬁiﬁ;“;”m delequipoolos I bientales
Deliberadas
Compromiso de la informacién |Hurto de equipo Deliberadas
— Falla del equipo / Mal 5
Fallas técnicas funcionamiento del equipo Accidentales
Acciones no autorizadas Uso no autorizado del equipo  |Deliberadas
Compromiso de las funciones |Error en el uso Accidentales
Tabla 10 Amenazas: Radares
Tipo Amenaza Origen
Destruccion del equipo o los feck srkares
Dario Fisico : ' quip Ambientales
medios ;
Deliberadas

Fallas técnicas

Falla del equipo / Mal
funcionamiento del equipo

Accidentales

Acciones no autorizadas Uso no autorizado del equipo Deliberadas
Compromiso de las Funciones |Error en el uso Accidentales
Tabla 11 Amenazas: DVR

Tipo Amenaza Origen

Destruccion del equipo o los Pecieeriars

Dafio Fisico modios S Ambientales

—— Deliberadas

Compromiso de la informacion |Hurto de equipo Deliberadas

o ipo/ .

Fallas técnicas Falla! del eIAo Mo g Accidentales
funcionamiento del equipo

Acciones no autorizadas Uso no autorizado del equipo  [Deliberadas

Compromiso de las Funciones |Error en el uso Accidentales




Tabla 12 Amenazas: Sistemas
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Tipo Amenaza Origen
Fallas técnicas Mal funcionamiento del software |Accidentales
. . . Accidentales
Acciones no autorizadas Uso de software falso o copiado 4
Deliberadas
Error en el uso Accidentales
s : Abuso de derechos/Falsficacion [Accidentales
Compromiso de las funciones i
de derechos Deliberadas
Negacion de acciones Deliberadas
Intrusion, accesos forzados al
. : R : sistema, accesos no .
Pirata informatico, intruso ilegal : ; ._|Deliberadas
autorizados al sistema, sabotaje
del sistema
Ingreso de datos falsos o Disibiaradas
Intrusos corruptos
Errores en el sistema (bugs) Deliberadas
Tabla 13 Amenazas: Fotos
Tipo Amenaza Origen
Hurto de medios o documentos |Deliberadas
. . Accidentales
Compromiso de la informacion Divulgacién Deliberadas
. L. Accidentales
Manipulacién con software Deliberadas
Acciones no autorizadas Corrupcion de los datos Deliberadas
Error en el uso Deliberadas
Compromiso de las funciones Abus_o dd _(’jerechos h Deliberadas
Falsificacién de derechos
Negacion de acciones Deliberadas
Intrusion, accesos forzados al
Pirata informatico, intruso ilegal, | sistema, acceso no autorizado .
s . : Deliberadas
criminal de la computacion al sistema, soborno de la
informacion




Tabla 14 Amenazas: Videos
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Tipo Amenaza Origen
Hurto de medios o documentos |Deliberadas
. . Accidentales
Compromiso de la informacién ) Deliberadas
. .. Accidentales
Manipulacién con software Deliberadas
Acciones no autorizadas Corrupcion de los datos Deliberadas
Error en el uso Deliberadas
Compromiso de las funciones Abus_c de _r_ierechos 4 Deliberadas
Falsificacion de derechos
Negacion de acciones Deliberadas
Intrusion, accesos forzados al
Pirata informatico, intruso ilegal, |sistema, acceso no autorizado Dilbaiadas
criminal de la computacion al sistema, soborno de la
informacion

Tabla 15 Amenazas: Partes contravenciones — Delitos de transito

Tipo Amenaza Origen

Hurto de medios o documentos |Deliberadas

Compromiso de la informacion | . - Accidentales
Divulgacion Deli

eliberadas

Error en el uso Deliberadas

Compromiso de las funciones |Abuso de derechos Deliberadas
Negacion de acciones Deliberadas
Intrusion, accesos forzados al

Pirata informatico, intruso ilegal |sistema, acceso no autorizado |Deliberadas
al sistema

Criminal de la Computacién (Sl:tt::rrgt; defa formacin Deliberadas

3.3.2.2 Identificacion de Controles Existentes

Es necesario identificar los controles que posee actualmente la

empresa para no duplicar controles o realizar gastos innecesarios

en los controles que posteriormente se implementen para dar

soporte a la cadena de custodia de las evidencias digitales.
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En base a las Normas para el Uso de los Recursos Informaticos
de la Empresa Publica Municipal de Movilidad de Transito y
Transportes de Cuenca — EMOV EP y a los reportes de las
auditorias se identifica los controles internos. Con los propietarios
y usuarios de los activos se verifica la funcionalidad de los
mismos: si el control es efectivo y opera correctamente, es
efectivo y necesita controles complementarios o es inefectivo es

decir no funciona adecuadamente o el control no existe.
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Tabla 16 Controles existentes: Portatiles

Amenaza

Destruccion del equipo o los
medios

Controles existentes

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.2)

5.2 Controles para hardware y
software (5.2.2)

Funcionalidad

Efectivo con
oportunidad de
mejora

Hurto de equipo

5.2 Controles para hardware y
software (5.2.3, 5.2.11, 5.2.12)

Insuficiente

Manipulacion con hardware

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.23, 4.24)

5.2 Controles para hardware y
software (5.2.4)

Insuficiente

Manipulacion con software

4 Restricciones emanadas de la
constitucion y operacion de la
red (44,45 48, 418)

5.2 Controles para hardware y
software (5.2.4, 5.2.5)

Insuficiente

Falla del equipo / Mal
funcionamiento del equipo

5.2 Controles para hardware y
software (5.2.10)

5.15 Responsabilidades de la
Subgerencia de Tecnologia
(5.15.5)

Efectivo con
oportunidad de
mejora

Mal funcionamiento del software

5.2 Controles para hardware y
software (5.2.14)

Insuficiente

Uso no autorizado del equipo

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.10)

5.4 Conexién de equipos
informaticos alared de la
EMOV-EP (5.4.3)

Insuficiente

Uso de software falso o copiado

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.7)

5.2 Controles para hardware y
software (5.2.4,525, 528,
52.13)

Insuficiente

Procesamiento ilegal de los
datos

5.2 Controles para hardware y
software (5.2.5)

Insuficiente

5.2 Controles para hardware y

Efectivo con

Error en el uso software (5.2.14) oponun_idad de
mejora
Abuso de derechos 2! 1USDJS§:ECJZST§?§;}H3I&5 = Insuficiente
5.2 Controles para hardware y
software (5.2.3)
Intrusion, accesos forzados, 5.8 Controles de seguridad i
acceso no autorizado (5.8.5,5.89)

Seguridad de la informacion -
Implementacion de Firewall
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Tabla 17 Controles existentes: Pc escritorio

Amenaza
Dario por agua

Controles existentes
No existe

Funcionalidad
Inefectivo

Destruccion del equipo o los
medios

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.2)

5.2 Controles para hardware y
software (5.2.2)

Efectivo con
oportunidad de
mejora

5.2 Controles para hardware y

Efectivo con

Hhilo e agino software (5.2.11, 5.2.12) oportunidad de
mejora
4 Restricciones emanadas de la
constitucion y operacion de la Efectivo con
Manipulacién con hardware red (4.23, 4.24) oportunidad de
5.2 Controles para hardware y mejora
software (5.2.4)
4 Restricciones emanadas de la
constitucion y operacion de la
Manipulacion con software red (4.4, 45, 48,4.18) Insuficiente
5.2 Controles para hardware y
software (5.2.4, 5.2.5)
5.2 Controles para hardware y
Falla del equipo / Mal software (5.2.10)” Efecti\._ro con
funcionamiento del equipo 5.15 Respo_nsabllldades dela opORUQIdad de
Subgerencia de Tecnologia mejora
(5.15.5)

Mal funcionamiento del software

5.2 Controles para hardware y
software (5.2.14)

Efectivo con
oportunidad de

mejora
4 Restricciones emanadas de la
:ﬁﬁﬂ:}g;on y operacion de la Electhiocon
Uso no autorizado del equipo 5.4 Conexion de equipos oporr:J;gralad de

informaticos alared de la
EMOV-EP (5.4.3)

Uso de software falso o copiado

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.7)

5.2 Controles para hardware y
software (5.2.4, 5.2.5, 5.2.8,
5.2.13)

Efectivo con
oportunidad de
mejora

Procesamiento ilegal de los
datos

5.2 Controles para hardware y
software (5.2.5)

Efectivo con
oportunidad de

mejora
Efectivo con
Ervorei el uso 5.2 Controles para hardware y oportunidad de
software (5.2.14) meiora

Abuso de derechos

5.1 Disposiciones generales en
elusodelared (5.1.7)

Efectivo con
oportunidad de
mejora

Intrusion, accesos forzados,
acceso no autorizado

5.8 Controles de seguridad
(5.85,589)

Seguridad de la informacion -
Implementacion de Firewall

Efectivo con
oportunidad de
mejora




Tabla 18 Controles existentes: PDA

Amenaza

Destruccion

Controles existentes

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.2)

5.12 Responsabilidades de los
usuarios (5.12.3, 5.12.5)

Funcionalidad

Insuficiente

Hurto de equipo

5.2 Controles para hardware y
software (5.2.1,5.2.12)

Insuficiente

Manipulacion con
Software/Cddigo malicioso

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.5, 4.26)

Insuficiente

Falla del equipo / Mal

5.15 Responsabilidades de la

Efectivo con

fncionamiento del equipo Subgerencia de Tecnologia oportunidad de
(5.15.5) mejora
5.4 Conexion de equipos

Uso no autorizado del equipo  |informaticos a la red de la Insuficiente

EMOV-EP (5.4.3)

Observar informacion reservada

5.2 Controles para hardware y
software (5.2.15,5.2.17,5.2.18,
5.2.20)

5.3 Identificaciones o

Efectivo con
oportunidad de
mejora

usernames (5.3.1)

Tabla 19 Controles existentes: Alcoholimetro

Amenaza Controles existentes Funcionalidad
Destruccién del equipo o los i Res_tﬁc_c.iones emar_'r?das ke g
: constitucion y operacién de la Insuficiente
medios
red (4.2)
Hurto de equipo No existe Inefectivo
Falla del equipo / Mal : ;
funciona:l?engo del equipo o saise Inefectivo
5.4 Conexion de equipos
Uso no autorizado del equipo informaticos a lared de la Insuficiente
EMOV-EP (5.4.3)
Error en el uso No existe Inefectivo

Tabla 20 Controles existentes: Radares

Amenaza

Destruccion del equipo o los

Controles existentes
4 Restricciones emanadas de la

Funcionalidad

funcionamiento del equipo

e constitucion y operacion de la Insuficiente
red (4.2)
_ 5.15 Responsabilidades de la
Faka del equipo/ Mal Subgerencia de Tecnologia Insuficiente

(5.15.5)

5.4 Conexion de equipos

Efectivo con

Uso no autorizado del equipo informaticos a lared de la oportunidad de
EMOV-EP (5.4.3) mejora
5.12 Responsabilidades de los -

Error en el uso Insuficiente

usuarios (5.12.3)
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Tabla 21 Controles existentes: DVR
Amenaza Controles existentes Funcionalidad
4 Restricciones emanadas de la
> ; constitucion y operacion de la
Enzsétiruc010n del equipo o los red (4.2) hsificiants
o 5.2 Controles para hardware y
software (5.2.2)
i 5.2 Controles para hardware y A
Hurto de equipo software (5.2.3) Insuficiente
Falla del equipo / Mal 515 Requnsabilldades d}a la _
: : . Subgerencia de Tecnologia Insuficiente
funcionamiento del equipo (5.15.5)
5.4 Conexion de equipos Efectivo con
Uso no autorizado del equipo  |informaticos alared de la oportunidad de
EMOV-EP (5.4.3) mejora
Error en el uso No existe Inefectivo

Tabla 22 Controles existentes: Sistemas

Amenaza

Mal funcionamiento del software

Controles existentes

No existe

Funcionalidad

Inefectivo

Uso de software falso o copiado

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.5, 4.8)

5.2 Controles para hardware y
software (5.2.5)

5.13 Legalidad (5.13.1)

Insuficiente

Error en el uso

5.2 Controles para hardware y
software (5.2.7)

Insuficiente

Abuso de derechos/Falsficacion
de derechos

5.12 Responsabilidades de los
usuarios (5.12.4)

Y P
Insuificiente

5.2 Controles para hardware y

Negacion de acciones software (5.2.6) Insuficiente

Intrusién, accesos forzados al

sistema, accesos no Seguridad de la informacién - Insuficiente

autorizados al sistema, sabotaje|lmplementacion de Firewall

del sistema

Togr:z?}? odse guisiamasa No existe Inefectivo
4 Restricciones emanadas de la

Errores en el sistema (bugs) constitucion y operacion de la Insuficiente

red (4.18. 4.19)




Tabla 23 Controles existentes: Fotos

Amenaza

Hurto de medios o documentos

Controles existentes

4 Restricciones emanadas de la
constitucion y operacion de la
[red(4.1)

5.1 Disposiciones generales en
eluso delared (5.1.6,5.1.7)
5.2 Controles para hardware y
software (5.2.2, 5.2.15, 5.2.16,
5217,5.2.18)

5.3 Identificaciones o
Usernames (5.3.1, 5.3.3)

5.8 Seguridad (5.8.4, 5.8.5,
586,587 588)
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Funcionalidad

3
=

Insu

£
@

Divulgacion

4 Restricciones emanadas de la
constitucion y operacion de la
red(4.27)

5.11 Confidencialidad (5.11.1,
511.2,511.3,5.11.4)

2.1 Politica general de la
seguridad de la informacion
(2.1.8)

Insuficiente

Manipulacion con software

4 Restricciones emanadas de la
constitucion y operacion de la
red(4.5)

5.2 Controles para hardware y
software (5.2.5)

Insuficiente

Corrupcion de los datos

No existe

Inefectivo

Error en el uso

5.1 Disposiciones generales en
eluso de lared (5.1.7)

5.2 Controles para hardware y
software (5.2.7)

Insuficiente

Abuso de derechos /
Falsificacion de derechos

5.1 Disposiciones generales en
elusodelared (5.1.7)

5.12 Responsabilidades de los
usuarios (5.12.1, 5.12.5)

5.16 Sanciones (5.16.3)

Efectivo con
oportunidad de
mejora

Negacion de acciones

5.8 Seguridad (5.8.4, 585,
586,587, 6588)

Efectivo con
oportunidad de
mejora

Intrusion, accesos forzados al
sistema, acceso no autorizado
al sistema, soborno de la
informacion

5.8 Seguridad (5.8.5, 5.8.9)
Seguridad de la informacion -
Implementacion de Firewall

Insuficiente




Tabla 24 Controles existentes: Videos

Amenaza

Hurto de medios o documentos

Controles existentes

4 Restricciones emanadas de la
constitucion y operacion de la
red(4.1)

5.1 Disposiciones generales en
elusodelared (5.1.6,5.1.7)
5.2 Controles para hardware y
software (5.2.2, 5.2.15, 5.2.16,
52.17,52.18)

5.3 Identificaciones o
Usernames (5.3.1, 5.3.3)

5.8 Seguridad (5.8.4, 5.8.5,
586, 587 588)
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Funcionalidad

Insuficiente

Divulgacion

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.27)

5.11 Confidencialidad (5.11.1,
5.11.2,5.11.3,5.11.4)

2.1 Politica general de la
seguridad de la informacion
(2.1.8)

Insuficiente

Manipulacién con software

4 Restricciones emanadas de la
constitucion y operacion de la
red (4.5)

5.2 Controles para hardware y
software (5.2.5)

Insuficiente

Corrupcion de los datos

No existe

Inefectivo

Error en el uso

5.1 Disposiciones generales en
elusodelared (5.1.7)

5.2 Controles para hardware y
software (5.2.7)

Insuficiente

Abuso de derechos /
Falsificacion de derechos

5.1 Disposiciones generales en
elusodelared (5.1.7)

5.12 Responsabilidades de los
usuarios (5.12.1,5.12.5)

5.16 Sanciones (5.16.3)

Efectivo con
oportunidad de
mejora

Negacion de acciones

5.8 Seguridad (5.8.4, 5.8.5,
586,587 58.8)

Insuficiente

Intrusion, accesos forzados al
sistema, acceso no autorizado
al sistema, soborno de la
informacion

5.8 Seguridad (5.8.5, 5.8.9)
Seguridad de la informacion -
Implementacion de Firewall

Insuficiente
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Tabla 25 Controles existentes: Partes contravenciones — Delitos

de transito
Amenaza Controles existentes Funcionalidad

5.1 Disposiciones generales en

elusodelared (5.1.7)

5.2 Controles para hardware y Efectivo con
Hurto de medios o documentos |software (5.2.15, 5.2.16, 5.2.17, | oportunidad de

5218) mejora

5.8 Seguridad (5.8.4, 5.8.5,

586,587 588)

4 Restricciones emanadas de la|

constitucion y operacion de la

red (4.27)
Divuigacion 5.11 Confidencialidad (5.11.1, sl

511.2,511.3,511.4)

2.1 Politica general de la

seguridad de la informacion

(2.1.8)

5.1 Disposiciones generales en EReihiG col
Error en el uso &l sode i red (5:1.0) oportunidad de

5.2 Controles para hardware y >

software (5.2.7) e

5.1 Disposiciones generales en

elusodelared (5.1.7 )
Abuso de derechos 512 Responsabilidad(}es po— Insuficiente

usuarios (5.12.5)
Negacion de acciones ggg?;f?é%?“ 585, Insuficiente
Intrusién, accesos forzados al Seguridad de la informacion - Efectivo con
sistema, acceso no autorizado implementacion de Firewall oportunidad de
al sistema mejora
(Slr?tt;on:gc)} CR MR iOEmacon 5.8 Seguridad (5.8.7) Insuficiente

3.3.2.3 Identificacion de las vulnerabilidades

La vulnerabilidad es la condicién que facilita que una amenaza se

materialice sobre el activo de informacién.

Se detecta las vulnerabilidades en conjunto con los propietarios

de los activos, las cuales estan relacionadas con las amenazas

identificadas, si solo existe la vulnerabilidad no causa efecto en el

activo si no es explotada por una amenaza y la implementacion
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de controles podria no ser necesaria en este momento, si se
reconocen debido a que con el tiempo puede variar y es
recomendable monitorear los cambios. Asi, una amenaza sin

vulnerabilidad no ocasiona un impacto al activo de informacién.

Se obtiene el listado de vulnerabilidades relacionadas con las

amenazas que afectan a los activos de informacion:
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Tabla 26 Vulnerabilidades: Portatiles

Amenaza Vulnerabilidad

Destruccion del equipo o los
medios

Uso inadecuado o descuido de parte de los usuarios

Hurto de equipo

Ausencia de procesos disciplinarios definidos en el
caso de incidentes de seguridad de la informacion
Ausencia de politica formal sobre la utilizacion de
computadores portatiles

Ausencia de control de los activos que se encuentran
fuera de las instalaciones

Manipulacién con hardware

Uso inadecuado o descuido del cotrol de acceso
fisico a las edificaciones y los recintos

Manipulacién con software

Descarga y uso no controlado de software
Ausencia de copias de respaldo

Falla del equipo / Mal
funcionamiento del equipo

Ausencia de planes de continuidad
Mantenimiento insuficiente de los equipos

Mal funcionamiento del software

Software nuevo o inmaduro

Especificaciones incompletas o no claras para los
desarrolladores

Ausencia de control de cambios eficaz

Uso no autorizado del equipo

Ausencia de revisiones regulares por parte del
personal competente

Uso de software falso o copiado

Ausencia de procedimientos del cumplimiento de las
disposiciones con los derechos intelectuales

Procesamiento ilegal de los
datos

Habilitacion de servicios innecesarios

Ausencia de mecanismos de monitoreo
Ausencia o insuficiencia en las disposiciones con
respecto a la seguridad de la informacion en los
contratos con los empleados

Error en el uso

Ausencia de un eficiente control de cambios en la
configuracion

Abuso de derechos

Ausencia de pistas de auditoria

Asignacion errada de los derechos de acceso
Ausencia de procedimiento formal para el registro y
retiro de usuarios

Ausencia de proceso formal para la revision
(supervision) de los derechos de acceso
Ausencia de procedimientos de monitoreo de los
recursos de procesamiento de informacién
Ausencia de auditorias (supervisiones) regulares
Ausencia de procedimientos de identificacion y
valoracion de riesgos

Intrusion, accesos forzados,
acceso no autorizado

Ausencia de procedimientos para la deteccion de
vulnerabilidades de seguridad

Ausencia de registro y monitoreo de eventos de
seguridad
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Tabla 27 Vulnerabilidades: Pc escritorio

Amenaza Vulnerabilidad

Daiio por agua

Instalaciones con afectaciones por lluvias

Destruccion del equipo o los
medios

Uso inadecuado o descuido de parte de los usuarios

Hurto de equipo

Ausencia de procesos disciplinarios definidos en el
caso de incidentes de seguridad de la informacién
Ausencia de politica formal sobre la utilizacion de
computadores portatiles

Ausencia de control de los activos que se encuntran
fuera de las instalaciones

Manipulacién con hardware

Uso inadecuado o descuido del cotrol de acceso
fisico a las edificaciones y los recintos

Manipulacién con software

Descarna v usn no controlado de software

arga 'y uso Ng conroiaqo ge sofiware

Ausencia de copias de respaldo

Falla del equipo / Mal
funcionamiento del equipo

Ausencia de planes de continuidad
Mantenimiento insuficiente de los equipos

Mal funcionamiento del software

Software nuevo o inmaduro

Especificaciones incompletas o no claras para los
desarrolladores

Ausencia de control de cambios eficaz

Uso no autorizado del equipo

Ausencia de revisiones regulares por parte del
personal competente

Uso de software falso o copiado

Ausencia de procedimientos del cumplimiento de las
disposiciones con los derechos intelectuales

Procesamiento ilegal de los
datos

Habilitacion de servicios innecesarios
Ausencia de mecanismos de monitoreo

Error en el uso

Ausencia de un eficiente control de cambios en la
configuracion

Abuso de derechos

Ausencia de terminacion de la sesion cuando se
abandona la estacion de trabajo

Ausencia de pistas de auditoria

Asignacion errada de los derechos de acceso
Ausencia de procedimiento formal para el registro y
retiro de usuarios

Ausencia de proceso formal para la revision
(supervision) de los derechos de acceso
Ausencia de procedimientos de monitoreo de los
recursos de procesamiento de informacion
Ausencia de auditorias (supervisiones) regulares
Ausencia de procedimientos de identificacion y
valoracién de riesgos

Intrusién, accesos forzados,
acceso no autorizado

Ausencia de procedimientos para la deteccion de
vulnerabilidades de seguridad
Ausencia de registro y monitoreo de eventos de

seguridad




Tabla 28 Vulnerabilidades: PDA

Amenaza Vulnerabilidad

Uso inadecuado o descuido de
parte de los usuarios

Destruccion A :
usencia de esquemas de
reemplaza periddico
Ausencia de control de los
Hurto de equipo activos que se encuentran fuera

de las instalaciones

Manipulacién con
Software/Codigo malicioso

Descarga y uso no controlado
de software

Falla del equipo / Mal
funcionamiento del equipo

Mantenimiento insuficiente de
los equipos

Uso no autorizado del equipo

Ausencia de revisiones
regulares por parte de los
supervisores

Observar informacion reservada

Ausencia de mecanismos de
control de accesos a este tipo
de dispositivos

Tabla 29 Vulnerabilidades: Alcoholimetros

Amenaza

Destruccion del equipo o los
medios

Vulnerabilidad

Uso inadecuado o descuido de
parte de los usuarios

Hurto de equipo

Ausencia de control de los
activos que se encuentran fuera
de las instalaciones

Falla del equipo / Mal
funcionamiento del equipo

Mantenimiento insuficiente de
los equipos

Uso no autorizado del equipo

Ausencia de procedimientos
formales para la asignacion y
responsabilidad de los equipos
Ausencia de revisiones
regulares por parte de los
supervisores

Error en el uso

Ausencia de procedimienos
formales en la configuracion y
calibracion de equipos
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Tabla 30 Vulnerabilidades: Radares

Amenaza Vulnerabilidad

Destruccion del equipo o los Uso inadecuado o descuido de

medios parte de los usuarios
Falla del equipo / Mal Mantenimiento insuficiente de
funcionamiento del equipo los equipos

Ausencia de procedimientos
formales para la asignacion y
responsabilidad de los equipos
Ausencia de revisiones
regulares por parte de los
supervisores

Ausencia de procedimienos
Error en el uso [formales en la configuracion y
calibracion de equipos

Uso no autorizado del equipo

Tabla 31 Vulnerabilidades: DVR

Amenaza Vulnerabilidad

Destruccion del equipo o los Uso inadecuado o descuido de
medios parte de los usuarios
Ausencia de procesos
disciplinarios definidos en el
caso de incidentes de seguridad
de la informacion

Ausencia de politica formal
sobre la utilizacion de
computadores portatiles
Ausencia de control de los
activos que se encuntran fuera
de las instalaciones

Ausencia de planes de

Falla del equipo / Mal continuidad

funcionamiento del equipo Mantenimiento insuficiente de
los equipos

Ausencia de revisiones

Uso no autorizado del equipo  |regulares por parte del personal
competente

Ausencia de procedimientos
Error en el uso formales para el manejo del

equipo

Hurto de equipo




Tabla 32 Vulnerabilidades: Sistemas

Amenaza Vulnerabilidad

Mal funcionamiento del software

Software nuevo o inmaduro
Especificaciones incompletas o
no claras para los
desarrolladores

Ausencia de control de cambios
eficaz

Uso de software falso o copiado

Ausencia de procedimientos del
cumplimiento de las
disposiciones con los derechos
intelectuales

Error en el uso

Interfaz de usuario compleja
Ausencia de documentacion
Configuracion incorrecta de
parametros

Ausencia de procedimientos
para la introduccion del software
en los sistemas operativos

Abuso de derechos/Falsficacion
de derechos

Defectos bien conocidos en el
software

Ausencia de pistas de auditoria
Asignacion errada de los
derechos de acceso

Negacion de acciones

Ausencia de procedimientos de
gestion de control de cambios

Intrusion, accesos forzados al
sistema, accesos no
autorizados al sistema, sabotaje
del sistema

Ausencia de escaneo de
vulnerabilidades en la seguridad
de aplicaciones

Ausencia de registro y
monitoreo de eventos de
seguridad

Ingreso de datos falsos o
corruptos

Ausencia de filtrados de entrada
0 procesos de inspeccion de
datos

Ausencia de procedimientos de
rastreo del recorrido de los
datos, entrada y salida

Errores en el sistema (bugs)

Especificaciones incompletas o
no claras para los
desarrolladores

Ausencia o insuficienia de
procesos de depuracion y
pruebas de software
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Tabla 33 Vulnerabilidades: Fotos

Amenaza Vulnerabilidad

Hurto de medios o documentos

Almacenamiento sin proteccion
Ausencia de procesos
disciplinarios definidos en el
caso de incidentes de seguridad
de la informacion

Divulgacion

Ausencia de procedimientos
documentados de gestion de
seguridad de la informacion
Ausencia de procedimientos
para sequir la cadena de
custodia

Falta de conciencia acerca de la
seqguridad

Ausencia de una definicion de
clasificacion de la informacién

Manipulacion con software

Falta de comprobacion y
garantia de la integridad de las
fotos

Ausencia de copias de respaldo

Corrupcion de los datos

Ausencia de procedimiento
formal de sistema de
almacenamiento, respaldo y
recuperacion

Error en el uso

Ausencia de documentacion
Entrenamiento insuficiente en
seguridad

Uso incorrecto de software y
hardware

Falta de conciencia acerca de la
seguridad

Ausencia de responsabilidad en
la seguridad de la informacion
en la descripcion de los cargos

Abuso de derechos /
Falsificacion de derechos

Ausencia de supervisiones
regulares

Negacion de acciones

Ausencia de asignacion
adecuada de responsabilidades
en la seguridad de la
informacion

Intrusién, accesos forzados al
sistema, acceso no autorizado
al sistema, soborno de la
informacién

Ausencia de procedimientos
para la deteccion de
vulnerabilidades de seguridad
Ausencia de procedimientos
para la presentacion de
informes sobre las debilidades
en la seguridad
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Tabla 34 Vulnerabilidades: Videos

Amenaza Vulnerabilidad

Hurto de medios o documentos

Almacenamiento sin proteccion

Divulgacion

Ausencia de procedimientos
documentados de gestion de
seguridad de la informacion
Ausencia de procedimientos
|para seguir la cadena de
custodia

Falta de conciencia acerca de la
seguridad

Ausencia de una definicién de
clasificacién de la informacion

|Manipulacién con software

Falta de comprobacion y
garantia de la integridad de los
videos

Ausencia de copias de respaldo

Corrupcion de los datos

Ausencia de procedimiento
formal de sistema de
almacenamiento, respaldo y
recuperacion

Error en el uso

Ausencia de documentacion
Entrenamiento insuficiente en
seguridad

Uso incorrecto de software y
hardware

Falta de conciencia acerca de la
seguridad

Ausencia de responsabilidad en
la seguridad de la informacion
en la descripcion de los cargos

Abuso de derechos /
Falsificacion de derechos

Ausencia de supervisiones
regulares

Negacion de acciones

Ausencia de asignacion
adecuada de responsabilidades
en la sequridad de la
informacién

|Intrusidn, accesos forzados al
sistema, acceso no autorizado
al sistema, soborno de la
informacién

Ausencia de procedimientos
|para la deteccién de
vulnerabilidades de seguridad
Ausencia de procedimientos
|para la presentacion de
informes sobre las debilidades
en la sequridad
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transito

Amenaza Vulnerabilidad

Hurto de medios o documentos

Almacenamiento sin proteccion
Ausencia de procesos
disciplinarios definidos en el
caso de incidentes de seguridad
de la informacion

Divulgacién

Ausencia de procedimientos
para el manejo de informacién
clasificada

Error en el uso

Ausencia de procedimientos
para el manejo de informacion

rlacifirada
Cidsiicala

Abuso de derechos

Ausencia de terminacion de la
sesion, cuando se abandona la
estacion de trabajo

Disposicion o reutilizacion de
los medios del almacenamiento
sin borrado adecuado
Ausencia de pistas de auditoria

Negacion de acciones

Ausencia de registros de
auditoria (responsable, fecha,
hora)

Intrusién, accesos forzados al
sistema, acceso no autorizado
al sistema

Ausencia de procedimientos
para la deteccion de
vulnerabilidades de seguridad
Ausencia de procedimientos
para la presentacion de
informes sobre las debilidades
en la sequridad

Soborno de la informacion
(Interno)

Ausencia o insuficiencia de
disposiciones con respecto a la

|seguridad de la informacion en

los contratos con los
empleados
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Tabla 35 Vulnerabilidades: Partes contravenciones — Delitos de

3.3.2.4 Identificacion de las consecuencias

A partir de las amenazas y vulnerabilidades identificadas se
describen los escenarios de incidentes y las consecuencias que
se pudiera ocasionar si la amenaza explotara una o varias
vulnerabilidades. En base a los criterios de impacto descritos en

la valoraciéon de los activos de informacién, se determina el
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impacto de los escenarios de incidente que aportan para la

posterior medicion del riesgo.

Tabla 36 Consecuencias: Portatiles

Escenario

Uso inadecuado de las baterias
u obstruccion del sistema de
ventilacion

Consecuencia

Deterioro y reduccion de su vida
atil

Robo del equipo y que se haga
mal uso de la informacién
contenida

Pérdida de informacion

Robo del equipo y que se haga
mal uso de la informacion
contenida

Pérdida de evidencias digitales

Acceso no autorizado a la red

Mal uso de la informacién
alojada en los servidores

Acceso no autorizado alared o
a la informacién de loca de la
|magquina

Mal uso de la informacion

Falla del equipo provocando la
falta de acceso total al mismo

Retraso de las operaciones por
falta de acceso al equipo

Sentencias del sistema no
debidamente probados como
por ejemplo: delete

Puede causar dafios a la
informacion

Equipo utilizado por personas
ajenas a la institucion

Acceso a informacion
confidencial

|Instalacion de programas craks,
keygen

intaiacion de programas ocuitos
como software espia,
backdoors

Manipulacién de informacion
reservada

Mal uso de la informacién,
consecuencias legales

Manipulacion errénea de la
configuracion y programas del

equipo

Inutilizacion del hardware y
software

Los usuarios pueden cambiar
|las configuraciones de la
maquinas, por ejemplo cambios
en la red para acceso a paginas
no autorizadas de internet

Provoca que las portatiles se
llenen de virus

Acceso de usuarios no
permitidos con el fin de obtener
informacion confidencial

Mal uso de informacion
confidencial




Tabla 37 Consecuencias: Pc escritorio

Escenario

Dafio de pantallas por goteras
en la oficina

Consecuencia
Pérdida econémica para la
institucion

|Mal funcionamiento del equipo
por apagar incorrectamente

Pérdida econémica para la
institucion

Robo del equipo y que se haga
|mal uso de la informacién
contenida

Pérdida de informacién

Robo del equipo y que se haga
mal uso de la informacion
contenida

Pérdida de evidencias digitales

Acceso no autorizado a la red

Mal uso de la informacién
alojada en los servidores

Acceso no autorizado alared o
a la informacion local de la
magquina

Mal uso de la informacion

Falla del equipo provocando la
|falta de acceso toal al mismo

Retraso de las operaciones por
falta de acceso al equipo

Sentencias del sistema no
debidamente probado como por
ejemplo un delete

Puede causar dafios ala
informacién

Equipo utilizado por personas
ajenas a la institucion

Acceso a informacion
confidencial

|Instalacion de programas
cracks, keygen

Intalacion de programas ocultos
como software espia,
backdoors

Manipulacion de informacion
reservada

Mal uso de la informacion,
consecuencias legales

[Manipulacién errénea de la
configuracion y programas del
equipo

Inutilizacion del hardware y
software

Los usuarios pueden cambiar
|las configuraciones de la
maquinas, por ejemplo cambios
en la red para acceso a paginas
|no auteorizadas de internet

Provoca que las portatiles se
lienen de virus

Acceso de usuarios no
permitidos con el fin de obtener
informacion confidencial

Mal uso de informacion
confidencial
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Tabla 38 Consecuencias: PDA

Escenario Consecuencia

Por mal uso, golpes, por una
manipulacion incorrecta del

equipo

Se genera un gasto para
reponer el equipo dafiado

Por mal uso, golpes, por una
manipulacion incorrecta del
equipo

Pérdida de informacion

Robo del equipo con
informacion del operativo
realizado

Afecta a la privacidad de la
informacion contenida en el
dispositivo

Se contagia con cédigo
malicioso

Se daiia la informacién y el
dispositivo

En operativo el equipo no
|funcione adecuadamente y no
se pueda utiizar

Pérdida de informacién

Acceder al equipo para
acciones personales

Desconfigurar, descargar virus,
etc.

Empleados que no sean del

area accedan al equipo

Obtener informacion reservada

Tabla 39 Consecuencias: Alcoholimetros

Escenario

Deterioro del equipo por el uso

Consecuencia

Falta de disponibildiad para los
operativos, sin poder recopilar
evidencias

Pérdida del equipo por descuido
del personal

Perjuicio econdmico y limitacion
de recursos para los operativos

Presenta fallas el equipo por
falta de mantenimiento

Arroja datos incorrectos

Uso del equipo en operativos no
autorizados

Implicaciones legales

Desconocimiento en la
configuracion del instrumento

Toma de datos invalidos

Tabla 40 Consecuencias: Radares

Escenario Consecuencia

Falta de cuidado en la
manipulacion del equipo

Mal funcionamiento del equipo

Presenta fallas el equipo por
falta de mantenimiento

No se pueden llevar a cabo los
operativos programados

Uso del equipo en operativos no
autorizados

Implicaciones legales

Desconocimiento enla
configuracion del equipo
(configuracion, calibracién)

Recopilacion de datos erroneos
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Tabla 41 Consecuencias: DVR

Escenario Consecuencia

Equipo estropeado sin la
posibilidad de almacenar los
videos

Incapaciad de obtener
evidencias digitales

Robo del equipo y que se haga
mal uso de la informacion
contenida

Pérdida de informacion

Robo del equipo y que se haga
mal uso de la informacién
contenida

Pérdida de evidencias digitales

Falla del equipo provocando la
|falta de acceso totai ai mismo

Retraso de las operaciones por
faita de acceso ai equipo

Cables del DVR desconectados
intencionalmente

Pérdida de evidencias digitales

Negligencia en el manejo del
equipo

Pérdida de evidencias digitales

Tabla 42 Consecuencias: Sistemas

Escenario Consecuencia

Aplicaciones mal programadas
que realizan diferentes
funciones a las requeridas

Obtencion de datos erréneos e
informacién no confiable

Uso de software comercial sin
|licenciamiento

Generacion de multas por el
uso no permitido

[Ingreso de informacion
incorrecta o incompleta

Informacién no confiable

Explotacion de las debilidades
del software

Acciones ilegales

Requernmientos de cambios
realizados sin autorizacion

Contravencion de requisitos
normativos y legales

Modificacion, eliminacion de los
datos del sistema

Pérdidas econdmicas para la
institucién

Alteracion de archivos de
entrada de procesos por lotes

Adulteracion de los datos de
salida

Uso de exploits para un ataque
dirigido

Infeccion de todos los equipos
de la red

91



Tabla 43 Consecuencias: Fotos

Escenario

Acceso a informacion reservada

Consecuencia
Mal uso de la informacion
obtenida

Divulgacion de la informacion a
los implicados

Pérdida de eficacia de la
evidencia digital

Divulgacion de la informacion a
los implicados

Incumplimiento de los requisitos
legales

Alteracion de la fotos y videos

Prueba no aceptada en la
Funcién Judicial

Falla de la tarjeta de
almacenamiento y se corrompa
los datos

No se puede obtener una
evidencia digttal valida

Pérdida de informacion por
desconocimiento en el
tratamiento de la misma

Pérdida de la evidencia digital

Fotos utilizadas para otros fines

Mala reputacion de la institucion
y dudas de la confidencialidad
de la informacién

Usuarios mal intencionados

Pérdida de informacion

Usurpacion de usuarios para
realizar acciones no
autorizadas

Pérdida de informacion

Accesos de usuarios no
permitidos con el fin de eliminar
evidencias

Pérdida de evidendias digitales

Tabla 44 Consecuencias: Videos

Escenario

Mediante accesos no
autorizados se da el robo de la
informacién

Consecuencia

Pérdida de evidencia digital

Videos capturados por celulares
personales pueden ser
transferidos a terceros

Violacion a la intimidad personal

Videos cortados o con montajes

Pérdida de la validez de la
evidencia

Videos mal descargados

Pérdida de evidencia

Pérdida de informacién por
desconocimiento en el
tratamiento de la misma

Pérdida de la evidencia digital

Videos utilizados para otros
fines

Mala reputacion de la institucion
y dudas de la confidencialidad
de la informacion

Usurpacién de usuarios para
realizar acciones no
autorizadas

Pérdida de informacion

Accesos de usuarios no
permitidos con el fin de eliminar
evidencias

Pérdida de evidendias digitales

92
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Tabla 45 Consecuencias: Partes contravenciones — Delitos de
transito

Escenario Consecuencia

Sustraccioén de informacion Falta de soporte para justificar
sensible los incidentes de transito
Denuncias y sanciones por
divulgar informacién no

Violacién a informacion personal

y puvada correspondiente
: . i Pérdida de informacion
Mal registro de la informacién
relevante

Usuario podria eliminar o
modificar informacion de los
partes ingresados
Manipulacion de la informacion
mediante el uso de otros

Pérdida de evidencia sobre la
infraccion

Encubrimiento de los usuarios

f responsables
usuarios
Eliminacion de la informacion  |Pérdida de evidencia sobre la
relevante infracciéon
Chantaje a los implicados a
cambio de beneficios Mala reputacion de los ACT
econdomicos

3.4 Valoraciéon y Mapeo de Riesgos

La metodologia aplicada para la estimacién del riesgo es cualitativa, para de
esta manera obtener una indicacién general del nivel de riesgo y reflejar los
riesgos mas importantes que afecten a la cadena de custodia de las evidencias

digitales.

La valoracion del impacto se establece por el dafio que puede ocasionar la
materializacién de las amenazas sobre los activos de informacién, de acuerdo a

la siguiente clasificacion:
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Tabla 46 Criterios para la valoracion del impacto

1 [Menor Leves consecuencias en los procesos de la institucién
Medianas consecuencias en los procesos, se puede

2 | Moderado | corregir en corto tiempo sin afectar los objetivos
estratégicos

Dafio significativo en la operatividad de los procesos,
con un tiempo prolongado de recuperacion

Graves consecuencias en los procesos estratégicos de
4 | Critico la institucion, pérdidas econodmicas, incumplimientos
legales, normativos

3 | Mayor

Los criterios para la clasificacion de la probabilidad estan expresados en la

posibilidad de ocurrencia del suceso:

Tabla 47 Criterios para la valoracién de la probabilidad

Valor \ Ocurrencia Descripcion

1 |Baja Improbable

2 | Media Posible

3 |Alta Probable

4 | Muy Alta Muy probable

En base al histérico de la empresa y la definicion de los propietarios, usuarios

de los activos se estima la frecuencia de ocurrencia.

La clasificacion del nivel de riesgo se realiza en base a la siguiente matriz:

Probabilidad

Impacto

Figura 3.7 Matriz de Nivel de Riesgo
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En donde:

Probabilidad (P)

Impacto (1)

Nivel de Riesgo (NR)

P*I=NR

El nivel de riesgo tiene las siguientes calificaciones y las acciones que se

requieren ejecutar segun el nivel:

Tabla 48 Determinacion del Riesgo

Nivel de riesgo Escala Acciones

1 Aceptable 1-4 |Se acepta el riesgo

2 Tolerable 6 -9 |Requiere de tratamiento, plan de accién a mediano

3.4.1 Tratamiento de los Riesgos

Para el tratamiento de los riesgos se selecciona controles adecuados con
el fin de mitigar o reducir los riesgos identificados, se consideran los
activos con nivel de riesgo alto y medio, debido a su relevancia los altos

son tratados a corto plazo y los de nivel medio en un plazo mas largo.

Las opciones consideradas para el tratamiento del riesgo son las

siguientes:
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Tabla 49 Opciones de tratamiento del riesgo

Medida Descripcién

Evitar Eliminar las actividades que generen el riesgo
Reconocer el riesgo y monitorear por su posible cambio
Aceptar
de estado
Transferir Compartir el riesgo con terceros
Mitigar Implementar controles para mitigar, reducir el riesgo

Los controles estan definidos en base a la norma NTE-ISO-IEC 27001 y
en consideracion con la norma ISO 27037:2012 en particular con los
requerimientos de controles concernientes con la adquisicion de evidencia
digital. Para la seleccién de los controles se ha considerado algunos
factores como el costo beneficio, legislacion y regulaciones, politica

organizacional, impacto operacional, seguridad y confiabilidad.

Los resultados de los riesgos con nivel alto y nivel medio, con los

controles recomendados son los siguientes:
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Tabla 50 Riesgo inherente: Portatiles

Amenaza

Hurto de equipo

Riesgo
inherente

Tolerable

Controles recomendados

A9.1.5 Trabajo en areas seguras

A 9.2.5 Seguridad de los equipos fuera de las
instalaciones
A 11.7.1 Equipos portatiles y comunicaciones moviles
A 12.3.1 Politica de uso de los controles
criptograficos

A 12.3.2 Gestion de claves

A 15.1.3 Proteccion de los documentales de la
organizacion

A 15.1.6 Regulacion de los controles criptograficos

Manipulacion con hardware

Tolerable

A.9.1.3 Seguridad de oficinas, despachos e
instalaciones

A9.2.5 Seguridad de los equipos fuera de las
instalaciones

Manipulacion con software

Tolerable

A 10.4.1 Controles contra el codigo malicioso
A.10.4.2 Controles contra el codigo descargable en el
cliente

Mal funcionamiento del software

Tolerable

A 12.4.1 Control de software en explotacion

A 12.5.1 Procedimientos de control de cambios

A 12.5.2 Revision técnica de las aplicaciones tras
efectuar cambios en el sistema operativo

A 12.5.3 Restricciones a los cambios en los paquetes
de software

Uso de software falso o copiado

Tolerable

A 15.1.2 Derechos de propiedad intelectual

Procesamiento ilegal de los
datos

Tolerable

A.11.2.2 Gestion de privilegios

A 11.2.4 Revision de los derechos de acceso de
usuario

A 12.5.2 Revision técnica de las aplicaciones tras
efectuar cambios en el sistema operativo

Abuso de derechos

Tolerable

A 11.2 4 Revision de los derechos de acceso de
usuario

Intrusién, accesos forzados,
acceso no autorizado

Tolerable

A 11.4.4 Diagnostico remoto y proteccion de los
puertos de configuracion

A 11.5.4 Usos de los recursos del sistema

A 13.1.1 Notificaciéon de eventos de seguridad de la
informacidon

A 13.1.2 Notificacion de los puntos débiles de
seguridad

A.13.2.1 Responsabilidades y procedimientos

A 13.2.2 Aprendizaje de los incidentes de seguridad
de la informacion

A 13.2.3 Recopilacion de evidencias

A 15.2.1 Cumplimiento de las politicas y normas de
seguridad

A 15.2 2 Comprobacién del cumplimiento técnico




Tabla 51 Riesgo inherente: Pc escritorio

Riesgo

Controles recomendados

Manipulacion con software

inherente

A.10.4.1 Controles contra el

Tolerable codigo malicioso

A.10.4.2 Controles contra el
codigo descargable en el cliente

Tabla 52 Riesgo inherente: PDA

Amenaza

Destruccion

Riesgo

inherente

Tolerable |A 9.2 4 Mantenimiento de los

Controles recomendados

A 925 Seguridad de los
equipos fuera de las
|instalaciones.

equipos
A.10.1.1 Documentacion de los
procedimientos de operacion

Hurto de equipo

Tolerable |A9.2.5 Seguridad de los

A.7.1.1 Inventario de Activos
A.7.1.2 Propiedad de los activos

equipos fuera de las
|instalaciones

Manipulacién con
Software/Cdodigo malicioso

Tolerable

A 10.4.1 Controles contra el
codigo malicioso

A 10.4.2 Controles contra el
codigo descargable en el cliente

Uso no autorizado del equipo

Tolerable

A 9.2 1 Emplazamiento y
proteccion de equipos




Tabla 53 Riesgo inherente: Alcoholimetros

Riesgo

Controles recomendados

inherente

A 9.2 4 Mantenimiento de los
equipos

A9.25 Seguridad de los
equipos fuera de las
instalaciones.

A.10.1.1 Documentacion de los
procedimientos de operacion

Destruccion del equipo o los
medios

A.7.1.1 Inventario de Activos
A.7.1.2 Propiedad de los activos
A.9.2.5 Seguridad de los
equipos fuera de las
instalaciones

Hurto de equipo

Falla del equipo / Mal A 9.2 4 Mantenimiento de los

: : ’ eguipcs
funcionamiento delequipo | 16 10 5 Registro de fallos
A 9.2 1 Emplazamiento y

proteccion de equipos
A.10.1.1 Documentacion de los
procedimientos de operacion

Uso no autorizado del equipo Tolerable

Error en el uso Tolerable

Tabla 54 Riesgo inherente: Radares

Riesgo

Controles recomendados

inherente

A.9.2.5 Seguridad de los
equipos fuera de las
instalaciones.

A.10.1.1 Documentacion de los
procedimientos de operacién
A.9.2 4 Mantenimiento de los
Tolerable |equipos

A.10.10.5 Reqistro de fallos

A 10.1.1 Documentacion de los
procedimientos de operacion

Destruccion del equipo o los
medios

Falla del equipo / Mal
funcionamiento del equipo

Error en el uso Tolerable
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Tabla 55 Riesgo inherente: DVR

Destruccion del equipo o los
medios

Riesgo
inherente

Controles recomendados

A 7.1.2 Propiedad de los activos
A 8.2.3 Proceso disciplinario

A 9.2 Seguridad de los equipos
A.9.2 4 Mantenimiento de los
equipos

A 9.2.5 Seguridad de los
equipos fuera de las
instalaciones.

A.10.1.1 Documentacion de los
procedimientos de operacion

A 10.10.2 Supervision del uso
del sistema

Hurto de equipo

Tolerable

A9.1.5 Trabajo en areas
seguras

A.9.2.5 Seguridad de los
equipos fuera de las
instalaciones

A 11.7.1 Equipos portatiles y
comunicaciones mdviles

A 12.3.1 Politica de uso de los
controles criptograficos

A 12.3.2 Gestion de claves
A 15.1.3 Proteccion de los
documentales de la
organizacion

A.15.1.6 Regulacion de los
controles criptograficos

Falla dei equipo / iai
funcionamiento del equipo

Tolerable

A.9.2 4 Mantenimiento de los
equipos
A.10.10.5 Registro de fallos

Error en el uso

Tolerable

A 10.1.1 Documentacion de los
procedimientos de operacion
A 10.10.2 Supervision del uso
del sistema

100
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Tabla 56 Riesgo inherente: Sistemas

Mal funcionamiento del software

Uso de software falso o copiado

Riesgo

inherente

A 13.1.2 Notificacion de los puntos débiles de
seguridad

Tolerable

Controles recomendados

A 12 4 1 Control del software en explotacion
A 12 5.1 Procedimiento de control de cambios

A 12.6.1 Control de las vulnerabilidades técnicas
A.13.1.1 Notificacién de eventos de seguridad de la
informacidn

A 15.1.2 Derechos de propiedad intelectual

Error en el uso

Tolerable

A.12.2.1 Validacion de los datos de entrada

Capacitacion en el uso de los sistemas de
informacién y actualizacion de los manuales de
usuario cuando amerite

Abuso de derechos/Falsficacion
de derechos

Tolerable

A 12.4.3 Control de acceso al cédigo fuente de los
programas

A.12.5.4 Fugas de informacién

A 12.6.1 Control de vulnerabilidades técnicas

A 13.1.2 Notificacion de los puntos débiles de
seguridad

Negacion de acciones

Tolerable

A 12 5.1 Procedimientos de control de cambios

Intrusién, accesos forzados al
sisterna, accesos no
autorizados al sistema, sabotaje
del sistema

| Tolerable

A 13.1.1 Notificacién de eventos de seguridad de la
|informacion

A 13.1.2 Notificacion de los puntos débiles de
seguridad

A 10.10.1 Registro de auditorias

Ingreso de datos falsos o
corruptos

Errores en el sistema (bugs)

Tolerable

A.12.2.1 Validacion de los datos de entrada
A 12.2.2 Control del procesamiento interno
A 12.2.3 Integridad de los mensajes

A 122 4 Validacién de los datos de salida

A 10.10.1 Registro de auditorias

A 12.1.1 Anélisis y especificacion de los requisitos de
seguridad

A.12.4.1 Control del software en explotacion

A 12.5.1 Procedimiento de control de cambios
A.12.5.2 Revision técnica

A 12.5.4 Fugas de informacién

A 12.6.1 Control de las vulnerabilidades técnicas
A 13.1.1 Notificacion de eventos de seguridad de la
informacion

A 13.1.2 Notificacion de los puntos débiles de
seguridad
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Tabla 57 Riesgo inherente: Fotos

Hurto de medios o documentos

Riesgo
inherente

Controles recomendados

A.7.2.1 Directrices de clasificacion
A7.2.2 Etiquetado y manejo de la informacion
A.10.5.1 Copias de seguridad de la informacion

Divulgacion

Manipulacién con software

A.7.2.1 Directrices de clasificacion

A.7.2.2 Etiquetado y manejo de la informacién
A.8.2.2 Concienciacion, formacién y capacitacion en
seguridad de la informacion

Corrupcion de los datos

A 10.5.1 Copias de seguridad de la informacion

- Verificar la informacion de la metadata para
confirmar su integridad mediante herramientas de
software

- Planes corporativos de los celulares que utilicen los
ACT para capturar las fotos que serviran como
evidencia

Error en el uso

A.10.5.1 Copias de seguridad de la informacion

ISO TR 15801 / Suma de comprobacion calculada
después de captura de informacién

- Herramientas de almacenamiento sincronizado en
linea

Mantenimiento periédico de las tarjetas

- Herramientas de recuperacion de archivos

- Planes corporativos de los celulares que utilicen los
ACT para capturar las fotos que serviran como
evidencia

Tolerable

A.5.1.1 Publicar y distibuir a todos los empleados de
la EMOV y terceros afectados el Documento de
Politica de Seguridad.

A 5.1.2 Revision de la politica de seguridad de la
informacion

A 8.1.1 Funciones y Responsabilidades

A 8.2.1 Respondabilidad de la Direccion

A 8.22 Concienciacion, formacion y capacitacién en
seguridad de la informacion

A.10.1.1 Documentacién de los procedimientos de
operacion

Intrusién, accesos forzados al
sistema, acceso no autorizado
al sistema, soborno de la
informacion

Tolerable

A.11.4 4 Diagndstico remoto y proteccion de los
puertos de configuracion

A 12.6.1 Control de las vulnerabilidades técnicas

A 13.1.1 Notificacion de eventos de seguridad de la
informacion

A.13.1.2 Notificacion de los puntos débiles de
seguridad
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Tabla 58 Riesgo inherente: Videos

Riesgo
inherente

A 7.2.1 Directrices de clasificacion
Tolerable |A7.2.2 Etiquetado y manejo de la informacion
A 10.5.1 Copias de seguridad de la informacion

A7.2.1 Directrices de clasificacion

A 7.2.2 Etiquetado y manejo de la informacion

A 8.2 2 Concienciacion, formacion y capacitacion en
seguridad de la informacion

A 10.5.1 Copias de seguridad de la informacion

- Verificar la informacion de la metadata para
confirmar su integridad mediante herramientas de
Manipulacién con software software

- Planes corporativos de los celulares que utilicen los
ACT para capturar los videos que servirdn como
evidencia

A 10.5.1 Copias de seguridad de la informacion

ISO TR 15801 / Suma de comprobacién calculada
después de captura de informacion

- Herramientas de almacenamiento sincronizado en
linea

- Mantenimiento periodico de las tarjetas

- Herramientas de recuperacion de archivos

- Planes corporativos de los celulares que utilicen los
ACT para capturar los videos que serviran como
evidencia

A 5.1.1 Publicar y distibuir a todos los empleados de
la EMOV y terceros afectados el Documento de
Politica de Seguridad.

A 5.1.2 Revisidn de la politica de seguridad de la
|informacién

Error en el uso Tolerable |A 8.1.1 Funciones y Responsabilidades

A 8.2 1 Respondabilidad de la Direccion

A 8.2.2 Concienciacion, formacion y capacitacién en
seguridad de la informacion

A 10.1.1 Documentacion de los procedimientos de
operacion

A 10.10.1 Registro de auditorias

A 10.10.2 Supervision del uso del sistema

A.11.4.4 Diagnéstico remoto y proteccion de los
puertos de configuracion

A 11.6 Control de Acceso a las aplicaciones y ala
|informacidn

Controles recomendados

Hurto de medios o documentos

Divulgacion

Corrupcidn de los datos

Negacion de acciones Tolerable

Intrusién, accesos forzados al A 11.6.2 Aislamiento de sistemas sensibles
sistema, acceso no autorizado A.12.6.1 Control de las vulnerabilidades técnicas
al sistema, soborno de la Tolerable A 13.1 Notificacion de eventos de seguridad de la
informacién informacion

A 13.1.1 Notificacion de eventos de seguridad de la

informacion
A 13.1.2 Notificacion de los puntos débiles de
seguridad
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Tabla 59 Riesgo inherente: Partes contravenciones — Delitos de transito

Riesgo

. Controles recomendados
inherente

Amenaza

A7.22. Etiquetadoy manejo de

Divulgacion Tolerable |, i formacion

A.10.1.3 Segregacion de Tareas
A.10.10.1 Registro de auditorias
A 10.10.2 Supervision del uso
del sistema

A.11.2 4 Revision de los
derechos de acceso de usuario

Abuso de derechos Tolerable

A.10.10.1 Registro de auditorias
Negacion de acciones Tolerable |A.10.10.2 Supervision del uso
del sistema

A.11.4.4 Diagndstico remoto y
proteccion de los puertos de
configuracion

A.11.6 Control de Acceso a las
aplicaciones y a la informacion
Intrusion, accesos forzados al A.11.6.2 Aislamiento de
sistema, acceso no autorizado | Tolerable |sistemas sensibles

al sistema A 12.6.1 Control de las
vulnerabilidades técnicas
A.13.1.1 Notificacion de eventos
de seguridad de la informacion
A 13.1.2 Notificacion de los
puntos débiles de seguridad

A 8.1.2 Investigacion de
antecedentes

A 8.1.3 Términos y condiciones
de contratacion

Soborno de la informacion Tolerable A 8.2.1 Responsabilidades de la
(Interno) Direccion

A 8.2 2 Concienciacion,
formacion y capacitacion en
seguridad de la informacion
A 8.2.3 Proceso disciplinario

Las soluciones de los activos que estan involucrados en la generacién de
las evidencias digitales son la base para la gestién de la cadena de
custodia de las mismas y el desarrollo efectivo de los procedimientos

correspondientes.



CAPITULO 4

DISENO DEL ESQUEMA DE GESTION DE CADENA DE

CUSTODIA DE LA EVIDENCIA DIGITAL

4.1 Alcance del Esquema de Gestion de Cadena de Custodia de la

Evidencia Digital

Segun el andlisis y valoracion de riesgos, realizados en el capitulo anterior, y a
pesar de la existencia de ciertos controles, encontramos varios activos con un
riesgo inherente no tolerable, que afecta a la gestidon de la cadena de custodia
de la evidencia digital, por lo que requieren de un tratamiento prioritario

mediante un plan de accién a corto plazo.

Entre los activos relacionados directamente con las evidencias digitales se
puede enumerar los siguientes: DVR, sistemas, portatiles, radares, y entre los
activos propios como evidencia digital son las fotos y videos, por lo que se

desarrolla los controles para la gestion de la cadena de custodia, que permita
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garantizar su integridad desde el momento de la recoleccion hasta la

presentacién ante un juez.

El detalle de los controles internos se basa en las Norma NTE-ISO-IEC
27001:2011, y se aplica tanto para las amenazas con riesgo no tolerable, como
para las de riesgo tolerable, de estos activos. Ademas, se considera la Norma
ISO-IEC-27307:2012 para la gestion de la evidencia digital en sus diversas
fases y los criterios de valoracién en los que el juez se basa para la aceptacién

de las pruebas:

Principio de legalidad, es decir, que la prueba sea legalmente obtenida, si es
gue estas pruebas son obtenidas de manera ilegal, por mandato constitucional

carecen de eficacia probatoria.

Principio de autenticidad, que no sea alterado y no exista un mecanismo a

través del cual no se pueda confiar en las evidencias.

Principio de idoneidad, la prueba debe ser auténtica, relevante y exclusiva del

motivo de investigacion, suficiente para el caso. [13]

Las videograbaciones que pueden ser aceptadas como pruebas son:

» Videos de seguridad, captados en lugares publicos y de libre circulacion,
con fundamento legal, en el Decreto Ejecutivo 988 publicado en el Registro
Oficial Nro. 618 el 13 de enero del 2012, que regula el servicio integrado de
la Seguridad ECU 911, que se establece como una herramienta tecnologica

e integradora de los servicios de emergencia: salud, seguridad ciudadana,
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incendios, rescate, riesgos de origen natural y otros que pongan en riesgo la
seguridad de las personas; no existe vulneracién a la intimidad porque los
dispositivos estan ubicados en espacios publicos. [14]

» Videos capturados por los ACT, con fundamento legal, articulo 393 de la
Constitucién de la Republica “El Estado garantizara la seguridad humana a
través de politicas y acciones integradas, para asegurar la convivencia
pacifica de las personas, promover una cultura de paz y prevenir las formas
de violencia y discriminacion y la comisién de infracciones y delitos. La
planificacion y aplicacion de estas politicas se encargard a Organos
especializados en los diferentes niveles de gobierno”. [2]

» Videos e informacién emitida por los dispositivos de control de transporte de
transito y transporte terrestre que esta basado en el articulo 149 de la Ley
Orgénica de Transporte Terrestre y Seguridad Vial: “Para el juzgamiento de
las infracciones de transito constituyen medios de prueba la informacién
emitida por los dispositivos de control de transito, sean electrénicos,
magnéticos, digitales o analdgicos, fotografias, videos y similares. Son
aplicables para las infracciones de transito las normas que, respecto de la
prueba y su valoracién contiene el Cédigo de Procedimiento Penal”. [15]

Existen dispositivos detector de infracciones de transporte terrestre que pueden

ser fijos o instalados en lugares definidos, mdviles instalados en un vehiculo en

movimiento o estacionado en la via. Los detectores de infracciones son los
radares que permiten detectar la velocidad, si esta dentro o fuera del rango
permitido; los alcohotectores que permitan efectuar las pruebas de alcohotest

sobre los conductores que se presuma se encuentren en estado de embriaguez,
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estos dispositivos deben estar homologados por la Agencia Nacional de

Transito, conforme con las disposiciones constantes en la Ley Orgéanica de

Transporte Terrestre, Transito y Seguridad Vial y en el respectivo reglamento.

» Videos captados por las camaras instaladas en las patrullas de la EMOV, se
aceptan solo los grabados en la via publica y si el video es cortado pierde
toda validez.

» Videos realizados por los medios de comunicacién o capturados de forma
espontanea por camaras privadas.

Las videograbaciones, las imagenes realizadas desde la via publica sobre
hechos que se desarrollan las via publica, tienen limites y deben ser
respetados, como la dignidad del ser humano, es decir no puede afectar a la
intimidad personal, no se puede captar grabaciones para tomar imagenes,
sonidos en el interior de un vehiculo salvo el consentimiento de su titular, el eje
al derecho a la intimidad esta el consentimiento.

Cabe sefalar que las infracciones de transito se dividen en delitos y

contravenciones, de lo cual depende para el tratamiento de los videos

como pruebas:

» Delitos de transito, en donde la Fiscalia necesariamente nombra un perito
a fin de que establezca un informe, de acuerdo al art. 467 del COIP del
reconocimiento de objetos, en donde reconocera las grabaciones, nombra
dos peritos que juren guardar reserva en una audiencia privada, procede a
la exhibicion del video, escucha, examina su contenido y los

registros digitales. [4]
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Contravenciones, por la poca monta de la infraccion, de la pena no es
posible nombrar un perito para que establezca si el video es integro, si es
fidedigno, esto se hace dentro de una sala de audiencia en la que estan las
partes procesales y este video se somete a la contradiccion en donde el
impugnante puede verificar el video tomado y en base a la verificacion

puede hacer las alegaciones que él se crea asistido.

Para el activo Videos, se consideran controles que contribuirdn a mejorar los

siguientes aspectos:

Obtener la evidencia en los repositorios de la EMOV-EP, en el momento en
gue se suscita la contravencién (videos captados desde teléfonos celulares)
Mantener copias de seguridad de los videos captados por los DVR, por lo
menos 90 dias por el tipo de procedimientos gestionados

Comprobar la integridad entre los videos en su ubicacién original y las
copias de seguridad realizadas en los repositorios de la EMOV-EP

Restringir el acceso a estas evidencias a personal no autorizado

Obtener un log de las acciones (creacion, maodificacién, eliminacion)

realizadas sobre estos archivos

Las fotografias, son elementos representativos que sirve para probar el estado

del hecho que existia al momento de ser tomada, es una prueba demostrativa.

En la EMOV se utilizan foto radar, fotos de los alcohotectores y las de las

propias camaras para adjuntar a los partes que remiten, en el art. 163 de la Ley

Organica de Transporte Terrestre y Seguridad Vial especifica que “El parte

policial por delitos y contravenciones de transito, debe contener una relaciéon

detallada y minuciosa del hecho y sus circunstancias, incluyendo croquis y de
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ser posible, fotografias que evidencien el lugar del suceso y los resultados de la

infraccion...” [15]

En el caso del activo Fotos se propone la implementacion de herramientas que

ayudan principalmente a:

Obtener la evidencia en los repositorios de la EMOV-EP, en el momento en

que se suscita la contravencion, siempre y cuando esta sea captada desde

un teléfono celular

= Mantener copias de seguridad de estas evidencias

= Comprobar la integridad entre las imagenes captadas y las almacenadas en
los repositorios de la EMOV-EP, esto es por ejemplo, a través de la
obtencion de un codigo Unico que garantice la integridad de las imagenes

» Comprobar la veracidad de las imagenes

» Restringir el acceso a estas evidencias a personal no autorizado

= Obtener un log de las acciones (creacién, maodificacién, eliminacion)
realizadas sobre estos archivos

Se define también el protocolo de cadena de custodia que avale la veracidad e

integridad de ambos activos, cuando estos constituyan una evidencia digital y

sean requeridos dentro de un proceso judicial.

4.2 Definicién de los controles internos

A.5 Politica de seguridad
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Tabla 60 Control A.5.1.1

Control

Documento de politica de seguridad | La Direccion debe aprobar un documento de poli-
de la informacion tica de seguridad de la informacion, publicarlo y
distribuirlo a todos los empleados y terceros
afectados.

A5.11

Si bien existe la Politica de Seguridad de la Informacion, esta debe ser
socializada a todo el personal de la EMOV y a terceros involucrados, por las
diferentes vias de comunicacion utilizadas por la empresa (correos electrénicos,

carteleras informativas, sesiones grupales).

Tabla 61 Control A.5.1.2

Control

Revision de la politica de seguridad de La politica de seguridad de la informacién debe
la informacién revisarse a |ntervalos_ plam‘ﬁcadcs_o siempre que

se produzcan cambios significativos, a fin de
asegurar que se mantenga su idoneidad,
adecuacion y eficacia.

AS5.1.2

Es recomendable que la Politica de Seguridad de la Informacién sea revisada y
actualizada anualmente. En la actualidad la politica vigente tiene fecha de

aprobacién del afio 2015 por lo que es necesaria su revisién inmediata.

A.7 Gestién de activos

Tabla 62 Control A.7.2.1

Control

A.7.2.1 | Directrices de clasificacion La informacion debe ser clasificada segun su valor,
los requisitos legales, la sensibilidad v la criticidad

para la organizacion.
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Segun el inventario de activos realizado se identifica que existe informacién que
es dirigida a uso publico, uso interno y uso restringido, por lo que se clasifica

con los propietarios de los activos de informacién bajo estos criterios:

= Uso Publico: Informacion que ha sido declarada de conocimiento publico es
decir que puede ser conocida y utilizada sin autorizacién por cualquier
persona. LOTAIP Art. 7 Difusién de la Informacién Publica. Como por
ejemplo las Estadisticas de Incidentes de transito.

» Uso Interno: Informacién que puede ser conocida y utilizada solo por los
funcionarios de la EMOV. Ejemplo las Ordenes de Cuerpo.

= Uso Restringido: Informacién que solo puede ser conocida y utilizada por un

departamento o grupo de empleados especificos. Ejemplo: Fotos, Videos.

Esta clasificacién se recomienda que sea validada en conjunto con los
propietarios de los activos de informacioén, el administrador de seguridad de la

informacioén (personal de TICS y el responsable de gestion documental.

Tabla 63 Control A.7.2.2

Control

Se debe desarrollar e implantar un conjunto ade-
cuado de procedimientos para etiquetar y manejar
la informacion, de acuerdo con el esquema de
clasificacién adoptado por la organizacion.

A.7.2.2 | Etiquetado y manejo de la informacion

En base a la clasificacion anterior se debe etiquetar la informacion de la
siguiente manera: en caso de informacién de uso restringido y de uso interno se
debe identificar la clasificacién, ya sea en el encabezado del documento, en el

nombre del archivo, en la etiqueta del medio de almacenamiento o en una nota
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anexa. La informacion que no esté etiquetada se asume que es de uso publico,

tomando como opcional su etiquetado.

A.8 Seguridad ligada a los recursos humanos

Tabla 64 Control A.8.1.1

Control

Las funciones y responsabilidades de seguridad de
los empleados, contratistas y terceros se deben
definir y documentar de acuerdo con la politica de
seguridad de la informacién de la organizacién.

A.8.1.1 | Funciones y responsabilidades

La Politica de Seguridad de la Informacion, tiene que ser de lectura obligatoria
al momento de incorporar personal nuevo a la empresa, asi mismo con los
proveedores externos o terceras personas que accedan a la informacion de le
EMOV. Cada una de estas personas debe conocer los activos de informacién
con los que va a interactuar, cudl es su clasificacion y quién es el propietario del

mismo.

Tabla 65 Control A.8.2.1

Control

La Direccion debe exigir a los empleados, contra-
tistas y terceros, que apliquen la seguridad de
acuerdo con las politicas y procedimientos
establecidos en la organizacion.

A.8.2.1 | Responsabilidades de la Direccion

Establecer por parte de la Direccion mecanismos de monitoreo y control como
encuestas, entrevistas dirigidos a los empleados, auditorias, pruebas de
incidentes controlados. Segun los resultados obtenidos se puede optar por

brindar mayores capacitaciones o aplicar sanciones dependiendo del caso.
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Tabla 66 Control A.8.2.2

Control

Todos los empleados de la organizacion y, cuando
corresponda, los contratistas y terceros, deben
recibir una adecuada concienciacion y formacion,
con actualizaciones periddicas, sobre las politicas
y procedimientos de la organizacién, segun
corresponda con su puesto de trabajo.

Concienciacién, formacion y
A.8.2.2 | capacitacion en seguridad de la
informacion

Definir un plan de capacitacion periédico sobre las nuevas herramientas
tecnolégicas de las que dispone la EMOV y la seguridad de la informacién
relacionada a estas con el objetivo de generar un cambio de cultura y
sensibilizar a los empleados para dar la importancia debida como por ejemplo

en temas de ingenieria social, gestion de usuarios, uso de recursos, etc.
A.10 Gestion de comunicaciones y operaciones

Tabla 67 Control A.10.1.1

Control

Documentacién de los procedimientos

de operacion Deben documentarse y mantenerse los procedi-

mientos de operacion y ponerse a disposicion de
todos los usuarios gue los necesiten.

A1011

Elaborar y actualizar manuales de usuarios y procedimientos de todas las
herramientas de software con los que cuenta la EMOV, los mismos tendrian que
tener facilidad de acceso, alojados en la intranet de la empresa, seccién

Manuales o Biblioteca Digital.
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Tabla 68 Control A.10.1.3

Control

Las tareas y areas de responsabilidad deben
A1013 | Segregacion de tareas segregarse para reducir la posibilidad de que se
produzcan modificaciones no autorizadas o no
intencionadas o usos indebidos de los activos de la
organizacion.

Elaborar el documento correspondiente y aprobarlo sobre las tareas y

responsabilidades de la parte administrativa que cumplen los ACT en la

actualidad.
Tabla 69 Control A.10.5.1
Control
A10.5.1 Copias de seguridad de Ia | Se deben realizar copias de seguridad de la

informacion informacion y del software, y se deben probar
periddicamente conforme a la politica de copias
de seguridad acordada.

Almacenar el repositorio de la estructura de carpetas de documentos digitales,
en un servidor de archivos en lugar de tener en computadoras independientes,

de esta forma se pueden obtener las siguientes ventajas:

» Los permisos a las carpetas son centralizados, el administrador gestionara
los respectivos permisos a los usuarios de red.
= De esta forma se pueden habilitar las auditorias de los archivos para saber

cuando un archivo es modificado.

Adicionalmente, se recomienda que la estructura de carpetas en el tercer nivel

el formato de fechas sea yyyyMMdd (Ej.: 20170618).
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Es necesario que una vez centralizada la informacion (fotos), sea incluida en el

respaldo general que mantiene la EMOV.

Para el caso de los videos la solucién recomendable es la implementacion de
un NAS (Network Attached Storage), que consiste en un disco duro de gran
capacidad que cuenta con conexién directa a la red, entre las ventajas que se

obtienen con esta solucion:

= ElI NAS puede incluir dos o0 mas discos lo que permite configurar discos
espejos o sistema RAID (Redundant Array of Independent Disks), de esta
forma siempre se contara con un respaldo implicito en caso de que uno de
los discos falle.

= Al ser un disco de red, este podra ser accedido por varios usuarios y
magquinas concurrentes

= Obtener soluciones de este tipo a bajo costo

= Permite habilitar el acceso al NAS desde redes externas, lo que permite que
informacién capturada desde dispositivos mdviles pueda ser almacenada
directamente al disco en tiempo real como por ejemplo los videos

capturados por los celulares de los ACT.

Tabla 70 Control A.10.10.1

Control

Se deben generar registros de auditoria de las
actividades de los usuarios, las excepciones y
A10.101 | Registro de auditorias eventos de seguridad de la informacion, y se
deberian mantener estos registros durante un
periodo acordado para servir como prueba en
investigaciones futuras y en la supervision del
control de acceso.
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A nivel de servidor se debe activar las directivas de seguridad correspondientes
para auditar los eventos de aplicaciones y del sistema. Asimismo se debe
habilitar la auditoria de acceso a objetos para las carpetas que contengan
evidencias digitales, con el fin de conocer cuando estas son creadas,
modificadas o eliminadas, incluyendo el usuario que ejecuto alguna de estas

acciones.

Tabla 71 Control A.10.10.2

Control

Se deben establecer procedimientos para supervi-
sar el uso de los recursos de tratamiento de la
informacion y se deben revisar periédicamente los
resultados de las actividades de supervision.

A10102 | Supervision del uso del sistema

Realizar supervisiones periddicas tanto de hardware como de software para
verificar el estado de los equipos, software instalado no autorizado,

configuraciones generales, uso correcto de recursos asignados.

A.11 Control de acceso

Tabla 72 Control A.11.2.4

Control

Revision de los derechos de acceso
de usuario

Al1124 La Direccion debe revisar los derechos de acceso
de usuario a intervalos regulares y utilizando un

proceso formal.

Realizar una revisién periddica por muestreo utilizando el “formulario para
creacion y modificacion de usuarios de los sistemas informaticos de la EMOV”

gue son aplicados para dar los respectivos permisos a los usuarios.
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Tabla 73 Control A.11.4.4

Control
Diagnéstico remoto y proteccion de los
puertos de configuracion Se debe controlar el acceso fisico y légico a los
puertos de diagnostico y de configuracion.

A1144

En medida de lo posible es recomendable no tener puertos de configuraciéon
abiertos que puedan ser accedidos remotamente, si es que estos no son
estrictamente necesarios. Caso contrario estos puertos deben ser
correctamente habilitados, solo a los usuarios que lo necesiten y bajo la
autorizacion de la Subgerencia de TICS, se debe evitar habilitar este puerto al
usuario administrador por default del sistema. Y realizar un monitoreo continuo
de las conexiones realizadas por acceso remoto. Puede incluirse la asignacion y

uso de dispositivos removibles matriculados.

Tabla 74 Control A.11.6.2

Control

A1162 | Aislamiento de sistemas sensibles ; .
Los sistemas sensibles deben tener un entorno

dedicado (aislado) de computadores.

Como se recomendo6 en el apartado A.10.5.1 la implementacion de un NAS,
permitiria la creacion de una red aislada ya que el disco cuenta con un puerto
de red, de esta forma se puede crear la subred entre el disco y los equipos

designados para la gestion de los videos.

A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de

informacioén
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Tabla 75 Control A.12.6.1

Control

Se debe obtener la informacién adecuada acerca
Control de las vulnerabilidades de las vulnerabilidades técnicas de los sistemas de
técnicas informacion que estan siendo utilizados, evaluar la
exposicién de la organizacién a dichas
vulnerabilidades y adoptar las medidas adecuadas
para afrontar el riesgo asociado.

A1261

Detallar todas las novedades encontradas en la experiencia de la utilizacion del
programa de descargar de videos, mantener el registro y reportar a los

responsables de TICS.

A.13 Gestion de incidentes de seguridad de la informacién

Tabla 76 Control A.13.1.1

Control

Notificacion de eventos de seguridad

da 1 I faraokin Los eventos de seguridad de la informacion se de-

ben notificar a través de los canales adecuados de
gestién lo antes posible.

A1311

Elaborar un procedimiento de gestidon de incidentes en donde se describa los
roles, acciones a tomar cuando se presenten los eventos y qué medios utilizar
para la notificacién como por ejemplo tickets, correo electrénico, llamadas,
mesa de usuario, para esto se pueden apoyar en herramientas de gestién de
incidentes, mesas de ayuda, en la actualidad hay varias herramientas gratuitas
orientadas a este fin como GLPI (Gestionnaire Libre de Parc Informatico),

osTicket, REDMINE, entre otras.
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Tabla 77 Control A.13.1.2

Control

Todos los empleados, contratistas, y terceros que
sean usuarios de los sistemas y servicios de
informacién deben estar obligados a anotar y
notificar cualquier punto débil que observen o que
sospechen exista, en dichos sistemas o servicios.

Notificacion de los puntos débiles de

A2 seguridad

Partiendo de la concienciacién y de la cultura de seguridad de la informacién
gue deben tener los empleados y terceros, tienen la responsabilidad de notificar
cualquier vulnerabilidad detectada, la misma que debe estar debidamente

documentada para su justificacion.

4.3 Prototipo de implementacion de componentes tecnoldgicos para la

gestion de cadena de custodia de la evidencia digital

Los componentes tecnoldgicos para la gestion de la cadena de custodia estan
basados en mantener la autenticidad e integridad de la evidencia digital desde
la identificacion en la escena de los hechos, recoleccién/adquisicion, analisis,
preservacioén, presentacion, hasta su eliminacién y de esta manera garantizar su

valor probatorio.



Cloud Storage

== o
3 Q
_ O = Utoarios ¥ prupos
- Permisos, accesos
{Netwi Attached 12 i
Directorio Acth wm Seguridad

FastCopy
- Politicas

- Controles
- Auditoriss

FastCopy

- Verificacidn de Integridad
- Generacidn de Hash
- Log de Errores

- Generacién de archivo de
checksum para comprobacién
de autenticidad

Ademenatracdn de
Durectvan de Grupo

| Storage)

HashCheck
« Configuracién de RAID

« Respaldos
- Redundancia
- Capacidad
. .«....,.,,, - Conexidn de red (red
Caserase Cumtos  privada)

Tgamtares Se
Cadena do Cuntata

Figura 4.1 Prototipo de esquema de seguridad nivel 1

121

El modelo contempla herramientas y procedimientos basicos para establecer un

esquema de seguridad de nivel 1, para el cumplimiento de la cadena de

custodia de las evidencias captadas por los ACT con sus dispositivos moviles.

En este disefio se encuentran herramientas de software que verifican la

integridad y autenticidad de las mismas, mediante sumas de comprobacion,

mecanismos para almacenamiento en la nube, y respaldos, ademas del

diligenciamiento del respectivo formulario de cadena de custodia en las

diferentes etapas de las evidencias.
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4.3.1 Protocolo de Cadena de Custodia de la Evidencia digital

Se define el procedimiento y las personas que intervienen como
responsables en las diferentes etapas de la cadena de custodia de las

evidencias digitales, desde su captura hasta su disposicidn final:

1. Identificacion de las evidencias

Ubicar Identificar las
estratégicamente evidencias mediante
la patrulla la observacidn

Figura 4.2 Procedimiento etapa identificacion de las evidencias

Desde que se capta el video entra en el proceso de cadena de custodia,
es asi en el lugar de los hechos, el ACT debe tratar de que todos los
procedimientos aplicados sean captados en su totalidad, la ubicacién de
la patrulla tiene que ser dirigida a que las camaras capten los sucesos y
mediante la observacion directa identificard las evidencias que pueden
ser captadas por un dispositivo movil de su propiedad; ademas que se
debe cumplir con el reglamento para la elaboraciéon de los partes por
accidentes de transito y personas aprehendidas en donde se especifica el
requerimiento de una fotografia panoramica y de las diferentes partes de
los vehiculos involucrados (parte frontal-lateral derecha-posterior-lateral
izquierda).

Actores:

= ACT, responsable del procedimiento
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2. Recoleccién / Adquisicion

‘ Capturar la Sy S e m ] [ 5 Fotografia y/o
Evidencia Viieograbacién
: Evidencia captada por
. - celular? 7
Registrar en | . i Enviar
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de Custodia No :
[ L 4
Formulario de Cadena [
de Custodia —— > Descargar

Figura 4.3 Procedimiento etapa recoleccion / adquisicion

El ACT que toma procedimiento realizara la fijacion de la evidencia
mediante la fotografia y/o la videograbacion; las que son capturadas por
el celular son enviadas a la Central de Radio, mediante la aplicacién de
mensajeria instantdnea WhatsApp. El ACT de la Central de Radio recibe
las evidencias y se encarga de la descarga de las mismas.

Las videograbaciones capturadas por las camaras de las patrullas, son
descargadas Unicamente cuando se solicita, por la Gerencia de Control,
Subgerencia de Control, o los Agentes Civiles de Transito, siendo
responsable de la descarga el ACT de TICs.

En esta etapa se debe diligenciar la secciéon 1 del Formulario de la
Cadena de Custodia.

Actores:

= ACT, responsable del procedimiento

= ACT en turno, responsable de la Central de Radio
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= ACT, responsable de las descargas de DVRs
Documentos:
= Formulario de Cadena de Custodia

3. Analisis

Generar
archivo
Checksum

Comprobar

Integridad

Evidencia Digital
Verificada

Registrar en Formulario de
Cadena de Custodia

Formulario de Cadena
de Custodia

Figura 4.4 Procedimiento etapa analisis

Para la descarga y la verificacion de las evidencias enviadas, el ACT de la
Central de Radio, se apoyara en una herramienta de software para el
tratamiento de evidencias digitales. Esta herramienta a mas de presentar
informacién como la cantidad de archivos copiados, el tiempo de
duracion, genera logs de las copias realizadas, en donde contiene
informacién de la carpeta origen, la carpeta destino, el nombre del archivo
con su tamafio y el hash tipo SHA-1 e indica si es que se dieron errores o
no al momento de la transferencia. EI ACT debe verificar que todos los

archivos fueron copiados exitosamente.
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A continuacion, el ACT se apoyara en otra herramienta para la generacion
del archivo de checksum (SHA), lo cual ayudara posteriormente a la
comprobacion de la autenticidad de la evidencia.

En esta etapa se debe registrar la seccion 2 del formulario de la cadena
de custodia, en el que se debe incluir el nombre del archivo de checksum
generado y el hash del mismo.

Actores:

= ACT en turno, responsable de la Central de Radio

= ACT, responsable de las descargas de los DVRS

Documentos:

= Formulario de Cadena de Custodia

Herramientas:

= Herramienta 1 (Comprobaciéon de Integridad): FastCopy

= Herramienta 2 (Comprobacién de Autenticidad): Hashcheck

4. Preservacion

( i | = ___.
Almacenar }—'
Evidencia
Digital
Almacenada

[ Registrar en
Formulario de Cadena
de Cu_stodia

Formulario'de
Cadena de Custodia

Figura 4.5 Procedimiento etapa preservacion
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Si la evidencia no ha sido descargada directamente en el repositorio
designado para la preservacion de evidencias digitales, estas deberan ser
movidas a dicho repositorio, para esto se debera utilizar la primera
herramienta de software descrita en la etapa anterior (FastCopy).

El tiempo que se ha definido para la preservacion de las evidencias, antes
de que estas puedan ser eliminadas es de 90 dias por el tipo de
procedimientos que se gestiona.

En esta etapa se debe registrar la seccién 3 del formulario de la cadena
de custodia.

Actores:

= ACT en turno, responsable de la Central de Radio

= ACT TICS, responsable de los DVRS

Documentos:

=  Formulario de Cadena de Custodia
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5. Presentacién
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Figura 4.6 Procedimiento etapa presentacién

La evidencia digital verificada en la etapa de andlisis sera grabada en un
disco de almacenamiento por parte del ACT en turno de la Central de
Radio y sera entregado al ACT responsable del procedimiento, quién

presentara al juez designado para el caso.

Las videograbaciones de las patrullas son solicitados generalmente para
impugnaciones, requerimientos del Gerente y/o Subgerente de Control;
en las impugnaciones las videograbaciones seran solicitadas mediante
oficio por parte del ACT responsable del procedimiento impugnado, luego

de la aprobacion de la solicitud por el Subgerente de Planificacién, el ACT
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de TICS procedera a grabar en el disco las evidencias correspondientes y
entregara al ACT solicitante, quién presentara al juez.

Esta etapa sera diligenciada en la seccion 4 del formulario de la cadena
de custodia, en el que se registrara el tipo de medio en el que se graba la
evidencia, fecha y hora de entrega del medio, el nombre y firma del ACT
quien recibe el medio de almacenamiento e informacion del fiscal y/o juez

segun corresponda.

Actores:

= ACT, responsable del procedimiento

= Subgerente de Planificacion de Control de Transito
= Juez de Tréansito

Documentos:

= Formulario de Cadena de Custodia

= Parte de Transito

6. Eliminacion

Vencimiento de
tiempo definido de
Preservacién?
- = Eliminar

Mo

Registrar en
Formulario de Cadena
de Custodia

i,

Formulario de Cadena
de Custodia

Figura 4.7 Procedimiento etapa eliminacién
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Considerado el tiempo de preservacion de los 90 dias, se realizara la

eliminacion de las evidencias digitales alojadas en el repositorio que se

encuentra en linea, a cargo de un responsable designado de TICS. La

fecha, hora y responsable de la accién sera registrada en el Formulario de

Cadena de Custodia, en la seccion 5.

Actores:

= ACT, designado para la accion por parte de la Central
de Radio

= ACT, designado para la accién por parte de Planificacion para los
videos de los DVRS

Documentos:

=  Formulario de Cadena de Custodia



CAPITULO 5

IMPLEMENTACION DEL ESQUEMA DE GESTION DE CADENA

DE CUSTODIA DE LA EVIDENCIA DIGITAL

5.1 Instalacién y configuracién de software a ser utilizado

5.1.1 Instalacion de FastCopy

Esta herramienta no tiene un instalador, sino que sus archivos vienen
comprimidos en un .zip, por lo que lo primero que se debe hacer es crear

una carpeta llamada FastCopy en el disco C.

Organizar » 4 Abrir  Incluir en biblioteca +  Compertircon v Grabar

{ Faverites

# Descargas Archivos de programa
% Dropbox eFactura
B Escritorio FastCopy
3L Sitios recientes inetpub
@ OneDrive LogError
MSOCache
4 Biblictecas Perflogs

* Documentos ProgramData

i/ Imigenes squid

Figura 5.1 Carpeta FastCopy
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A continuacion se debe copiar el archivo FastCopy330.zip dentro de ella

N 4TS
. » Equipo » Win7 (C:) » FastCopy »

Organizar = Incluir en biblioteca » Compartir con » Grabar

-

W Favoritos Nombre

& Descargas B FastCopy330.zip
43 Dropbox

Bl Escritorio

= Sitios recientes

& OneDrive

Figura 5.2 Archivos de FastCopy

Una vez copiado el archivo en la carpeta se debe descomprimir su
contenido. Hay varias formas de hacerlo y se puede realizar por medio de
varios programas, incluso las versiones actuales de Windows permiten
hacerlo sin necesidad de usar un programa adicional, pero para este caso
se utilizara el Winrar. Se debe dar click derecho sobre el archivo .zip y

seleccionar la opcion Extraer aqui.

Organizar = B Abrir - Grabar Nueva carpeta

r

W Favoritos Nembre Fecha de modifica... Tipo

& Descargas 3 Fmbopy};&;z.ip- — NMTLMT 029 Archiyo

%3 Dropbox B ) | Abrir

B Escritorio Open with Sublime Text 2

= Sitios recientes = Extraer ficheros...

@ OneDiive

2 F opy330\
.4 Bibliotecas &  Edit with Notepad++
Abrir con »

5| Documentos
Buscar virus en FastCopy330.zip

k= Imédgenes
o) Misica Comparar con Araxis Merge
H videos Poner en la cola de comparacién

Figura 5.3 Extraccion de archivos de FastCopy
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Como se puede ver en la figura 5.4, los archivos se han descomprimido

en la carpeta.

wv L. » Equipe » Win7 (C:) » FastCopy »

Organizar » Incluir en biblicteca Compartir con » Grabar Nueva carpeta
2 Favoritos Hembre iz Fecha de modifica...
|8 Descargas [ FastCopy.chm 06/03/2017 13:36
%3 Dropbox D FastCopy.exe 06 017 13:36
B Escritorio B FastCopy330aip 20/07/2017 0:29
%) Sitios recientes %) Fasto6d.dil 6/03
& OneDrive % Fastiatldil
_ license-gp3.ba
4 Bibliotecas _| readme.bdt 06/03/2017 0:54
) Documentos _| readme_eng.bt 06/03/2017 13:25
&= Imigenes 8 setup.exe 06/03/2017 13:35
J" Musica | ahash-LICENSE.bt 05/01/2017 7:47
B Videos

Figura 5.4 Archivos extraidos de FastCopy

Por ultimo se crea un acceso directo al programa. Dar click derecho sobre
el archivo FastCopy.exe, seleccionar la opcion Enviar a y luego dar click
en Escritorio (crear acceso directo).

I!E i ¥ Equipo » Wind (C) » FastCopy »

Organicsr »  [Z Abrr  Geabar  Nueva carpeta

L Nomibee : Fecha de modifica..  Tipo Tamafo

i Descargas [ FastCopy.chem PAMIAMITIZAN  Archive de Ayuds 111 k8
7 Bropbox 8 FastCopye i 37 k8
[ Escritodio B rasiCopys: F  Fecutar como administrador 38 8
S Sties recientes & Fastbabd.dt Open with Sublime Text 2 153 KB
& OneDrive 4 Fastitldll  Sclucionar peoblemas de compatibdidad 135 XB

| license-gpl &' Edt with Netepade« @
4 Biblictecas ] resdmesat W Afadsr al archivo...

*| Pocumentos | readme_en B Afadir 2 ‘FastCopy.rar R
= Imigenes ﬂ sehup.ae W Ahadi y enviar por email 54108
& Misics e W AAader a “FastCopy.rar” y enviar por email Sia
H videos - Buscar virus en FastCopy.exe - -

Anclar a la barra de tareas I, Cerpeta comprimida (en sip)
o Grpo en ol hogar Anclar al men Inicio . Destinatario de comeo
e @ Destnatene de fax
Companar con Araxis Merge B Doceniatos
1% Equipo Poner en la cola de comparacién ———
WanT (C eASSASSIN
. L BN Dt e v B Escritceio (crear acceso directo)
i WinXP (B [5 Unicck file using FeASSASSIN —

- FLASHBLU (G2 Crear archevo checksum... [ Teamiiewsr

@ FreeAgent Drive (%) t i

= A “ mu-mwwm:':u‘ Mabnare 3 Unidad de DVD RW (E)
e o - FLASHBLU(G)

i Red Ervvisr a » [z FreeAgent Drive (5
Cortar I

Figura 5.5 Creacion de acceso directo de FastCopy
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5.1.2 Configuracion de FastCopy

Para abrir el programa, ubicar el acceso directo creado en el escritorio y

dar doble click sobre él.

Figura 5.6 Acceso directo a FastCopy

A continuacion se abre la pantalla principal del programa.

File JoMng Option Help - Elevate |
2
E

Behavior of the operation will be
different depending on whether
DestDir ends with '\’ or not. Buffer(MB) 64
(Please refer to Help for details (ftae(HE) [E

by pushing the "?" button) n [Full Speed

Nonstop
[T verify
[7] Estimate

| Diff (Size/Date) |

FlacL [7] AltStream [ Listing “ Execute |

Include

~ | [[]Filter

Exclude

Figura 5.7 Ventana principal de FastCopy
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Para configurarlo se debe seleccionar Main Settings en el menu Option.

152 | FastCopy ver3.3
[ File JobMng Help

Elevate
e Main Settings II -
. Extensions L4
-
'Behavior of t Y| ko DD dde :{]
different de;ze Same HDD mode
DestDi
(Please refer|  Diff HDD mode
by pushing th| ]
Post-Process (Normal) i 2
Show Extended Filter
Swap Source<->DestDir
FlAcL  [Jalstream
HlietnE ~ | [T Filter
Figura 5.8 Configuracion de FastCopy

Se abre una nueva pantalla, donde del lado izquierdo hay varias

categorias para configurar. Primero se debe seleccionar Defaults y

checkear la casilla Verify. Esto le indicara al programa que debe verificar

la copia de los archivos al finalizar la misma.

[CENT—

1/0 Settings

Drive group
Parallel running
Copy/Move Options
Delete Options

Log Settings
Misc Settings

Default parameters for Main Window

Buffer(M8) [ | Estimate FinishTime FlacL
64 [¥] NonStop (1 nore Errs) []AltStream
[¥] verify

Speed Control (] |Full Speed

["]wipe & Delete (for delete mode. slower than normal)
[7] Always show ded filter. (ti

np/size filter)

Figura 5.9 Configuracion de FastCopy — Defaults
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El programa puede hacer uso de varios mecanismos para realizar la
verificacion de integridad de la copia, uno de esos mecanismos es el
SHA-1, por lo que en la categoria Copy/Move Options, en el campo

Hash mode seleccionar SHA-1.

ko S T w
Defaults | Copy/Move Options — |
1/O Settings 2]
Drive group ¥l Don't create empty directory, if *Filter” is checked. —

Parallel runnin:
opy/Move Dp ¥ Uze a modified name, if destdir same as src's parent.
| Delete Options

Leg Settings ¥ Copy Junction/Symlink as Junction/Symlink (not target)
Misc Settings i 24
Change "Move({Overwrite)” to "Move{Date/Size)’
~ [ViMovz one by one  [¥] Move one by ane (verify)
| Ok !
IHash mode lsnn-; v} (for verify) I
[ Apply J
Tolerance at the timestamp comparison 0 msec
[ Cancel |

Figura 5.10 Configuracion de FastCopy — Copy/Move options

Por dltimo, se le debe indicar al programa que genere un log con el
resultado de la copia, para esto se debe habilitar, dentro de la categoria

Log Settings, las siguientes casillas:

- Write to File Log (Log\DATE.log)
- FileDate

- FileSize

General Settings Ry - e w
[Defaults Log Settings —
1/O Settings Number of history items for 10 12 .|
Drive group Sre/DestDir (need to restart)

Parallel running
Copy/Move Options

Dalete Options /| Write to Error Log (FastCopy.log)

¥| Use UTF-8 in ErrLog
¥l Write to File Log (Log\DATE.log)

[¥]FileDate [ /] FileSize
| E——

Write ACL errors to Error Log

-—

Misc Settings

| Apaly Write AltStream errors to Error Log
[ Cancel

Figura 5.11 Configuracion de FastCopy — Log settings
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Para guardar los cambios realizados en la configuracion, presionar el

botén OK.

Defaults | Log Settings

1/0 Settings Number of history items for 10
Drive group Src/DestDir (need to restart)

Parallel running
Copy/Move Options
Delete Options

[¥] Write to Error Log (FastCopy.log) I
I [¥] Use UTF-8 in ErrLog

Misc Settings
|¥| Write to File Log (Log\DATE.log)
[VIFileDate [¥]FileSize
I OK i _
[ Write ACL errors to Error Log
Apply [] Write AltStream errors to Error Log

Figura 5.12 Guardar configuracion de FastCopy

5.1.3 Instalacién HashCheck

Ubicar el instalador del programa (Version 2.1.11), Illamado

HashChecklnstall-2.1.11.exe.

Figura 5.13 Instalador de HashCheck

Para ejecutar la instalacion, dar click derecho sobre el archivo y
seleccionar la opcién Ejecutar como administrador en el menad

desplegable que se presenta.
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Selucionar problemas de compatibilidad
Edit with Notepad++

¢ K

Mover a Dropbox

Compartir con

Adadir al archivo...

Afadir a"HashCheckinstall-2.1.11.rar"

Adadir y enviar por email...

Afadir a"HashCheckinstall-2.1.11.rar" y enviar por email
Extraer ficheros...

Extraer aqui

Extraer en HashChecknstall-2.1.11%

Abrir con WinRAR

Buscar virus en HashCheckinstall-2.1.11.exe

Comparar con Arawis Merge
Poner en la cola de comparacién

Tl Delete file using FileASSASSIN

4]  Unlock file using FileASSASSIN

™ Analizar con Malwarebytes Anti-Malware
Restaurar versiones anteriores

Enviar a

Figura 5.14 Ejecucién del instalador de HashCheck

A continuacion se presenta una pantalla que contiene el acuerdo de

licencia. Presionar el boton Yes para continuar.

Please read the following license agreement. Scroll down to see the rest of
the agreement.

HashCheck Shell Extension -
Copyright (C) 2008-2009 Kai Liu, All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are
met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disdaimer,

2. Redistributions in binary form must reproduce the above copyright
notice, this kst of conditions and the following disdaimer in the
d 1 and for other ials provided with the distributi

3. The name of the copyright holder may not be used to endorse or
promote products derived from this software without specific prior

Do you accept all of the terms of the preceding license agreement? If you
choose No, setup will dose. To install, you must accept this agreement.

[ Gre Q[ % ]

Figura 5.15 Acuerdo de licencia de HashCheck
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Después de aceptar los términos de licencia se realiza la instalacion
automaticamente, y al finalizar se presenta un mensaje que indica que la

misma se completd. Presionar el botén Aceptar para salir.

. HashCheck Shell Extension Se... ﬁ

| 0 Installation complete!

Aceptar

Figura 5.16 Fin de la instalacion de HashCheck

5.2 Planes de pruebas

El objetivo del plan de pruebas es validar y verificar el flujo de gestién de la
cadena de custodia de las evidencias digitales que maneja la EMOV para

determinar el cumplimiento de los requerimientos y garantizar su ejecucion.

5.2.1 Alcance de las pruebas

Los elementos considerados para el plan de pruebas son las evidencias
digitales  (fotografias, videograbaciones) de casos habituales
contemplados en la EMOV, herramientas de software para el tratamiento
de evidencias digitales, archivos generados por las herramientas y el
diligenciamiento del formulario de cadena de custodia, enfocados para

cada fase de la cadena de custodia:
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Tabla 78 Plan de pruebas por fases de la cadena de custodia

Fase Elementos de prueba

o Fotografias y videograbaciones que cumplan con
evidencia relacionada al caso
Identificacion de o Fotografias que cumplan las consideraciones descritas

evidencia en el en el reglamento de la elaboracion de los partes por
lugar de los accidentes de transito y personas aprehendidas
hechos (fotografia panoramica y fotografias de las diferentes

partes de los vehiculos involucrados parte frontal-lateral
derecha-posterior-lateral izquierda)

o Fotografias y videograbaciones descargadas del
dispositivo mévil

o Herramienta para descarga: FastCopy

0 Registro en el Formulario de Cadena de Custodia
(Seccion 1)

Recoleccion y/o
adquisicion

o Herramienta de comprobacion de integridad: FastCopy
o Log con el detalle de archivos transferidos
correctamente, fecha y hora de transferencia y el nimero
de

checksum

o Log con el detalle de archivos que no pudieron ser
Andlisis copiados 0 presentaron errores en la transferencia

o Herramienta de comprobacion de autenticidad
Hashcheck

o Nombre del archivo checksum y el hash de las
evidencias

o Registro en el Formulario de Cadena de Custodia
(Seccién 2)

0 Herramienta para transferencia de archivos FastCopy
Preservacion o Registro en el formulario de Cadena de Custodia
(Seccion 3)

0 Solicitud aprobada

o Grabacion en el medio de presentacion (cd, dvd)
o Registro en el formulario de Cadena de Custodia
(Seccioén 4)

Presentacién

o Eliminacién de evidencias digitales
Eliminacién o Registro en el formulario de Cadena de Custodia
(Seccién 5)
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5.2.2 Recursos

Se especifica los requerimientos de equipos, software, red y personal

necesarios para ejecutar las actividades del plan de pruebas.

5.2.2.1 Requerimientos de entornos

Hardware:

» Computadora de Escritorio (Central de Radio), marca HP,
Intel (R) Core (TM) i7 2.7GHz, Windows 10 Pro, 16 GB RAM,
X64.

= Laptop (TICS ACT) marca HP, Intel (R) Core (TM) i7 2.7 GHz,

Windows 10, 16 GB RAM, x64.

Software:

» Herramienta FastCopy

= Herramienta Hashcheck

Red:

= Conexion de area local

5.2.2.2 Personal

Se designa el personal que participa en el plan de pruebas con
los roles correspondientes. Mediante una matriz RACI

(responsable, aprobador, consultado, informado) se designa las
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responsabilidades de los integrantes del equipo del plan de

pruebas.

Tabla 79 Matriz RACI

ACT
Actividades Tesistas = Central

Subgerente

ACT Subgerente de

TICS deTICS

de radio Planificacion

1. Instalar
herramientas
para el

tratamiento de c I R A c
evidencias
digitales

2. Descargar
fotografias y

videos del R ¢ A
celular

3. Descargar
videos de las | R C A
patrullas

4. Diligenciar
Formulario de c
Cadena de
Custodia

5. Grabar en
medio para R R C A
presentacion

6. Eliminar
evidencias | R C A
digitales

Responsable (R): personas que ejecutan la actividad.

Aprobador (A): persona que responde por la actividad y aprueba

la tarea realizada por el responsable.
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Consultado (C): personas con las que se debe consultar las

decisiones respecto a la actividad.

Informado (I): personas que se les informa de las decisiones y

resultados ya que se pueden ver afectadas por la actividad.

5.2.3 Casos de pruebas

Los casos de pruebas seleccionados son partes por accidentes de

transito y por personas aprehendidas:

Caso 1: Atropello

El primer caso se refiere a un accidente de transito que se suscito via a
Gullanzhapa, parroquia Tarqui del canton Cuenca. En el que el conductor
se encontraba en estado de embriaguez y atropell6 a dos peatones con
su motocicleta, la misma que también sufrié dafios y cuyas fotografias
fueron captadas con el teléfono celular del Agente Civil de Transito que
intervino en el accidente, por lo que se procede a su respaldo y registro

del formulario de cadena de custodia.

En primer lugar, el Agente Civil de Transito descarga las fotos desde su
celular a la computadora, con ayuda de la herramienta FastCopy. Luego
de verificar que no hubo errores en la copia realizada diligencia la seccién

1 del formulario, como se muestra en la figura 5.17:
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FORMULARIO DE CADENA DE CUSTODIA
Numero de formulario : 20170625-001

1. RECOLECCION / ADQUISICION
1.1 Informacion del Agente Civil de Transito que captura la evidencia

Liliana Bemardita Orellana Chacha 0105674006 wh
Numero de céduia 1

Nombres y Apellidos Firma
1.2 Informacion del inciden te

ATROPELLO Via a Gullanzhapa (Tarqui) 25/Jun/2017 03:23
Tipo Lugar Fechay hora
1.3 Tipo de evidencia : [X] roTos [] vioeos
1.4 Informacion del equipo o dispositivo
CELULAR SAMSUNG
Medio (DVR, celular, etc.) Marca Modelo
1.5 Informacion del Agente Civil de Transito que recibe y descarga la evidencia

Liliana Bernardita Orellana Chacha 0105674006 W
Firma N

Nombres y Apellidos Numero de cédula

1.6 Fechay hora de la descarga : 25/Jun/2017 06:15

Figura 5.17 Caso 1 — Formulario de cadena de custodia, secciéon 1

A continuacién se genera el archivo de checksum (.shal), con el
programa HashCheck, a partir de los archivos descargados como

evidencia del accidente, como se muestra en las figuras 5.18 y 5.19:

| . Guardar como - __ ._E_ J g
(:Ijl".l I. b partes » - | 4y || Buscar partes PI

Organizar = Nueva carpeta i g 0

W Favoritos
@ Descargas i \ﬂ
4% Dropbox 0031158 0031158.sh
B Escritorio | a
£ Sitios recientes
#& OneDrive

m

4 Bibliotecas
¥ Documentos
= Imagenes
J Musica
B videos -
Nombre: 0031158.5hal -

Tipe: | SHA-L (*:shal) v

“ Ocultar carpetas Guardar ] | Cancelar

Figura 5.18 Caso 1 — Generacién de archivo de checksum
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4] 00311583hal et = s e S
Nombre de archivo Tamafio Estado
003115840031158_01.jpg 108 KB
0031158Y0031158_02.jpg 110KB
0031158Y0031158_03.jpg 108 KB
0031158Y0031158_04.jpg 120KB
< | [[1] 3
Resumen (SHA-1)

Correcto: 4de 4 archivos Tiegble: 0 de 4 archivos
Incorrecto: 0 de 4 archivos Pendiente: 0 de 4 archivos
L E—— - 4

Figura 5.19 Caso 1 — Contenido del archivo de checksum

Con esta informacion se gestiona la seccion 2 del formulario de cadena

de custodia:
2. ANALISIS
2.1 Informacion del archivo de checksum
0031158.shat 3a31a3933a4871ee8a8692e5052001ecT125043d1e
Nombre del archivo Hash
2.2 Detalle de las evidencias
Numero MNombre del archivo Tipo (Folo / Video) Hash Informacion adicional
] 0031158_01.jpg FOTO 8539daf922d963547d38celfeBB3
2 0031158_02.jpg FOTO 2c36647564c1b51314a76290017
3 0031158_03.jpg FOTO c77143ac91ce7c93110f23d5b021
4 0031158_04.jpg FOTO 379dacc0ef9108d660b6c18fda

Figura 5.20 Caso 1 — Formulario de cadena de custodia, seccidn 2

Los archivos de evidencia se guardan en el disco de respaldo general,

donde se conservaran las fotografias y videos. Esta copia también se
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realiza mediante FastCopy. Luego de finalizar correctamente la copia, se

registra la informacion correspondiente en la seccién 3 del formulario.

3. PRESERVACION
3.1 Informacion del reposito ro
Disco Backup E\FOTOGRAFIASILORELLANA20170625\0031158 90 dias
Mombre del equipo Ruta de almacenamiento Tiempo minimo

Figura 5.21 Caso 1 — Formulario de cadena de custodia, seccion 3

Con el fin de realizar la diligencia de avalio de dafos materiales del
vehiculo, el Subt. John Ariel Brito Mendoza, en calidad de Perito-
Investigador, requiere una copia de las evidencias, por lo que se genera
una copia de los archivos en un CD y posteriormente se registra esta
accion en la seccion 4 del formulario de cadena

de custodia.

4. PRESENTACION
4.1 Informacion gen eral
21368 E10000027 Dr. Emilio Izquierdo

MNumero de parte Numero de citacion Fiscal / Juez
4.2 Informacion del Agente Civil de Transito que recibe la evidencia

John Ariel Brito Mendoza

o,
e

MNombres y Apellidos MNumero de cedula Firma
4.3Fechay horade entrega: 25/Jun/2017 08:50 4.4 Tipo de medio (CD, DVD, etc.): cD

Figura 5.22 Caso 1 — Formulario de cadena de custodia, seccion 4

La seccion 5 del formulario no sera diligenciada, hasta que se cumpla el

tiempo minimo de preservacion de las evidencias.
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Caso 2: Exceso de velocidad

Este caso hace referencia a la detencion de un conductor por rebasar los
limites de velocidad permitidos dentro de una zona urbana. En este caso,
la evidencia es tomada por un radar de la Av. Orddfiez Lasso, en la

parroquia San Sebastian del cantén Cuenca.

El Agente Civil de Transito que interviene en el incidente descarga la
imagen del radar, para tener el respaldo de la evidencia y posteriormente

diligencia la seccion 1 del formulario de cadena de custodia.

FORMULARIO DE CADENA DE CUSTODIA

Numero de formulario :  20170302-002

1. RECOLECCION / ADQUISICION
1.1 Informacion del Agente Civil de Transito que captura la evidencia
RADAR

Nombres y Apellidos Numero de cédula Firma
1.2 Informacion del inciden te

CONTRAVENCION Av. Orddfiez Lasso y Homos 2/Marf2017 10:30
Tipo Lugar Fechay hora
1.3 Tipo de evidencia : [X] rotos [] vioeos
1.4 Informacidn del equipo o dispositive
RADAR

Medio (DVR, celular, etc.) Marca Modelo
1.5 Informacion del Agente Civil de Transito que recibe y descarga la evidencia

Ana Beatriz Quizhpi Chunchi 0105750723 j@@"%

Nombres y Apellidos Numero de cedula m
1.6 Fechay hora de la descarga : 2/Marf2017 1215

Figura 5.23 Caso 2 — Formulario de cadena de custodia, seccion 1

A continuacion, por medio del programa HashCheck, genera el archivo
checksum (.shal) y a partir de la informacion obtenida registra la seccion

2 del formulario.
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4] ABD2431ha1 i oS
Nombre de archivo Tamafio Estado
ABDZ431\ABD2431_01.jpg o [JEORRECION

i
4 m »
Resumen (SHA-1)
Correcto: 1de 1archivo Tiegible: 0 de 1 archivo
Incorrecto: 0 de 1 archivo Pendiente: 0 de 1 archivo

Figura 5.24 Caso 2 — Archivo de checksum

2. ANALISIS

2.1 Informacion del archivo de checksum

ABD2431.shat

00ab8c4016db36bdeadd4651c794c220d3dcae2b

Nombre del archivo Hash
2.2 Detalle de las evidencias
Numero Nombre del archivo Tipo (Foto / Video) Hash Informacion adicional

1

ABD2431_01.jpg

FOTORADAR

e0ac12e3{79b5a853c1ceb2d 1135

Figura 5.25 Caso 2 — Formulario de cadena de custodia, seccién 2

Se respalda la evidencia en el disco de respaldo general, en una

ubicacion segun la estructura de directorios establecida para el respaldo

de las evidencias. Para esta copia se utiliza el FastCopy, para asegurar la

integridad de la copia.

3. PRESERVACION

3.1 Informacion del repositorio

Disco Backup

ENFOTORADARWQUIZHPN201703021ABD 2431

90 dias

Nombre del equipo

Ruta de almacenamiento

Tiempo minimo

Figura 5.26 Caso 2 — Formulario de cadena de custodia, seccion 3
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En este caso no se requiere la presentacion de evidencias, por lo que la

seccion 4 del formulario quedara en blanco.

Debido a que se ha cumplido el tiempo minimo de preservacién de
evidencias, se procede a la eliminacion de la misma, por parte del Agente
Civil de Transito de TIC's, accién que se registra en la seccion 5 del

formulario.

5. ELIMINACION

5.1 Informacion general

Fechay hora SUunr2017 10:30
5.2 Informacion del responsable
Geovanny Enriquez Tocto 0103564386 )
Nombres y Apellidos Numero de cédula Plima

Figura 5.27 Caso 2 — Formulario de cadena de custodia, seccién 5

5.2.4 Verificacion de las pruebas

Tabla 80 Verificacion de las pruebas

Actividad Recol'e(':c]?n Andlisis | Preservacion Presentacion | Eliminacion
Adquisicién
#1 FastCopy X X
HashCheck X
Registro de
Cadena de X X X X X
custodia
#2 FastCopy X X
HashCheck X
Registro de
Cadena de X X X X X
custodia
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5.3 Revision, aprobacién y difusion de los controles internos

Para la implementacién de los controles determinados en el analisis de riesgo
se requiere la participaciéon del directorio con los responsables de todas las

areas involucradas:

= Areade TICS

= Areade Control de Transito y Transporte Terrestre
= Area Operativa de Transporte Terrestre

= Area de Talento Humano

= Area de Planificacion

= Area de Comunicacion Social

= Area de Auditoria Interna

= Area Juridica

= Area Financiera

» Area Administrativa

Una vez efectuada la revisiobn y aprobacién de la implementacién de los
controles es necesario realizar la difusién a los empleados de la empresa y a
terceros implicados; todos son responsables de dar cumplimiento de los
controles de seguridad de la informacién. La revision y aprobacion debe estar
documentada, con la fecha de aprobacion y designacién de los responsables

para los respectivos controles.

Es recomendable conformar un Comité de Seguridad de la Informacién en

donde se designe un Oficial de Seguridad de la Informacion, quien lidere,
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coordine, planifique y gestione las politicas, normas, procesos, procedimientos,
tecnologias y estrategias para conservar la seguridad de la informacién y se
puede replicar la metodologia aplicada para todos los procesos de la empresa

progresivamente.

5.4 Capacitacion de las herramientas aplicadas

La capacitacién de las herramientas aplicadas esta dirigida a los responsables

de las areas que gestionan las evidencias digitales:

Central de Radio: cuatro personas distribuidos en grupos (A-B-C-D) que

laboran por turnos rotativos (6h00-14h00, 14h00-22h00, 22h00-6h00 y franco).

TICS: una persona que labora en el horario de 8h00 a 13h00 y 15h00 a 18h00.

Para el diligenciamiento del formulario de cadena de custodia se realizara la
demostracion con los supervisores de grupo de los ACT y a su vez sera quienes

impartan las indicaciones a su equipo.



CAPITULO 6

ANALISIS DE RESULTADOS

6.1 Monitoreo y control de los Resultados obtenidos en las pruebas

Para el seguimiento, mantenimiento y mejora continua de los controles internos
es necesario realizar el proceso de monitoreo, que permite valorar la calidad de

desempefio de los controles implementados.

Se realiza el monitoreo de la gestion de cadena de custodia de las evidencias
digitales mediante los informes de monitoreo de actividades, entrevistas con los
responsables de ejecutar las actividades, revision de los archivos logs de las

herramientas y de los registros de los formularios de cadena de custodia.



Tabla 81 Listado de verificaciéon del monitoreo

Area: Central de R

/TICs ACT

Listado de Verificacion del Monitoreo

Fech
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Identificacion
de evidencia
en el lugar de
los hechos

Actividad

Fotografias y
videograbaciones
relacionadas al
caso

Pregunta
Las fotografias y videograbaciones
estén relacionadas al caso?

Método

Observacion

Medio de Comprobacién Cumplido No cumplido

Fotos - Videos

Observacion

Las fotografias cumplen con las
consideraciones descritas en el
reglamento de la elaboracion de los
partes por accidentes de transito y
personas aprehendidas?

Observacion

Fotos - Videos

El formulario de Cadena de
Custodia es llenado en la seccion
qué corresponde a esta etapa
(Seccion 1: 1.1-1.2-1.3-1.4)?

Observacion

Formulario de Cadena de
Custodia

El formulario de Cadena de
Custodia tiene la firma de
responsabilidad del ACT que toma
procedimiento?

Observacion

Formulario de Cadena de
Custodia

Recoleccion
ylo
Adquisicion

FastCopy,
Formulario de
Cadena de
Custodia

EI ACT de la Central de Radio
descarga las fotograffas y las
videograbaciones con la
herramienta FastCopy?

Observacion

Archivo log de texto

EIACT de TICS descarga las
videograbaciones solicitados de los
DVRS de las patrullas?

Observacion

Archivo log de texto

El formulario de Cadena de
Custodia es llenado en la seccion
qué corresponde a esta etapa
(Seccién 1: 1.5, 1.6)?

Observacion

Formulario de Cadena de
Custodia

El formulario de Cadena de
Custodia tiene la firma de
responsabilidad del ACT que
descarga las evidencias?

Observacion

Formulario de Cadena de
Custodia

Anélisis

HashCheck,
Formulario de
Cadena de
Custodia

EIACT de la Central de Radio
genera el archivo checksum (.shal)
con el programa HashCheck?

Observacion

Archivo .shal

Elformulario de Cadena de
Custodia es llenado en la seccion
qué corresponde a esta etapa
(Seccion 2: 2.1, 2.2)?

Observacion

Formulario de Cadena de
Custodia

Preservacion

FastCopy,
Formulario de
Cadena de
Custodia

Estan almacenadas las evidencias
digiltales en un disco de respaldo
externo?

Observacion

Disco de respaldo externo

La copia de las evidencias digitales
es realizada con la Herramienta
FastCopy?

Observacion

Archivos log de texto

Elformulario de Cadena de
Custodia es llenado en la seccion
qué corresponde a esta etapa
(Seccioén 3: 3.1)?

Observacion

Formulario de Cadena de
Custodia

Presentacion

Formulario de
Cadena de
Custodia

Son grabadas las evidencias en un
dispositivo de almacenamiento (cd-
dvd) para su presentacion?

Observacion

Medio de almacenamiento

El formulario de Cadena de
Custodia es llenado en la seccion
qué corresponde a esta etapa
(Seccién 4: 4.1, 4.2, 4.3, 4.4)?

Observacion

Formulario de Cadena de
Custodia

Eliminacién

Formulario de
Cadena de
Custodia

Se ha cumplido el tiempo minimo
de preservacion de las evidencias
digitales?

Observacion

Parte de Transito
Formulario de Cadena de
Custodia

No ha transcurrido
el tiempo minimo
de preservacion
de la evidencia
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Se debe aplicar auditorias internas para medir el nivel de eficacia de los
controles, comprobar el estado e identificar la necesidad de cambio para que
cumplan los requisitos de seguridad de la informacién y cumplan con el

resultado previsto.

Regularmente realizar supervisiones por parte de la Subgerencia de TICs,

verificar informacioén, mantener reuniones habituales.

La Direccion es responsable de hacer revisiones periddicas con el objetivo de
comprobar el cumplimiento de la eficacia de los controles y con la oportunidad
de mejora en base al control realizado de los resultados obtenidos en las
auditorias, revisiones, mediciones, cambios en la empresa, registros de eventos
de seguridad, las recomendaciones por parte de los propietarios de la

informacion y en si de todas las partes interesadas.

6.2 Valoracion y Mapeo de Riesgos (Riesgos Residuales)

La empresa es consciente del riesgo que permanece después de que se hayan
tomado las medidas necesarias para el tratamiento del riesgo, a lo que se le

denomina Riesgo Residual.
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Tabla 82 Riesgo residual: Portatiles

Riesgo
residual

Amenaza Controles implementados

A.9.1.5 Trabajo en areas seguras

A.9.2.5 Seguridad de los equipos fuera de las
instalaciones

A 11.7.1 Equipos portatiles y comunicaciones moviles|
A 12.3.1 Politica de usa de los controles
criptograficos

A 12.3.2 Gestion de claves

A 15.1.3 Proteccion de los documentales de la
organizacion

A 15.1.6 Regulacion de los controles criptograficos

|Hurto de equipo

A.9.1.3 Seqguridad de oficinas, despachos e
instalaciones

A.9.2.5 Seguridad de los equipos fuera de las
instalaciones

A 10.4.1 Controles contra el codigo malicioso |
|Manipulacion con software A.10.4.2 Controles contra el cédigo descargable en el |,

cliente L |
A 12.4.1 Control de software en explotacion I ‘

|Manipulacion con hardware

A 12.5.1 Procedimientos de control de cambios
A 12.5.2 Revision técnica de las aplicaciones tras
efectuar cambios en el sistema operativo

A 12.5.3 Restricciones a los cambios en los paquetes :
de software

|Mal funcionamiento del software

|Uso de software falso o copiado |A.15.1.2 Derechos de propiedad intelectual

A 11.2.2 Gestion de privilegios

A 11.2 4 Revision de los derechos de acceso de
usuario

A 12.5.2 Revision técnica de las aplicaciones tras
efectuar cambios en el sistema operativo

A.11.2.4 Revision de los derechos de acceso de
usuario

A_11.4.4 Diagnéstico remoto y proteccion de los
puertos de configuracidn

A 11.5.4 Usos de los recursos del sistema
A.13.1.1 Notificacion de eventos de seguridad de la
informacion

A 13.1.2 Notificacion de los puntos débiles de
|Intrusién, accesos forzados, seguridad

acceso no autorizado A.13.2.1 Responsabilidades y procedimientos

A 13.2.2 Aprendizaje de los incidentes de seguridad
de la informacion

A 13.2.3 Recopilacion de evidencias

A 15.2.1 Cumplimiento de las politicas y normas de
seguridad

A 15.2 2 Comprobacién del cumplimiento técnico

|Procesamiento ilegal de los
datos

Abuso de derechos
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Tabla 83 Riesgo residual: PC escritorio

Riesgo
residual

Amenaza Controles implementados

A.10.4.1 Controles contra el
codigo malicioso

A.10.4.2 Controles contra el
cadigo descargable en el cliente

Aceptable

Manipulacion con software

Tabla 84 Riesgo residual: PDA

Amenaza Controles implementados Rl?sgo
residual
A 925 Seguridad de los
equipos fuera de las
instalaciones.
Destruccion A 9.2 4 Mantenimiento de los  |Aceptable

equipos
A.10.1.1 Documentacion de los
procedimientos de operacion

A.7.1.1 Inventario de Activos
A.7.1.2 Propiedad de los activos
Hurto de equipo A 9.2 5 Seguridad de los Aceptable
equipos fuera de las
instalaciones

A 10.4.1 Controles contra el
Manipulacion con cadigo malicioso
Software/Cddigo malicioso A.10.4.2 Controles contra el
codigo descargable en el cliente

A 9.2 1 Emplazamiento y

Uso no autorizado del equipo proteccion de equipos

Al:eptablel




Tabla 85 Riesgo residual: Alcoholimetros

Amenaza

Destruccion del equipo o los
medios

Controles implementados

A.9.2.4 Mantenimiento de los
equipos

A 925 Seguridad de los
equipos fuera de las
instalaciones.

A.10.1.1 Documentacion de los
procedimientos de operacion

Riesgo
residual

Tolerable

Hurto de equipo

A.7.1.1 Inventario de Activos
A.7.1.2 Propiedad de los activos
A 9.2.5 Seguridad de los
equipos fuera de las
instalaciones

Aceptable|

Falla del equipo / Mal
funcionamiento del equipo

A.9.2.4 Mantenimiento de los
equipos
A.10.10.5 Registro de fallos

Tolerable

Uso no autorizado del equipo

A.9.2.1 Emplazamiento y
proteccién de equipos

Aceptable

Error en el uso

A.10.1.1 Documentacion de los
procedimientos de operacion

Aceptablel

Tabla 86 Riesgo residual: Radares

Amenaza

Destruccion del equipo o los
medios

Controles implementados

A 9.2.5 Seguridad de los
equipos fuera de las
instalaciones.

A.10.1.1 Documentacion de los
procedimientos de operacion

Riesgo
residual

Tolerable

Falla del equipo / Mal
funcionamiento del equipo

A.9.2. 4 Mantenimiento de los
equipos
A.10.10.5 Registro de fallos

Aceptable

Error en el uso

A.10.1.1 Documentacion de los

procedimientos de operacion
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Tabla 87 Riesgo residual: DVR

Amenaza

Destruccion del equipo o los
medios

Controles implementados

A.7.1.2 Propiedad de los activos
A 8.2.3 Proceso disciplinario

A 9.2 Seguridad de los equipos
A 9.2 4 Mantenimiento de los
equipos

A 9.2.5 Seguridad de los
equipos fuera de las
instalaciones.

A.10.1.1 Documentacion de los
procedimientos de operacion
A.10.10.2 Supervision del uso
del sistema

Riesgo
residual

Tolerable

Hurto de equipo

A9.1.5 Trabajo en areas
seguras

A.9.2.5 Seguridad de los
equipos fuera de las
instalaciones

A.11.7.1 Equipos portatiles y
comunicaciones moviles

A 12.3.1 Politica de uso de los
controles criptograficos

A 12 3.2 Gestion de claves
A 15.1.3 Proteccion de los
documentales de la
organizacion

A 15.1.6 Regulacion de los
controles criptograficos

Aceptable

Falla del equipo / Mal
funcionamiento del equipo

A9.2 4 Mantenimiento de los

equipos
A 10.10.5 Regqistro de fallos

Aceptable

Error en el uso

A.10.1.1 Documentacion de los
procedimientos de operacion
A.10.10.2 Supervision del uso
del sistema

Aceptable
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Tabla

Amenaza

Mal funcionamiento del software

88 Riesgo residual: Sistemas

Controles implementados

A 12 4.1 Control del software en explotacion

A 12.5.1 Procedimiento de control de cambios

A 12.6.1 Control de las vulnerabilidades técnicas
A.13.1.1 Notificacion de eventos de seguridad de la
informacién

A13.1.2 Notificacion de los puntos débiles de
seguridad
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Riesgo
residual

Aceptable|

Uso de software falso o copiado

A.15.1.2 Derechos de propiedad intelectual

Error en el uso

A.12.2 1 Validacion de los datos de entrada

Capacitacion en el uso de los sistemas de
informacion y actualizacion de los manuales de
usuario cuando amerite

Abuso de derechos/Falsficacion
de derechos

A 12.4.3 Control de acceso al codigo fuente de los
programas

A 12.5 4 Fugas de informacién

A 12 6.1 Control de vulnerabilidades técnicas
A.13.1.2 Notificacion de los puntos débiles de
seguridad

Negacion de acciones

A 12.5.1 Procedimientos de control de cambios

Intrusioén, accesos forzados al
sistema, accesos no
autorizados al sistema, sabotaje
del sistema

A.13.1.1 Notificacion de eventos de seguridad de la
informacion

A.13.1.2 Notificacion de los puntos débiles de
seguridad

A 10.10.1 Registro de auditorias

Ingreso de datos falsos o
corruptos

A 12.2.1 Validacion de los datos de entrada
A 1222 Control del procesamiento interno
A 1223 Integridad de los mensajes

A 12.2 4 Validacion de los datos de salida
A 10.10.1 Registro de auditorias

Errores en el sistema (bugs)

A.12.1.1 Analisis y especificacion de los requisitos de
seguridad

A 12.4.1 Control del software en explotacion

A 12 5.1 Procedimiento de control de cambios
A12.5.2 Revision técnica

A12.5.4 Fugas de informacién

A.12.6.1 Control de las vulnerabilidades técnicas
A.13.1.1 Notificacion de eventos de seguridad de la
informacion

A 13.1.2 Notificacion de los puntos débiles de
sequridad




Tabla 89 Riesgo residual: Fotos

Controles implementados
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Riesgo

residual

Hurto de medios o documentos

A.7.2.1 Directrices de clasificacion
A.7.2.2 Etiquetado y manejo de la informacion
A 10.5.1 Copias de seguridad de la informacion

Aceptable

Divulgacion

A.7.2.1 Directrices de clasificacion

A.7.2.2 Etiquetado y manejo de la informacion

A 8.2.2 Concienciacion, formacion y capacitacion en
sequridad de la informacion

Tolerable

Manipulacion con software

A 10.5.1 Copias de seguridad de la informacion

- Verificar la informacion de la metadata para
confirmar su integridad mediante herramientas de
software

- Planes corporativos de los celulares que utilicen los
ACT para capturar las fotos que serviran como
evidencia

Aceptable|

Corrupcién de los datos

A 10.5.1 Copias de seguridad de la informacion

ISO TR 15801 / Suma de comprobacién calculada
después de captura de informacion

- Herramientas de almacenamiento sincronizado en
linea

Mantenimiento periddico de las tarjetas

- Herramientas de recuperacion de archivos

- Planes corporativos de los celulares que utilicen los
ACT para capturar las fotos que serviran como
evidencia

Error en el uso

A.5.1.1 Publicar y distibuir a todos los empleados de
la EMOV y terceros afectados el Documento de
Politica de Seguridad.

A.5.1.2 Revision de la politica de seguridad de la
informacién

A.8.1.1 Funciones y Responsabilidades

A.8.2.1 Respondabilidad de la Direccion

A.8.2 2 Concienciacion, formacion y capacitacion en
seguridad de la informacion

A10.1.1 Documentacién de los procedimientos de
operacion

Aceptable|

Intrusion, accesos forzados al
sistema, acceso no autorizado
al sistema, soborno de la
informacion

A 11.4.4 Diagndstico remoto y proteccion de los
puertos de configuracién

A 12.6.1 Control de las vulnerabilidades técnicas
A 13.1.1 Notificacion de eventos de seguridad de la
informacion

A 13.1.2 Notificacion de los puntos débiles de
sequridad

Aceptable|




Tabla 90 Riesgo residual: Videos

Hurto de medios o documentos

Controles implementados

A.7.2.1 Directrices de clasificacion
A.7.2.2 Etiquetado y manejo de la informacion
A 10.5.1 Copias de sequridad de la informacion

Divulgacion

A.7.2.1 Directrices de clasificacion

A.7.2.2 Etiquetado y manejo de la informacion
A_8.2.2 Concienciacion, formacion y capacitacion en
seguridad de la informacién

Manipulacién con software

A.10.5.1 Copias de seguridad de la informacion

- Verificar la informacion de la metadata para
confirmar su integridad mediante herramientas de
software

- Planes corporativos de los celulares que utilicen los
ACT para capturar los videos que serviran como
evidencia

Corrupcion de los datos

A 10.5.1 Copias de seguridad de la informacion

I'SO TR 15801 / Suma de comprobacion calculada
después de captura de informacion

- Herramientas de almacenamiento sincronizado en
llinea

- Mantenimiento periddico de las tarjetas

- Herramientas de recuperacion de archivos

- Planes corporativos de los celulares que utilicen los
ACT para capturar los videos que serviran como
evidencia

Error en el uso

A.5.1.1 Publicar y distibuir a todos los empleados de
|la EMOV y terceros afectados el Documento de
Politica de Seguridad.

A.5.1.2 Revision de la politica de seguridad de la
|informacién

A 8.1.1 Funciones y Responsabilidades

A 8.2.1 Respondabilidad de la Direccién

A 8.2.2 Concienciacion, formacion y capacitacion en
seguridad de la informacion

A.10.1.1 Documentacién de los procedimientos de
operacion

Negacion de acciones

A.10.10.1 Registro de auditorias
A 10.10.2 Supervision del uso del sistema

Intrusion, accesos forzados al
sistema, acceso no autorizado
al sistema, soborno de la
informacion

A_11.4 4 Diagnostico remoto y proteccion de los
puertos de configuracién

A.11.6 Control de Acceso a las aplicaciones y a la
informacion

A 11.6.2 Aislamiento de sistemas sensibles

A 12.6.1 Control de las vulnerabilidades técnicas
A_13.1 Notificacién de eventos de seguridad de la
informacién

A_13.1.1 Notificacion de eventos de seguridad de la
informacion

A 13.1.2 Notificacion de los puntos débiles de
seguridad
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Riesgo

residual
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Tabla 91 Riesgo residual: Partes contravenciones — Delitos de transito

Divulgacion

Controles implementados

A7.22 Etiquetadoy manejo de
la informacion

Riesgo
residual

Abuso de derechos

A 10.1.3 Segregacion de Tareas
A.10.10.1 Registro de auditorias
A.10.10.2 Supervision del uso
del sistema

A.11.2.4 Revision de los
derechos de acceso de usuario

Aceptable

Negacién de acciones

A.10.10.1 Registro de auditorias
A 10.10.2 Supervisién del uso
del sistema

Aceptable

Intrusion, accesos forzados al
sistema, acceso no autorizado
al sistema

A 11.4.4 Diagnéstico remoto y
proteccion de los puertos de
configuracion

A.11.6 Control de Acceso a las
aplicaciones y a la informacion
A.11.6.2 Aislamiento de
sistemas sensibles

A.12.6.1 Control de las
vulnerabilidades técnicas

A 13.1.1 Notificacién de eventos
de seguridad de la informacion
A 13.1.2 Notificacion de los
puntos débiles de seguridad

Aceptable

Soborno de la informacion
(Interno)

A 8.1.2 Investigacion de
antecedentes

A 8.1.3 Términos y condiciones
de contratacién

A 8.2.1 Responsabilidades de la
Direccion

A.8.2.2 Concienciacion,
formacion y capacitacion en
seguridad de la informacion

A 8.2.3 Proceso disciplinario

Aceptable




CONCLUSIONES

1. Mediante las entrevistas al personal involucrado en el manejo de las evidencias
digitales, se identifica la falta de controles en la gestion de la cadena de custodia
que garantice la autenticidad e integridad de las evidencias y puedan tener un valor

probatorio en un proceso judicial.

2. Se determina los requerimientos de las areas implicadas a partir de la gestién de
riesgo, en donde se aplica una metodologia que permite identificar y clasificar los
activos de informacion del subproceso que trata las evidencias digitales, identificar y
evaluar el riesgo, y su correspondiente tratamiento. Como resultado de este
andlisis, se detecta que existen activos con un riesgo inherente no tolerable, en

donde es necesario aplicar controles a corto plazo para reducir y mitigar el riesgo.

3. Con la implementacién de un esquema de seguridad que consta de controles,

procedimientos y herramientas que soporten el proceso de gestién de la cadena de
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custodia, se logra un mayor grado de confiabilidad en la identificacion, recoleccién,

analisis, preservacion, presentacion y eliminacion de la evidencia digital.

A partir del andlisis de resultados y de la evaluacién de riesgos posterior a la
implementacion de los controles recomendados, se identifica la reduccion de
riesgos inherentes, sin embargo existen riesgos residuales, los cuales son
aceptados por la empresa, con el compromiso del correspondiente monitoreo y

mejora continua.

RECOMENDACIONES

Se debe socializar a todo el personal de la empresa los controles y procedimientos
implementados, utilizando diferentes medios y herramientas que permitan su
adopcion (correos electrénicos, carteleras informativas, sesiones grupales), con el
fin de que estos puedan ser aplicados correctamente y generen una cultura de
seguridad de la informacion, que contribuya a la adecuada gestién de las evidencias

digitales.

Es prioritario tratar los activos con nivel de riesgo no tolerable y ejecutar un plan de
accion a corto plazo. Los activos con riesgo tolerable deben ser tratados a mediano
plazo, y por ultimo, para aguellos que tienen riesgos aceptables se debe considerar
el cambio de estado que puedan tener a futuro. La metodologia de gestién de riesgo
aplicada en este subproceso deberia ser replicada en los deméas procesos de la

empresa, para mantener la seguridad de la informacion en la misma.



164

3. Para que la implementacion de los controles internos obtenga una funcionalidad
efectiva, es necesaria la participacion del directorio en conjunto con los
responsables de las diferentes areas de la empresa para la revision, aprobacion y
difusién de los mismos. Se debe designar a los responsables, con las actividades

requeridas para dar cumplimiento a la aplicacion de los controles.

4. Es necesario realizar un seguimiento, mantenimiento y mejora continua de los
controles internos, por lo que se debe aplicar auditorias, revisiones, monitoreos y
mediciones para comprobar el nivel de eficacia de los controles implementados y
validar su estado, para determinar si se requiere un cambio, o no, de tratamiento,

con el fin de que contemplen los nuevos escenarios que puedan presentarse.



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]
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ANEXQOS

Anexo “A”. Cuestionario de identificacién de activos de informacion

Entrevistado:

(_:argo:
Area:
Teléfono:

Correo Electronico:

Cuestionario de Identificacion de Activos de Informacion

Fecha de Entrevista:
Codigo de Entrevista:

Entrevistador:

Objetivo: Ejecutar el inventario y clasificacion de los activos de informacidn de los procesos
que intervienen en la Cadena de Custodia de Evidencias Digitales que gestiona la EMOV.

1.1

1.2

1.3

1.4

1. Identificacion del Activo de Informacion

¢Qué informacion necesita para la ejecucion de su trabajo?

¢A partir de la ejecucion de su trabajo qué informacién genera?

Nombre del Activo
Nombre que identifica al activo

Tipo de Activo

1.

Procesos, subprocesos, actividades del negocio (cumpla con los requisitos
contractuales, legales o reglamentarios)

Informacion estratégica, de alto costo (recoleccién, almacenamiento, procesamiento y
transmision exigen tiempo y dinero)

Hardware: Equipos de procesamiento de datos, movil, fijo, periféricos para procesamiento,
medios para datos, medio electrénico, otros medios (papel, dispositivas, documentacion, fax)

Software: Programas que contribuyen al procesamiento de datos (SO; Servicio,
mantenimiento o administracion; paquetes de software, software estandar; aplicaciones del
negocio)

Redes: Dispositivos de telecomunicaciones que interconectan varias pcs o elementos de un
Sl (medios y soportes, transmision pasiva o activa, interfaz de comunicacion)

Personal: Persona a cargo de la toma de decisiones, usuarios, personal de
operacion/mantenimiento, desarrolladores)

Ubicacion: Todos los lugares que contienen el alcance y los medios fisicos que se requieren
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1.5

para su funcionamiento. (Ambiente externo, instalaciones, zona, servicios esenciales,
servicios publicos).

8. Estructura de la organizacion: Todas las estructuras del personal asignado a una labor y

los procedimientos (autoridades, estructura de la organizacién, organizacién del sistema o el
proyecto, subcontratistas/proveedores/fabricantes)

Descripcion del Activo

Detalles relevantes y adicionales del activo; se determina si el activo comprende otros activos que
podrian ser suministrados por otras areas.

Ubicacion del Activo de Informacion

2.1

2.2

2.3

2.4

2.5

2.6

2.7

Propietario del Activo

Parte de la organizacion, persona, cargo, proceso o grupo de trabajo que tiene la responsabilidad
de la correcta gestion del activo durante todo su ciclo de vida. Asegurar que sea inventariado,
clasificado y protegido, definir y revisar periédicamente las restricciones de acceso, garantizar el
manejo adecuado cuando es eliminado o destruido.

Custodio (s) del Activo

Area designada de la entidad, cargo, proceso, o grupo de trabajo, que tiene la responsabilidad de
administrar y hacer efectivos los controles de seguridad que el propietario de la informacion haya
definido (copias de seguridad, asignaciéon privilegios de acceso, modificacion y borrado),
salvaguarda la informacion.

Usuario (s)

Persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que genere, obtenga,

transforme, conserve o utilice informacién en papel o en medio digital, fisicamente o a través de
las redes de datos y los sistemas de informacién.

Medio de Soporte

Fisico — Digital-Fisico/Digital

Acceso

Tipo de acceso que tiene autorizado el usuario: Lectura, Escritura, Modificacién, Eliminacion.
Formato

Identifica la forma, tamafio o0 modo de presentacién del activo de informacién: Imagen .jpg .gif
.png .tif. ttf - Video .avi .mpeg .mov - Audio .wav .mid. .mp3 .mp4 .ogg - Texto .doc .txt .rtf .pdf -
Base de Datos .mdb .sgl — otro.

Ubicacion de la Informacion

Disponible, publicada; Fisica: Lugar exacto (edificio, piso, costado, &rea, archivador y sector)
donde se encuentra el activo, bajo custodia del Custodio de la informacién; Electrénica:
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Computadores, dispositivos de almacenamiento internos y externos, carpeta publica o privada,
sistema de informacion, equipo de escritorio (direccion IP), nombre del servidor (base de datos,
aplicaciones) o url.

2.8 Frecuencia de Actualizaciéon

Periodicidad de tiempo en el que se actualiza el activo de acuerdo a su naturaleza y a la normativa
aplicable.

2.9 Respaldo (Si — No)

Si, si el activo de informacién cuenta con un respaldo o copia, el cual podria ser restaurado en
caso de requerirse. NO, si la informacién no cuenta con un respaldo.

Seguridad del Activo de Informacion
3.1 Atributos
Confidencialidad
311 (A1) Elactivo de informacion debe ser restringido a un nimero limitado de personas.

3.1.2 (A2) La divulgacion del activo de informacion causaria un dafio irreparable, grave o de dificil
reparacion

3.1.3 (A3) El activo de informacion debe ser protegido de personas externas
Integridad

314 (A4) La alteracion del activo de informacion causaria un incumplimiento legal o normativo
para la institucion.

3.1.5 (A5) La alteracion del activo de informacion es de facil identificacién, su correccién es
sencilla y no causa dafios en las operaciones de la institucion.

3.1.6 (AB) El activo de informacion puede ser alterado o comprometido para fraudes o corrupcién
Disponibilidad

3.1.7 (A7) La falta de acceso oportunamente al activo de informacién por personal autorizado
podria afectar la seguridad publica o seguridad nacional.

3.1.8 (A8) La falta de acceso al activo de informacion por personal autorizado por mas de 10
horas ocasiona la interrupcién parcial de las operaciones, sin embargo no ponen en riesgo el
cumplimiento de algiin compromiso institucional.

3.1.9 (A9) El tiempo de tolerancia para el acceso al activo de informacién sin ocasionar ninguna
consecuencia para el proceso o la institucion se encuentra entre 30 a 60 minutos.

3.2 Valor

Segun las propiedades de confidencialidad, integridad y disponibilidad los activos de informacion
pueden estar expuestos a dafios que comprometen la misién de la entidad. Se asigna un valor
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cualitativo, que permita posteriormente realizar el andlisis de riesgos de cada activo, de acuerdo
con la siguiente escala:

A: Alto, M: Medio, B: Bajo
Alto: Afecta a los procesos del negocio.
Medio: Afecta a los procesos de apoyo del negocio.

Bajo: Afecta a los procesos de manera leve sin causar ningun dafio considerable a la institucion.

Clasificacion del Activo de Informacion

Cada nivel de clasificacion posee caracteristicas propias de proteccion, manejo y tratamiento del activo de
informacion.

Uso publico: Informacion que ha sido declarada de conocimiento publico de acuerdo con alguna norma
juridica o por parte de las autoridades de la institucién. Informaciéon que puede ser conocida y utilizada sin
autorizacién por cualquier persona. Se encuentra en registros publicos o en fuentes de acceso al publico.
LOTAIP Art. 7

Uso Interno: Informacién que puede ser conocida y utilizada por todos los funcionarios de la entidad, cuya
divulgacién y uso no autorizados podria ocasionar riesgos o pérdidas leves para la entidad o a terceros.

Uso Restringido: Informacién que solo puede ser conocida y utilizada por un grupo muy reducido de
empleados debidamente autorizados por el propietario de la informacion, generalmente de la alta direccion,
su divulgacion o uso no autorizados podria ocasionar pérdidas graves a la institucién como impactos
financieros, dafio a la seguridad publica, problemas judiciales o penales.

Fundamento Legal
Norma, Ley, articulo, otros.
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Anexo “B”. Matriz de inventario y clasificacion de activos de informaciéon

Inventario y Clasificacion de Activos de Informacion
Entrevistado:

Area:
Fecha:

Identificacion del Activo de Informacién
Tipo de Activo Formato Ubicacién de la
1 Actividades y

. (Imagen .jpg .gif .png .tif. ttf
procesos del negocio MIOGHD PEER0 Video .avi.mpeg .mov

Ubicacién del Activo de Informacion

Informacion

de 1Lectura Disponible/Publicada
2 Informacién Custodio(s
Cédigo Activo Nombre del Activo ©)

3Hardware 4 Software Descripcion Propietario del Activo

. X Audio .wav .mid. . mp3.mp4 Frecuenciade Respaldo
X Usuario(s) Soporte 2 Escritura R .
del Activo 1 Fisi 3 Modificacié .0gg Actualizaciéon 1Si 2 No
5Redes 6 Personal > D.IS!:OI 2 Elc" I.Icac,l,on Texto .doc .txt .rtf .pdf
7 Ubicacién 8 Estructura gita iminacion Base de Datos .mdb .sql
de la Organizacién Correo Hectrénicay otros)

Fisica Hectrénica

Seguridad del Activo de Informacion

Clasificacion del Activo de Informacién

Atributos

Fundamento Observaciones
Legal

Uso Publico Uso Interno Uso Restringido

Integridad | Disponibilidad RN e][Vi{e]
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Anexo “C”. Matriz de anédlisis de riesgo

Analisis de Riesgos de los Activos de Informacion

Activo:
Impacto:

s Controles Consecuencias Riesgo Actual
TIPO  Amenaza Origen: Vulnerabilidad
D - deliberadas

A - accidentales
E - ambientales | EXistentes | Funcionalidad Escenarios del incidente  Consecuencia / Impacto  Probabilidad  Riesgo  Nivel de Riego

Controles Riesgo Residual

Medidas de Respuesta Observaciones

del Riesgo

Recomendados Frecuencia Riesgo Nivel de Riesgo
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Anexo “D”. Diagrama de procedimiento de cadena de custodia de la evidencia digital

| Identificacién de las Evidencias en of Lugar de los Hechos Andlisis 3 Preservacién Presentacion Eliminacidn

Ut identilicar 7

13| L sl mediante b obsenvackin ;
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[ Formadiio de Cader i
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‘ i Fi

| : Solicind de
3 | Ddersia Cigd
: i =] S
; E | i Disca conla
: : | Edenda Diial
i { + T
- : - —
] i Compratsr Generan N L e e o

g b —-[ Descargn }——-[ Infegeidad J‘_"Ldu»:r-:u] (- I'"-‘] . "!9':*
35 i I Evidernia Dogital A T acenamicing ““'ﬂmmf““"
i3 1 veribcada ol | :
§ { Amaerads i i

! i Regrtiar en Formulario 1 (Y

: e Cadena de Custodia ! L]

; Fermuirio e Cadera

% . da Cusedn : ]

u . : | | r

E Formudario de Cadena [ : i "l

dr Cntodis Fermdaric de i
e i Formutario de Catena
i e Cumiceds
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Anexo “E”. Formulario de cadena de custodia

FORMULARIO DE CADENA DE CUSTODIA

Numero de formulario :

1. RECOLECCION / ADQUISICION
1.1 Informacién del Agente Civil de Transitc que captura la evidi

Nombres y Apellidos Nimero de cédula Firma
1.2 Informacién del incidente

Tipo Lugar Fecha y hora
1.3 Tipo de evidencia : [] FoTos [] vibEos
1.4 Informacién del equipe o dispositive

Medio Marca Modelo Namero de patrulla
1.5 Informacién del Agente Civil de Transitc que recibe y descarga la evidencia

Nombres y Apellidos Numero de cédula Firma

1.6 Fecha y hora de la descarga :

2. ANALISIS

2.1 Infermacién del archivo de checksum

Nombre del archivo Hash
2.2 Detalle de las evidencias
Nimero [ Nombre del archivo T Tipo (Foto / Video) | Hash [ Informacién adicional
| |

3. PRESERVACION

3.1 Informacién del repositorio

Nombre del equipo Ruta de almacenamiento Tiempo minimo

4. PRESENTACION

4.1 Informacién general

Numero de parte Numero de citacion Fiscal / Juez
4.2 Infermacién del Agente Civil de Transitc que recibe la evidencia

Nombres y Apellidos Namero de cédula Firma
4.3 Fecha y hora de entrega : 4.4 Tipo de medio (CD, DVD, etc.) :

6. ELIMINACION

5.1 Informacién general

Fecha y hora :
5.2 Informacién del r

able

P

Nombres y Apellidos Numero de cédula Firma
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Anexo “F”". Manual de uso de herramientas FastCopy y HashCheck

En la pantalla principal de FastCopy, lo primero que se debe seleccionar es la carpeta

origen de los archivos que se necesita copiar, para eso se debe dar click en el botén

Source, como se ve en la figura 1.

File JobMng Option Help

DestDir

Behavior of the operation will be
different depending on whether
DestDir ends with '\’ or not.
(Please refer to Help for details
by pushing the “?" button)

| Diff (Size/Date) v |

Buffer(MB) 64
(] [Full Speed
[¥] Nonstop Top
V] verify
["]Estimate

FlacL  []Altstream | Listing | | Execute |

-

[IFilter

Figura 1 Botén Source

A continuacion se abre una ventana donde se puede seleccionar la carpeta origen para

la copia, pero adicionalmente hay un botdn Select files...en la parte superior (figura 2).



176

Buscar carpeta

Select source directory Select files... |
(OK with CtrlKey for addition) L

b 0. Antimalware &)
> 4 DIMM

8 etc
4 | Evidencias @

Crear nueva carpeta lmllw]

Figura 2 Seleccion de archivos

Si se presiona este boton, el programa da la posibilidad de seleccionar cuéles son los

archivos, dentro de la carpeta, que se desean copiar.

[S

Abrir -
Buscaren: |, videos - e ,_? = S
@& Nombre = Fecha de modifica... Tipo i.?j
N !‘-.J? B VID-20170702-WA000.mpd 02/07/201721:35  Video
Sitios recientes gy y1p.20170702-WAGOL.mpd 02/07/201722:25  Video
- B VID-20170702-WAD02.mp4 02/07/201722:26  Video
) VID-20170702-WA003.mpd 02/07/201722:35  Video
Escritorio B VID-20170703-WA000.mp4 03/07/201710:42  Video
e | VID-20170704-WAO00.mp4d 04/07/201713:37  Video
f— | B VID-20170704-WA00L.mpd 04/07/201713:38  Video
Bibliotecas [ VID-20170704-WAD02.mpd 04/07/201713:38  Video |
_ B VID-20170704-WA003. mp4d 04/07/2017 2117 Video |l
L&- ) VID-20170704-WA004. mpd 04/07/201721:19  Video|
Equipo E VID-20170704-WADOS. mpd 04/07/2017 1:22 Video |
)| VID-20170704-WAD06.mp4d 04/07/201721:59  Video!l
@ rT;glp;zp;mrm.wmﬂpa 04/07/201722:08  Video (B
< i, b
Red -
Nombre: - i Abrir I
Tipo: [ Fies( ) v] [ Cancelar
Back to directory select

Figura 3 Archivos a copiar
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Para este ejemplo se va a copiar la carpeta completa, por lo que se regresa a la
ventana anterior, ya sea presionando el botén Cancelar o el botén Back to directory

select. Luego de seleccionar la carpeta se debe presionar el boton Aceptar.

Buscar carpeta M
Select source directory Select .
(OK with Ctri-Key for addition) fles..
. Antimalware E
| > 4 DIMM
! | etc
4 | Evidencias =
., fotos
. videos
. INS -
Carpeta: videos
Crear nueva carpeta
e —

Figura 4 Carpeta origen

Una vez seleccionada la carpeta origen, se regresa a la pantalla principal, donde se

muestra la ruta completa de la carpeta.



[ File JobMng Option Help Elevate

| | .
[Destir -

DestDir ends with "\’ or not.

by pushing the *?" button)
@] verify

|| Estimate

~ | [CFikter

| Behavior of the operation will be | piff (Size/Date -
different depending on whether (Size/ )
Buffer(MB) 64
(Please refer to Help for details (1) — @
['] [Full Speed
[¥] Nonstop

: |
Flact  [latsteom

Figura 5 Ruta de la carpeta origen
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A continuacion se debe seleccionar la carpeta destino, para esto se debe dar click en el

boton DestDir.

G:\Evidencias\videos -
|| == -

Behavior of the operation will be [piff (Size/Date)  ~
different d ding on wheth: [D|ff ¢ ) J
DestDir ends with "\' or not. 64
(Please refer to Help for details Exiffer(u) [E]
by pushing the “?" button)

1] [Full Speed
[¥] Nonstop
[V] verify
[7] Estimate

|
Flact  [atstream

* | EJFilter

Figura 6 Boton DestDir
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Se selecciona la carpeta destino y se presiona el boton Aceptar.

@ cwas e

Select destination directory

b 4 Bibliotecas
I > o Grupo en el hogar
| A Eduardo
4 % Equipo
a & win7 ()
& 4. Archivos de programa
. Backup videos

)

fo

Carpeta:  Backup videos

Crear nueva carpeta I Aceptar I! Cancelar

Figura 7 Busqueda de carpeta destino

Asimismo se presentard la ruta completa donde se realizara la copia

File JobMng Option Help

G:\Evidencias\videos

[Destoir]| C:\Backup videos\ |

|Behavior of the operation will be [piff (Size/Dat '

| different depending on whether (Size/Oate) \
| DestDir ends with '\’ or not. flar(M 64

| (Please refer to Help for details Beeles ) E]
| by pushing the "?" button)

(] [Full Speed
Nonstop Top
Verify

["] Estimate

. |
FacL [] Altstream

Include

* | [EJFilter

clude

Figura 8 Ruta de carpeta destino
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Hay que tomar en consideracion que la ruta destino incluye un \ al final, lo que indica
que dentro de esta ruta se creard una nueva carpeta con el nombre de la carpeta origen

y sobre esta nueva carpeta se realizara la copia.

Si se desea que la copia se realice usando como raiz la carpeta destino seleccionada,
como en este ejemplo, se debe eliminar el caracter \. A este comportamiento se refiere

la leyenda que se presenta: Behavior of the operation will be different depending on

whether DestDir ends with ‘\’ or not.

G:\Evidencias\videos

E)estDir] IC:\Backup videos I -

[Behavior of the operation will be (Copy (Overwrite) .]
different depending on whether

DestDir ends with '\’ or not. Buffer(MB) 64 2
(Please refer to Help for details itteathE)
by pushing the "?" button)

('] [Full Speed
[¥] Nonstop
V] verify
| Estimate

FlacL [ AltStream | Listing | | Execute |

[T Filter

Figura 9 Ruta de carpeta destino
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Para continuar con el proceso se debe seleccionar la opcion Copy (Overwrite). Esto le
indica al programa que copie todo el contenido, y que si alguno de los archivos origen

ya existe en la carpeta destino, lo sobrescriba.

File JobMng Option Help

| G:\Evidencias\videos -

DestDir| C:\Backup videos\ -

[Behavior of the operation will be '

| different depending on whether py ( ) l

| DestDir ends with '\' or not. Buffer(MB) 64

| (Please refer to Help for details idfaae) [3

| by pushing the "?" button) I |&| -'FuI_I'Speed_
[¥] Nonstop
[V] verify
[ Estimate

[JACL [ AltStream | Listing | [ Execute |

[T Filter

Figura 10 Botén Copy (Overwrite)

Una vez parametrizada la copia a realizar se debe presionar el botén Execute.



astCopy ver3.30
e JobMng Option Help
G:\Evidencias\videos
C:\Backup videos,

| Behavior of the operation will be

different d on

DestDir ends with '\ or not.
| (Please refer to Help for details
| by pushing the "?" button)

[Fact ] AltStream

Exclude

Copy (Overwrite) = l

Buffer(MB) 64 [2]

(| [Full Speed
(7] Nonstop
V] Verify

(7] Estimate

~ | [JFilter

Figura 11 Boton Execute
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En el cuadro de informacion se ir4 presentando las estadisticas de la copia mientras

esta se realiza y en el cuadro inferior presentara el nombre del archivo que se

esta copiando.

[ Fi Mng Option Help
G:\Evidencias\videos
C:\Backup videos

TotalRead = 6.7 MB
TotalWrite = 2.7 MB
TotalFiles = 3 (0)
TotalTime = 0.3 sec
TransRate = 10.0 MB/s
FileRate = 11.3 files/s
VerifyRead = 0.0 MB
VerifyFiles= 0

ACL ] AltStream

Buffer(MB) 64

[} [Full Speed
71 Nonstop Top
Verify

Estimate

~ | [T Filter

C:\Backup videos\VID-20170702-WAD03.mp4 ||

Figura 12 Inicio de ejecucién del proceso
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Al finalizar la copia se presentara informacién como la cantidad de archivos, el tiempo
que tomé la copia, etc., y en el cuadro inferior mostrard un mensaje que indica la

finalizacion del proceso.

File JobMng Opion Help

G:\Evidencias\videos
C:\Backup videos

ST |Diff (Size/Date) v/
20 (O

1.9(sq)=c Buffer(MB) 64 [2]
22.0 MB/s e
: 10.7 files/s [] [Full Speed
VerifyRead = 41 MB -
VerifyFiles= 20 || Nonstop Top

[¥] Verify
[7] Estimate

[CJact  [[]Atstream | Listing | [ Execute |

[T Filter

Figura 13 Fin de ejecucién del proceso

En la carpeta del programa se crea una subcarpeta llamada Log, y dentro de esta se
iran generando los logs de las copias realizadas. El nombre de los archivos creados

estara conformado por la fecha y la hora del proceso.



Organizar =

{ Favoritos
8 Descargas
%3 Dropbox
Bl Escritorio

= Sitios recientes

& OneDrive

Uy BB -
IR Eapo » Wil ©) » FCopp Log

Incluir en biblioteca =
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Grabar

Compartir con »
Nombre

| 20170724-172537-0.leg

Figura 14 Carpeta Log

Como se puede verificar en la figura 15, en el contenido del archivo generado se detalla

la carpeta origen, la carpeta destino, el nombre del archivo con su tamafio y el hash

tipo SHA-1.

<Source> G:
<DestDir> C:
<Command> Diff (Size/Date)

\Evidencias\videos
\Backup videos
(with Verify)

FastCopy (ver3.30) start at 2017/07/24 17:25:37

C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup
C:\Backup

+« O v
S T T T S S S S A T S S

2
21
22
23
24
25
26
2
2

0 m

Ho Errors

videos\VID-20170702-WA000 .mp4
videos\VID-20170702-WA001.mp4s
videos\VID-20170702-WA002 .mp4
videos\VID-20170702-WA003 . .mp4
videos\VID-20170703-WA000.mp4
videos\VID-20170704-WA000.mp4
videos\VID-20170704-WAOODL .mp4
videos\VID-20170704-WA002.mp4
videos\VID-20170704-WAOD3 . mp4
videos\VID-20170704-WA004.mp4
videos\VID-20170704-WAO0D5.mp4
videos\VID-20170704-WA006.mp4
videos\VID-20170704-WA007 .mp4
videos\VID-20170704-WA008 . .mp4
videos\VID-20170704-WA009.mp4
videos\VID-20170705-WA000 .mp4
videos\VID-20170705-WAO01.mp4
videos\VID-20170705-WA002 .mp4
videos\VID-20170705-WAQ0D3 . .mp4
videos\VID-20170705-WA004 . .mp4e

<20170702-212530
<20170702-222522
<20170702-222644
€20170702-223534
<20170703-104244
<20170704-133706
<20170704-133810
€20170704-133840
<20170704-211738
€20170704-211946
<20170704-212234
<20170704-215940
<20170704-220818
<20170704-222724
<20170704-223148
<20170705-142850
<20170705-142958
<20170705-193804
<20170705-123956
<20170705-202216

563,780 shal=0c29a673231al13dcl09e9dbl147dETI£EEL5C466L>
604,035 shal=qa66ff249%eabdaébdbc2efadeTa3cT75db0edded>
1,616,034 shal=2741d21%afdlel541c3c52L827871eS5falTL4Ed>
15,000,386 shal=a572e071led4bf39ae554elc0785d7anee2811£93>
190,454 shal=9%a68ffcb2Tb7f4eab5952T74e14fb8563%9adE51a5>
380,755 shal=4a8blalflcd30eb87f4ed64dcbbl2clfel246201c>
1,080,966 shal=9951984a30c1l84c47626£925331%4caaltachife>
291,717 shal=2e2cOblc9adl903ddcéLff65T05bSbO936LTS8E1>
728,215 shal=g8ell(7d%e6595fed48TecdarffdcSbd762961faled>
1,152,008 shal=d322ca26c7d20£fd549c11feald99829058E£21466>
1,070,245 shal=4e5c79e581cl09b2b95eaflld62362a95757L64c>
3,769,459 shal=9706flaaBd62ee936b75cE4E885031606dEafcdds>
556,697 shal=1d3bf7710576970b9543e264584081280002c641>
5,632,628 shal=a5a2044946d33946£665d333a8¢c£49£8%06eaTc>
5,644,288 shal=d9f979f6£8314d90efB8c3£3879735cdble086057>
219,525 shal=9d7c7d7b5flaTclecchT746e82d19fbb58Ls1bT0>
504,011 shal=fb93e%lefad0ael624cdbd2f27861a3800ccchbib>
1,061,664 shal=aa07390adc37ed28454fca79a71142bb31e2dce2>
2,193,826 shal=fS5cbb3f8c30cc2le3bT700bE3da6lé0BcedSaciad>
1,012,241 shal=851d59b93394deaabifdéadd29ece0BbB2240801>

Figura 15 Archivo log
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Al final del archivo se presenta una leyenda que dice No Errors, lo cual indica que no
hubo errores en el proceso, y también presenta el resumen que se presento

anteriormente en la pantalla.

No Errors
TotalRead = 41 MB
TotalWrite = 41 MB
TotalFiles = 20 (0)
TotalTime = 1.9 sec
TransRate = 22.0 MB/=
FileRate = 10.7 files/s
VerifyRead = 41 MB

VerifyFiles= 20

Result : (ErrFiles : 0 / ErrDirs : 0)

Figura 16 Resumen del archivo log

A diferencia del software anterior, este no tiene una interface propia, sino que agrega

funcionalidades al sistema de archivos de Windows.

Continuando con el ejemplo anterior, se selecciona la carpeta destino, se da click

derecho sobre ella y por ultimo se selecciona la opcion Propiedades.



Como se puede observar en la figura 18, se agregd a las propiedades una

lamada Checksum.

slioteca « Co—
| Abrir
Nombre Abrir en una ventana nueva
1. Backup \ﬂdeos Agregar a la lista de favoritos de Winamp

Figura

Agregar a la lista de Winamp
Reproducir en Winamp

Comparar con Araxis Merge
Poner en la cola de comparacién
] Delete file using FileASSASSIN
4 Unlock file using FileASSASSIN
Crear archivo checksum...

Enviar a
Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

| Propiedades |

17 Propiedades de carpeta

| Propiedades: Backup videos e

[ Genea [  Compatr |

Nombre:
CRC-32:

MDS:
SHA-1:

Nonbre:
CRC-32:

MDS:
SHA-1:

Nombre:
CRC-32:

MD5:
SHA-1:

: f 1e1

: 13fefeb7cledssicos3zodice3bfedss

: d8se788fc2d1268b8IbAbcbecCIcBA%e

20 de 20 archivos

| Pemcnsizar | Checksum

Backup videos\VID-28176702-WA000.mps
423a44cH

m. | »

6eaa3c2dsfcaebf9e2dasisbeece2el
Bc29a673a31a13dce 74§75 .

Backup videos\VID-20176702-WA0e1.mps
afcabalf

718c116186F87819eF13dbcaeacb72c3
4p6ETT 2cfade7asc?

Backup videos\VID-20176702-WAR02.mps
dds24f1c

a7c42737abebed279e7fdbie@ETbcbol
2741d219afd1e1541c3c521827871e5fa37f4fad

Figura 18 Pestafia Checksum
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Esta nueva pestafia contiene la lista de archivos de la carpeta, ademas de cuatro tipos

de suma de comprobacién para cada uno de ellos:

- CRC-32

- MD4

- MD5

- SHA-1

En la parte inferior presenta también la cantidad de archivos que contiene la carpeta.

r

{

Propiedades: Backup videos

Cx )

Geneal |  Compatr |  Seguided |

Versiones antenores

| Personalizar |  Checksum

Nombre:
1 423344ca

: f7a@355ebes956deceabafaseszaslel

: 6eaa3c2d9fcsebf29e2das28bcece2el

! @C292673831313dc109e9db147df73ffEbSA466T

Backup videos\VID-20178702-WAGe.mpd

Lty »

: Backup videos\VID-20178702-WASe1.mps

: 4fcabalf

: 13fefeb7c1eds816d432ddice3bfedss

: 71ac116186f87819ef13dbcaeasb72c3

: 4a66ff2499eacdacbdbc2cfade7a3c75dbeeeded

: Backup videos\VID-20178702-WASe2.mps

1 dds24fic

: d84e788fc2d1268b89babcbecc3cas9e

: a7c42737abebed279e7fdb7e@67bcbel

1 2741d219afd1e1541c3c52f827871e5fa37f4f8d

»

20 de 20 archives procesadol(s) comectamente

| Guardar.. | | Opciones |

| Aceptar | | Cancelar || Aok

icar

Figura 19 Hashes del archivo



| . Propiedades: Backup videos ﬁ

Geneal |  Compatic |

Versiones anterioes |  Personalizar |  Checksum

4

Nombre:
CRC-32:
MDS:
MDS:
SHA-1:

Nombre:
CRC-32:
MD4:
MDS:
SHA-1:

Nombre:
CRC-32:
MD4:
MDS:
SHA-1:

Backup videos\VID-2017@782-WAeee.mps -
423344ca

f7ae355ebe6956deceabafases2a3lel l E !
6eaa3c2d9fcaebf29e2das28bcece2el
©c293673a31213dc109e9db147df73f febsdacef

Backup videos\VID-2217@702-wWAee1.mps
4fcabalf
13fefeb7cleds816d432dd1ce3bfedss
71ac116186f87819ef13dbcaeacb72c3
4a366ff2499ea6dacbdbc2cfade7a3c75dbeeedee

Backup videos\VID-208172782-WAR22.mps
dds24f1c
d84e788fc2d1268b89babcbecc3c849e
a7c42737abebed279e7fdb7ees7bcbel
2741d219afd1e1541¢c3c52f827871e5fa37f4fad

I ZDGeZﬂaﬂihmwpﬂxxsado&}omﬂximnaicI

| Buscar |

| Guardar... | | Opciones |

[ Aceptar | [ Cancelar | | Aoicar !

Figura 20 Archivos procesado
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La obtencién del codigo hash se realiza por medio de una légica estandar, por lo que no

importa con qué programa se calcule, el resultado debe ser siempre el mismo. En la

figura 21 se muestra como ejemplo uno de los archivos de la carpeta: del lado izquierdo

se puede observar el SHA-1 calculado por HashCheck y del lado derecho se verifica

este mismo hash en el archivo generado por FastCopy.
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Propiedades: Backup videos S 1) 20170724-181335-0log: Bloc de notas - l=l@j
| Archive Edicién Formato Ver Ayuda
| FastCopy(ver3.30) start at 2017/07/24 18:13:35
<Source> G:\Evidencias\videos
<Destoir> c:\BackuE videos
.
+ €:\Backup v1deos\vm-—20).?€l?02~wa000 mp4 <20170702-212530 563,780
+ €:\Backup videos\VID-20170702-wAQ01.mp4 <20170702-222522 604,035 = = oo
Nombre: Backup videos\VID-20178702-WAS01.mps + €:\Backup videos\VID-20170702-wA002.mp4 <20170702-222644 1, 616 034 sha1-2?61!121Qafdlel541c3cSzfsz?a?lesfaZ?ﬁldex
CRC-32: 4fcabalf + C:\Backup videos'\vID-20170702-wA003.mp4 <20170702-223534 15,000,386 shal=a572e0711e4bf 39ae554e1c0785d7aaee2811f9:
MD4: 13fefeb7cledss + C:\Backup videos\VID-20170703-wAQ00. mp4 <20170703-104244 190,454 shal=0a68ffcb27b7f4ea6595274e14fb8563%ad651a5>
MDS: 71ac116186f37819ef13dbcacash72c3 + €:\Backup videosVvID-20170704-wAQ00.mp4 <20170704-133706 380,755 shal=4a8blalflcd30eb87f4ed64dcb612cfe1248201c>
SHA-1: 4866FF 2cfadeva3c + €:\Backup videos\VID-20170704-wAQ01. mp4 <20170704-133810 1, 080 966 shal=9951984a30c184c47628f92533194caa05achaf4s
+ C€:\Backup videos\VID-20170704-wAQ02.mp4  <20170704-133840 291,717 shal=2e2c0blc9ad1903ddc6fff65705b5b9936F758F1>
Nosbre: Backup videos\VID-20170702-WABE2.mps + C:\Backup videos\VvID-20170704-wAQ04.mpd  <20170704-211946 1,152,008 shal=d322ca26c7d20fd549c11Fead9d8290588F21466>
CRC-32: dds2afic + €:\Backup videos'VvID-20170704-wAQ05.mpd  <20170704-212234 1,070,245 shal=4e5c79e581c109b2b95eaf11d62362a95757f64c>
MD4: d84e788fc2d1268b83bsbcboccIcesge + €:\Backup videos'VID-20170704-wAQ06.mpd  <20170704-215940 3,769,459 shal=9706flaa8d62ee9d36b75c84885031606d8afcddS>
MDS: a7c42737abebed279e7fdb7e@67bcbel + €:\Backup videos\VID-20170704-wAQ07.mp4  <20170704-220818 556,697 shal=1d3bf7710576970b9543e264584081280002¢641>
SHA-1: 2741d219afd1e1541¢3¢52F327871e5Fa37F4f8d + C€:\Backup videos\vID-20170704-wAQ08.mp4 <20170704-222724 5,639,628 shal=a5a2044946d33946f665d333a8cf49f89e06ea7c>
+ C:\Backup videos\VvID-20170704-wA009.mpd <20170704-223148 5,644,288 shal=d9f979f6f8314d90ef8c3f3879735cdble086057>
T c + €:\Backup videos\VID-20170705-wAQ00. mp4 <20170705-142850 219,525 shal=9d7c7d7b5fla7clecchb7746e82d19fbb58f51b70>
+ €:\Backup videos\VID-20170705-wAQO1. mp4 <20170705-142958 504,011 shal=fb93e91efa%0ae0624cdbd2f27861a3800ccchdb>
+ €:\Backup videos\VID-20170705-wAQ02.mp4 <20170705-193804 1, 061 664 shal=aa07390adc37ed28454fca79a71142bb31e2dce2:
20 de 20 archivos procesadols) comectamente + C:\Backup videos\VID-20170705-wA003.mp4 <20170705-193956 2,193,826 shal=f5cbb3f8c30cc21e3b700b83dabl608ced5acfad>
E + €:\Backup videos\VvID-20170705-wA004.mpd <20170705-202216 1,012,241 shal=851d59b93394deaab4fd6as8d29ece08b8224080f>
+ €:\Backup videos\VID-20170704-wA003. mp4 <20170704-211738 ?23.215 shal=8e1107d9e6595fed487ecdaffdc5bd762961fFale3>
NO Errors
TotalRead = 41 MB
Totalwrite = 41 MB

Figura 21 Comparacién de hash — HashCheck / FastCopy
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El programa da la posibilidad de generar un archivo checksum para la carpeta
seleccionada, para esto se debe dar click en el boton Guardar.... A continuacion se
presenta la ventana de didlogo comun y corriente de Windows para grabar archivos, en

la cual nos permite elegir entre cuatro tipos de archivos (uno por cada tipo de hash):

Tabla 1 Tipos de archivos hash

Tipo de Hash | Tipo de archi%o ‘

CRC-32 sfv
MD4 md4
MD5 md5

SHA-1 shal

i Prcdades Paimint X

Versiones antes [ Personalizar |  Checksum

Nombre: Backup videos\VID-2017€7€2-WASee.mps -

CRC-32: 423344ca 1
MD4: fraeissebesssedeceabafases2ailel) =
MDS: Geaalc2dofcsebf29e2daszebcese2el

SHA-1: @c292673331313dc189e30b147df73FFebSdecef

Nombre: Backup videos\VID-20170702-WAeel.mps
CRC-32: 4fcabaif

MD4: 13fefeb7cied5816d432dd1ce3bfedss

MDS: 71ac116186f87819ef13dbcaeasb72c3
SHA-1: 4saeeff2499eacdacbdbc2cfade7a3c7sdbeeedee

Nombre: Backup videos\VID-20170702-WAB02.mps
CRC-32: dd524f1c

MD4: dg4er8sfc2d1268b89babebecc3cg4ae

MDS5: a7c41737abebed279e7fdb7ees7bcbel
SHA-1: 2741d219afd1e1541C3¢52f827871e5fa37f4afed

4 »

20 de 20 archivos procesado(s) comectamente

Figura 22 Guardar archivo checksum
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2

~ |43 Il Buscarhash

Mueva carpeta

Organizar »

¢ Favoritos Nombre

& Descargas
%3 Dropbox

B Escritorio

L, Sitios recientes
& OneDrive

4 Biblictecas
'+ Documentos
i Imdgenes
o' Musica

Ningiin elemento coincide con el criterio de bisqueda.

-

Tipe

Fecha de modifica...

-

B videos

MNombre:  Backup videos.shal

Tipo: |SHA-L ("ishal)

= Ocultar carpetas

[ Guardar | [ Concelar |

Figura 23 Tipo archivo shal

Después de seleccionar la ruta donde se guardara este archivo e ingresar el nombre

gue se le dara, se debe seleccionar SHA-1 (*.shal) en el campo Tipo y presionar el

boton Guardar.

o Nombre

¢ Favoritos
& Descargas
L3 Dropbox
B Escritorio
%] Sitios recientes |
@@ OneDrive

4 Biblictecss
:il Documrentos
= Imdgenes
o Musica

Tipe

Fecha de modifica...

Ningun elemento ceoincide con el criteno de busqueda.

- a4
L

B videos

MNombre:  Backup videos.shal

Tipo: [SHA-L (*:shal)

= Ocultar caipetas

Figura 24 Guardar archivo shal
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Para este caso se ha generado un archivo de checksum tipo shal.

d Buscar hash

W Favoritos
& Descargas
£3 Dropbox
Bl Escritorio
% Sitios recientes
@ OneDrive

4 Bibliotecas
+| Documentos
&=/ Imédgenes
J’ Musica
E Videos

’ 1 elemento

Organizar *  Incluir en biblioteca « Ce conw » #~ 0O @

Backup
E videos.shal

Figura 25 Archivo shal

Al dar doble click en el archivo generado se abre una ventana donde muestra la lista de

archivos existentes al momento de la generacion con sus respectivos codigos hash. El

programa HashCheck es el que permite tener este tipo de visualizacién del archivo, es

decir, si este archivo se abre en una computadora en la que no esté instalado el

HashCheck no se podra ver su contenido con este formato, sin embargo éste podra ser

abierto de forma legible con cualquier editor de texto.
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FLETTRTURN S—
ﬂhnxp—

'| | Nombre de archivo Tamario Estado &2
\Backup videos\VID-20170702-WAQ00.mp4 551KB
\Backup videos\VID-20170702-WAQ0 1.mp4 590 KB
\Backup videos\VID-20170702-WAQ02.mp4 1,579KB
\Backup videos\VID-20170702-WAQ03.mp4 14,699 KB =
\Backup videos\VID-20170703-WA000.mp4 186 KB
\Backup videos\VID-20170704-WA000.mp4 372KB
' \Backup videos\VID-20170704-WA00 1.mp4 1,056 KB
\Backup videos\VID-20170704-WA002.mp4 285KB B
\Backup videos\VID-20170704-WAQ03.mp4 712KB
\Backup videos\VID-20170704-WA004.mp4 1,126 KB
\Backup videos\VID-20170704-WAQ05.mp4 1,046 KB
\Backup videos\VID-20170704-WAQ06.mp4 3,682KB
\Backup videos\VID-20170704-WAQ07.mp4 544KB i
:ﬂTa-.hn_se‘dm.c:m.r.‘z-m,'.mmﬁ!mms m:ua,—_! & &nR VR
Resumen (SHA-1)
\| Correcto: 20 de 20 archivos Tlegible: 0de 20 archivos
|| Incorrecto: 0 de 20 archivos Pendiente: 0 de 20 archivos
L —

Figura 26 Contenido del archivo checksum (estados)

Ademas de listar los archivos, el programa verifica que la informacion contenida en él
corresponda exactamente con el contenido de la carpeta desde la cual fue generado.
Esto es muy necesario para a futuro comprobar que en esta carpeta no se eliminaron ni
modificaron archivos. Si todo esta correcto se presentara la columna Estado en verde y

con una leyenda que dice CORRECTO.



EWM b - == )

Estado Checksum esperado Checksum obtenido =
0c29a673a31a 13dc 109e9db 147df73ffBb5d4€6f 0c292673a31a13dc 109e9db 147df73ffeb
4a66ff2499ea6dabbdbc 2cfade 7a3c 75db0e0de0 4a66ff249%ea6datbdbc2cfade 7a3c75db/
2741d219afd 1e 1541c3c 5282787 1e 5fa37f4f3d 2741d219afd 1e 1541c3c52f32787 1e5fa3
a572e0711e4bf3%e554¢ 1c0785dTazee 2811793 2572e0711ebf392e 559 1c0785d7a0eel =
Sa68ffch27b7f4e26595274e 14856 392d65 125 9a68ffch27b 74226595274 140856 392
4a8b 1a1f1cd30eb8 7Fsed64dcb6 12cfe 1248201 4a8b 1a1f1cd30eb87f4ed64dcb6 12cfe 12+
9951984a30c 1844752892533 194caa05ach4f4 9951984230 1840476 28f92533194caa05
2e2c0b 1c92d 1903ddc6 1657050 5099361758 1 2e2c0b 1c9%2d 1903ddcs 657050509936 |
8e1107d9e6595fe487ecaffdcSbd 76296 1fa 123 8e1107d9e6595fe487ec4affdcSbd 76 296
d322ca26c7d20fdS49¢11fead99829058821466 d322ca26c7d20fd549¢ 11fea9998290588
4257953 1c109b 203 5eaf11d6 236 239575 7f64c 4e5c79e581c109b2b95eaf11d6236 22957
9706 1aa8d6 2ee936b 758488503 1606d3afccdS 9706123806 2ee936b75c8488503 160648
1d3bf7710576970b95432 26458408 1280002¢641 1d36f7710576970b95432 26458408 12800 =
ata’ 122232 ~FA0F NEaz T~ aCa W ki + 477720~ FA0F30.
< [ [ | »
Resumen (SHA-1)
Correcto: 20 de 20 archivos Tlegible: 0 de 20 archivos
Incorrecto: 0 de 20 archivos Pendiente: 0 de 20 archivos
| (s ]

_——a T e e == = = = =7

Figura 27 Contenido del archivo checksum (hashes)
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A continuacion se renombrard uno de los archivos de la carpeta, como se muestra en la
figura 28, y luego se abrirda nuevamente el archivo checksum, el cual indicara que el
archivo (el original) no fue encontrado, mostrando ILEGIBLE en la columna Estado, en

color amatrillo.

’ —
mv L. » Equipo + Win7 (C:) » Backup videos

Organizar = |ﬁ Reproducir = Reproducir todo Grabar Nueva carpeta
W Favoritos Hombe
& Descargas B VID-20170702-WADOD.mpd
4% Dropbox
B Escritorio
4] Sitios recientes
& OneDrive
B VID-20170704-WADOO.mp4
4 Biblictecas B VID-20170704-WADDL. mpd
¥ Documentos & VID-20170704-WADO2.mpd
= Imigenes B VID-20170704-WAD03.mpd
o Misica B VID-20170704-WADO4. mpd
B Videos B VID-20170704-WADOS.mpd

5] VID-20170704-WADOG.mpd

Figura 28 Modificacién de nombre de archivo copiado
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Backup videos.sha
|

Nombre de archivo Tamafio =

\Backup videos\VID-20170702-WA000.mp4 551KB 0c29a673a3

\Backup videos\VID-20170702-WA001.mp4 590 KB 4366ff2495e

\Backup videos\VID-20170702-WAQ02.mp4 2741d219aft

\Backup videos\VID-20170702-WAQ003.mp4 14,645 KB a572e0711e< B

\Backup videos\VID-20170703-WA000.mp4 186 KB 9a68ffch27b

\Backup videos\VID-20170704-WA000.mp4 372KB 4a8bilaificc

\Backup videos\VID-20170704-WA00 1.mp4 1,056 KB 9951984a30«

\Backup videos\VID-20170704-WA002.mp4 285K8 2e2c0blcaq

\Backup videos\VID-20170704-WAQ03.mp4 712KB 8e1107d%e6

\Backup videos\VID-20170704-WAQ04.mp4 1,126 KB d322ca26¢7c

\Backup videos\VID-20170704-WA00S5.mp4 1,046 KB 4e5c79581c

\Backup videos\VID-20170704-WA006.mp4 3,682KB 9706f1aa8d6

\Backup videos\VID-20170704-WAQ07.mp4 544 KB 1d3bf771057 -

:ETrbun .mwm-‘»mmvna.:;nm& nd ] C ENe Ve =:=-mm1m

Resumen (SHA-1)

Correcto: 19 de 20 archivos Tlegible: 1 de 20 archivos
| Incorrecto: 0 de 20 archivos Pendiente: 0 de 20 archivos
|

[sar ]

Figura 29 Verificacién de archivo checksum (ilegible)

A continuacion se altera el contenido del archivo VID-20170704-WAQ009.mp4 y se
guardan los cambios, por ende su hash cambia. Este cambio es advertido por el
programa, el cual muestra INCORRECTO en la columna Estado del archivo y en

color rojo.
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\Backup videos\VID-20170704-WA002.mp4
\Backup videos\VID-20170704-WA003.mp4 712KB
\Backup videos\VID-20170704-WA004.mp4 1,126 KB
\Backup videos\VID-20170704-WA005.mp4 1,046 KB
\Backup videos\VID-20170704-WAQ06.mp4 3,682KB
Il | \Backup videos\VID-20170704-WA007.mp4 544 KB
\Backup videos\VID-20170704-WA008.mp4 5,508 KB
\Backup videos\VID-20170704-WA009.mp4 5,508 KB
\Backup videos\VID-20170705-WA000.mp4 215KB
\Backup videos\VID-20170705-WA00 1.mp4 493KB
i | \Badup videos\VID-20170705-WA002.mp4 1,037KB
\Backup videos\VID-20170705-WAQ03.mp4 2,143 KB
\Backup videos\VID-20170705-WA004.mp4 989 KB

< m ] 3

Resumen (SHA-1)
Correcto:
Incorrecto:

Figura 30 Verificacion de archivo checksum (incorrecto)

Al verificar las columnas de hash se puede comprobar que son diferentes, la columna
Checksum esperado muestra el hash antes de los cambios y la columna Checksum

obtenido muestra el hash después de madificar el archivo.



Estado

Checksum esperado

2e2c0b 1c9ad 1903ddc6ff65705b 509936 758f 1
8e1107d9e6595fe487ec4affdcSbd 76296 1fale3
d322ca26¢7d20fd549c11fea9998290588f21466
4e5¢79e58 1c109b2b95eaf11d62362a95757f64c
9706f1aa8d6 2ee936b75¢84885031606d8afcddS
1d3bf7710576970b9 54326458408 1280002c641
a5a2044946d339461665d333a8cf49f8%e06ea7c
dofa79f6f8314d90efBc3f3879735¢db 1086057
9d7c7d7b5f1a7clecch7746e82d 19fbb58f5 1670
fb93e9 1efa90ae0624cdbd 2f2786 1a3800ccch4b
2a07390adc37ed28454fca79a71142bb31e2dce2
fScbb3f8c30cc21e3b700b83da6 1608cedSacfad
851d59b93394deaab4fd6a8d 29ece08b8224050f

Checksum obtenido =

2e2c0b 1c9ad 190 3ddc6fff6 570505099367
8e1107d9e6595fe487ec4affdcSbd 76296 11
d322ca26c7d20fd549¢11fead598290588f:
4e5c¢79e581c109b2b95eaf11d62362a9575
9706f 12a8d62e936b75c84885031606d8a
1d3bf7710576970b9 543226458408 128000
a5a2044946d339461665d333a8cf49f89e0t
a5a2044946d33946f665d 33338491890t
9d7c7d7b5f1a7c 1ecch7746e82d 19fbb SBfE
fb93e9 1efa90ae0624cdbd 2f2786 123800
aa07390adc37ed28454fca79a71142bb31e

f5cbb3f8c30cc2 18 3b700b83da6 1608ced SlL
851d59b93394deaab4fd6asd29ece08b822

m

[ i =] [&)
Resumen (SHA-1)
Correcto: 19 de 20 archivos Tlegible: 0 de 20 archivos
Incorrecto: 1de 20 archivos Pendiente: 0 de 20 archivos

[ s |

Figura 31 Verificacion de archivo checksum (hash incorrecto)
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