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RESUMEN

El presente proyecto de tesis consta de siete capitulos, los cuales inician con
una descripcion del problema actual de la Institucion, la misma que no ha
adoptado formalmente un estandar respecto a la seguridad de la informacion,
sumado al cumplimiento normativo del organismo de control y a factores tales

como incidentes y problemas que han afectado la imagen y a las finanzas de

la institucion.

En los capitulos siguientes se propone una solucién, que esta enfocada a dos
procesos definidos por la institucién, como son: monitoreo de la seguridad
informatica y la gestion de usuarios en los sistemas, basado en el estandar
ISO 27001:2013, el cual es reconocido mundialmente y adoptado por
instituciones financieras del medio local. Realizando los andlisis respectivos,
se detectaran los controles necesarios a implementar de la ISO 27002,
asegurando de forma razonable la disponibilidad, confidencialidad,
disponibilidad y vigencia de los activos de la informacion de los dos procesos

definidos.
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INTRODUCCION

El presente trabajo, tiene como objetivo el desarrollo de un esquema de
seguridad de la informacion para una cooperativa de ahorro y crédito en
base a la Norma ISO 27001 para lograr cumplir con las normativas
vigentes del organismo de control, en base a una adecuada gestion de
la informacion, garantizando de forma razonable que los riesgos
identificados sean tratados en base a procedimientos definidos y

formalizados en la institucion.

Para poder realizar este proyecto se consideré como bases, las guias
qgue se indican en la Norma ISO 27001, acorde a la realidad de la
institucion. La aplicacion de un SGSI, ayudara a la institucion a mejorar
sus procedimientos, procesos Yy cultura organizacional, lo cual
finalmente se vera reflejado en la imagen de la institucion ante sus
clientes y publico en general respecto al compromiso para el

cumplimiento de sus obligaciones.



CAPITULO 1
GENERALIDADES

1.1 ANTECEDENTES

El presente proyecto tiene como objetivo el Desarrollo de un esquema de
Seguridad de la Informacién para una Cooperativa de Ahorro y Crédito,
considerando la Norma ISO 27001:2013, para obtener una gestion de la
informacién adecuada y garantizar de forma razonable que el impacto de
los riesgos identificados sean minimos y estén respaldados en los
procedimientos , en funcion de la normativa legal vigente del organismo
de control, no se implementaran controles, estos quedaran dispuestos

para que la institucion los implemente en el tiempo que lo requieran.

La institucion financiera, esta legalmente constituida en el Ecuador desde
1992, regida por la SEPS (Superintendencia de Economia Popular y
Solidaria) [10] y debe cumplir con caracter de obligatorio las resoluciones

emitidas hasta el 2012 por la SBE (Superintendencia de Bancos del



1.2

Ecuador) [10] y de forma opcional las posteriores a esa fecha. La
institucion presta sus servicios financieros al publico en general por medio
de depositos a la vista, certificado de depdsitos, créditos de consumo,
créditos  comerciales, pago de servicios basicos, retiro por cajeros

automaticos entre los principales.

La institucion cuenta con 14 sucursales a nivel nacional y su matriz se
encuentra radicada en la ciudad de Guayaquil, la cual cuenta con 40

empleados y su Oficina principal en Quito con 30 empleados.

DESCRIPCION DEL PROBLEMA

Actualmente, la institucion Financiera, no ha adoptado formalmente un
estandar respecto a la seguridad de la informacion, sumado al
cumplimiento normativo del organismo de control y a factores tales como
incidentes y problemas que han afectado la imagen y a las finanzas de la
institucion, existe la necesidad de adoptar un estandar de seguridad
basado en mejores practicas reconocidas internacionalmente, por lo cual
ha contratado recientemente a un Oficial de Seguridad de la Informacion
y han definido inicialmente dos procesos para el desarrollo del proyecto
de estabilizacion de la seguridad de la informacion , los cuales son:
Administracion del monitoreo de la seguridad informéatica y la Gestion de

usuarios en los sistemas.

De una muestra de los problemas de seguridad detectados por la



institucion, se evidenciaron los siguientes:

Gestion de usuarios en los sistemas:

e No existen politicas de cambios de claves., lo cual causa perdida de
confidencialidad y disponibilidad del acceso a los sistemas por
personal no autorizado.

e No existe control de acceso a estaciones de trabajo fuera del horario
laborable, lo cual causa que se realicen trabajos criticos no
autorizados fuera del horario establecido.

e No existe politicas de desvinculacion de personal en los aplicativos,
causando que en ocasiones usuarios de personal que ya no trabaja
en la institucion siga activo en los aplicativos.

e No existen politicas sobre el buen uso de las credenciales de acceso,
lo cual ha provocado que entre empleados se presten las
credenciales.

e La segregacion de funciones en aplicativos criticos no esta
implementada, la misma persona puede ingresar y aprobar una
transaccion.

e No existen politicas de administracién de los usuarios con accesos
privilegiados, por lo cual personal de sistemas tiene acceso total a
ciertos recursos de la informacion.

e No se ha identificado formalmente los activos de la informacién de la



institucion basados en una metodologia de riesgos.

Administracion del monitoreo de la seguridad informaética:

e No existen politicas de administracion de la seguridad informatica en
la institucion, lo cual causa que eventos que se presenten de forma
aisladas o de manera poco frecuente no se consideren como
potenciales amenazas en el corto plazo.

e Los eventos que se presentan y son resueltos, no se registran
permanentemente de forma centralizada, causando un costo en
recursos (tiempo, etc.) a la institucion de volverse a presentar el
evento para resolverlo.

e No existen procedimientos de manejo de incidentes, causando que
esto se realice de forma empirica y a criterio propio del personal
asignado.

e Existen herramientas de monitoreo que fueron adquiridas, pero no
estan operativas completamente por lo cual no estan reportando el
beneficio esperado.

e No existen politicas de mantenimiento y no se ha realizado revisiones
periddicas de los controles como antivirus, soporte activo del
fabricante del sistema operativo en las estaciones de trabajo y

servidores.

Cumplimiento normativo:



e La institucion, no tiene aplicado un estandar de seguridad de la
informacién, la administracion esta se realiza de la mejor forma
considerada por el responsable de Seguridad, lo cual no
necesariamente esta alineada a un estandar reconocido, causando
una contradiccion con la normativa del organismo de control que
indica que se debe administrar un sistema de seguridad de la

informacion alineados a estandares internacionalmente reconocidos.

1.3 SOLUCION PROPUESTA

La solucién propuesta, esta enfocada a dos procesos definidos por la
institucion, como son: monitoreo de la seguridad informatica y la gestion
de usuarios en los sistemas, en funcién del tiempo dispuesto para la
propuesta, considerando el cumplimiento prioritario de la norma del
organismo de control, la reduccion de incidentes y problemas de
seguridad, basado en el estandar ISO 27001:2013, el cual es reconocido
mundialmente y adoptado por instituciones financieras del medio local.
Esto se realizara por medio de la propuesta de implementacion de
controles de la ISO 27002, asegurando de forma razonable la
disponibilidad, confidencialidad, disponibilidad y vigencia de los activos

de la informacion de los dos procesos definidos.

La solucion, se basara en el siguiente esquema general:
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e Especificacion del alcance.

e Anadlisis de la situacién actual de la seguridad informética en la gestién
de usuarios y en el monitoreo de la seguridad informética.

e Esquema documental.

e Andlisis de riesgos.

e Propuesta de proyectos.

Los beneficios directos esperados de la solucion propuesta son:

1. Mejora de la imagen de la institucion hacia sus clientes internos y
externos.

2. Cambio de cultura organizacional orientada a la seguridad.

3. Reduccién de tiempos en la solucidn de incidentes relacionados a la
seguridad y a la gestidon de usuarios.

4. Cumplimiento normativo.

5. Deteccién oportuna de eventos de seguridad.

OBJETIVO GENERAL

Disefiar un esquema de Seguridad de la Informacion para una
Cooperativa de Ahorro y Crédito de acuerdo con los requisitos del
negocio, normas, leyes y regulaciones para los procesos de monitoreo de
la seguridad informatica y la gestion de usuarios en los sistemas, en base

al estdndar 1SO 27001.



1.5 OBJETIVOS ESPECIFICOS

1.6

Comprender el estandar ISO 27001 y los reglamentos normativos.

e Analizar la situacion actual de la institucion respecto a su estructura.

e Disefiar los procedimientos necesarios en funcion de los riesgos
asociados a los procesos seleccionados.

e Desarrollar y proponer los planes de accion para mitigar los riesgos.

e Comparar los resultados de la adopcion del estdndar por el area

delegada por el Directorio en la institucion.

METODOLOGIA

La propuesta metodolégica se basa en los siguientes pasos,

considerando el ciclo PDCA el cual se describe a continuacion:

Planear: Establecer politicas, objetivos y procesos relevantes para
manejar el riesgo y optimizar la seguridad de la informacién con
entregables en concordancia con la politicas y objetivos generales de la
organizacion.

Hacer: Implementar y operar las politicas, controles, procesos y
procedimientos SGSI.
Chequear: Evaluar y de ser el caso, cuantificar el desempefio del
proceso basado en la comparacion de la politica, objetivos y experiencias

practicas del sistema de gestion y reportar los resultados hallados a la



gerencia responsable quien se encargard de la medidas orientadas a
subsanar las observaciones.
Actuar: Realizar acciones basadas en la correccion y prevencion, de los
resultados de la auditoria interna SGSI, adicionando la evaluacion de la
Gerencia responsable con el objetivo de lograr el mejoramiento continuo

del Sistema De Gestion.

Esta actividad se realizara en un plazo estimado de 3 meses, de acuerdo

al siguiente detalle:

1 Formalizacion del Proyecto

Se realiza la propuesta del proyecto para la obtencion de la aprobacién

del proyecto por parte de la Institucion.

2 Equipo de trabajo

Previa aprobacion de la institucién, se delegara de forma permanente al
proyecto a un sélo empleado del area de Plataforma Tecnoldgica, de ser

el caso se solicitara la participacion de otros funcionarios.

3 Analisis de la organizacion

Se ejecutara un analisis de brecha, basado en la situacion actual de la
Institucion con los requisitos de ISO 27002 [11]. De ser necesario, se

estableceran otras medidas de seguridad adicionales que puedan surgir



durante el proceso de analisis, se revisaran todos los dominios
relacionados a los procesos definidos: Administracion del monitoreo de la

seguridad informatica y la Gestion de usuarios en los sistemas.

4 Evaluacioén del anélisis diferencial

Se realizara la evaluacion del analisis de la organizacion para obtener el
plan de accion correspondiente a minimizar los riesgos que seran

tratados.

PLAN DE TRABAJO

El esquema de trabajo que se detalla, es el que permitird un adecuado
desarrollo del proyecto con el alcance de los dos procesos definidos, el

cual considera los siguientes puntos:

e Adecuacion de un lugar de trabajo.

e Estudio de la norma ISO 27001:2013

e Inicio de las actividades.

e Especificacidon y aprobacion del alcance del proyecto.

e Andlisis de brecha actual de la institucion.

e Determinacion de los requerimientos del SGSI.

e Tipificacion, analisis y valoracion de las vulnerabilidades.

e Elaborar planificacién de respuestas antes los riesgos PTR.

e Factibilidad de aplicacion de los controles seleccionados.



Seleccion y evaluacion de los objetivos de control.

Costeo referencial para la implementacion del disefio.

10



CAPITULO 2
MARCO TEORICO

2.1 CONCEPTOS GENERALES DE SEGURIDAD DE LA INFORMACION

2.1.1Introduccién

La seguridad de la informacion en forma general dentro de las
organizaciones es presentada y asistida como un problema con
enfoque tecnoldgico, por lo cual no se esta considerando a la
seguridad de la informacién como parte integral y transversal dentro
de la organizacién. Es preciso definir un conjunto de medidas
preventivas y reactivas en la organizacibn y en los sistemas
tecnolégicos con el objetivo del resguardar y proteger la informacion
para conservar la confidencialidad, disponibilidad e integridad de los

datos. (Ver Figura 2.1)
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Figura 2.1.- Seguridad de la Informacion tratada en capas

Fuente: Elaborado por (BINARIA, 2012)

La definicion del sistema de gestibn de la seguridad de la
informacion involucra a toda la organizacién y no sélo al area
encargada de disefiar e implantar el modelo, lo cual trae como
resultado el éxito o fracaso del proyecto tanto en su implantacion
como en su mantenimiento, es asi que se debe fomentar un cambio
de cultura para concienciar a toda la institucion acerca de

importancia de la seguridad.

2.1.2Definicion De Seguridad De La Informacién

La informacién que transita en una organizacién es el activo mas
relevante que pueda disponer, por lo cual tiene un valor alto para la
institucion y en funcion de aquello, se desarrollaran diferentes

procesos para asegurar la razonabilidad de una proteccion
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adecuada.

Los objetivos de la seguridad de la informacion son:

Proteger de forma razonable a la institucion de amenazas,
minimizando el impacto y maximizando el retorno de la inversion

realizada.

La informacion puede adoptar diversos tipos, como son: fisica
(escrita, impresa), transmitida por correo o por medios electrénicos
o hablada, independientemente del medio, deberd protegerse

adecuadamente.

La seguridad de la informacién, radica en la conservaciéon de la
confidencialidad, integridad y disponibilidad de este recurso y su

vigencia.

2.2 GESTION DE RIESGOS

La gestion del riesgo es una parte basica de la norma ISO 27001,
considerando que posteriormente a la revision y evaluacion de los
riesgos los controles se seleccionaran, por lo que es necesario, conocer,
medir y evaluar los riesgos, asi como hacer de esta una actividad
continua en una etapa futura para asegurar que se tiene implantando

una eficaz seguridad de informacion basada en la norma.
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2.2.1Definicion Riesgo

Se define al riesgo como el dafio potencial que puede afectar a un
activo de la informacion por eventos que pueden involucrar a
procesos, personas o tecnologias de la informacion. Es comudn
utilizarlo como sinénimo de probabilidad, pero en el asesoramiento
profesional de riesgo, esta combina la probabilidad de que ocurra un

evento negativo con el impacto o dafio que pueda causar.

2.2.2Fuentes Riesgo

Las fuentes de riesgos son variadas y pueden tener un impacto en
la organizacion, estas fuentes son conocidas como amenazas Yy
tiene el potencial de causar un incidente deseado o no deseado,
provocando dafios en un sistema, a la organizacion y en general a
los activos. Estas fuentes pueden ser por ejemplo de origen natural
0 causadas por negligencia o impericias como resultado de acciones

maliciosas.

2.2.3Analisis Del Riesgo

Para implantar un Sistema de Gestion de Seguridad de Informacion
sustentando en la norma ISO 27000, la organizacion necesita de
forma inicial determinar el alcance del estandar en la organizacion,

en base a este insumo identificar los distintos activos de informacion.
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Una vez identificados los activos de informacion, se realiza un
andlisis y evaluacion del riesgo e identificar los controles que

mitiguen el riesgo.

Es importante clarificar la definicibon de Activos de Informacion.
Segun el ISO 17799:2005, (Cédigo de Practica para la Gestién de
Seguridad de la Informacién) un activo de informacién es: “algo a lo
gue una organizacion directamente le asigna un valor y por lo tanto
la organizacion debe proteger”. Los activos de informacién, son

clasificados en las siguientes categorias:

¢ Activos de informacién (datos, manuales de usuario, etc.)

e Documentos de papel (contratos)

e Activos de Software (aplicacion, software de sistemas, etc.)
e Activos Fisicos (computadoras, medios magnéticos, etc.)

e Personal (clientes, personal)

¢ Imagen de la compaiiia y reputacion

Servicios (comunicaciones, etc.)

Los activos de informacion son muy amplios. Se requiere conocer
gué es un activo de informacion, para poder efectuar un correcto

analisis y evaluacion de riesgo.

El objetivo del andlisis del riesgo es apreciar la magnitud del riesgo
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que afecta a los activos de la informacioén, por lo cual, se deben
tomar decisiones en funcion de que riesgos la organizacion aceptara
0 no y qué controles podran ser implantados para mitigar el riesgo

asociado.

Para realizar el analisis de riesgos, existen muchos métodos, cada
uno de ellos tiene sus propias caracteristicas, asi como sus ventajas
y desventajas, por lo cual es necesario entender los diferentes
métodos y sus caracteristicas para seleccionar un método de

andlisis de riesgos que se ajuste a lo que persigue la organizacion.

Entre las cuales tenemos:

¢|SO 13335-1:2004. Tecnologia de la informacion - Técnicas de
seguridad - Gestion de la seguridad de la tecnologia de la
informacién y las comunicaciones

¢|SO73 Gestion del Riesgo

¢|S0O27005 Seguridad de la informacion y de las comunicaciones

¢ AS 4360 (Australia) set de Gestion de Riesgos

¢ NIST SO 800-30 (USA) Metodologia de Gestion del Riesgo

¢ MAGERIT (Espafia) Metodologia y practica para gestionar riesgos

¢ EBIOS (Francia) Método de andlisis, evaluacion y accién sobre
riesgos relacionados con el sistema de informacion.

¢ OCTAVE (Cert) Metodologia de Analisis de Riesgo
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Se realizara una breve descripcion de algunas metodologias de

analisis de riesgos:

MAGERIT

Es una metodologia de Gestion de Riesgos, la cual es promocionada
por el Consejo Superior de Informatica espafiol. Define los
procedimientos para guiar a la Administracion en el establecimiento
de un nivel de proteccion adecuado, en respuesta a su dependencia

en las técnicas cambiantes electronicas, informaticas.

Los objetivos principales de la metodologia son:

e Analizar los riesgos que soporta un determinado sistema de
informacién y el entorno asociado, entendiendo por riesgo la
posibilidad de que suceda un dafio o perjuicio.

e Recomendar las medidas apropiadas que deberan adoptarse
para conocer, prevenir, impedir, reducir o controlar los riesgos

asociados mediante una adecuada gestién de riesgos.

EBIOS (Francia)

EBIOS permite visualizar y tratar los riesgos relativos a la seguridad
de los sistemas de informacion (SSI). Posibilita también la
comunicacion dentro de la institucion y también con los asociados

para contribuir al proceso de la gestion de los riesgos.
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Adicionalmente se considera una herramienta de negociacion y de
arbitraje brindando las justificaciones necesarias para la toma de

decisiones.

OCTAVE (Cert)

Permite que los equipos de trabajo del area operacional y de
tecnologias de la informacion puedan trabajar juntos direccionando
las necesidades de seguridad de la institucion. El equipo utiliza el
conocimiento del personal en la organizacién con el objeto de
establecer el estado de brecha de seguridad, por medio de la
verificaciéon de los riesgos asociados los activos criticos en paralelo

a las estrategias de seguridad.

OCTAVE es diferente de las valoraciones tecnoldgica, esta
enfocada en el riesgo organizacional y estratégico, riesgos

operacionales balanceados, practicas de seguridad y tecnologia.

2.2.4Proceso De Evaluacion Del Riesgo

La figura 2.2 indica la forma de evaluar al riesgo para permitir que
una organizacion este alineada con los requerimientos del estandar

ISO 27001.
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Figura 2.2.- Proceso de Evaluacion del Riesgo

Fuente: Creacion Propia

Identificacidn y tasacion de activos

Todos los activos identificados, deben estar valorados, asociados e

informados a su propietario.

ISO/IEC 27001 (Cédigo para el SGSI) realiza un catalogo de los

activos de acuerdo al siguiente detalle:

1 Activos de informacion: las bases de datos, documentacion
de los aplicativos, manuales de usuario y técnicos, documentos
de capacitacion, procedimientos operativos de apoyo, planes de
continuidad, documentos no digitalizados, todos aquellos activos
de informacion que tienen algun valor para la organizacion y que
guedan dentro del alcance del SGSI

2 Documentos fisicos: documentos impresos, acuerdos
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contractuales, lineamientos, procedimientos, u  otros
documentos importantes para el negocio.

3 Activos fisicos: Equipos de redes y computacion, magnéticos,
Opticos y otros equipos técnicos.

4 Personas: Empleados, clientes y proveedores.

5 Imagen y reputacién de la organizacion.

6 Servicios: Servicios de computacion y otros servicios operativos.

Con el objeto de definir una proteccién adecuada sobre los activos,
es relevante evaluar a estos activos en relacion a su importancia

dentro del negocio.

Identificacion de requerimientos de seguridad

Con el objetivo de identificar los requisitos de seguridad de la
organizacion, es recomendable basarse en tres pilares principales,

que se describen a continuacion:

a) El primer pilar, se basa en la valoracion de los riesgos, con la
identificacion de las amenazas a los activos, se evalla las
vulnerabilidades y la probabilidad de su ocurrencia.

b) EI segundo pilar, esta basado en el conjunto de requisitos
normativos, legales, que debera satisfacer al organismo de
control y los proveedores de servicios.

c) El tercer pilar, esta formado por los principios y requerimientos
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integrantes del de la informacion que se ha desarrollado para

apoyar sus operaciones.

Identificacion de amenazas y vulnerabilidades

Las vulnerabilidades son debilidades que estan asociadas con los
activos de la organizacion. Las debilidades pueden ser explotadas
por las amenazas, causando incidentes no deseados, causando

pérdidas, dafio o deterioro a los activos.

Valoracion de los riesgos de seguridad

El propdsito de la evaluacion del riesgo es el de identificar y evaluar

los riesgos en forma consistente.

a) Consecuencias. - El impacto econémico que probablemente
resulte de una vulnerabilidad explotada, teniendo en cuenta las
posibles consecuencias de pérdida de elementos de seguridad de la
informacion y otros activos;

b) Probabilidad. - La probabilidad de que ocurra dicho fallo en
funcion de las amenazas y vulnerabilidades existentes, asi como de
los controles implantados que puedan mitigar la probabilidad de

ocurrencia.

A continuacién, se expondran las escalas utilizadas para la

valoracion del riesgo, el umbral de tolerancia y el criterio para este
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umbral, para lo cual en la valoracion de riesgos se identificara y
evaluara a los activos basados en las necesidades de la

organizacion.

La organizacion debera establecer un criterio para la
determinacion de los elementos de confidencialidad, integridad,

disponibilidad y vigencia. Ver Tabla 1,2y 3

Tabla 1
Estandares para confidencialidad
Activos de
informacion Tipo Descripcién

Es posible acceder por
terceras partes. Si su
1 Publica contenido fuera expuesto,
la exposicién de
Puede solo ser expuesta
pero no disponible a
2 Uso interno  terceras partes. Si su
contenido fuera

P —— - — -7

Debe ser sélo revelado y
proporcionado a partes

3 Secreto especificas y debidamente
autorizadas.
4 Alta Debe ser so6lo expuesto y

proporcionado a partes
confidencialidad especificas.

Fuente: Creacion Propia



Tabla 2

Estandares para Integridad
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Activos de
informacion

(Integridad)

Tipo

Descripcion

Para consulta. No tiene potenciales

1 No necesaria
problemas
Si su contenido fuera
2 Necesaria vulnerado, no afectaria en
gran parte a la institucion.
Si la integridad se perdiera, hubiera
un efecto fatal en las operaciones.
3 Importante
Fuente: Creacién Propia
Tabla 3
Estandares para disponibilidad
Activos de
informacion Clase - _Descripcion
1 Bajo Si la informacién llegara a estar no
disponible, no hubiera efectos en las
operaciones
Si la informacién no llegara a estar
disponible, hubiera algun efecto en las
operaciones. Sin embargo, métodos
. alternativos pudieran ser usados para las
2 Mediano : P
operaciones, o0 los procesos podrian ser
demorados hasta que la informacion esté
disponible. B )
Si  la informacibn no  estuviera
3 Alto disponible cuando sea necesitada en

cualquier momento, hubiera un fatal
efecto en las operaciones.

Fuente: Creacion Propia
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La frecuencia de ocurrencia de las amenazas debe ser evaluada, a
partir de la lista de amenazas determinada, estas deben ser
revisadas en funcion de la experiencia de operaciones y datos

estadisticos que han sido recolectados.

La frecuencia de ocurrencia de las amenazas es comuUnmente

dividida en tres categorias: “Baja”,” Media”,” Alta”. Ver tabla 4 y 5.

Tabla 4
Criterios para determinar las categorias de las amenazas

Amenazas

Probabilidad Categoria Descripcion
1 Bajo Hay una baja probabilidad,
la frecuencia de ocurrencia
2 Medio Existe una determinada
probabilidad, la frecuencia
3 Alto Hay una alta probabilidad,

su frecuencia de ocurrencia
Fuente: Creacion Propia

Tabla 5
Criterios para determinar las cateaorias de las vulnerabilidades
Vulnerabilidades
Probabilidad Categoria Descripcion
de

Existen controles de seguridad muy débiles o

1 Bajo no se tiene ningun control de seguridad, de tal
manera que esta vulnerabilidad es susceptible
de ser explotada sin mucho esfuerzo.

2 Medio  Existe un moderado control de seguridad

3 Alto Si en el activo se tiene los controles de
seguridad adecuados, de tal manera que sea
Fuente: Creacion Propia
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2.2.5Seleccion De Opciones Para El Tratamiento Del Riesgo

Después de la identificacion de los riesgos, la organizacion debera
evaluar la accion mas idonea para tratar los riesgos, lo cual se
conoce como el Plan de Tratamiento de Riesgos (PTR), que es un

documento importante para el SGSI.

El objetivo basico es describir de forma clara las actualizaciones que
se van a realizar para disminuir los riesgos a niveles tolerables para
la organizacion, qué recursos van a asignarse para la realizacion de
cada una de estas actualizaciones, las responsabilidades asociadas

y las prioridades en la ejecucion de las actualizaciones.

Para el tratamiento del riesgo existen cuatro estrategias

identificadas:

Reduccion del riesgo

Se deben implementar controles para disminuir a niveles aceptables

(previamente identificados por la organizacion) el riesgo.

Aceptacion del riesgo

Es posible que se presenten situaciones en la cual no se pueden
disponer de controles sea por el costo de implantar el control

represente un valor mayor que las consecuencias del riesgo si se
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llegase a materializar.

En esta situacion, la razonabilidad de la decision se basa en la
aceptacion del riesgo y sus consecuencias 0 adoptar las opciones

de “transferencia del riesgo” o la de “evitar el riesgo”.

Transferencia del riesgo

Es una opcion generalmente adoptada por la organizacion, cuando
es complicado, técnicamente como econémicamente llevar al riesgo
a un nivel aceptable, en estas circunstancias podria ser
economicamente factible, transferir el riesgo a un tercero, como una

empresa aseguradora.

Se debe considerar que, aunque se cuente con seguros externos,
siempre existe un elemento de riesgo residual, como las condiciones
que las aseguradoras tienen por exclusiones, por lo cual, al delegar
los servicios a terceros, el riesgo residual no se delega, es
responsabilidad de la empresa.

Evitar el riesgo

Describe cualquier accion donde las actividades del negocio o las
formas de conducir la gestion del negocio, se modifican, para asi

poder evitar la ocurrencia del riesgo.

Las maneras habituales para implementar esta opcién son:
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e Evitar realizar ciertas actividades asociadas al riesgo.
e Transferir activos de informacién de un &rea riesgosa a otra.
e Evitar procesar determinado tipo de informacién si no se consigue

la proteccion adecuada.

La decision por la opcion de “evitar el riesgo” debe ser balanceada

contra las necesidades financieras y comerciales de la organizacion.

Seleccion de controles para reducir los riesgos a un nivel

aceptable

Como alternativa de tratamiento, al realizar el analisis de la
evaluacion del riesgo, se puede seleccionar los controles necesarios

para neutralizar las posibles vulnerabilidades.

La selecciéon de los controles debera ser basada en los resultados
de la evaluacion del riesgo, las vulnerabilidades con las amenazas

asociadas indican donde la proteccion pudiera ser requerida.

Cuando se seleccionan controles para la implementacion, es

necesario seleccionar ciertos controles, tales como:

e Uso de los controles.
e Transparencia del usuario.

¢ Ayuda otorgada a los usuarios para desempenfar su funcion.
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e Relativa fuerza de controles.

e Tipos de funciones desempefiadas.

CONTROLES DE UN SISTEMA DE SEGURIDAD DE LA

INFORMACION

La descripcion de cada uno de los controles enmarcados dentro de la ISO

27002 y en los dominios se describe en forma general en el capitulo II.

ESTRUCTURA DEL SISTEMA DE GESTION

Un Sistema de Gestidon es una herramienta dispuesta para la Gerencia
con el objeto de dirigir y controlar un determinado conjunto de
responsabilidades. La organizacion tiene la posibilidad de implantar un
namero variable de estos Sistemas de Gestion para mejorar a la

organizacion.

2.4.10bjetivo

El objetivo de los diferentes estandares de Gestion de I1SO es
conducir a Sistemas de Gestién completos, que encierren todos los
aspectos necesarios para la organizacion. Basandose en el ciclo

PDCAy el proceso de mejora continua. (Ver Figura 2.3).



Actuar (A)
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hacer correcciones.
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Instrur e implementar
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reconacer

R -
! elaporte de otras personas

Figura 2.3.- Grafico del PDCA

Fuente: (Orué, 2015) [9]

2.4.2 Operatividad de los sistemas de gestion

Los Sistemas de Gestion finalmente son adaptados a la
organizacion para poder operar a la realidad de la organizacion, por

lo cual tiene las siguientes caracteristicas:

e Operar de manera eficaz
e Los resultados cubren las expectativas de los interesados.

e Enfasis en las acciones para prevenir eventos que puedan

interrumpir las operaciones de la organizacion.
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2.5 NORMAS ISO 27001:2013

2.5.1Definicién De Las Normas I1SO 27001:2013

ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacién (ISO). El objetivo de la norma es
definir la manera correcta en que la seguridad de la informacion debe
de ser gestionada en la institucion. La actualizacion mas reciente de
esta norma fue publicada en el aflo 2013. Nombrada como ISO/IEC

27001:2013 [7].

La norma ISO 27001[7] puede ser implementada en todo tipo de
organizacion. Fue desarrollada por los mejores especialistas en el
tema, proporciona metodologias que muestran de manera correcta
como debe de ser implementada la gestion de la seguridad de la
informacion en una organizacion. La implementacion de esta norma
en la empresa, permite que la misma sea certificada, confirmando
que la seguridad de la informaciéon ha sido implementada en la

institucion.

ISO [7] es la norma principal y reconocida mundialmente para la
seguridad de la informacion, la figura 2.4 detalla los dominios de la

norma ISO 27001.
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Figura 2.4 .- Dominios de la Norma Iso 27001

Fuente: (Info, 2013) [7]

En la Tabla 6 se describen en forma general, los 14 dominios del

estandar 1SO 27001;

Tabla 6

Dominio del estandar ISO 27001

Politica de Seguridad
Organizacion de la informacion
Seguridad de Recursos Humanos
Gestidn de Activos

Control de acceso

Criptografia

Seguridad Fisica y ambiental

Seguridad en las operaciones
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Tabla 6

Dominio del estandar ISO 27001

Transferencia de la informacion

Adquisicion  de  Sistemas, desarrollo y
mantenimiento.

Relacion con Proveedores
Gestion de incidentes de seguridad
Continuidad del negocio

Cumplimiento con requerimientos legales vy
contractuales

Fuente: Creacion Propia

a) Politica de seguridad

La revision de esta politica debe de ser planificada y comunicada a
las partes interesadas. Los cambios significativos deben de ser
direccionados para cumplir con los objetivos de la seguridad de la

informacién y obtener una eficacia continua.

Politica de seguridad de la informacién.

Revision de las politicas para la seguridad de la informacion.

b) Organizacién de la informacién

Se debe establecer una estructura de la seguridad de la informacion,
de tal manera que satisfaga todos los requerimientos, es

indispensable la participacion de los representantes de las diferentes



33

areas dentro de la organizacion para cubrir las distintas

necesidades.

Se debe de establecer un marco de referencia de gestion para
controlar la operacion de la seguridad de la informacién dentro de la

organizacion.

Se debe de definir y asignar al personal responsable de la seguridad
de la informaciébn. Si se cuentan con deberes y areas de
responsabilidad que estén en conflicto, deben de ser separadas para

reducir las posibilidades de modificacion no autorizada o intencional.

Se debe de mantener comunicacién con las autoridades pertinentes
0 asociaciones de profesionales especializados en seguridad en

informacion.

En la gestiéon de proyectos sin importar el tipo de proyecto que este
sea, se debe de tratar la seguridad de la informacion con la persona

responsable.

c) Seguridad de recursos humanos

Se debe de asignar a los recursos de la organizacion, clasificar la

informacién a la que se va a tener acceso.

Dar a cada recurso la proteccion adecuada de acuerdo a su
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clasificacion, esta clasificacion se realiza en base a niveles de

sensibilidad y criticidad de la informacion.

Asegurar que cada persona dentro de la organizacion comprenda
sus responsabilidades, ya que es un factor que influye en la

preservacion de la seguridad de la informacion.

La alta gerencia debe de exigir a los empleados y contratistas
externos que las politicas y procedimientos correspondientes a la
seguridad informatica deben de ser necesariamente aplicados en

sus actividades diarias.

Asegurar que los empleados, contratistas y usuarios de terceras
partes estén conscientes de sus responsabilidades, de tal manera
que sus roles sean ejecutados adecuadamente. Ademas, debe

conocer las politicas establecidas y aplicarlas.

Establecer un proceso formal, debe de ser debidamente comunicado
y documentado en la organizacion sobre las acciones que recaeran
sobre el empleado que comete alguna violacion correspondiente a

la seguridad de la informacion.

Se debe de definir un procedimiento para el manejo adecuado para
la terminacién o cambio de empleo, debe de estar incluido el retiro

de los derechos de acceso a la informacion y la entrega de los
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equipos de la compaiiia, para dar finalizada las responsabilidades

con la institucion.

d) Gestion de activos

Se debe identificar todo activos que se encuentre asociado con la
informacion o procesamiento de la informacién. Debe de estar
inventariado. Los activos en el inventario deben de tener un
propietario. Se debera de documentar e implementar reglas para el

uso de la informacion y el activo asociado a la misma.

Los empleados externos o al salir de la empresa debe de devolver

los activos que se encuentren a su cargo a la organizacion

e) Control de accesos

Los usuarios de red requieren de autorizacion previa para permitir el
acceso a laredy los servicios de red. Se debe de disefiar una politica
de control de acceso de usuarios, la misma que debera de estar

documentada.

Se debe de implementar controles para el acceso de los usuarios
autorizados para evitar accesos no autorizados a los sistemas y

servicios.

Los procedimientos deben de cubrir las etapas de acceso de los
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usuarios, desde el registro inicial hasta la baja del registro del
usuario, incluye también la revocacién de permisos y derechos de

acceso.

Todo usuario debe de ser responsable por la informacion que este
bajo su responsabilidad y de toda informacion que cuente con su

autenticacion.

El control de acceso a los usuarios restringe acceso a la informacién
en base al rol del usuario de esta manera se evitarian accesos no

autorizados a sistemas y aplicaciones.

El acceso a la informacién y a las aplicaciones de la organizacion
debe de estar restringidos en base a las politicas de control de

acceso.

Cuando la politica de control de acceso lo requiera, al acceder ya
sea por sistema o aplicacion, se debe de controlar mediante el

proceso de ingreso seguro.

Los sistemas de gestion de contrasefias deben de asegurar la
calidad de las contrasefias ingresadas (sean diferentes a las del
historial, con una cantidad minima de caracteres, y combinaciones

de complejidad alta).

Restringir el uso de programas utilitarios que pueden tener la
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capacidad de anular el sistema y controles de las aplicaciones.

Por seguridad de la informacion, todo acceso a cédigo fuente debe
de estar restringido, el codigo fuente debe de estar auditado y
documentada cualquier cambio en el mismo por el personal

responsable.

f)  Criptografia

Se deben utilizar sistemas basados en técnicas de cifrado para
proteger la informacion, considerando que los controles actuales no

proporcionen la proteccion adecuada.

Se debe de implementar una politica sobre el uso y tiempo de vida

de las claves criptogréaficas durante el ciclo de vida.

g) Seguridad fisicay ambiental

Se deben de definir politicas y controles para la prevencion del
acceso fisico no autorizado, para proteger informacién confidencial.
El acceso a la informacion critica debe de ser mediante controles de

acceso apropiados.

h) Seguridad en las operaciones

Los procedimientos de operacion deben de estar debidamente

documentados. Estos deberan de estar a disposicion todos los
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usuarios que lo requirieran.

Todo cambio, instalacion o sistema de procesamiento que afecten
directamente a la seguridad de la informacion y al negocio, deben

de ser controlados y autorizados a través de su respectiva gestion.

Para asegurar la capacidad futura de desempefio de la organizacion,
se debe de realizar un andlisis del uso de los recursos y una

proyeccion de los requisitos.

Al implementar la arquitectura, se debe de establecer una
separacion de los ambientes de desarrollo, pruebas y operacion. De
esta manera no existiran cambios no autorizados en ambiente de

produccion, esto sera debidamente monitoreado.

i)  Transferencia de informacion

La seguridad de la informacion debe de mantenerse dentro de la
organizacion no en cualquier entidad externa, para lo cual se debe
de crear politicas y controles de transferencia formales para proteger
la informacion por medio de instalacion de tipo de comunicaciones.
Deben de existir acuerdos de confidencialidad para la no divulgacion

de la informacion de la empresa.

j)  Adquisicion de sistemas, desarrollo y mantenimiento
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Considerar los requisitos de seguridad, las disposiciones para
contingencias, la infraestructura, aplicaciones de negocio; se debera
identificar durante la fase de requisitos del proyecto, previamente
consensuado y debidamente formalizado como parte del proceso de

un sistema de informacion.

Los requisitos deben de incluirse para mejoras 0 nuevos sistemas
de informacion que se implementen en la empresa. La informacion
debe de ser protegida en las redes publicas de actividades
fraudulentas, de las divulgaciones o modificaciones que no han sido
autorizadas. Se debe de controlar la alteracion no autorizada de
mensajes, divulgacion no autorizada o duplicacién y reproduccion de

mensajes no autorizados.

k) Relacion con proveedores

Se debe de establecer una politica de seguridad de la informacion
para los riesgos asociados con el acceso a la informacion y a los
activos de la organizacion. Cada proveedor debe de tener los
requisitos de seguridad de informacion a los que pueda tener

acceso.

Se debe de auditar la prestacion de servicios de los proveedores.
Los cambios e servicios, gestiones de mantenimiento y controles de

seguridad deben de ser gestionados, analizando la evaluacion de
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riesgos que afecta a la seguridad de la informacion.

)  Gestion de los incidentes de seguridad

Se debe de reportar a las areas pertinentes de forma periodica la
gestion de los incidentes y cualquier evento sobre la seguridad de la
informacion y fallas. Se debe de definir a los responsables de los
procedimientos que involucran la seguridad de la informacion y
detallar un reporte de eventos, debilidades, evaluacion y respuesta

a incidentes de seguridad de informacion.

m) Continuidad del negocio

Determinar los requisitos para la seguridad de la informacién para la
planificacion de la continuidad del negocio. Donde se planifique

previamente los pasos a seguir ante un desastre.

Se debe de mantener procesos y controles para asegurar la

continuidad del negocio ante un desastre.

Se debe de revisar los controles de seguridad del negocio asignados

para verificar su validez y eficacia.

n) Cumplimiento con requerimientos legales y contractuales

El disefio y gestion de los sistemas de informacion, estan sujeto a

requisitos normativos y legales.
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El objetivo del control, es evitar potenciales incumplimientos legales,

reglamentarios y de todo requisito de seguridad.

El riesgo de la seguridad de la informacion en una compafiia,
representa una amenaza importante. Existe la posibilidad de perder

informacion y afecte directamente a la compafiia.

¢Cbmo gestionar este riesgo?

En la seguridad de la informacién se tiene como riesgo la prevenciéon
de fraudes online, dafios a sitios web, caidas en la red, robo de
identidad, pérdida de los datos entre otros. Existen varios tipos de
amenazas informaticas a las que una organizacién se encuentra

expuesta hoy en dia.

La gestion de riesgos es uno de los elementos clave en la
prevencion del fraude online, robo de identidad, dafios a los sitios
Web, la pérdida de los datos personales y muchos otros incidentes
de seguridad de la informacién. Sin un marco de gestion de riesgos
sélida, las organizaciones se exponen a muchos tipos de amenazas

informaticas.

Como beneficios de la implementacion de la norma:

= Mejora la gestion de los riesgos de seguridad de la informacion.

= Enfoca sistematicamente la gestion de la informacion
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confidencial.
= Brinda confianza a los clientes y proveedores de que la

seguridad de la informacion se toma en serio en la organizacion.

2.5.2Normativas De Referencia

La alta direccion debe de establecer una politica de seguridad de la
informacion que sea adecuada para el propdsito de la organizacion.
Debera de incluir los objetivos y requisitos de la seguridad de la

informacion.

La gerencia debe aprobar la politica de seguridad de informacion y
difundirla a toda la organizacién. Debe de estar disponible como

informacion documentada para las partes interesadas.

La serie de normas ISO/IEC 27000 contiene las mejores
practicas recomendadas en Seguridad de la informacién para
desarrollar, implementar y mantener Especificaciones para los
Sistemas de Gestion de la Seguridad de la Informacion (SGSI), estas

normas incluyen:

Normas de la Familia ISO 27000 [7]

e |SO 27000 — vocabulario estandar para el SGSI.
e |SO 27001 — especifica los requisitos para la implantacion del

SGSL.


https://es.wikipedia.org/wiki/Mejores_pr%C3%A1cticas
https://es.wikipedia.org/wiki/Mejores_pr%C3%A1cticas
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
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ISO 27002 — codigo de buenas practicas para la gestion de
seguridad de la informacion.

ISO 27003 — directrices para la implementacion del SGSI.

ISO 27004 — métricas para la gestibn de seguridad de la
informacion.

ISO 27005 — gestion de riesgos en seguridad de la informacion.
ISO 27006 — requisitos para acreditacién de organizaciones que
proporcionan certificacion de SGSI.

ISO 27007 — Es una guia para auditar al SGSI.

ISO 27011 — Guia de Gestion de seguridad de la Informacion
especifica para telecomunicaciones.

ISO 27031 — Guia de continuidad de negocio basada en las
tecnologias de la informacién y las comunicaciones.

ISO 27032 — Marco seguro para el intercambio de informacion,
el manejo de incidentes y la coordinacién para hacer mas seguro
los procesos.

ISO 27033 — Norma derivada de la norma de seguridad ISO/IEC
18028. Es una vision general de seguridad de la red y de los
conceptos asociados.

ISO 37034 — Es una guia de seguridad de aplicaciones.

ISO 27799 — Es una guia para implementar ISO 27002 en la

industria de la salud.
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e |SO 27035 — actividades de: deteccidn, reporte y evaluacion de

incidentes de seguridad y sus vulnerabilidades.

2.6 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

(SGSI)

El SGSI (Sistema de Gestidn de Seguridad de la Informacion) [6] es el
concepto sobre el que se construye ISO 27001. El objetivo de un sistema
de gestion de la seguridad de la informacion es, garantizar de forma
razonable que los riesgos sean conocidos, asumidos, gestionados y
tratados por la organizacion, de una forma sistematica, estructurada y
adaptada a los posibles cambios que se produzcan en el entorno y en el

uso de las tecnologias.

2.6.1Requisitos De La Documentacion Del SGSI

La implantacion de un SGSI (Sistema de Gestidon de Seguridad de
la Informacion) basado en ISO implica la correcta elaboracion y
recopilacion de la Documentacion, la documentacion se muestra

graficamente como una piramide de 4 niveles (Ver Figura 2.5):
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Manual
de
sequridad

Procedimientos

Instrucciones
Cheklists
Formularios

Figura 2.5 .- Estructura de Documentacion

(BINARIA, 2012) [1]

Documentos del Nivel 1:

Alcance del SGSI: Se debe incluir de forma clara las
dependencias y de ser el caso las relaciones y limites existentes
entre el alcance y las partes que no fueron consideradas.
Politica y objetivos de seguridad: Documento de contenido
genérico el cual establece el compromiso de la alta Direccién y
el enfoque de la organizacién en la gestion de la seguridad de la
informacion.

Metodologia de evaluacion de riesgos: Se realizara la revision
de las amenazas, vulnerabilidades, probabilidades de
ocurrencia e impacto basados en los activos de informacién
dentro del alcance.

Informe de evaluacion de riesgos: Estudio resultante de aplicar
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la metodologia de evaluacion anteriormente mencionada.
e Plan de tratamiento del riesgo: Definicion de las acciones para
reducir, transferir o asumir los riesgos asociados a los activos e

implementar los controles adecuados.

Documentos del Nivel 2:

Procedimientos: Documentos del nivel operativo que aseguran que
se realicen de forma eficaz la planificacion, operacion y control de
los procesos de seguridad de la informacion y describen como poder

medir la efectividad de los controles implementados.

Documentos del Nivel 3:

Instrucciones, checklists y formularios: Documentos que describen
como se realizan las tareas y las actividades especificas

relacionadas con la seguridad de la informacién.

Documentos del Nivel 4:

Registros: Documentos que proporcionan una evidencia objetiva del
cumplimiento de los requisitos del SGSI; estan asociados a
documentos de los niveles anteriores que demuestran que se ha

cumplido lo indicado.
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2.6.2Control De Documentos

Todos los documentos requeridos por el SGSI seran protegidos y

controlados, considerando que un procedimiento documentado

deberé establecer las acciones de administracion necesarias para:

Revisiones, actualizaciones y aprobaciones de documentos,
asegurando que los cambios y las revisiones de documentos
sean identificados.

Asegurar que las Ultimas versiones de los documentos
aplicables estén disponibles.

Asegurar que los documentos permanezcan legibles vy
facilmente identificables.

Asegurar que los documentos estén disponibles para quien los
necesite y sean transferidos, guardados y finalmente dispuestos
acorde a los procedimientos aplicables a su clasificacion.
Asegurar que los documentos de origen externo sean
identificados.

Asegurar el control de la distribucion de documentos.

Prevenir el uso no deseado de documentos obsoletos y aplicar
una clara identificacion para poder acceder a ellos y que estén
adecuadamente almacenados para cualquier propdsito que la

organizacion o los organismos de control necesiten.
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2.6.3Responsabilidades De Administracién

La alta administracion debera estar comprometida con el SGSI, la
cual se puede evidenciar por medio de sus acciones en los
compromisos adquiridos para el establecimiento, implementacion,
operacion, monitorizacion, mantenimiento y mejora del SGSI por
medio de las tareas requeridas para proveer las herramientas y
capacitacion necesaria (Documento: Planificacion, guias vy

programas de formacion y preparacion).

2.6.4Implementacion de un SGSI

Para establecer y gestionar un Sistema de Gestion de la Seguridad
de la Informacion basado en la 1ISO 27001, se utilizara el ciclo
continuo PDCA, el cual es comUnmente utilizado en los sistemas de

gestion de la calidad, en la Figura 2.6 detalla el grafico de PDCA.
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Actuar (A) Planear (P)

Corregir v estandarizar Determinar los Objetivos v las metas

Revizar |a retroalimentacion y Diagndstico : revisar las practicas
hacer carrecciones actuales
Estandarizar, hacer, verificar y Definir responsabilidades: Por gue,
actuar. qué y cdmo.

Verificar (C) ~ Hacer (D)
Evaluar yvalidar Instrur e implementar

* Evaluar el Esguema del Plan * Organizar Talleresy/o
de Accidn fursnsdecapacltacmn
*Yerificar que los chietivos y SL?S:%:;"S::Q‘? gﬂr:JaDl‘as
metas hayan sida lngrados,

Retroali iTi]

R reconocer
el apotte de otras personas

Figura 2.6.- Grafico de PDCA

Fuente: (Orué, 2015) [9]

A continuacion, se describen de forma general las actividades a

seqguir para la implementacion del SGSI:

Plan (Establecer el SGSI)

e Definir el alcance del SGSI en términos del negocio.

e Definir una politica de seguridad

e Definir una metodologia de evaluacién del riesgo apropiada para
el SGSI y los requerimientos del negocio que especifique los
niveles de riesgo aceptables y los criterios de aceptacién de los
riesgos.

e |dentificar los riesgos
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e Analizar y evaluar los riesgos

e |dentificar las acciones adoptadas para el tratamiento de los
riesgos.

e Seleccionar los controles de la norma ISO 27002 que cumplan
con los requerimientos identificados en la evaluacion y
tratamiento del riesgo.

e Definir una declaracion de aplicabilidad

Do (Implementar y Utilizar el SGSI)

e Definir un plan de tratamiento de riesgos.

e Implantar el plan de tratamiento de riesgos.

e Implementar los controles.

e Definir un sistema de métricas que permita obtener
resultados reproducibles y comparables con el objeto de medir
la eficacia de los controles seleccionados para mitigar los
riesgos.

e Ejecutar programas de formacién y comunicacion en relaciéon a
la seguridad de la informacion dirigidos a todo el
personal sin excepcion.

e Gestionar los  recursos necesarios asignados al
SGSI para el mantenimiento de la seguridad de la informacion.

e Implantar procedimientos y controles que permitan una rapida
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deteccion y respuesta a los incidentes de seguridad.

Check (Monitorizar y revisar el SGSI)

Ejecutar procedimientos de monitorizacion y revision

Revisar regularmente la efectividad del SGSI previamente
planificado.

Cuantificar la efectividad de los controles con el objeto de validar
gue cumplan los requisitos de seguridad establecidos.

Revisar regularmente en intervalos planificados las
evaluaciones de riesgo, los riesgos residuales y
sus niveles aceptables.

Realizar periddicamente auditorias internas del SGSI en
intervalos planificados.

Actualizar los planes de seguridad.

Registrar acciones y eventos.

Act (Mantener y mejorar el SGSI)

Implantar en el SGSI las mejoras identificadas, por medio de las
acciones preventivas y correctivas adecuadas.

Comunicar las acciones y mejoras a todas las partes interesadas
con el nivel de detalle adecuado y acordar, si aplica, la forma de

proceder para aplicar las mejoras.
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e Asegurarse que las mejoras introducidas alcanzan
los objetivos definidos y enmarcados dentro del alcance del

SGSI.

2.7 RESOLUCION JB-2014-3066

El organismo de control ha definido mediante la Junta Bancaria el dos de
septiembre del 2014 la resolucion JB-2014-3066, la cual actualiza
disposiciones emitidas en el titulo X “De la gestion integral y control de
riesgo”, del libro | “Normas generales para la aplicacion de la Ley General
de Instituciones del Sistema Financiero”, de la Codificaciéon de
Resoluciones de la Superintendencia de Bancos [3] y de la Junta

Bancaria, consta el capitulo V “De la gestion de riesgo operativo”.

La resolucion actualiza determina las disposiciones relacionadas la
seguridad de la informacion basada en riesgos. La norma contiene una
serie de disposiciones especificas para la implementacién de medidas de
seguridad en los diferentes canales electronicos, mediante los cuales
brindan servicios financieros a sus clientes. Con el propésito de que las
instituciones financieras incrementen las medidas de seguridad en los
canales electronicos, y mejoren la gestion de la tecnologia de la
informaciéon y comunicacion. Se incluyen disposiciones especificas
relativas a la continuidad de las operaciones del negocio, implementar las

medidas de seguridad para mitigar los fraudes en cajeros automaticos y
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determinar los causales de los mismos.

2.7.1Estructura De La Resolucién

La resolucion actualiza determinadas disposiciones relacionadas la
seguridad de la informacién basada en riesgos, correspondiente a la
“Seccion VII-Seguridad de la Informacion”, de la cual se desprenden
dos articulos especificos de la norma emitida por el organismo de

control, las cuales se describen a continuacion:

Articulo 21 indica: “Con el objeto de gestionar la sequridad de la
informacién para satisfacer las  necesidades de la entidad y
salvaguardar la informacion contra el uso, revelacién y modificacion
no autorizados, asi como dafios y pérdidas, las instituciones
controladas deben tener como referencia la serie de estandares

ISO/IEC 27000 o la que la sustituya y deben al menos:”

Articulo 22 indica: “Las instituciones deben establecer, implementar,
ejecutar, monitorear, mantener y documentar un sistema de gestion

de seguridad de la informacion que considere al menos lo siguiente:”

Cada articulo consta de items de cumplimiento, que se pueden
observar el “Capitulo V.- De la gestion del riesgo operativo; titulo X.-
De la gestion y administracion de riesgos, del libro i.- Normas

generales para las instituciones del sistema financiero”



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1 ANALISIS DE LA SITUACION ACTUAL

En esta seccion se describira la situacién actual de las principales areas
relacionadas a los procesos de gestion de usuarios y del monitoreo de la

seguridad informéatica.
3.1.1Estructura De La Resolucién

La informacion de los roles e integrantes de las areas de Sistemas y
de Seguridad, ha sido proporcionada por el area de Recursos
Humanos y las responsabilidades fueron emitidas por las gerencias

de las areas.
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3.2 ROLES Y RESPONSABILIDADES

En esta seccion, se expondran los roles y responsabilidades de los
integrantes de los departamentos de Sistemas y de Seguridad de la
Informacion, la cual sera un insumo para el andlisis de la situacién actual
de las dos areas principales relacionadas a los procesos definidos en el

alcance del proyecto.

3.2.1Departamento De Sistemas

El area de Sistemas es gestionada por el Gerente Nacional de

Sistemas y su estructura actual respecto a recurso humano es:

Analista de Infraestructura: Responsable de la administracion de los
recursos de infraestructura tecnolégica del hardware y software a
nivel de servidores y equipos centralizados, desempefiado por una

persona

Analista de Monitoreo de red: Responsable del monitoreo y velar por
el funcionamiento adecuado de la red local y de las agencias,

desempefiado por una persona

Analista de Base de datos: Responsable de la administracién de las
bases de datos institucionales y de los respaldos, desempefiado por

una persona.
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Analista de Soporte: Responsable del soporte al usuario final, en
hardware, software, uso adecuado del computador, desempefiado

por tres personas.

Analista de Desarrollo: Responsable del soporte de los
requerimientos del software desarrollado en casa y de la
coordinacién con empresas externas para las adecuaciones del

software de terceros, desempefiado por cuatro personas.

3.2.2Departamento de seguridad de la informacion

El &rea de seguridad informética es administrada actualmente por
la Oficial de Seguridad de la Informacién, la cual posee
actualmente la siguiente estructura en cuanto a Su recurso

humano:

Oficial de Seguridad de la Informacién: Responsable maximo en
la planificacion, desarrollo, control y gestiébn de las politicas y
procedimientos con el objetivo de mejorar la seguridad de la
informacion. Sus pilares principales son: la confidencialidad,

integridad y disponibilidad de los datos.

Analista de Seguridad: Responsable de la gestiéon de permisos
en el firewall, atencidén a requerimientos de seguridad en base de

datos y complementa la gestion de usuarios, desempefado por
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una persona.

Operador de Seguridad de la Informacién: Responsable de
creacion, modificacion, eliminacién de usuarios y perfiles en todos

los aplicativos de la institucién, desempefiado por una persona.

Operador de monitoreo: Responsable del monitoreo de las

herramientas de seguridad, desempefiado por una persona.

3.3 FLUJO DE PROCESOS

En esta seccion se describe la interaccion entre las areas durante los
procesos del alcance del proyecto, le empresa no ha establecido un flujo

de procesos

3.3.1Gestién De Usuarios En Los Sistemas.

La creacién/modificacion/eliminacion de usuarios en los aplicativos
de la institucién, inicia por medio de la llegada de un correo
electronico de autorizacion por parte del area de Recursos Humanos
hacia el area de Seguridad de la Informacion, el correo se describe
los datos para la creacion del usuario, los aplicativos en los cuales

se solicita acceso, el perfil, etc.

La modificaciéon de perfiles, es autorizada por medio de correo
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electronico por un comité el cual estd conformado por: el Contador
General y Gerente Nacional de Operaciones para ser finalmente

implementada por el &rea de Seguridad.

Realizada la creacion, modificacion, eliminacién de los usuarios, el
area de Seguridad de la Informacién, procede a remitir respuesta de
lo realizado por correo electronico al inmediato superior del usuario

que fue creado. (Ver Figura 3.1)



SOLICITUD DE CREACION O MODIFICACION DE ACCESOS INFORMATICOS

FECHA DE SOLICITUD: !

(dd/mmiaaaa) Ticket Mesa de Servicio:

INFORMACION A SER LLENADA POR ANALISTA DE RRHH,
SUPERIOR JERARQUICO INMEDIATO O ADMINISTRADOR DE CONTRATO

1. DATOS GENERALES DEL FUNCIONARIO O PERSONAL EXTERNO AUTORIZADO:
APELLIDOS ¥ NOMBRES COMPLETOS :
(Resaltar el nombre que desea que aparezca en el Coren eleclionico)
CEDULA DE IDENTIDAD: OFICINA:
AREA:

CARGO: Empresa Externa;

ABREVIACION Y TITULO (p.e.: Sra. Economista, Srta. Ingeniera, Sr. Licenciado, etc.):

DIRECCION DOMICILIARIA:

TELEFONO: TELEFONO PERSONAL (Opcional):
SERVIDOR QUE ACTUALMENTE TIENE EL MISMO CARGO, APELLIDOS ¥ NOMBRES (Si aplica):

2. TIPO DE REQUERIMIENTO:
7 INGRESO [ MOVIMIENTO DE PERSONAL

- i es personal nuevo o externo marcar “ngreso”
* Para asignacion de funciones adicionales dejar en blanco

Fecha estimada de ejecucion i (ddimnvaaaa)
Area Anterior

Cargo Anterior:
TEMPO DE VIGENCIA (Sies temporal) [ ] dias

3. INFORMACION A SER LLENADA POR RRHH (En caso de ser personal externo, certificar que es el administrador del

contrato)
Certifico que: 0 , tiene el cargo de: 0
Nombre analista RRHH, Firma:

INFORMACION A SER LLENADA POR EL JEF!

MEDIATO

4. SISTEMAS/ROLES A HABILITAR CON EL CARGO SELECCIONADO (Informativo):
#hiA

5. FUNCIONES ADICIONALES AL CARGO (llenar solo si aplica):

Nota: Las parametrizacionestconfiguraciones de roles en 105 sistemas i g deberan ser C por el ietari
a de la i 5 ivo.

Delegado Presupuesto Parametriza Cartera Ajuste de Garantias

SGRO: Riesgo Operativo Parametriza Crédito Ninguna

Secretario Delegado Parametriza Com Ext Otros :

RESPONSABILIDADES DEL JEFE INMEDIATO

1 W correo electrénico la eliminacién de la clave de acceso otorgada al presente funcionario cuande éste se
2. Houncar v soliciar via correo electronico la inhabilitacion temporal de los accesos del persenal que hace uso de vacaciones. v la
habilitacién temporal de los roles necesarios al personal alternc.

3. Iniciar la solictud de claves de acceso del personal externo cuando dependa de la jefatura
4. Iniciar la solictud de claves ds acceso cuando se requisra otorgar funciones adicionales al cargo del funcionario.

Hombre Jefe Inmediato Firma:

Nota: El sol

or lo tanto se somete a las respectivas

tante estd consciente del mal uso de las contrasefias slo las aj 5
3 i con ini i5n de Talenta Humano y Normas Wigentes.

Hombre:

0 Firma

6. APROBACION DEL PROFIETARIO DE LA INFORMACION

Nombre propietario: Firma:

Observacior

(Rol médulo que requiere el access)
Area:
7. VALIDACION DEL DEPARTAMENTO DE SEGURIDAD:

Fecha:

Hora: Nombre: Firma:

. SEGURIDAD INFORMATICA T1 - ASIGNACION DE CLAVES Yi0 ACCESOS

Fecha recepcion [ Nombre:

Fecha de ejecucion:

Ejecutador por: Firma:
Nota 1z
ANALISTA DE RECURSOS HOMANDS UPERION JERARGUICO INFEDIATO (gerentes,
El analista de Recursos Humanos llena la informasion de los casilleros 1y 2 enlos | subgerentes. jefes)
siguientes 6asos: El superior jer &
3. Contratacidn de personal nueve los casilleros 19 2, enlos. s Cas:
b. Ingre=o de personsl externo en calidad de *pasantes™ 3 Personal extemo que, por trabajos especificos, se encuentren laborando
5. Ascensos, si el puesto lo requiere 2nla GFN (Superintendencia de Bancos y Seguras, asesores, cansultores,

4 Mawimientos de personal (1asladns, 6ambios S0MINISTANNOS GIraspasos de | suditores SHLemos, provesdores, 1o

puestos). Para este saso, proveds segin ¢l Frocedimiento para realizar traslados, | b, Cuande, por necesidad institucional, se asianen funciones adicionales 3
cambias administrati-vos 0 traspasos de puestos del personal de la CFR[FH-03). | los funcionarios que impliqus la creacién de nusvas accesas a sistemas
informsticos.

Figura 3.17.- Formulario de Solicitud o Creacién Accesos
Informaticos

Fuente: Documento de la Institucion
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El monitoreo de la seguridad informatica se esté realizando por

medio de la revisidon de los logs del correlacionador de eventos CA

Spectrum y de los reportes generados por la herramienta al ejecutar

el monitoreo en el caso de detectarse alguna actividad sospechosa,

reporta inmediatamente a la Oficial de Seguridad de la Informacion

para su investigacion, clasificacion en amenaza real o falso positivo

y su remediacion. (Ver Figura 3.2, 3.3 ,3.4y 3.5)

Reporte de Disponibilidad Mensual

Report Period pliembre
slobal Collection Name D sponibilidad

Reporte de Disponibilidad Mensual de dispositivos de GC GRP Disponibilidad

.............

Name T Model Type "Tolal Downtime Numbes of

Outages
SRVO 1| LOCAL Host_Device 0 Days + 01:58:30 2
ISRVO1 LOCAL Host_Device 0 Days +01:5740 2
SRVOT LOCAL Host_Device 0 Days + 01.56'19 2
SRVO1 OCAL Host_Device 0 Days +01:55:25 2
SRVO1 OCAL Host_Device 0 Days +01:52:50 2

98,982 %

=

99,005 %

Figura 3.2 .- Reporte de Disponibilidad Mensual de dispositivos

CA Spectrum

Fuente: Informe Técnico de Infraestructura
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BITACORA DE MONITOREO CA SPECTRUM
Mas/Afio; Septiembre /2017
Fuente de datos: PLATAFORMA DE MONITOREO SPECTRUM
— T
Dia | TIPO DE ALARMA Lm"“' L3 |r ]nmu.: ACCIONES CORRECTIVAS TICKET GENERADO
i T " a ~INCODI
O e g joNT picos al imite de saturacion | Vadar tdfico ‘ 2 minutos
3 ‘ — e - —1— S
2 \ [
T —
3 \
—_—————
‘ | T —
- |
. ——
6
+- —
7 |
] it 7
3 : —+—
t . =
10
¢ N — INCOC
11 | Baja | ] Picos al limite de saturacion Validar tréfico § minytos
| | A
12 1 |
B - |
13
.o
|15 |
L’U I |
18 1 l
—— —— i —— - ———.
P Reglsros Operatives PTI |
-42 172

Figura 3.3 .- Reporte de Disponibilidad Mensual de dispositivos
CA Spectrum

Fuente: Informe Técnico de Infraestructura
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2) Top 20: Paginas Bloqueadas por Lista Negra

¢ Dominlo Categoria Cantidad

1 focdnnet Soclal Networking

2 youtube.com Streaming Media and Download

3 lvecom Web-based Emall

4 doublecick ret Advertising

5 googlesyndication.com Advertising

6 yahoo.com Advetiong

7 facebook.com Sacial Networking

8 google.com Freeware and Software Downloads

§ adoxscom Advertigng

10 ublconproject.com Advestiing

11 googlead com Ad 8

12 googh.com Instan: Messaging

13 twiner.com Social Networdang

14 skype.com Internet Telephony

15 scorecardresearch.com Advertidng

16 googletagsenvices.com Advertitng

17 facebook.net S0cial Networking

18 doud Is.com Meaningless Cantent

19 yahoo.com Streaming Media and Dewnipad

20 googlevideo.com Streaming Media and Download
Cuadro 2

3) Top 20: Accesos a Paginas Permitidas - Lista Blanca

# Dominio Perfl Cantidad

1 eleomercio.com AceNormal

2 wirk.com Tecnologla

3 firefox.com AceNormal

4 esetcomB0 Aecormal

S elcomercio.com MeeCredito

6 google.com AccNormal

7 ekomercio.com Teenakoga

4 elcomercio.com AccNormalSkype

9 microsoftcom AccNormal

10 adobe.com AcoNormal

11 eset.comad AccTotal

12 ekomercio.com AccTotal

13 getaticcom AccNormal

14 microsoftcom Tecnologla

15 microsoft.com Proveedores_en la Nube

16 esat.comB0 Tecnologla

17 googecom Tecnologla

18 digicert com AceNormal

15 moziia.org AccNomal

20 eseteom ActNormal

Figura 3.4 - Listado De P&ginas bloqueadas

Fuente: Informe Técnico de Infraestructura
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§) Top 30: Usuarios con Mayor Consumo de Ancho de Banda

# Olrgen Usuario Grupa Ancha de Banda Trafoo de Sakida Trafico de Entrada
110 57 eml na G Tecnologia 4564 GB
i 13wt & G - Tenologia 165 GR
310 87 rhr G| Provisdomd_en_la_ Mt 16.24 GB
4 10 151 m G -AccPublicidad MNAiGE
519 5E e G LhcrMorma . 10.68GR
& 10 122 g 7 G| -AoNoTa 10.61 GE
7 10 1M ace 5 O Tenologia 225G
810 93 cgr G| Temologia 3.00GE
% 1l 1 G| Temologia B73GB
10 10 L G -Temologla BI5GB
11 116 jme G| -AorPublicidad 6,64 GB
2 19 "85 shi SR AT i 624 GB
ER LN 157 fea GP -AccTarsnCormes 609 GB
4 10 118 ER DO GF AN S43GE
15 10 02 fna Gf -erTotal 53GR
16 10 188 [qu 5 G| rProveedored en_la_Wube 5.28GE
17 10, 202 fea G Tamologia 505 GR
18 10 158 mo G Proveedommd_en_la_Mube 4B0GR
19 10 127 jlew G Tanologla 4J0GH
i 5T am G Tamologia 4,15GB
41 10 bb | Gl Tetnologia 4.10GH
i h! gEa G -Teennlogia 410GR
2mm 251 api G -AnePublicdad ATTGE
410 156 agy G- Temologia 358GE
510 162 rat ) -Acchomal 353GE
610 Bl ag G Tatniologia 42 GE
7 10 131 jor G Tacnelogla 44 GR
2510 123 om r G -AcTransparte 3ATGE
29 10 167 me G -Proveedored_en_la_ Nube 16 GE
30 M 1 me G Prownedomed_an_la Mibe IMGR
Cusidre 4

Figura 3.5 - Usuarios con mayor consumo de ancho de banda

Fuente: Informe Técnico de Infraestructura

3.4 ARQUITECTURA DE TECNOLOGIA DE LA INSTITUCION

3.4.1Ubicacioén Fisica

La institucion opera en un Edificio propio, ubicado en el norte de la

ciudad de Guayagquil, con vigilancia las 24 horas del dia.
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El edificio posee cuatro pisos, distribuidos por &reas, tal como se
describe a continuacion: En la planta baja funcionan las éreas de
Caja, en el primer piso se encuentra el area de Juridico, Créditos,
Administrativa, Cadmara y de Recursos Humanos, en el segundo
piso, se encuentra el area de Sistemas y de Seguridad de la

Informacion, en el tercer piso se encuentra la Gerencia General.

Respecto a la disposicién fisica de los servidores de la institucién,
estos se encuentran ubicados en el tercer piso del edificio, contiguo

al area de Sistemas.

El cableado de red es estructurado categoria 5e, lo que facilita la
administracion fisica de la red, contando con un generador propia de

energia eléctrica para estos equipos.

3.4.2Estructura De La Red Lan

La red de la matriz, dispone de 12 servidores principales, 55
estaciones de trabajo de las cuales 4 son clones y 8 equipos de

marcas, como se muestra en la Figura 3.6.

En el centro de datos, se dispone de:

e 4 Switch Cisco de 48 puertos, de los cuales actualmente se
encuentran 18 puertos disponibles.

e 2 Switch Cisco de 16 puertos, de los cuales se encuentran 14
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puertos en uso.

e En la planta baja se tiene:

e 1 Switch Cisco de 48 puertos, de los cuales 35 se encuentran
utilizados.

e En el piso uno, se tiene:

e 1 Switch Cisco de 48 puertos, de los cuales 30 se encuentran
utilizados.

e En el piso dos, se tiene:

e 2 Switch Cisco de 48 puertos, de los cuales 64 se encuentran
utilizados.

e En el piso tres se tienen:

e 1 Switch Cisco de 48 puertos, de los cuales 14 puertos se
encuentran utilizados.

e 1 Acces Point

La tasa de transmision en la red es de 10 /100 Megabits por

segundo.
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(

Figura 3.6 .- Diagrama Lan de la Red Al

Fuente: Creacion Propia

3.4.3Datos de los servidores/equipos principales

A continuacion, se detallan los doce servidores principales con los

gue cuenta la matriz de la institucion.

Correlacionado de eventos: Utiliza como base de datos el software
Sql Server 2005 SE, levantado sobre un sistema operativo RHEL 4,

usado principalmente por el &rea de Seguridad para el monitoreo.

WAF: Firewall de aplicaciones web, herramienta para prevencion
automatica y de ser el caso manual de atagues web

externos/internos, utilizada por el area de Seguridad.

Firewall: Cortafuegos interno/externo, herramienta para Ila
administracion de los filtros a nivel de puertos y de ips del trafico de

entrada/salida de la red local y de las agencias, utilizada por el area
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de Seguridad.

Core Bancario: Equipo central en donde reside y opera el software
base para la continuidad de las operaciones de la institucion, esta

basado en la arquitectura de IBM, es utilizado por todos.

Storage: Equipo en el cual se encuentra disponibles los respaldos
de las bases de datos e informacion de usuarios criticos, su sistema
operativo es Windows Server Storage 2003 utilizado por el area de

sistemas y de seguridad.

Imégenes y Cheques: Equipo en el cual se encuentra el software
para la gestion de cheques y su respaldo, el cual reside en un
sistema operativo Windows Server 2003 R2 vy utiliza la base de

datos Sql Server 2005, utilizado por el area de Camara.

Portal Web: Equipo en el cual se encuentra el software para el
aplicativo web institucional que utilizan los clientes para realizar sus
transacciones, reside en un sistema operativo Windows Server 2008

R2.

Servidor ATM: Equipo en el cual se encuentra el software que
gestiona las operaciones de los cajeros automaticos y se encuentra

residente en el sistema operativo Windows Server 2008 R2.

Servidor de Correo Electrénico: Equipo en el cual se encuentra el
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gestor de correo electrénico institucional basado en tecnologia
Microsoft Exchange y se encuentra residente en el sistema operativo

Windows server 2008 r2.

Servidor Central de Llamada: Equipo IVR (interactive voice
response) el cual es el gestor de llamadas telefénicas institucional
cuando los clientes necesitan conocer los saldos de sus cuentas y
se encuentra residente en el sistema operativo Windows server 2003

r2.

Servidor Antivirus: Equipo en el cual se encuentra la consola
administradora del antivirus F-secure, y se encuentra residente en el

sistema operativo Windows server 2003 r2.

Servidor de Dominio: Para el servicio de Dominio se utiliza el Directorio

activo, bajo un sistema operativo Windows 2003 Server R2.

Respecto a las instalaciones de parches de seguridad en los servidores,
no se dispone de un procedimiento aprobado respecto a las

actualizaciones y mantenimiento del software utilizado en la institucion.

3.4.3.1Datos de las estaciones de trabajo

Las estaciones de trabajo disponen de sistema operativo Windows
Xp Sp3, el antivirus F-Secure asi como Microsoft Office 2010

Profesional, utilizan como navegador Web Mozilla Firefox 34,
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tienen instalado ademas Acrobat Reader.

A continuacién, se detallan las caracteristicas de los equipos:

Tabla 7

Caracteristicas de los Equipos de Computos de Desktops

Cpu HP 6300 Pro sff

Procesador Intel Core 2 Duo Core i5
Disco Duro 320 GB 500 GB
Memoria 3GB 4 GB
Sistema Operativo Windows XP Professional con

Service Pack 3

Fuente: Creacion Propia

Tabla 8

Caracteristicas de las computadoras portatiles HP Probook

CPU 5 portatiles HP Probook4430s

Procesador Core i5 2.5
Ghz

Disco Duro 500 GB

Memoria 4 GB

Sistema Operativo Windows 7 Professional SP1

Fuente: Creacion Propia
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Adicionalmente se encuentran disponibles en la red 15
impresoras. Actualmente no se dispone de alguna
implementacion ni de sistemas de gestion que permitan una
administracion de red. Es suma, no se cuenta con
herramienta de software ni hardware que permita el

monitoreo de la red y el andlisis de vulnerabilidades.
3.4.3.2Estructura de lared Wan

Se cuenta con tres enlaces: un enlace a Internet, otro enlace
para datos (conectividad desde y hacia otras agencias con la
matriz) y un enlace de comunicacion con Banred para los
cajeros automatico y sus respectivos respaldos contratado

con un proveedor externo (Ver Figura  3.7).

Firewall Servidor Core Bancano

0909900

Servidor Atm  Servidor de Dominio VR Server  Servidor Antivirus  Servidor Storage Servidor ? Servidor ?

Figura 3.713 .- Diagrama Wan de la red (Imagen A.2)

Fuente: Creacion Propia
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3.5 SEGURIDAD DE LA INFORMACION IMPLEMENTADA

Para establecer una vision de la seguridad actual de la seguridad en la
organizacion, se realizé un analisis para determinar los controles sean

estos automaticos 0 manuales que estan operativos en la institucion.

3.5.1 Gestién De Usuarios En Los Sistemas

La gestion de usuarios tiene controles basicos manuales que se

pudieron evidenciar, como son:

eUso de un procedimiento basado en el expertise del Oficial de
Seguridad de la Informacién, aunque no esta formalizado.

¢ Se evidencio la presencia de un formulario para la solicitud de la
creacion/madificacion de usuarios. (Ver Anexo 1).

¢ Existen varios departamentos que intervienen en el proceso.

3.5.2Gestion De Monitoreo De La Seguridad Informética.

La gestion de monitoreo tiene controles basicos manuales que se

pudieron evidenciar, tales como:

e Presencia de 6 herramientas relacionadas al monitoreo como son:
Correlacionador de eventos, waf, firewall, core bancario (médulo de
seguridad), consola antivirus y servidor de dominio.

e Todos los aplicativos tienen activos los logs de seguridad.
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e Respaldos de logs en el storage.

eUso de un procedimiento basado en el expertise del Oficial de
Seguridad de la Informacion, aunque no esta formalizado para el
monitoreo.

e Monitoreo de parte del operador por 8 horas cada dia laborable.



CAPITULO 4
ANALISIS Y DISENO DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

4.1 ESQUEMA DOCUMENTAL

4.1.1 Definicion Del Alcance Del SGSI

El SGSI debe ser aplicado en todos los activos de informacion, en
sus las plataformas tecnolégicas y en sus procesos. El alcance del
trabajo es identificar los controles de seguridad necesarios y si éstos
se encuentran operando. Queda por parte de la institucion realizar

la implementacion de los controles identificados.
4.1.2 Politica De Seguridad De La Informacion

Es la normativa interna que debe conocer y cumplir todo el personal
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involucrado directa o indirectamente por el alcance del Sistema de
Gestion de Seguridad de la Informacion, el contenido de la politica
debe definir lineamientos globales que seran detallados en normas

y politicas de segundo y tercer nivel descritos en el documento.

4.1.3Procedimiento De Gestion De Usuarios En Los Sistemas

El procedimiento descrito, est4 basado en la operatividad empirica
de la institucion, la cual se describe a continuacion: Cada usuario
que tenga acceso a la red, requiere de una cuenta de usuario y
contrasefia. La cuenta de usuario permite las siguientes acciones:
autentica la identidad de la persona que se conecta a la red, controla
el acceso a los recursos del dominio, audita todas las acciones que

son realizadas por la cuenta de usuario.

4.1.4Procedimiento De Monitoreo De La Seguridad Informética

El procedimiento descrito, est4 basado en la operatividad empirica
de la institucion, la cual se describe a continuacion: Cualquier
sistema puede verse comprometido por un intruso, el sistema
registra logs de auditoria constantemente.
El procedimiento de monitoreo radica en la identificacion de
cualquier evento imprevisto en el sistema. Entre menos tiempo haya
pasado desde la identificacion de intrusion, el dafio sera menor; es

importante tener un monitoreo constante de los logs del sistema para
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detectar cualquier intrusion a la seguridad de la informacion.

4.1.5Declaracion De Aplicabilidad

La Declaracion de Aplicabilidad se desarrollara después del
tratamiento que se daran a los riesgos, actividad posterior a la

evaluacion de riesgos.

El tratamiento tiene como objetivo la definicién de las acciones a
realizar para mitigar aquellos riesgos que han sido seleccionados

por la institucién para su implementacion.

Definidas las opciones de tratamiento de los riesgos, la institucion
debe aplicar medidas de seguridad, es decir, desarrollando un SOA
basado en el cumplimiento regulatorio (tabla 20), el documento
donde se registran los controles de seguridad que son aplicables
(necesarios) y si éstos se encuentran operando o todavia, lo cual se

describira a detalle en la seccién 4.2.

IDENTIFICACION, ANALISIS Y EVALUACION DE RIESGOS

En esta seccion se identificaran los activos de la institucion y se realizara
la valoracion de estos activos y de los riesgos asociados en los procesos

definidos en el alcance del proyecto.
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4.2.1Selecciéon Del Método De Andlisis De Riesgos

Se optd por: “Guias para la administracion de seguridad de IT”
(Furnell, 2005) [4] el cual provee un analisis detallado, considerando
que este método ayuda a cumplir nuestro objetivo, el cual es
seleccionar controles adecuados para minimizar los evento de
riesgos, es suma se ajusta a los requerimientos de la norma ISO

27001.

4.2.2ldentificacion De Activos.

Con el objeto de la identificaciébn de los activos, se tomd como
referencia los datos proporcionados por los duefios de los procesos,
y para facilitar el andlisis y gestion de riesgos se han dividido los
activos en nueve categorias de informacion, a continuacion, se

detalla cada una de las 9 categorias (Véase Tabla 9):

Tabla 9

Categoria de

Activos

Tipo Alcance

[S] Servicios Servicios auxiliares que se necesitan para poder organizar

las operaciones
[SW] Software  Aplicaciones informaticas

[D]

Soporte no electrénico que contiene datos
Documentos



[HW] Hardware

[M] Soportes

[AUX]

Equipamiento

Auxiliar

[COM]

Comunicaciones

Redes

[1]

Instalaciones

[P] Personal
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Equipos fisicos donde operan las aplicaciones y residen los
datos

Los soportes de informacion que son dispositivos de
almacenamientos de datos

El equipamiento auxiliar que complementa los medios
informaticos

Las redes de comunicaciones que permiten intercambiar
informacion

Las instalaciones que acogen los equipos de sistemas

Personas que operan todos los elementos anteriormente
citados

Fuente: Creacién Propia

Los activos relevantes que se obtuvieron del levantamiento y que

seran los considerados para la valoracién, fueron los siguientes

(Véase Tabla 10):

Tabla 10

Listado de Activos Relevantes

ftem CODIGO ACTIVO

1

2

AUX1
AUX2
AUX3
AUX4

AUX5

Equipos de aire acondicionado centro datos
Equipos contra incendios del centro de datos
Energia Eléctrica

Equipos de UPS de centro de datos

Cableado



Tabla 10
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Listado de Activos Relevantes

6

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

27

COM1
com2
coMm3
D1
D2
HW1
HW2
HW3
HW4
HWS5
HW6
L1
M1
P1
P2
P3
P4
P5
s1
s2
s3

54

Red Telefénica

Red LAN

Red WAN

Contrato de proveedores
Documentacién de procesos
Servidor

Computador de escritorio
Computador portatil
Impresoras

Equipos de red

Equipos de monitoreo
Edificio

Cintas de respaldos
Usuarios externos
Usuarios internos

Operadores de Monitoreo

Operadores de Infraestructura

Proveedores

Canal de Internet
Repositorio de Archivos
Web Institucional

Correo electronico
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Tabla 10

Listado de Activos Relevantes

28 Swi Aplicativo de Ofimatica

29 SW2 Sistema de gestién de base de datos

30 SW3 Sistemas operativos

31 Sw4 Sistema de gestién de respaldos

32 SW5 Sistema de monitoreo de seguridad informatica

Fuente: Creacién Propia

4.2 .3Valoraciéon De Activos.

Para la valoracion de activos se utilizé la siguiente tabla simple que
fue basada en una estimacion monetaria del valor de los activos que

es percibida por la institucion (Véase Tabla 11):

Tabla 11
Valoracion de
Activos
Valor Caodigo Descripcion
mayor que
100 A Alto
Valoracion de los  entre 100y .
activos ($ miles) 50 M Medio
menor que .
50 B Bajo

Fuente: Creacion Propia
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4.2.4Dimensiones De La Seguridad.

Se hara la valoracion de todos los activos que estén dentro del
alcance del SGSI [8], indicando el impacto que puede sufrir el
negocio con la pérdida de las siguientes dimensiones:

confidencialidad, integridad, disponibilidad y trazabilidad.

La obtencion de la valoracion, fue realizada por el personal
encargado de cada proceso, los cuales conocen la importancia de

cada activo dentro de la institucion. (Véase Tabla 12).

Tabla 12

Dimensiones de la valoracion

[C] Confidencialidad La informacion no se pone a disposicion
de personas no autorizadas
[I] Integridad Activo no ha sido alterado de forma no
9 autorizada
[D] Disponibilidad Activo esta disponible para los procesos
b autorizados cuando lo requieran.
Las acciones de una entidad puedan ser

[T] Trazabilidad imputadas a dicha entidad

Fuente: Creacion Propia

A continuacion, se presenta la tabla de valoracién de activos del



proceso (Véase Tabla 13):

Tabla 13

Activos del Proceso
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Activos

Dimensiéon de
Seguridad Valor

Razoén

Computador Portatil

Computador de
Escritorio

Confidencialidad 3

Integridad 3
Disponibilidad 2
Trazabilidad 3

Confidencialidad 3

La informacion debe
estar disponible solo por
el personal autorizado.

Es necesaria la
integridad de la
informacion, en especial
la de clientes, informes
de parametrizaciones de
las herramientas de
monitoreo.

Para que los empleados
puedan realizar sus
labores,

necesitan disponer de la
informacion, sin
embargo, existen
documentos y servidores
de respaldos.

Los ubicacién y
pertenencia de los
equipos necesita ser
registrados en todo
momento

La informacion debe
estar disponible solo
para el personal
autorizado.



Servidores

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad
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Es necesaria la
integridad de la
informacion almacenada,
en especial la de
clientes, informes de
parametrizaciones de las
herramientas de
monitoreo.

Para que los empleados

puedan realizar
sus labores, necesitan
disponer de la
informacion, sin
embargo, existen

documentos y servidores
de respaldos.

La ubicacibn y la
pertenencia de los
equipos por su
naturaleza no necesitan
ser registrados.

Solo el personal
autorizado debe acceder
a la informacién de los

servidores que
almacenan informacion
de clientes y

parametrizaciones.

Se debe asegurar que la
informacion de los
servidores no sea
modificada sin la debida
autorizacion.

Los servidores deben
estar accesibles al
menos todo la jornada
laboral, para no afectar a
los clientes Internos y
externos.

La ubicacion y la
pertenencia de los
equipos nhecesitan ser



Impresoras

Equipos de Red

Equipos de
Monitoreo

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad
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registrados en todo
momento.

Informacion del negocio
operativa o de seguridad
que se imprima o se
fotocopie necesita ser
confidencialidad.

Se necesitan  estos
equipos, pero Si
eventualmente falla se
puede seguir trabajando.

Si bien son necesarios
los equipos, se puede
trabajar, aunque no estén
disponibles

Es necesario conocer el
origen y destino de las
impresiones

La informacibn que
transita en estos equipos
solo debe ser visualizada
por los autorizados

Se necesita estos
equipos, no sean
manipuladas las
configuraciones.

La disponibilidad de
estos equipos es alta de
acuerdo al giro del
negocio.

Es necesario conocer el
origen y destino del
tréfico si estos equipos lo
permiten.

La informacion de estos
equipos debe ser
accedida solo por
personal  debidamente
autorizado



Cintas de Respaldo

Contrato de
Proveedores

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad
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Es necesario asegurar
gue la informacion de los
servidores no sea
alterada ni modificada sin
autorizacion.

Es indispensable que los
servidores estén
accesibles y operando
24/7 para prevenir o
detectar algun evento
que  afecte a la
normalidad de las
operaciones del negocio.

Todo lo realizado en
estos equipos debe ser
trazable con el objeto de
gue sirvan como pistas o
evidencias ante cualquier
evento.

Cuando se tenga
informacion de negocio
almacenada en estos
equipos es necesaria su
proteccion.

Es un medio temporal
para almacenar
Informacion

No es requerido, cuando
la informacion es
Redundante

Es importante conocer la
cadena de custodia de
los respaldos.

En funcibn de los
acuerdos de servicios y
confidencialidad, sera util
tener esta informacion
debidamente
resguardada



Procedimientos

Usuarios Internos

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad
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Es necesario que la
documentacion no sea
alterada, aunque si se
produce perdida de la
misma, se podria solicitar
al proveedor una fiel
copia del original.

No es necesario acceder
a la informacion en
cualquier momento que
sea requerido.

La trazabilidad del
documento es
minimamente requerida

Es importante tener los
procedimientos donde se
Es necesario que la
documentacion no sea
alterada, aunque si se
produce perdida de la
misma, se podria solicitar
una copia.

Es importante tener la
documentacion de
procesos criticos
disponibles para cuando
se requiera.

La trazabilidad del
documento es
minimamente requerida

Determinada informacion
debe ser gestionada al
interior de la institucién
por lo cual no debe ser
expuesta.

No aplicable a aspectos
de integridad.

Los empleados deben
estar disponibles para
resolver posibles



Usuarios Externos

Operadores de
Monitoreo

Operadores de
Infraestructura

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad
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problemas  que se
presenten

No aplicable a aspectos
de integridad.

Determinada informacién
debe ser gestionada al
interior de la institucién
por lo cual no debe ser
expuesta.

No hay aspectos de
integridad relacionados
con los empleados

No depende de Ila
institucion

Es necesario conocer
desde donde estos
usuarios realizaron sus
accesos

Cierta informacion debe
ser manejada al interior
de la institucién por lo
cual no debe ser
divulgada.

No hay aspectos de
integridad relacionados
con los empleados

Los operadores deben
encontrarse disponibles
para cuando se requiera
Su presencia

Es necesario conocer
desde donde estos
usuarios realizaron sus
accesos

Cierta informacion debe
ser manejada al interior
de la institucién por lo



Proveedores

Edificio

Canal de Internet

Integridad
Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Integridad
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cual no debe ser
divulgada.

No hay aspectos de
integridad relacionados
Los operadores deben
encontrarse disponibles
Es necesario conocer
desde donde estos
Cierta informacién debe
ser manejada al interior
de la institucién por lo
cual no debe ser
divulgada.

No hay aspectos de
integridad relacionados
con los empleados

Los proveedores deben
encontrarse disponibles
para cuando se requiera
Su presencia

Es necesario conocer
desde donde estos
usuarios realizaron sus
accesos

Es un edificio publico

Se debe proteger la
integridad ~ fisica  del
edificio Matriz donde se
encuentran los
servidores

Si no pueden acceder al
edificio, se puede
acceder remotamente a
la aplicacion del Sistema

Minimamente requerida
Se necesita que los

servicios de
comunicaciones



Repositorio de
archivos

Web Institucional

Disponibilidad

Confidencialidad

Trazabilidad

Integridad

Disponibilidad

Confidencialidad

Trazabilidad

Integridad

Disponibilidad
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funcionen
adecuadamente

Se requiere que estén
disponibles, debido

a que son necesarias
para las actualizaciones
en especial las de
seguridad

Se debe proteger que las
lineas no sean
interceptadas.

Es necesaria de forma
referencial la trazabilidad
de los sitios donde se
conectan

Se necesita que los
servicios de file server no
sea manipulado por
personal no autorizado.

Se requiere que estén
disponibles.

Es necesario para que
los usuarios puedan
acceder a su informacion
histérica.

Se debe proteger que
solo las personas
autorizadas tengan
acceso al servicio.

Se necesita que los
servicios de file server
sean auditables.

Se necesita que los
servicios que se brinda
Se requiere que estén
disponibles, debido



Correo electrénico

Aplicacion de
Ofimatica

Sistema de Gestion

de Base de datos

Confidencialidad

Trazabilidad

Integridad

Disponibilidad

Confidencialidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad
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a que son necesarias
para el consumo de los
servicios por los clientes

El sitio Web debe ser
accesible por cualquier
persona, en cualquier
momento

Es necesario conocer
hacia donde se conecta
la web institucional.

Es necesario que los
correos electronicos no
La disponibilidad no es
tan importante debido los
respaldos que se
disponen.

Se debe proteger para
gue el servicio solo esté
disponible al personal
autorizado

Es necesario conocer el
origen y destino de los
correos.

Este es un software
estandar el cual no es
El software debe
funcionar correctamente

El software debe estar
disponible durante horas
de trabajo, pero si hay un
problema con un
computador puede ser
restaurado.

No es necesaria la
trazabilidad

Alta confidencialidad
porque maneja
La aplicacion debe
mantener la integridad
para evitar



Sistema Operativos

Sistema de Gestion
de Respaldos

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad
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modificaciones en la
informacion sensible

Es importante tener
siempre disponible la
informacion de los
usuarios, pero si no
estuviera disponible en
todo momento

Relevante que se realice
la trazabilidad sobre lo
que se haga en este
activo

Los datos de los
clientes, que es
informacion personal
procesada en el servidor,
Los datos de los clientes,
que es informacion
personal es procesada
en el servidor, estos
datos deben ser
correctos

La continua
disponibilidad del
servidor es necesaria
para un exitoso

desempefio de la
organizacién

Los accesos que se
realicen desde y hacia
estos sistemas deben
ser registrados a nombre
del usuario que ingreso

Alta confidencialidad
porque maneja
La aplicacion debe
mantener la integridad
para evitar
modificaciones en la
informacion sensible



Sistema de
Monitoreo de
Seguridad

Servicio de Energia
Eléctrica

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

92

Es importante tener
siempre disponible la
informacion de los
usuarios.

Muy relevante que se
realice la trazabilidad
sobre lo que se haga con
este activo

Alta confidencialidad
porque maneja
La aplicacion  debe
mantener la integridad
para evitar
modificaciones en la
informacion sensible

Es importante tener
siempre disponible los
sistemas 24/7

Muy relevante que se
realice la trazabilidad
sobre lo que se haga en
este activo

La entrada de la red
eléctrica no requiere
La entrada de la red
eléctrica no debe sufrir
de manipulaciones

Para que las operaciones
de la empresa sean
desarrolladas es
importante que esté en
funcionamiento la mayor
parte del tiempo la
entrada de la red
eléctrica

No precisa de este
criterio

La entrada del ACC no



Aire acondicionado

en el centro de
datos

Equipo contra
incendio en el
centro de datos

Equipo UPS centro

de datos

Cableado

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad
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El aca no debe sufrir de
manipulaciones no
autorizadas

Para que las operaciones
de la empresa sean
desarrolladas es
importante que esté en
funcionamiento la mayor
parte del tiempo.

Minimamente requerida

La entrada de estos
equipos no requiere
El sistema no debe sufrir
de manipulaciones no
autorizadas

Para que las operaciones
de la empresa sean
desarrolladas ante una

eventualidad es
importante  que esté
Operativo

Minimamente requerida

La entrada de estos
equipos requiere que su
configuracién sea solo
El sistema no debe sufrir
de manipulaciones no
autorizadas

Para que las operaciones
de la empresa sean
desarrolladas ante una

eventualidad es
importante que  esté
Operativo

Minimamente requerida

No requiere mayormente
El cableado debe ser
integro para no perder
performance o]
interrupciones en el



Red de telefonia

Red LAN

Red WAN

Disponibilidad

Trazabilidad

Confidencialidad
Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad

Trazabilidad

Confidencialidad

Integridad

Disponibilidad
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tréfico que transitan por
ellos.

Es importante tener
siempre disponible las
conexiones.

Minimamente requerida

No requiere mayormente
No requiere mayormente
de este criterio

Es importante, aunque
no imprescindible tener la
red disponible

Minimamente requerida

La red debe ser solo
utilizada por el personal
La red no debe ser
susceptible a
manipulaciones

La red debe estar
disponibles en especial
para equipos criticos en
las operaciones de la
institucion, asi como de
los de seguridad

Se debe auditar el trafico
y parametrizacion de la
red

La red debe ser solo
utilizada por el personal
La red no debe ser
susceptible a
manipulaciones

La red debe estar
disponibles en especial
para equipos criticos en
las operaciones de la
institucion, asi como de
los de seguridad
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Se debe auditar el trafico
y parametrizacion de la

Trazabilidad 3 red

Fuente: Creacion Propia

4.2 5Anélisis De Amenazas.

El objetivo es identificar las amenazas a las que se exponen los

activos descritos dentro del alcance del SGSI y las vulnerabilidades

gue pueden ser explotadas por las amenazas.

A continuacion, detallamos las principales amenazas clasificadas

por activos de informacion (Véase Tabla 14):

Tabla 14

Amenazas clasificadas por activos de informacién

Tipo

[S] Servicios

[SW] Software

[D] Documentos

Amenazas

Fuego / Inundacién/ Desastres naturales /
Corte suministro eléctrico.

Errores de usuarios/ Errores de
configuracion/ Alteracion de informacion /
Divulgacion de informacion / Errores de
actualizacion / Virus de computadora /
Corrupcion de archivos /Desastres
naturales.

Fuego / Inundacién/ Desastres naturales /
Corte suministro eléctrico / Condiciones
inadecuadas de temperatura.
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Fuego / Inundacion/ Desastres naturales /
[HW] Hardware Corte suministro eléctrico / Degradacion del
Hardware / Virus de computadora.

Fuego / Inundacion/ Desastres naturales /
[M] Soportes Corte suministro eléctrico / Degradacion/
Condiciones ambientales no adecuadas.

Mantenimiento no adecuado / Inundacién/
[AUX] Equipamiento Desastres naturales / variacion del
Auxiliar suministro  eléctrico /  Degradacion/

Condiciones ambientales no adecuadas.

[COM] Fuego / Inundacion/ Desastres naturales /
Comunicaciones Corte suministro eléctrico / Degradacion/
Redes Condiciones ambientales no adecuadas.

Fuego / Inundacién/ Desastres naturales /

I] Instalaciones . .
[ Corte suministro eléctrico /

[P] Personal Ausencia de personal / Huelgas

Fuente: Creacion Propia

A continuacion, se detallan las vulnerabilidades que se presentan en
cada uno de los activos y las amenazas que pueden explotar dichas

vulnerabilidades (Véase Tabla 15):

Tabla 15

Activos y Vulnerabilidades

ACTIVOS AMENAZAS VULNERABILIDADES

Falta de proteccion contra

Computador Portatil Fuego f
uego
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Activos y Vulnerabilidades

ACTIVOS

AMENAZAS

Dafos por
agua

Desastres
naturales

Acceso no
autorizado a la
Portatil

Corte de la luz
o insuficiencia
en el aire
acondicionado

Instalacion no
autorizada o
cambios de
Software

Incumplimiento
con la normas
legales

Uso no
previsto

Incumplimiento
con

controles de
seguridad

Degradacién
del hardware

VULNERABILIDADES

Ausencia de seguridad
fisica adecuada

Situacion local donde los
recursos  pueden  ser
afectados por desastres

Falta de Proteccion por
desatencion de equipos

Funcionamiento no
confiable del UPS o
funcionamiento no
adecuado del aire

acondicionado

Falta de control de acceso

Falta de conocimiento de
derechos de software por
parte de los Empleados

Falta de politicas

Falta de conocimiento de
seguridad

por parte del personal

Falta de mantenimiento
adecuado
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Activos y Vulnerabilidades

ACTIVOS AMENAZAS VULNERABILIDADES
Inautorizada
copia de
software o Falta de politicas
informacion
propietaria
Ataque Ausencia de seguridad
destructivo fisica
Robo Au_senaa de seguridad
fisica adecuada
Falta de proteccion contra
Fuego f
uego
Dafios por Ausencia de seguridad
agua fisica adecuada
Condiciones locales donde
Desastres .
los recursos son facilmente
naturales
afectados
Acceso no
Computador de autorizado a Falta de Proteccion por
put las PCs de desatencién de equipos
escritorio oficina

Corte de la luz
o0 insuficiencia
en el aire
acondicionado

Instalacion no
autorizada o
cambios de
Software

Funcionamiento no
confiable del UPS o
funcionamiento no
adecuado del aire

acondicionado.

Falta de control de acceso
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Activos y Vulnerabilidades

ACTIVOS AMENAZAS VULNERABILIDADES
Incumplimiento Falta de conocimiento de
con la normas derechos de software por
legales parte de los Empleados
Uso " Falta de politicas
previsto
Incumplimiento Desconocimiento por parte
con controles del personal en temas de
de seguridad  seguridad.

Degradacién  Falta de mantenimiento
del hardware  adecuado
Copia de
software  sin
autorizar, Falta de politicas
informacion
propietaria
Ataque Ausencia de seguridad
destructivo fisica
Robo Au_senaa de seguridad
fisica adecuada
Falta de proteccion contra
Fuego f
uego
Dafos por Ausencia de seguridad
Servidores agua fisica adecuada
Situacion local donde los
Desastres
recursos  pueden  ser
naturales

afectados por desastres
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Activos y Vulnerabilidades

ACTIVOS

AMENAZAS

Corrupcion de

archivos
Registros

Negacion
Servicio

Corte

suministro

eléctrico

de

de

o

Falla en el aire
acondicionado

Acceso
autorizado

no
a

través de la red

Degradacion o

Falla

hardware

del

Manipulacion

de

la

Configuracion

Incumplimiento

con

controles

de seguridad

Incapacidad de

restauracion

Analisis

trafico

de

VULNERABILIDADES

Falta de Proteccion de los
archivos de registro

Incapacidad de distinguir
una peticién real de una
falsa

Funcionamiento no
confiable del
UPS o funcionamiento no

adecuado del aire
acondicionado

Cadigo malicioso

desconocido

Falta de mantenimiento
adecuado

Falta de control de acceso

Desconocimiento por parte
del personal en temas de
seguridad.

Falta de planes de
continuidad del negocio

Falta de establecimiento de
una conexion segura (VPN)
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Tabla 15

Activos y Vulnerabilidades

Degradacion o

ACTIVOS AMENAZAS VULNERABILIDADES

Brech_as de Falta de monitoreo de los
seguridad no X

Servidores
detectadas
Ataque Ausencia de seguridad
destructivo fisica

Falta de proteccion contra
Fuego f

uego
Dafios por Ausencia de seguridad
agua fisica adecuada

Situacion local donde los
Desastres

recursos  pueden  ser
naturales

afectados por desastres

Impresoras

Falla de Falta de Mantenimiento
hardware
Ataque Ausencia de seguridad
destructivo fisica
Uso no Falta de politicas
previsto Falta de control de acceso
Falta de proteccién contra
Fuego
fuego
Dafos por Ausencia de seguridad
Equipos de Red agua fisica adecuada
Situacion local donde los
Desastres
recursos  pueden  ser
naturales

afectados por desastres
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Activos y Vulnerabilidades

ACTIVOS AMENAZAS VULNERABILIDADES
Degradacion o
Falla de Falta de Mantenimiento
hardware
Ataque Ausencia de seguridad
destructivo fisica
Uso no Falta de politicas
previsto Falta de control de acceso
Falta de proteccion contra
Fuego f
uego
Dafios por Ausencia de seguridad
agua fisica adecuada
Situacion local donde los
Desastres
recursos  pueden  ser
naturales
afectados por desastres
Equipos de
Monitoreo Degradacién o
Falla de Falta de Mantenimiento
hardware
Ataque Ausencia de seguridad
destructivo fisica
Uso no Falta de politicas
previsto Falta de control de acceso
Falta de proteccion contra
Fuego f
uego
Cintas de Respaldos
Dafos por Ausencia de seguridad

agua

fisica adecuada
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Activos y Vulnerabilidades

ACTIVOS AMENAZAS VULNERABILIDADES
Situacion local donde los
Desastres
recursos  pueden  ser
naturales
afectados por desastres
Condiciones
inadecuadas  Susceptible al calor vy
de temperatura humedad
y/o humedad
Ataque Ausencia de seguridad
destructivo fisica
Falta de atencién del
Robo
personal
Falta de proteccion contra
Fuego f
uego
Dafios por Ausencia de seguridad
agua fisica adecuada
Situacion local donde los
Desastres
recursos  pueden  ser
naturales
afectados por desastres
Contrato de Pérdida de
) . Errores de los empleados
Proveedores informacion

Divulgacion de
informacion de
clientes

Incumplimiento
de leyes en

Almacenamiento no
protegido
Almacenamiento no
protegido

Falta de conocimiento de
los empleados
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Tabla 15

Activos y Vulnerabilidades

ACTIVOS

AMENAZAS

cuanto a la
informacion

Incorrecta o]
incompleta
documentacioén
del sistema

Contratos no
completos

Ataque
destructivo

Incapacidad de
Restauracion

Modificacion
no autorizada
de informacioén

VULNERABILIDADES

Falta de documentacion
actualizada del sistema

Falta de control para la
revision de contratos

Ausencia de seguridad
fisica
Falta de planes de

continuidad del Negocio

Insuficiente entrenamiento
de Empleados

Procedimientos

Fuego

Danos
agua

por

Desastres
naturales

Pérdida de
informacion

Falta de proteccion contra
fuego

Ausencia de
fisica adecuada

seguridad

Situacion local donde los
recursos  pueden  ser
afectados por desastres

Errores de los empleados

Almacenamiento no
protegido
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Activos y Vulnerabilidades

ACTIVOS

AMENAZAS
Divulgacion de
informacion de
clientes

Incumplimiento

de leyes en
cuanto a la
informacion

Incorrecta o]
incompleta
documentacioén
del sistema

Contratos no
completos

Ataque
destructivo

Incapacidad de
restauracion

Modificacion
no autorizada
de informacioén

VULNERABILIDADES

Almacenamiento no
protegido

Falta de conocimiento de
los empleados

Falta de documentacion
actualizada del sistema

Falta de control para la
revision de contratos

Ausencia de seguridad
fisica
Falta de planes de

continuidad del negocio

Insuficiente entrenamiento
de Empleados

Usuarios Internos

Errores de los
empleados,
ejecutan
acciones no
apropiadas

Insuficiente
personal

Falta de conocimiento

Falta de acuerdos definidos
para reemplazo de
empleados
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Activos y Vulnerabilidades

ACTIVOS

AMENAZAS

Divulgacion de
informacion
confidencial

VULNERABILIDADES

Falta de acuerdos de
confidencialidad

Usuarios Externos

Errores de los
empleados,
ejecutan
acciones  no
apropiadas

Insuficiente
personal

Divulgacion de
informacion
confidencial

Falta de conocimiento

Falta de acuerdos definidos

para reemplazo de
empleados
Falta de acuerdos de

confidencialidad

Operadores de
Monitoreo

Errores de los
empleados,
ejecutan
acciones  no
apropiadas

Insuficiente
personal

Divulgacion de
informacion
confidencial

Falta de conocimiento

Falta de acuerdos definidos

para reemplazo de
empleados
Falta de acuerdos de

confidencialidad

Operadores de
Infraestructura

Errores de los
empleados,
ejecutan
acciones  no
apropiadas

Falta de conocimiento
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Activos y Vulnerabilidades

ACTIVOS AMENAZAS VULNERABILIDADES
. Falta de acuerdos definidos
Insuficiente
para reemplazo de
personal
empleados
_[)|vu|gac!gn de Falta de acuerdos de
informacion . T
. : confidencialidad
confidencial
Errores de los
empleados,
ejecutan Falta de conocimiento
acciones no
apropiadas
Proveedores L Falta de acuerdos definidos
Insuficiente
para reemplazo de
personal
empleados
!:)wulgac!gn de Falta de acuerdos de
informacion ! .
. . confidencialidad
confidencial
Falta de proteccion contra
Fuego f
uego
Dafios por Ausencia de seguridad
agua fisica adecuada
. Falta de politicas
Edificio ACCESO NO
autorizado Ausencia de seguridad
fisica
Situacion local donde los
Desastres
recursos pueden ser
naturales

afectados por desastres
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Activos y Vulnerabilidades

ACTIVOS AMENAZAS VULNERABILIDADES
Falta de proteccion contra
Fuego f
uego
Dafos por Ausencia de seguridad
agua fisica adecuada
Falta de politicas
Canal de Internet AcCeso Nno
autorizado Ausencia de seguridad
fisica
Situacion local donde los
Desastres
recursos  pueden  ser
naturales
afectados por desastres
Falta de proteccién contra
Fuego f
uego
Dafos por Ausencia de seguridad
agua fisica adecuada
Repositorios de Falta de politicas
Archivos Acceso no
autorizado Ausencia de seguridad
fisica
Situaciéon local donde los
Desastres
recursos  pueden  ser
naturales
afectados por desastres
Falta de proteccion contra
Fuego f
uego
Web institucional  Dafos por Ausencia de seguridad
agua fisica adecuada

Falta de politicas
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Tabla 15

Activos y Vulnerabilidades

configuracién

Manipulacion
de la
Configuracion

Uso no
previsto

Ataque
destructivo

ACTIVOS AMENAZAS VULNERABILIDADES
Acceso no Ausencia de seguridad
autorizado fisica

Situacion local donde los
Desastres
recursos pueden ser
naturales
afectados por desastres
Falta de proteccion contra
Fuego f
uego
Dafios por Ausencia de seguridad
agua fisica adecuada
Situacion local donde los
recursos pueden ser
Desastres afectados por desastres
naturales
Falta de mantenimiento
adecuado
Correo Electrénico
Errores de Falta de conocimiento del

administrador

Falta de control de acceso

Falta de politicas

Ausencia de
fisica

seguridad

Aplicaciones de
Ofimética

Negacion de
Servicio

Virus de
Computacion,
Fuerza Bruta y

Capacidad no adecuada de
recursos

Falta de Proteccion(AV)
actualizada
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Activos y Vulnerabilidades

ACTIVOS

ataques
Diccionario

Spoofing,
Salida no

AMENAZAS

de

autorizada de

VULNERABILIDADES

Falta de control de acceso

Falta de copias backup

Informacion continuas
Negacion de Capacidad no adecuada de
Servicio recursos
Administador sin la
Errores de o
. ., capacitacion adecuada
Configuracion .
.y Incompleto o0 incorrecto
del servicio ., ;
documentacioén del sistema
Virus de Falta de Proteccion
Computacién, actualizada

Sistema de Gestion
de Base de Datos

Pérdida de
Servicio

Controles de

Fuerza Bruta y
ataques de
Diccionario

Seguridad no

Falta de copias de backup
continuas

Actualizaciones incorrectas

Instalacion de software no
autorizado

Falta de Politicas de

Seguridad

Cumplidos Falta de control de acceso
Negacion de Capacidad no adecuada de
Servicio recursos

Sistemas Operativos Errores de

Configuracién

del servicio

Administador sin la
capacitacion adecuada
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ACTIVOS

Virus de

AMENAZAS

Computacion,
Fuerza Bruta y

ataques de
Diccionario

Pérdida de
Servicio

VULNERABILIDADES

Incompleto o0 incorrecto
documentacion del sistema

Falta de Proteccion

actualizada

Falta de copias de backup
continuas

Actualizaciones incorrectas

Instalacion de software no
autorizado

Controles de gzltiridgg Politicas de
Seguridad no 9
Cumplidos Falta de control de acceso
Negacion de Capacidad no adecuada de
Servicio recursos
Administador sin la
Errores de o
) ., capacitacion adecuada
Configuracion )
g Incompleto o incorrecto
del servicio

Sistemas de Gestion Virus de
Computacion,

de Respaldos

Fuerza Bruta y

ataques de
Diccionario

Pérdida de
Servicio

documentacion del sistema

Falta de Proteccion

actualizada

Falta de copias de backup
continuas

Actualizaciones incorrectas

Instalacion de software no
autorizado
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ACTIVOS AMENAZAS VULNERABILIDADES
Controles de giltiridgs Politicas de
Seguridad no 9
Cumplidos Falta de control de acceso
Negacion de Capacidad no adecuada de
Servicio recursos
Administador sin la
Errores de o
: L capacitacion adecuada
Configuracion .
e Incompleto o incorrecto
del servicio ., )
documentacioén del sistema
Virus de Falta de Proteccion
_ Computacién, actualizada
Sistema de Fuerza Bruta y
monitoreo de ataques de Falta de copias de backup
Seguridad Diccionario continuas
Actualizaciones incorrectas
Pérdida de
Servicio Instalacion de software no

Controles de
Seguridad no

autorizado

Falta de Politicas de

Seguridad

Cumplidos Falta de control de acceso
Falta de proteccion contra
Fuego
fuego
- . Dafios por Ausencia de seguridad
Servicio de Energia e
L agua fisica adecuada
Eléctrica
Situacion local donde los
Desastres
recursos  pueden  ser
naturales

afectados por desastres
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Activos y Vulnerabilidades

ACTIVOS AMENAZAS VULNERABILIDADES
Falta de proteccion contra
Fuego f
uego
Aire acondicionado Dafos por Aqsenma de seguridad
agua fisica adecuada
en el centro de datos
Situacion local donde los
Desastres
recursos  pueden  ser
naturales
afectados por desastres
Falta de proteccion contra
Fuego f
uego
Equipo contra Dafios por Ausencia de seguridad

incendio el centro de agua

fisica adecuada

datos
Situacion local donde los
Desastres
recursos  pueden  ser
naturales
afectados por desastres
Falta de proteccién contra
Fuego f
uego
Equipo UPS en el Dafos por Aqsenma de seguridad
agua fisica adecuada
centro de datos
Situacion local donde los
Desastres
recursos  pueden  ser
naturales
afectados por desastres
Falta de proteccion contra
Fuego
fuego
Cableado
Dafos por Ausencia de seguridad

agua

fisica adecuada
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ACTIVOS

AMENAZAS

Desastres
naturales

Ataque
destructivo

VULNERABILIDADES

Situacion local donde los
recursos  pueden  ser
afectados por desastres

Ausencia de
fisica

seguridad

Red de telefonia

Errores de los
usuarios

Suplantacién
de la identidad
del usuario

Andlisis de
trafico

Uso no
previsto

Fallas de
servicios de
soporte
(telefonia,
servicios de
Internet)

Falta de conocimiento del
uso del Servicio

Falta de control de acceso

Falta de establecimiento
de una conexion segura
(VPN)

Falta de politicas
Falta de acuerdos bien

definidos con terceras
partes

Red LAN

Errores de los
usuarios

Suplantacion
de la identidad
del usuario

Analisis de
trafico

Falta de conocimiento del
uso del Servicio

Falta de control de acceso

Falta de establecimiento
de una conexion segura
(VPN)
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ACTIVOS AMENAZAS VULNERABILIDADES

USO. "0 Falta de politicas

previsto

Fallas de

zgr\g(r:t'gs de Falta de acuerdos bien
P . definidos con terceras

(telefonia, artes

servicios de P

Internet)

Errores de los Falta de conocimiento del

usuarios uso del Servicio

Suplantacién

de la identidad Falta de control de acceso

del usuario

Analisis de Falta de establecimiento
e de una conexién segura

trafico (VPN)

Red WAN

Uso N0 Falta de politicas

previsto

Fallas de

zgr\g(r:t'gs de Falta de acuerdos bien
P . definidos con terceras

(telefonia,

servicios de
Internet)

partes

Se realizdé la estimacion de cuan vulnerable es cada activo a la

materializacion de la amenaza, la frecuencia estimada con que

pueden producirse y el impacto en las distintas dimensiones de la



seguridad (Ver Tabla 16).
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
V1: Falta de No cuentan con
proteccion contra proteccion contra el
fuego Media fuego
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza
V2 Ausencia de Los lugares donde_ se
) - encuentran los equipos
seguridad fisica o
portatiles no presentan
adecuada , ~ . i
Baja dafios por inundacién
A3: Desastres _Se_ han  registrado
Computador naturales : incidentes bor el
o Media terremoto
Portétil
V3: Situacion
local donde los Se han registrado
recursos pueden incidentes por el
ser afectados terremoto
por desastres Media

A4: Acceso no
autorizado a la

Portatil

V4: Falta de

Proteccion por
desatencion de

equipos

No todos los usuarios
cumplen con las
politicas de seguridad,

no protegen las
maquinas con
Media contrasefia.

Facil acceso a la
maquina al no tener
contrasefa
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Ab: Corte de la L, .
Los cortes eléctricos se

!uz ° presentan todos los
msu_ﬂuenua en afios en el pais no son
el arre frecuentes
acondicionado Media )

V5:

Funcionamiento

no confiable del Las portatiles no se
UPS o conectan a un UPS,
funcionamiento cuenta con la bateria
no adecuado del solamente.

aire

acondicionado Media

A6: Instalacion

j No existen registros de
no autorizada o

que este problema

cambios de .
, haya ocurrido.
Software Baja y
Los usuarios no tienen
permiso para la
instalacion de
V6: Falta de rogramas ero
control de prog - P
pueden violar las
acceso .
seguridades para
realizar las
Media instalaciones.
AT
Incumplimiento No se presentan
con la normas registros
legales Baja
V7: Falta de En la empresa no se

tiene conocimiento de
las leyes de
proteccion de derechos
de

autor

conocimiento de
derechos de
software por
parte de los
Empleados
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Se cuentan con
registros de que los
A8: Uso no equipos son utilizados
previsto para otras actividades
que no corresponden a

Media la empresa

V8: Falta de Politicas de uso no
politicas definidas.
A9:
Incumplimiento No se presentan
con la normas registros
legales Baja

Los usuarios no tienen
V9: Falta de conocimiento de las
conocimiento de politicas de seguridad
seguridad que se deben de

implementar.

No se encuentran
definidos

A10: controles
de seguridad

Los usuarios no hacen
uso de las politicas de

V10: por parte seguridad, no tienen

del personal conocimiento y no se
encuentran  definidas
en un instructivo.
Se encuentran casos
registrados en que los
All: equipos sufren golpes o
Degradacion del dafios en pantalla y
hardware dafios en Dbaterias,

nunca apagan las
Media maquinas.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V11: Falta de No e da un
. mantenimiento
mantenimiento .
adecuado _ preventivo adecuado a
Media los equipos.
Al2: Los usuarios realizan
Inautorizada respaldos de la
copia de informacion en discos
software o personales o] en
informacién correos que no son de
propietaria la institucion.
No se encuentran
V12: Falta de establecidas las
politicas politicas de respaldo de
informacion.
A13: Ataque :
destructivo Baja No se han registrado

Computador de
escritorio

V13: Ausencia
de seguridad
fisica Baja

No existe proteccion
fisica.

A14: Robo ' Selha reg|§trado 1 robo
Media el Gltimo afo

V14: Ausencia

de seguridad

fisica adecuada Media

Se ha registrado 1 robo
de portétil el altimo afio.

Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector

V1: Falta de
proteccion contra
fuego Media

No se tienen proteccion
contra el fuego
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

A2: Dafios por
agua

V2: Ausencia de
seguridad fisica
adecuada

A3: Desastres
naturales

V3: Condiciones
locales donde
los recursos son
facilmente
afectados

A4: Acceso no
autorizado a las
PCs de oficina

V4: Falta de
Proteccion por
desatencion de
equipos

A5: Corte de la
luz o
insuficiencia en
el aire
acondicionado

V5:
Funcionamiento
no confiable del
UPS o
funcionamiento

no adecuado del

No se ha registrado

Baja este tipo de amenaza
Los lugares donde se
encuentran los equipos
portatiles no presentan

Baja dafos por inundacion
Se han registrado
incidentes por el

Media terremoto
Se han registrado
incidentes por el
terremoto

Media
No todos los usuarios
cumplen con las
politicas de seguridad
dejan la maquina sin

Media clave

Facil acceso a la
maquina al no tener
contrasefa

Los cortes eléctricos se

presentan todos los
afios en el pais no son
frecuentes.

Media

Las portatiles no se
conectan a un UPS,
cuenta con la bateria

. solamente.
Media
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
aire

acondicionado.

A6: Instalacion

no autorizada o Este problema no ha
cambios de ocurrido.
Software Baja

Los usuarios no tienen
permiso para la

instalacion de
V6. Falta de programas pero
control de .
pueden violar las
acceso .
seguridades para
realizar las
Media instalaciones.
AT
Incumplimiento No se presentan
con la normas registros
legales Baja
V7: Falta de En la empresa no se

tiene conocimiento de
las leyes de
proteccion de derechos

conocimiento de
derechos de
software por

parte de los de
Empleados autor
Es considerable el
porcentaje de personas
, que utilizan los
AB: Uso no recursos para otras
previsto .
actividades que no
corresponden a la
Media empresa
V8: Falta de No se encuentran

politicas definidas las politicas
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
A9:
Incumplimiento No se presentan
con controles de registros
seguridad Baja
VO:

Los usuarios no tienen
conocimiento de las
politicas de seguridad

Desconocimiento
por parte del

personal en que se deben de
temas de implementar
seguridad. Baja P '
A10:
, No se encuentran
Degradacion del -
definidos
hardware
Los usuarios no hacen
Lo g s ol te
mantenimiento guridad,
conocimiento y no se
adecuado .
encuentran  definidas
en un instructivo.
All: Los usuarios realizan
Inautorizada respaldos de la
copia de informacion en discos
software personales o} en
informacion correos que no son de
propietaria la institucion.
No se encuentran
V11: Falta de establecidas las
politicas politicas de respaldo de
informacion.
Al2: Ataque

destructivo Baja No se han registrado
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacion de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V12: Ausencia , .
: No existe proteccion
de seguridad fisi
. : isica.
fisica Baja
A13: Robo _ Se,hg reg|§trado 1 robo
Media el ultimo afio
vis: Aus_enua Se ha registrado 1 robo
de seguridad de portétil el dltimo afio
fisica adecuada Media b '
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
V1: Falta de , o
roteccion contra No se tienen proteccion
b : contra el fuego
fuego Media
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza
V2 Ausencia de Los lugares donde_ se
seguridad fisica encqe_ntran los equipos
portétiles no presentan
, adecuada , ~ . i
Servidores Baja dafos por inundacion
A3: Desastres _Se_ han registrado
naturales _ incidentes por el
Media terremoto
V3: Situacion
local donde los Se han registrado
recursos pueden incidentes por el
ser afectados terremoto
por desastres Media

A4: Corrupcion
de archivos de
Registros Media

No se cumplen las
politicas de seguridad
definidas.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Se pueden extraer
V4: Falta de registros desde el
Proteccion de los servidor principal, no
archivos de cuenta con los
registro permisos establecidos

A5: Negacion de
Servicio

V5: Incapacidad
de distinguir una
peticion real de
una falsa

A6: Corte de
suministro

Baja

V6:
Funcionamiento
no confiable del
suministro Media
A7: Falla en el

aire

acondicionado o

sistema eléctrico |Baja

V7: UPS o
funcionamiento
no adecuado del
aire
acondicionado
Baja

a nivel de archivos.

La seguridad
implementada es
propensa a ataques
DDOS.

No mitiga los ataques
Ddos por medio de la

absorciéon de tréafico
Ddos
Son pocas las

ocasiones en que se
han presentado cortes
de suministro de
energia

Se desconoce el
mantenimiento que se
esté  brindando al
suministro.

No se han presentado
fallas en el sistema
eléctrico o de aire
acondicionado.

Se realizan
mantenimientos
periédicos para evitar el
malfuncionamiento de
aires acondicionados o
sistemas eléctricos y
UPS
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Es considerable el
porcentaje de personas

A8: Acceso no que utilizan los
autorizado a recursos para otras
través de la red actividades que no

corresponden a la
Media empresa

Vv8: Cadigo
malicioso
desconocido

No se encuentran
definidas las politicas

A9: Degradacion No se presentan

o Falla del reqistros
hardware Baja 9

Los usuarios no tienen
V9: Falta de conocimiento de las
mantenimiento politicas de seguridad
adecuado que se deben de

Baja implementar.

A10:

No se encuentran

Manipulacion de definidos

la Configuracion

Los usuarios no hacen
uso de las politicas de

V10: Falta de . .
seguridad, no tienen
control de S
conocimiento y no se
acceso e
encuentran  definidas
€n un instructivo.
Los usuarios realizan
All: respaldos de la

informaciéon en discos
personales o] en
correos que no son de
la institucion.

Incumplimiento
con controles de
seguridad
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacion de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V11:

No se encuentran
establecidas las

Desconocimiento
por parte del

personal en politicas de respaldo de
temas de informacion.
seguridad.
Al2: . No se ha realizado un
Incapacidad de 2

. : plan de restauracion.
restauracion Baja
V12: Falta de
planes de .
continuidad del No ha sucedido un
negocio Baja
A13: Andlisis de Se ha registrado 1 robo
tréfico Media el ultimo afio
V13: Falta de
establecimiento Se ha registrado 1 robo
de una conexién de portétil el altimo afio.

segura (VPN) Media

No se ha realizado un
analisis de las brechas

Al4: Brechas de
seguridad no

detectadas de seguridad
V14: Falta de No _se realiza el

. monitoreo de los
monitoreo de los .

: servidores de manera
Servidores L

periddica.

Al15: Ataque :
destructivo Baja No se han registrado

V15: Ausencia
de seguridad
fisica Baja

No existe proteccion
fisica.



127

Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
V1: Falta de . o
- No se tienen proteccion
proteccion contra
: contra el fuego
fuego Media
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza
V2 Ausencia de Los lugares donde_ se
) 7 encuentran los equipos
seguridad fisica o
portatiles no presentan
adecuada , ~ . i’
Baja dafios por inundacion
A3: Desastres _Se_ han  registrado
incidentes por el
naturales :
Media terremoto
Impresoras
V3: Situacion
local donde los Se han registrado
recursos pueden incidentes por el
ser afectados terremoto
por desastres Media
A4: Degradacién Existen o:jras
o Falla de impresoras que pueden
hardware trabajar como respaldo
Media de laimpresora dafiada
Se cuenta con una
V4: Falta de empresa externa que
o brinda mantenimiento
Mantenimiento .
preventivo a las
Baja impresoras.
A5: Ataque No existen registros de
destructivo Baja esta incidencia



128

Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V5: Ausencia de No se han registrado
seguridad fisica |Baja dafios en impresoras.

A6: Uso no
previsto

V6: Falta de
politicas

V7: Falta de
control de
acceso

Al: Fuego
Baja

V1: Falta de

proteccién contra
fuego Media
A2: Dafios por
agua Baja
Equipos de Red V2: Ausencia de
seguridad fisica

adecuada :
Baja

A3: Desastres

naturales .
Media

V3: Situacioén
local donde los

recursos pueden ek

Media

Los usuarios utilizan las
impresoras para
documentos que no se
encuentran vinculados
con la compafia.

No existen politicas
para las impresiones.

Todo usuario registrado

en el dominio tiene
acceso a las
impresoras.

Es baja la probabilidad
de
incendios en el sector

No se tienen proteccion
contra el fuego

No se ha registrado
este tipo de amenaza

Los lugares donde se
encuentran los equipos
portatiles no presentan
dafos por inundacién

Se han registrado
incidentes por el
terremoto
Se han registrado
incidentes por el
terremoto
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

ser afectados
por desastres

A4: Degradacion

o Falla de
hardware

V4: Falta de

Mantenimiento

A5: Ataque
destructivo

V5: Ausencia de
seguridad fisica

A6: Uso no
previsto

V6: Falta de
politicas

V7: Falta de
control de
acceso

Los usuarios no
realizan respaldos a
sus equipos, por lo que
el riesgo de perder la
informacion es alto.

No se dan
mantenimientos
preventivos a las
maquinas, Si  existe
algun fallo, proceden al
formateo del disco.

No se han dado casos
de ataques destructivos
alared

No se han visto en la
necesidad de tener
proteccion fisica a los
equipos.

Existen uso de los
equipos para
actividades que no
conciernen a la
empresa

No existen politicas
para el uso de equipos
en lared.

No existe el control
respectivo de acceso a
la red.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
V1: Falta de . o
- No se tienen proteccion
proteccion contra
: contra el fuego
fuego Media
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza
V2 Ausencia de Los lugares donde_ se
) 7 encuentran los equipos
seguridad fisica o
portatiles no presentan
adecuada , ~ . i’
Baja dafios por inundacion
A3: Desastres _Se_ han  registrado
. naturales _ incidentes por el
Equipos de Media terremoto
Monitoreo
V3: Situacion
local donde los
Localmente no hubo
recursos pueden dafios en los equipos
ser afectados quip
por desastres Media
A4: Degradacion
o Falla de
hardware Baja
No se ha dado el caso
V4: Falta de de requerir a un
Mantenimiento mantenimiento a los
Baja equipos de monitoreo
AS: Atague Hqsta la fecha no
; existen ataques
destructivo

Baja

destructivos a la red.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V5: Ausencia de 2‘0 hl?é proéeﬁti:lzr;ﬂ&gz
seguridad fisica . . quip
Baja monitoreo.
El uso de los equipos
A6: Uso no de monitoreo es solo
previsto para el personal
Baja autorizado
No existe manual de
V6: Falta de politicas de uso para
politicas los equipos de
Baja monitoreo
V7: Falta de No existe un control de
control de acceso al area de los
acceso Baja equipos de monitoreo.
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
V1. Falta de No se tienen proteccion
proteccion contra b
: contra el fuego
fuego Media
Cintasce L O e g
Respaldos 9 J P
V2 Ausencia de Los lugares donde_ se
: - encuentran los equipos
seguridad fisica il
adecuada : por~tat| es no prese_ptan
Baja dafios por inundacién

A3: Desastres

naturales .
Media

Se han registrado
incidentes por el
terremoto
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V3: Situacion
local donde los Se han registrado
recursos pueden incidentes por el
ser afectados terremoto

Contrato de
Proveedores

por desastres Media

A4: Condiciones

inadecuadas de La temperatura en

invierno puede llegar a

temperatura y/o

humedad 41C

V4. '
Susceptibilidad Lasd C'T)tasl puede;n
al calor y guedar obsoletas por la
humedad humedad y calor

A5: Ataque No se han registrado
destructivo Media incidentes de ataques

Se requiere la
proteccion fisica para
las cintas de respaldo.

V5: Ausencia de
seguridad fisica

Se han registrado

A6: Robo incidentes de pérdidas
de cintas.
Las cintas de respaldo
V6: Falta de no son revisadas
atencion del posteriores a la
personal ejecucion del backup
Baja en cinta
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
V1: Falta de

No se tienen proteccion

proteccion contra
contra el fuego

fuego Media



133

Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

A2: Dafios por
agua

V2: Ausencia de
seguridad fisica
adecuada

A3: Desastres
naturales

V3: Situacién
local donde los
recursos pueden
ser afectados
por desastres

A4: Pérdida de
informacioén

V4: Errores de
los empleados

V5:
Almacenamiento
no protegido

Baja

Baja

Media

Media

Media

Baja

Baja

No se ha registrado
este tipo de amenaza

Los lugares donde se
encuentran los equipos
portatiles no presentan
dafios por inundacién

Se han registrado
incidentes por el
terremoto

Se han registrado
incidentes por el
terremoto

No existe un proceso
para salvaguardar la
informacion de los
proveedores, por lo que
estos documentos
quedan vulnerables.

Lo empleados no
cuentan con un proceso

para el
almacenamiento de
esta informacion,
utilizan un Excel el cual
no se encuentra
actualizado y
respaldado.

El almacenamiento de
esta informacién se
encuentra bajo ningun
resguardo, a la vista de
todo el personal.
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

La informacién no se
encuentra bajo ninguna
contrasefa establecida

A6: Divulgacion
de informacion
de clientes

No se protege la
informacion de
proveedores y no se
respalda

V6:
Almacenamiento
no protegido

No se cuenta con un

AT: manual de
Incumplimiento especificaciones
de leyes en funcionales donde
cuanto a la detalle los documentos
informacion requeridos a los
proveedores.
La falta de
conocimiento de los
V7: Falta de

empleados obstaculiza
el procedimiento
correcto para el
contrato del proveedor

conocimiento de
los empleados

o9)
£
[

Los empleados
A8: Incorrecta o almacenan informacion
incompleta de los proveedores en
documentacién sus Pocas no que
del sistema almacenada en el

Media sistema.

V8: Falta de
documentacion
actualizada del
sistema

Documentacion
desactualizada

Los contratos no se
encuentran completos
ya que las tareas no se
encuentran

establecidas y no existe

A9: Contratos no
completos
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Estimacién de la vulnerabilidad del activo a la materializacién de la

AMENAZA

V9: Falta de
control para la
revision de
contratos

Al10: Ataque
destructivo

V10: Ausencia
de seguridad
fisica

Al1l:
Incapacidad de
Restauracion

V11: Falta de
planes de
continuidad del
Negocio

Al2:
Modificaciéon no
autorizada de
informacion

V12: Insuficiente
entrenamiento
de Empleados

Baja

Baja

Baja

Baja

Baja

Baja

Baja

VALOR DESCRIPCION

un manual de funciones
adecuado para que el
personal conozca la
funcién a seguir.

Los contratos no son
supervisados o]
revisados bajo
responsabilidad de un
funcionario previo a la
firma de la gerencia
general.

No se han registrado
este tipo de ataques

No se requiere
proteccion fisica para la
informacion de
proveedores

La informacion se
encuentra de manera
fisica.

La pérdida de esta
informacion no impide
la  continuidad del
negocio.

La informacion de se
encuentra bajo ningun
esquema de
autorizacion.

Los empleados
actualizan la
informacion sin ninguna
autorizacion.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
V1: Falta de . o
- No se tienen proteccion
proteccion contra
: contra el fuego
fuego Media
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza

Procedimientos

Los lugares donde se

encuentran los equipos

portétiles no presentan
Baja dafos por inundacién

V2: Ausencia de
seguridad fisica
adecuada

Se han registrado

A3: Desastres S
incidentes por el

naturales Media terremoto

V3: Situacion

local donde los Se han registrado
recursos pueden incidentes por el
ser afectados terremoto

por desastres Media

No se tiene informacién
almacenada de
procedimientos.

A4: Pérdida de
informacion

Los empleados no
conocen los
procedimientos de las
funciones a realizar.

V4. Errores de
los empleados

La documentacion de

los procedimientos no

es almacenada o
Media respaldada.

V5!
Almacenamiento
no protegido
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Se divulga informacion
0 documentos de
procedimientos, no se

A6: Divulgacion
de informacion

de clientes cuenta con la seguridad
respectiva.
No cuentan con
V6:

proteccion de la
informacion
Baja almacenada

Almacenamiento
no protegido

AT: .
. No se tiene

Incumplimiento I

conocimiento del
de leyes en 5

cédigo penal para
cuanto a la . . o
) ., delitos informaticos
informacion
V7: Falta de

El usuario no conoce

conocimiento de L
los procedimientos.

los empleados

La documentacion se

A8: Incorrecta o encuentra incompleta,

incompleta las actualizaciones se
documentacion las realiza en un
del sistema documento compartido
en Excel.
No existe
V8: Falta de documentacion

actualizada con los
ultimos cambios
desarrollados en el
sistema.

documentacion
actualizada del
sistema

Lo contratos no se
encuentran completos
con toda la
documentacion

Baja obligatoria.

A9: Contratos no
completos
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Tabla 16
Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V9: Falta de No se cuenta con la

respectiva autorizacion

control para la lidacié |
revision de y valdacion para €
establecimiento de
contratos :
Baja contratos.
A10: Ataque No_se han encontrado
: registros de ataques
destructivo : . "
Baja informaticos.
No se cuenta con
V10: Ausencia proteccion fisica para
de seguridad documentos de
fisica procedimiento de la
Baja empresa
La informacion esta
ALL oo "o se
Modificacion no
encuentran

autorizada de

. i establecidos permisos
informacion

o0 roles necesarios para
Baja impedir el acceso.

Los empleados no
tienen conocimiento de
los procedimientos de
la empresa, tampoco
conocen donde se
encuentran los
documentos o su Ultima
actualizacion.

V11: Insuficiente
entrenamiento
de Empleados
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Usuarios Internos

Al: Errores de
los empleados,
ejecutan
acciones no
apropiadas

V1: Falta de
conocimiento

A2: Insuficiente
personal

V2: Falta de
acuerdos
definidos para
reemplazo de
empleados

A3: Divulgacion
de informacion
confidencial

V3: Falta de
acuerdos de

confidencialidad

Media

Media

Media

Media

Existe un margen de
error del 30% en

otorgamiento de
solicitudes de crédito
donde se ha
evidenciado

documentacion
obligatoria incompleta y
otorgamiento de crédito
autorizados cuando
deberian de ser
rechazados.

El entrenamiento se lo
realiza en persona, no
existe documentacion
donde se especifiquen
los procedimientos o
funciones.

La empresa cuenta con
un numero de 1-50
empleados

No se tienen
documentos
funcionales para que
otro empleado pueda
ejercer las funciones de
manera eficaz

La informacion no se
encuentra restringida

No hay documentacion
de acuerdos de
confidencialidad
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Al: Errores de
los empleados,
ejecutan
acciones no
apropiadas

V1: Falta de
conocimiento

A2: Insuficiente
personal

V2: Falta de
acuerdos
definidos para
reemplazo de
empleados

Usuarios Externos

A3: Divulgacion
de informacion
confidencial

V3: Falta de
acuerdos de

confidencialidad

Al: Errores de
los empleados,

ejecutan
acciones no
Operadores de  apropiadas
Monitoreo
V1. Falta de

conocimiento

Los empleados suelen
cometer errores al
realizar sus funciones.

Los empleados no
cuentan con un
entrenamiento previo

La empresa cuenta con
Media poco personal
No se cuenta con
documentacion de las
funcionalidades para
reemplazar a un
Media empleado.
La informacién
confidencial puede
divulgarse

No existen acuerdos de
confidencialidad
firmados por los
empleados.

Los empleados no

conocen las funciones.
Baja

No se cuenta con

manual de

especificaciones
Baja funcionales
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Operadores de
Infraestructura

A2: Insuficiente
personal

V2: Falta de
acuerdos
definidos para
reemplazo de
empleados

A3: Divulgacién
de informacion
confidencial

V3: Falta de
acuerdos de
confidencialidad

Al: Errores de
los empleados,
ejecutan
acciones no
apropiadas

V1: Falta de
conocimiento

A2: Insuficiente
personal

V2: Falta de
acuerdos
definidos para

Baja

Baja

Baja

Baja

Baja

Baja

Baja

Baja

No se cuenta con
suficiente personal, no
se tiene personal de
respaldo.

No se cuenta con
documentacion de
funciones de los
empleados para el
reemplazo

La informacion
confidencial puede
divulgarse

No existen acuerdos de
confidencialidad
firmados por los
empleados.

Los empleados no
conocen las funciones.

No se cuenta con
manual de
especificaciones
funcionales

No se cuenta con

suficiente personal, no
se tiene personal de
respaldo.

No existen acuerdos
para la subrogacion de
empleados.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
reemplazo de
empleados
o L La informaciéon puede
A3._D|vulga<_:|,on ser divulgada, no se
de informacion cuenta con claves de
confidencial :
Baja acceso.
No se cuenta con
V3: Falta de documentacion de
acuerdos de funciones de los
confidencialidad empleados para el
Baja reemplazo
Al: Errores de
los empleados, Los empleados no
ejecutan conocen el documento
acciones no de funciones.
apropiadas Baja
No se cuenta con
V1: Falta de manual de
conocimiento especificaciones
Baja funcionales
. . La cantidad de personal
Proveedores Agr.slgrs];rluente de lainstitucion es de 1-
P Baja 50 empleados
V2: Falta de
acuerdos Los empleados no

definidos para
reemplazo de
empleados

A3: Divulgacion
de informacion
confidencial

firman un acuerdo al
asignarle un cargo

La informaciéon no se
encuentra segura bajo
clave
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Los empleados pueden
V3: Falta de distribuir  informacion
acuerdos de confidencial sin existir
confidencialidad alguna penalidad por
esta accion.
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
VL Falt_a} de No se tienen proteccion
proteccion contra
: contra el fuego
fuego Media
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza
V2: Ausencia de Los lugares donde_ se
: . encuentran los equipos
seguridad fisica o
portétiles no presentan
adecuada , ~ . "
Baja dafios por inundacion
Edificio A3: Acceso no No se realiza un control
autorizado de acceso al edificio
V3: Falta de Se_ _p_uede Ingresar _al
oy edificio sin
politicas

Media

V4: Ausencia de
seguridad fisica

A5: Desastres
naturales
Media

V5: Situacion
local donde los

recursos pueden sk

autorizacion.
No hay seguridad en el
edificio.

Los desastres
naturales como
terremoto afectan la
estructura del edificio.

Las oficinas pueden

estar seriamente
afectadas ante un
desastre natural
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
ser afectados impidiendo la
por desastres continuidad del
negocio.

Canal de Internet

Al: Fuego
Baja

V1: Falta de
proteccion contra
fuego Media
A2: Dafios por
agua Baja
V2: Ausencia de
seguridad fisica
adecuada Baja
A3: Acceso no
autorizado

V3: Falta de
politicas

V4: Ausencia de
seguridad fisica Media
A5: Desastres
naturales Media
V5: Situacién

local donde los

recursos pueden

ser afectados

por desastres Media

Media

Es baja la probabilidad
de
incendios en el sector

No se tienen proteccion
contra el fuego

No se ha registrado
este tipo de amenaza

Los lugares donde se
encuentran los equipos
portétiles no presentan
dafos por inundacién
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
V1: Falta de . o
- No se tienen proteccion
proteccion contra
fuego Media contra el fuego
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza
V2 Ausencia de Los lugares donde_ se
) e encuentran los equipos
seguridad fisica o
adecuada portatiles no presentan
Baja dafos por inundacién

Repositorios de
Archivos

Web institucional

A3: Acceso no
autorizado

V3: Falta de
politicas

V4: Ausencia de
seguridad fisica

A5: Desastres
naturales Media
V5: Situacién

local donde los

recursos pueden

ser afectados

por desastres Media

Al: Fuego
Baja

Media

Es baja la probabilidad
de
incendios en el sector
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Tabla 16
Estimacién de la vulnerabilidad del activo a la materializaciéon de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V1: Falta de . .,
roteccién contra No se tienen proteccion
b : contra el fuego
fuego Media

Correo Electrénico

A2: Dafios por

agua Baja
V2: Ausencia de
seguridad fisica
adecuada :
Baja

A3: Acceso no
autorizado

V3: Falta de
politicas Media
V4: Ausencia de
seguridad fisica Media
AbL: Desastres
naturales Media
V5: Situacioén

local donde los

recursos pueden

ser afectados

por desastres Media

Al: Fuego

Baja
V1: Falta de
proteccion contra
fuego Media
A2: Dafios por
agua Baja

No se ha registrado
este tipo de amenaza

Los lugares donde se
encuentran los equipos
portatiles no presentan
dafos por inundacién

Es baja la probabilidad
de
incendios en el sector

No se tienen proteccion
contra el fuego

No se ha registrado
este tipo de amenaza
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Los lugares donde se

encuentran los equipos

portétiles no presentan
Baja dafos por inundacién

V2: Ausencia de
seguridad fisica
adecuada

Impide la comunicacion

A3: Desastres y  continuidad  del

naturales . )

Media negocio.
V3: Situacién
local donde los El servidor de correo
recursos pueden electrénico guedar
ser afectados severamente afectado.

por desastres Media

A4: Degradacion
del servicio y

Los servidores pueden
quedar fuera de linea

Equipos afectando los servicios.

La falta de
V4: Falta de mantenimiento del
mantenimiento servidor de correos
adecuado puede ocasionar dafios

Baja al equipo
Servidor de correo no
es encuentre
configurado
correctamente

A5: Errores de
configuracion

El administrador de
correos no  pueda
configurar el correo por
falta de conocimiento.

V5: Falta de
conocimiento del
administrador

La configuracion del
correo sea de facil
manipulacion bajo
ninguna autorizacion

A6: Manipulacién
de la
Configuracién
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION
V6: Falta de Is_grsvidoreiqulpoS uedaz
control de q .
2CCES0 expuestos _ sin
seguridades de ingreso
A7 UsSO Nno El Uso no previsto de
) equipos puede
previsto : X -
Baja ocasionar dafios.
Las faltas de politicas
debidamente
V7: Falta de documentadas pueden
politicas ocasionar brechas de
seguridad de la
Media informacion.
) No se han dado casos
'3‘8' Ataque de ataques destructivos
estructivo

Baja alared

No se cuenta con un

area de servidores

asegurada que

resguarde los equipos y
Baja servidores.

V8: Ausencia de
seguridad fisica

No se han registrado
casos de negacion de
Baja servicio

Al: Negacién de
Servicio

La actualizacion del
Aplicaciones de hardware en los pc
Ofimatica V1: Capacidad personales obstqcullza
el uso del equipo e
no adecuada de - o
impide la continuidad
recursos X
del negocio con
normalidad, afectando
Media los tiempos.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
A2: Virus de
Computacion, No se han registrado
Fuerza Brutay este tipo de ataques
ataques de P ques.
Diccionario Baja
V2: Falta de La informacion queda
Proteccion(AV) 9
: expuesta ante ataques
actualizada
A3: Spoofing,
Salida no No se han registrado
autorizada de este tipo de ataques
informacién Baja
V3: Falta de La informacion que_da
control de expuesta cualquier
usuario puede tener
acceso
acceso
Pérdida de  datos
A4: Falta de afectando el tiempo de
capacidad de recuperacion de la
Restauracion continuidad del
negocio.
V4: Falta de
copias backup Pérdida de informacion.
continuas
Al: Negacion de No se han regl_s,.trado
o casos de negacién de
Servicio Baja servicio
Sistema de I
Gestion de Base Afecta los sistemas y la
de Datos V1: Capacidad y

continuidad normal del
negocio, ocasiona
lentitud en el servidor.

no adecuada de
recursos
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la

amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION
AZ: Errores de Srichas depsrgsirrli?;? )
Configuracion oy gundad y
del servicio _ servicios - activos

Baja innecesarios.

De ocasionar un
problema de
restauracion de base
de datos u otro evento

V2: Administador
sin la
capacitacion

adecuada
Incompleto o el dba debe de tener
incorrecto una - - competa
., capacitacion para
documentacion solventar estas
del sistema .
eventualidades.
A3: Virus de
Computacion, Afecta la base de datos
Fuerza Bruta 'y y la funcionalidad del
ataques de servidor.
Diccionario
V3: Falta de El  servidor queda
g vulnerable ante
Proteccién
: ataques, malware vy
actualizada )
virus
Al no tener capacidad
de restauracion, la base
de datos no puede ser
A4: Falta de restaurada. Se debe de

capacidad de
Restauracion

contar siempre con la
capacidad suficiente de
hardware y el desarrollo
del capacity plan del
sistema a 5 afos.

V4: Falta de

copias de Pérdida de informacion.
backup Se ha registrado que no
continuas se han realizado copias
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

de base de manera
continua.

La pérdida de servicio
ocasiona a que el

A5: Pérdida de usuario no tenga

- acceso a la
Servicio . L
informacion, esto
impide el flujo normal
Media del negocio.
V5: .
o Afecta al servidor de
Actualizaciones
. base de datos
incorrectas
V6: Instalacion Al servidor de base de
de software no datos puede estar
autorizado Media vulnerable por un virus

No se cuenta con la
documentacioén
respectiva para los

A7: Controles de
Seguridad no

Cumplidos Baja controles de seguridad

No es posible
V7: Falta de determinar la persona
Politicas de que ingresa al servidor
Seguridad y realiza

actualizaciones.

Al modificar la
configuracion  puede
afectar directamente al
acceso a los datos

A8: Alteraciéon no
autorizado de la
configuracion

No se tiene un registro

V8: Falta de " .

de las modificaciones o
control de ) X

trabajos realizados en
acceso

el servidor.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Al: Negacién de No se han reg!s:trado
. casos de negacion de
Servicio . e
Baja servicio
Normalmente problema
de memoria afecta
directamente a las
V1: Capacidad actividades del
no adecuada de empleado, se tiene
recursos reporte de estos casos
por falta de
actualizacién de
Media hardware.
A2: Errores de Se presen_tarlan
: L, brechas de seguridad y
Configuracién ; oS )
I sistemas sin licencias
del servicio , ;
Baja instalados.
Sistemas V2:
Operativos Administrador
z:: I:Citacién El administrador de
P redes debe de tener la
adecuada o,
documentacién
Incompleto o ;
) completa y actualizada.
incorrecto
documentacién
del sistema Baja
A3: Virus de

Computacion,

Fuerza Bruta y No se han registrado

este tipo de ataques

ataques de
Diccionario Baja

Se ha determinado
V3: Falta de antivirus no
Proteccion actualizado, 0]
actualizada maquinas con el

antivirus inactivo.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
A4: Falta de i\g afo?os cuenta ng
capacidad de . fp o
Restauracion informacion por
usuario.
V4: Ealta de No se t!engn backup de
. las maquinas de los
copias de
empleados por falta de
backup
) recursos y
continuas

conocimiento.

Se han registrado
errores en el sistema

A5: Pérdida de operativo se realiza una

- reparacion desde
Servicio !
formateo del equipo
perdiendo la
informacion.
Los usuarios no
realizan las
V5: actualizaciones de los
Actualizaciones sistemas  operativos,
incorrectas esta actividad es

ejecutada por el
Baja administrador de redes.

Se tienen registros de
instalacion de software
sin autorizacién y sin
licencia.

V6: Instalacion
de software no
autorizado

No se cuenta con los
conocimientos de los
controles de seguridad
previstos por el rea de
informatica.

A7: Controles de
Seguridad no
Cumplidos
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Estimacién de la vulnerabilidad del activo a la materializacién de la

amenaza

ACTIVOS AMENAZA
V7: Falta de
Politicas de
Seguridad

A8: Alteraciéon no
autorizado de la
configuracién

V8: Falta de
control de
acceso

Al: Negacion de

Servicio Baja

V1: Capacidad
no adecuada de
recursos

Sistemas de
Gestion de
Respaldos

A2: Errores de
Configuracién
del servicio

V2:

Administrador

sin la

capacitacion

adecuada

Incompleto o Baja
incorrecto

Baja

VALOR DESCRIPCION

La informacion queda
vulnerable.

Esto ocasiona que
existan brechas de
seguridad enlaredy en
la informacibn que
contiene el equipo.

Los usuarios pueden
acceder a los equipos
que no estan
configurados con
contrasefia, se puede
extraer informacién no
autorizada.

No se han registrado
casos de negacién de
servicio

Al no tener los recursos
suficientes la actividad
de gestién de respaldos
no puede efectuarse.

Se presentarian
brechas de seguridad
en los sistemas de
gestién de respaldos.

El administrador debe
de tener el
conocimiento

adecuado para efectuar
la gestion de respaldos.
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Tabla 16
Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
documentacion
del sistema
A3: Virus de

Computacion,
Fuerza Bruta 'y
ataques de
Diccionario

V3: Falta de
Proteccién
actualizada

A4: Falta de
capacidad de
Restauracion

V4: Falta de
copias de
backup
continuas

A5: Pérdida de
Servicio

V5:
Actualizaciones
incorrectas

V6: Instalacion
de software no
autorizado

No se han registrado
este tipo de ataques

Baja

Se ha determinado
antivirus no
actualizado, o]
maquinas con el
antivirus inactivo.

No se cuenta con
pruebas de backup, o
revision de los
respaldos obtenidos.

No se tienen respaldos
continuos.

se han registrado
ocasiones en que el
sistema de respaldo
falla o no se puede
ingresar y se debe de
reiniciar el sistema

Solo tiene acceso el

: administrador
Baja

Solo tiene acceso el

: administrador
Baja
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
A7: Controles de No cuenta con los
Seguridad no controles de seguridad
Cumplidos adecuados.
V7: Falta de
e No se cuenta con las
Politicas de oliticas de seguridad-
Seguridad P 9
A8: Alteracion no La configuraciéon puede
- ser alterada por
autorizado de la cualquiera que tenga
configuracion a gt g
acceso al equipo.
Ambos usuarios
V8: Falta de base de. datos
control de y ;
2CCESO cuentan con el mismo
usuario para acceder al
equipo.
Al: Negacion de No se han regl_s,.trado
. casos de negacién de
Servicio : e
Baja servicio
V1: Capacidad Al no tener los recursos
suficientes la actividad
no adecuada de .
de gestién de respaldos
recursos :
Media no puede efectuarse.
Sistema de .
. . Se presentarian
beches de sequridad
9 gura en los sistemas de
del servicio : i
Baja gestion de respaldos.
V2. -
Administrador El administrador debe
: de tener el
sin la conocimiento
capacitacion
adecuado para efectuar
adecuada la gestion de respaldos
Incompleto o Baja g P '

incorrecto
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Tabla 16
Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
documentacion
del sistema
A3: Virus de

Computacion,
Fuerza Bruta 'y
ataques de
Diccionario

V3: Falta de
Proteccién
actualizada

A4: Falta de
capacidad de
Restauracion

V4: Falta de
copias de
backup
continuas

A5: Pérdida de
Servicio

V5:

Actualizaciones

incorrectas

V6: Instalacion
de software no
autorizado

No se han registrado
este tipo de ataques

Baja

Se ha determinado
antivirus no
actualizado, o]
maquinas con el
antivirus inactivo.

No se cuenta con
pruebas de backup, o
revision de los
respaldos obtenidos.

No se tienen respaldos
continuos.

se han registrado
ocasiones en que el
sistema de respaldo
falla o no se puede
ingresar y se debe de
reiniciar el sistema

Solo tiene acceso el

: administrador
Baja

Solo tiene acceso el
administrador
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
A7: Controles de No cuenta con los
Seguridad no controles de seguridad
Cumplidos adecuados.
V7: Falta de
Politicas de No,_se cuenta con las
Seguridad politicas de seguridad-
A8: Alteracion no La configuraciéon puede
auforizado de la ser _alterada por
configuracion cualquiera que tenga
acceso al equipo.
Ambos usuarios
V8: Falta de administradores (redes
) y base de datos)
gggggéde cuentan con el mismo
usuario para acceder al
equipo.
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
Vr{;tch?étiaér?ce;ontra No se tienen proteccion
1|‘Ouego Media contra el fuego
Servicio de A2: Dafios por No se ha registrado
Energia Eléctrica agua Baja este tipo de amenaza
. . Los lugares donde se
;/ez' L'?r?dsae dn?ilgcd; encuentran los equipos
a dgcua da portatiles no presentan
Baja dafios por inundacion

A3: Desastres

naturales .
Media

Ecuador presenta
temblores  frecuentes
desde el terremoto.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacion de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V3: Situacion
local donde los El pais presenta riesgo
recursos pueden de vulnerabilidad
ser afectados sismica
por desastres Media
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
VL Falt_a} de No se tienen proteccion
proteccion contra
: contra el fuego
fuego Media
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza
.Alre V2 Ausencia de Los lugares donde_ se
acondicionado en . e encuentran los equipos
seguridad fisica o
el centro de datos portétiles no presentan
adecuada , ~ . "
Baja dafios por inundacion
, Ecuador presenta
ﬁgt.u[r)jzzstres temblores  frecuentes
Media desde el terremoto.
V3: Situacion
local donde los El pais presenta riesgo
recursos pueden de vulnerabilidad
ser afectados sismica
por desastres Media
Es baja la probabilidad
Al: Fuego de
Equipo contra Baja incendios en el sector
incendio el centro
de datos V1: Falta de

proteccion contra
fuego Media

No se tienen proteccion
contra el fuego
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

A2: Dafios por
agua Baja

V2: Ausencia de
seguridad fisica

adecuada :
Baja

A3: Desastres

naturales .
Media

V3: Situacion

local donde los

recursos pueden

ser afectados

por desastres Media

Al: Fuego
Baja

V1: Falta de
proteccion contra
fuego Media

A2: Dafios por

Equipo UPS en el agua Baja

centro de datos

V2: Ausencia de
seguridad fisica

adecuada Baja

A3: Desastres

naturales .
Media

No se ha registrado
este tipo de amenaza

Los lugares donde se
encuentran los equipos
portatiles no presentan
dafios por inundacién

Ecuador presenta
temblores frecuentes
desde el terremoto.

El pais presenta riesgo
de vulnerabilidad
sismica

Es baja la probabilidad
de
incendios en el sector

No se tienen proteccion
contra el fuego

No se ha registrado
este tipo de amenaza

Los lugares donde se
encuentran los equipos
portatiles no presentan
dafos por inundacién

Ecuador presenta
temblores frecuentes
desde el terremoto.
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
V3: Situacion
local donde los El pais presenta riesgo
recursos pueden de vulnerabilidad
ser afectados sismica
por desastres Media
Es baja la probabilidad
Al: Fuego de
Baja incendios en el sector
VL Falt_a} de No se tienen proteccion
proteccion contra
: contra el fuego
fuego Media
A2: Dafios por No se ha registrado
agua Baja este tipo de amenaza
V2: Ausencia de Los lugares donde_ se
: . encuentran los equipos
seguridad fisica o
portétiles no presentan
adecuada , ~ . "
Baja dafios por inundacion
Cableado

Ecuador presenta

A3: Desastres temblores frecuentes

naturales Media desde el terremoto.

V3: Situacion

local donde los El pais presenta riesgo
recursos pueden de vulnerabilidad
ser afectados sismica

por desastres Media

A4: Ataque No se han registrado
destructivo Baja incidentes de ataques

El sistema de cableado
se encuentra
organizado en el
armario  rack, pero

V4. Ausencia de
seguridad fisica
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

Red de telefonia

Al: Errores de
los usuarios

V1: Falta de
conocimiento del
uso del Servicio

A2: Suplantacion
de la identidad
del usuario

V2: Falta de
control de
acceso

A3: Andlisis de
trafico

V3: Falta de
establecimiento
de una conexiéon
segura (VPN)

A4: Uso no
previsto

V4: Falta de
politicas

existen cables que
estan expuestos.

El usuario no presenta
errores con la red de
Baja telefonia

El usuario conoce el
: servicio
Baja
No se suplanta
identidad, se tiene
extensiones en los
Baja puestos.

Es de libre acceso no
se tiene restringido
Media Illamadas externas

No se cuenta con
Baja analisis de tréafico

La red no cuenta con
VPN
Baja

La red telefénica no

tiene limitaciones de

llamadas, el usuario la

utiliza para llamadas
Media personales.

No se cuenta con

politicas publicadas

sobre el uso de la red
Baja telefénica.
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Tabla 16
Estimacién de la vulnerabilidad del activo a la materializaciéon de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
Ab: Fallas de
servicios de Se han registrado fallas
soporte de la red telefonica, en
(telefonia, el invierno con mayor
servicios de frecuencia.
Internet)
V5: Falta de .
; No se tienen acuerdos
acuerdos bien e
L definidos con terceras
definidos con
: partes
terceras partes | Baja
A1 Errores de El usuario tiene errores
I . al ingresar a la red por
0S usuarios : L
Baja pérdida de clave.
) No todos los usuarios
Vi Fa}lt"’.‘ de tienen altos
conocimiento del conocimientos de
uso del Servicio : ) .
Baja informatica.
A2: Suplantacion .NO. se han registrado
. X incidentes de
de la identidad >
del usuario : _suplqntacmn de
Baja identidad.
Red LAN
V2: Falta de .
Cada usuario cuenta
control de .
: con un usuario de red.
acceso Baja
El andlisis de trafico lo
realiza el administrador
A3: Analisis de de red, pero esta
trafico actividad no es
realizada con
Media frecuenta.
V3: Falta de No se cuenta con
' Baja conexion segura VPN

establecimiento
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Tabla 16
Estimacion de la vulnerabilidad del activo a la materializacién de la
amenaza
ACTIVOS AMENAZA VALOR DESCRIPCION
de una conexion
segura (VPN)
El usuario utiliza la red
A4: Uso no para descargar
previsto archivos personales o
Media de gran tamafio.
V4: Falta de No se cuenta con
politicas Baja politicas de uso
A5: Fallas de
servicios de
soporte Se han registrado fallas
(telefonia, de este servicio.
servicios de
Internet) Baja
V5: Falta de
acuerdos bien No se cuenta —con
g acuerdos definidos con
definidos con
: terceras partes.
terceras partes | Baja
A1: Errores de El usuario tiene errores
I . al ingresar a la red por
0S usuarios , L
Baja pérdida de clave.
V1: Falta de El usuario tiene errores
conocimiento del al ingresar a la red por
uso del Servicio 'Baja pérdida de clave.
Red WAN

A2: Suplantacion

de la identidad

del usuario :
Baja

V2: Falta de

control de

acceso Baja

No se han registrado

incidentes de
suplantacion de
identidad.

Cada usuario cuenta
con un usuario de red.
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Tabla 16

Estimacién de la vulnerabilidad del activo a la materializacién de la
amenaza

ACTIVOS AMENAZA VALOR DESCRIPCION

A3: Andlisis de
trafico

Media

V3: Falta de
establecimiento

de una conexiéon
segura (VPN) Baja

A4: Uso no
previsto
Media

V4: Falta de
politicas Baja

A5: Fallas de

servicios de

soporte

(telefonia,

servicios de

Internet) Baja

V5: Falta de

acuerdos bien
definidos con

terceras partes | Baja

El analisis de trafico lo
realiza el administrador
de red, pero esta
actividad no es
realizada con
frecuenta.

No se cuenta con
conexion segura VPN

El usuario utiliza la red
para descargar
archivos personales o
de gran tamafio.

No se cuenta con
politicas de uso

Se han registrado fallas
de este servicio.

No se cuenta con
acuerdos definidos con
terceras partes.
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Tabla
17
Anexo
B
# CODIGO ACTIVO VALORACION
1 HW1 Computador Portatil Medio
2 HW2 Computador de Escritorio Medio
4 HW3 Impresoras Alto
5 HwW4 Equipos de Red Alto
6 HW5 Equipos de Monitoreo Alto
7 M1 Cintas de Respaldo Medio
8 D1 Contrato de Proveedores Medio
10 P1 Usuarios Internos Medio
11 P2 Usuarios Externos Medio
12 P3 Operadores de Monitoreo Alto
13 P4 Operadores de Infraestructura Alto
14 P5 Proveedores Alto
15 L1 Edificio Medio
16 S1 Canal de Internet Medio
17 S2 Repositorio de archivos Alto
18 S3 Web Institucional Medio
19 sS4 Correo Electronico Alto
Sistema de Gestion de Base de
21 SW1 datos Alto
23 SW2 Sistema de Gestion de Respaldos Alto
25 AUX1 Servicio de Energia Eléctrica Medio
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Tabla

17

Anexo

B

# CODIGO ACTIVO VALORACION
29 AUX2 Cableado Medio
31 COM2 Red LAN Alto
32 COM3 Red WAN Alto

Creacion: Creacion Propia



CAPITULO 5
IMPLEMENTACION Y PRUEBAS

5.1 PLAN DE TRATAMIENTO DE RIESGOS

Se procedio a realizar la valoracion de los riesgos en funcién del inventario
de activos de informacién obtenido, determinando las categorias de los

mismos y el criterio para la evaluacion de amenazas y vulnerabilidades.

El valor de un riesgo fue calculado usando la formula descrita, basado en

”

el componente para el “valor de los activos de informacién”, “escala de las

amenazas” y “nivel de vulnerabilidad”.
C: Valor del riesgo por la confidencialidad

I: Valor del riesgo por la integridad
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D: Valor del riesgo por la disponibilidad

T: Valor del riesgo por la trazabilidad

Valor del riesgo = “Valor del activo” x “Amenazas” x “Vulnerabilidades”

Luego de obtener la valoracion de los riesgos, se decidir4 en aceptar el
riesgo o reducirlo, para lo cual se determinara un valor minimo como limite
de aceptacion del riesgo, sobre ese valor deben tomarse medidas. La
organizacion selecciond que el nivel limite de riesgo es de 4, es decir para

valores menores o iguales a 4 se aceptara el riesgo.

Tabla 18
Calculo del total del riesgo
VALOR
AM VALOR DE DE LA TOTAL
ACTIVO VALOR ENA LA VULNER VULNER DEL
ZA AMENAZA A ALIDAD RIESGO
Computador 3 Al 1 V1 2 6
Portétil A2 1 v2 1 3
A3 2 V3 2 12
Ad 2 V4 3 18
A5 2 V5 2 12
A6 1 V6 2 6
A7 1 V7 3 9
A8 2 V8 3 18
A9 1 V9 3 9
A10 3 V10 3 27
All 2 V11 2 12
Al12 3 V12 3 27
Al13 1 V13 1 3
Al4 2 V14 2 12
Computador 3 Al 1 V1 2 6
de Escritorio A2 1 V2 1 3
A3 2 V3 2 12
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Tabla 18
Célculo del total del riesgo
VALOR
AM VALOR DE DE LA TOTAL
ACTIVO VALOR ENA LA VULNER VULNER DEL
ZA AMENAZA A ALIDAD RIESGO
A4 2 V4 3 18
A5 2 V5 2 12
A6 1 V6 2 6
A7 1 V7 3 9
A8 2 V8 3 18
A9 1 V9 1 3
A10 3 V10 3 27
All 3 Vil 3 27
Al2 1 V12 1 3
Al13 2 V13 2 12
Servidores 4 Al 1 V1 2 8
A2 2 V2 1 8
A3 2 V3 2 16
Ad 2 V4 3 24
A5 3 V5 3 36
A6 1 V6 2 8
A7 2 V7 1 8
A8 2 V8 3 24
A9 2 V9 1 8
A10 3 V10 3 36
All 3 Vil 3 36
Al2 2 V12 1 8
Al13 2 V13 2 16
Al4 3 V14 3 36
Al5 2 V15 1 8
Impresoras 4 Al 1 V1 2 8
A2 1 V2 1 4
A3 2 V3 2 16
A4 2 V4 1 8
A5 1 V5 1 4
A6 3 V6 3 36
Equipos de 4 A1 1Vv1 2 8
Red A2 2 V2 1 8
A3 2 V3 2 16



171

Tabla 18
Célculo del total del riesgo
VALOR
AM VALOR DE DE LA TOTAL
ACTIVO VALOR ENA LA VULNER VULNER DEL
ZA AMENAZA A ALIDAD RIESGO
A4 3 V4 1 12
A5 1 V5 1 4
A6 3 V6 3 36
Equipos de 4 Al 1 V1 2 8
Monitoreo A2 2 V2 1 3
A3 2 V3 2 16
A4 2 V4 1 8
A5 2 V5 1 8
A6 1 V6 1 4
Contrato de 3 Al 1 V1 2 6
Proveedores A2 1 V2 1 3
A3 2 V3 2 12
A4 2 V4 1 6
A6 3 V6 1 9
A7 3 V7 3 27
A8 2 V8 3 18
A9 3 V9 1 9
A10 1 V10 1 3
All 1 V11 1 3
Al2 1 V12 1 3
Procedimiento 4 Al 1 V1 2 8
S A2 1 V2 1 4
A3 2 V3 2 16
A4 3 V4 3 36
A6 3 V6 1 12
A7 3 V7 3 36
A8 3 Vv8 3 36
A9 2 V9 1 8
Al0 1 V10 1 4
All 1 V1l 3 12
Al2 1 V12 3 12
Usuarios 3 Al 2 V1 2 12
Internos A2 2 V2 2 12
A3 3 V3 3 27
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Célculo del total del riesgo

ACTIVO VALOR

Operadores 4
de Monitoreo

Operadores 4
de
Infraestructura
Proveedores 4
Edificio 3
Canal de 3
Internet
Correo 4
Electrénico
Sistema de 4
Gestion de

Base de datos

AM  VALOR DE
ENA LA

ZA
Al
A2
A3
Al
A2
A3
Al
A2
A3
Al
A2
A3
A5
Al
A2
A3
A5
Al
A2
A3
A4
A5
A6
A7
A8
Al
A2
A3
A4
A5
A7
A8
Al
A2

AMENAZA

NP WEFEPDNWWEFRPRRPRPRPPOOQDOWWNDNEPDN®WPPEPNWERPRERPWEDNOWOWWOWWW

VALOR
DE LA TOTAL

VULNER VULNER DEL

A ALIDAD RIESGO
V1 1 12
V2 1 12
V3 1 12
V1 1 12
V2 1 12
V3 1 12
V1 1 8
V2 3 12
V3 3 36
V1 2 6
V2 1 3
V3 2 18
V5 2 12
V1 2 6
V2 1 3
V3 2 18
V5 2 12
V1 2 8
V2 1 8
V3 2 16
V4 1 12
V5 3 36
V6 3 36
V7 2 8
V8 1 4
V1 3 12
V2 3 12
V3 3 36
V4 3 36
V5 3 24
V7 3 12
V8 3 36
V1 2 8
V2 1 8
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Tabla 18
Célculo del total del riesgo
VALOR
AM VALOR DE DE LA TOTAL
ACTIVO VALOR ENA LA VULNER VULNER DEL
ZA AMENAZA A ALIDAD RIESGO
Sistema de A3 1 V3 3 12
Monitorgo de Ad 3 Va4 3 36
Seguridad
A5 3 Vb5 1 12
A7 3 V7 3 36
A8 3 V8 3 36
Servicio de 3 Al 1 V1 2 6
Energia A2 1 V2 1 3
Eléctrica
A3 2 V3 2 12
Aire 3 A1 1V 2 6
acondicionado A2 1 V2 1 3
en el centro
de datos A3 2 V3 2 12
Cableado 3 Al 1 V1 2 6
A2 2 V2 1 8
A3 2 V3 2 12
A4 1 V4 3 9
Red LAN 4 A1 3 Vi 1 12
A2 2 V2 1 12
A3 2 V3 1 8
A4 2 V4 1 8
A5 2 V5 1 8
Red WAN 4 A1 3 Vi 1 12
A2 3 V2 1 12
A3 2 V3 1 8
A4 2 V4 1 8
A5 2 V5 1 8

Continuando con el procedimiento de medicion de riesgo, el siguiente
paso es la aceptacion de los riesgos menores o iguales a 4 como se
muestra en la tabla 18, los cuales impactan en forma no representativa a

la organizacion.
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A continuacién, se describen las opciones para el tratamiento de los

riesgos:



Tabla 19
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Plan de tratamiento del riesgo

ACTIVO

Computador Portétil

AMENAZA

Al: Fuego

A2: Dafios por
agua

A3: Desastres
naturales

A4: Acceso no
autorizado a
la Portatil

A5: Corte de
laluz o
insuficiencia
en el aire
acondicionado

AB:
Instalacion no
autorizada o
cambios de
Software

AT:
Incumplimient
oconla
normas
legales

VULNERALIDAD

V1: Falta de
proteccion contra
fuego

V2: Ausencia de
seguridad fisica
adecuada

V3: Situacion
local donde los
recursos pueden
ser afectados por
desastres

V4: Falta de
Proteccion por
desatencién de
equipos

V5:
Funcionamiento
no confiable del
UPS o
funcionamiento
no adecuado del
aire
acondicionado

V6: Falta de
control de
acceso

V7: Falta de
conocimiento de
derechos de
software por
parte de los
Empleados

TOTRIESGO

REDUCCION

ACEPTACION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION



Computador de
Escritorio

A8: Uso no
previsto

A9:
Incumplimient
o con la
normas
legales

A10: controles
de seguridad

Al1:
Degradacion
del hardware

Al12: No
autorizada
copia de
software o
informacion
propietaria

Al3: Ataque
destructivo

Al4: Robo

Al: Fuego

A2: Dafios por
agua

A3: Desastres
naturales

V8: Falta de
politicas

V9: Falta de

conocimiento de

seguridad

V10: por parte
del personal

V11: Falta de
mantenimiento
adecuado

V12: Falta de
politicas

V13: Ausencia
de seguridad
fisica

V14: Ausencia
de seguridad

fisica adecuada

V1: Falta de

proteccion contra

fuego

V2: Ausencia de
seguridad fisica

adecuada

V3: Condiciones
locales donde los

recursos son
facilmente
afectados

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

ACEPTACION

REDUCCION

REDUCCION

ACEPTACION

REDUCCION
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A4: Acceso no
autorizado a
las PCs de
oficina

A5: Corte de
laluz o
insuficiencia
en el aire
acondicionado

AG:
Instalacion no
autorizada o
cambios de
Software

AT:
Incumplimient
o con la
normas
legales

A8: Uso no
previsto

A9:
Incumplimient
0 con
controles de
seguridad

Al0:
Degradacion
del hardware

Al1: No
autorizada
copia de
software
informacion
propietaria

V4: Falta de
Proteccién por
desatencion de
equipos

V5:
Funcionamiento
no confiable del
UPS o
funcionamiento
no adecuado del
aire
acondicionado.

V6: Falta de
control de
acceso

V7: Falta de
conocimiento de
derechos de
software por
parte de los
Empleados

V8: Falta de
politicas

Vo:
Desconocimiento
por parte del
personal en
temas de
seguridad.

V10: Falta de
mantenimiento
adecuado

V11: Falta de
politicas

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

ACEPTACION

REDUCCION

REDUCCION
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Servidores

Al2: Ataque
destructivo

A13: Robo

Al: Fuego

A2: Dafios por
agua

A3: Desastres
naturales

A4
Corrupcion de
archivos de
Registros

A5: Negacién
de Servicio

A6: Corte de
suministro

A7: Falla en el
aire
acondicionado
o sistema
eléctrico

A8: Acceso no
autorizado a
través de la
red

V12: Ausencia
de seguridad
fisica

V13: Ausencia
de seguridad
fisica adecuada

V1: Falta de
proteccion contra
fuego

V2: Ausencia de
seguridad fisica
adecuada

V3: Situacion
local donde los
recursos pueden
ser afectados por
desastres

V4: Falta de
Proteccion de los
archivos de
registro

V5: Incapacidad
de distinguir una
peticion real de
una falsa

V6:
Funcionamiento
no confiable del
suministro

V7: UPS o
funcionamiento
no adecuado del
aire
acondicionado

Vv8: Cadigo
malicioso
desconocido

ACEPTACION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION
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Impresoras

A9:
Degradacion
o Falla del
hardware

A10:
Manipulacion
de la
Configuracién

Al1l:
Incumplimient
0 con
controles de
seguridad

Al2:
Incapacidad
de
restauracion

A13: Andlisis
de tréafico

Al4: Brechas

de seguridad
no detectadas

Al5: Ataque
destructivo

Al: Fuego

A2: Dafios por
agua

V9: Falta de
mantenimiento
adecuado

V10: Falta de
control de
acceso

V11:
Desconocimiento
por parte del
personal en
temas de
seguridad.

V12: Falta de
planes de
continuidad del
negocio

V13: Falta de
establecimiento
de una conexién
segura (VPN)

V14: Falta de
monitoreo de los
Servidores

V15: Ausencia
de seguridad
fisica

V1: Falta de
proteccion contra
fuego

V2: Ausencia de
seguridad fisica
adecuada

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

ACEPTACION
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Equipos de Red

Equipos de Monitoreo

A3: Desastres
naturales

A4
Degradacion
o Falla de
hardware

A5: Ataque
destructivo

A6: Uso no
previsto

Al: Fuego

A2: Dafios por
agua

A3: Desastres
naturales

A4
Degradacion
o Falla de
hardware

A5: Ataque
destructivo

A6: Uso no
previsto

Al: Fuego

V3: Situacién
local donde los

recursos pueden
ser afectados por

desastres

V4: Falta de
Mantenimiento

V5: Ausencia de
seguridad fisica

V6: Falta de
politicas

V1: Falta de

proteccion contra

fuego

V2: Ausencia de
seguridad fisica

adecuada

V3: Situacién
local donde los

recursos pueden
ser afectados por

desastres

V4: Falta de
Mantenimiento

V5: Ausencia de
seguridad fisica

V6: Falta de
politicas

V1: Falta de

proteccion contra

fuego

REDUCCION

REDUCCION

ACEPTACION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

ACEPTACION

REDUCCION

REDUCCION
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Contrato de
Proveedores

A2: Dafios por

agua

A3: Desastres

naturales

A4:
Degradacion
o Falla de
hardware

A5: Ataque
destructivo

A6: Uso no
previsto

Al: Fuego

A2: Dafios por

agua

A3: Desastres

naturales

A4: Pérdida
de
informacion

AB:
Divulgacién
de
informacion
de clientes

V2: Ausencia de
seguridad fisica

adecuada

V3: Situacioén

local donde los
recursos pueden
ser afectados por

desastres

V4: Falta de

Mantenimiento

V5: Ausencia de
seguridad fisica

V6: Falta de
politicas

V1: Falta de

proteccion contra

fuego

V2: Ausencia de
seguridad fisica

adecuada

V3: Situacioén

local donde los
recursos pueden
ser afectados por

desastres

V4: Errores de
los empleados

V6:

Almacenamiento

no protegido

REDUCCION

REDUCCION

REDUCCION

REDUCCION

ACEPTACION

REDUCCION

ACEPTACION

REDUCCION

REDUCCION

REDUCCION
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Procedimientos

AT:
Incumplimient
o de leyes en
cuanto ala
informacién

A8: Incorrecta
0 incompleta

documentacié
n del sistema

A9: Contratos
no completos

Al10: Ataque
destructivo

All:
Incapacidad
de
Restauracion

Al2:
Modificacion
no autorizada
de
informacion

Al: Fuego
A2: Dafios por

agua

A3: Desastres
naturales

V7: Falta de

conocimiento de

los empleados

V8: Falta de
documentacion
actualizada del
sistema

V9: Falta de
control para la
revision de
contratos

V10: Ausencia
de seguridad
fisica

V11: Falta de
planes de
continuidad del
Negocio

V12: Insuficiente

entrenamiento
de Empleados

V1: Falta de

proteccion contra

fuego

V2: Ausencia de
seguridad fisica

adecuada

V3: Situacioén
local donde los

recursos pueden
ser afectados por

desastres

REDUCCION

REDUCCION

REDUCCION

ACEPTACION

ACEPTACION

ACEPTACION

REDUCCION

REDUCCION

REDUCCION
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Usuarios Internos

A4: Pérdida
de
informacion

AG:
Divulgacion
de
informacion
de clientes

AT:
Incumplimient
o de leyes en
cuanto ala
informacion

A8: Incorrecta
0 incompleta

documentacié
n del sistema

A9: Contratos
no completos

Al10: Ataque
destructivo

Al1l:
Modificacion
no autorizada
de
informacion

Al: Errores de
los
empleados,
ejecutan
acciones no
apropiadas

V4: Errores de
los empleados

V6:
Almacenamiento
no protegido

V7: Falta de
conocimiento de
los empleados

V8: Falta de
documentacion
actualizada del
sistema

V9: Falta de
control para la
revision de
contratos

V10: Ausencia
de seguridad
fisica

V11: Insuficiente
entrenamiento
de Empleados

V1: Falta de
conocimiento

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

183



Operadores de
Monitoreo

Operadores de
Infraestructura

A2:
Insuficiente
personal

A3:
Divulgacién
de
informacion
confidencial

Al: Errores de

los
empleados,
ejecutan
acciones no
apropiadas

A2:
Insuficiente
personal

A3:
Divulgacion
de
informacion
confidencial

Al: Errores de

los
empleados,
ejecutan
acciones no
apropiadas

A2:
Insuficiente
personal

V2: Falta de
acuerdos
definidos para
reemplazo de
empleados

V3: Falta de
acuerdos de
confidencialidad

V1: Falta de
conocimiento

V2: Falta de
acuerdos
definidos para
reemplazo de
empleados

V3: Falta de
acuerdos de
confidencialidad

V1: Falta de
conocimiento

V2: Falta de
acuerdos
definidos para
reemplazo de
empleados

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION
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Proveedores

Edificio

Canal de Internet

A3:
Divulgacién
de
informacion
confidencial

Al: Errores de
los
empleados,
ejecutan
acciones no
apropiadas

AZ2:
Insuficiente
personal

A3:
Divulgacion
de
informacion
confidencial

Al: Fuego

A2: Dafios por
agua

A3: Acceso no
autorizado

Ab5: Desastres
naturales

Al: Fuego

V3: Falta de
acuerdos de
confidencialidad

V1: Falta de
conocimiento

V2: Falta de
acuerdos
definidos para
reemplazo de
empleados

V3: Falta de
acuerdos de
confidencialidad

V1: Falta de
proteccion contra
fuego

V2: Ausencia de
seguridad fisica
adecuada

V3: Falta de
politicas

V5: Situacion
local donde los
recursos pueden
ser afectados por
desastres

V1: Falta de
proteccion contra
fuego

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

ACEPTACION

REDUCCION

REDUCCION

REDUCCION
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Correo Electrénico

A2: Dafios por
agua

A3: Acceso no
autorizado

A5: Desastres
naturales

Al: Fuego

A2: Dafios por
agua

A3: Desastres
naturales

Ad4:
Degradacion
del servicio y
Equipos

A5: Errores de
configuracién

AG:
Manipulacion
de la
Configuracién

A7:Uso no
previsto

A8: Ataque
destructivo

V2: Ausencia de
seguridad fisica

adecuada

V3: Falta de
politicas

V5: Situacioén
local donde los

recursos pueden
ser afectados por

desastres

V1: Falta de

proteccion contra

fuego

V2: Ausencia de
seguridad fisica

adecuada

V3: Situacioén
local donde los

recursos pueden
ser afectados por

desastres

V4: Falta de
mantenimiento
adecuado

V5: Falta de

conocimiento del

administrador

V6: Falta de
control de
acceso

V7: Falta de
politicas

V8: Ausencia de
seguridad fisica

ACEPTACION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

ACEPTACION
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Sistema de Gestion de

Base de datos

Sistema de Monitoreo

de Seguridad

Al: Negacién
de Servicio

A2: Errores de
Configuracién
del servicio

A3: Virus de
Computacion,
Fuerza Bruta
y ataques de
Diccionario

A4: Falta de
capacidad de
Restauracion

A5: Pérdida
de Servicio

A7: Controles
de Seguridad
no Cumplidos

A8: Alteracion
no autorizado
de la

configuracion

Al: Negacion
de Servicio

V1: Capacidad
no adecuada de
recursos

V2:

Administrador sin

la capacitacion
adecuada
Incompleto o
incorrecto
documentacion
del sistema

V3: Falta de
Proteccién
actualizada

V4: Falta de
copias de
backup
continuas

V5:
Actualizaciones
incorrectas

V7: Falta de
Politicas de
Seguridad

V8: Falta de
control de
acceso

V1: Capacidad
no adecuada de
recursos

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION
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Servicio de Energia
Eléctrica

A2: Errores de
Configuracién
del servicio

A3: Virus de
Computacion,
Fuerza Bruta
y ataques de
Diccionario

A4: Falta de
capacidad de
Restauracion

A5: Pérdida
de Servicio

A7: Controles
de Seguridad
no Cumplidos

A8: Alteracion
no autorizado
de la

configuracién

Al: Fuego
A2: Dafios por

agua

A3: Desastres
naturales

V2:

Administrador sin

la capacitacion
adecuada
Incompleto o
incorrecto
documentacion
del sistema

V3: Falta de
Proteccién
actualizada

V4: Falta de
copias de
backup
continuas

V5:
Actualizaciones
incorrectas

V7: Falta de
Politicas de
Seguridad

V8: Falta de
control de
acceso

V1: Falta de

proteccion contra

fuego

V2: Ausencia de
seguridad fisica
adecuada

V3: Situacién
local donde los
recursos pueden

ser afectados por

desastres

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

REDUCCION

ACEPTACION

REDUCCION
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V1: Falta de
proteccion contra )
Al: Fuego fuego REDUCCION

V2: Ausencia de
A2: Dafios por seguridad fisica

Aire acondicionado en agua adecuada ACEPTACION

el centro de datos
V3: Situacion
local donde los

recursos pueden
A3: Desastres ser afectados por

naturales desastres REDUCCION
V1: Falta de
proteccion contra )
Al: Fuego fuego REDUCCION

V2: Ausencia de
A2: Dafios por seguridad fisica

agua adecuada REDUCCION
Cableado V3: Situacioén
local donde los
recursos pueden
A3: Desastres ser afectados por )
naturales desastres REDUCCION
A4: Ataque V4: Ausencia de )
destructivo seguridad fisica REDUCCION
V1: Falta de
Al: Errores de conocimiento del )
los usuarios uso del Servicio REDUCCION
A2:
Suplantacién
de la V2: Falta de
Red LAN identidad del control de )
usuario acceso REDUCCION

V3: Falta de
establecimiento
A3: Andlisis de una conexién
de trafico segura (VPN) REDUCCION



A4: Uso no V4: Falta de ]
previsto politicas REDUCCION
A5: Fallas de
servicios de
soporte V5: Falta de
(telefonia, acuerdos bien
servicios de definidos con )
Internet) terceras partes REDUCCION
V1: Falta de
Al: Errores de conocimiento del )
los usuarios uso del Servicio REDUCCION
A2:
Suplantacién
de la V2: Falta de
identidad del  control de )
usuario acceso REDUCCION
V3: Falta de
establecimiento
Red WAN A3: Andlisis de una conexién )
de tréfico segura (VPN) REDUCCION
A4: Uso no V4: Falta de )
previsto politicas REDUCCION
Ab: Fallas de
servicios de
soporte V5: Falta de
(telefonia, acuerdos bien
servicios de definidos con )
Internet) terceras partes REDUCCION
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En base a las vulnerabilidades identificadas en la tabla 19 se describen

los controles que minimizan los riesgos asociados. (Ver Anexo 1).

5.2 PROPUESTA DE PROYECTOS

Las fases de los proyectos a realizar, seran definidas y puestas en
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produccion por personal propio de la institucion, sin embargo, se daran

lineamentos generales para cada una de las etapas.

Los proyectos estan basados en los eventos de riesgos que fueron

aceptados para ser mitigados.

5.2.1 Gestién De Los Usuarios En Los Sistemas

Los controles definidos a implementar en el proceso especificado,

corresponde a los siguientes dominios:

Control de acceso

9.2.2 Gestion de los derechos de acceso asignados a usuarios

9.2.3 Gestion de derechos de accesos con privilegios especiales.

9.2.5 Revision de los derechos de acceso a los usuarios.

9.2.6 Retirada de los derechos de acceso.

9.4.1 Restriccion del acceso a la informacion.

Cifrado 10

10.1.2 Gestion de claves.

Seguridad en la Operatividad

12.4.1 Registro y gestion de evento de actividad



5.2.2Planificacién

La definicibn de las tareas, estimacion,
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duracién, costos,

calendarizacion y presupuesto estarq a cargo del personal de la

institucion de acuerdo a su planificacion interna (Ver Figura 5.1).

Nombre de tarea Duracién

PLAN DE ACCION DEPARTAMENTO DE
SEGURIDAD DE INFORMACION
Elaboracion de Manuales, Politicas y
Procedimientos de SI
Manual de Procedimiento de
Revision/Actualizacion de perfiles de 12 dias
navegacion por internet

318 dias

318 dias

Levantamiento de Informacién 2 dias
Analisis del Procedimiento 1 dia
Elaboraciéon de Formularios 2 dias
Elaboracién de Flujogramas 1dia
Redisefio del Manual de Procedimiento 3 dias
Revision de Documentacion RO 1 dia
Elaboracion de cambios en la documentacién 2 dias
Manual de Procedimiento de Gestién de .
. 12 dias
Usuarios
Levantamiento de Informacién 2 dias
Analisis del Procedimiento 1 dia
Elaboracion de Formularios - Residefio de .
. e 2 dias
Matriz de solicitud de acceso
Elaboracién de Flujogramas 1dia
Redisefio del Manual de Procedimiento 3 dias
Revision de Documentaciéon RO 1 dia
Elaboracion de cambios en la documentacion 2 dias

Manual de Procedimiento de Desvinculacién
de usuarios, eliminacién de usuarios, roles y 12 dias
correos electrénicos

Levantamiento de Informacién 2 dias
Andlisis del Procedimiento 1 dia
Elaboraciéon de Formularios 2 dias

Elaboracién de Flujogramas 1dia

Comienzo
mié 25/10/17

mié 25/10/17

mié 25/10/17

mié 25/10/17
vie 27/10/17
lun 30/10/17
mié 1/11/17
jue 2/11/17
mar 7/11/17
mié 8/11/17
vie 10/11/17
vie 10/11/17
mar 14/11/17
mié 15/11/17
vie 17/11/17
lun 20/11/17
jue 23/11/17

vie 24/11/17

mar 28/11/17

mar 28/11/17
jue 30/11/17
vie 1/12/17

mar 5/12/17

Fin
vie 11/01/19

vie 11/01/19

jue 9/11/17

jue 26/10/17
vie 27/10/17
mar 31/10/17
mié 1/11/17
lun 6/11/17
mar 7/11/17
jue 9/11/17
lun 27/11/17
lun 13/11/17
mar 14/11/17
jue 16/11/17
vie 17/11/17
mié 22/11/17
jue 23/11/17
lun 27/11/17

mié 13/12/17

mié 29/11/17
jue 30/11/17
lun 4/12/17

mar 5/12/17



Nombre de tarea
Redisefo del Manual de Procedimiento
Revision de Documentacion RO

Elaboracion de cambios en la documentacion

Aprobaciéon de Comité de Manuales,
politicas y procedimientos documentados
Presentar Manual/Formularios/Matriz a
Comité Sl

Elaboacién de cambios en la documentacion

Manual de Procedimiento de Control de
Acceso de usuarios privilegiados (BDD,SO,
cuentas genéricas)

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboraciéon de Formularios

Elaboracién de FlujoGramas

Documentacion del Manual

Revision de Documentacién RO

Elaboracién de cambios en la documentacion

Manual de Procedimiento de Monitoreo de
Pistas de auditoria (todos los sistemas)

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboracion de Formularios
Elaboracion de FlujoGramas

Redisefio del Manual de Procedimiento
Revision de Documentaciéon RO

Elaboracion de cambios en la documentacion

Manual de Procedimiento de Revision de
configuracion de seguridad en equipos de los
funcionarios

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboracion de Formularios
Elaboracién de FlujoGramas

Redisefo del Manual de Procedimiento
Revision de Documentacion RO

Elaboracion de cambios en la documentacion

Aprobacion de Comité de Manuales,
politicas y procedimientos documentados
Presentar Manual/Formularios/Matriz a
Comité Sl

Elaboracion de cambios en la documentacion

Duracion
3 dias
1dia
2 dias
2 dias
1dia

1 dia

19 dias

2 dias
2 dias
2 dias
2 dias
4 dias
1 dia
2 dias

18 dias

2 dias
3 dias
3 dias
3 dias
4 dias
1dia

2 dias

22 dias

1 dia
2 dias
2 dias
2 dias
3 dias
1 dia
2 dias
2 dias
1 dia

1 dia

Comienzo
mié 6/12/17
lun 11/12/17
mar 12/12/17

jue 14/12/17

jue 14/12/17

vie 15/12/17
jue 14/12/17

jue 14/12/17
vie 22/12/17
mar 26/12/17
jue 28/12/17
lun 1/01/18
vie 5/01/18
lun 8/01/18

mié 10/01/18

mié 10/01/18
vie 12/01/18
mié 17/01/18
lun 22/01/18
jue 25/01/18
mié 31/01/18
jue 1/02/18

lun 5/02/18

lun 5/02/18
mar 6/02/18
jue 8/02/18
lun 12/02/18
mar 27/02/18
vie 2/03/18
lun 5/03/18
mié 7/03/18
mié 7/03/18

jue 8/03/18
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Fin

vie 8/12/17
lun 11/12/17
mié 13/12/17

vie 15/12/17

jue 14/12/17

vie 15/12/17
mar 9/01/18

vie 15/12/17
lun 25/12/17
mié 27/12/17
vie 29/12/17
jue 4/01/18
vie 5/01/18
mar 9/01/18

vie 2/02/18

jue 11/01/18

mar 16/01/18
vie 19/01/18

mié 24/01/18
mar 30/01/18
mié 31/01/18
vie 2/02/18

mar 6/03/18

lun 5/02/18
mié 7/02/18
vie 9/02/18
mar 13/02/18
jue 1/03/18
vie 2/03/18
mar 6/03/18

jue 8/03/18
mié 7/03/18

jue 8/03/18



Nombre de tarea

Manual de Politicas de Seguridad de la
Informacion

Levantamiento de Informacién

Definicién de Politicas de Seguridad de la
Informacion

Elaboracion de Formularios

Documentar Manual de Politicas de
Seguridad de la Informacién

Revision de Documentaciéon RO

Elaboracién de cambios en la documentacion

Manual de Politicas de Sanciones de
Seguridad de la Informacién

Levantamiento de informacion

Definicion de politicas de sancién
Elaboracién de Formularios

Documentar Manual de Politicas

Revision de Documentacion RO

Elaboracién de cambios en la documentacion

Manual de Monitoreo de Cumplimiento de
Politicas de Seguridad y aplicar sanciones

Levantamiento de informacién
Definicién de politicas de sancion
Elaboracion de Formularios
Documentar Manual de Politicas
Revision de Documentaciéon RO

Elaboracion de cambios en la documentacion

Aprobacién de Comité de Manuales,
politicas y procedimientos documentados
Presentar Manual/Formularios/Matriz a
Comité Sl

Elaboracion de cambios en la documentacion

Manual de Procedimiento de Actualizacién
de propietarios de Activos de Informacion

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboracion de Formularios
Elaboracion de FlujoGramas

Redisefo del Manual de Procedimiento
Revisiéon de Documentacién RO

Elaboracion de cambios en la documentacion

Manual de Procedimiento de Afectaciones a
Base de Datos

Duracion
19 dias
2 dias
5 dias
2 dias
5 dias
2 dias
3 dias
18 dias
2 dias
5 dias
2 dias
5 dias
2 dias
2 dias

18 dias

2 dias
5 dias
2 dias
5 dias
2 dias
2 dias
2 dias
1dia
1dia
30 dias

2 dias
1 dia
2 dias
2 dias
3 dias
1dia
2 dias

29 dias

Comienzo
mié 7/03/18
mié 7/03/18
vie 9/03/18
vie 16/03/18
mar 20/03/18
mar 27/03/18
jue 29/03/18
mar 3/04/18
mar 3/04/18
jue 5/04/18
jue 12/04/18
lun 16/04/18
lun 23/04/18
mié 25/04/18

vie 27/04/18

vie 27/04/18
mar 1/05/18
mar 8/05/18
jue 10/05/18
jue 17/05/18
lun 21/05/18

mié 23/05/18
mié 23/05/18

jue 24/05/18
mié 23/05/18

mié 23/05/18
vie 25/05/18

lun 28/05/18

mié 30/05/18
mar 26/06/18
vie 29/06/18

lun 2/07/18

mié 4/07/18
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Fin

lun 2/04/18
jue 8/03/18
jue 15/03/18
lun 19/03/18
lun 26/03/18
mié 28/03/18
lun 2/04/18
jue 26/04/18
mié 4/04/18
mié 11/04/18
vie 13/04/18
vie 20/04/18
mar 24/04/18
jue 26/04/18

mar 22/05/18

lun 30/04/18
lun 7/05/18
mié 9/05/18
mié 16/05/18
vie 18/05/18
mar 22/05/18

jue 24/05/18
mié 23/05/18

jue 24/05/18
mar 3/07/18

jue 24/05/18
vie 25/05/18
mar 29/05/18
jue 31/05/18
jue 28/06/18
vie 29/06/18
mar 3/07/18

lun 13/08/18



Nombre de tarea

Levantamiento de Informacién

Analisis del Procedimiento

Elaboracion de Formularios

Elaboracién de FlujoGramas

Redisefo del Manual de Procedimiento
Revision de Documentaciéon RO

Elaboracion de cambios en la documentacion

Manual de Procedimiento de Monitoreo de

sincronizaciéon de componentes tecnolégicos

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboracién de Formularios
Elaboracién de FlujoGramas

Redisefio del Manual de Procedimiento
Revision de Documentacion RO

Elaboracion de cambios en la documentacién
Aprobacién de Comité de Manuales,

politicas y procedimientos documentados

Presentar Manual/Formularios/Matriz a

Comité Sl

Elaboracién de cambios en la documentacion
Manual de gestion de seguridad informatica

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboracion de Formularios

Elaboracién de Flujogramas

Redisefio del Manual de Procedimiento

Revision de Documentacién RO

Elaboracion de cambios en la documentacion
Manual de Procedimiento de Revision y

Monitoreo de Logs/accesos/ pistas de auditoria
de usuarios y usuarios privilegiados a nivel de
(BDD, SO, Servidores, cuentas genéricas)

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboracion de Formularios
Elaboracién de FlujoGramas

Redisefio del Manual de Procedimiento

Revision de Documentacion RO

Duracion
2 dias
1dia
2 dias
2 dias
3 dias
1dia
2 dias

13 dias

2 dias
1dia
2 dias
2 dias
3 dias
1dia
2 dias
2 dias
1dia
1dia
13 dias
2 dias
1 dia
2 dias
2 dias
3 dias
1dia

2 dias

13 dias

2 dias
1dia
2 dias
2 dias
3 dias

1 dia

Comienzo
mié 4/07/18
vie 6/07/18
lun 9/07/18
mié 11/07/18
lun 6/08/18
jue 9/08/18
vie 10/08/18

mar 14/08/18

mar 14/08/18
jue 16/08/18
vie 17/08/18
mar 21/08/18
jue 23/08/18
mar 28/08/18
mié 29/08/18

vie 31/08/18

vie 31/08/18
lun 3/09/18

lun 10/09/18
lun 10/09/18
mié 12/09/18
jue 13/09/18
lun 17/09/18
mié 19/09/18
lun 24/09/18
mar 25/09/18

jue 27/09/18

jue 27/09/18
lun 1/10/18
mar 2/10/18
jue 4/10/18
lun 8/10/18
jue 11/10/18
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Fin

jue 5/07/18
vie 6/07/18
mar 10/07/18
jue 12/07/18
mié 8/08/18
jue 9/08/18
lun 13/08/18

jue 30/08/18

mié 15/08/18
jue 16/08/18
lun 20/08/18
mié 22/08/18
lun 27/08/18
mar 28/08/18
jue 30/08/18

lun 3/09/18

vie 31/08/18
lun 3/09/18
mié 26/09/18
mar 11/09/18
mié 12/09/18
vie 14/09/18
mar 18/09/18
vie 21/09/18
lun 24/09/18
mié 26/09/18

lun 15/10/18

vie 28/09/18
lun 1/10/18
mié 3/10/18
vie 5/10/18
mié 10/10/18
jue 11/10/18



Nombre de tarea
Elaboracion de cambios en la documentacion

Manual de Procedimiento de Depuracion de
accesos de cargos de los funcionarios

Levantamiento de Informacién

Andlisis del Procedimiento

Elaboracién de Formularios
Elaboracién de FlujoGramas

Redisefio del Manual de Procedimiento
Revision de Documentacion RO

Elaboracion de cambios en la documentacion

Manual de Procedimiento de Elaboracién de
Matriz de Riesgos Sl

Levantamiento de Informacién

Anélisis del Procedimiento

Elaboracion de Formularios
Elaboracién de FlujoGramas

Redisefio del Manual de Procedimiento
Revisién de Documentacion RO

Elaboracion de cambios en la documentacion

Aprobacién de Comité de Manuales,
politicas y procedimientos documentados
Presentar Manual/Formularios/Matriz a
Comité Sl

Elaboracion de cambios en la documentacion

Manual y procedimiento de recepcion,
analisis, escalamiento y resolucién de
incidentes de Sl

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboracion de Formularios
Elaboracién de Flujogramas

Redisefo del Manual de Procedimiento
Revision de Documentacion RO

Elaboracion de cambios en la documentacion

Manual y procedimiento de eliminacién
segura de datos

Levantamiento de Informacién
Andlisis del Procedimiento
Elaboracion de Formularios

Elaboracion de Flujogramas

Duracién

2 dias

13 dias

2 dias
1dia
2 dias
2 dias
3 dias
1dia
2 dias
13 dias
2 dias
1 dia
2 dias
2 dias
3 dias
1 dia
2 dias

10 dias

1 dia

1 dia

12 dias

2 dias
1 dia
2 dias
1dia
3 dias
1 dia
2 dias
12 dias
2 dias
1dia
2 dias

1 dia

Comienzo

vie 12/10/18
mar 16/10/18

mar 16/10/18
jue 18/10/18
vie 19/10/18
mar 23/10/18
jue 25/10/18
mar 30/10/18
mié 31/10/18
vie 2/11/18
vie 2/11/18
mar 6/11/18
mié 7/11/18
vie 9/11/18
mar 13/11/18
vie 16/11/18
lun 19/11/18

mié 21/11/18

mié 21/11/18

mar 4/12/18
mié 21/11/18

mié 21/11/18
vie 23/11/18
lun 26/11/18
mié 28/11/18
jue 29/11/18
mar 4/12/18
mié 5/12/18
vie 7/12/18
vie 7/12/18
mar 11/12/18
mié 12/12/18

vie 14/12/18
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Fin
lun 15/10/18

jue 1/11/18

mié 17/10/18
jue 18/10/18
lun 22/10/18
mié 24/10/18
lun 29/10/18
mar 30/10/18
jue 1/11/18
mar 20/11/18
lun 5/11/18
mar 6/11/18
jue 8/11/18
lun 12/11/18
jue 15/11/18
vie 16/11/18
mar 20/11/18

mar 4/12/18
mié 21/11/18

mar 4/12/18
jue 6/12/18

jue 22/11/18
vie 23/11/18
mar 27/11/18
mié 28/11/18
lun 3/12/18
mar 4/12/18
jue 6/12/18
lun 24/12/18
lun 10/12/18
mar 11/12/18
jue 13/12/18
vie 14/12/18



Nombre de tarea
Redisefio del Manual de Procedimiento
Revision de Documentacion RO
Elaboracién de cambios en la documentacion

Manual y procedimiento de revision de
privilegios y derechos de accesos a usuarios

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboracién de Formularios
Elaboracién de Flujogramas

Redisefio del Manual de Procedimiento
Revision de Documentacion RO

Elaboracién de cambios en la documentacion

Establecer el plan de manejo de soporte
extraibles

Levantamiento de Informacion

Andlisis del Procedimiento

Elaboraciéon de Formularios
Elaboracién de Flujogramas

Redisefio del Manual de Procedimiento
Revision de Documentaciéon RO

Elaboracion de cambios en la documentacién

Aprobacién de Comité de Manuales,
politicas y procedimientos documentados
Identificar y actualizar el inventario de activos
de lainformacion

Elaboracién de matriz de control de activos de
informacién con campos de la normativa

Levantamiento de informacion
Recopilacion de datos
Actualizar Inventario

Definir Metodologia
Documentacion y notificacion

Aprobacion de la Matriz por el Comité de S

Andlisis de Disminucién de afectaciones ala
BD

Identificar Afectaciones Recurrentes

Levantamiento de Informacién

Revision de afectaciones recurrentes con
Tecnologia

Definicién de cambios.

Duracion
3 dias
1dia
2 dias

12 dias

2 dias
1dia
2 dias
1dia
3 dias
1dia
2 dias
12 dias
2 dias
1dia
2 dias
1 dia
3 dias
1dia
2 dias

2 dias

18 dias
1dia
5 dias
3 dias
3 dias
2 dias
3 dias
1dia

14 dias
3 dias
2 dias
2 dias

3 dias

Comienzo

lun 17/12/18
jue 20/12/18
vie 21/12/18

mar 25/12/18

mar 25/12/18
jue 27/12/18
vie 28/12/18
mar 1/01/19
mié 2/01/19
lun 7/01/19
mar 8/01/19
mar 25/12/18
mar 25/12/18
jue 27/12/18
vie 28/12/18
mar 1/01/19
mié 2/01/19
lun 7/01/19
mar 8/01/19

jue 10/01/19
mié 25/10/17
mié 25/10/17
jue 26/10/17
jue 2/11/17
mar 7/11/17
vie 10/11/17
mar 14/11/17
vie 17/11/17
mié 29/11/17
mié 29/11/17
lun 4/12/17
mié 6/12/17

vie 8/12/17
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Fin

mié 19/12/18
jue 20/12/18
lun 24/12/18

mié 9/01/19

mié 26/12/18
jue 27/12/18
lun 31/12/18
mar 1/01/19
vie 4/01/19
lun 7/01/19
mié 9/01/19
mié 9/01/19
mié 26/12/18
jue 27/12/18
lun 31/12/18
mar 1/01/19
vie 4/01/19
lun 7/01/19
mié 9/01/19

vie 11/01/19

vie 17/11/17
mié 25/10/17

mié 1/11/17
lun 6/11/17
jue 9/11/17
lun 13/11/17
jue 16/11/17
vie 17/11/17
lun 18/12/17
vie 1/12/17
mar 5/12/17
jue 7/12/17

mar 12/12/17
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Nombre de tarea Duracién | Comienzo Fin
Elaboracién de informe 2 dias mié 13/12/17 | jue 14/12/17
Seguimiento 1 dia lun 18/12/17 | lun 18/12/17

Desarrollo de cronograma y temas para
charlas de Seguridad Informacion
Definir Temas para charlas sde seguridad del

8 dias mar 19/12/17 | jue 28/12/17

2 dias mar 19/12/17 | mié 20/12/17

afo 2018
Elaboracién de diapositivas 3 dias jue 21/12/17 | lun 25/12/17
Elaboracién de cronograma 2 dias mar 26/12/17 = mié 27/12/17

Figura 5.1 .- Planificacion Tentativa — Cronograma 2017 -2018

5.2.3Planificaciéon

5.2.3.1 Ejecucion

La ejecucidn sera realizada por la institucion buscando la
permanente compatibilidad entre las diferentes fases del proyecto
cumpliendo con los requerimientos ajustado a la realidad de la
institucion.

Para verificar su calidad se realizardn auditorias internas de los

procesos cuyo resultado dara oportunidades de mejoras.

La conformacion del equipo de desarrollo estard a cargo de la

institucion con el personal mas idoneo para estas tareas.

Adicionalmente se debera de ser el caso elaborar contratos con los
proveedores seleccionados, asi como un calendario de recursos con

el fin de gestionar los mismos.
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5.2.3.2 SEGUIMIENTO Y CONTROL

Se debera considerar que pueden ocurrir cambios que modifiquen
la ejecucion del proyecto, sean por factores de personas,
tecnoldgicos o normativos, por lo cual se debera manejar un control
de cambios formal que incluya un proceso de revision y verificacion

de entregables.

Se sugiere medir el rendimiento del trabajo y obtener un indicador

horas-hombres que permitan un adecuado control de presupuesto.

5.2.3.3 Cierre

La informacion aprendida del proyecto, debera ser documentada y
formard parte de la informacion histérica de la institucién con el

objeto que sea referencia para futuros proyectos.

La aceptacion formal por contratos, formularios, entre otros sera

parte de la informacién histérica.

5.2.4Gestion De Monitoreo De La Seguridad Informatica

Los controles definidos a implementar en el proceso especificado,

corresponden a los siguientes dominios:

Politicas de Seguridad: Brinda apoyo y Orientacién a la direccion
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con respecto a la seguridad de la informacion, de acuerdo con los
requisitos del negocio y los reglamentos y las leyes pertinentes.

(Camelo, 2010) [2]

5.1.1 Conjunto de Politicas para la seguridad de la informacién.

5.1.2 Revision de las Politicas para la seguridad de la informacion.

Seguridad vinculada a los recursos humanos: Todo el recurso
humano que hace parte de la Organizacion debe estar consciente
de las amenazas y vulnerabilidades relacionadas con la seguridad
de la informacion y sus responsabilidades y deberes en el apoyo que
deben brindar a la politica de seguridad de la organizacién
establecida para la reduccién del riesgo de error humano. (Camelo,

2010) [2]

7.2.2 Concienciacion, educacion y capacitacion en seguridad de la

informacion.

7.2.3 Proceso disciplinario.

7.3.1 Cambio de puestos de trabajo.

Gestion de activos: Proveer las medidas de seguridad necesarias
para proporcionar una proteccion adecuada a los activos de la

Organizacion, asi como controlar, generar responsabilidades,
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normas de uso y clasificacion sobre los activos de informacion.

(Camelo, 2010) [2]

8.1.3 Uso aceptable de los activos.

8.2.1 Directrices de clasificacion

8.2.2 Etiquetado y manipulado de la informacion

8.2.3 Manipulacion de activos

8.3.1 Gestion de soporte extraibles.

Control de acceso: Este Dominio tiene como propdsito proteger
todas las formas de acceso a la informacion sensible de la
Organizacion, no solo protegiendo su hardware y software, sino
también los recursos humanos involucrados con su manejo.

(Camelo, 2010) [2]

9.2.2 Gestion de los derechos de acceso asignados a usuarios.

Seguridad fisica y ambiental: Todos los centros de
almacenamiento de informacion de la Organizacion o instalaciones
que estén involucradas con los activos de informacion deben cumplir
con las normas de seguridad fisica y ambiental, para garantizar que
la informacién manejada en éstas permanezca siempre protegida de

accesos fisicos por parte de personal no autorizado o por factores
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ambientales que no se puedan controlar. (Camelo, 2010) [2]
11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccién contra amenazas externas y ambientales.
11.1.5 El trabajo en &reas seguras.

11.1.6 Areas de acceso publico, carga y descarga

11.2.3  Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependencias de la

empresa.

11.2.6 Seguridad de los equipos y activos fuera de las instalaciones.

11.2.8  Equipo informatico de usuario desatendido.

Seguridad en la Operatividad: Este Dominio tiene como propdsito
proteger toda informacién desde la creacion de usuarios, ambientes
de desarrollo, prueba y produccion, controles contra el codigo

malicioso, registro y gestion de eventos de actividad. (Camelo, 2010)

[2]

12.1.1 Documentacion de procedimientos de operacion.
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12.1.2 Gesti6bn de cambios.

12.1.3 Gestion de capacidades.

12.1.4 Separacion de entornos de desarrollo, prueba y produccion.

12.2.1  Controles contra el codigo malicioso.

12.4.1 Registro y gestion de eventos de actividad.

12.4.3 Registros de actividad del administrador y operador del

sistema.

12.6.1 Gestion de las vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacion de software.

12.7.1 Controles de auditoria de los sistemas de informacion.

Seguridad en las telecomunicaciones: Este Dominio tiene como
proposito establecer politicas de seguridad en las redes y
telecomunicaciones, acuerdos de intercambio de informacién con
proveedores externos, acuerdo de confidencialidad para evitar fugas

de datos. (Camelo, 2010) [2]

13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a servicios en red.



204

13.1.3 Segregacion de redes

13.2.1  Politicas y procedimientos de intercambio de informacion.

13.2.2 Acuerdos de intercambio.

13.2.4 Acuerdo de confidencialidad y secreto.

Adquisicion, desarrollo y mantenimiento de los sistemas de
Informacién: Este Dominio busca asegurar toda la infraestructura
que soporta la informacion de la Organizacion, proporcionandoles
controles adecuados para proteger toda la informacién de propiedad

de la Organizacion. (Camelo, 2010) [2]

14.2.3 Recision técnica de las aplicaciones tras efectuar cambios en

el sistema operativo.

Relaciones con proveedores: Este Dominio tiene como propdésito
establecer procedimientos de documentacion de datos de
proveedores y revision de servicios prestados para que no afecte la

operativa en caso de un fallo en los sistemas. (Camelo, 2010) [2]

15.1.3 Cadena de suministro en tecnologias de la informacion y

comunicaciones.

15.2.1 Supervision y revision de los servicios prestados por terceros.
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15.2.2 Gestion de cambios en los servicios prestados por terceros.

Gestidon de Incidentes en la seguridad de la informacion: La
gestion de incidentes es un insumo de increible valor para el SGSI,
pues contribuye a robustecer cualquier area que se vea afectada
con un incidente, de alli la importancia de que este Dominio este
aplicado en la Organizacibn con una estructura muy fuerte de

trabajo, respuesta y gestion de incidentes. (Camelo, 2010) [2]

16.1.2 Notificacion de los eventos de seguridad de la informacion.

16.1.3 Notificacion de puntos débiles de la seguridad.

Aspecto de seguridad de la informacion en la gestién de la
continuidad del negocio: Este dominio busca que la informacion
de la Organizacién siempre esté disponible, y cuando no pueda
estarlo, su tiempo de no disponibilidad sea lo méas reducido posible

para no afectar las operaciones, al cliente, etc. (Camelo, 2010) [2]

17.1.1 Planificacibn de la continuidad de la seguridad de la

informacion.

17.1.2 Implementacion de la continuidad de la seguridad de la

informacion.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la
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seguridad de la informacion.

17.2.1 Disponibilidad de instalaciones para el procesamiento de la

informacion.

5.24.1

5.24.2

PLANIFICACION

La definicién de las tareas, estimacion, duracién, costos,
calendarizacion y presupuesto estara a cargo del personal

de la institucion de acuerdo a su planificacion interna.

EJECUCION

La ejecucion seré realizada por la institucion buscando la
permanente compatibilidad entre las diferentes fases del
proyecto cumpliendo con los requerimientos ajustado a la

realidad de la institucion.

Para verificar su calidad se realizaran auditorias internas
de los procesos cuyo resultado dara oportunidades de

mejoras en los procedimientos.

La conformacién del equipo de desarrollo estara a cargo
de la institucion con el personal mas idoneo para estas

tareas.

Adicionalmente se deberd de ser el caso elaborar
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5.24.4
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contratos con los proveedores seleccionados, asi como un

calendario de recursos con el fin de gestionar los mismos.

SEGUIMIENTO Y CONTROL

Se debera considerar que pueden ocurrir cambios que
modifiquen la ejecucién del proyecto, sean por factores de
personas, tecnoldgicos o normativos, por lo cual se debera
manejar un control de cambios formal que incluya un

proceso de revision y verificacion de entregables.

Se sugiere medir el rendimiento del trabajo y obtener un
indicador horas-hombres que permitan un adecuado

control de presupuesto.

CIERRE

La informacion aprendida del proyecto, debera ser
documentada y formara parte de la informacion histérica
de la institucidbn con el objeto que sea referencia para

futuros proyectos.

La aceptacion formal por contratos, formularios, entre otros

sera parte de la informacion historica.



CAPITULO 6

ANALISIS Y RESULTADOS

6.1 RESUMEN EJECUTIVO

En el trabajo realizado, se identificaron serias deficiencias en el control
interno de la institucion, basados en los procesos de gestion de usuario y

del monitoreo de la seguridad.

La institucion estd operando sin una guia clara de lineamientos de
seguridad de la informacion, encontrando casos de ausencia de planes

de contingencia de TI.

Se detectaron tres factores relevantes que influyen en el riesgo operativo
institucional y no son administrados adecuadamente, procesos, personas

y tecnologias de la informacion.

El riesgo reputacional, es el mas importante para la institucion, ya que

depende mucho de la imagen que proyecte a sus clientes y la confianza



que genere.

Los dominios de seguridad de la informacion donde mas deficiencias se
han encontrado, radican en politicas de seguridad, seguridad fisica y

ambiental y seguridad en las operaciones.

Respecto al cumplimiento normativo, la institucion tiene la predisposicion
para cumplir con las normativas vigentes evidenciado en la gestion
realizada para este trabajo, sin embargo, se deben unificar esfuerzos de

todas las areas y no hacerlo de forma aislada.

La administracion de riesgos actual se realiza de forma subjetiva, es decir
que no se ejecuta una valoracion holistica con los duefios de los

procesos, por lo cual pueden existir riesgos que no se hayan considerado.

La institucion, dispondra de la implementacion de los proyectos sugeridos
en relacion a sus recursos considerando una nueva evaluacién de riegos

debido a cambios en los factores de riesgos asociados.

Los controles sugeridos a implementar, son los minimos requeridos para
disponer de una seguridad razonable en la institucion y para el

cumplimiento normativo.

La institucion debera este ahondar esfuerzos en reforzar y establecer un
area de Seguridad de la Informacion independiente del area de sistemas

que son los ejecutores, minimizando asi un potencial conflicto de



6.2

intereses.

Las formas de transaccionar cambian con la llegada de nuevas
tecnologias y con ellos asociados nuevos riesgos para los cuales la
institucion debe estar preparada con una base soélida de seguridad para

no dar en lo posible ventajas en la captacion de clientes.

La seguridad no es estatica y no proviene solo del exterior, por lo cual se
debe considerar avanzar con el analisis de riesgos e implementacion de

controles que ayuden a complementar el ecosistema de seguridad.

RESUMEN DE CUMPLIMIENTO DE CONTROLES

Después de la implementacion de los controles por medio de los
proyectos definidos, estos deben ser evaluados por auditorias

independientes para el cumplimiento de los requisitos normativos.

Se debe encontrar en el siguiente avance de acuerdo a las clausulas de

la norma ISO/IEC 27001:2013:



Tabla 25

Controles Sugeridos

Controle Controle
DOMINIO s Imoleme

Actuales P

ntar

Politicas de Seguridad de la Informacion 2 10
Seguridad ligada a los recursos humanos. 3 14
Gestion de Activos. 2 12
Control de Accesos. 3 31
Cifrado. 0 1
Seguridad Fisica y Ambiental. 8 53
Seguridad Operativa. 9 42
Seguridad en las Telecomunicaciones. 4 18
Adquisicion, desarrollo y mantenimiento de 0 1
los sistemas de informacion.
Relaciones con proveedores. 3 9
Gestion de Incidentes en la Seguridad de 5 4

la Informacion.

Aspectos de la Seguridad de la
Informacion en la Gestion de la 1 12
Continuidad del Negocio.

Fuente: Creacion Propia

El 82% de los controles sugeridos, no existen en la institucién y solo un
18% existen, pero son pocos efectivos para mitigar el riesgo asociado y

necesitan redisefarse.



Los controles actuales deberan ser evaluados en el momento que se inicie
la implementacion de los controles sugeridos, con el objeto de analizar su

impacto en la seguridad de la institucién.

Los controles a implementar, deben estar personalizados a la realidad de

la institucion, cumpliendo las normativas vigentes.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1 El Sistema de Gestién de Seguridad de Informacion se define de forma
personalizada de acuerdo a los riesgos de la institucién, es decir a su
realidad de forma estructurada, sistematica y metddica.

2 Ladefinicion clara y oportuna de los responsables de cada uno de los activos
de informacién es primordial, siendo conveniente delimitar el area de
responsabilidad de cada uno.

3 El monitoreo del uso de los recursos permite establecer potenciales retrasos
gue derivarian en fallos del sistema y de seguridad, otorgando tiempo para
realizar un plan de administracion de capacidad.

4 Al no disponer de recursos suficientes la institucion, no debe extender el

SGSI a toda la organizacion, sino debera enfocar sus esfuerzos en los



procesos donde se realizan la mayor parte de las actividades Core del
negocio.

Con el objeto de responder de forma precisa a incidencias de seguridad, es
vital tener especificado un proceso de comunicacion de incidencias, el cual
debe ser difundido a todos los empleados de la organizacion, minimizando
asi la probabilidad de recurrencia en un mismo problema.

La seguridad es una actividad permanente y la aplicacion de la propuesta
para requiere el soporte de toda la organizacion.

EL SGSI no se debe considerar como un fin, sino como un medio de apoyo
para la consecucion de los objetivos institucionales.

La concientizacion en la institucion es un pilar fundamental, por lo cual se
debe buscar y adoptar practicas que permitan activar el interés y
compromiso por parte de todos los empleados.

El eslab6n més vulnerable de la cadena operativa radica en las personas,
por lo cual el analisis y evaluacién del riesgo del SGSI se hara énfasis en

este item, aplicando el principio del minimo conocimiento.

10La institucion actualmente, adolece de serias deficiencias en la gestion de

usuarios y de monitoreo de seguridad cumpliendo solo parcialmente la

normativa vigente y expuesta a fraudes internos y externos.

11La ESPOL por medio de la realizacion de este trabajo, confirma su vinculo

de colaboracion con el sector privado.



RECOMENDACIONES

1 Estructurar un area de independiente de Seguridad de la Informacién, que
serd la encargada del monitoreo de seguridad y de la gestion de usuarios,
evitando asi un potencial conflicto de interés con el area de Sistemas.

2 Revisar que los controles a dispuestos en el documento acorde al momento
en que se decida a implementar, debido a cambios en factores de costos,
tecnoldgicos, normativas y externos, puedan quedar obsoletos o deficientes
para la funcién que fueron disefiados.

3 Realizar analisis periddicos de los riesgos por cambios interno o externos,
reduciendo asi la posibilidad de que algun evento no considerado pueda
afectar la operatividad del negocio,

4 Documentar formalmente los procedimientos, independientemente de su
origen, detallando sus requerimientos, evitando que estos queden de forma
informal y no se puedan establecer responsabilidades por el incumplimiento
del mismo.

5 Definir el comité de contingencias, donde se establezca de forma clara las
funciones y responsabilidades de cada uno de los miembros y estar
preparados normativa y operativamente ante eventuales siniestros

6 Considerar el cumplimiento de las normas y leyes vigentes en el sistema de
gestion de seguridad de informacion por temas de corresponsales bancarios,
es importante desde el punto de vista reputacional ante los demas.

7 Considerar como un proceso de mejoramiento continuo al SGSI, en donde



los cambios actuales estén soportados en requerimientos de seguridad,
caso contrario es posible que muchos procesos queden obsoletos y a su vez
puedan generar brecha de seguridad respecto a la confidencialidad,

integridad y disponibilidad de la informacion que dispone la institucion.
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Tabla 20

POLITICAS DE SEGURIDAD.

D D Control
ACTIVO AMENAZA Vulnera Vulnerabilidad ISO Riesgo Gestion Actividad
27002
Falta de control de s s
-, . Revision de las politicas de
A7 V7 proteccion de derechos de 5.1.2 Inconvenientes legales derecho de software.
software
Facil acceso a violaciones de Emision y verificacion de las
A10 V10  No se encuentran definidos 5.1.1 ; politicas de seguridad de la
seguridad ! ot
informacion
Hardware Facil acceso a violaciones de Revision de las politicas de
Portatil All V11 No se encuentran definidos 5.1.2 : S P
seguridad privacidad
Emision y verificacion de las
Al12 V12 Falta de politicas 5.1.1 Copias no autorizadas de software politicas de seguridad de la
informacion
A13 V13 Falta de politicas 5.1.2 Copias no autorizadas de software Revision de las politicas de

privacidad



Computador de
escritorio

Contrato de
Proveedores

Procedimiento

All

Al12

A4

A8

A4

A8

A9

All

Vi1l

V12

V4

V8

V4

V8

V9

Vi1l

Falta de politicas

Falta de politicas

Errores de los empleados

Falta de documentacion
actualizada del sistema

Errores de los empleados

Falta de documentacion
actualizada

Falta de control para el
establecimiento del
procedimiento

Insuficiente entrenamiento
de los empleados

511

5.1.2

512

512

512

512

51.2

51.2

Copias no autorizadas de software

Copias no autorizadas de software

Errores de los empleados

Falta de argumentos ante alguna
eventualidad contractual

Errores de los empleados

Falta de argumentos ante alguna
eventualidad en los aplicativos

Falta de argumentos ante alguna
eventualidad laboral

Elaboracién de procedimientos no
viables o complejos de implementar
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Emision y verificacion de las
politicas de seguridad de la
informacién

Revision de las politicas de
privacidad

Evaluacién de
almacenamiento digital de la
informacion de los
proveedores.

Evaluacién de
almacenamiento digital de la
informacién de los
proveedores.

Evaluacion de
almacenamiento digital de la
informacion de los
procedimientos.

Establecer y/o mejorar
procedimiento

Establecer un procedimiento

Establecer un procedimiento
de continuidad del negocio



Canal de
Internet

Correo
electrénico

Red LAN

A5

A3

A6

Al

Al

V5

V3

V6

Vi

Vi

Situacion local donde los
recursos pueden ser
afectados por desastres

Situacion local donde los
recursos pueden ser
afectados por desastres

Falta de control de acceso

Falta de conocimiento del
uso del servicio

Falta de conocimiento del
uso del servicio

5.1.2

512

512

512

51.2

Operaciones basadas en este canal
no puedan estar disponibles

La comunicacion respecto al envié
de documentacion de soporte
normativo no esté disponible,
incumpliendo.

Acceso no autorizado al servicio

Uso no adecuado del servicio

Uso no adecuado del servicio
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Establecer un procedimiento
de continuidad del negocio

Establecer un procedimiento
de continuidad del negocio

Realizar una revision de las
politicas de seguridad de
acceso a este servicio

Realizar una revision de las
politicas de seguridad de
acceso a este servicio

Realizar una revisioén de las
politicas de seguridad de
acceso a este servicio
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Tabla 21
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
D D Control
ACTIVO AMENAZA Vulnera Vulnerabilidad ISO Riesgo Gestion Actividad
27002
Falta de conocimiento de Incumplimiento Induccion al personal sobre las
A7 V7 proteccion de derecho de 7.2.2 normativo y de leyes S normativas v? entes
software vigentes 9
) - . Uso del recurso para Induccion al personal sobre
Hardware Portatil A8 V8  Falta de politicas aplicadas 7.2.2 tareas no propias del S sequridad de la informacién
negocio 9
Desconocimiento por parte 7929 Incumplimiento de las S Induccion al personal sobre
porp - normas seguridad de la informacion
A9 V9 del personal en temas de
seguridad.
793 Incumplimiento de las S Definicién e implementacion de la
- normas politica de proceso disciplinario
o - . Uso del recurso para Induccion al personal sobre
Computador de escritorio A8 V8 Falta de politicas aplicadas 7.2.2 tareas no propias del S

negocio

seguridad de la informacion
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Tabla 21
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
D D Control
ACTIVO AMENAZA Vulnera Vulnerabilidad ISO  Riesgo Gestion Actividad
27002
Potencial contravencion
Desconocimiento por parte 7.2.2 alos controles de Induccion al personal sobre
. porp seguridad seguridad de la informacion.
Servidores All V11  del personal en temas de . e
seguridad. Potencial contravencion o -
7.2.3 alos controles de Definicién e implementacion de la
seguridad politica de proceso disciplinario
Uso del recurso para L
s ; Induccion al personal sobre
Impresoras A6 V6 Falta de politicas 7.2.2  tareas no propias del seguridad de la informacion.
negocio
Uso del recurso para Induccion al personal sobre
Equipos de red A6 V6 Falta de politicas 7.2.2 tareas no propias del - pers S
negocio seguridad de la informacion.
7929 Pérdida total o parcial de Induccion al personal sobre
o la informacion seguridad de la informacion.
A4 V4 Errores de los empleados A . L S
7923 Pérdida total o parcial de Definicién e implementacion de la
- la informacion politica de proceso disciplinario.
Almacenamiento no Divulgacion de la Induccion al personal sobre
Contrato de Proveedores A6 V6 ; 7.2.2  informacion de los : pers S
protegido seguridad de la informacion.
contratos
Incumplimiento de las Induccion al personal sobre
. 7.2.2 : ; 1y
A7 V7 Falta de conocimiento de los normas seguridad de la informacion.
empleados 723 Incumplimiento de las Definicién e implementacion de la
- normas politica de proceso disciplinario.
799 Pérdida total o parcial de Induccion al personal sobre
. - la informacion seguridad de la informacion.
Procedimiento A4 V4 Errores de los empleados . L .
7923 Infracciones en las Definicién e implementacion de la

normas

politica de proceso disciplinario
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Tabla 21
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
D D Control
ACTIVO AMENAZA Vulnera Vulnerabilidad ISO Riesgo Gestion Actividad
27002
. Divulgacién de la L
Ko Ve pmacemmencno 755 ormacionvelos e o ot
proteg procedimientos 9 '
Incumplimiento de las Induccion al personal sobre
- 7.2.2 : ; S
A7 V7 Falta de conocimiento de los normas seguridad de la informacion.
empleados 7923 Infracciones en las Definicién e implementacion de la
- normas politica de proceso disciplinario.
Falta de documentacion Infracciones en las Definicién e implementacion de la
A8 V8 . 7.2.3 o o
actualizada normas politica de proceso disciplinario.
Falta de control para el Infracciones en las Definicién e implementacion de la
A9 V9 establecimiento del 7.2.3 P P L
L normas politica de proceso disciplinario.
procedimiento
Uso de recursos de Induccion al personal sobre
7.2.2 : ; s
. forma no adecuada seguridad de la informacion.
Al Vi Falta de conocimiento : L =
7923 Infracciones en las Definicidn e implementacion de la
o normas politica de proceso disciplinario.
Usuarios Internos Falta de acuerdos definidos o Establecimiento de procedimiento
Degradacion o retrasos
A2 V2 para reemplazo de 73.1 de reemplazos al menos en
en los procesos o
empleados puestos criticos.
A3 V3 Falta de acuerdos de 7923 Infracciones en las Definicion e implementacion de la

confidencialidad

normas

politica de proceso disciplinario.
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Tabla 21
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
D D Control
ACTIVO AMENAZA Vulnera Vulnerabilidad 2I7S(.)OO2 Riesgo Gestion Actividad
Uso de recursos de Induccion al personal sobre
722 : ; 1y
L forma no adecuada seguridad de la informacién.
Al V1 Falta de conocimiento . AT o
723 Infracciones en las Def||j|C|on e |mpleme_nta}C|9n dp la
- normas politica de proceso disciplinario.
Operadores de Monitoreo Falta de acuerdos definidos Degradacion o retrasos Establecimiento de procedimiento
A2 V2 para reemplazo de 7.3.1 de reemplazos al menos en
en los procesos -
empleados puestos criticos.
Falta de acuerdos de Infracciones en las Definicién e implementacion de la
A3 V3 . T 7.2.3 o Lo
confidencialidad normas politica de proceso disciplinario.
Uso de recursos de Induccidn al personal sobre
7.2.2 : ; iy
. forma no adecuada seguridad de la informacion.
Al Vi Falta de conocimiento : N : .
7923 Infracciones en las Definicidn e implementacion de la
- normas politica de proceso disciplinario.
Operadores de - o L
Falta de acuerdos definidos . Establecimiento de procedimiento
Infraestructura Degradacion o retrasos
A2 V2 para reemplazo de 73.1 de reemplazos al menos en
en los procesos o
empleados puestos criticos.
Falta de acuerdos de Infracciones en las Definicién e implementacion de la
A3 V3 . L 7.2.3 o Lo
confidencialidad normas politica de proceso disciplinario.
Uso de recursos de Induccion al personal sobre
. 7.2.2 : ; 1y
Al Vi Falta de conocimiento y forma no adecuada seguridad de la informacion.
entrenamiento oportuno 723 Infracciones en las Definicién e implementacion de la
- normas politica de proceso disciplinario.
Proveedores Falta de acuerdos definidos . Establecimiento de procedimiento
Degradacion o retrasos
A2 V2 para reemplazo de 73.1 de reemplazos al menos en
en los procesos .
empleados puestos criticos.
A3 V3 Falta de acuerdos de 7923 Infracciones en las Definicién e implementacion de la

confidencialidad

normas

politica de proceso disciplinario.
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Tabla 21
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
D D Control
ACTIVO AMENAZA Vulnera Vulnerabilidad 2I7S(.)OO2 Riesgo Gestion Actividad
Falta de conocimiento del Mal funcionamiento del Induccién al personal sobre
A5 V5 - 7.2.2 - S : ; .
administrador medio seguridad de la informacion.
- Incumplimiento de las Induccidn al personal sobre
Correo electronico L 122 normas S seguridad de la informacién.
A7 V7 Falta de politicas . N S
7923 Infracciones en las s Deflr_1|C|on e |mpleme_nte}C|_on d_e la
- normas politica de proceso disciplinario.
7929 Incumplimiento de las S Induccién al personal sobre
Sistema de gestion de base A7 V7 Falta de politicas de - normas seguridad de la informacion.
de datos seguridad 723 Infracciones en las S Definicién e implementacion de la
- normas politica de proceso disciplinario.
Incumplimiento de las Induccion al personal sobre
. . - 7.2.2 S : ; .
Sistema de monitoreo de A7 V7 Falta de politicas de normas seguridad de la informacion.
seguridad seguridad 723 Infracciones en las S Definicidn e implementacion de la
- normas politica de proceso disciplinario.
Incumplimiento de Induccion al personal sobre
Ausencia de seguridad fisica 122 normas S seguridad de la informacién
Cableado A4 V4 9 9 :
adecuada
7923 Infracciones en las S Definicidn e implementacion de la
- normas politica de proceso disciplinario.
Incumplimiento de Induccion al personal sobre
" 7.2.2 S : ; s
Falta de politicas de normas seguridad de la informacion.
Red LAN A4 V4 . . . . -
seguridad 723 Infracciones en las S Definicién e implementacion de la
- normas politica de proceso disciplinario.
Red WAN A4 V4 Falta de politicas 7.2.2 ncumplimiento de g  Induccién al personal sobre
normas seguridad de la informacion.
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Tabla 21
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
D D Control
ACTIVO AMENAZA Vulnera Vulnerabilidad 2I7S(.)OO2 Riesgo Gestion Actividad
Infracciones en las Definicion e implementacion de la
723 S i Lo
normas politica de proceso disciplinario.
Tabla 22
GESTION DE ACTIVOS
D D Control
ACTIVO AMENAZA  Vulnera Vulnerabilidad ISO Riesgo Gestion Actividad
27002
Desconocimiento por Perdida o fuga de Definicién, implementacién y difusién del
Servidores All V11 parte del personal en 8.1.3 informacion de los S procedimiento de uso aceptable de los

temas de seguridad. equipos activos
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GESTION DE ACTIVOS
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D D Control
ACTIVO AMENAZA  Vulnera Vulnerabilidad ISO Riesgo Gestion Actividad
27002
Perdida o fuga de Definicién, implementacion y difusién del
8.2.1 informacion de los S procedimiento de clasificacion de la
equipos informacién.
Errores de los
Ad va empleados
Perdida o fuga de Definicién, implementacion y difusién del
8.2.2 informacién de los S procedimiento de etiquetado de la
equipos informacién
Contrato de auip
Proveedores . o L I
Perdida o fuga de Definicién, implementacién y difusién del
8.2.2 informacion de los S procedimiento de etiquetado de la
. equipos informacién
Almacenamiento no
A6 V6 rotegido
proteg Perdida o fuga de L L e
. o Definicién, implementacién y difusién del
8.2.3 informacion de los S L . . -
) procedimiento de manipulacién de activos
equipos
Perdida o fuga de Definicién, implementacién y difusién del
8.2.1 informacién de los S procedimiento de clasificacion de la
E de | equipos informacién.
Procedimiento Ad V4 errmzolrggdoes 0s
P Perdida o fuga de Definicién, implementacion y difusién del
8.2.2 informacién de los S procedimiento de etiquetado de la

equipos

informacion
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GESTION DE ACTIVOS
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D D Control
ACTIVO AMENAZA  Vulnera Vulnerabilidad ISO Riesgo Gestion Actividad
27002
Perdida o fuga de Definicién, implementacion y difusion del
8.2.2 informacion de los S procedimiento de etiquetado de la
. equipos informacién.
A6 V6 Almacenamiento no
protegido .
Perdida o fuga de o L P
8.23 informacion de los s Defunc.lor), |mplemente_1C|on y}dn‘usmn Qel
- - procedimiento de manipulacion de activos
equipos
. Perdida o fuga de P L e
Canal de Internet A6 V6 Almac_enamlento no 8.13 informacion de los s Defunc_lor_l, |mplemente_1C|0n y'dn‘uswn Qel
protegido . procedimiento de manipulacion de activos
equipos
. Perdida o fuga de o L, L
Correo electrénico A6 V6 Almacgnamlento no 8.13 informacion de los S Defunc'lor_l, |mplemente_10|on )_/,dlfusmn .del
protegido . procedimiento de manipulacién de activos
equipos
. - . Perdida de informacion TR i I
Sistema de gestion de Falta de copias de . Definicion, implementacion y difusion del
Ad V4 8.3.1 yfalta de registro S S .
base de datos Backus P . procedimiento de uso aceptable de activos
histérico normativo
Sistema de monitoreo Falta de copias de Perdida de in_formacién Definicién, implementacién y difusién del
A4 V4 8.3.1 y falta de registro S !

de seguridad

Backus

histérico normativo

procedimiento de uso aceptable de activos



GESTION DE ACTIVOS
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AMENAZA Vulnera

Vulnerabilidad

Riesgo

Actividad

Falta de control de
acceso

Falta de control de
acceso

Uso de equipos
externos no
autorizados por la
institucién

Uso de equipos ho
autorizados por la
institucion

Defuncién, implementacion y difusion del
procedimiento de uso aceptable de activos

Definicién, implementacion y difusién del
procedimiento de uso aceptable de activos
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CONTROL DE ACCESOS
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ID ID . Control ISO . L L
ACTIVO AMENAZA  Vulnera Vulnerabilidad 27002 Riesgo Gestion Actividad
922 Cambio no autorizado en U Gestionar los derechos de
- las configuraciones accesos de los usuarios
925 Cambio no autorizado en U Revisar los derechos de
o las configuraciones accesos de los usuarios
Uso del recurso para Adaptacion de los d h
Hardware Portatil A8 V8 tareas no propias del 9.26 Cambio no autorizado en y / ?p a0|onri e c&s erecrdos
negocio - las configuraciones € 10s usuarios de acuerdo
a sus funciones
Restriccién del acceso a la
941 Cambio no autorizado en U informaciéon de acuerdo a la
o las configuraciones clasificacion de la
informacion
922 Cambio no autorizado en U Gestionar los derechos de
o las configuraciones accesos de los usuarios
Uso del recurso para Cambio no autorizado en Revisar los derechos de
o ) 9.2.5 i ) U .
Computador de escritorio A8 V8 tareas no propias del las configuraciones accesos de los usuarios
negocio
Cambio no autorizado en Adaptacion de los derechos
9.2.6 U de los usuarios de acuerdo

las configuraciones

a sus funciones
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CONTROL DE ACCESOS
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ID ID . Control ISO . L .
ACTIVO AMENAZA  Vulnera Vulnerabilidad 27002 Riesgo Gestion Actividad
Restriccidn del acceso a la
94.1 Cambio no autorizado en informacién de acuerdo a la
o las configuraciones clasificacion de la
informacion
922 ggrmb:?:e\ceigrﬁz no Gestionar los derechos de
e 9 accesos de los usuarios
autorizados
. Gestionar los derechos de
Cambios en las ;
. . accesos de los usuarios
9.2.3 configuraciones no . .
- especiales (admin, super
Falta d ntrol d autorizados usuarios)
Servidores Al10 V10 alta de control de
acceso
. Restriccién del acceso a la
Cambios en las . o
. . informacién de acuerdo a la
94.1 configuraciones no e g
- clasificacion de la
autorizados . >
informacién
922 Cambio no autorizado en Gestionar los derechos de
- las configuraciones accesos de los usuarios
Impresoras A6 V6 Falta de politicas 922 Cambio no autorizado en Gestionar los derechos de

las configuraciones

accesos de los usuarios
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CONTROL DE ACCESOS
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ID o Control ISO . . -
ACTIVO Vulnera Vulnerabilidad 27002 Riesgo Gestion Actividad
922 Cambio no autorizado en U Gestionar los derechos de
- las configuraciones accesos de los usuarios
925 Cambio no autorizado en U Revisar los derechos de
Equipos de red V6 Falta de politicas o las configuraciones accesos de los usuarios
026 ~ Cambonoauorzadoen ,  geTRR Gl LS IERS
o las configuraciones :
sus funciones
922 Cambio no autorizado en U Gestionar los derechos de
- las configuraciones accesos de los usuarios
Gestionar los derechos de
-~ Falta de control de Cambio no autorizado en accesos de los usuarios
Correo electrénico V6 9.2.3 ! . U : .
acceso las configuraciones especiales (admin, super
usuarios)
925 Cambio no autorizado en U Revisar los derechos de
- las configuraciones accesos de los usuarios
Sistema de gestion de base V8 Falta de control de 922 Cambio no autorizado en U Gestionar los derechos de

de datos

acceso

las configuraciones

accesos de los usuarios
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CONTROL DE ACCESOS
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ID ID . Control ISO . L .
ACTIVO AMENAZA  Vulnera Vulnerabilidad 27002 Riesgo Gestion Actividad
Gestionar los derechos de
923 Cambio no autorizado en U accesos de usuarios
o las configuraciones especiales (Amin, supe
usuarios)
925 Cambio no autorizado en U Revisar los derechos de
- las configuraciones accesos de los usuarios
Cambio no autorizado en Adaptau_on de los derechos
9.2.6 ' . U de usuarios de acuerdo a
las configuraciones :
sus funciones
922 Cambio no autorizado en U Gestionar los derechos de
- las configuraciones acceso de los usuarios
Gestionar los derechos de
Sistema de monitoreo de Falta de control de Cambio no autorizado en accesos de usuarios
X A8 V8 9.2.3 ) . U ; )
seguridad acceso las configuraciones especiales (Amin, supe
usuarios)
925 Cambio no autorizado en U Revisar los derechos de

las configuraciones

accesos de los usuarios
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CONTROL DE ACCESOS
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ID ID . Control ISO . L .
ACTIVO AMENAZA  Vulnera Vulnerabilidad 27002 Riesgo Gestion Actividad
Cambio no autorizado en Adaptacpn de los derechos
9.2.6 las confiquraciones U de usuarios de acuerdo a
9 sus funciones
922 Cambio no autorizado en U Gestionar los derechos de
o las configuraciones acceso de los usuarios
Red LAN A2 V2 ch'fgsge control de Gect | derecho d
9.2.3 Cambio no autorizado en U afcsegoongrlgs uirl?a(\:ric?s ©
o las configuraciones - .
(admin, superusuarios)
922 Cambio no autorizado en U Gestionar los derechos de
- las configuraciones acceso de los usuarios
Red Wan A2 V2 Falta de control de '
acceso . . Gestionar el derecho de
Cambio no autorizado en .
9.2.3 U acceso a los usuarios

las configuraciones

(admin, superusuarios)
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Tabla 24

CIFRADO

ACTIVO ID AMENAZA D Vulnera  Vulnerabilidad Cogt?rg(')'zso Riesgo Gestion  Actividad
Uso de claves comunes Establecer un procedimiento de

Servidores A10 V10 Falta de control de 10.1.2 entre pgr_sonal _Qel area U gestién de_cllave que con5|q_ere al

acceso de administraciéon de menos antigliedad, complejidad,

servidores longitud.

Tabla 25

SEGURIDAD FISICA Y AMBIENTAL

ID ID o Control . C -
ACTIVO AMENAZA Vulnera Vulnerabilidad 1SO 27002 Riesgo Gestion Actividad

Establecer e implementar
11.1.4 Dafio del equipo S controles de fuego para
areas seguras

Falta de proteccién contra

Hardware Portatil Al V1
el fuego
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SEGURIDAD FiSICA Y AMBIENTAL
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ACTIVO

ID

AMENAZA Vulnera

ID

Vulnerabilidad

Control
ISO 27002

Riesgo

Gestion Actividad

A3

A4

A5

A6

V3

V4

V5

V6

Situacion local donde los
recursos pueden ser
afectados por desastres

Falta de proteccion por
desatencion de equipos

Mal funcionamiento del up

Falta de control de acceso

11.1.3

11.1.5

11.25

11.2.8

11.2.4

11.1.3

Perdida de informacién del
equipo

Robo de informacion

Robo de informacion

Robo de informacion

Dafio en el equipo

Acceso por personal no
autorizado

Establecer e implementar
controles de acceso y sobre
los recursos contenidos en
las oficinas

Disefio de normas para
trabajar en areas seguras

Disefio e implementacion de
un procedimiento para la
salida de equipos

Informar a los usuarios del
uso adecuado de las
contrasefias y en la
desatencion de los equipos.

Implementar un plan de
mantenimiento funcional de
equipos

Establecer e implementar
controles de acceso y sobre
los recursos contenidos en
las oficinas.
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SEGURIDAD FiSICA Y AMBIENTAL
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ID

ID

Control

ACTIVO AMENAZA Vulnera Vulnerabilidad ISO 27002 Riesgo Gestion Actividad
. L Implementar un plan de
All V11l Falta de mantenimiento 11.2.4 Falla o insuficiencia en el mantenimiento preventivo
uso de los recursos )
de los equipos
Disefio, implementacion y
11.2.5 Robo del equipo d'f“S'Of.‘ d_e un .
procedimiento para salida
de equipos.
Al Vi Ausencia de seguridad o 5
fisica adecuada Disefio, implementacion y
difusién de un
11.2.6 Robo del equipo procedimiento para uso de
los equipos fuera de la
institucion.
Al Vi Falta de proteccién contra 11.14 Dafio del equipo Estab]ecer control de fuego
el fuego para areas seguras
. L Establecer e implementar
Situacion local donde los . . -
. Perdida de informacion del controles de acceso y sobre
Computador de escritorio A3 V3 recursos pueden ser 11.1.3 : .
equipo los recursos contenidos en
afectados por desastres o
las oficinas.
A4 va Falta de proteccién por 1115 Robo de informacion Disefiar normas para

desatencion de equipos

trabajar en areas seguras
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SEGURIDAD FiSICA Y AMBIENTAL
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ID

ID

Control

ACTIVO AMENAZA Vulnera Vulnerabilidad ISO 27002 Riesgo Gestion Actividad
. . Implementar un plan de
A5 V5 Funcionamiento no 11.2.4 Dafio en el equipo mantenimiento funcional de
confiable de UPS X
equipos
Establecer e implementar
A6 V6 Falta de control de acceso 1113 Acceso por personal no control de acceso y_sobre
autorizado los recursos contenidos en
las oficinas
Falta de control de 32?1ttreon(ijr§:epr:?on cdoensiderar la
A7 V7 proteccién de derechos de 11.2.4 Inconvenientes legales L
revision del software
software . .
autorizado en el equipo
Falla o insuficiencia en el Implementar un plan de
Al10 V10 Falta de mantenimiento 11.2.4 mantenimiento funcional de
uso de los recursos .
equipos
Disefio, implementacion y
11.25 Robo del equipo d“‘“S'OF‘ d_e un .
_ ) procedimiento para salida
A13 Vi3 Au_senua de seguridad de equipos
fisica
11.2.6 Robo del equipo Disefio, implementacion y

difusién de un
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Tabla 25

SEGURIDAD FiSICA Y AMBIENTAL

ID ID Control

ACTIVO AMENAZA Vulnera Vulnerabilidad ISO 27002 Riesgo Gestion Actividad
procedimiento para uso
fuera de la institucion
Falta de proteccién contra ~ . Establecer control de fuego
Al V1 el fuego 11.1.4 Dafio del equipo para areas seguras
Disefio, implementacion y
11.2.5 Robo/dafio del equipo dlfusmr_l d_e un .
procedimiento para salida
. . de equipos
Ausencia de seguridad aup
A2 V2 g
fisica adecuada N o
Disefio, implementacion y
. difusién de un
Servidores 11.2.6 Robo del equipo procedimiento para uso
fuera de la institucion.
. L Establecer e implementar
Situacion local donde los . . -
Perdida de informacion del control de acceso y sobre
A3 V3 recursos pueden ser 11.1.3 : .
equipo los recursos contenidas en
afectados por desastres o
las oficinas
Funcionamiento no Implementar un plan
A7 V7 adecuado del aire 11.2.4 Dafio en el equipo funcional de manteniendo

acondicionado

de los equipos
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SEGURIDAD FiSICA Y AMBIENTAL
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ID

ID

Control

ACTIVO AMENAZA Vulnera Vulnerabilidad ISO 27002 Riesgo Gestion Actividad
- Implementar un plan
A9 V9 Zglletguied?amemmlento 11.2.4 Fallas en el Hardware funcional de manteniendo
de los equipos
1114 Destruccion o inhabilitacion Establecer un control de
. . o del equipo fuego para areas seguras
A5 V15 Au_senua de seguridad
fisica . . S .
1116 Destruccién o inhabilitacion Establecer areas de acceso
o del equipo restringido
Al i Falta de proteccion contra 11.1.4 Dafio en el equipo Establecer un control de
el fuego fuego para éreas seguras
Impresoras
Implementar un plan
A4 V4 Falta de mantenimiento 11.2.4 Fallas en el Hardware funcional de manteniendo
de los equipos
Al Vi Falta de proteccién contra 11.14 Dafio en el equipo Establecer un control de
el fuego fuego para areas seguras
Equipos de red
AD V2 Ausencia de seguridad 1116 Destruccién o inhabilitacion Establecer areas seguras de

fisica adecuada

del equipo

acceso restringido
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SEGURIDAD FiSICA Y AMBIENTAL
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ID ID o Control . . -
ACTIVO AMENAZA Vulnera Vulnerabilidad ISO 27002 Riesgo Gestion Actividad
Situacion local donde los . . . Establecer e implementar
A3 V3 recursos pueden ser 1113 Perqhda de informacion del control de acceso y.sobre
afectados por desastres o equipo los recursos contenidas en
P las oficinas
Implementar un plan
Ad V4 Falta de mantenimiento 11.2.4 Fallas en el Hardware funcional de manteniendo
de los equipos
Al Vi Falta de proteccién contra 11.14 Dafio en el equipo Establecer un control de
el fuego fuego para éreas seguras
Ausencia de seguridad Destruccion o inhabilitacion Establecer areas seguras de
A2 V2 e 11.1.6 . L
fisica adecuada del equipo acceso restringido
Equipos de monitoreo Situacién local donde los . . g Establecer e implementar
Perdida de informacion del control de acceso y sobre
A3 V3 recursos pueden ser 11.1.3 : .
equipo los recursos contenidas en
afectados por desastres U
las oficinas
Implementar un plan
A4 V4 Falta de mantenimiento 11.2.4 Fallas en el Hardware funcional de manteniendo

de los equipos
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SEGURIDAD FiSICA Y AMBIENTAL
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ID ID o Control . . -
ACTIVO AMENAZA Vulnera Vulnerabilidad ISO 27002 Riesgo Gestion Actividad
Ausencia de seguridad Destruccién o inhabilitacion Establecer areas seguras de
A5 V5 e 11.1.6 . L
fisica del equipo acceso restringido
Al Vi Falta de proteccién contra 1114 Pérdida total o parcial de la Establecer un control de
el fuego o informacion fuego para areas seguras
Contrato de Proveedores ) L i
Situacion local donde los Pérdida total o parcial de la Eg;?gfggraiérggéem:;é?é
A3 V3 recursos pueden ser 11.13 informacion P los recursos contexidas en
afectados por desastres o
las oficinas
Falta de proteccién contra Pérdida total o parcial de la Establecer un control de
Al V1 11.1.4 X Iy .
el fuego informacion fuego para éreas seguras
Procedimiento . L Establecer e implementar
Situacion local donde los A .
Pérdida total o parcial de la control de acceso y sobre
A3 V3 recursos pueden ser 11.1.3 . . .
informacion los recursos contenidas en
afectados por desastres U
las oficinas
Edificio Al i Falta de proteccion contra 11.1.4 No operatividad del edificio Establecer un control de
el fuego fuego.
Edificio A3 V3 Falta de politicas 11.1.3 Robo de bienes Establecer e implementar

control de acceso y sobre
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SEGURIDAD FiSICA Y AMBIENTAL
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ID ID o Control . ., -
ACTIVO AMENAZA Vulnera Vulnerabilidad ISO 27002 Riesgo Gestion Actividad
los recursos contenidos en
las oficinas
. L Establecer e implementar
Situacion local donde los
A5 V5 recursos pueden ser 11.1.3 Inoperatividad del edificio %zn:;%uﬂgozcggﬁfeﬁizcégrzn
afectados por desastres o
las oficinas.
L Interrupcion en el uso de
Canal de Internet Al Vi Falta de proteccion contra 11.1.4 los servicios provistos por Establecer un control de
el fuego fuego para areas seguras
este canal
Falta de proteccién contra Interrupq_on en eI_uso de Establecer un control de
Al Vi 1114 los servicios provistos por .
el fuego fuego para areas seguras
este canal
Correo electronico .
Establecer e implementar
A2 V2 Ausencia de seguridad 11.13 Dafio o robo control de acceso sobre los
fisica adecuada recursos del correo
electrénico
Servicio de energia Al i Falta de proteccidn contra 11.1.4 Interrupcion en todos los Establecer un control de

eléctrica

el fuego

servicios

fuego para areas seguras
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SEGURIDAD FiSICA Y AMBIENTAL
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ID

ID

Control

ACTIVO AMENAZA Vulnera Vulnerabilidad ISO 27002 Riesgo Gestion Actividad
Aire acondicionado en el Falta de proteccion contra Degradamon ylo fallps de Establecer un control de
Al Vi 11.1.4 los servidores y equipos del S .
centro de datos el fuego ce fuego para areas seguras
Falta de proteccién contra Degradacion y/o fallos en Establecer un control de
Al V1 1114 - S .
el fuego los servicios fuego para areas seguras
Ausencia de seguridad Establecer e implementar
A2 V2 fisica adecuada 11.1.3 Robo de los cables S control de acceso sobre
estos recursos
Cableado
Establecer procedimientos
. L, ~ de seguridad del cableado
Situacion local donde los Dafio total de los cables de en la institucion
A3 V3 recursos pueden ser 11.2.3 datos y comunicacion no S '

afectados por desastres

disponible con el CC

considerando su ubicacion,
y normativas internacionales
que la rigen
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SEGURIDAD EN LA OPERATIVA
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ACTIVO ID AMENAZA  ID Vulnera Vulnerabilidad Control ISO 27002 Riesgo Gestién Actividad
Establecer ambientes
de desarrollo,

1214 Fallo por corrupcion de s preproduccion, calidad
" servicios y produccion para
desarrollo de pruebas
Falta de proteccion de de software.
A4 \Z: . .
los archivos de registro
Establecer logs de
Inconsistencia u auditoria para registrar
12.4.3 omision en la S actividad del operador
configuracion y administrador del
sistema.
Servidores Configuracion de
Recursos no estén seguridad en el
12.6.1 . . S servidor, garantiza
disponibles
mayor control en el uso
. Yy recursos.
Incapacidad de
distinguir entre una .
AS V5 peticién real de una 12.4.1 Dafios en el equipo S lEstabIecer reglstros y
ogs de autoria
falsa
Degradacion en los _Audltar los programas
L2 - instalados en el
12.1.3 servicios provistos por S

la base de datos

servidor de base de
datos.
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SEGURIDAD EN LA OPERATIVA
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ACTIVO ID AMENAZA

ID Vulnera

Vulnerabilidad

Control ISO 27002

Riesgo Gestién

Actividad

A8

Al4

V8

V14

Cdédigo malicioso
desconocido

Falta de monitoreo de
servidores

12.2.1

124.1

12.6.2

1241

12.1.2

Fallos en los equipos y
Sus servicios

Dafios en el equipo S

Instalacién de virus
malicioso en la red S
interna

Dafios en el equipo S

Inoperatividad del
servicio

Desarrollar
mantenimientos
preventivos de
equipos.

Desarrollar
mantenimientos
preventivos de
equipos.

Implementacién de un
software que prevenga
y detecte software
malicioso, como virus,
troyanos y scripts, para
minimizar los riesgos
con paralizaciones del
sistema o la pérdida de
informacién.

Establecer el plan de
mantenimiento de
servidores.

Adquisicién de
herramientas para
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SEGURIDAD EN LA OPERATIVA

248

ACTIVO ID AMENAZA  ID Vulnera Vulnerabilidad Control ISO 27002 Riesgo Gestién Actividad
monitoreo de red y
servidores.

Manipulacion de datos Establecer registros
12.7.1 sin registro alguno en S loas de autor% y
el log de auditoria 9
Seleccionar el
- proveedor de internet
12.1.2 Isr;?\%riitlwdad del S de la compafiia en
Situacion local donde basg a la calidad del
Canal de Internet A5 V5 los recursos pueden Servicio.
ser afectados por
desastres Acceso a Internet para
12.4.1 Dafios en el equipo S permitir l_n'tercamblar
informacién con
seguridad via Internet.
Inoperatividad del Creacion de alertas
Correo electrénico A3 V3 Situacioén local donde 12.1.2 P S para notificar fallas de

los recursos pueden

servicio

correo.
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Tabla 26

SEGURIDAD EN LA OPERATIVA

ACTIVO ID AMENAZA  ID Vulnera Vulnerabilidad Control ISO 27002 Riesgo Gestién Actividad
ser afectados por Utiliza certificados
desastres digitales para

garantizar el sigilo de
las informaciones y
software para filtro de
contenido, y proteger a
la empresa de
aplicaciones
maliciosas que llegan
por ese medio.

1241 Dafios en el equipo S

Utiliza certificados
digitales para
garantizar el sigilo de
las informaciones y

No disponibilidad del software para filtro de

servicio. contenido, y proteger a
la empresa de
aplicaciones
maliciosas que llegan
por ese medio.

12.4.1
Falta de
A4 V4 mantenimiento
adecuado

Inconsistencia u Revision de
12.4.3 omisioén en la S configuracion de
configuracion correo electrénico.
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SEGURIDAD EN LA OPERATIVA
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ACTIVO ID AMENAZA  ID Vulnera Vulnerabilidad Control ISO 27002 Riesgo Actividad
Inconsistencia u Revision de
12.4.3 omision en la configuracion de
configuracion correo electrénico.
Revision de
Degradacion en los indicadores de BD y
12.1.3 servicios provistos por planes de ejecucion de
la base de datos consultas que abarcan
Al i Capacidad no mas recursos en el BD.
adecuada de recursos
Creacion de alertas
1241 No disponibilidad del para notificar al
o servicio. operador/dba fallas en
la base de datos.
Sistema de gestién de
base de datos Revision periodica de
la configuracién de la
Administador sin la Incpr_wsistencia u BD. E_stablecer _
A2 V2 o 12.4.3 omision en la permiso sysadmin para
capacitacion adecuada . - ) .
configuracion los usuarios que tienen
autorizacion de
administrador.
. Degradacion del Implantacién de
A3 V3 Falta de proteccion 12.2.1 servicio y robo de apIFi)caciones y

actualizada

informacion

dispositivos para la
prevencion contra



Tabla 26

SEGURIDAD EN LA OPERATIVA
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ACTIVO

ID AMENAZA

ID Vulnera

Vulnerabilidad Control ISO 27002

Riesgo

Gestién

Actividad

12.4.1

12.6.2

No disponibilidad del
servicio.

Instalacion de virus
malicioso en la red
interna

accesos indebidos y el
robo de informacion.

Habilitar firewall
funciona al aislar el
acceso a lared de
servidores criticos,
minimizando los
riesgos de invasiones
internas a servidores y
aplicaciones de mision
critica.

Implementacién de un
software que prevenga
y detecte software
malicioso, como virus,
troyanos y scripts, para
minimizar los riesgos
con paralizaciones del
sistema o la pérdida de
informacién.
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SEGURIDAD EN LA OPERATIVA
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ACTIVO ID AMENAZA  ID Vulnera Vulnerabilidad Control ISO 27002 Riesgo Actividad
Pérdida total o parcial Crear Jobs de backup
Ad va Falta de copias de 1213 de |nformaC|on de diario de base de
backups continuas transacciones ante datos
alguna eventualidad )
Crear control para
No ?decu"’!do auditar los programas
funcionamiento del instalados en el
12.1.1 servicio y posibles idor. D .
puntos de servidor. [ esactlvas
. las actualizaciones
vulnerabilidad o
automaticas.
A5 V5 Actuahzaaones . Creacion de alertas
incorrectas Inoperatividad del e
12.1.2 servicio para notificar la
inoperatividad.
. . Definir checklist para la
Inconsistencia u L,
12.4.3 omisién en la revision de la
o > ., configuracion de la
configuracion base
Establecer revisiones
Sistema de monitoreo Al Vi Capacidad no 12.1.3 Creacion de brechas periddicas de brechas

de seguridad

adecuada de recursos

de seguridad

de seguridad por
compafiia certificada.
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SEGURIDAD EN LA OPERATIVA
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ACTIVO ID AMENAZA  ID Vulnera Vulnerabilidad Control ISO 27002 Riesgo Gestién Actividad
Definir plan de
1241 No disponibilidad del s continuidad del
o servicio negocio bajo este
escenario
Administador sin la Inconsistencia u Creacion de checklist
A2 V2 L 12.4.3 omision en la S para la revision de la
capacitacion adecuada . ., - o
configuracion configuracion
Implantacién de
Degradacion del gg'c(?;lﬁgis );lra la
1221 servicio y robo de S POSTIVOS P
informacién prevencion contra
accesos indebidos y el
robo de informacion.
L . _— Creacion de alertas
A3 V3 Z(E:itlszltiizeazg)tecuon 12.4.1 ls\leor\(liiggonlbllldad del S para notificar la
inoperatividad.
Implementacién de un
Instalacion de virus software que prevenga
12.6.2 malicioso en la red S y detecte software

interna

malicioso, como virus,
troyanos y scripts, para
minimizar los riesgos
con paralizaciones del
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ACTIVO ID AMENAZA  ID Vulnera Vulnerabilidad Control ISO 27002 Riesgo Gestién Actividad
sistema o la pérdida de
informacién.

. Pérdida total o parcial
A4 \Z! Falta de copias de 12.1.3 de informacién de S C_regr Jobs de backup
backups continuas . diarios
monitoreo
No adecuado -
. . Establecer revisiones
funcionamiento del o
e X periddicas de brechas
12.1.1 servicio y posibles S .
de seguridad por
puntos de compaiiia certificada
vulnerabilidad P ’
AB V5 Actualizaciones Definir plan de
incorrectas Inoperatividad del continuidad del
12.1.2 = S ; .
servicio negocio bajo este
escenario
Inconsistencia u Revisién periddica de
12.4.3 omisioén en la S P

configuracion

configuracion
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ACTIVO ID AMENAZA  ID Vulnera Vulnerabilidad Control ISO 27002 Riesgo Gestién Actividad
Servicio de energia Eléu:acclgrr'lsloc;c;hgggﬂe Interrupcién en todos Revision periodica de
s A3 V3 12.1.2 . S instalaciones

eléctrica ser afectados por los servicios cléctricas
desastres ’
Situacion local donde Dearadacién v/o fallos

Aire acondicionado en los recursos pueden 9 ny Mantenimiento
A3 V3 12.1.2 de los servidores y S o
el centro de datos ser afectados por . periédico de CC
d equipos del CC
esastres

Situacion local donde Establecer e

Red Lan A3 V3 los recursos pueden 1241 No C!IS.ponlblhdad del U |mp|_em_entar plan de
ser afectados por servicio continuidad del
desastres negocio.
Situacion local donde Establecer e

Red Wan A3 V3 los recursos pueden 1241 No disponibilidad del s implementar plan de

ser afectados por
desastres

servicio

continuidad del
negocio.
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SEGURIDAD EN LAS TELECOMUNICACIONES.
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D D Control
ACTIVO AMENAZA  Vulnera Vulnerabilidad ISO Riesgo Actividad
27002
Acceso no
13.1.1  autorizado para Establecer cifrados de la conexion
escuchar en la red
Acceso no Establecer conexiones seguras para que solo el
13.12  autorizado para servidor de destino reciba la informacion.
escuchar en la red
Falta de Acceso no
Servidores Al13 V13 establecimiento de 13.1.3  autorizado para Definir politicas de seguridad para conexiones seguras
una conexién segura escuchar en la red
Falta de seguridad
13.2.1  en el intercambio de Establecer mecanismos de seguridad en la conexién.
informacién
Falta de seguridad
13.2.2  en el intercambio de Establecer acuerdos de intercambio de informacién.
informacion.
Falta de Acceso no
Equipos dered A13 V13 establecimiento de 13.1.2  autorizado para Definir politicas de seguridad para conexiones seguras

una conexién segura

escuchar en la red
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SEGURIDAD EN LAS TELECOMUNICACIONES.
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D D Control
ACTIVO AMENAZA  Vulnera Vulnerabilidad ISO Riesgo Actividad
27002
Uso de este servicio
13.1.1  parafines no Establecer cifrados de la conexion
autorizados
Acceso no Establecer conexiones seguras para que solo el
1312 autorizado para servidor de destino reciba la informacion.
Canal d escuchar en la red
anaj de A3 V3 Falta de politicas
Internet ;
Falta de seguridad
13.2.1  en el intercambio de Establecer mecanismos de seguridad en la conexion.
informacion.
Falta de seguridad
13.2.4 en el intercambio de Establecer acuerdo de confidencialidad
informacion.
Uso de
Falta de herramientas
Red LAN A3 V3 establecimiento de 13.1.1 externas como Establecer cifrados de la conexion

una conexion segura

sniffers para
capturar trafico
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SEGURIDAD EN LAS TELECOMUNICACIONES.
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D D Control
ACTIVO AMENAZA  Vulnera Vulnerabilidad ISO Riesgo Gestién Actividad

27002
Acce;o no Establecer conexiones seguras para que solo el

13.12  autorizado para S servidor de destino reciba la informacién
escuchar en la red )
Falta de seguridad

13.2.1  en el intercambio de S Establecer mecanismos de seguridad en la conexion.
informacion.
Falta de seguridad

13.2.2 en el intercambio de S Establecer acuerdos de intercambio de informacion.
informacion.
Uso de
herramientas

13.1.1 externas como S Establecer cifrados de la conexion

Falta de sniffers para
Red Wan A3 V3 establecimiento de capturar trafico
una conexién segura

Acceso no Establecer conexiones seguras para que solo el

13.1.2  autorizado para S

escuchar en la red

servidor de destino reciba la informacién.
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SEGURIDAD EN LAS TELECOMUNICACIONES.
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D D Control
ACTIVO AMENAZA  Vulnera Vulnerabilidad ISO Riesgo Gestién Actividad

27002
Falta de seguridad

13.2.1  en el intercambio de S Establecer mecanismos de seguridad en la conexiéon.
informacién.
Falta de seguridad

13.2.2  en el intercambio de S Establecer acuerdos de intercambio de informacién.
informacién.

Tabla 28

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION.

ACTIVO ID AMENAZA ID Vulnera Vulnerabilidad

Control ISO . - .
27002 Riesgo Gestion Actividad
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Falta de Fallaenla Agregar a la lista de revision, las
Servidores Al4 V14 monitoreo en el 14.2.3 operatividad S aplicaciones una vez actualizado el sistema
servidor del servidor operativo.
Tabla 29
RELACIONES CON SUMINISTRADORES.
ID ID - Control ISO . . -
ACTIVO AMENAZA Vulnera Vulnerabilidad 27002 Riesgo Gestién Actividad
Establecer un contrato donde se
Demora en los expongan los acuerdos,
Servidores A9 V9 Fal.ta. 96 control para la 15.1.3 servicios prestados S garantias, sanciones sobre los
revision de contratos L
por el proveedor servicios prestados por el
proveedor.
Establecer un contrato donde se
Demora en los expongan los acuerdos,
15.2.1 servicios prestados S garantias, sanciones sobre los
por el proveedor servicios prestados por el
Falta d ol | proveedor.
Contrato de Proveedores A9 V9 alta de control para fa
revision de contratos
Establecer un contrato donde se
Falla en los
- expongan los acuerdos,
servicios 7 :
15.2.1 S garantias, sanciones sobre los
soportados por no -
servicios prestados por el
tener respaldos
proveedor.
Servicio de energia eléctrica A9 V9 Falta de control para la 15.2.1 Falla en los S Establecer un contrato donde se

revision de contratos expongan los acuerdos,

servicios 2 :
garantias, sanciones sobre los



Aire acondicionado en el
centro de datos

Red Lan

Red Wan

A9

A5

A5

V9

V5

V5

Falta de control para la
revision de contratos

Falta de acuerdos definidos
con terceras partes

Falta de acuerdos definidos
con terceras partes

15.2.1

15.2.1

15.2.2

15.2.1

soportados por no
tener respaldos

Falla en los
servicios
soportados por no
tener respaldos

Falla en los
servicios
soportados por no
tener respaldos

Demora en los
servicios prestados
por el proveedor

Falla en los
servicios
soportados por no
tener respaldos

261

servicios prestados por el
proveedor.

Establecer un contrato donde se
expongan los acuerdos,
garantias, sanciones sobre los
servicios prestados por el
proveedor.

Establecer un contrato donde se
expongan los acuerdos,
garantias, sanciones sobre los
servicios prestados por el
proveedor.

Establecer un contrato donde se
expongan los acuerdos,
garantias, sanciones sobre los
servicios prestados por el
proveedor.

Establecer un contrato donde se
expongan los acuerdos,
garantias, sanciones sobre los
servicios prestados por el
proveedor.

Tabla 30

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
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ACTIVO IDAMENAZA  ID Vulnera  Vulnerabilidad Cogt7r8(I)IZSO Riesgo Gestion Actividad
Los equipos y Establecer e
servidores L .
uedan Info.rmac[on implementar
A6 V6 q . 16.1.2 confidencial S control de
eXpuestos sin expuesta acceso al area
seguridades de P .
; de servidores
ingreso
Correo electrénico
No se cuenta
con un area de Posibles -
servidores atagues a Disefiar un
A8 V8 asegurada que 16.1.3 q S area de centro
servidores de
resguarde los de datos
) correos
equipos y
servidores.
Establecer e
Alta de control Informacion implementar
Sistema de gestion de base de datos A8 V8 de acceso 16.1.3 confidencial S control de
expuesta acceso al area
de servidores
Los equipos y
servidores f - Implementar
. . . uedan In ormacion sistema de
Sistema de monitoreo de seguridad A8 V8 q . 16.1.3 confidencial S .
expuestos sin expuesta monitoreo de

seguridades de
ingreso

red.
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ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO.

ID ID

Control ISO

ACTIVO AMENAZA  Vulnera Vulnerabilidad 27002 Riesgo Gestion Actividad
1711 Degradacion del Mantenimiento preventivo a los
" servicio servidores
Funcionamiento confiable Degradacion del Establecer control de acceso a
A6 V6 o 17.1.2 o ) :
del suministro servicio area de servidores
1713 Degradacion del Implementar herramientas de
o servicio monitoreo
- . Implementar plan de
Servidores 17.1.1 Perdlda_tc_)tal 0 parcial mantenimiento funcional de los
del servicio ;
equipos.
17.1.2 Pérdida total o parcial Verificacion de aplicaciones
Falta de planes de o del servicio instaladas en los servidores.
Al2 V12 s .
continuidad del negocio
1713 Pérdida total o parcial Implementar herramientas de
o del servicio monitoreo
17.2.1 Perdlda't(_)tal o parcial Elaborar plan de contingencia Tl
del servicio
Equipos de monitoreo A3 V3 Funcionamiento confiable 1721 Pérdida total o parcial Implementar herramientas de

del suministro

del servicio

monitoreo
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ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO.

ACTIVO

AMENAZA  Vulnera Vulnerabilidad

Riesgo

Gestion Actividad

Sistema de gestion de
base de datos

Sistema de monitoreo de
seguridad

Red Lan

Red Wan

Pérdida de servicio

Pérdida de servicio

Pérdida de servicio

Pérdida de servicio

Pérdida del servicio,
afecta la continuidad
del negocio

Pérdida del servicio,
afecta la continuidad
del negocio

Pérdida del servicio,
afecta la continuidad
del negocio

Pérdida del servicio,
afecta la continuidad
del negocio

Elaborar plan de contingencia Tl

Elaborar plan de contingencia TI

Establecer e implementar plan
de continuidad del negocio.

Establecer e implementar plan
de continuidad del negocio.
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