ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacion

MAESTRAA EN SEGURIDAD INFORMATICA APLICADA

“IMPLEMENTACION DE UN RADIUS SERVER COMO METODO DE
AUTENTICACION PARA TRABAJADORES CON ACCESO INALAMBRICO
DE UNA EMPRESA STARTUP UTILIZANDO RASPBERRY COMO
PLATAFORMA PARA HARDWARE”

EXAMEN DE GRADO (COMPLEXIVO)

Previo a la obtencién del grado de:

MAGISTER EN SEGURIDAD INFORMATICA APLICADA

JOFRE JAVIER HARO BULGARIN

GUAYAQUIL — ECUADOR

2016



AGRADECIMIENTO

A Dios por darme apoyo cada dia.









RESUMEN

En el Capitulo 1 se presenta vision general de la situacion actual de la
empresa startup situada en la ciudad de Guayaquil en cuanto a la falta de un
esquema de autenticacion para sus trabajadores para accesar los recursos

informaticos de la empresa y la solucién propuesta.

En el Capitulo 2 se revisara la metodologia del desarrollo de la solucion del
sistema de autenticacién analizando la plataforma y metodologia de
autenticacion seleccionada, de igual manera el software como aplicativo como

mejor opcion para aplicarse y las pruebas respectivas.

En el Capitulo 3 se analizara los resultados de las pruebas de lo recopilados
en el capitulo 1 como analisis comparativo para confirmar las mejoras en el

meétodo de autenticacion de esta empresa.
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INTRODUCCION

En la actualidad se tiene plena conciencia de los procesos de seguridad
informaticos relacionados con los recursos informaticos y en especial con el
contenido que estos poseen y que son de gran valor para las empresas del

cual depende su funcionamiento y continuad del negocio. [1]

La ISO/IEC 17799:2005 fue creada con el objetivo de poder llevar un mejor
control de los recursos informaticos de una organizacion no importan la
naturaleza del negocio que esta esté prestando a la sociedad. En este
standard se da claramente reglas de como preservar la informacion asi como

la confidencialidad, la fiabilidad, autenticidad, fiabilidad el no repudio. [1]

La sociedad en general debe proteger su informacion tanto personal como
empresarial la cual puede ser usada para beneficios ajenos y como
resultados afectara la continuidad del negocio afectando o no solo servicios
privados sin o también servicios gubernamentales que podria acarrear
problemas como la falta de servicios de importancia fundamental para la

generacién de ingreso a los estados. [1]



El trabajo que presento detalla la situacion actual de una empresa que inicia
sus actividades con bajo presupuesto y que maneja informacion valiosa para
su funcionamiento la misma esta al alcance de sus empleados de manera
continua, pero con un sistema de autenticacion basico el cual hace notar la
vulnerabilidad que esta empresa posee para manejar su sistema de

informacion.



CAPITULO 1

GENERALIDADES

1.1. Antecedentes

Una empresa dedicada a la venta de insumos textiles domiciliada en
la ciudad de Guayaquil ha iniciado sus operaciones la misma posee
un presupuesto reducido y en especial lo asignado para su sistema
de informacién, sus actividades las inicio en agosto del 2016
iniciando con un reducido personal de ventas el cual tiene contacto
directo con el cliente final el cual se clasifica al por mayor y al por

mejor.

Esta empresa tiene desarrollado un método de autenticacion basico
para que los trabajadores accedan a los recursos informéticos y
accedan via inalambrica para distintas tareas entre ellas revision,
control y venta de su inventario los cuales se basan en insumos

textiles de alta calidad y un valor elevado lo cual hace que la empresa
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tenga un meétodo de autenticacion considerable en funcién de

proteger sus viene.

Descripcion del problema

Debido al presupuesto limitado que tiene esta empresa startup la cual
se dedica a la venta de materiales en la industria textil, decidié que
su red de acceso seria solo tipo wireless. Esta empresa startup tiene
una infraestructura béasica y rudimentaria de Internet, con relacion a
la parte de autenticacion de los trabajadores, estos acceden a la
Internet de la empresa a través de tres access point los cuales
poseen un unico SSID. Los trabajadores en gran mayoria son

asesores de ventas, personal administrativo y operativo.

Todo el personal de la empresa tiene equipos asignados para tener
acceso directo a la base de datos del inventario que posee la
empresa. En la figura 1.1 podemos observar la infraestructura de
Internet que tiene la empresa. Esta empresa con poco tiempo en el
mercado ha sufrido varias intrusiones de personas ajenas a la
empresa debido que algun trabajador ha compartido las credenciales

de acceso a la red wireless.
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Como primera medida ha decidido que solo los equipos asignados a
la ndmina de los trabajadores deberian accesar a la red de la
empresa, pero esta medida lo ha logrado de manera parcial debido
gue no tiene personal técnico que tenga conocimiento de accesar las
MAC ADDRESS en los access point y los mismo tienen limitacion en

la cantidad de estas que puedan ser ingresadas.

Situacion Actual

Server
Inventario

m Router Core

Switch Distribucion

ORN® OR® ORN®

Access Point Access Point Access Point

Figura 1.1 Situacion actual de la empresa

La empresa tiene proyectado un considerable crecimiento, pero teme
gue sufra de alguna intrusion a su red y puedan sufrir pérdidas que

puedan afectar de manera considerable su funcionamiento ademas
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ha observado que los trabajadores usan la red de la empresa parra
access a Internet en sus momentos de descanso lo cual esta

congestionando la comunicacion con sus proveedores y demas.

En conclusién, esta empresa startup requiere llevar una auditoria en
linea de los trabajadores que estan accediendo a su Internet a través
de la red de acceso wireless: cantidad de usuarios registrados,
restringir por MAC ADDRESS, asignacion de ancho de banda como
registro, asignar a cada empleado Unica credencial, usuarios
bloqgueados por razones varias, usuarios dados de baja,
disponibilidad de ancho de banda segun la cantidad de usuarios
registrados, asignacion de ancho de banda ocupado segun usuario

registrados, respaldo del sistema de autenticacion.

La empresa tiene limitado su presupuesto para implementar este
sistema de autenticacion para lo cual pide se proponga un sistema el
cual se acople al dimensionamiento de su cantidad de trabajadores
dejando un cuarenta por ciento de capacidad para incrementar su

ndémina con una plataforma econémica y rentable.

1.3.Solucion Propuesta
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Tomando en cuenta que la empresa no tiene un sistema de
autenticacion que proteja su sistema de informacion se recomienda
Implementar un sistema de autenticacidon capaz de proveer el
servicio a los trabajadores que acceden via wireless en los access
point. La empresa tiene una ndémina de cuarenta empleados los

cuales deberan ser migrados al sistema de autenticacion propuesto.

Se propone implementar el sistema de autenticacion usando el
modelo AAA (Authentication, Authorization and Accounting). Este
modelo de autenticacion tiene muchos afios en funcionamiento el
mismo ha sido usado ampliamente demostrado su capacidad para
ser aplicados en sistemas de autenticacion, este modelo este modelo
AAA la primera etapa de autenticacion es como su nombre lo indica,
el usuario debera demostrar quién es proporcionando su clave
respetiva cuando el server lo requiera, es decir este paso es uno de
los pilares para los sistemas de autenticacion para poder acceder a
la red que esta requiriendo. En el paso de autenticacion hay diferente
modelo como el normal, distribuido y roaming, dependiendo donde

este el usuario haciendo este requerimiento.
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En el paso de autorizacion se revisa los privilegios que tiene estos
usuarios, pero tomando como referencia quien es, en este paso se le
proporcionara los privilegios especificos que €l solicita lo cuales ya
fueron cargados en la base de datos donde ha sido creado el usuario.
Cabe indicar que estas autorizaciones también se basan en las
restricciones que tendra este usuario segun como ha sido creado en
la base de datos por la organizacion y esto lo podra limitar a los
niveles de acceso que tendra. Algo muy importante que realiza esta
fase también es controlar los accesos simultaneos que podria
intentar realizar el usuario. Los permisos a los cuales se les da a un
usuario estan dados en funcién de lo que permite los diferentes
departamentos de una organizacion y no de lo que usuario desea
accesar. Por ejemplo, para controlar los servicios que el usuario
tendra accesos podrian basarse en el rango de IP que se le pueda

asignar y también parametros de QoS.

El otro paso es la contabilizacion como parte del modelo AAA, esta
fue creada para llevar estadistica de consumo de recursos en la red
por los usuarios que han podido validad su identidad. Las los ISP,
organizacion y pequefias pymes es de mucha importancia debido
gue esto les puede servir para llevar estadisticas y poder asi

dimensionar su red informatica de mejor maneja en caso que sea
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necesario. El modelo AAA permite llevar la contabilizacion en tiempo
real en caso que alguna organicen lo requiera todo dependiendo

como sea configurada.

El protocolo RadiusServer que usa este modelo AAA es de cddigo
abierto lo cual garantiza ser de mucha ayuda a empresa de baja
escala para ser implementada en su organizacion, segun se muestra
en la figura 1.2 sobre este Radius Server estara corriendo

FreeRadius, daloRadius, MySQL, PHP y Apache. [3]
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Solucion Propuesta

Server
Inventario

Router Core

@

Access Point

Radius Server

y YRy Switch Distribucion

@

Access Point

@ @

Access Point

Figura 1.2 Solucién propuesta para la autenticacion con Radius Server




CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1. Modelo y protocolo de autenticacion
El protocolo de aplicacion Radius Server funciona sobre UDP a
diferencia del protocolo Diameter que trabaja sobre TCP. La
diferencia entre estos dos protocolos de autenticacion es el control
de congestion que posee Diameter lo cual es una de las debilidades
de Radius Server. A continuacion, se muestra el esquema de cémo
trabaja Radius Server método de autenticacion elegido como

solucion para esta empresa.

En la figura 2.1 se puede observar un flujo basico de cémo trabaja
Radius Server, la interaccion con el cliente en este caso con los
usuarios finales sera de vital importancia que esté funcionando en

toda su capacidad para brindar un éptimo servicio.
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RADIUS RADIUS
Client Server

RADIUS: Access-Request ———

j——— RADIUS: Access-Accept
or

—————————  RADIUS: Access-Reject —l
or
j—————— RADIUS: Access-Challenge —I

Figura 2.1 Flujo de comunicacién del protocolo
Radius Server [2]

El cliente Radius realiza un requerimiento al Radius Server para
poder autenticarse y acceder a los servicios informéaticos, pero antes
deben pasar alguna prueba de confianza el cliente, para la solucion
propuesta al cliente se creard un usuario para cada empleado el

mismo que sera de absoluta responsabilidad de este.

2.2.Servidor de aplicaciones de autenticacién

La limitante del cliente era el presupuesto destinado para esta
solucién se opt6 por un Raspberry modelo 2 B el cual tiene un costo
muy asequible para este tipo de empresa, en el cual esta instalado
Debian(Raspbian) esta distribucion de Linux es proporcionada por la
empresa que crea los modulos de Raspberry. En la figura 2.2

podemos observar mas detalles acerca de la version de Debian
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usada por esta plataforma.

 raspberry X

root@raspberrypl:/var/www/daloradiusg Isb_release -a
Mo L5B modules are available.

Distributor ID: Raspbian

Description: Raspbian GNU/Linux 8.0 {jessie)
Release: 8.0

Codename: _jgssi&

%] el s p S S T = T mm

Figura 2.2 Distribucion de Linux usada en plataforma Raspberry Pi

Este Raspberry requiere de una alimentacion de 5V y 1A DC tipo mini
USB, tiene cuatro puertos USB 2.0 capaces de porprocionar acceso
a dispositivos externos como memorias para expansion y demas,
tiene un puerto ethernet el cual proporcionar conectividad LAN, en el
procesador de este Raspberry. El procesador brinda la solucion de
wifi y bluetooth de manera integrada, para esta solucion no la
utilizaremos debido que su alto procesamiento interferira con el
rendimiento para el éptimo funcionamiento del Radius Server, este
Raspberry posee un mini slot para integrar una memory stick hasta
64 GB de capacidad, para esta solucion se adquirié una memoria de

32 GB en el cual estard aojada el sistema operativo la base de datos
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MySQL, y los demas servicios, en la figura 2.3 se pude observar la
calidad que tiene el Raspberry y la usada donde ya esta instalado

todos los servicios con la base de datos creada con MySQL. [4]

“ raspberry =

root@raspberrypi i~ df -h

Filesystem Size Used Avail Use®% Mounted on

Sdev/root 2RG  4.0G 236 16% [/

devtmpfs 459M 0 459M 0% Sdew

tmpfs 463M 0 463M 0% Sdewv/=hm

tmpfs 463M G.4M  457M 2% JSrun

tmpfs 5.0 4.0 5.0M 1% Srun/lock

tmpfs 463M 0 463M 0% Ssys/Ts/cgroup

Sdev /mmchl kop& 63M 21M 43M  33% Sboot

tmpfs 938 4.0K Q3M 1% SrunSuser 1000

Sdev /mmch] k0ops 30N 393K 28M 2% /media/pi1 /SETTINGS
e 1 - Ty

Figura 2.3 Capacidad y distribucién en Raspberry con Raspbian

2.3. Desarréllo de Radius Server como plataforma de autenticacién

Como paso previo para iniciar la instalacion del Radius Server se
procedi6 con la instalacion del sistema operativo Raspbian 8.0 el cual
estd alojado en una memoria con capacidad de 32 GB, ahora se
procederda con la instalacién segun se va indicando paso a paso,
instalaremos y configuraremos un server Apache, MySQL y PHP con

lo cual tendremos un LAMP Server.
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Primero procedemos con la update de las librerias del Raspbian el
cual servira para descargar los diferentes servicios que usara Radius
Server, la figura 2.4 nos muestra el update que sufre Raspbian antes

de instalar los diferentes servicios.

root@raspberrypi: /hjpme/pi# apt-get update

Get:1 http://mirrordirector.raspbian.org jessie InRkelease [14.9 kE]

Get:2 http://archive.raspberrypi.org jessie InRelease [13.2 KEBE]

Get:3 http://mirrordirector.raspbian.org jessie/main armhf Packages [8,9381 kE]
Get:4 http://archive.raspberrypi.org jessie/main armhf Packages [1z8 kE]

Get:5 http://archive.raspberrypi.org jessie/ui armhf Packages [53.6 kE]

Ign http://archive.raspberrypi.org jessie/main Translation-en_GB

Ign http://archive.raspberrypi.org jessie/main Translation-en

Ign http://archive.raspberrypi.org jessie/ui Translation-en_Ge

Ign http://archive.raspberrypi.org jessie/ui Translation-en

Get:6 http://mirrordirector.raspbian.org jessie/contrib armhf Packages [37.5 KkE]
Get:7 http://mirrordirector.raspbian.org jessie/non-free armhf Packages [70.3 kE]
Get:8 http: //mirrordirector.raspbian.org jessie/rpi armhf Packages [1,356 E]
Ign http://mirrordirector.raspbian.org jessie/contrib Translation-en_GE

Ign http://mirrordirector.raspbian.org jessie/contrib Translation-en

Ign http://mirrordirector.raspbian.org jessie/main Translation-en_GE

Ign http://mirrordirector.raspbian.org jessie/main Translation-en

Ign http://mirrordirector.raspbian.org jessie/non-free Translation-en_GEB

Ign http://mirrordirector.raspbian.org jessie/non-free Translation-en

Ign http://mirrordirector.raspbian.org jessie/rpi Translation-en_GE

Ign http://mirrordirector.raspbian.org jessie/rpi Translation-en

Fetched 9,300 kKB in 165 (549 kB/s)

Reading package 1ists... Done

Figura 2.4 Update en librerias de Raspbian

Ahora se procede con la instalacion de Apache con el siguiente
comando: [7]

apt-get install apache2 apache2-doc apache2-utils
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root@raspberrypi: /home/pi# apt-get install apachez apachez-doc apachez-utils

Reading package 1ists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:
Tibasni-8-heimdal 1ibgssapiz-heimdal 1ibhcryptod4-heimdal libheimbasel-heimdal
Tibheimntimd-heimdal 1ibhx509-5-heimdal Tibkrb5-26-heimdal Tibrokenis-heimdal
Tibwindo-heimdal libxfce4ui-1-0 pypy-upstream-doc wiringpi xfce-keyboard-shortcuts

Use 'apt-get autoremove' to remove them.

The following extra packages will be installed:
apachez-bin apachez-data Tibapri Tibaprutill Tibaprutili-dbd-sglites
Tibaprutili-ldap libluas.1-0 ssl-cert

suggested packages:|
apachez-suexec-pristine apachez-suexec-custom openssi-blacklist

The following NEW packages will be installed:
apachez apachez-bin apachez-data apachez-doc apachez-utils libapri Tibaprutili
Tibaprutili-dbd-sqlite3 libaprutili-ldap 1ibluaS.1-0 ssl-cert

0 upgraded, 11 newly installed, 0 to remove and 0 not upgraded.

Need to get 4,436 kB of archives.

After this operation, 25.2 MBE of additional disk space will be used.

Do you want to continue? [¥/n] v

Get:1 http://mirrordirector.raspbian.org/raspbian/ jessie/main libapri armhf 1.5.1-3 [77.1 kEB]

Get:2 http://mirrordirector.raspbian.org/raspbian/ jessie/main libaprutill armhf 1.5.4-1 [75.9 KE]

Get:3 http://mirrordirector.raspbian.org/raspbian/ jessie/main libaprutili-dbd-sgqlite3 armhf 1.5.4-1 [17.7 kE]
Get:4 http://mirrordirector.raspbian.org/raspbian/ jessie/main Tibaprutili-ldap armhf 1.5.4-1 [16.7 kE]

Get:5 http://mirrordirector.raspbian.org/raspbian/ jessie/main 1ibluas.1-0 armhf 5.1.5-7.1 [83.7 KE]

Get:& http://mirrordirector.raspbian.org/raspbian/ jessie/main apachez-bin armhf 2.4.10-10+deb8u7 [893 kE]
Get:7 http://mirrordirector.raspbian.org/raspbian/ jessie/main apachez-utils armhf 2.4.10-10+debsu7 [194 KE]
Get:8 http://mirrordirector.raspbian.org/raspbian/ jessie/main apache2-data all 2.4.10-10+deb8u7 [163 kE]
Get:9 http://mirrordirector.raspbian.org/raspbian/ jessie/main apachez armhf 2.4.10-10+deb8u7 [207 kE]

Get:10 http://mirrordirector.raspbian.org/raspbian/ jessie/main apachez-doc all 2z.4.10-10+deb8u7 [2,747 kE]
Get:11 http://mirrordirector.raspbian.org/raspbian/ jessie/main ssl-cert all 1.0.35 [20.9 kE]
Fetched 4,436 kB in &5 (797 KB/s5)

Preconfiguring packages ...

selecting previously unselected package Tibapri:armhf.

(Reading database ... 120807 files and directories currently installed.)
Preparing to unpack .../libapri_1.5.1-3_armhf.deb ...

unpacking libapri:armhf (1.5.1-3) ...

Selecting previously unselected package Tibaprutili:armhf

Preparing to unpack .../libaprutili_1.5.4-1_armhf.deb ...

Unpacking libaprutili:armhf (1.5.4-1) ...

Selecting previously unselected package Tibaprutili-dbd-sglite3:armhf.
Preparing to unpack .../libaprutili-dbd-sqlite3_1.5.4-1_armhf.deb ...
uUnpacking libaprutili-dbd-sgqlite3:armhf (1.5.4-1) ...

Selecting previously unselected package Tibaprutili-ldap:armhf.
Preparing to unpack .../libaprutili-ldap_1.5.4-1_armhf.deb ...
Unpacking libaprutili-ldap:armhf {1.5.4-1) .

Selecting previously unselected package Tibluas.1-0:armhf

Preparing to unpack .../1ibluas.1-0_5.1.5-7.1_armhf.deb ...

uUnpacking 1ibluas.1-0:armhf (5.1.5-7.1) ...

Selecting previously unselected package apachez-bin.

Preparing to unpack .../apachez-bin_2.4.10-10+debsu7_armhf.deb ...
Unpacking apachez-bin (2.4.10-10+deb8u7?) ...

Selecting previously unselected package apachez-utils

Preparing to unpack .../apachez-utils_2.4.10-10+debsu7_armhf.deb ...
Unpacking apache2-utils (2.4.10-10+debBu?) ...

selecting previously unselected package apachez-data

Freparing to unpack .../apachez-data_z.4.10-10+debBu7_all.deb ...
Unpacking apachez-data (2.4.10-10+deb8u7) ...

Selecting previously unselected package apachez.

Preparing to unpack .../apachez_2.4.10-10+deb8u7_armhf.deb ...
Unpacking apachez (2.4.10-10+debsu7)

Selecting previously unselected package apachez-doc.

Figura 2.5 Instalacion de Apache

En la figura 2.5 podemos observar el proceso de instalacion de
Apache. Después de este primero paso instalaremos PHP con los

siguientes comandos
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apt-get install libapache2-mod-php5 php5 php-pear php5-xcache

apt-get install php5-mysql [7]

En la figura 2.6 y 2.7 podemos observar las fases de instalacion de

PHP.

root@raspberrypi: /home/pi# apt-get install apache2 apache2-doc apache2-utils

Reading package 1ists... Done

Building dependency tree

Reading state information... Done

apache2 is already the newest version.

apache2-doc is already the newest version.

apache2-utils is already the newest version.

The following packages were automatically installed and are no longer required:
1ibasni-8-heimdal 1ibgssapi3-heimdal 1ibhcrypto4-heimdal libheimbasei-heimdal Tibheimntimo-heimdal 1ibhx509-5-heimdal
1ibkrbs-26-heimdal 1ibrokeni8-heimdal 1ibwindo-heimdal 1ibxfce4ui-1-0 pypy-upstream-doc wiringpi xfce-keyboard-shortcuts

Use 'apt-get autoremove' to remove them.

0 upgraded, 0 newly installed, 0 to remove and 52 not upgraded.

root@raspberrypi: /home/pi# apt-get install libapache2-mod-php5 phps php-pear php5-xcache

Reading package 1ists... Done

Building dependency tree

Reading state information... Done

Tibapache2-mod-phps is already the newest version.

php-pear is already the newest version.

phps is already the newest version.

phps-xcache is already the newest version.

The following packages were automatically installed and are no Tonger required:
Tibasn1-8-heimdal 1ibgssapi3-heimdal 1ibhcrypto4-heimdal Tibheimbasei-heimdal 1ibheimntim0-heimdal 1ibhx509-5-heimdal
1ibkrbs-26-heimdal 1ibrokenis8-heimdal 1ibwindo-heimdal 1ibxfce4ui-1-0 pypy-upstream-doc wiringpi xfce-keyboard-shortcuts

Use 'apt-get autoremove' to remove them.

0 upgradeg, 0 ngwly installed, 0 to remove and 52 not upgraded.

Figura 2.6 PHP fase 1




26

rogteraspberrypii/home/pis Spt-get install libapaches-mod-phps phps php-pear phps-xcache
ists... Done

installed and are no longer requ
bheryptos_heimdal 13ibheimbasei-Reimdal libheimntimo—heimdal 11bhxsos—s-|
ibwindo-heimdal 1ibxfcesui-i-0 PypPy-upstream-doc wiringpi

o remo them
extra packages will be installed:
3-corelibs-perl libgdbmis 1sof phps-cli phpsS-common phpsS-json phps-readline
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Figura 2.7 PHP fase 2

Como siguiente paso se procedera con la instalacion de la base de
datos MySQL con el siguiente comando

apt-get install mysqgl-server mysql-client [7]

En la figura 2.8 se puede observar el proceso de instalacion de

MySQL.
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root@raspberrypi: /home/pi# apt-get install php5-mysql
Reading package 1ists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer required:
Tibasn1-8-heimdal 1ibgssapi3-heimdal 1ibhcrypto4-heimdal 1ibheimbasei-heimdal 1ibheimntim0-heimdal 1ibhx509-5-heimdal 1ibkrb)
Tibrokeni8-heimdal 1ibwindo-heimdal 1ibxfce4ui-1-0 pypy-upstream-doc wiringpi xfce-keyboard-shortcuts
Use 'apt-get autoremove' to remove them.
The following extra packages will be installed:
Tibmysqlclient18 mysql-common
The following NEW packages will be installed:
Tibmysqlclient18 mysql-common phpS-mysql
0 upgraded, 3 newly installed, 0 to remove and 52 not upgraded.
Need to get 693 kB/745 kB of archives.
After this operation, 3,553 kB of additional disk space will be used.
Do you want to continue? [Y/n] y
Get:1 http://mirrordirector.raspbian.org/raspbian/ jessie/main mysql-common all 5.5.53-0+debsui [75.5 kB]
Get:2 http://mirrordirector.raspbian.org/raspbian/ jessie/main 1ibmysqlclient18 armhf 5.5.53- -0+debsui 617 ke]
Fetched €93 kB in 1s (602 kB/s)
Selecting previously unselected package mysql-common.
(Reading database ... 124501 files and directories currently installed.)
Preparing to unpack .../mysql-common_5.5.53-0+deb8u1_all.deb ...
Unpacking mysql-common (5.5.53-0+deb8ul) ...
Selecting previously unselected package libmysqlclienti8:armhf.
Preparing to unpack .../1ibmysqlclient18_5.5.53-0+deb8ul_armhf.deb ...
Unpacking 1ibmysqlclienti8:armhf (5.5.53-0+debsul) ...
Selecting previously unselected package php5-mysql.
Preparing to unpack .../php5-mysql_5.6.27+dfsg-0+debsui_armhf.deb .
Unpacking phps-mysql (5.6.27+dfsg-0+deb8ul) ...
Processing triggers for 1ibapache2-mod-phps (5 6.27+dfsg-0+debsul) .
Setting up mysql-common (5.5.53-0+deb8ul) ..
Settina up 1ibmvsalclientis:armhf (5.5.53-0+debgul) ...

Figura 2.8 Instalaciéon de MySQL

El siguiente paso es configurar el Raspberry como IP estética, pero
el Router Ubiquiti modelo EdgeMax que posee el cliente nos provee
la opcion de separar IP como estatica y con chequeo de MAC
ADDRESS lo cual se la mayor seguridad para separar una IP estatica

al Radius Server.

En la figura 2.9 se puede observar como se configura IP estatica
desde el Router lo cual no hace necesario configurar desde Radius

Server.
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Figura 2.9 Configuracion de IP estatica para Radius Server desde el
Router

Ahora procederemos con la instalacion de FreeRadius en cual
actuara como un GUI en conjunto con daloRADIUS para la
interaccion del Administrador del Radius Server de manera amigable,

los siguientes comandos son para la instalacion de FreeRadius:

sudo su
apt-get install freeradius freeradius-mysql php5-gd php-db
Instalamos daloRADIUS:

cd /usr/src
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wget
http://downloads.sourceforge.net/project/daloradius/daloradius/dalor
adius0.9-9/daloradius-0.9-9.tar.gz

tar xvfz daloradius-0.9-9.tar.gz -C /var/www

mv /var/www/daloradius-0.9-9/ /var/www/daloradius

cd /var/www/daloradius [7]

Inicializamos la base de datos MySQL parga FreeRADIUS con el
siguiente procedimiento:

mysql -u root -p

CREATE DATABASE radiusdb ;

exit

mysql -u root -p radiusdb < /var/www/daloradius/contrib/db/fr2-mysql-
daloradius-and-freeradius.sql

mysql -u root -p

CREATE USER ‘radiususer@’localhost’ ;

SET PASSWORD FOR ‘radiususer' @’localhost’ =
PASSWORD(‘radiuspass’) ;

GRANT ALL ON radiusdb.” to ‘radiususer@’localhost’ ;

exit
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Editamos en daloRADIUS
var/www/daloradius/library/daloradius.conf.php lo cual permitird que
daloRADIUS sea integrado en la base de datos MySQL
$configValues['CONFIG_DB_USER’] = ‘radiususer’ ;
$configValues['CONFIG_DB_PASS’] = ‘radiuspass’ ;

$configValues[ CONFIG_DB_NAME’] = ‘radiusdb’ ;

Configuramos en FreeRADIUS con la creacion de usuario y
password

Se requiere editar /etc/freeradius/users

client 172.16.0.0/24 {

secret = pruebal23

shortname = oficina-principal

H7

2.4.Pruebas del sistema de autenticacion con Radius Server
Ahora procedemos con varias pruebas para verificar el correcto
funcionamiento de Radius Server, procedemos con detener y

reiniciar el servicio FreeRadius:
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service freeradius stop

service freeradius start

Con el siguiente comando simulamos un requerimiento y si esta todo
correctamente configurado obtendremos como respuesta “Access-

Accept’”.

radtest “TEST” hello localhost 0 prueba123

Finalmente procedemos con la fase final de pruebas configurando
FreeRADIUS en la base de datos MySQL, editamos en archivo de
configuracion /etc/freeradius/radiusd.conf removiendo “#’ que esta

como comentarios para podernos activar:

$INCLUDE sqgl.conf

$INCLUDE sql/mysqgl/counter.conf

Ahora editamos /etc/freeradius/sgl.conf para que refleje lo siguiente:
server = “localhost”

login = “radiususer”
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password = “radiuspass”

radius_db = “radiusdb”

Para finalizar debemos editar /etc/freeradius/sites-enabled/default
retirando “#” los comentarios para poder activar

“authorize”

“accounting”

“session”

“post-auth” [7]

Finalmente procedemos con el reinicio del Raspberry para verificar
su correcto funcionamiento:

reboot



CAPITULO 3

ANALISIS DE RESULTADOS

3.1. Andlisis comparativo

Para realizar un andlisis comparativo se procedié con la verificacion
después de la implementacion de este sistema de autenticacion
algunas variables que la empresa puede manejar como percepcion
de los medios de autenticacion, manejo seguro segun el estandar
ISO 27001 el cual proporciona buenas método de aseguramiento de

la informacion.

Antes esta empresa solo requeria compartir la Unica clave de los
access point a los empleados los cuales a su vez la usaban para
accesar a los diferentes recursos informaticos de la empresa y no
existia un control estricto de quien y a que recursos informativos

cada empleado ingresaba.
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Ahora la empresa maneja de maneja estricta los accesos y uso de
los recursos informativos de cada empleado gracias al modelo
AAAA, notese que la empresa esta en capacidad de llevar un
auditoria en linea de cada empleado mientras estén autenticados en
la red. Segun se muestra en la figura 3.1 daloRADIUS es muy rico

en la informacion del comportamiento de cada usuario

((( , )))gg.lg Radius Management, Reporting and Accounting by Enginx

Home Management Reports Accounting Billing GIS Graphs Config Help

Uses  Hotspots Mes  User-Groips Brofiles Graups  ASrdutes Bsalma/Frovys  [P-%oc

Account Info  Jser Jole Az dules

F Ustrnamo Authestication

Ipsername | Random|
Pasaword I .RQM!‘Q\; v
Pessword Type | user-Password 2l

Group | Selact Groups 25

angh |

Figura 3.1 Interface gréafica daloRADIUS
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3.2. Andlisis de los resultados obtenidos

Notamos la mejoria en relacion al control de acceso que tiene la
empresa de cada empleado en tiempo real y no solo compartiendo
la Unica clave con todos ellos. Observamos una resistencia natural
de los empleados para aceptar el nuevo método de autenticacion,
pero se procedié con la socializacion del uso de este método el cual
traerdA muchos beneficios para la empresa y para todos los
empleados debido que la empresa ya no tendra comprometida la
continuidad del negocio, ahora el control de acceso se dara a cada

empleado segun su rango y departamento que pertenezca.

El duefio de esta empresa comprendié después de ver los resultados
con el nuevo método de autenticacion los beneficios que ha obtenido
cuando fue instalado Radius Server, siempre aplicando normas de
seguridad, aunque eso implique inversiones desde cientos de
dolares hasta millones siempre conlleva beneficios para el

aseguramiento de los sistemas informéaticos de las empresas.



CONCLUSIONES Y RECOMENDACIONES

1. Cuando finalice este trabajo y liego de haber implementado este
sistema de autenticacion en una empresa que inicio sus
actividades como proveedor de insumos para textiles teniendo
que mejorar la menar como sus empleados se deberian autenticar

para acceder a los recursos informéaticos, se concluye que:

2. Cuando se realizo el levantamiento de informacion acerca de
como esta empresa tenia implementado el sistema de
autenticacion para sus empleados se concluye que esa
extremadamente basica sin ningun tipo de cuidado al permitir que
los empleados conocian la Unica clave de la red wireless para
accesar a la red no garantizaba la seguridad de la red.

3. El incremento paulatino de los empleados que eran contratados

por esta empresa hacia caoticos el control de acceso de cada uno
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de estos a los recursos informaticos he incrementaba algun tipo
de ataque informatico a la red debido que el método de
autenticacion era conocido por todos y facilmente podrian ser

compartidos con personas ajenas a la empresa.

Se requeria establecer de manera diaria el cambio de clave para
gue todos los empleados se puedan autenticar en la red asi como
realizar actualizacion de enrutamiento debido a la congestion de
la red LAN debido que la mayor parte de los empleados usaban
de manera indebida la red para accesar a INTERNET para lo cual

no fue creada la red de esta empresa.

La falta de socializacion a los empleados por parte de la empresa
permite que extraios a la empresa puedan tener acceso a los
recursos informaticos en inicio como medio para accesar a
INTERNET, pero este podria llevar a comprometer con el acceso
a sus recueros informaticos que son de vital importancia para su

funcionamiento.
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6. Al finalizar este trabajo y luego de haber implementado un
esquema de autenticacion para una empresa proveedora de

insumos textiles se recomienda que:

7. Se conversO con el duefio de esta empresa y se recomendo
cuando tenga el presupuesto necesario fortalezca el sistema de
autenticacion con un segundo Radius Server como método de
respaldo en caso que el primero falle, esto protegera la

continuidad del negocio de esta empresa.

8. Se puede segquir utilizando como base de datos MySQL el cual es
instalado en el Raspberry hasta cuando se detecte una alta carga
de CPU lo cual nos indicara que el cliente debera una otro
dispositivo donde debera alojar esta base de datos, al momento
de realizar esta implementacion no se logré6 un stress de la
plataforma para confirmar la maxima transacciones que podria

soportar esta plataforma.
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9. Para poder garantizar la continuidad del negocio de esta empresa
requiere de manera oportuna se integre un segundo Raspberry
para poder tenerlo como respaldo, de igual manera esta empresa
debido que su principal recurso es el manejo de su inventario se
implemente de manera oportuna un respaldo de la base de datos
de sus empleados en la parte de autenticacion se aloje en otro
lugar fisico para garantizar en caso de afectacion total de sitio esta
plataforma de autenticacion pueda ser restablecida en el menor

tiempo usando esta respaldo remoto que fue recomendado.

10. Se realice socializacion y capacitaciones de manera continua para
los empleados pueden administrar sus credenciales de manera
responsables y tener conocimiento de los riegos en casos de
compartir esta informaciéon con otros empleados o extrafios a la

empresa.
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