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RESUMEN

El propdsito de este trabajo es demostrar como las politicas y
herramientas de seguridad facilitan implementar la estrategia “Traiga
su propio dispositivo” mediante una red mas inteligente y segura. La
estrategia “Traiga su propio dispositivo” requiere que los
departamentos de Tl (TECNOLOGIA DE LA INFORMACION)
proporcionen el nivel apropiado de acceso a la red corporativa en
base al perfil y al dispositivo del usuario. Ademas, los usuarios deben
tener acceso a las aplicaciones, los datos y los servicios que

correspondan.

Las empresas deben responder de manera proactiva ante BYOD con
una politica mévil mejorada y estrategias de reduccion de costos. Esto
implica mucho mas que una simple reducciébn de los riesgos.
Requiere politicas y capacidad de red para permitir que los
empleados aprovechen al maximo sus dispositivos, las aplicaciones y
los servicios en la nube a los que acceden, ya que el objetivo principal
es una innovacién en la forma en que los empleados hacen su

trabajo.
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INTRODUCCION

En la actualidad millones de consumidores estdan comprando dispositivos
moviles avanzados. Estos potentes dispositivos tienen interfaces de usuario
intuitivas y pueden acceder a cientos de miles de aplicaciones, no solo para

usos personales, sino también para fines comerciales.

Cada vez mas, las personas estan llevando estos dispositivos a su trabajo
para integrarlos en su flujo laboral diario. Esta tendencia se conoce como
“Traiga su propio dispositivo " o BYOD (Bring your own device). Segun
datos estadisticos oficiales, en la actualidad el 90% de los empleados en los
paises desarrollados usan sus propios dispositivos para acceder a la

informacion de la empresa.

BYOD podria tener profundas implicaciones para la forma en que las
empresas administran sus redes, sus dispositivos moviles e incluso sus
empleados. El 89% de los departamentos de Tl permiten el uso de BYOD
de una u otra forma. El 69% de los lideres de Tl son positivos acerca de
BYOD [1]. Y de manera general los empleados creen que BYOD

desempeiiara un rol critico en la productividad del negocio.
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En promedio, los lideres de Tl esperan que la cantidad de dispositivos se
eleve de un 2.3 por empleado en 2012 a un 2.8 en una tasa de crecimiento
anual compuesta del 10.3%. La cantidad de dispositivos por usuario en
aumento es, en gran medida, consecuencia de BYOD. Por ejemplo, el 42%
de los teléfonos inteligentes y el 38% de las computadoras portatiles
utilizadas en el lugar de trabajo actualmente pertenecen a los empleados.
Esto demuestra que BYOD, lejos de ser una tendencia emergente, ya esta
bien afianzada en las corporaciones de todo el mundo. Y los lideres de TI
observan un fuerte crecimiento de BYOD en los proximos dos afios; un 63%
afirma esperar que aumente el porcentaje de dispositivos pertenecientes a

los empleados



CAPITULO 1

GENERALIDADES

1.1 Descripcion del problema

Junto al crecimiento de los dispositivos moviles pertenecientes a los
empleados es logico que las aplicaciones no autorizadas aumenten, ya
gue los empleados no solo desean usar el dispositivo de su eleccion,

sino también el software y los servicios de la nube que prefieren.

Existen costos potenciales para las empresas cuando los empleados
usan sus propias aplicaciones. Uno de ellos es el mayor ancho de banda
gue requieren muchas de ellas. Algunas de las aplicaciones mas
populares que utilizan los empleados incluyen elementos multimedia,
entre ellas las redes sociales y la transmision de servicios multimedia. La
combinacion de mas dispositivos en la red y las aplicaciones multimedia
no autorizadas pueden crear cuellos de botella en la red, a menos que
los departamentos de TI sean muy meticulosos acerca de su

administracion de la red y su planificacion de recursos.
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BYOD plantea nuevos desafios en cuanto a seguridad y soporte de TI.
De no tomarse controles, esta practica puede ser muy perjudicial para la
empresa ya que puede dejar fisuras donde se puede filtrar la informacion
o0 introducir aplicaciones malignas a la red.

Esto es problemético incluso cuando la amplia mayoria de los

dispositivos pertenezcan a la empresa.

1.2 Solucién del problema

Las politicas y herramientas de seguridad deben verse como
facilitadoras de BYOD mediante una red mas inteligente y segura.
Algunas de las funcionalidades de seguridad mas importantes que se

requieren para BYOD son:

Administracion unificada de politicas: Proteccién de datos, aplicaciones y
sistemas a través de la aplicacién de controles de seguridad de manera
unificada a equipos cableados e inalambricos. Completa visibilidad de
los usuarios, dispositivos y aplicaciones para control granular sobre
como, cuando y donde esos dispositivos y aplicaciones son usados. Una
sola plataforma de politicas, en lugar de muchas politicas distribuidas a

través de sistemas de Tl individuales, puede ayudar a que las empresas
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salven de forma rapida y eficiente la falta de politicas moviles, para que

la implementacién de BYOD sea mas segura.

Administracion de perfiles de usuarios: BYOD requiere que los
departamentos de Tl proporcionen el nivel apropiado de acceso a la red
corporativa en base al perfil y al dispositivo del usuario. Ademas, los
usuarios deben tener acceso a las aplicaciones, los datos y los servicios

que correspondan.

Proteccion de dispositivos: una capa de seguridad adicional en el nivel
del dispositivo, tanto para dispositivos de la empresa como para
dispositivos de los usuarios, es esencial para proteger la informacion
confidencial de la empresa. La administracion de dispositivos moéviles
permite a los administradores de la red denegar el acceso a dispositivos

contaminados, perdidos o robados.

Transmisién segura de datos: la seguridad y el cifrado directo del
dispositivo a la infraestructura de la red permiten que las empresas
pongan sus datos mas confidenciales a disposicion de los usuarios

moviles, mas alla del dispositivo o] su ubicacién



CAPITULO 2

ANALISIS DE LA SITUACION ACTUAL

2.1 Estadistica del uso de dispositivos personales en la organizacién.

Actualmente la empresa Totaltek S.A tiene un total de 230 empleados,
de los cuales 215 tienen acceso a los recursos de red internos y 185
tienen acceso a internet. EI 80% de los empleados usan sus dispositivos

moviles personales para ejecutar alguna actividad laboral.

Basados en esto se tiene un total de 415 dispositivos terminales
generando trafico de red en la organizacion. El sistema operativo de los

dispositivos detectados son los siguientes:

Windows 7
Windows XP
Windows 8
Windows 2008 R2
Windows 2012
iPhone / i0S
Android

iPad /i0S
Fortinet OS
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2.2 Topologia de red.
La topologia de red actual de la organizacion es la que se muestra en la

figura 2.1.

Mail Server  ADSERVER

@ USERS

Figura 2.1 Topologia de red actual organizacion.

A nivel interno se verifica capa de acceso Yy distribucion. La organizacion
cuenta con un enlace WAN hacia una sucursal ubicada en la ciudad de

QUITO. Para la conexién hacia internet la empresa posee un firewall de
seguridad perimetral, ademas permite el acceso a la informacion desde

internet via VPN SSL.

2.3 Andlisis de aplicaciones internas y externas
Para obtener estadisticas del uso de aplicaciones internas y externas se
implemento en el switch principal la configuracion de puerto tipo espejo.
Se procedié a conectar la herramienta de monitoreo para extraer los
respectivos reportes. Los resultados del uso de aplicaciones se

muestran en la figura 2.2.



Application Category
Web.Others

@ Network.Service
Cloud.IT

@ Video/faudia

& Email

| Sodal.Media

= General.Interest

# Collaboration

© Update

10 Storage.Backup

[F= T < R R A Y N U . 3

11 % Remote.Access
12 Business

13 Mobile

14 3 Proxy

15 &% Botnet

16 [ Game

17 @ VolP

Figura 2.2 Uso de ancho de banda de las aplicaciones.

Number of Applications
7

55

5

18

g

20

28

Number of Users
338
g0z
22

26
2,500
30
104
174
201
23

32

10

21

11

Bandwidth
3.75 GB
1.70 GB
1.18 GB
941.63 MB
920.71 MB
660.91 MB
321.02 MB
307.16 MB
291.40 MB
60,38 MB
54,38 MB
15.18 MB
8.59 MB
373.01 KB
331.07 KB
39.62 KB
18.43 KB

2.4 Revision de politicas de grupos y perfiles de acceso

Session
138,077
456,386
8,016
4,688
20,255
10,453
10,601
38,310
20,520
2,636
556
1,608
535

&7

911

43
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Actualmente la organizacion no tiene definido un documento con

politicas de seguridad para el acceso a internet. La organizacion posee

un firewall cisco asa modelo 5512. El acceso a internet esta basado en

direccionamiento IP ver figura 2.3.

Confiquration > Firewall > Access Rules

i Add - (7 Edt W Delete ‘ 1+ ¢ ‘ }, [ B ‘ Q Find {29 Diagram ﬂExmrt v ﬁcleav Hits [ ShowLog dPad(etTvaoe

Source Criteria:
Enabled

=] _, inside (4incoming rules)

1 £/ 1921688, 15-alanc.
0 192.168.8. 16-balanc..
E networking-gye

2 aredangpe

4 alrediangpe

_,’ management () implict incoming rules)
= _,’ outside (1incoming rulg)

1 @Pany

=] _, Global (1 impict rulg)
! @y

Figura 2.3 Politicas firewall basadas en direccionamiento IP.

Destination Criteria:

User Sequrity Group

By

Qay

Gay

@any

Destination

Seniice Acton  Hits
Sequrity Group

J ¢ any [ 7 Permit | " 2098]
J I mp

i o Pemit 0
ﬂ imp

23 Qo 2
) s

Wow  remt |4,
i o Pemit g 3133
ﬂ imp

®ip Q Deny

logging Time  Description)

Implcit rule
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Dentro del firewall existen politicas que bloguean el acceso a un grupo

de direcciones en internet.

Este grupo de direcciones es actualizado

por el departamento de redes bajo demanda. Las direcciones pueden

ser basadas en IP o FQDN. Ver Figura 2.4.

Group Name: redes-bloqueadas-internet

Description: |

(@) Existing Metwork Objects/Groups:

1
Name

E-Metwork Objects

@ any

- @ any4

@ anys

- Bl inside-network

El,“TL management-network

- Bl outside-network

- B} 192,168.8, 15-balancer2
- [} 192,168.8, 16-balancer 1
3} cisco-firesight

- @} ip-vpn

- [l lan-uio 1

- @) networking-gye

- @l redan-gye

..l VPN-POOL

<

IP Address

192.168.30.0
192.168.8.0
200.24.194.56
192.168.8.15
192.168.8.16
10.20,103.252
200.24.212.147
192.168.5.0
192.168.8.13
192.168.8.0

192.168.3.2-192.16...

Netmask

255.255.255.0
255.255.255.0
255.255.255.252

255.255.255.0

255.255.255.0

() Create new Network Object member:
Name:
Type: FQDN
IP Version: @ IPva (IPvE
FQDMN:

Description:

Members in Group:

Name 1P Address

- afh facebook 31.13.73.0

- b redes-youtube 200.110.122.0
- afh redes-youtube-2 216.58.192.0

Figura 2.4. Grupo de redes bloqueadas.

2.5 Revision de configuracion de equipamiento de red actual

NetmaskPrefix Le
255.255.255.0
255.255.255.0
255.255.255.0

Se procedio a revisar la configuracion de cada uno de los equipos de red

para validar el direccionamiento IP y el flujo del paquete para acceso a

internet.
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Analisis de riesgo y amenazas

Para obtener un reporte de amenazas y brechas de seguridad de la red
de la organizacion, en lo que respecta al trafico entrante y saliente de
internet, se uso como herramienta de analisis el equipo FORTINET
modelo FG-500D. Se aplico el equipo en modo sniffer y se lo conecto a
un puerto del switch de acceso configurado en modo promiscuo. El

equipo a su vez envia los logs a una plataforma para generar reportes.

Se ha asignado una calificacion de 1 a 5 a las aplicaciones basados en
las caracteristicas de su comportamiento. Esta calificacion puede
ayudar a los administradores a identificar rapidamente las aplicaciones
de alto riesgo y tomar mejores decisiones sobre las politicas de control.

La clasificacidon de riesgo se muestra en la tabla 1.

CALIFICACION | CARACTERISTICA DE COMPORTAMIENTO

Aplicaciones maliciosas o aplicaciones que pueden evitar los
Critica controles de seguridad

Aplicaciones que pueden causar fuga de informacién o infeccion

4| Alto por malware.
Aplicaciones usadas para comunicaciones personales o tienen
3| Medio vulnerabilidades conocidas

Aplicaciones que consumen ancho de banda o afectan a la
Elevado productividad

2
[

Bajo Aplicaciones de negocio o actualizacién

Tabla 1. Riesgo de las aplicaciones
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El periodo de andlisis se fijo en 7 dias. A continuacion se muestran los

resultados por categorias:

Andlisis de riesgo por aplicaciones

Risk Application Name Category Technology
5 Proxy.Websites (% Proxy Browser-Based
B < Ultrasurf 9.6+ {4 Proxy Client-Server
[ & Ares @ P2pP Peer-to-Peer
[ [ Teamviewer 4 Remote Access Client-Server
1 [ RropP % Remote.Access Client-Server
] .. Cisco.VPN.Client (3 Proxy Client-Server
[} M Cisco.VPN {3 Proxy Network-Protocol
[l () Bitcomet.HTTP.Seed @ PP Peer-to-Peer
[1 [E Teamviewer_CallReceive % Remote.Access Client-Server
[l ¥ VNC 4 Remote Access Client-Server
[1 [ Teamviewer_CallRequest % Remote.Access Client-Server

Figura 2.5. Andlisis de riesgo 4 a 5.



# Risk Application Name

'8
2
3 @
‘[
5
5
8
2@
9
10

nAa
‘I2n
‘I3

sIP
HTTPS.BROWSER
§ HTTP.BROWSER_Chrome
quIc
S5L_TLSW1.0
K Kaspersky Update
[0 Ms.Wwindows.Update
¥ Instagram
[} Facebook
HTTP.BROWSER
@ HTTP.BROWSER_Firefox
@ Malwarebytes
[ Facebook Video.Play
o Micrasoft. Portal
HTTP.Segmented. Download
& Spotify
S5L_TLSv1.2
@ YouTube
IPMulticast
W Twitter
HTTP.Audia
DONS
HTTP.Videa
(y AvastUpdate
M) Google Accounts
ICMP
i+ Dropbax
@ HTTP.BROWSER_IE
B Yandex.bot

.3 Micrasoft Office Online

Category
@ VolP

Web Others
Web.Others

@ Metwork Service

@ Metwork Service

{ Update

0 Update

| Social Media

| Social Media
Web.Others
Web.Others

{j Update

| Social Media

& Collaboration

@ Metwork Service

@ Video/Audio

(B Metwork Service

(] Video/Audio

@ Network Service

| Social Media

@ Video/Audio

@ Metwork Service

' Videa/audio

{ Update

o GeneralInterest

@ Metwork Service

o Storage Backup
Web.Dthers
Web.Dthers

# Collaboration

Technology
Metwark-Protocol
Metwork-Pratocol
Browser-Based
Metwork-Pratocol
Metwark-Protocol
Client-Server
Client-Server
Client-Server
Browser-Based
Browser-Based
Browser-Based
Client-Server
Browser-Based
Browser-Based
Browser-Based

Client-Server | Peer-to-Peer

Metwark-Pratacol
Browser-Based
Metwark-Protocol
Browser-Based
Browser-Based
Metwaork-Pratacol
Browser-Based
Client-Server
Browser-Based
Metwork-Pratocol
Browser-Based
Browser-Based
Client-Server

Browser-Based | Client-Server

Figura 2.6. Andlisis de riesgo 1 a 3.

User Bandwidth
26 142GB
107 55262 MB
BB 591.95MB
82  SEES0MB
3 574.25MB
61 45350 MB
50 32955MB
51 26533 MB
58 230.B9MB
112 14495 MB
50 10418 MB
33 10398 MB
a1 97 ME
91 9721MB
55 9497 MBE
4 8598 MB
81 7eMB
B TiZMBE
107 58.52MB
73 48TeMB
16 45.84 MB
118 45.19MB
18 37.70MB
25 3LTIMB
55 2964 MB
110 27.39MB
24 21.15MB
&1 2111 ME
1 15.02 MB
46 17.97 MB
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Session
517,060
SB,097
52,233
17,141
9,829
10,423
4,380
5420
60,404
28,516
6,204
10,670
6,647
19,370
3,563

8,221
7479
£1,586
4,402
143
166,009
65

£55
4,346
146,578
7}
2,444
220
1,507

Ademas se detectaron las siguientes amenazas usando la base de

firmas de ataques y la base de datos de virus de la nube de FORTINET

[2]. En base a esto las amenazas detectadas fueron las siguientes.



# Attack Name

1 Cisco.l0S.HTTP.Command.Execution

2 MS.GDIPlus|PEG.Buffer.Overflow

3 Bash.Function.Definitions.Remote.Code.Execution
4 |POP3.Login.Brute.Force

5 Obfuscated.JavaScript.Access

6 Muieblackcat.Scanner

7 HTTP.Unknown.Tunnelling

8 HTTP.Overly.Long.URI

9 HTTP.Chunk.Length.Invalid

Figura 2.7. Intrusiones detectadas.

Botnet Name
Andromeda.Botnet
Conficker.Botnet
Dyre.Botnet

W oK = 3

Figura 2.8. Amenazas tipo Botnet

Malware Name
Conficker
WM/Agent!tr

Nivdort

Zeus
JS/Nemucod.EXItr
W37M/TrojanDownloader.34B7itr
WM/Moat.262C3F76!tr
W32/Genericltr
Riskware/ProductKey
PossibleThreat.P0
MSIL/Kryptik.ETQ!tr

L= T R .

— [
- o

Figura 2.9. Amenazas malware.

Counts

Malware Type

Virus
Virus
Virus
Virus
Virus
Virus
Virus
Virus
Spyware
Virus
Virus

Severity
Critical
Critical
Critical
high
medium
low

info
info

infa

Counts

Counts

24

202

26416

216
641
481

68

6,776
6,672
10



Andlisis de riesgo por Navegacion web

L = L R O T

MO MMM M — o o oo o oo o
M A WS 0D e - o m R W = oo P

URL Category
& nformation Technelogy
& Advertising
B Business
4 News and Media
& Search Engines and Portals
& Reference
& Content Servers
O unrated
) Govemment and Legal Organizations
& Travel
Meaningless Content
& Entertainment
Freeware and Software Downloads
& Education
& Sports
Ji Malicious Websites
&) Finance and Banking
& shopping and Auction
& nformation and Computer Security
& Personal Websites and Blogs
& Job Search
File Shating and Storage
| Sodal Networking
B Web-based Applications
-y Pomography

User
245
20
43
n
100

Count
81,288
21,338
20,512
14,151
13,4597
THAT0
8,726
3,305
7.683
4,146
3,156
3,103
2.522
2,315
2.230
1,986
1.982
1,397
1.710
1,695
1.565
1,277
545
914
3

Figura 2.10. Analisis riesgo trafico web.

Bandwiclth
4.51 GB
301.95 MB
2.78 GB
2.21 GB
280,16 MB
449,69 MB
1.13 GB
144.74 MB
154.71 MB
280,95 MB
15.47 MB
375.73 MB
27957 MB
31.67 MB
92.09 MB
91.82 MB
4234 MB
6772 MB
326.36 KB
391.28 MB
61.33 MB
69.68 MB
5.14 B
1.52 MB
104.10 MB
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CAPITULO 3

IMPLEMENTACION DE PLATAFORMA DE SEGURIDAD

3.1 Topologia de red con plataforma de seguridad para implementacion
de BYOD.

Es importante definir la ubicacién de la plataforma de seguridad en la red
de la organizacion, para la aplicacion de las politicas de control a los
usuarios. El equipo de seguridad debe ubicarse donde pueda interceptar
todo el trafico proveniente de la red interna y direccionado a internet.
Ademas donde pueda gestionar el trafico dirigido hacia los recursos
internos de la compalfiia, es decir, el centro de datos. De acuerdo a la
topologia de la organizacion el dispositivo FG-500D debe instalarse
entre el switch de acceso y distribucién en modo transparente para no

alterar el flujo de datos de la organizacion. Ver figura 3.1.
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SW1: switch distribucién.

SW2: switch acceso para pisos y talleres.
FW: Firewall

VPN-SSL: VPN usuarios remotos.

Acceso (capa2) - Distribucion (capa3)

Mail Server  AD SERVER

ERP SERVER

Figura 3.1 Topologia de red con plataforma de seguridad.

Con la plataforma de seguridad es posible realizar control por tipo de

dispositivos que se conectan a la red.
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3.2 Definicién de grupos de usuarios y dispositivos.
Una plataforma de seguridad de préxima generacion debe ser capaz
aplicar controles de seguridad basados en la identidad del usuario y no
solo en el direccionamiento IP. Ademas que tenga visibilidad sobre el
tipo de dispositivo que origina el trafico de red. Para lograr esto se
necesita la integracion entre la solucion de seguridad y el servidor de

directorio.

El servicio de directorio de la organizacion es un Windows active
directory. Se solicita la creacion de los grupos de usuarios para acceso a
internet de acuerdo a las politicas definidas por la empresa. Los grupos

definidos son los siguientes:

e Grp Internet VIP
e Grp Internet Sistemas
e Grp Internet Marketing
e Grp Internet Estandar
e Grp Sin Internet

Se procede a instalar el aplicativo de Fortinet para obtener la informacién
de inicio de sesion de los usuarios en los controladores de dominio del

servicio de directorio [3]. Ver figura 3.2.
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I

Comect Tae
V50600670 201505703 20450 foraey

| B3 8 B

[ 5] BB b o™

Figura 3.2 Integracion con servicio de directorio.

En el equipo de seguridad FG-500D se realiza la configuracion para

comunicarse con el aplicativo instalado en el controlador de dominio [4].

Se debe especificar la direccion IP del servidor el puerto usado por el

servicio y la contrasefia para establecer la conexion.

System

Edit Single Sign-On Server

Router

Name

Policy & Objects

Primary Agent IP/Mame

Security Profiles

Secondary Agent IP/Name

VPN

Era—

= (y User
* User Definition
* User Groups
“* Guest Management
| = () Device

=) Authentication

LDAP Server

! Users/Groups

* LDAP Servers
* RADIUS Servers

lSingle Sign-On

[10.11.0.1 | Password [sesssees |
[10.10.11.1 | Password [sssssses | More Fss0 agents
Click to set... -

CENTRAL/GRP INTERNET CON REDES SOCIALES
CENTRAL/GRP INTERNET ESTANDAR

CENTRAL/GRP INTERNET ESTANDAR CON DROPEOX
CENTRAL/GRP INTERNET LN VENTAS ¥ MARKETING
CENTRAL/GRP INTERNET SISTEMAS

CENTRAL/GRP INTERNET VIP2

CENTRAL/GRP S5IN INTERNET

Apply & Refresh oK Cancel

Figura 3.3 Integracion firewall — servicio directorio.



En la plataforma FG-500D se activo la opcion para detectar los

diferentes tipos de dispositivos, los resultados se muestran en la figura

3.4.

| Fortiview

4 Network

£ System

B Policy & Qbjects
& Security Profiles
L VPN
I& User & Device

User Definition

User Groups

Guest Management

Custom Devices & Groups

Single Sign-On
LDAP Servers
RADIUS Servers

Authentication Settings

FortiTokens

2 WiFi Controller

@ Dashboard

[ Fortiview

‘f* Network

£ System

B policy & Objects
@& Security Profiles
0 VPN
I& User & Device

User Definition

User Groups

Guest Management

Custom Devices & Groups

Single Sign-On
LDAP Servers
RADIUS Servers

Authentication Settings

FortiTokens

= WiFiController

’ @ Offline
> @ Offline
N © Offline
@ Offline
@ Offline
@ Offline
Y @ Offline
© Offline
@ Offline
O Offline
Q Offline
O Offline
Q@ Offline
O Offline
Q Offline
O Offline
Q Offline
@ Offline
@ Offline
N @ Offline

Status #

[#Edit T Delete

? © Offline
> © Offline
5 © Offline
© Offline
© offline
@ Ofiline
h © Offline
© oOffline
© oOffline
© Offline
© Offline
© Offline
© Offline
© Offline
@ Offline
© Offline
© offline
© offline
© Offline
> © Offline

Status +

Device
€0 00:02:6f:68:1c:b4
D 00:30:41:79:29:63
€0 00:30:4f:7b:88:13
@D 00:30:4f:7¢:87:12
@D 00:30:4f:7d:6f:f2
€0 00:30:4f:90:7d:2b
@ 00:30:41:91:48:07

Oc:df:adicceSiea
cebicc:31:8e:00
04:18:0f:f2:7:00
@ 6c:20:56:5hee:74
8:5b:0e:d2:96:92
0 18:33:9d:2:69:86
€0 18:33:9d:2:69:c0
88:32:9biee:2f:3f
€D 94:0c:6d:f1:4 1:dc
bc:f5:aciec:55:97
€0 c4:71:ferec:98:d4
8:19:7:b4:16:61
0:27:65:27:11:a2

Q

Device

android-fb3d2219ca501d93

=& Avelinex-PC

28 COM_POLO

& Fernandas-iPad

28 GIUSEPPECASTRO
& HP3431F7

0 HPD4351A

& HPEOFB8O

& HPE1140W

@& iPhone

@& iPhonedarialose

@& iPhonedFernanda
effersonV'
hofer17-PC
ULIANA-TTK
KRATOSHIBAPC
MarceloTTK-PC

& mlino-HP

%, SEPOOE16D158669
. SEPOC6803COF71C

Address
192.168.8.199
192.168.8.122
192.168.8.121
192.168.8.123
192.168.8.120
192.168.8.125
192.168.8.124
192.168.8.163
192.168.8.13
192.168.8.243
192.168.5.132
192.168.8.14

192.168.8.206
192.168.8.199

192.168.8.29

1921688228
192.168.8.54

Address
192.168.8.254
192.168.8.222
192.168.8.231
192.168.8.104
1921688193
192.168.8.198
192.168.8.67
192.168.8.244
192.168.8.80
192.168.8.221
192.168.8.173
192.168.8.236
192.168.8.214
192.168.8.235
192.168.8.237
192.168.8.180
192.168.8.210
192.168.8.238
192.168.8.202
192.168.8.177

0s

Android/2.3.6
Windows 8 / 2012
Android/2.2.1

Fortinet OS

Android /4.3

Android /4.1.2

Android /2.3.6
Android /4.3

Interface
port13 (Sniffer)
port13 (sniffer)
port13 (Sniffer)
port13 (Sniffer)
port13 (Sniffer)
[@ port13 (Sniffer)
port13 (Sniffer)
(@ port13 (Sniffer)
port13 (Sniffer)
[@ port13 (Sniffer)
port13 (Sniffer)
[@ port13 (Sniffer)
port13 (Sniffer)
[@ port13 (Sniffer)
port13 (Sniffer)
port13 (Sniffer)
port13 (Sniffer)
port13 (Sniffer)
port13 (Sniffer)
port13 (Sniffer)
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By Interface WALELTI[YM Total Devices Tracked : 123

0s
Android/4.1.2
Windows 7 / 2008 R2
Windows
iPad /i0OS
Windows 7 / 2008 R2

iPhone /i05 8.3
iPhone6 /i0§ 9.2
iPhone /i0$ 9.2.1
Windows 7 / 2008 R2
Windows / NT 10.0 (x64)
Windows 7 / 2008 R2
Windows 8 / 2012
Windows 7 / 2008 R2
Windows 7 / 2008 R2
Cisco/CP-7962G
Cisco/CP-7965G

Figura 3.4. Lista de dispositivos de red.

Interface
@ port13 (Sniffer)
@ port13 (Sniffer)
@ port13 (Sniffer)
@ port13 (Sniffer)
] port13 (Sniffer)
@ port13 (Sniffer)
[ port13 (Sniffer)
(@ port13 (Sniffer)
[ port13 (Sniffer)
[ port13 (Sniffer)
[ port13 (Sniffer)
® port13 (Sniffer)
® port13 (Sniffer)
@ port13 (Sniffer)
@ port13 (Sniffer)
@ port13 (Sniffer)
] port13 (Sniffer)
] port13 (Sniffer)
[ port13 (Sniffer)
[ port13 (Sniffer)

A nivel de dispositivo se permitira el acceso a internet a los siguientes

sistemas operativos

e \Windows 7
e Windows XP
e Windows 8
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¢ Windows 2008 R2
e Windows 2012

e (Phone/iOS

e Android

e j(Pad/iOS

e Fortinet OS

3.3 Definicion de perfiles de acceso para grupo de usuarios y
dispositivo

Para restringir los accesos a dominios y aplicaciones en internet se
debe definir controles de seguridad para permitir o bloquear
determinados sitios web. Estos controles de filtrado web y de
aplicaciones deben basarse en categorias. La plataforma Fortinet
actualmente tiene mas de 47 millones de dominios clasificados en 76
categorias [5]. Mientras que la base de las aplicaciones puede detectar

alrededor de 2910 firmas.

Se definieron las politicas de seguridad para cada uno de los grupos de

usuarios con acceso a internet. Se detalla los permisos o bloqueos por

grupo:

e Grupo Internet VIP

Bloquear:
o Adult/Mature Content

Permitir:
o Todas las demas categorias y subcategorias.

e Grupo Internet Sistemas



Permitir:

o Security Risk

o General Interest - Business
» Finance and Banking
= Search Engines and Portals
» General Organizations
»= Business
= Government and Legal Organizations

o Adult/Mature Content
= Sex Education
= Alcohol
= Tobacco

o Bandwidth Consuming
= Freeware and Software Downloads
» File Sharing and Storage
= Peer-to-peer File Sharing

o General Interest — Personal
= Web-based Email
= Arts and Culture
= Education
= Health and Wellness
= Job Search
= Medicine
= News and Media
= Political Organizations
» Global Religion
= Shopping and Auction
= Society and Lifestyles

= Sports

= Travel

= Personal Vehicles
= Folklore

» Child Education
» Restaurant and Dining

Bloquear:
o Todas las demas categorias y subcategorias.

32



e Grupo Internet Marketing
o General Interest - Business
* Finance and Banking
= Search Engines and Portals
» General Organizations
*= Business
= Government and Legal Organizations

o Adult/Mature Content
= Sex Education
= Alcohol
= Tobacco

o Bandwidth Consuming
» Internet Radio and TV
= Streaming Media and Download

o General Interest - Personal
= Web-based Email
= Arts and Culture
*= Education
= Health and Wellness
= Medicine
= News and Media
= Social Networking
= Political Organizations
» Global Religion
= Shopping and Auction
= Society and Lifestyles
= Sports
= Travel
» Personal Vehicles
= Meaningless Content
= Folklore
= Web Chat
» |nstant Messaging
» Child Education



» Restaurant and Dining
» Personal Websites and Blogs

Grupo Internet Estandar

Permitir:
o General Interest - Business

» Finance and Banking

= Search Engines and Portals

» General Organizations

»= Business

= Government and Legal Organizations

o Potentially Liable
* Drug Abuse

o Adult/Mature Content
= Sex Education
= Alcohol
= Tobacco

o General Interest — Personal
= Web-based Email
= Arts and Culture
= Education
= Health and Wellness
= Job Search
= Medicine
= News and Media
= Political Organizations
» Global Religion
= Shopping and Auction
= Society and Lifestyles

=  Sports

= Travel

= Personal Vehicles
= Folklore

» Child Education
» Restaurant and Dining

Bloquear:
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o Todas las demas categorias y subcategorias.

e Grupo Sin Internet

Bloquear:
o Todas las categorias y subcategorias.

3.4 Definicion de perfiles de seguridad para grupos de usuario y
dispositivos.

Para detectar y bloquear los diferentes tipos de amenazas presentes en
el trafico de red entrante y saliente de la organizacion se usara la base
de firmas de ataques y la base de virus FORTINET. Actualmente
existen mas de 8000 firmas de ataques registradas en la nube
FORTINET. A nivel de virus existen millones de registros y estos se

actualizan cada semana.

En base al tipo de equipo terminal, sistema operativo, aplicaciones y
protocolos se definieron los siguientes controles para la deteccién y

bloqueo de intrusiones:

e Para los equipos tipo clientes se fija como sistema operativo Windows
y otros sistemas. Mientras que a nivel de aplicaciones y protocolos se

inspecciona todo. Ver figura 3.5
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Target: client © 0S: Windows ©0S: Other |Add Filter

Name %

3Com.3CDaemon.FTP.Server.Information.Disclosure

3D Life Player WebPlayer ActiveX.Control Buffer.Overflow
Jivx MPEG4 File Processing Buffer Overflow
35.Pocknet.VMS.ActiveX.Control.Buffer.Overflow
ABBS.Audio.Media.Player.LST.Buffer.Overflow

ABBS Electronic.Flash.Cards.Buffer.Overflow

Abee.CHM Maker.Chmprj.Code.Execution
AbsoluteTelnet.Title.Bar.Buffer.Overflow
AccuSoft.ImageGear.lgcore15d Malformed.CLP.File. Buffer.Overflow
ACDSee FotoSlate.PLP.File Overflow

ACDSee. Photo.Editor.2008 XMB.File.Overflow

ACDSee TIFF Buffer.Overflow
1

<1

Severity Target
Low  Clients

men High  Clients

men High  Clients
Medium Clients

wm High  Server, Clients

wm High  Clients

wm High  Clients
Medium Clients

wm High  Clients

wm High  Server, Clients

wm High  Clients

wm High  Clients

198 > » [Total:4859]

0s

Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows

Windows

Servi
TCP,FTP
TCPHTTP
TCPHTTP
TCPHTTP
TCP,SMTP,HTTP
TCPHTTP
TCPHTTP
TCP, TELNET
TCPHTTP
TCP,HTTP,FTP, SMT
TCPHTTP

TCPHTTP

Figura 3.5. Control de intrusiones tipo cliente.

Para los equipos tipo servidor se fija como sistema operativo

Windows. Mientras que a nivel de aplicaciones y protocolos se

inspecciona todo. Ver figura 3.6

Target: server |Add Filter

Name <

2BGal.Disp_album.SQL.Injection

2Wire Wireless.Router XSRF.Password.Reset
3Com.3CDaemon.FTP.Server.Buffer.Overflow
3Com.Intelligent.Management.Center.Information.Disclosure
3Com.OfficeConnect. ADSL.Wireless.Firewall.Router.DoS
3COM.OfficeConnect.DoS

4D.WebStar FTP.Command.Buffer.Overflow
4D.WebStar.Tomcat.Plugin.Remote.Buffer.Overflow
8Pixel.net.SimpleBlog.SQL.Injection
427BB.Cookie.Based.Authentication.Bypass
427BB.Showthread.PHP.ForumlID.Parameter.SQL.Injection

1024CMS.Standard.PHP.File.Inclusion
4

|| <

Severity
Low
Medium

=mun High
Medium
Medium
Low
ssun High
Medium
Medium
Medium
Medium

High

1 /119 >

0s

Windows, Linux, BSD, Solaris, MacOS TCP,HTTP

Target
Server
Server, Clients Linux
Server Windows
Server Windows
Server Linux
Server Other
Server Windows
Server Windows
Server All
Server Other
Server Other
Server

TCP,HTTP
TCP,FTP

TCP,HTTP
TCP,HTTP
TCP,HTTP
TCP,FTP

TCP,HTTP
TCP,HTTP
TCP,HTTP
TCP,HTTP

Windows, Linux, BSD, Solaris, MacOS TCP,HTTP

» | [Total: 5923]

Figura 3.6. Control de intrusiones tipo Servidor.
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Para el control antivirus se definié inspeccionar Unicamente el protocolo
HTTP. Dentro de este control se activa la proteccion contra malware y

conexiones tipo Botnet. Ver figura 3.7.

Edit AntiVirus Profile

MName antivirus
Comments | orzss

Detect Viruses Monitor

Inspected Protocols
HTTP @
SMTP (B
el Ne
IMAP O
MaPl OB
FTP @

Inspection Options

Treat Windows Executables in Email Attachments as Viruses @O

Include Mobile Malware Protection «©

Figura 3.7. Control antivirus.

3.5 Configuracién de plataforma de seguridad unificada
Para poder controlar el trafico que se origina en la red interna hacia
internet y tener visibilidad de los dispositivos moviles que se conectan a
la red se configuré el equipo en modo transparente entre el switch de

acceso y el switch de distribucion. Ver figura 3.8.
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Edit Virtual Domain Settings

Virtual Domain root

Operation Mode @ Transparent (Current) [=1VN}
Inspection Mode Flow-based (Current) (oW

Management IP/Netmask 192.168.8.14/255.255.255.0

Comments 4 0255

Figura 3.8. Modo de operacion.

Se configuraron las respectivas interfaces para detectar los diferentes

tipos de dispositivos moviles en la red interna.

Para recibir las actualizaciones de las firmas de ataques y del servicio de
fitrado web y de aplicaciones, se configuraron los servidores DNS
primario y secundario. Ademas de registrar el equipo en el portal

Fortinet. Ver figura 3.9

DNS Settings

Use FortiGuard Servers ey

Primary DNS Server 208.91.112.53
Secondary DNS Server 208.91.112.52

Local Domain Name

@ Connected to FortiGuard
@ web Filtering Licensed

(@ FortiGuard DDNS

Figura 3.9. Servicios de seguridad Fortinet.



Se configuraron los perfiles de acceso de filtrado web de acuerdo lo

definido en las politicas de seguridad de la organizacion.

Perfil de acceso Grupo VIP

New Web Filter Profile
Name GRP_INT_VIP

Comments | 253

© FortiGuard category based filter

Show| & All A

0 Local Categories

@ Potentially Liable

'3 Adult/Mature Content v
@ Bandwidth Consuming

O Security Risk

'3 General Interest - Personal
G'i General Interest - Business
- & Unrated

& Static URL Filter
URL Filter C

Block malicious URLs discovered by FortiSandbox (B
Web Content Filter »

Figura 3.10. Perfil acceso Grupo VIP.

Perfil de acceso Grupo Sistemas
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New Web Filter Profile

Name GRP_INT_SISTEMAS

Comments | 07253

© FortiGuard category based filter

Show| @ All \

0 Local Categories
-@ Potentially Liable
-@ Adult/Mature Content
-@ Bandwidth Consuming
-@ Security Risk
-@ General Interest - Personal
-@ General Interest - Business
- 4, Unrated

Figura 3.11. Perfil acceso Grupo Sistemas.

e Perfil de acceso Grupo Marketing

New Web Filter Profile

Name GRP_INT_MARKETING

Comments 4 023

© FortiGuard category based filter

Show| @ All v
i@ Local Categories -
@ Potentially Liable
@ Adult/Mature Content
@ Bandwidth Consuming
- @ Security Risk
@ General Interest - Personal
4@ General Interest - Business
@ Armed Forces
@ Business
@ Finance and Banking

@ General Organizations
@ Government and Legal Organizations
@ Information Technology
@ Information and Computer Security
-3 Search Fneines and Parfal v

Figura 3.12. Perfil acceso Grupo Marketing.

e Perfil de acceso Grupo Estandar

40
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New Web Filter Profile

Name 'GRP_INT_ESTANDAR

Comments | o255

€ FortiGuard category based filter

Show | @ All v
@ Local Categories
@ Potentially Liable
@ Adult/Mature Content
~@ Bandwidth Consuming
@ Security Risk
4@ General Interest - Personal
----- @ Advertising
@ Arts and Culture
@ Auction
----- @ Brokerage and Trading
@ Child Education
@ Content Servers
----- @ Digital Postcards
@ Domain Parking

M Danamic Contant hd

Figura 3.13. Perfil acceso Grupo Estandar.

o Perfil de acceso Grupo Sin Internet

Edit Web Filter Profile GRP_SIN_INTERNET  ~

Name GRP_SIN_INTERNET

Comments 4 w2ss

© FortiGuard category based filter

Show | @ All v
@ Local Categories
- @ Potentially Liable
@ Adult/Mature Content
- @ Bandwidth Consuming
@ Security Risk
@ General Interest - Personal
@ General Interest - Business
@ Unrated

B static URLFilter

URL Filter (B

Block malicious URLs discovered by FortiSandbox (B
Web Content Filter @

B Ratine Ontinne

Figura 3.14. Perfil acceso Grupo Sin Internet.
Se configuraron los perfiles de acceso de control de aplicaciones de
acuerdo a lo definido en las politicas de seguridad de la organizacion.

Ver figura 3.15.

e Perfil de acceso Grupo VIP
e Perfil de acceso Grupo Marketing
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e Perfil de acceso Sistemas
e Perfil de acceso Grupo Estandar
e Perfil de acceso Grupo Sin Internet

Edit Application Sensor GRP_INT_ESTANDAR * © W

[View Application Sign:

Name GRP_INT_ESTANDAR
Comments 4

Categories

& v Botnet Game Proxy & ~ Video/Audio

& v Business Generalinterest Remote.Access & w Vol

&l ¥ Cloud.IT Mobile Social.Media B « Web.Client

&l ~ Collaboration Network.Service Storage.Backup @ ~ Unknown Applications

& & E S
4 4 4 4« A
S e
4 4 4« A

B - Email P2pP Update
Application Overrides
== Add Signatures | [# EditB ete T Delete
Application Signature Category Action

No matching entries found

Figura 3.15. Perfil acceso a nivel de aplicaciones.

3.6 Configuracién de plataforma de andlisis de logs y reportes.

Se aplico la configuracion para que la plataforma de seguridad envié los
LOGs al equipo analizador de eventos. Los eventos se envian en
tiempo real. Ver figura 3.16.

[ iogsetuno= |

Logging and Archiving
~ Send Logs to FortiAnalyzer/FortiManager
1P address: 200.24.214.1322 Test Connectivity
Upload Option
Store & Upload Logs Daily * | at [00:59
= Realtime <
Encrypt Log Transmission
Send Logs to FortiCloud
Account: Test Connectivity
Send Logs to Syslog

Server:

Figura 3.16. Configuracion de eventos de seguridad.

Al momento se estan recibiendo los eventos de seguridad de la
plataforma
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rcip=172.16.86.11 servic

#|@ Device = rGsHD3915801288-InC 7 || Custom...

v @ Elsave
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Tools v

Date/Tim

e Source IP

Destination IP Service

Sent/Received

User

Application

Source MAC

- 13:38:29 10.60.0.39 [E=S216.58.219.78 | 443/udp 3KB/5KB IBRDNQUILLD 443/udp _.

2 13:38:29 10.60.252.7 224.0.0.2 1985/udp 0/o 1985/udp

3 13:38:29 10.60.16.76 HTTPS 0/1KB HTTPS

4 13:38:29 10.60.16.76 EE54.192.82.190 | HTTP 0/609B HTTP

5 13:38:29 10.60.252.7 224.0.0.2 1985/udp 0/o 1985/udp

& 13:38:29 10.60.16.76 EE54.187.142.83 | HTTPS 0/1KB HTTPS

7 13:38:29 10.60.16.76 EES4.187.142.83 | HTTPS 0/1KB HTTPS

8 13:38:29 10.60.4.155 mlgu 98.154.67 | HTTP 521B/3KB Fisouse HTTP

3 13:38:29 10.60.13.12 HTTP 0/1128 HTTP

10 13:38:29 10.60.13.12 HTTP 0/112B HTTP

11 13:38:29 10.60.252.3 224.0.0.2 1985/udp 0/o 1985/udp

12 13:38:29 10.60.240.246 | EE192.2.1.18 PING 0/o PING

13 13:38:29 10.60.6.144 [E3190.98.154.19  HTTP 508 /3KB EeBaianap | (AiMedia.Player
14 13:38:29 10.60.13.12 HTTP 0/112B HTTP

15 13:38:29 10.60.13.12 EE216.58.219.142 HTTP 0/112B HTTP

16 13:38:29 10.60.252.3 224.0.0.2 1985/udp 0/o 1985/udp

17 13:38:29 10.60.16.76 EE174.36.210.44 | 5222/tcp 0/o 5222tep

18 13:38:29 10.60.16.76 [+]208.71.187.24 | 20001/tcp 0/0 20001/tcp

19 13:38:29 10.90.1.3 10.90.0.82 9100/tep 52B/408B Hvearrao 9100/tep

200 13:38:29 10.90.1.3 10.90.0.82 9100/tep 528/408 FAvparrao 9100/tcp
D 100% 50 ¥ Items per page 12 4 5 next> Search Scope | All

3.7 Comparacion de riesgos.

Figura 3.17. Revision de eventos de seguridad.

o

13

M Display Details

Luego de la aplicacion de los perfiles de acceso y controles de seguridad

a cada uno de los grupos de usuarios, se genero el reporte de analisis

de riesgo respectivo los resultados se muestran en las figuras 3.18 y 3.9.

Andlisis de riesgo por aplicaciones

Application Name
] Teamviewer
AnyDesk

@& IMesh

Category

& Remote.Access
% Remote.Access

i@ P2P

Technology

Client-Server
Client-Server
Peer-to-Peer

User  Bandwidth
8 19.18 MB

2 8.56 MB

1 2571 KB

Figura 3.18. Comparacion de riesgo nivel 4 al 5.

Session
15,713
5,398




Application Name

YouTube
YouTube_Video.Play
M5 Windows.Update
Teamviewer

Dropbox
Microsoft.Office.Update
AnyDesk

Adobe.Update
HTTP.Video
YouTube_Video.Access
Amazon AWS_S53
YouTube_Channel.Access
Dropbox_Client.Sync
YouTube_Video.Embedded
Google.Drive

iCloud

McAfee. Update
Media.Player

Facebook
Amazon.Instant.Video
Scribd

iTunes_Store
Photobucket_Share
Google.Plus
Firefox.Update
Acrobat.Cloud
HTTP.Audio

IMesh

Slideshare
Yahoo.5creen

Category
@ Video/Audio

@ Video/Audio
i Update
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Figura 3.19. Comparacion de riesgo nivel 1 al 3.
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Session
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A nivel de intrusiones solo se detecto una amenaza ver figura 3.20. No
se encontré ninguna amenaza tipo malware o tipo Botnet.
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Figura 3.20. Comparacion de amenazas detectadas.
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CONCLUSIONES Y RECOMENDACIONES

Al aplicar las politicas de seguridad se redujo el consumo de ancho de
banda en las diferentes aplicaciones que usan en la organizacion.

Los dispositivos no autorizados fueron denegados.
Las aplicaciones no autorizadas fueron denegadas.

El nivel de riesgo relacionado al trafico de red que se genera desde la red
interna de la organizacion fue reducido.

Obtener un certificado digital para la inspeccién de trafico de red sobre
puertos seguros.

Socializar las politicas de seguridad al interior de la compafiia para lograr
colaboracion de cada uno de los empleados.

Aplicar técnicas avanzadas para deteccion de amenazas persistentes que se
integren con la plataforma actual.
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