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RESUMEN

El presente proyecto establece la solucion al grave problema del fraude celular en
redes inalimbricas, va que hasta ahora estd ampliamente aceptado v reportado por
toda la industria telefomica mundial, incluyendo las operadoras de tanto redes

inalambricas a mvel celular y analogico.

El propasito de esta tesis es proveer a las operadoras de PORTA v BELLSOUTH, un
sistema de autenticacion celular para evitar la clonacion de teléfonos celulares que
tanto dafo hace a las operadoras celulares v a los subscriptores. Esperamos que con
este aporte podamos subsanar el problema del fraude celular ¥ que las entidades
publicas o privadas ahonden esfuerzos para aportar con un capital economico para

implementar este sistema de autenheacion.

El proyecto de esta tesis involucra cuatro capitulos especificos:

¢ Fl fraude en el ambito mundial, en el cual se especifica ¢l impacto que tiene el
fraude en laz redes operadoras analogicas v digitales siendo las primeras
autenticadas o no autenhicadas

¢ La presencia de la autenticacion, como un recurso para combatir el fraude en las
redes inalambricas. Aqui se discutira los diferentes elementos de la autenticacion
celular (MSC, HLR, VLR, Centro de Autenticacion. etc...) v ademas se hablara

del proceso de autenticacion vy los estandares de los cuales se basa

¢ El disefio e implementacion de un sistema de autenticacion, es decir de un sistema



Wil

de seguridad que sea capaz de prevenir el fraude v de proveer autenticacion a
teléfonos vilidos

Un estudio de costos y mercadeo para tener una idea de como se llevara un plan
de tarifacion de Hamadas celulares, a su vez se llevara una lista de costos para la
implementacion del sistema de autenticacion y del impacto que pueda tener este

sistema en el mercado celular
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INTRODUCCTON

El presente trabajo es un “Ihsefo e Implementacion de un Sistema de Autenticacion
Celular™ (SAC), ¢l ¢ual detectara la presencia de fraude celular o el hurtamiento de
teléfonos celulares v a su vez darle una sepunidad a las registraciones y onginaciones
de llamadas celulares. También se realizara la simulacion de una llamada telefonica
celular de tal forma que se ingrese el namero telefonico mediante teclado en la
computadora v bajo un ambiente de programacion que usaremos (lenguaje C), se
autenticard un teléfono celular v en la pantalla de la computadora s¢ visualizara la
sefializacion de los diferentes mensajes de autenticacion mediante el protocolo

1S-41C.

La tecnologia del Sistema de Autenticacion Celular en cuestion estara basado bajo los
sistemas de multipexacion existentes en ¢l Ecvador (TDMA, AMPS). Aunque dicho

sistema puede dar servicio a redes NAMPS y CDMA.

Entre otras bondades del sistema de autenticacion celular que se implementara, serin;

Soporte para lineas telefonicas,

Soporte para Hamadas celulares.
- Soporie a llamadas Inalambricas Local Loop,
- Soporte para tecnologia analdgica.

- Soporte para tecnologia digital.
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CAPITULO 1

FRAUDE

L1 INTRODUCCION AL FRAUDE

Este es un bosguejo de los mas comunes aspecios del fraude, el cual esta
perjudicando tanto a las operadoras fijos v operadoras moviles quienes dan servicio
con una conexion directa e indirecta a la red. El infractor ¢s ingenioso y practico, v
frecuentemente encuentra una via para estafar ¢l servicio a los usvanos de la red
publica o inalambrica celular, para nuestro medio seria la red publica de Pacifictel v
las operadoras celulares como son PORTA y BELLSOUTH. Estas son muchas
variaciones de cada uno de los temas identificados, consecuentemente todos los

aspectos de fraude son también numerosos de mencionar

El fravde es una industria multibillonaria, la cual afecta a toda la red publica
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telefonica. Los fraudistas que se dedican a este negocio, no solamente son motivados
por el dinero, sino también necesitan del anonimalo para otros crimenes, o a veces el

desafio de estafar al sistema.

Como una consecuencia directa, el fraude resulta de las perdidas de inversiones y de
costos significativos adicionales para las operadoras, de tal forma que se reducen sus
canancias. Indirectamente, el fraude también impactara a las operadoras a traves de
la erosion de sus centros de consumo masivo celular, es decir, los clientes legitimos
incorrectamente tarifades (cuando su teléfono celular es clonado, se veran obligados a
terminar con el servicio que estuvo en  uso; esto permite que la red de un operador
abra un nuevo servicio con una red competidora en la misma geografia, sindrome
conocido como “Agitamiento”. De manera general todos los clientes son menos v

menos deseosos para soportar el costo del fraude como una “politica scgura”

Una pregunta viene a la mente de las operadoras de sérvicio celular, fa cual debe ser
contestada: ;Qué cs ¢l Fraude Celular?. El fraude es un robo. Cuando ciertos
individuos usan las comunicaciones sin pagar por el servicio, ellos estan robando el
servicio de los proveedores. Desde un punto de vista prictico, no hay diferencia entre
el hurtamiento de la propiedad de otro v de servicios robados. En ambos casos, algo

de valor se disipa, es decir, el perpetrador pasa desapercibido.

El wamafo de las perdidas directas de inversiones debido al fraude v lo que le



suceden a las operadoras de servicio celular, estd estimado entre ¢l 2% v 4% de los

ingresos anvales que perciben las empresas de servicio celular mavil. Esto no incluve

pérdidas debido a deudas.

Son de gran importancia las pérdidas que sufren las operadoras, debido a enemigos
que quieren destruirlas, causando a los subscniptores una mala impresion del servicio
de llamadas que reciben v con ¢llo lleva a los subscriptores ir a olra empresa con un
mejor servicio celular, lo cual prombe el crecimiento de negocios de toda una red

operadora.

Algunas areas son afectadas mas que otras. Bl fraude puede ser encontrado en todas
partes, sea que hava o no haya una alta densidad de subscriptores.  Aungue ¢n las
dreas metropolitanas son mas propensas a tasas mas grandes de fraude que de menor

poblacion v tambicn en areas rurales.

Para poner el problema en perspectiva, considere un pequefio operador con 100 (00
subscriptores ¢l cual esta tarifando en promedio 40 dolares por mes. 51 ¢l fraude
aumenta al 3% del ingreso de la inversion, ¢l proveedor no percibira 1.2 délares por
mes por subscriptor o 120 000 dolares por mes en la nversion total. Aun si las
perdidas son limitadas & un promedio de | dolar por subscnptor, la mversion de
pérdidas excedera 1 millon de dolares en un afio, lo cual es una perdida substancal

para el pequefio operador



Las operadoras de redes moviles enfrentan un problema adicional por el hecho de que
los equipos moviles frecuentemente offecen una ventaja en sus servicios (tal como
llamada en espera, o conversacion tnpartita) va que abren una puerta para un amphio

campo de fraude.

El fraude es comun tanto para redes fijas como moviles de todas las tecnologias.
Tipicamente el mas avanzado de los servicios, no se escapa a la mafia fraudista, desde
el pirateaje de lincas telefonicas hasta ¢l hurtamiento de las radio-frecuencias para
servicios  troncalizados.  El fraude esta incidiendo en los servicios de
telecomunicaciones, a wal punto que el nesgo no es solamente de afuera sino
frecuentemente perpetrado a propios empleados dedicados en la area técnica. Para
contrarrestar ¢l fraude, se necesita estar sujeto a una definida corporacion politica

soportada para una apropiada implementacion estrategica

El fraude se divide en dos principales categorias, el Fraude con fines de Lucro ¢n ¢l
cual el motivoe es hacer dinero v ¢l Fraude sin fines de Luero, motivado para
objetivos mas personales. Tipicamente el fraude con fines de lucro puede esperar
que la division aproximada sea del 50% - 50 % entre los dos tipos. El fraude sin lines
de lucro incluye, proveer un servicio de voz o datos a amigos o compatnolas sin costo
alguno o para el transparente deleite del manipuleo de las defensas. En la mayoria de
los casos los motivos de los perpetradores es la ganancia financiera. Esto se ha

llevado acabo para inversiones fraudistas, para lo cual tenemos dos principales tipos:



Las llamadas vendidas en donde el servicio es vendido con descuento junto con las
facturas que no son pagadas v la (PRS) tasa de servicio premio donde las llamadas

son ilicitamente estimuladas.

1.2 EVOLUCION DEL FRAUDE INALAMBRICO.

La historia del fraude en la industria de las telecomumecaciones esta en medio de dos
lineas distintas. El fraude tradicional en lincas de redes fijas ha estado alrededor de
muchas décadas. Sin embargo, fue el fraude en las recientes redes moviles que
tuvieron la mavor atencion imcial. Hoy en dia el problema del frande esta llegando a

ser bien comprendido por todos los proveedores de servicios de comunicaciones.

Con esta breve historna del fraude inalambnce demostraremos que los fraudistas
emplean métodos mas sofisticados para someter al fraude de la posible prevencion de
operadoras inalambnicos v de los mecamsmaos de deteccion. Hay numerosas etapas

que pueden ser discutidas:

o Antes de la validaciin de la pre-llamada; {Simple clonacion via Tumbling).

La validacion de la pre-llamada fue una técmica usada por muchos opemdoras
malambricas; los perpetradores simplemente erearon un telefono inalambrico con un

MIN correspondiente a un rango de operadoras de numeros telefonicos vahdos.



Creando un falso numero ESN para el microteléfono gue fue construido, se pudo
conocer el acceso inicial de la red que fue cedido con la pnmera llamada. Solamente
después de que la pnmera llamada fuera completada, vy se detecte a un subscnptor
degitimo, la combinacion del MIN/ESN fue puesta en una “hsta de malos numeros™

que sirvid para chequear contra posibles Hlamadas futuras.

o Despues de la validacton de la pre-llamada; (Simple clonacion),

Una vez que las operadoras introdujeron la validacion de la pre-llamada, un
microtelétono fue requendo para presentar un MIN vy ESN a la red antes de que ¢l
acceso fuera cedido. Usando una tecnologia mas sohsticada, los fraudistas empezaron
ha interceptar sefiales de los teléfonos celulares cuando estos estaban difundiendo el
MIN v el ESN a la red para la registracion de una llamada. Pama la interseccion de
esta combinacion valida de los MIN/ESN, los fraudistas usaron los radios scaners con
lo cual fueron capaces de programar los teléfonos con estas combinaciones, creando
clones, los cuales causarian a la red en cederles el acceso. Las llamadas de estos
telefonos clonados usualmente resulto en el subseniptor legitimo la obtencion de una

cuenta grande para aquellas llamadas fraudulentas,

o Sistemas de detecondn por presencia de fraude.

Cuando el problema de la clonacion crecid en una tasa alarmante, las operadoras

desarrollaron o mandaron a pedir los sistemas de deteccion de fraude, los cuales



primariamente rastrearon la clonacion por la busqueda de llamadas simultaneas o dos
llamadas hechas en cualguier momento en las distintas localizaciones geograficas,
Esto simplemente causo que los fraudistas lleguen a ser mas sofisticados de nuevo.
Ellos usaron los teléfonos magicos (se encargan de esparcir las llamadas fraudulentas
alrededor de muchas combinaciones MIN/ESN validos), reduciendo ¢l impetu de la

deteccion.

Otro aspecto de la moda de la clonacion fue que se mudo de mercados “protegidos™
por un sistema de deteccion a dreas mis rurales. Los fraudistas para protegerse de la
deteccion, vigjaron a mercados de proveedores de tal forma que obtengan las
combinaciones de los MIN/ESN vilidos para clonar los teléfonos. Ellos entonces
retornarian a su mercado local v harian llamadas traudulentas. El mas pequenio de los

proveedores recibiria las llamadas fraudulentas en forma de Hamadas roamer

Aungue aguellos proveedores que también (uvieron sistemas de deteccion que
podrian ser perjudiciales debido al retardo en el retorno de los registros de detalle de

[lamadas roaming.

o [Despuds de fa introduceicn a lg awenticacwn y a lay redes digitales.

La clonacion disminuye v la subscripeion por fraude se incrementa. Tanto mas v mas

redes analogicas estan introduciendo autenticacion v en tanto las redes digitales



C

crecen, ¢l problema ha sido una transicion lejana de la clonacion al fraude por
subscnpcion.  El segundo tipo de fraude antes mencionado, esta llegando a ser el

problema primano para muchas redes ialambncas de hoy en dia.

Muchos esfuerzos han sido agotados por la industnia para autenticar el equipamiento
telefomco. Sin embargo, la carencia de venficar tanto de la identidad v el crédito
devaluado de los subscriptores antes de ceder el acceso a la red, ha llevado ha
merementar el fravde por subscripeion. El fraude por subseripeion es facil desde una
perspectiva tecnologica, desde que muchos operadoras estan tratando rapidamente de
incrementar el tamafno de sus bases subscriptoras, estan hiteralmente invitando a los

fraudistas para entrar en su red.

El desafio de hoy en dia para la prevencidn del fraude inalambrico es de que los
proveedores deban continuar autenticando los microteléfonos mientras que tambien
se entrene al subscrniptor. La tecnologia no puede totalmente proteger a la red contra

¢l enemigo llamado fraude.

1.3 TIFOS DE FRAUDE.

I'odas las redes sean estas basadas en tecnologia analogica (AMPS) o en tecnologia

digital (GSM) son impactadas por ¢l fraude.  Las tecnologias malambricas y los
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servicios estan en constante evolucion, v tal es asi que las téenicas  son usadas por los
fraudistas, Asi pues es dificultoso disefiar y bloguear una defimeion comun de la
industria de los tipos de fraude. En esta seccion, las defimciones gengralmente

aceptadas por la industria inalambrica vy las operadoras moviles seran usadas.

En general tanto las redes de operadoras analogicas v digitales  son vulnerables v
expuestas al fraude. A menudo las operadoras de red creen que hay mucho menos
fraude en redes digitales y que de cualquier forma la naturaleza del fraude entre redes
analogicas v digitales es fundamentalmente diferente. Esto es verdad solamente en

algunos casos. Una lista de los diferentes tipos de fraude se presenta agui:

« FRAUDE TECNICO, gue consiste en hacerse pasar come un cliente legitime o
JEVERT LT SErViCicr il kurl':ﬂ'ﬂlu.
El fraude técnico se divide en:
e Ulonaciin

o Tumbling

« FRALUDE POR PREPAGO, que consiste en el abuso de la segunidad del servicio
Entre las mas importantes (écnicas, [enemos:
o Hurtamiento técnico para eliminar la carga

o Recarge fraudulenio de servicio de prepago,



FRAUDE POR SUBSCRIPCION, gue consiste en obtener ¢l servicio legiimo
con motives ilegitmos v con medios para hacerlo, Entre las mas importantes
lécnicas, lenemos:

o No imtentando pagar,

o Hacer Roaming

e [lso iegitimo de servicios suplementarios,

FRAUDE CLANDESTING, este fraude es perperrado por personas dentro de la
organizacion de la operadora. Entre las mas importantes tecnicas, lencmos:

o [eléfonos fantasmas en la red, pero gue no son tarifados

o Servicios de valor agregaco no pagedios.

o djustes de cuenta no autorizadeas.

NEGOCIANDO O REVENDIENDO CON EL FRAUDE, consiste en la
explotacion de los incentivos financieros. Entre las mas importantes técnicas,
lenemos:

o Falsificacion de la informacion para comisiones egitimas,

FRAUDE EN LOS EQUIPOS (MICROTELEFONOS), consiste en traficar
teléfonos moviles ilegitimos. Entre las mas importantes técnicas, tenemos:

o Reciclande microteléfonox robados.

s Revendiendo microveldfonos subsidiados,

o Fomentanda la falsificacion de micreteléfonos.,



e [INGENIERIA SOCIAL Y AMISTAD FRAUDISTA, este tipo de fraude se
realiza obteniendo acceso a la red simplemente espiando v proporcionando

informacion. Entre las mds imporianies técnicas, enemos:

o Haciéndose pasar como wng alta awioridad, el fraudista v dando
inferrnacion.
o Jomande ventaya de lax operadoras que tienen amstades con los clienies,

pretendiendo mover fas cargas ilegivimas.

1.3.1 FRAUDE TECNICO

1.3.1.1 CLONACION

La clonacion es ¢l mejor medio conocido por los fraudistas telefonicos, afectando
redes analogicas en particular. La clonacion es la practica de la programacion de la
wdentidad de un telefono legitmo en otro.  Los detalles de esta dentidad son
usualmente obtenidos va sea por escuchar secrétamente en su inferconexion con la
estacion base o por robo de ella v lo que se trata de hacer es que las llamadas sean

recargadas al propietano del telefono legitimo,

S¢ han reportado multiples casos de clonacion telefomca, esto claramente multiplica v

produce pérdidas econdmicas. La clonacion movil consiste en copiar el par MIN &



ESN de subscriptores validos por el Canal de Control Delantero FOCH (Ver fig. 1.1}
El teléfono celular es modificado para tener ¢l mismo ESN/MIN de un subscniptor
legitimo. Para obtener estos nameros de identificacion el ladron usa unos equipos
llamados radios scaners que son vendidos por proveedores del servicio celular, Estos
equipos lecrin el par ESN/MIN  directamente de las ondas aéreas v ademas de esto

necesitan de una PC para reprogramar los telefonos celulares.

Una vez reprogramados, todas las llamadas localizadas con el teléfono clonado serin
carpados a la subscripcion del cliente legitimo al cual fue copiado. La sospecha de
fraude por clonacion ocurre cuando las llamadas son hechas dentro de un breve
tempo eén que se transmite la trama de las estaciones moviles con los mismos

MIN/ESN.

Para evitar esto, los teléfonos son localizados geograficamente en distintas partes
haciendo imposible la combinacion de los MIN&ESN.  Los teléfonos digitales
celulares v la encriptacion digital hacen muchoe mas dificil el hurtamiento del namero
ESN/MIN, pero pasara varios afios antes de la conversion para que el teléfono celular

este completo y protegido.

Los teléfonos clonados son vendidos por los perpetradores con una garantia de gue
funcionaran én un nimero de meses, pero si el clon es detectado por el proveedor, el

fraudista lo reemplazara libre de carga en el periodo que dure la garantia.



FIGURA 1.1

PRINCIPIO DE LA CLONACION
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FIGURA 1.2

CLONACION PROFESIONAL
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1.3.1.2 MOVILES TUMBLING

La técnica tumbling es una forma de poder perjudicar a las redes analogicas
principalmente. Es una vanante sofisticada de fraude por clonacion. El uswario
fraudulento obtiene una lista de varios nameros {usando scanners y capturando la
informacion en areas de trafico altamente densas tales como acropuertos). Algunos
moviles pueden ser cargados con el software gue permita al usuario reprogramar
nuevas combinaciones después de cada llamada, usando el teclado del telefono movil.
El cambio constante de la identidad del teléfono fraudulento debilita la colision v la
velocidad de chequeo con la gque fue construido el sistema de deteceion, v requiere
otras técnicas de deteccion tales como ¢l perfil del subscniptor v ofros parametros
normales de las llamadas.

FIGURA 1.3 TUMBLING

Primera lNamada
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S : i Sepunda llamada
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Tercera llamada
A i MIN=1234567
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Para realizar esta actividad fraudista. se necesitan ademas crear programas para el
aumento o cambio del MINVESN. El teléfono tumbador contiene un chip especial que
rota a través de legitimos v falsos numeres pares de ESN/MIN.  Ya que cllos
constantemente usan diferente nimeros de identificacion, los teléfonos tumbhing son
extremadamente dificiles de rastrear. El uso de codigos falsos produce una debilidad
a la red celular, Esto permite que la pnmera llamada de un nuevo ESN/MIN pase a
través del sistema antes de verificar la validacion del par, Estos telefonos burlan el
sistema en ¢l sentido de que cada llamada realizada por el subscriptor con falsos

numeros de identificacion sea la pnimera llamada en que se especifica el par

En lo gue respecta a los teléfonos magicos es una reciente teenologia disefiada por los
fraudistas. Un teléfono magico integra la funcionahdad de un radio escaner, un
software clonado v un teléfono movil dentro de un microteléfono. El usuano
fraudulento se conecta con el teléfono movil en una celda congestionada entonces el
radio escaner escucha a la interface aérea v el software de clonacion detecta los
MIN&ESN wvalidos de los subscriptores legitimos v luego los almacena en la
memona del teléfono. Una clave simple en el teclado del teléfono mégico rellama la
primera combinacion del MIN&ESN de la memoria v la usa para localizar una nueva
llamada. El movil fraudulente produce una potencia de salida en RF en la misma
frecuencia en la que opera el celular del subscniptor y se sobrepone a la potencia del
midvil valide, El ladrén hace “flash™ con el fin de que la llamada que haga se pase a

la cuenta del subscriptor,
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Esta tecnologia cs una nueva implementacion de la téemca tumbling. Onginalmente
lanzado por los US y ahora esta difundiendose en Europa. La presencia de los

teléfonos tumbling v magicos no se desarrollan en las redes digitales

1.3.2 FRAUDE POR PREPAGO

El servicio prepagado en redes inalambricas esta sometido al fraude técnico. Este tipo

de fraude viene en tres importantes categorias

1.3.2.1 RECARGO FRAUDULENTO

El servicio de prepago esta sometido para la explotacion fraudista cuande los minutos
adicionales poeden ser agregados en una manera automatizada, es decir, s€ usa un
egquipo especial que pueden escnbir en la cinta magnética de una tarjeta de prepago
para redes analogicas. Otras maneras para recargar el servicio de prepago incluyen el

uso de informacion de tarjetas de crédito robadas para mcrementar el balance del

prepago.

1.3.2.2 IMPEDIMENTO DE LA DEDUCCION DEL BALANCE

PARA LLAMADAS CORRIENTES.

Algunos microteléfonos tienen un codigo regresivo €l cual impide una lamada en



progreso para tener ¢l icio del balance deducido de un balance prepagado. Algo
mas interesante pero simple es lo que ha sido recientemente descubierto, esto es
cuando una persona localiza una pelicula delgada (cinta adhesiva) en la ¢inta
magnética de una tarjeta de prepago. La pelicula delgada permite todavia al
microteléfono leer el balance comente de la tarjeta, pero degrada la habilidad para la
operacion de escritura. Cuando esto ocurre, el nuevo balance (despues que la [lamada
cormente ha sido deducida) no puede ser escnita a la cinta magnética de la taneta, asi

pues s¢ preserva el antiguo balance.

1.3.2.3 ROBO O PERDIDAS DE TARJETAS DE PREPAGO

El robo de tarjetas de prepago representa un gasto significante para los proveedores
del servicio. Este gasto puede ser minimizado por los cuidadosos procedimientos de
mventarios v la respuesta rapida por la adicion de los numeros senales de tarjetas de
prepago  robadas o perdidas a una lista negra.  El sistema de prepago entonces

denegaria cierta taneta de prepago que ha sido registrada en la lista negra

1.3.3 FRAUDE POR SUBSCRIPCION

La subscripeion por Iraude es la presentacion incorrecta de la informacion para
obtener un servicio fraudulento. o de otra forma, no cumplir las obligaciones de un
contrato del servicio.

La subscripcion por fraude es un riesgo significante para estafar a todas las redes



Hubo numerosos casos documentados donde la idemtificacion de tarjetas ha sido
presentada para dar el servicio, y estas identificaciones fucron mas tarde declaradas
como robadas o perdidas. Algunas naciones ticnen identificacion de tanetas para
todos los ciudadanos residentes, aunqgue algunas de estas tarjetas de identificacion no
proporcionen una barrera contra la falsificacion de la identificacion y por lo tanto
existe un medio primario para someter al fraude por subscripcion.  Las tanetas de
wentificacion son faciles de fabricar con informacion falsa, v algunas no tienen la
firma o fotografia para la identificacion.  Adicionalmente hay algunos locales donde
un residente no estd requinendo volver a su antigua tarjeta cuando ¢l o ella se le
actualice ¥ recibe una nueva tarjeta de identificacion, entonces no debe una persona
volver a la identificacion antigua cuando se¢ dio un reemplazo.  Esto da como
resultade muchas identificaciones incorrectas para ¢l uso del servicio sin una

direccion de tarifacion valida proporcionadas al operador.

Las tarjetas de subscripcion de prepago son disefiadas para ayudar al subscnplor a
shorrar en el pago de un cierto numero de lamadas, esto es una propuesta atractiva en
ia cual el subscriptor tiene una pequefia oportunidad de evitar sus pagos. Otra forma
de perpetrar la subscripeion de taneta es recargar las tarjetas del telefono celular sin la
necesidad de comprar una nueva tarjeta de prepago. La vulnerabilidad de las
operadoras para la subscripcion por fraude se incrementa dramaticamente como

fraude de red gue llega a ser mas dificultosa v caro para someterse.

£l fraude por subscripcion ocurre cuando un subscriptor se le asigna el servicio con



una identificacion falsa o con una informacion al chiente frapdulentamente obtemida.

de tal forma que el perpetrador no paga por el servicio.

El fraude por subscripcion es perpetrado usando un nimero de metodos.  Algunos
usuarios fraudulentos actualmente pagan las primeras tarifas, luego cambian su patron
de uso, entonces dejan de pagar las nuevas tanfas y continuan usando el servicio
hasta gue sus llamadas privilegiadas sean blogueadas. Algunos de los métodos mas

frecuentados para el fraude por subscnipcion son mencionados aqui

1.3.3.1 INFORMACION INVALIDA EN LA APLICACION

Este método de subscnipcion por fraude es exitoso cuando un servicio proveedor
gjecuta créditos insuficientes.  El fraudista ingresara fa informacion incorrecta o
madecuada en la forma de aplicacion para impedir la tanfacion de su llamada. El
servicio es proveido antes de la venificacion en que el subscriptor pueda ser tanifado,
Algunas proveedoras activaran ¢l servicio del subscriptor inmediatamente, enfonces
se ejecutara la identificacion y el erédito mas tarde. Durante el tiempo en que toma el
proveedor descubrir la informacion falsificada, el subscriptor ha generado parte del
uso que jamas sera pagado. Para algunas operadoras, esto es todavia el tipo mas
comun de subscripcion por fraude que se ha visto.  Este método continuara restando
importancia a muchos operadoras que tratan de engrandecer a sus subscriptores v a

los procedimientos de venficacion de credito.



1.3.3.2 ROBO DE LA IDENTIDAD

Este método de subscripcion por fraude es usado cuando un individuo se hace pasar
por otro para obtener el servicio.  Esto es a menudoe hecho con una wdentificacion
falsificada. Esta técnica involucra la adquisicion de muchas paries de informacion
acerca de la identidad del mdividuo.  El conocimiento acerca de la direccion del
individuo, el empleo v otras caracteristicas de informacion (tales como numeros de
tarjetas de crédito, seguridad social o nameros de identificacion) pueden proveer un

medio convincente de la credibilidad en el impostor.

El gran peligro con respecto a una identidad robada es que una simple dentificacion,
la verificacion de la direccion v el chequeo de crédito no revelaran la representacion,
La direcciin se validara v el crédito sera exitoso {asumicndo que fa persona a la cual
se identifica foe usada para fraude, tiene un buen crédito).  El impostor recibe el
servicio v las cuentas para ese servicio son enviadas a una persona no sospechosa.
Para que la situacion sea aon mas efectiva, el impostor, inmediatamente despues de
recibir el servicio, archivara un cambio en la direccion a su cuenta de tal forma que se
divierta con las facturas v otros tipos de comumicacion del operador a otro lugar,
Como consecuencia la victima no sospechosa no tiene 1dea del sernvicio que ha sido
tomado en su nombre hasta que su credito sea perjudicado por las cuentas de teléfono
no pagadas. El robo de la identidad no es lo umico para un servicio de

tclecomunicaciones.  Las identidades son rebadas con el proposite de adguinr



préstamos, compras de tarjetas de crédito v para otros fines. Una persona sufre con
esto por los dafos a su tarjeta de crédito o aGn estard sueto a otras penalidades
porque ciertas personas fraudulentas acaban con la cuenta del subscniptor de tal forma

gue el usuano legitmo no pueda pagar grandes cantidades de dinero,

1.3.3.3 DELINCUENCIA

Usando este método, los individuos se subscnibirin al servicio, entonces seran
viclimas en sus pagos 0 en su cfecto no pagarian todo. A menudo estos individuos,
después de ser blogueadas sus llamadas reaplicarin usando otros nombres de

miembros de familias o con una vanacion de su informacion cormente,

La delincuencia se presenta en dos formas, la pnmera despucs de obtener el servicio,
el individuo hari tantas llamadas como sea posible hasta que ellas sean cortadas. La
segunda forma es cuando el individuo pagard un ndmeroe de cuentas tal que ¢l servicio
proveedor las considere como cliente de confianza v con buen histonial de pago, Este
estatus es a veces acompaado por servicios adicionales tales como limites de credito
altos (donde los limites de crédito son relevantes) v la habilidad para hacer llamadas
pormalmente no ofrecidas para nuevos subscniptores.  Después de obtener este
estatus, ellos hardn tantas llamadas como sean posibles antes de ser cortadas. La
exposicion al fraude para subscriptores para operadoras es magnifica en esta forma de
delincuencia hasta que tarde o temprano se compruebe la identidad del sospechose,

va que en la actuahidad ellos han aparecido como clientes buenos.



Los métodos para combatir los tipos de fraude va mencionados en la delincuencia
usualmente ocasionan una mavor investigacion personal detallada, validacion de
direccion, evalpacion de crédito v procedimientos de administracion ricsgosos.  Se
debe mantener una lista del pasado delincuencial para vanos negocios y de individuos
de tal forma que ayudaran a identificar a los delincuentes de los clientes que estan en
servicio. Estos clientes son luego requendos para dejar un deposito, dado el uso de

limitaciones de ciertos tipos de actividades de llamadas.

Las perdidas de inversiones son tipicamente detectadas despuds de vanos ciclos de
tarifacion asi pucs se resalta la importancia de poner a prueba un sistema capaz de

detectar este tipo de fraude en tiempo real

La subscripeion por fraude cs perpetrada en otras dos dimensiones a través del uso

principalmente en ¢l hogar 0 mercado local, v también cuando se haga roaming.

1.3.3.4 SUBSCRIPCION DE FRAUDE LOCAL

La subscripcion de fraude local se aplica a subscniptores locales (subscriptores
remistrados en una red de operador v uwsando su infraestructura de red local
necionalmente), Esto contrasta con el fraude por subscnpeion roaming, ¢l ¢ual se
aplica va sea a subscriptores registrados en las operadoras visitando otras redes (como
s¢ permitio cuando los acuerdos por roaming estan localizados entre operadoras) o a

wisitantes que vienen de otras redes



1.3.3.5 FRAUDE POR SUBSCRIPCION ROAMING

Para hablar del roaming en el uso de los teléfonos moviles, este se produce cuando el
usuario pasa entre dos celdas, o cuando se pasa de una red a otra. Sin embargo, los
piratas aprovechan este tiempo que transcurre en el cambio de celdas, activando cierta
informacion entre los dos operadoras, por ejemplo un usuano puede evadir los limites
de tanifacion de su teléfono celular hechos en su propia red, haciendo llamadas con
un alto costo cuando esta haciendo roaming, es decir, cuando pasa a otra red. Es
posible que se cierre su cuenta en su pais de ongen, pero todavia usara su teléfono en
el extranjero un cierto periodo de tiempo. La transferencia rapida de informacion
entre las operadoras, prefeniblemente por EDI, e¢s ¢l método mas efectivo para

solucionar este problema

1.34. FRAUDE CLANDESTINO

El fraude clandestino es aquel que ceando un individuo dentro de la compaifiia de
servicio proveedor, ayuda a otras personas va sea obtemiendo informacion, de
servicios opcionales, o equipamiento que permifira a una persona a obtener acceso a

la red. Algunos de los sigwientes aspectos son indicados en ¢l fraude clandesting:

» Entrega de la informacion al chiemte que paga por ella con el fin de sobomar o de

guebrar al proveedor del servicio.



o Creacion de subscniptores quienes no tenen tanfados telefonos fantasmas es
decir, un subscriptor ha sido activado en la red, pero el sistema de tanfacion no
esta apto para tarifar la informacion de esos telefonos,

* Abuso de prucbas o cuentas de emergencia. El fraude interno puede resultar,
cuando estas cuentas no son estrechamente ajustadas v no son también tarifadas.
En una ocasién una operadora permite estas pruehas o cuenias emergencia para
permanecer indefimdamente, v no perder el resto de estas cuentas. Cualquiera de
estas cuentas que no son larifadas, no hay frecuentemente una manera facil para
que ¢l operador tarife estas cuentas olvidadas aun existentes.

* La entrega de caracteristicas adicionales para un subscriptor en la cual el
individuo no pagd o esia resiringido del uso del servicio.

* Infraestructura de red no autonzada.

# Ewvidencia removida de la informacion de fraude.

Las redes digitales y analogicas son igualmente vulnerables a este ipo de fraude. Las
operadoras en Su mayor parte no tienen razones para creer que un problema grande de
fraude clandestino pueda existir.  Las auditorias son hechas paso a paso entre cl
sistema de tarifacion v los elementos de red (los cuales presentan el acceso actual a la

ned ).

En muchas operadoras un porcentaje del registro de llamadas recibidas (llamadas

fantasmas) son rechazadas por el sistema de tarifacion y asi pues estas llamadas no



son tarifables. Algunas de estas llamadas no tanfadas no concordaran ¢con un chente
conocido v puede ser que el resultado de los teléfonos fantasmas. fraudulentamente
accesen a la red. Otras llamadas rechazadas pueden dar algunas inconsistencias
dentro de la misma red. En conclusion, ¢f fraude clandesting ex ¢l mds direccionado
a través de wn grupo de politcas v procedimientos v globalmente es sensitivo a la
seguridad de datos.  Fsio imcluye la auditoria de datos v sistemas para fa actividad

tlegral o ahusiva,

1.3.5. NEGOCIANDO O REVENDIENDO EL FRAUDE

El fraude clandestino puede o no puede incluir la confabulacion de un negociador o
revendedor.  En este tipo de fraude las aplicaciones son aceptadas v
subsiguientemente aprobadas sin la apropiada venficacion de la wdentidad o de la
informacion suficiente para producir una cuenta para ¢l cliente. Para la mayoria de
los negociantes un chiente que ellos asignaron, el hecho de que no pague sus cuentas

no es su problema. Es el problema del operador

Otros gjemplos mas serios para pegociar fraude involucra la alteracion de la
documentacion contractual del servicio después de que el nuevo chiente deje la oficina
de! negociador. Despues de que ¢l aphcante hava llenado la solicitud v se hava ido el
negociador altera la aphicacion de tal forma que la persona aparezca como si fuera

elemble para el plan tarifario o de promocion.



Una manera popular para un negociador de incrementar sus comisiones es de activar
el servicio a personas no existentes en el plan de tanfacion. Estos subscriplores no
atraerdn la atencion, hasta que ellos no hagan llamadas. Después de un penodo
delincuencial, estos subscriptores simplemente seran desactivados y la operadora
creerd que no hubo algun perjuicio.  Sin embargo el negociante tendra su comision
Este tipo de fraude es mas que un fraude procesado, pero que puede ser combatido
con politcas de segundad v procesos eficientes; v pero también usando un
computador basado en sistemas de deteccion de fraude que un monitor de bajo uso
para la subscripcion.

En conclusion el negociante de fraude puede ser enfocado para negociantes gue
necesiten venficar informacion en las solicitudes v revisiones funcionales de la
calidad de los subscriptores registrados o activados por el megociador.
Adicionalmente los incentivos v los no incentivos pueden llevar a cabo algun
beneficio v lener mas subscniptores y castigar mcorrectamente un nomero de

aplicaciones fraudulentas,

1.3.6. FRAUDE EN LOS EQUIPOS (MICROTELEFONOS)

(tra forma de fraude en redes analogicas v en redes de negocios cs el fraude

indiscriminado en los equipos para ello hay tres maneras de llevarlo a cabo:

* Reciclar equipos robados

+ Revender equipos subsidiados
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* Auditoria externa para la falsificacion de equipos

El fraude en los equipos sera detectado como parte de la clonacion v subscripeion por
fraude, Hay archivos con “una lista negra” de mucro telefonos robados que son
también usados como entrada al sistema de deteccion de fraude, con el proposito de
generar alarmas a cualguier micro teléfono que se encuentre en la lista negra cuando

gste seq encontrado en uso.

1L3.7. INGENIERIA SOCIAL Y AMISTAD FRAUDISTA

La ingenicria social sucede cuando un fraudista es capaz de convencer a una persona
de poder accesar a la organizacion de un operador para revelar informacion requenda
al fraude, o es actualmente capaz de tener un individuo o espia para hacer funciones
especificas para perpetrar ¢l fraude. Todo esto es hecho sin que la victima conozca
gue ellos estan avudando a una orgamzacion con actividades de fraude.  El problema
con los buenos ingenieros sociales es gue cllos se dejan convencer y no pueden ser
capaces de darse cuenta de lo que los perpetradores quieren. Ellos también
aparcntaran ser amigables v actuarin como si ellos hayan trabajado con la victima
anterior.  Cuando los ingenieros sociales mencionan los nombres de los

administradores ellos son asumidos como las victimas a tener credibilidad.

La mejor proteccion contra la ingenieria social es educando a los ingemeros de las
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operadoras de los posibles peligros de este tipe de frauwde v comumecar los

procedimientos estrictos para la liberacion de informacion.

La amistad fraudista por otro lado es un nueve conceplo de algunos proveedores,
Esto es cuando un subscriptor reclama por las lamadas las cuales ¢l no ha hecho, v a
la espera de que el proveedor las borre de la cuenta de tanfacion. 51 el proveedor es
incapaz de determnar de que dichas llamadas no fueron hechas por el subscriptor
entonces el proveedor a veces cambiara las cargas para promover las relaciones de
buenos clientes, La amistad frandista se incrementa con la carencia de confidencia en

la habilidad del proveedor para asegurar a la red v proveer tarifacion adecuada.

Algunos proveedores confian en el histonal de cuentas pasadas para ayudarles a tener
una idea de las llamadas demandadas. Si la factura demandada es significativamente
mas que aquella que se taso en los cuatro o cinco ultimos meses v no hay evidencia
de que este incremento sea el resultado del uso del subscriptor, entonces muchos
operadoras confiaran en la honestidad del subscriptor, v modificaran la cuenta a un
mivel mas caracteristico. Hay ciertamente un rnesgo de que alguno de los

subscriptores tomen ventaja de esto.

En el presente momento la amistad fraudista no es un factor en algin operador
cuando s¢ compare algunos otros tipos de fraude, pero representa un simbolo de

debilidad en la credibilidad del proveedor.
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1.4.- EL IMPACTO DEL FRAUDE

El fraude negativamente impacta a una compaiiia telefonica en cuatro maneras:

1.4.1 PERDIDAS FINANCIERAS.

Las pérdidas financieras pueden ser altamente impredecibles. De acuerdo a las
estimaciones de industrias aceptadas un proveedor de red fija puede experimentar
perdidas amba del 3% de las inversiones de red anual debndo a la dependencia del
fraude. Para redes moviles, csta figura puede ser mas grande todavia estamos
hablande del 5% de las inversiones. Donde las llamadas internacionales son
involucradas, seria inevitable el caso las pérdidas del fraude de manera significante,
entonces sl esto es asi también se producird una fuga sustancial de dinero para la
compaiiia. No habria inversiones tomadas para cubnr estos costos. Esto tiene un
efecto significante ¢ impredecible en los margenes de operacion y crucialmente
llevaria la atencion de los miembros de la compafia a tomar alguna solucion,  El
mmpacto gue lleva a todas las compafias va sea moviles o fijas puede ser ya sca en

menor o mayor grado (20% al 30%).

Los factores los cuales afectan la magnitud de la exposicion financiera incluven
localizacion geogrifica, madurez del operador o nuevos operadoras que traten de ser
wistos como blancos faciles, comprehensibidad de algunas medidas y servicios de

portafolio ofrecidos.
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1.4.2 MARKETING

La vulneratlidad al fraude puede obligar a un camer a ofrecer ¢l mas optimo de los
servicios que su red puede ser téenicamente capaz de soportar.  Por ejemplo, muchas
dudas al ofrecer los servicios de fax o voz que permiten marcacion "out dialling”
(mandar faxes 0 mensajes de correo de voz a usuanios especificados) aun se pensd
gue esto daria ventajas competitivas.  La proteccion del fraude puede también ser un
punto de venta positive para clientes de negocios particularmente cuando se hace la

venia contra un carrer en cuestion.

1.4.3 RELACIONES DE CLIENTES

El fraude es un puente que relaciona a los clientes. El fraude a menudo impacta a las
cuentas de los chentes finales v los lleva a una posible discusion. La percepcion de
los clientes es afectada adversivamente s1 ¢l servicio €s visio para ser pobremente
protegido o sin reaceion alguna al fraude.  Increiblemente esto se mantiene como

verdadero s1 ¢l fraude es originado en el pensamiento de los chentes.  El resultado es

una perdida ventajosa ¥ competitiva.

1.4.4 PERCEPCIONES DEL ACCIONISTA

La confidencia del accionista pucde ser debilitada, va que podria la compaiia ser una
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victima de un fraude mavor. La persecucion de los fraudistas invanablemente genera
publicidad, la cual puede ser positiva o negativa dependiendo de cuan rapidamente y
efectivamente ellos sean detectados,  Adicionalmente el fraude afecta el
funcionamiento financiero de la compafia mientras que los costos son incrementados;
para lo cual minguna mversion es tomada en cuenta tanto como se incrementa el

porcentaje de una mala deuda.

Esto directamente impacta ¢l fondo de las redes de telecomunicaciones. Para nuevos
operadoras ellos hacen un tratamiento del problema aungue sea con demora pero con
¢l fin de dar una perspectiva positiva al asunto, mientras las compafias sean mas

maduras, esto serd un punto a favor para las redes de telecomunicaciones.

1.5.- HERRAMIENTAS PARA COMBATIR EL FRAUDE

Pues para combatir el fraude tenemos algunas de las vias que los proveedores utilizan
contra éste, tal e¢s ¢l caso de la Deteccion v la Prevencion, ya que todavia no se
conoce un métodoe de correccion de fraude.  En primer lugar tenemos que aplicar los
métodos de deteccion como son por software, los sistemas FraudBuster v las
caracteristicas del PIN. Y en segundo lugar tenemos los métodos de prevencion

como son el RF Fingerprinting v la Autenticacion,
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1L.5.1.- METODOS DE DETECCION

1.5.1.1 SOFTWARE DE DETECCION POR LA MODIFICACION

DE ESN.

Este software detecta ¢l fraude de modificacion de ESN para onginacion v
terminacion de llamadas de un roamer transiente. Permite primero hacer la pnmera
llamada, v detiene la siguiente llamada si el ESN es repetido o s se detecta algun
patron.  Si ¢l movil modifica nuevamente su ESN, esta habilitado para continuar
haciendo nuevas llamadas grans. El proveedor del servicio puede bloquear las
lamadas y/o emitir un log, Cuando un par ESN/MIN coinciden, hay dos posibles

CONSECUSNCIAs:

- Un log es generado v la llamada es grabada

Un log es generado v la llamada es permitida para completarse.

1.5.1.2 SISTEMAS DE DETECCION DE  FRAUDE

(FRAUDBUSTER)

Provee a los carriers celulares con una plataforma residente en la red, la cual detecta

cloneo, mala subscripcion y fraude por modificacion del ESN. Crea un perfil histonco
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de uso para cada subscriptor, identifica un patron de uso anormal que €5 una muestra

mdicadora de actividad fraudulenta; alerta inmediatamente al operador de red de un

posible fraude. Ademas detecta nuevos tipos de fraude como vavan ocurmendo.

1.5

1.5.1.2.1 PIN DE ACCESO DEL SUBSCRIPTOR- Provee capacidad de
bloqueo de ieléfonos basados en la red El usvano digita un namero
predeterminado mas su pin asignado y da SEND para bloquear su teféfono, y hace
lo mismo para desblogueario La operadora de la red podria causar que el movil
se desbloquee autormaticamente bajo especificas circunstancias, como por ¢jemplo
cuando esta haciendo roaming, Es transparente al sistema servidor cuando se

soporia revisiones de 15-41 A o postenores.

.2.- METODOS DE PREVENCION

Para prevenir el fraude, antes de gque la llamada sea procesada es necesano conocer

las siguientes propiedades;

RF Fingerprinting
Proceso de Autenticacion
Restablecimiento de la Venficacion del Roamer (RVE )

PIN de Acceso para el Subscriptor {SPINA)

Cada una de las propiedades mencionadas, usan un método diferente para avudar al

proveedor del servicio a prevenir el frande celular.



1.5.2.1 RF FINGERPRINTING (RF HUELLA DIGITAL).- Examina

el patron de ondas de radio frecuencia RF emitidas por la estacion mowil.  Esta
comprobado en tecnologia militar v se basa en la teoria de que cada estacion movil
emite un unico patron de onda, de tal forma que monitorea un equipo instalado en
cada celda. Los patrones moviles validos deben ser captados por el sistema. Se
valida los moviles comparando los patrones de onda emitidos con los archivos de

patrones de onda de RF de los mowviles validos.

En RF Fingerprinting, las caracienisticas tnicas de la energia de radio frecuencia de
wn teléfono celular gue transmite, son usadas para establecer la 1dentidad de la
persona gue llama Cada teléfono tiene una unica huella de RF. La sefial del eléfono
celular es medida. la huella de la RF es calculada, v luego comparada a la huella
legitima del teléfono. El tamafio de la huella RF promedio es de 2000 bits hasta que
varie de un vendedor a otro vendedor. Una huella de un microteléfono variara,

basado en la temperatura, en la relacion S/N, imerferencia, ¥ con ello se dara un

margen de error.

Cuando un carrier implementa el RF Fingerpninting, el pnmer uso del telefono es ser
rastreado y almacenado para comparario con todos los usos futuros. Se cree que un
selefono clonado puede ser imcialmente rastreado, v los consumidores descubriran
gue desde el primer momento en que se produzcan la clonacion ellos tratardn de usar

su teléfono legitimo, v sera rechazado como un clon.
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Una arquitectura RF Fingerpninting consiste de dos componentes principales: una
wnidad de radio frecuencia {RFU) en cada sitio de celda vy un sistema centro de
control {SCC) en cada mercado. (ver figura). El RFU se monta en ¢l equipo bastidor
llamado rack de la celda para lo cual debe monitorcar ¢l canal de control reverso
(RCC) para todas las sefiales de los teléfonos celulares, incluyendo originacion de

llamadas, registraciones, v respuestas page.

El RFU calcula la huella RF para cada telétono v almacena cada huella para la
actualizacion de la base de datos distribuida del sistema. Para las oniginaciones de
llamadas, ¢l RFU chequea la huella de la llamada contra una base de datos amplia
para determinar si la llamada se origina desde un teléfono de un subscriptor o desde

un clon, Esto toma menos que un segundo,

51 la llamada es fraudulenta, la unidad RF elimina la llamada. El SCC penodicamente
carga nuevas huellas desde los RFUs v usa este dato para actualizar su base de datos

maestra RF fingerprinting.

Puesto gque el SCC comparte las huellas actualizadas de radio frecuencia con todos los
sitios de celda, cada RFLU tienc la ultima informacion a través del mercado. El SCC
wsmbién provee el control administrativo en el sistema enfero v s¢ interconecta con el
carmier para generar reportes e intercambio de datos con otras herramientas de control

de fraude.



FIGURA 1.4

ARQUITECTURA RF FINGERPRINTING
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£l RF Fingerprinting permite ya sea compartir las huellas entre mercados o
profeccidn roaming en permanencia aislada Al compartir la informacion del RF
Smgerprinting, el SCC interroga a los mercados locales SCC por la huella en hiempo
mal Las huellas digitales independientes del RF de la detecoion Roamer que hace
maming en los teléfonos, pueden también conducir al analisis del comportamiento

para detectar fraude por roaming.
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FIGURA 1.5

RF FINGERPRINTING Y ROAMING
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Cabe recalcar que este sistema ¢s caro debido a que hay que colocar un equipo de

monitoreo en cada celda.

1.5.2.2 AUTENTICACION. - Es el método mas seguro v utilizado, va que
provee el procedimiento de respuesta llamado Umigue Challenge, ademas ve a futuro
&2 =olucion de combatir el fraude celular. Este sistema previeng perdidas de ingresos
evitando la clonacion celular, provee de la validacion pre-llamada de la estacion
mavil. Puede ocurtir en varios accesos como: en registracion, durante originacion de
k2 llamada, durante la terminacion de fa llamada v en cualquier tiempo usando el

procedimiento antes mencionado.
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La autenticacion incluve el mecanismo para generar, distribuir v manejar ¢l 35D, v
cada componente es indispensable para la implementacion exitosa de la astenticacion,
El acceso de autenticacion esta disponible por Acceso Multiple por Division de
pempo (TDMA), ¢l Servicio Teletomco Mowvil Analogico (AMPS) vy Acceso

Maltiple por Division de Codigo (CDMA).

Los mensajes de autenticacion usan los estandares de [S-41. El estandar estd basado
en ¢l algoritmo crvptografico de la TIA llamado Cellular Authentication and Voice
Encryption (CAVE). El protocolo de autenticacion 15-54 es usado por los estandares

1591, 15-95 e 15-136,

La autenticacion también provee un mecanismo al proveedor de servicio para
werificar la identidad de un movil en los sipwientes sistemas de acceso: registro,
engmacion v en flash. Los abonados validos disfrutardn los beneficios de la
smtenticacion, la cual los protege del fraude llevando a un incremento en la

sansfaccion del cliente.

LUsa una clave de autenticacion A-Key para encriptacion, se almacena tanto en el
e=ntro de autenticacion como en la estacion movil. No se la puede transmitir en el

awe Provee plataformas de voz con capacidades de privacidad.
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1.5.2.3 RESTABLECIMIENTO DE LA VERIFICACION DEL

ROAMER

El Restablecimiento de Venficacion del Roamer (RVR) identifica un medio para
rutear un roaming subscriptor en un mercado de alto fraude para su Centro de
Autenticacion. El RVR provee una forma de validar al subscnptor v reduce las

perdidas financieras causadas por un movil ¢clonado.

Hov en dia, el frawde ha crecido a proporciones ¢épicas en muchos mercados
malambricos. Un método de manejo para este fraude es por la negativa de privilegios
roaming por la portadora local para estos numeros fraudulentos. Halando estos
sumerps, como asi lo realiza este método, no solamente bloguea el roamer
fraudulento, sino que también mega ¢l acceso roamer del moéwil valido para otros

mercados,

£l RVR provee dos componentes iniciales usados para combatir las perdidas
mcrementadas incurmidas por proveedores de servicio debido al fraude. Los “altos
fraudes” son definidos por proveedores de servicio individual. Ademas para los
rangos especificos, el servicio proveedor puede agrupar rangos de altos fraudes no
contiguos por el asignamiento de un numero de grupo frande. Con esto, el numero de

Fupo puede ser empleado para definir una area particular, tanto como para defimir

ana region geografica.
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El Restablecimiento de la Venficacion del Roamer (RVR) provee un mecanismo
para reducir perdidas financicras debido a las cargas incurnidas por subscriptores
méviles clonados quicnes hacen roaming en dreas conocidas para tener altas
mstancias de frawde. El RVR bloguea establecimientos v opeionalmente
serminaciones de llamadas para un subscriptor pirata por el posicionamiento de
restricciones de llamadas en el VLR de una Ornginacion de Denegada (DOR) v
Terminacion Denegada (DTM). Una vez denegado, ¢l RVR permite al subscniptor ser
restablecido para un tiempo limite (el minimeo tiempo limite es 15 minutos). Mientras
mo hava tiempo limite mdximo responsable se pondra este perfil, que esta limitado a
en tiempo bien pequefo de 15 minutos. El ruteamiento para el restablecimiento de
f2s llamadas son puestos en la pre-traslacion de emergencia v no son sujetados a
procedimientos RVR. Esta caracteristica también provee una opcidon HLR, Anulador
RVR (ORVRP), ¢l cual permanentemente libra al subscriptor de las restricoiones de

llamadas del RVR.

El proceso RVR provee para un restablecimiento suave del acceso roamer en
mercados visitados para ¢l movil valido para un tiempo limitado. Sobre la primera
enginacién ¢n un mercado manipulador de fraude, el subscriptor ¢s instruide para

colgar v marcar #711 para el ruteamiento de un centro de autenticacion

Una segunda opeion podria ser marcar #611 para el ruteamiento del mavil a un

centro de servicio al cliente para dar instrucciones adicionales.
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Otra opcion para el servicio proveedor es rutear estas llamadas directamente al centro

de servicio consumidor.

£l RVR blogueara todos los establecimmentos de llamadas que son pretendidas previo
&l restablecimiento. Ademas para la Onginacion Denegada (DOR), algunas
portadoras pueden seleccionar a terminaciones denegadas (DTM) al RVR roamer
blogueado. Las salidas del RVR. registra lo que el portador usa para compilar las

estadisticas del RVR o detectar actividad de fraude.

1.5.2.4 PIN DE ACCESO SUBSCRIPTOR

El PIN de Acceso Subscriptor (SPINA) permite a un subscriptor controfar si su
estacion movil esta permitida para accesar a la red por ¢l uso de un Numero de
Mentificacion Personal como una identidad de subscriptor. Esta caracteristica puede
ser usada por el subscriptor v por el proveedor de servicio para prevenir ¢l uso

desautonzado de su estacion movil o uso fraudulento por un clon.

El SPINA permite a un suscriptor movil a restringir el origen de una llamada
iBloguea el teléfono) por la aplicacion de un codigo de identificacion personal de 4 a
& digitos de su estacion movil, La activacion del SPINA no inhibird la presentacion

2 llamadas entrantes al subscriptor de estacion movil. Las Hamadas originadas de la
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estacion movil serdn restningidas excepto por agquellas que son definidas como de

Smergencia.

El SPINA permitird que ¢l movil sea bloqueado automaticamente sin la necesidad de
gue el usuario tenga que entrar algan tipo de codigo personal de su estacion movil
{auto activacion) cuando el se encuentre en un alto mercado de fraude. El SPINA
mmbién permitird al usuario a desbloquear astomiticamente, cuando pase de un alto
mercado de fraude a un mercado mas bajo.  El SPINA también es conocide como:

Sarrido de control de codigo y blogueo telefonico.

Mote: Cuando las referencias estan agui como estacion movil, implica una
esacion fisica, la actual implementacion es basada en la identificacion de las
combinaciones ESN/MIN de la estacion movil. No obstante un clon perpetrador de la
esmcion base debera tener un PIN para poder originar un servicio de ESN/MIN con la
sctivacion de SPINA, SPINA no provee un método absoluto para la prevencion de la

clonacion de una estacion base.

1.5.2.4.1 Operaciones SPINA.

Les subscriptores de acceso PIN permiten subscriptores MSC temporarios que

desactivan todas las lamadas, las llamadas internacionales que son basadas en el
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HLR también son desactivadas. Mientras las diferentes vanables de SPINA

funcionan comeo se explicara a continuacion;

1.5.2.4.1.1 SPINA denyall

Cuando se activa SPINA denvall, todas las llamadas de emergencia se originan por la
pre-traslacion, v la desactivacion del SPINA blogueara un movil. Con esta opeion (El
mdicador 1541 de ongen =2 funciona como una opeidn DOR), y cuando SPINA
denvall esta mactivo el movil puede realizar cualquier tipo de llamada basado en sus

archivos,

1.5.2.4.1.2 SPINA denytoll

Cmndo se activa SPINA denvtoll, todas las llamadas no utilizadas pueden ser
completadas, bloqueando el movil con la opcion (indicador 15-41 de ongen=3, solo
pera llamadas locales), y cuando SPINA denyioll se desactiva, el mowvil puede

- m=alizar todo tipo de llamadas basado en sus archivos,

1.5.2.4.1.3 SPINA denyintl

s¢ activa SPINA denyintl, todas las Hamadas no internacionales, pueden ser

con un blogqueo al mavil con la siguiente opcion (indicador 1S-41 de



origen=6, para llamadas que no son imernacionales). v cuando SPINA denyintl se
desactiva, el movil puede realizar cualquier tipo de llamada basada en sus archivos,
Cuando cualquiera de las opciones del SPINA se activan, no inhibira las

terminaciones maviles o llamadas deliberadas.
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CAPITULOII
AUTENTICACION CELULAR

21 INTRODUCCION Y ELEMENTOS BASICOS DE
AUTENTICACION

- La autenticacion es el proceso en el cual la informacion es intercambiada entre una
estacion movil (Mobile Station) MS v un Centro de Autenticacion de tal forma que
sc pucda confirmar la identidad de un MS vy prohibir ¢l acceso al sistema de
cmlguier MS ilegal. El proceso de autenticacion puede ser iniciado por todo movil
@ue pueda ser autenticable. Una identificacion exitosa de un méwil significa que el

MS v el AC poseen una copia idéntica de una clave de autenticacion

B un sistema de acceso, el MS ejecuta el algoritmo de encriptacion para gengrar un
smrametro de autenticacion, El parimetro resultante de la autenticacion es transmitido

& ¢l enlace de radio v ciertos enlaces de red al AC, El AC entonces ejecuta el
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algoritme de encriptacion en la misma forma como el MS. El AC compara su
pardmetro resultante de la autenticacion con el pardmetro de autenticacion transmitido
al AC. Si el resultado del parametro generado en ¢l MS concuerda con el parametro
~generado en el AC, el sistema de acceso permite la llamada, v ¢l MS es considerado

La sutenticacion provee la autenticidad de un movil en los siguientes accesos del
sStema;

» Registracion

= Onginacion

» Flash para conferencia tripartita o transferencia de llamada.

La autenticacion provee la funcionalidad para cjecutar:

= El Unique Challenge en un mowvil

» La actualizacion del Share Secret Data en un movil a través de un canal de voz
(VCH)

= El Unique Challenge cuando se inicia ya sea en el Centro de Autenticacion o en ¢l

Centro de Conmutacion Movil,

autenticacion provee un método de validacion de prellamada de las estaciones
que no requieren de la intervenciom del usuario, La autenticacion puede

i en la registracion inicial de una llamada, en la originacion de la llamada v en



49

cualquier momento duranie la llamada uwsando los procedimientos del Unique
Challenge. La autenticacion csta basada en ol share secret data (35D) que es
reconocida por ¢l Centro de Autenticacion (AC) v la Estacion Mowil (MS). El share
sacret data esta basado en la clave de Autenticacion { A-key) que es jamas transmitida

en el aire.,

La funcionalidad de la autenticacion es soportada en celdas con sistemas TDMA v
BTS (CDMA) por medio de la Umdad de Radio Transceiver (TRU} v el servicio que
==1a soportado para todos los canales de control ¥ de trafico CDMA. Las celdas gue

seumen estos requerimientos se denominan celdas con capacidad de autenticacion .

Los mensajes de la red de autenticacion usan los estandares [S-41C. Este estandar
esta basado en el Algonitmo criptografico de la TIA denominado Autenticacion
Celular v Encripeion de Voz (CAVE). El protocolo de autenticacion a mivel celular
=2 los estandares [5-548, 15-91, I5-95, I8-136, v ANSI J-S5TD-008 que ecs la
mierface adrea. Las interfaces [8-54B, 1S-91, 15-136 se las puede revisar en el

Apendhice A de la tesis.

También tenemos la autenticacion en sistemas CDMA la cual provee las
maodificaciones necesarias de la tabla de control para soportar  una configuracion

Duwal-BSC (Estacion Base Controladora) en un sistema MSC con CIMA antifraude,




2.1.1 ENTIDADES FUNCIONALES DE RED:

El proceso de aulenticacion incluve mas gque nada el uso del protocolo de

autenticacion, La autenticacion también incluye los mecanismos para la generacion,

distribucion v manejo del dato secreto de autenticacion, Las sigwientes entidades

funcionales son necesanas para implementar la autenticacion en un sistema MSC. El

pamere de ellos es cuando ¢l centro de autenticaciom esta fuera de la red de

autenticacion (ver fig. 2.1) y el segundo cuando el centro de autenticacion esta

mcorporado al sistema de la red de autenticacion (ver fig 2.2]

AL

FIGURA 2.1

ARQUITECTURA DE RED DE UN AC EXTERNO

1591, IS S4B, 15 136, 15 954

VLR/MSC

A
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FIGURA 2.2

ARQUITECTURA DE RED DE UN AC INTERNO

IS 91, IS 548, 15136, 1S 954

"oy
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* (Centro de Awtenticacidn (AC): Esta identidad mantiene los datos por

subscriptor v gjecuta las funciones de autenticacion y privacidad EL AC trabaja
en compaiia con ¢l MSC local vy esta intimamente enlazado al HLR es decir que

1odas las comunicaciones internas del MSC al AC se las hace via HLR.

* Registro de Localizacién Local (HLR): Esta unidad soporta todas las
comunicaciones entre el AC v oiras entidades de red. El HLR contiene toda la

informacion del perfil del celular asociado con un subscriptor, v puede o no

puede ser integrado al AC.

» Registro de Localizacion Visitante (VLR): Esta umdad almacena la
mnformacion del subscriptor que esta haciendo roaming, la cual es obtenida del

sistema local del subscriptor para su registro. El VLR, puede tomar muchas de




las responsabilidades del AC con el proposito de reducir €] trafico de mensajes
de comunicacion con el AC en un acceso movil. Esto es posible gracias al
concepto de SSD compartido. Cuando el VLR contiene ¢l 55D, este puede
realizar la vahidacidn de autenticacion de un mowil. Para realizar estas funciones
de autenticacion el VLR debe tener el 55D del movil vy tener la habilidad de

correr el algonitmo CAVE,

= Centro de Conmutacién Mdavil (MSC): Esta umdad es el cercbro del sistema
celular ya que enruta las llamadas celulares a su destine. Entre sus funciones esta
la de mancjar el establecimiento de las llamadas, procesamiento de las llamadas,
registracion de las llamadas, parametros v medidas asociadas con la autenticacion
v comunicaciones con [la estacion base. El MBSC-§ tiene muchas
responsabilidades en proveer un sistema capaz de autentificar. Este determina si
un mavil debe generar parimetros de autenticacion anteriormente al acceso al
sistema mieniras tambien provee alguno de los parametros de entrada que el

movil necesita con el proposito de autenticarse,

= Estacion Base (BS): Es la que soporta ¢l protocole de interface entre el MSC v la

estacion maovil.

= Estacion Movil (MS): Esta unidad terminal soporta dos formas de autenticacion:

el Global y el Umgue Challenge. Los estandares corrientes de la TIA que va
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soportar la estacion movil son el 15-91(analogico), 15-54B (TDMA/ACCH) 18-

136{ TDMA/DCCH). Y el IS-95A(CDMA).

#» Red de Sedalizacion 15-41: soporta el protocolo de autenticacion para IS 41C.

1.2 CENTRO DE AUTENTICACION

El objetive primano de esta entidad funcional es permitir que la red se proteja a
st misma de los moviles no autorizados, asegurandose de que solo los moviles
validos tengan acceso a los servicios de red Estas propicdades se las

implementan en el Centro de Autenticacion.

El Centro de Autenticacion es la entidad de red del estandar [5-41 que confinma
ta identidad del mdwil, El AC es la entidad logica en una red celular necesana

para la autenticacion.

Entre las responsabilidades del AC tenemos las siguientes:

= Mantener una base de datos de la informacion de autenticacion de los moviles.
® Dar acceso 2 moviles awtenticables. El AC recibe los mensajes AUTHREQ en
varnos sistemas de acceso v verifica la autenticidad del movil haciendo uso del

glgontmo CAVE.



» Manejar las fallas en la autenticacion. 51 el AC detecta fallas mientras se procesa
el AUTHRED o es notificado de algun problema por medio del mensaje
AFREPORT este tiene que reaccionar de acuerdo a como se 1o haya configurado
para mangjar un tipo especifico de fallas,

=  Actualizar ¢l S5D de los mdviles, El AC puede imiciar una actualizacion de 550
inmediata hacia el movil, haciendo uso del mensaje AUTHDIR o esperando por ¢l
siguiente acceso al sistema v ahi actualizar ¢l SSD.

* Procesar los mensajes 1S-41 de BSCHALL. El AC calcula el mensaje de
respuesta apropiado para este mensaje cuando es interrogado por la estacion base.

= Procesa los mensajes 15-41 de ASREPORT. Cada vez que el AC requiere que ¢l
MSC/VLR realice alguna transaccion de autenticacion, por ejemplo una
actualizacion de 55D, el sistema semidor envia un ASREPORT al AC para

mformarle de los resultados.

23 PROCESO DE AUTENTICACION

Bl proceso de autenticacion  esta basado en el algontmo cniptogrifico CAVE
WCellular Authentication and Voice Encryption). Solamente la estacion movil y el
AL conocen el A-Key. El hecho de que el proceso sea transparente al usuanio ¢s una
esracteristica clave de autenticacion. E1 88D, cuyo valor es derivado del A-key, v el
wador proporcionado del AC, es usado para procesar los valores de autenticacion que

sm transmitidos en el aire, Esto proporciona una capa de proteccion contra la
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interceptacion del A-Key durante el proceso de distnbucion de la clave. El SSD, el
cual también necesita solamente ser conocido por el MS v el AC, v el A-key son los

&atos cructales en los cuales la autenticacion depende,

Hay cimco diferentes intercambios de auwtenticacion; Registracion, Originacion,
Terminacion, Unigue Challenge v la actualizacion del SSD. La estacion mavil inicia
los intercambios de la registracion, originacion y terminacion. El AC inicia la

sctualizacion del S5D y la respuesta imica (Unique Challenge),

Los valores de autenticacion procesados en los intercambios de autenticacion no son
procesados directamente desde el A-key, pero mas bien desde el S5D. El S50 por si
mesmo es procesado desde ¢l A-key, ESN v un valor aleatorio escogideo por el AC, La
sstacion movil procesa el 550 solamente en la recepeion de la actualizacion del SSD

desde ¢l AC v verificando el orden con el AC,

Para los intercambios iniciados en la estacion mavil, el MS basa sus procesamientos
= un AC transmitido ¢l nimero aleatorio (RAND) v transmite el numero aleatorio v
& valor de autenticaciom, Fl AC egjecuta ¢l mismo procesamiento con el numero
#extono v compara el resultado al valor de autenticacion transmitido, Si clios son
3 la estacion movil es verificada. En los intercambios miciados en el AC, ¢l AC
un nimero aleatorio v procesa un valor esperado  de autenticacion, Este se

emvia al MS el numero aleatonio solamenie y el M3 responde con su propio valor
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de autenticacion procesado, Si los valores de autenticacion de los MSs concuerdan

con los valores de autenticacion del AC esperados, el MS es verificado,

FIGURA 2.3
ARQUITECTURA DEL SISTEMA DE AUTENTICACION
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Veamos algunos términos que actian en la autenticacion celular;

# Clave de Autenticacion (A-key): Esta clave confidencial tiene 20 digitos la cual
es conocida v almacenada solamente por el mowil v el AC autorizado, El A-key
es almacenado en la memona de segunidad e identificacion permanente del
movil. El A-key es la esencia de la autenticacion y de la Encrnipeion de voz. Por

razones de seguridad esta clave no es transmitida en el radio enlace v lampoco es
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mostrada en la pantalla del movil. Para tener aun mas segunidad en la clave de
autenticacion una forma encriptada de la clave conocida como SSD (Share
Secret Data) cs generada usando el algontmo CAVE. El valor de esta clave
puede ser cambiada solamente por solicitud del AC y provee una variable de
entrada al algoritmo CAVE. El proceso de actualizacion o generacion del SSD es
en el mismo momento en gue la clave A-key es usada como entrada al algoritmo

CAVE.

= CAVE : El Algoritmo Cellular Authentication and Voice Encryption (CAVE) es
¢l corazon de la autenticacion v encrypeion, Este es usado para calcular el
parametro de autenticacion en el movil v en el centro de autenticacion. Para

mayor informacion acerca de este algontmo, ver el apendice B

= Share Secret Data (SSD) : Es un patron de 128 bits almacenados en la memona
semipermanente del movil. EI 55D es generado del A-key por la ejecucion del
algoritmo CAVE tanto en el movil como en el Centro de Autenticacion. Al igual
gue el A-key esta informacion no es transmitida por el radio enlace. El S5D es
dmvidido en dos grupos de 64 bits: el SSDA utilizado para procedimientos de
sutenticacion v el SSDB usado como una cnptovariable para la Encripcion de

Mensaje de Sefalizacion v Privacidad de Voz

generacion del S50 ayuda los procesos de autenticacion y de encripeion en dos

Primero da prioridad a la segunidad del proceso de autenticacion, es decir el
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SSD oculta al A-key de la exposicion directa v provee de una variable de entrada al
glgoritmo CAVE, complicando el posible manipuleo reversible de la clave de
sutenticacion para la encripeion de datos. Segundo, existe el concepto de la formacion
del 58D con el VLR, Esto significa que el 35D permite al VLR almacenar el valor
corriente del S50 y penerar los parametros de autenticacion desde este SSD formado,
pancipalmente el S50 formado optimiza la mensajeria que pueda suceder entre el
smstema servidor v el Centro de Autenticacion para los procesos de autenticacion y
encrpeion. Cuando el SSD esta compartido, el centro de autenticacion es requendo
solamente para iniciar las actualizaciones de los SSD y reacciona contra posibles

fllss de autenticacion.

Tados los otros procesos de autenticacion y de encripeion pueden ser ejecutados por

%2 snidad de switch MSC/VLR usando el valor S5D compartido.

= RAND: Random Challenge memory. RAND (reside en el movil) es un valor de
32 bits pasado al movil en el canal de control v que sirve para generar la respuesta
de autenticacion (AUTHR) para el procedimiento Global Challenge y que puede
tomar mas de 4 millones de posibles valores. El mavil lee el valor RAND en el
canal de control v usa este valor con el 88D y otros parametros como entrada para
el algoritmo CAVE para la generacion del AUTHR. Con esta vanable se
retransmite el mensaje de parametros de acceso en ¢l FBCCH (Fast Broadcast

Control Channel) Canal de Control de retransmision Rapida v en el DCCH (Canal
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de Control Digital). Ademas s¢ puede hacer la retransmision del Tren de Mensajes
(OMT) en el ACCH, El RANDC e¢s ¢l mas significante de los & bits del RAND.
Este mismo valor RAND es conocido por el MSC, v es usado como entrada para
erecutar el algoritmo CAVE en el AC para la generacion de los resultados de

autenticacion. El RAND en el MSC es enviado al AC en los mensajes de red.

Con el proposito de asegurar que el AC vy el movil estan usando ¢l mismo RAND
para calcular el pardmetro de autenticacion resultante, el movil envia un parametro
de Random Challenge Confirmation (RANDC) en el mensaje de acceso al sistema.
El RANDC son los 8 bits mas significantes del valor de RAND gue el movil leyo
en la informacion del canal de control. Cuando el switch recibe un mensaje de
acceso al sistema, este debe determinar a partir del RANDC cual es el valor de
BAND que el movil usa para calcular el resultado de autenticacion. Entonces el
switch envia el mismo RAND al AC para ¢l caleulo del AUTHR. Si el swith no
puede encontrar el RANDC, este considera una falla en el proceso de

autenhicacion.

RANDES : Es un valor aleatorio de 32 bits usado en vez del valor RAND

generado por la Estacion Movil Especificamente para estaciones base Challenge.

RANDU : Es un valor aleatorio de 24 bits usado en vez del RAND generado ya
sea por ¢l Centro de Autenticacion o por el MSC siempre v coando el S5D este

formado. Especificamente par un procedimiento Unique Challenge.



» RANDSSD: Es un valor aleatorio de 56 bits usado en vez del RAND generado por
el Centro de Autenticacion, Especificamente se lo usa para la actualizacion del

S5D.

# Proceso de Actualizacion del RAND: Este proceso consiste en  que
periodicamente, ¢l MSC genera un nuevo RAND y actualiza los canales de control

del sistema antifraude.

= AUTH: El mensaje AUTH determina s1 ¢l movil esta intentando accesar a un
sistema de autenticacion en un sistema de acceso. El elemento de mformacion
AUTH en el Canal de Control para una interface aérea especifica, puede proveer
una indicacion de la habilidad del sistema para soportar la autenticacion. Cuando
el campo pertinente en ¢l Canal de Control OMT (Tren de Mensajes de Delantero)
indica que los parametros de autenficacion son requeridos, ¢l movil para
autenticarse, necesita generar un resultado de autenticacion (AUTHR) previo a
cualquier acceso del sistema. Cuando la informacion en el canal de control indica
gue los parametros de autenticacion no son requenidos, entonces ¢ movil no

necesita generar el ALUTHR v el movil es todavia capaz de accesar al sistema.

* AUTHR: Es una salida amica de 13 bits del Algontmo CAVE para regstrar v

originar llamadas.
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* AUTHU: Es una salida unica del algoritmo CAVE para ¢l procedimiento Unigue

Challenge.

* AUTHBS: Es una salida damca de 18 bits del Algoritmo CAVE para la Estacion

Base Challenge.

= Procedimientos de Autenticacion Challenge: Hay dos formas de Autenticacion
que vamos ha usar en nuestro sistema antifraude, los cuales estin supeditados a
los  protocolos:  1S-91  (analogico), [15-54B (TDMAJ/ACCH), [15-136
(TDMA/DCCH), 1595 (CDMA), Estos protocolos son los puentes de
comunicaciones entre ¢l sistema antifraude v las estaciones moviles, estos a su
ver estan soportados con los procesos de  autenticacion  denominados:

Autenticacion Global Challenge y Autemticacion [/nica Challenge,

= Global Challenge: Cuando la autenticacion “Global Challenge™ esta activa, un
numero aleatorio (RAND) v el AUTHU=1 es transmitido, los mdviles capaces de
autenticarse son esperados para transmitir en el canal de control delantero. Las
estaciones moviles capaces de la autenticacion son entonces esperados para
mclwir una respuesta de autenticacion, llamada AUTHR, con todo intento de
acceso (onginacion v registracion), El calculo del AUTHR es hecho por el

Algontmo CAVE. 51 el 85D es formado entonces el Centro de Autenticacion o el




VLR también procesan el AUTHR y se lo compara al valor proveido por el MS.

51 los valores son iguales, la autenticacion ¢s exitosa,

= Unigue Challenge: El Unique Challenge es otro tipo de autenticacion. Si ¢l S5D
es formado, el Centro de Autenticacion o ¢l VLR generan una vanable aleatoria
Challenge, denominada RANDU, v la estacion movil es explicitamente
“desafiado™ para autenticarse asi mismo. La estacion movil calcula su respuesta,
denominada AUTHU v lo retorna al Centro de Autenticacion o al VLR donde es
comparado con la respuesta esperada. El calculo del AUTHU es hecho por el
algoritmo CAVE usando el RANDU. El Unique Challenge puede llevarse a cabo
en fos canales de control o de voz'trafico, cuando el mévil ejecuta Flash o falla

debido al error del RANDC,

- La operacion es iniciada por un Centro de Autenticacion. Esta operacion es
miciada por el servidor M3C/VLE.

~ Estacion Base de Desafio (BASIE STATION CHALLENGE] - La operacion del
BSCHALL es usada para solicitar una respuesta a una orden BSCHALL recibida

de un movil. Esta operacion es iniciada por el Servidor MSC/VLR.

Mensajes de Autenticacion relacionados con el 15-41 Rev. C.
capacidades del intersistema de autenticacion estan basadas en las operaciones de

ion v procedimientos expuestos en el protocolo 1S-41C. La siguiente lista
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mensajes identifica las operaciones de autenticacion que SOPOTIArE NUESITo sistema

MSC.

Awenticacion Directiva (A UTHINR)
Awtenticacion de Reporie de falla (AFREPORT)
Soficitud de Awtenticacidn (AUTHRECY

Reporte del Status de Awtenticacion (ASREPORT),

sistemna MSC que s implemente en nuestra tesis no provee soporte para las

operaciones de autenticacion:

Aurenricaciin fhrectiva Delantera
Soficitud de conten

Salecurud de variable aleatoria.

operaciones no se realizan en 15-41C ya gue no son operaciones del
de autenticacion. Estas se las usan en los Centros de Autenticacion y de

VLRs con protocolo TSB-51.

Mensajes de Autenticacion relacionados con la interface aérea:
siguiente informacion nos permite ver los mensajes de autenticacion que soporta

& wstemna antifraude en la interface aérea;



= (hrden de Desafio Unico
= Ohrden de Desafio de fo Estacion Base

Orden de Actwalizacion del S8

A contimuacion se describira el proceso de autenticacion de un movil en los siguientes

05 del sistema; registracion, onginacion v flash. La autenticacion en todos los
wesos del sistema, en celdas con capacidad de autenticacion, previene el cloneo de
ales celulares del acceso del sistema, asi pues s¢ produce la eliminacion del

- celular causado por personas dedicadas a la clonacion de los moviles.

miro de cada acceso hay informacion en la cual se detalla condiciones de emor v

as especificas para un escenano de autenticacion,

1 AUTENTICACION EN EL ACCESO

ado un movil accesa a una red celular donde es requenido para ejecutar la
=nticacion, la autenticacion puede ya sea ser ejecutada en el AC o en el MSC/VLR
¢ ¢l 85D es compartido, Como un ejemplo de esto, el siguicnte fluo de sefales

el proceso de  autenticacion para un movil registrandose en un nuevo



FIGURA 2.4

REGISTRACION EN EL ACCESO INICIAL DEL SISTEMA
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& El mévil se registra por primera vez en un nuevo sistema, El sistema servidor
necesita ejecutar la autenticacion pero no tiene el valor del SSD para el mowvil, asi

que envia un Authentication Request al HLR del movil.

b EIHLR envia el Authentication Requesial AC,

¢ Usando ¢l 55D v otro dato de autenticacion para el mensaje y el perfil del movil
en el AC, el CAVE esta procesando para generar el AUTHR. Si el AUTHR
procesado por el AC concuerda con ¢l AUTHR en el Authentication Request
entonces ¢l movil es autentico. Si ellos no concuerdan entonces el movil es

potencialmente un intruso. Para una respuesta;




*  Si ¢l AC quiere dencgar ¢l servicio entonces enviara un Authentication

Response conteniendo el parametro de acceso denegado.

= 51 el AC guicre permitir el servicio entonces enviara de regreso un

Authentication Response vacio,

=  5i el AC guiere compartir el 55D, entonces el AC incluira el 55D en el

Authentication Response.

& El HLR envia el Authentication Response al MSC/VLR.

Ceando ¢l S50 es compartido, ef AC esta requiriendo el acceso inicial para un movil

gue el sistema servidor no tiene el S8D de ese mowil,

proceso radica en:

El AC recibe un AUTHRE() para el acceso del sistema,
EL AC gjecuta la autenticacion inicial.

El AC retorna el 85D para los moaviles auténticos.

iente a compartir el SSD, el proximo acceso del AC para ese movil sera

cuando la autenticacion falle en ¢l sistema servidor (notificado mediante
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m AFREPORT) o cuando el SSD hava sido removido por ¢l sistema servidor

imotificado por mediante un AUTHREQ),

En ¢l caso donde el 58D no sea compartido, el AC es requerido para ejecutar la
sutenticacion cn cada sistema de acceso autenticable, por ejemplo un AUTHREQ es

secibido en cada sistema de acceso autenticado.

El procesamiento para la recepeion de un AUTHREQ es:

= Verificar el MIN/ESN en el AUTHREQ contra ¢l MIN/ESN en la base de datos

del AC.

= Recoger la informacion necesaria del mensaje basado en el sistema de acceso.

Ejecutar la operacion especifica del CAVE para esa solicitud. Para la registracion,
originacion y terminacion, ¢l CAVE es llevado a cabo para una comparacion. Para
hacer flash y alguna operacion no especificada; el CAVE procede a generar ¢l
AUTHU.

+ Reportar al sistema servidor que otra operacion hay que hacer si fuera necesario.



232  AUTENTICACION EN LA REGISTRACION DE LA

LLAMADA

Esma actividad de autenticacion provee la segundad para la registracion imcial del
mnil en el MSC de servicio. Una vez que el movil se ha registrado
sansfactonamente en un sistema antifraude, todos sus intentos subsiguientes de
mmstro de llamadas no son autenticados. La autenticacion en ¢l registro inicial es
mmportante va que evita la localizacion actual del movil en ¢l HLR, debido a que
susten intentos de regstracion de llamadas celulares fraudulentas. De esa forma el
HLR contendri la localizacion de los moviles validados y autenticables. Esto mejora
& probabilidad de cobertura del sistema antifraude para con los moviles cuando la

Emalizacion de la llamada es llevada acabo.

‘Csando un movil quiere enviar una solicitud de registro a un sistema antifraude v la
~mformacion del canal de control indica que AUTH=1, entonces el movil reconoce

debe generar un valor AUTHR. Los valores del AUTHR y el RANDC junto con
wmos parametros de registracion son enviados al MSC en ¢l mensaje de registracion.
Al recibir en el MSC el valor del RANDC, esta entidad compara dicho valor con el
BANDC local. Si los RANDCs son iguales entonces el MSC envia la Solicitud de
Amsenticacion al AC/HLR para ejecutar la autenticacion. De otra forma el MSC
al Centro de Autenticacion el inicio del procedimiento del Umque Challenge

parz ¢l movil. En la werificacion de los pardmetros de autenticacion o del



procedimiento  satisfactoriamente completo del Unique Challenge, el Centro de
~ Agtenticacion informa al MSC para permitir el acceso. Entonces el MSC envia la
sabicitud de registracion del movil al HLR,

Enlafigura 2.5 y 2.6 se observan la autenticacion en la registracion de una Hlamada.

FIGURA 2.5

AUTENTICACION EN LA REGISTRACION DEL AC
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FIGURA 2.6

AUTENTICACION EN LA REGISTRACION DEL MOVIL
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233 AUTENTICACION EN LA ORIGINACION DE UNA

LLAMADA.

Esta habilidad de autenticacion, soporta la awtenticidad de un movil durante una
engmacion de una llamada, La autenticacion en la originacidn es importante para la
segundad del sistema dado que una mavoria de llamadas fraudulentas empiccen con

“enginaciones moviles.

Cmando un movil accesa un sistema a través de un intento de originacion de llamadas,
Iz informacion del canal de control indica que AUTH=1, El mdwvil reconoce que
generar el valor AUTHR. Los valores del AUTHR v ¢l RANDC junto con otros

de originacion son enviados al MSC en el mensaje de onginacion. (Ver

recibir en el MSC el valor del RANDC, esta entidad compara dicho valer con el
local. Si los RANDCs son iguales entonces la accion del MSC depende de si
Centro de Autenticacion va ha formado ¢l SSD del movil con el MSC/VLR. 5i el
del movil esta disponible en ¢l MSC/VLR, entonces se procede a correr ¢l
CAVE localmente y se compara sus resultados a los que se recibio del
Ver fig. 2.8) De otra forma ¢l MSC envia una Solicitud de Autenticacion al
para ejecutar la autenticacion. Si la autenticacion no es satisfactona, el

no establece la llamada.
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FIGURA 2.7

AUTENTICACION EN LA ORIGINACION DEL MOVIL
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FIGURA 2.8

AUTENTICACION EN LA ORIGINACION DEL AC
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234 ESCENARIOS DE AUTENTICACION

23.4.1 AUTENTICACION EN REGISTRO

L2 autenticacion en un acceso inicial al sistema es también conocida como la
Estenticacion en el primer registro. La autenticacion en el primer registro es vital para
mantener la comrecta informacion de locahizacion para un movil en el HLR para
ir el envio de mensajes REGNOT (Registration Notification) de 15-41 por

parie de moviles fraudulentos,

siguiente flujo de mensajes (ver fig. 2.7), se refiere a “un registro imcial exitose”,
figura muestra ¢l proceso segwido para una autenticacion exitosa de un movil en
semstro inicial,

AUTH=1 y el RAND son transmitidos sobre ¢l canal de control indicando que se

autenticacion para todo el acceso al sistema.

El mowvil lee el valor del RAND desde el canal de control v ¢jecuta el algoritmo
CAVE para generar ¢l AUTHR. El AUTHR y el RANDC son enviados en el

mensaje de registro hacia el switch

Cuando el switch recibe ¢l mensaje de registro, este determina a partir del valor
del RANDC, que valor de RAND usé el movil para calcular el AUTHR. El

switch compara el valor del RANDC y el del RAND almacenado en el switch. La
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comparacion pasa, y el switch envia un mensaje de requerimiento de

autenticacion conteniende los valores de AUTHR ¥ RAND a los moviles HLR.

El HLR reenvia el mensaje de requenimiento de autenticacion a el Centro de

autenticacion (AC).

El AC gjecuta el algoritmo CAVE para generar el AUTHR. Este compara su
AUTHR con el AUTHR generado por el movil. El resultado de la comparacion ¢s

enviado de vuelta al HLR en un mensaje de respuesta al authentication resquest,

El HLR reenvia el mensaje de authentication request response  de regreso al

MSC.

Cuando el switch recibe el mensaje de respucsta del authentication request, este
determina si la autenticacion fue exitosa y envia un mensaje de notificacion de

regstro hacia ¢l HLR del mowvil.

" EIHLR confirma el mensaje de registro con un mensaje de respuesia al restration

motification,

Si la interface de aire es [5-136 DCCH, el switch un mensaje de aceptacion de

registro al movil,



FIGURA 2.9

REGISTRACION INICIAL EXITOSA
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23.42 AUTENTICACION SOBRE ORIGINACION

L= autenticacion sobre onginacion  ¢s importante desde que la mayoria de las

fraudulentas son de moviles oniginando llamadas. Los siguientes escenarios

originacion son discutidos mas adelante:

Omnginacion sin entrada VLR
Omginacion con entrada VLR, pero con S50 no compartido

Onginacion con entrada VLR, v con 58D compartido.

1 ORIGINACION SIN ENTRADA VLR

siguiente flujo de mensajes "Originacién exitosa sin entrada VLR™ (Ver fig.2.8),

el proceso seguido por una autenticacion exitosa de un movil en una

El mévil lee el valor de RAND sobre el canal de control v lo usa para calcular el
AUTHR. El mensaje de originacion es generado por el movil conteniendo los
salores de AUTHR v RANDC. El MSC recibe el mensaje de originacion v
realiza la validacion del AUTHR y el RANDC.

El MSC pide el perfil del movil mediante ¢l envio del mensaje de Qualification
Request hacia ¢l HLR del mévil.

El MSC pide fa mformacion de autenticacion del mévil enviando un mensaje de

Agthentication Request a el HLR del méwil.  El MSC traduce los digitos y
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retardos enviando el mensaje IVCD mientras los mensajes de Authentication
Response y Quahification Response son recibidos.

El HLR rutea el Authentication Request al Centro de Autenticacion, Cuando el
Centro de Autenticacion recibe ¢ Autenticacion Request, este realiza la
validacion del MIN/ESN, Este usa el tipo de acceso al sistema para determinar
gue tipo de llamada serd autenticada. El AC envia un requerimiento al algoritmo
CAVE para generar el AUTHR. EI AC compara ¢l AUTHR generado por el
movil con el AUTHR generado por el AC.

El MSC recibe el mensaje de Qualification Response, actualiza el perfil del
mavil, v espera por ¢l mensaje de Authentication Response. Si el Qualification
Response falla, entonces la llamada se cae sin esperar el Authentication Response.
El AC envia el resultado de la comparacion del AUTHR al HLR en el mensaje de
Authentication Response,

El HLR rutea el mensaje de Authentication Response de regreso al MSC.

El MSC recibe el Authentication Response. La informacion en este mensaje
mdica que el AUTHR paso la comparacion. El MSC envia al movil el mensaje
IVCD solo después de que los mensajes Authentication y Qualification Responses
han sido recibidos.

1 mavil responde al mensaje IVCD con SAT/DVCC,

El HLR confirma el mensaje de registro con el mensaje de Registration
Natification Response.

El HLR manda el mensaje REGNOT al SWITCH para originar la llamada.
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23422 ORIGINACION EXITOSA CON ENTRADA VLR
PRESENTE Y SSD NO COMPARTIDO

= siguiente fluo de mensajes “Ornginacion Exitosa con entrada VLR (S5D no esta
ido)” representa el proceso que sigue una autenticacion exitosa de un movil

orginacion con una entrada de VLR pero sin S50 compartido,

este caso, la llamada procede después de gue ¢l mensaje de Authentication
ha sido enviado al ACHLR., Cuando el Authentication Response es recibido
el MSC, se determina si la autenticacion ha fallado v si la llamada se la debe de

de baja. Si el movil ha sido autentificado con éxito, la llamada no es interrumpida.

AUTH=1 y RAND son transmitidos sobre el canal de control. 51 ¢l AUTH=1, ¢l

lee el valor de RAND desde el canal de control para ser usado para generar el

1 El movil genera el mensaje de onginacion conteniendo el valor de AUTHR
generado. Cuando el MSC recibe el mensaje de onginacion, cste realiza  la
validacion del MIN/ESN y EL RANDC. Si una entrada VLR valida existe, el
MSC determina que el movil es capaz de autenticar desde la informacion

almacenada en la entrada VLE.



El MSC determina que el S5D no es compartido por la ausencia de un valor 550

asociado con la entrada VLR del movil. El proceso de llamada continua.

Un mensaje de Authentication Request es enviado al HLR del movil,

El HLR reenvia el Authentication Request al AC, Cuando el AC recibe el
Authentication Request, este realiza la vahdacion del MIN/ESN. Este usa el
parametro de capacidad del sistema para determinar que tipo de Hamada ha sido
autenticada. El AC envia un requerimiento al algoritmo CAVE para generar el

AUTHR, El AC compara ¢l AUTHR generado por el movil con el AUTHR

generado por el AC.

SAT/DVCC es usado por el movil en respuesta al mensaje IVCD.

El AC envia el resultado de la comparacion del AUTHR hacia ¢l HLR en un

mensaje de respuesta de autenticacion ( Authentication Response message),

Fl HLR reenvia el Authentication Response al MSC servidor. Cuando el
Authentication Response es recibido por el MSC indicando que la autenticacion

ka sido positiva, ¢l MSC permite que la llamada continie.

¢ Iz onginacion contiene un reguerimiento de alguna propiedad, este requerimiento

enrutado antes de que la autenticacion se complete.
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23423 ORIGINACION CON  ENTRADA VLR  SSD
COMPARTIDO.

Para una onginacion normal, una llamada procede despucs de se hace un
‘sequerimiento para comrer ¢l CAVE. Cuando la respuesta del CAVE es recibida, se
‘@=termina si la autenticacion fallo para dar de baja a la llamada. Si el movil se

‘mmentificod correctamente, no se interrumpe la llamada.

sigmente fgura representa el Nujo de mensajes sepuidos para una aulenticacion

de un movil en originacion, con entrada VLR v 55D compartido.

AUTH=1 vy RAND son transmitidos sobre el canal de control. Cuando AUTH=I,

maovil lee el valor del RAND del canal de control que va a ser usado para generar ¢l

El movil penera el mensaje de onginacion conteniendo el valor de ALUTHR
generado. Cuando el MSC recibe el mensaje de onginacion, este realiza la
validacion del MIN/ESN v el RANDC. Si una entrada validada existe en ¢l VLR,
el MSC determina gue el movil es capaz de autenticarse a partir de la informacion
almacenada en ¢l VLR. El MSC determina que el SSD es compartido por la
entrada SSD en el VLR asociada a la entrada del movil ¢n el VLR, v por tanto
gecuta el CAVE desde el MSC. 51 el AUTHR generado por el mévil coincide con

el AUTHR generado por ¢l MSC, ¢l movil se autentifica
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El proceso de la llamada corre paralelo con la autenticacion, por lo tanto el

mensaje [CVD puede ser enviado al movil antes de la autenticacion se complete.

El movil responde con - el mensaje SAT/DVCC.

fa originacidn contiene un requerimiento de alguna propiedad, este requerimiento

enrutado sin esperar que se complete la autenticacion.

FIGURA 2.12

GINACION EXITOSA CON ENTRADA VLR (55D compartido)
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235 INTERFACE AEREA

23.5.1 VISION

Farz proveer un entendimiento completo del sistema de autenticacion, en nuestra tesis
goveeremos informacion sobre las interfaces aéreas soportadas y su contemdo
fico de autenticacion, v una breve descripeion de los mensajes relacionados

la autenticacion.

restante es informacion referente al proceso de autenticacion para diferentes tipos
acceso v los procesos de actualizaciom del 85D v funcionamiento del Unique

lenge en un movil,

MENSAJERIA DE LA ESTACION MOVIL

mensajeria de autenticacion a la estacion movil puede ser ejecutada fucra de una
celular o durante vanas etapas de una llamada celular. Las entidades
involucradas en esta mensajeria esta basada en el tipo del movil. La

10n es soporiada en AMPS, TDMA v CDMA.

Enla siguiente tabla mostramos las interfaces que soporta ¢l sistema de conmutacion:



Tabla 2.1

Ei

INTERFACES AEREAS SOPORTADAS EN EL MSC

Interface Aerea

Tipos de Radio

Funciones de
Autenticacion |

Canal de Acceso

Autenticacion en la
OTIZINACION y registracion,
Umque Challenge

Canal Paging

Se transmite el ALITH y el
numero aleatorio RAND, se
micia el Unigue Challenge,

Canal de Trafico

Autenticacion en flash,
Unigue Challenge,
Actualizacion del 85D

Canal de Control Digital

Se transmite AUTH y el
RAND. Se autentifica en
orignacion y registracion,
se inicia ¢l Umgque
Challenge.

B, 1591 A, I5-136 A

Canal de Control Analégico

Se transmite el AUTH v ¢l
RAND, Se autentifica en
originacion y regisiracion,
se inicia el Unique

a Challenge —
Canal de Voz Analogico Autenticacion en flash, se
micia ¢l procedimiento
Canal de Trifico Digital | Unique Challenge v se

actualiza el 85D
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IDENTIFICACION DEL CANAL DE CONTROL DE LA

AUTENTICACION.

mrocedimiento Gilobal Challenge es una manera de informar a la estacion mavil
= ks autenticacion es requerida cuando se esta accesando al sistema. Lo que sigue es
breve descripeion de los parametros de autenticacion necesarios seguidos de una

wn de como estos parametros estan comunicados al mowvil,

PARAMETROS DE AUTENTICACION.

dos parametros que son usados para soportar ¢l proceso de autenticacion Global
. estos son el AUTHU v el RAND. El parametro AUTH provee una
on de s el proceso global challenge es activado o desactivado en el
VLR. Sobre la capacidad del global challenge, el movil debe generar un
previe a algim sistema de acceso. Cuando el proceso Global Challenge esta

itado, ¢l mdvil no es requerido para generar el AUTHR v es capaz de accesar

lo gue respecta al RAND, cuando el proceso Global Challenge esta incapacitado,
el valor del RAND es usado como una de las entradas al algontmo CAVE

procesar el AUTHR.



PARAMETROS DE AUTENTICACION EN EL CANAL DE

CONTROL ANALOGICO

e parametros de Autenticacion son comunicados para moviles AMPS/TDMA wia ¢l
de Mensajes de Encabezado del Canal de Control (CCH OMT), EI CCH OMT

=2 combinacion de varios mensajes son enviados al Canal de Control Delantero

ico. (CCH)

perametro AUTH en el CCH OMT esta defimdo como parte del Mensaje

del Paramiero del Sistema (SPOM).

: parametro RAND en el CCH OMT esta definido como parte del Mensaje

r de Accion Aleatoria Global Challenge (GAUM}

walor aleatorio challenge A GAOM contiene los 16 bits mas significativos de los
Bts del RAND (RANDI _A). El valor aleatorio Random Challenge B GAOM
los 16 bits menos sigmficantes de los 32 bis del namero

1_B)
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6 PARAMETROS DE AUTENTICACION EN EL CANAL DE

NTROL DIGITAL (DCCH).

parametros de autenticacion son comunicados a los moviles con el canal DCCH a
s del Canal de Control para Difusion Rapida (Fast Broadeast Control Channel ),

& F BCCH es un canal logico para transportacion del sistema generico relacionado a

los parametros AUTH y RAND en el F-BCCH estan definidos  como parte
mensaje de Parametros de Acceso, Elbit 1 del AUTH ¥ el bit 32 del numero

10 RAND son campos gobernantes del mensaje.

7 PARAMETROS DE AUTENTICACION EN CDMA.

parametros de autenticacion estan comunicados a los moviles del CDMA a
del canal de Paginacion (Paging). El canal de Paginacion es usado para enviar

mformacion de control a un movil que no ha sido asignado a un Canal de Trafico.

los parametros del AUTH y el RAND en el canal Paging estan definidos como

del mensaje de Parametros de Acceso. Cuando el bit 2 del AUTH es puesto a



:"'lt“, el sistema incluye un bit 32 del RAND en el mensaje a ser usado por el movil
pera la autenticacion, Para algunos otros valores, el sistema omite el campo RAND

== =l mensaje,

6 CONSIDERACION DEL RAND.

' Ea la subsiguiente informacion describiremos ¢l proceso para actualizar el RAND y

& frecuencia del RAND en el Canal de Control OMT.

6.1 PROCESO DE ACTUALIZACION DEL RAND.

modicamente, el MSC genera un nuevo RAND v actualiza los canales de control
&l sistema. El valor del RAND puede ser también manualmente actualizado a traves
4 comando ‘RANDUP’. Esta funcionalidad provee la conmutacion para poner al

= el RAND para la amtentificacion de TDMA/AMPS siempre que  sea necesario.

5.2 FRECUENCIA DEL RAND EN EL CANAL CCH OMT.

ente un gran namero de estaciones moviles de la EIA-353 (AMPS) no
slica al estandar EIA-553 en relacion al canal CCH OMT. De acuerdo al
sdar el mévil con ELA-553 es requendo para ignorar parametros extraios en el

Sin embargo este no es el caso con muchos moviles del EIA-353
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temente en uso. Estos moviles intentan leer estos parametros del 15-54B en el
en lugar de codificar o de inhabilitar informacion en el OMT. Este proceso

v el movil jamas recibira el servicio.

MSC varia la frecuencia de los parametros del [S-34B en el OMT con el proposito
proveer el servicio para aquellos moviles con estandar E1A-553. Sin embargo los

del 15-54B deberian también ser incluidos muy a menudo para cubnr

que confian en esos parametros.

7 MENSAJES DE AUTENTICACION

las siguientes lineas proveeremos una breve vistazo de la autenticacion

con los mensajes que son usados en las sigmientes secciones.

371 AUTENTICACION RELACIONADA CON  LOS

MENSAJES IS-41 REVISION C.

capacidades de establecimicnto de una red intersistemas de la autenticacion
basadas en las operaciones de autenticacion y procedimientos subrayados en [15-
La siguiente lista identifica las operaciones de autenticacidn soportados por el

¥ s¢ los desenibe de la siguiente forma:
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Awtenticacicn Directiva {AUTHINR)- La operacion AUTHDIR es usada para
modificar uno de los parametros de autenticacion del movil (por gjemplo la
~sctualizacion del S50 o solicitar la autenticacion de un movil con capacidad de
sutenticacion. Esta operacion es imciada por un Centro de Autenficacion con un
MSC/'VLR de servicio de un mavil.

Reporte de Falla de Autenticacion (AFREPORT)- La operacion AFREPORT es
wmsada para reportar una falla de autenticacion para un movil. Esta operacion es
muciada  por ¢l MSC/VLR en servicio con el Centro de Autenticacion
comespondiente al movil.

Salicitud de Awenticacion (AUTHRE()- La operacion del AUTHRE() es usada
para solicitar la autenticacion de un movil con capacidad de autenticarse. Esta
eperacion ¢s imiciada por el MSC/VLR con el Centro de Autenticacion
correspondiente al maovl

Beporte de Extatus de Awtenticacrin (ASREPORT)- La operacion ASREPORT es
wsada para reportar en la salida de una operacion de autenticacion iniciada por un
Centro de Autenticacion. Esta operacion es inicrada por ¢l MSC/VLR servidor con
¢l Centro de Autenticacion correspondiente al movil.

Desafio de la Extacion Base (BSCHALL)- La operacion BSCHALL es usada para
solicitar una respuesta a una Orden de desafio de la Estacion Base recibida de un
movil. Esta operacion es imciada por el MSC/VLER con el Centro de Autenticacion

correspondiente al movil,

icacion no provee soporie para las siguientes operaciones:
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Auwmenticacion Dirtectiva Delantera
Solicrtud de Conteo.

Solicitud de Vanable Aleatona,

7.2 MENSAJES DE AUTENTICACION RELACIONADOS

CON LA INTERFACE AEREA.

sigwiente informacion enlista los mensajes soportados en el MSC sobre la

acrea v se describe de la siguiente manera:

Chrden de Desafio Unico.- Este mensaje ¢s enviado al movil para iniciar un
Desafio Unico v causa en el movil la comda del algontmo de autenticacion. El
movil responde a este mensaje una Orden de Confirmacion de Desafio Unico el
cual contiene fa autenticacion de las salidas del algonitmo de astenticacion.
Chrden de Desafio de fa Esiactdn Base.- Este mensaje es enviado del movil al
MSC/VLR v contiene el RANDBS para ser usado como entrada al algontmo de
autenticacion. El MSC/VLR responde a este mensaje con una Orden de
Confirmacion de Desafio de la Estacion Base la cual contiene la autenticacion
de las salidas del algoritmo de autenticaciin,

COrden de Acrualizacicn del S50.- Este mensaje ¢s enviado al movil para iniciar
un procedimiento de Actualizacion del S50 v causa en el mévil la cornda del

algoritmo de autenticacion. El mowvil responde a este mensaje después de




completar el proceso de Desafio de la Estacion Base (BSCHALL), con una
{irden de Confirmacion de la Actualizacion del SSD la cual contiene una

indicacion del éxito o fracaso del procedimiento de actualizacion del S50

PROCESO DEL UNIQUE CHALLENGE

Unigue Challenge ¢s otro método para la autenticacion del movil.  Puede ser

por el Centro de Autenticacion o el MSC/VLR si el 55D es compartido,

Umigue Challenge es usado en los siguientes escenanos:

» Durante el proceso de actualizacion del SSD. Después de que el SSD es
sctualizado en un mévil, un Unigue Challenge es inmediatamente imciado para
werificar que ¢l SSD fue correctamente actualizado en el movil,

En respuesta a una falla. Si una falla es detectada, ¢l Centro de Autenticacion
puede ser configurado para iiciar un Unique Challenge para autenticar el movil

+ En respuesta @ un acceso al sistema.  Los Unique Challenge son usados para
swtenticar moviles que ¢stin haciendo flash y en sistemas de accesos no

especificados.

proceso del Unique challenge usa una variable aleatoria unica (RANDU) y gjecuta

CAVE para generar un parimetro de resultado de autenticacion para el Unigue
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(AUTHU). El sistema servidor entonces le pregunta el movil para ver si se
generar el ALUTHU con ¢l mismo valor del RANDU. La comparacion de los

s determina si el movil es auténtico o no.

PROCESO DE ACTUALIZACION DEL SSD.

proceso de autenticacion el cual genera y actualiza un $SD de un movil es ¢l
0 mas intensivo en el procesamiento de la autenticacion. Este es necesano
asegurar tanto que el AC v el movil tengan el mismo valor SSI) cuando el
sea completado. El proceso longitudinalmente tambieén asegura que un movil
no sea erroneamente actualizado con un nuevo SSD. El proceso actual
SSD es siempre iniciado desde ¢l Centro de Autenticacion, sin tomar en cuenta de
s &l $50 commente sea compantido o no. Los valores de la bandera AUTH para
g maviles con 1S 54 ¢ IS 136 no inciden en la decision para llevar a cabo el proceso
sctualizacion del SSD en esos moviles. El MSC puede recibir la Orden del 55D

desde el AC mediante los siguientes mensajes:

Agthentication Directive Invoke
« Agthentication Request Resonse
Authentication Status Report

Authentication Failure Report Response.



vez que el MSC ha procesado la orden, se envia de regreso un Authentication
Report conteniendo un pardmetro [lamado SSD Update Report (SSDURPT) v

parametro llamado Unique Challenge Report (UCHALRPT),

parametro SSDURPT indica la salida de la operacion para la actualizacion del

Esta operacion puede contener uno de los sigumentes valores:

Actualizacion del 85D no atendido, es decir, que el MSC no es capar de
completar o de empezar una operacion para actualizar el 88D, esto es debido a
que ¢l movil esta siendo apuntado, estd haciendo hand off a otro sistema.
Actualizacion del S50 no contestado, s decir, que el MSC tiene un tiempo de
espera para un Base Station Challenge o una continuacion de actualizacion
para el S5D.

Actualizacion del SSD exitosa, es decir que ¢l MSC ha recibido una
confirmacion actual del S5 con un codigo de retomo exitoso,

Actualizacion del 58D fracasada, es decir, que ¢l MSC ha recibido una

confirmacion del SSD actual con un codigo de retomno erroneo.

1 estandar 15 41 C requiere que un SSD actual sea siempre seguido por la gjecucion
& un Unigue Challenge para confirmar el nuevo valor del 55D del movil.  El
UCHALRPT indica la salida de la operacion del Umique Challenge. Esta

“eperacion contiene uno de los siguientes valores:



Umigue Challenge no intentado, es decir, que el MSC no es capaz de completar o
de miciar la parte del Umique Challenge de la operacion de actualizacion del 55D
debido a un problema del sistema.

Umigue Challenge no contestado, es decir, que el MSC tiene un tiempo de espera
para la confirmacion del Unique Challenge.

» Umigue Challenge exitoso, es decir, que ¢l MSC ha recibido una confirmacion del
Unique Challenge v el AUTHU generado por el movil comparado con el AUTHLU
generado ya sea en ¢l Centro de Autenticacion o en el MSC.

Unique Challenge fracasada, es decir, que ¢l MSC ha recibido una confirmacion
Umigue Challenge, v el AUTHU generado por el movil no se lo compara generado

wa =ea en el Centro de Autenticacion o en el MSC.

muestro sistema de autenticacion, la actualizacion del 551D es conducida en los
de voz solamente. Si la solicitud de la actualizacion del 55D es recibida
el Centro de Autenticacion, v €l movil no esta haciendo una llamada, entonces
celda en la cual se encuentra el movil es capaz de autenticarlo en ese momento. El
envia de regreso un Authentication Status Report junto con los pardmetros del
PT v el UCHALRPT puestos como no intentados, También si el mowil
la llamada en cierto momento durante el proceso de actualizacion del 55D, es
de la actualizacion del S5D es abortado, v el Status corriente de la actualizacion
SSD v ¢l Unique Challenge es reportado al Centro de Autenticacion. Ademas, si

movil hace flash durante el proceso de actualizacion del S5D, la actualizacion del



seré abortada para permitir que la autenticacion para la solicitud de hacer flash

lugar.

Centro de Autenticacion puede decidir que hacer sobre la actualizacion del 55D en

de los siguicntes aspectos:

Ingreso de una clave de autenticacion en el movil v en Centro de Autenticacion.
La expiracion del intervalo de actualizacion del SSD para el mowil,

Un procedimiento administrativo para fijar los problemas del 85D con un movil,

vez que el Centro de Autenticacion decida que hacer con la actualizacion del
para un movil, este puede enviar los parametros de actuahzacion al MSC/VLR

o de los siguientes métodos:

Si el S8D es compartido corrientemente con un MSC/VLR. el Centro de
Autenticacion puede revocar el SSD corriente tal que un mensaje de
sutenticacion serd enviado al Centro de Autenticacion en el proximo sistema de
scceso del movil, El Centro de Autenticacion puede procesar el mensaje v lo
puede incluir en los pardmetros de actualizacion del SSD en la respuesta.
Sim esperar por el acceso del movil, el Centro de Autenticacion puede
mmediatamente enviar los parametros de actualizacion del SSD en el mensaje

AUTHDIR.



ACTUALIZACION DEL SSD INICIADA DURANTE EL
ACCESO DEL MOVIL

Sz 2.13 es un gjemplo de una actualizacion del SSD iniciada durante el acceso del

%1 el Centro de Autenticacion esta compartiendo el S8D con el sistema servidor
MSC/VLR del movil, el Centro de Autenticacion envia un Authentication
Directive Request al HLR del mavil. El mensaje contiene la instruccion para
revocar el 55D comiente almacenado en el VLR del mévil. Esto es necesano
para asegurar que ¢l Centro de Autenticacion sca informado del proximo sistema

de acceso del mdvil,

. E1HLR envia ¢l Authentication Directive al sistema servidor MSC/VLR.

El MSC/VLR envia de regreso una respuesta llamada Authentication Directive

Response al HLR indicando que el mensaje ha sido aceptado.

El HLR rutea la respuesta del Authentication Directive Response de regreso al
Centro de Autenticacion. En este punto, la operacion de actualizacion del 55D
es suspendida hasta que el movil identificado pueda acceasr de nuevo al sistema.
Hav que notar que ¢l proximo sistema de accese autenticable puede ser una

registracion, una onginacion, o un flash. Hay que notar ademas que el M5C no



puede ejecutar la actualizacion del 55D durante el acceso de registracion, ya que
el mavil no estd en un canal de voz. El MSC enviard el ASREPORT junto con

los parametros del Status puestos en “no procurado™ en ese caso.

En este escenario, ¢l movil envia en un mensaje de ongnacion al sistema servidor
MSC/VLR.  Otros accesos posibles pueden ser registracion v flash ¢n este

SSCEnaro.

Durante la recepcion del mensaje de originacion, el MSC envia el 1VCD al movil
v Authentication Request es enviado al Centro de Autenticacion.  El MSC
empieza un tiempo denominado ACBOUND para esperar un Authentication
Response.

El HLR rutea el Authentication Request al Centro de Autenticacion.

El mensaje SAT/DVCC viene del movil,

El Centro de Autenticacion opcionalmente autentica al movil, v envia de regreso
el Authenticanon Response conteniendo los  sigwentes parametros de
actualizacion del SSD como son: RANDSSD v el 33D ( si el Centro de

Autenticacion opta por compartir el 850




(a1

El HLR rutea el Authentication Response al sistema senador MSC/VLE

Durante la recepeion del parimetro de actualizacion del 55D en ¢l Authentication
Response, el MSC aclara el tiempo ACBOUND. Luego el MSC cheguea si el
mivil identificado estd involucrado en una llamada dentro  de una celda con
capacidad de autenticacion. En este caso lo esta. I MSC  envia una orden de
actualizacion del SSD conteniendo ¢l RANDSSD para el movil. 51 el movil no
esta haciendo una llamada, ¢l MSC envia de regreso un Authentication Status
Report con los parametros SSDURPT= puesto en ‘no intentade” vy el

UCHALRPT= "no intentado’.

Durante la recepcion de la orden de actualizacion del 55D, el movil ¢jecuta el
CAVE para computar el S8 pendiente: El Cave selecciona un RANDES |, en el
Base Station Challenge Order para el sistema servidor MSC. El movil entonces

computa el AUTHBS usando ¢l RANDBS,

Si ¢l MSC tiene un 85D de un movil v puede ejecutar ¢l CAVE, entonces cl
CAVE computa cl AUTHBS usando el RANDBS recibido desde el movil. Si el
MSC no tigne un 550 de un movil o no puede correr el CAVE, entonces envia el

RANDBS en el mensaje BSCHALL al HLR v empieza tiempo BSCT,
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£1 HLR rutea el mensaje BSCHALL al Centro de Autenticacion. E1 AC ejecuta el

CAVE para computar ¢l AUTHBS.

El AC envia de regreso un AUTHBS en el mensaje de respucsta BSCHALL

Response al HLE.

El HLR rutea ¢l BSCHALL Response al sistema servidor MSC/VLR. El

MSC/VLR aclara el tiempo BSCT.

' El sistema servidor envia de regreso el AUTHBS en un Base Station Challenge

Confirmation al mowvil.

El mévil luego compara el valor del AUTHBS recibido desde el MSC con el
generado hace poco, Se asume que la comparacion pasa en este caso. El movil
almacena el $SD pendiente como SSD corriente v retorna su proceso “exitoso”
en la confirmacion de la actualizacion del S5D al sistema servidor MSC. 5i la
comparacion ha fallado, el movil tendria que haber enviado un “failed” en la
Confirmacion de la actualizacion del SSDD al sistema servidor MSC y mandar ha

enviar el SSD pendiente.
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Si los parametros del RANDU v el AUTHLU no fueron recibidos desde el Centro
de Autenticacion, el MSC genera el RANDU y computa ¢l AUTHU, EI MSC

envia ¢l RANDU en una orden Unique Challenge al mowl,

Durante la recepeion la Confirmacion del Unique Challenge desde ¢ méwil, el

MSC compara los valores del AUTHL. En este caso, la comparacion si pasa

El MSC inicia un tiempo ACBOUND y envia de regreso un Authentication
Status Report al HLR del mévil con los pardmetros SSDURPT = exitoso” y el
UCHALRPT= ‘exitoso” todo esto para sefalizar la operacion completamente
exitosa para la actualizacion del SSD. Si la comparacion del AUTHU ha fallado,
entonces ¢l MSC envia el ASREPORT al HLR, c¢on los parametros SSDURFPT

=exitoso v el UCHALRPT= fallado.

El HLR rutea ¢l Reporte del Status de Authenticacion al AC,

El AC puede compartir el nuevo valor del 55D en la Respuesta de Reporte del

Estatus de Autenticacion hacia el MSC/VLR servidor del mowvil

Fl HLR rutea la respuesta del Reporte del Status de Autenticacion al MSC/VLR.
Una ver que el sistema servidor MSC/VLR reciba Ia respuesta, este borra el

temporizador ACBOUND y almacena el nuevo S50,
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ACTUALIZACION MANUAL DEL SSD PARA UN  MOVIL

CULAR

Una solicitud de Autenticacion Directiva (AUTHDIR) es enviada al HLR del
movil. Este mensaje contiene instrucciones para revocar el 550 commiente
simacenado en el VLR del movil. Este mensaje también incluye parametros de
actualizacion del S5D (RANDSSD, S8D, RANDU, AUTHU) necesarios para
sctualizar el SSD del movil. El anterior SSD es revocado con el proposite de
garantizar que ¢l AC sea informado del proxime sistema de acceso del movil con
& proposito de retenerlo en caso de una falla Todos los parametros de
actualizacion del SSD son almacenados en caso de que el movil no este
&sponible, y la entrada sea marcada como necesaria de una actualizacion del
SSD

£l HLR transmite el AUTHDIR al sistema servidor MSC/VLE.

% El sistema servidor MSC/VLR envia de regreso una Respuesta de Autentidacion
Directiva {authdir) al HLR, indicando que ¢l mensaje directivo ha sido aceptado v
se inicia el proceso de Actualizacion del 55D del movil,

EL HLR rutea de regreso la respuesta {authdir) al AC.

El mensaje Base Station Challenge (BSCHALL) es parte del proceso de
sctualizacion del SSD. Si el MSC no esta compartiendo el 550, entonces el MSC

envia el mensaje (BSCHALL) al AC. 5i el MSC es capaz de correr ¢l algoritmo



CAVE entonces el SSD enviado en el AUTHDIR podria ser usado para el proceso
(BSCHALL), de tal forma que se elimine €l mensaje Base Station Challenge.

Bl HLR rutea el Base Station Challenge al AC.

El AC recibe ¢l Base Station Challenge vy corre ¢l algoritmo CAVE para calcular
& AUTHBS v retornar ese valor en ¢l mensaje de retorno (bschall).

£l HLR rutea la respuesta del (bschall) al sistema servidor MSC/VLR. El MSC
emvia ¢l Base Station Challenge al mowvil. Cuando ¢l MSC recibe una
confirmacion positiva del movil, el MSC gjecuta un Unique Challenge en el
vl

£1 MSC envia un reporte de Actualizacion del S5D (ASREPORT) v el reporte del
Umgue Challenge al AC.

El AC evalia el valor de los dos reportes. Si ellos indican que la actoalizacion del
SSD fue exitosa, el AC resctea ¢l nimero de fallas de actualizacion del 85D a

cero v marca la entrada como no necesania para la actualizacion del S50,

i los reportes indican que la Actualizacion del SSD fue un fracaso, entonces ¢l

contador de fallas de actualizacion del S5D es incrementado

El AC envia entonces un Reporte del Status de Autenticacion (asreport) “vacio” al
HLR
§ Bl HLR rutea la respuesta Authentication Styatus Report al sistema senvidor

MSC/VLR.
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153 ACTUALIZACION MANUAL DEL SSD A UN MOVIL

PARTICULAR NO DISFONIBLE

Una solicitud de Autenticacion Directiva (ALITHDIR) es enviada al HLR del
mavil. Este mensaje confiene instrucciones para revocar ¢l 55D comente
almacenado en el VLR del mavil. Este mensaje también incluye parametros de
sctualizacion del SSD  (RANDSSD, 55D, RANDU, AUTHU) necesarios para
actualizar ¢l SSD del movil. El anterior S5D es revocado con el proposito de
garantizar que el AC sea informado del proximo sistema de acceso del movil con
el proposito de retenerlo en caso de una falla Todos los pardametros de
actualizacion del SSD son almacenados en caso de que el movil no este
desponible, y la entrada sea marcada como necesana de una actualizacion del
35D

El HLR transmite el AUTHDIR al sistema servidor MSC/VLR.

El sistema servidor MSC/VLR envia de regreso una Respuesta de Autentidacion
Drrectiva (authdir) al HLR, indicando que el mensaje directivo ha sido aceptado.
EL HLR rutea de regreso la respuesta (authdir) al AC.

El MSC es incapaz de ¢jecutar la actualizacion del 550 en el movil asi que ¢l
MSC envia el mensaje ASREPORT al HLR indicando que la actualizacion del
S5D no se encontro en el parametro del reporte de Actualizacion del S50

El HLR rutea el reporte del Status de Autenticacion al AC.

EL AC lee la respuesta del (asreport) de la actualizacion del S50 no encontrado y

lo envia de regreso como un resultado vacio al HLR.
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E1 HLR rutea la respuesta del {asreport} al sistema servidor MSC/VLR.*

Cusndo el movil accesa al sistema, una Solicitud de Autenticacion es enviada al
AL para autenticar al movil.

£ HLR rutea el Authentication Request al AC,

Bl AC primero determina si necesita autenticar el movil. Si el estado del 55D del
- movil es puesto como [inicial] entonces la autenticacion no estd cornendo por
este acceso, aunque un SSD actual sea atendido. De otra forma, el AC corre ¢l
CAVE para calcular un valor AUTHR para el mévil y luego lo compard con el
AUTHR recibido. En este caso, la comparacion pasa. El movil es permitido
garas proceder con el sistema de acceso, v el AC envia de regreso una respucsta
& sutenticacion, contenicndo los siguientes parametros de actualizacion del S50
RANDSSD y el SSD (si el AC escoje para compartir ¢l 55D con ¢l VLR y el
WLR indica a través del parametro de la capacidad del sistema que es capaz de
gorrer el CAVE), or el RANDSSD, RANDU v el AUTHU (si el AC no escoje
compartir el SSD).

£1 HLR rutea la respuesta de Autenticacion al sistema servidor MSC/VLR.

% ¢l MSC no esta comparliendo el SSD, entonces ¢l MSC envia un mensaje
BSCHALL al AC,

£1 HLR rutea ¢l BSCHALL al AC.

- En este punto, la operacion de Actualizacion del SSD no fue intentada El
sccesara al AC en el proximo acceso del movil. El proximo sistema de acceso
scable puede ser registracion, terminacion, originacion, o flash.
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El AC recibe ¢l Base Station Challenge v procede a correr el algoritmo CAVE
para calcular ¢l AUTHBS v regresa ese valor en el Base Station Challenge v
retorna ¢l mensaje BSCHALL al HLR

El HLR rutea la respuesta del BSCHALL al sistema servidor MSC/VLR. Cuando
el MSC recibe una confirmacion positiva del movil, el MSC gjecuta un
procedimiento Unique Challenge en el movil,

El MSC ernvia el reporte de Actualizacion del SSD y el reporte del Unigque
Challenge al HL.R en el mensaje ASREPORT.

El HLR rutea el ASREPORT al AC.

El AC evalua el valor de los dos reportes. Si ellos indican que la actualizacion del
SSD  fue exitosa, el AC resetea el numero de fallas de actualizacton del 55D a
cero v marca la entrada como no necesana para la actualizacion del S50, Si los
reportes indican que la Actualizacion del 55D fue un fracaso, entonces el
contador  de fallas de actualizacion del SSD es incrementado. El AC envia
entonces un Reporte del Status de Autenticacion (ASREPORT) "vacio” al HLR.
El HLR rutea el mensaje de respuesta ASREPORT al sistema servidor

MSC/VLR.



FIGURA 1.15

ACTUALIZACION DEL SSD PARA UN MOVIL NO DISPONIBLE

MSC-S/VLR HLR AC

AUTHDIR
(a)

- ..b ................... . I l:h.:l

au[lldir
r Frrey Lot TR T T I T P TIS T F TS :‘:':I

authdir
A I : e )

ASRE FURT’ ................ mi— e

ASREPORT
R e —————— s s e ()
asrgport
— s e e . R P e LTS - tg}

asreport

thj

Esperar para el proximo sistema de acceso del mavil

AUTHREQY | |
1 3 i)
AT, et e e e ﬁ-._ .................. . ‘}}

. ..‘ — | PRI (1)




(R E

ACTUALIZACION DEL SSD PARA UN MOVIL NO DISPONIBLE (Cont.)

MSC-S/VLR HLR AC

(m)

ZSD No Compartido

(ni

(o)

ip)

(@
....................... —aSREFORT _, |

(1)




4

FALLAS DE AUTENTICACION.

seccion cubre la admimstracion de las fallas de autenticacion en el MSC sistema
sutenticacion, incluyendo la administracion de errores del sistema para sistemas de

umique challenge v actualizacion del S50 en el MSC/VLE.

1 ERROR DEL AUTHR EN LA REGISTRACION Y

ORIGINACION,

walidacion del valor del AUTHR solamente toma lugar si la comparacion del
s exitoso. Asi pues un error del AUTHR es una falla mas seria que un error
RANDC. Sin embargo es posible que un error del RANDC podria pasar, pero el
gue uso el valor del RAND incorrecto v asi pues se genero un AUTHR malo.

es mas plausible que el movil tenga un valor SS5D malo o el movil sea

1 REGISTRACION

sutenticacion es ejecutada solamente durante la registracion inicial en una celda
capacidad de autenticacion, en la cual, el sistema no tiene un VLR entrante. Asi
iz comparacion del AUTHR esta siempre ¢jecutada en el Centro de Autenticacion

AC envie de regreso la accion en el Authentication Request Response.



115

el AC envia de regreso ¢l parametro de “acceso dencgado™ en la respuesta,

el MSC/VLR no enviara el REGNOT al HLR.

el MSC envia el mensaje de Registration Reject al movil si la interface aérea

canal de control digital con Imitial Registration en ¢l protocolo I35 136,

2 16 muestra el escenario referente a la falla de autenticacion en registraciom
{AUTHR errdnen). Hay que tomar en cuenta que el AUTH = | v el RAND
itidos en el canal de control, indicando gque la autenticacion es requenda ¢n

o= accesos del sistema.
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El movil lee el valor del RAND desde el canal de control v ejecuta el algontmo
CAVE para generar el AUTHR. El AUTHR y el RANDC son enviados en ¢l
mensaje de registracion al MSC.
Cuando el MSC recibe el mensaje de registracion, el MSC valida ¢l RANDC
con el valor del RAND almacenado en el MSC. El MSC envia un mensaje de
solicitud de autenticacion conteniendo los valores del AUTHR v el RAND al
HLR del movil. El temporizador de ACBOUND es puesto en el MSC/VLR.
£l HLR hace tandem con la solicitud de autenticacion hacia el Centro de
Autenticacion. El HLR posiciona un temponzador ACBOUND para esperar
por el mensaje de respuesta de autenticacion.
El Centro de Autenticacion corre ¢l algontmo CAVE para generar el AUTHR.
El Centro de Autenticacion compara este AUTHR con el AUTHR generado por
el mowvil.
En este escenano, la comparacion del AUTHR falla v en Centro de
Autenticacion incluye el parametro de acceso denegado en la respuesia de
solicitud de autenticacion al HLR,
El HLR hace tandem con el mensaje de respuesta de solicitud de autenticacion de
1l forma que lo manda de regreso al sistema servidor del MSC. El HLR cancela
el temporizador ACBOUND,
Cuando ¢l MSC recibe el acceso denegado en la respuesta de solicitud de
autenticacidn, el MSC aborta la transaccion de registracion.  Si a interface acrea

es el IS 136, entonces ¢l MSC envia un escape de registracion con la debida




solicitud de una “falla de autenticacion™ al movil, En este momento el

temporizador ACBOUND es cancelado.

1.2 ORIGINACION

= a la registracion, el error del AUTHR para la originacion puede ser
el Centro de Autenticacion | cuando €l SSD no sea compartido) 0 en el
VLR (cuando el SSD sca compartido). Cuando un AUTHR erroneo es
sectado en el MSC, un Reporte de Falla de autenticacion (AFREPORT) es emviado
Centro de Autenticacion  El MSC esperard por ¢l mensaje de respuesta de Reporte
Falla de autenticacion desde el Centro de Autenticacion antes de que tome alguna

La fig. 2.5.1.2 contiene el mensaje en el caso de un SSD compartido.

ol 88D no es compartido, el MSC envia un mensaje Authentication Request al
Centro de Autenticacion del mévil  El Centro de Autenticacion detecta el error del
y se reporta la accion en ¢l mensaje Authentication Response.  El MSC
¢l mensaje de respucsta v descarga la llamada si el parametro de acceso

fue presentado ¢n el mensaje.

3 AUTH = | y ¢l RAND son transmitidos en el canal de control. Hasta que el

= 1. el mawil lee el valor del RAND desde cl canal de control para ser usado y
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generar ¢l AUTHR. El mévil genera el mensaje de originacion e incluye el

del AUTHR en el mensaje.

Cuando el MSC recibe ¢l mensaje de onginacion, ejecuta la validacion del
MIN/ESN v ¢l RANDC, Hasta que un VLR valido ya exista, ¢l MSC determina
que ¢l movil es capaz de ser autenticado desde la informacion almacenada en ¢l
VLR entrante. El MSC determina que el S50 sea compantido por la presencia de
en valor SSD asociado con el VLR entrante del movil y corma el algoritmo

CAVE desde el MSC,

E1IVCD es enviado al movil de forma paralela para la awtenticacion del mowvil.

£ mensaje SAT/DVCC es recibido en respuesta al mensaje IVCD v puede ser
s=cibido en cualquier momento después de que el mensaje 1VCD sea enviado. Fl

AUTHR generado por el movil fracasé en ¢l intento de comparar el AUTHR

gencrado por el MSC.

Hasta que la comparacion del AUTHR sea un fracaso, ¢l MSC envia un mensaje
Agthentication Failure Report conteniendo Ia informacidn de falla al HLR. Aqui

== presenta el tiempo AFRT para esperar la respuesta.



5 El HLR rutea el mensaje al Centro de Autenticacion v posiciona un temporizador

AFRT.

El Centro de Autenticacion determina que accion tomar, basada en informacion de
falla dentro del mensaje Authentication Failure Report. Un mensaje de respuesta

Authentication Failure Report es enviado al HLR conteniendo dicha accion,

El HLR rutea el mensaje al MSC vy cancela el temporizador AFRT. Si la llamada
B2 sido ruteada, el MSC descargara la llamada. Si la llamada no ha sido ruteada, el

MSC no permitira el acceso al sistema.
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FALLA DEL RANDC EN LA REGISTRACION Y

INACION

parimetro RANDC son los ocho bits mas sigmificativos del RAND. Es usado para
cual RAND debe ser usado por un movil para procesar una respuesta de
ion, Cuando un movil o una celda la cual es adyacemte a las celdas servidas
otros MSCs, trata de accesar a un sistema el cual requiere autenticacion. cs
que el movil hava levanado el RAND de un sistema adyacente y lo haya

para cse RAND, para generar ¢l AUTHR.

tener seguridad de que el valor correcto del RAND sea usado para autenticar el

el sistema servidor tiene que ser capaz de manejar las situaciones erroneas del

£= la siguiente seccion se describe como el MSC verifica si es un verdadero RANDC
emoneo para situaciones ambiguas que mencionaremos mas adelante.  En todas las
giras situaciones, un mensaje Authentication Failure Report, con el "RANDU

erroneo” es enviado al Centro de Autenticacion del mawvil



123

1 CELDA ADYACENTE Y EL RANDC NO IGUAL A

CERO

o el MSC detecta un RANDC erroneo, si el movil esta en una celda advacente
& RANDC recibido es un valor diferente de cero, el MSC tiene las dos sigwientes
Enviar un RANDREQ a sistemas adyacentes para tener el RAND
o, o mmiciar el Unique Challenge al movil. Es importante que este escenario
un RANDC emoneo diferente de cero recibido desde el movil en la celda
nte, deberia solamente ocurmr para moviles en el canal de control analogico,
al hecho de que le RAND no puede ser transmitido en cada OMT en el canal
control analogico. Para moviles que soporta IS 136 con celdas CDMA con canal
&= control digital, mientras estos moviles sean requendos para leer los parametros
el DCCH/canal pagen, este escenmario, no deberfa ocurrir,  Hasta que el
RANDREQ no sea soportado en el sistema de autenticacion, ¢l MSC tiene que imiciar
& Unique Challenge para autenticar ¢l movil. Si el 55D es compartido, el VLR
‘pucde iniciar el Unique Challenge en el movil. D otra forma. el M3C enviard un
Awmthentication Request con el pardimetro llamado tipo de acceso del sistema para que
se3 puesto de una manera no especificada al Centro de Autenticacion v forzar a esta

entidad para gque responda con un Unique Challenge.

Basado en los resultados del Unique Challenge, si el S50 no es compartido, el MSC

emvia un Authentication Status Report al Centro de Autenticacion con ¢l parametro
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Umique Challenge Report (UCHALRPT). El parametro UCHALRPT indica la salida

Unique Challenge iniciado por el Centro de Autenticacion o por el MSC/VLR

parametro puede contener los siguientes valores:

o Unique Challenge no intenmtado: la operacion no es intentada debido a
operaciones del sistema

» Unique Challenge sin respuesta: ninguna respuesta es recibida desde el mowil,

» Unique Challenge exitoso: es decir, que la comparacion del AUTHU ha sido
exitosa

* Unique Challenge fallado:  quiere decir que la comparacion del AUTHU a

fracasado.

el 88D es compartido v el Unique Challenge ha fallado, el MSC envia un
ication Failure Report (Reporte de falla de autenticacion) al Centro de

cacion para reportar la falla de Autenticacion.

» Registracion - Hasta que solamente las registraciones iniciales sean autentificadas,

m0 hay un VLR entrante para el movil, tal que el S51 compartido no sea posible,

1 Siel AUTH = 1 es transmitido en el OMT. Hasta que el AUTH siga siendo igual
a | el movil lee el valor del RAND desde el OMT para ser usado, de tal forma

que se genere el AUTH,




El mavil envia el mensaje registracion conteniendo el mensaje registracion del
AUTHR generado tan bien como el RANDC para el MSC, El M5C entonces
valida ¢l RANDC recibido. En este caso un erroneo RANDC es detectado.  El
MSC decide ejecutar un Unigue Challenge en el movil.

Este escenario en la interface aérea es el AMPS TDMA vy el movil esta en la
celda adyacente. S la interface aérea es el camal de control digial
DCCHTDMA o la celda no es una celda advacente, entonces el reporte de falla
de autenticacion con el tipo de reporte puesto como “RANDC erronen” es
enviado.

El AFREPORT es enviado puesto que ¢l RANDC erroneo no deberia ocurmir
para estas inlerfaces acreas o ¢n las celdas. El MSC envia una solicitud de
autenticacion al Centro de Autenticacion del movil con el sistema de acceso
puesto “no especificado™ para  solicitar al Centro de Autenticacion, y poder
muciar ¢l Unique Challenge en la respuesta.

El HLR posiciona el temporizador ACBOUND y rutea el mensaje de solicitud de
sutenticacion al Centro de Autenticacion. Durante la recepcion del mensaje. el
Centro de Autenticacion corre el CAVE para generar el AUTH.

El Centro de Autenticacion envia una respuesta de Autenticacion al HLR con los
parametros del Unique Challenge.

£1 HLR actualiza el temporizador ACBOUND y rutea el mensaje de respuesta de
autenticacion al MSC. Cuando el mensaje es recibide por el MSC, ¢l MSC para

&l iemporizador del ACBOUND.
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El MSC envia la orden del Unique Challenge a la celda en la cual el mowvil tratod
de registrarse en la celda v en las celdas adyacentes. Si el MSC recibe los
parametros del Unique Challenge en la respuesta AFREPORT para un mdvil
DCCH, el MSC envia la salida de registracion al movil con congestion tal que fa
razon de falla con un tiempo de re-registracion de un minuto.  El MSC envia al
movil en modo libre en el cual es capaz de recibir otros mensajes. Durante ¢l
tiempo libre, el MSC re-envia la orden del Unique challenge una vez mis. Si el
MSC recibe los parametros del Unique Challenge en la respuesta AFREPORT
para una estacion movil en modo CDMA, el MSC ¢jecuta el Unique Challenge
en el movil CDMA por el envio de la orden del Unique Challenge a todas las
celdas en el sistema. La orden del Unique Challenge es enviada solamente una
WL

Durante la recepcion de la orden del Unique challenge, el movil computa el
AUTHU v envia una confirmacién de la orden del Unique challenge con el
AUTHU al sistema servidor MSC. Cuando el MSC recibe la confirmaion de la
orden del Unigue Challenge, se compara los valores del AUTHL. En este caso la
comparacion si tiene éxito. Con una operacion exitosa del Unigue Challenge en
el movil, el mensaje REGNOT para ¢l HLR y el ASREPORT para ¢l Centro de
Autenticacion son enviados en paralelo, Esto reduce de gran manera el retardo de
registracion de un movil auténtico en el HLR,

El MSC luego pone un temporizador ACBOUND y envia un reporte del status de

autenticacion al HLR.
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# El HLR posiciona el temporizador ACBOUND v rutea el reporte del estatus de
autenticacion al Centro de Autenticacion.

El centro de Autenticacion envia una respuesta del reporte del status de
sutenticacion al MSC.

£] HLR actualiza el temporizador del ACBOUND y rutea la repsuesta de reporte
del status de autenticacion al MSC. Durante Ta recepcion el mensaje, el M5C
servidor actualiza el temporizador ACBOUND v no toma accion alguna hasta que
l2 autenticacion haya pasado.

Cuando el MSC recibe la respuesta de autenticacion, determina que la
autenticacion fue un éxito y envia un mensaje de notificacion a los moviles en el
HLR. En este momento el temporizador ACBOUND es cancelado.

El HLR confirma el mensaje de registracion con una respuesta de notificacion

para la registracion.

% el Unique Challenge fracasa o el movil no responde a la orden del Unigue
{ ge, el MSC/VLR envia un mensaje ASREPORT indicando ¢l resultado. Mas
comunmente el Centro de Autenticacion espeeificard la negacion del acceso del movil
en ¢l mensaje de respuesta. El MSC abortara el proceso de registracion en este caso.
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Originacion - Semejante al mensaje de registracion inicial, el S5D compartido es

posible en el flujo de mensaje de onginacion.

El AUTH = | es transmitido en el OMT hasta que ¢l AUTH = 1 sea verdad, ¢l
movil lee el valor del RAND desde el OMT para ser usado v generar el AUTHR.
El mévil en la celda adyacente envia ¢l mensaje de originacion conteniendo el
RANDC v el valor generado del AUTHR al centro de autenticacion, Cuando el
MSC recibe el mensaje de originacion, ejecuta la validacion del MIN/ESN.
Mientras un VLR entrante valido va exista, ¢l MSC determina el movil es capaz
de ser autenticable desde la informacidon almacenada en el VLR entrante. El MSC
lsego valida ¢l RANDC recibido. En este caso, un RANDC erroneo es detectado.
£1 MSC decide ejecutar un Unique Challenge en el mdwil,

Si el 58D no es compartido, ¢l MSC/VLR posiciona el temponzador ACBOUND
v envia una solicitud de autenticacion al HLR del movil.

El HLR posiciona el temporizador ACBOUND y rutea ¢l mensaje de solicitud de
sutenticacion al Centro de Autenticacion. Durante la recepeion del mensaje, el
Centro de Autenticacion corre ¢l algoritmo CAVE para generar el AUTHLU,

£l establecimiento de la llamada continga esperando por el mensaje de respuesta
de autenticacion.

Idem en el punto 3,

Fl Centro de Autenticacion recibe una respuesta de autenticacion al HLR con los

parametros del Unique Challenge.
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£l HLR actualiza ¢l temporizador ACBOUND y rutea el mensaje de respuesta de
autenticacion al MSC.

Como ¢l mensaje recibido por el MSC, entonces el MSC para ¢l wemponzador
- ACBOUND.

£l MSC envia una orden del Unique Challenge al movil.

Durante la recepeion de la orden del Unique Challenge, el mowvil procesa el
AUTHU v envia una orden de confirmacion del Unique Challenge con el
AUTHU al sistema servidor MSC.

- Cuando el MSC recibe la orden de confirmacion del Unique Challenge, compara
Jos valores del AUTHU. En este caso la comparacion tiene éxito,

£1 MSC entonces posiciona un temporizador ACBOUND v envia un Reporte del
Swatus de autenticacion al HLE.

£1 HLR posiciona ¢l temporizador ACBOUND vy rutea ¢l Reporte del Status de
sutenticacion al Centro de Autenticacion.

El Centro de Autenticacion cnvia una respuesta del Reporte del Status de
 sutenticacion al MSC.

£1 HLR actualiza el temporizador ACBOUND vy rutea la respuesta del Reporte
del Status de autenticacion al MSC.

Dwrante la recepcion del mensaje el MSC servidor actualiza el temponzador

ACBOUND y no toma accion alguna hasta que la autenticacion haya pasado.
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FIGURA 2.19
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MOVILES AUTENTICABLES

finalizar este capitulo de autenticacion es necesario conocer que moviles son
icables para que tanto la operadora celular v el proveedor conozcan las

; del sistema en cuestion.

Tabla 2.2

TELEFONOS CELULARES AUTENTICABLES

EEDOR PRODUCTOS PROGRAMA PROVEE
AUTENTICABLES A-KEY VIA ESPECIFICACION
EXTERNA PROGRAMADA
PLERTO/DATOS

MVX401, 405, 406, | Algunos productos | podria cooperar con
430, 460, 465, 530, el chiente

560, 8D0A, 350A,
BC66A, SPY6A,
CTX3600A,
PRT9I00AL

AHB00, SERIES, |si sl
AFT738 AH210,
AHZ20, AH230,
AH238, AH310,
AH320, CT500,
CT510, CT350,
CT750, CT80O,
Productos
posteriores a Mavo
96

todos no No

ATET 3740, 51 Mo
3810A, 3812A,
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LUCENT, 6735,

6820, 6340

H63, He4, HeS, Solo a través de la | Validable para

Hé6, PHSS Red de Servicio cualgquier compafiia
Panasonic bajo NDA

AHI29, AHI31 DNR DNR

Todos EE3 todos | si sl

los productos

actualmente

embarcados

Talk Time 80O s Para key agentes

series, TT900 autonzados

PRODUCTOS PROGRAMA PROVEE

AUTENTICABLES A-KEY VIA ESPECIFICACION
EXTERNA PROGRAMADA
PUERTO/DATOS

Todos bajo 51 no

produccion

incluyendo ¢l

100ALLL 232AL),

2120, 2160, 2190

Todos los analogos | st Validable para

0P 1400 senes reconocidas

compafias v bajo
NIDA

TA-610 { Amps) sl no

Todos los productos | no conocido no conocido

Analogos 777888 | no conocido no conocido

serics, CMRX 100,

CMD300, 600

PCD1000, sl sl

PCI2000
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CAPITULO 111

ENO Y SIMULACION DEL SI

OBJETIVO

objetivo de nuestro disefio de un Centro de Autenticacion celular sera darle una
v eficiencia a las operadoras celulares, de tal forma que sus clientes no se
wsentan afectados debido a la presencia de personas dedicadas al fraude telefonico que
watan de clonar los teléfonos celulares o de cualquier otra manera, de dejar en la

gmchra a las compafiias telefonicas piblicas y celulares. Ademas en nuestro disefio
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dos recomendaciones para confligurar las operadoras antes mencionadas, la una

2 un Centro de Autenticacion Interno a la red celular v la otra sera la de un Centro de

cacion Externo a la red celular.

de todo lo dicho anteriormente las caracteristicas del Centro de Autenticacion
son las de detectar la presencia de teléfonos celulares no autorizados, mantener
% sutenticacion de los datos de un movil, gjecutar la validacion de los moviles, proveer
ion de autenticacion al MSC servidor cuando sea necesano v tener acciones de
eontrol en cualquier falla de autenticacion.  Estas caracteristicas para la
ssplementacion de nuestro Centro de Autenticacion deben ser complementadas por un
sstema de sefializacion 18-41 revision C de tal forma que confirme la identidad del
movil. El Centro de Autenticacion sera una nueva identidad logica en la red celular, gue

mehajara sobre este protocolo.

32 OPERACIONES DEL CENTRO DE AUTENTICACION

Para detallar un poco mas, el Centro de Autenticacion tendré la responsabilidad de:

« Mantener una base de datos de la informacion de autenticacion del movil.

» Accesos de la validacion de acceso movil, El Centro de Autenticacion recibe los
mensajes AUTHREQs en varios requerimientos de accesos al sistema y verificar la

autenticidad de ese movil con el uso del algontmo CAVE.
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Manejar posibles fallas de awtenticacion. Si ¢l Centro de Awtenticacion detecta una
falla mientras se procese el AUTHREQ o sea notificado de un problema mediante
un mensaje AFREPORT entonces este mensaje debe reaccionar de acverdo a la

forma en que hava sido configurado el Centro de Autenticacion para mancjar fallas

Actualizar ¢l SSD del mowil. El Centro de Autenticacion puede iniciar una
actualizacion inmediata a un movil mediante un AUTHDIR o esperar que el
proximo acceso del Centro de Autenticacion y actualice el 8500 en ese punto por la
inclusion de los parametros del SSD actual en un mensaje de respuesta regresando

al MSC/VLR.

Los mensajes BSCHALL del proceso 1S-41. El Centro de Autenticacion calcula el
resultado Base Station Challenge apropiado cuando sea solicitado por el sistema

seryvidor.

Los mensajes ASREPORT del proceso [5-41. Cualquier momento el Centro de
Autenticacion solicita ¢l MSC/VLR  para ejecutar una transaccion de autenticacion,
por ejemplo un actual 55D o Unique Challenge, el sistema servidor envia un
ASREPORT al Centro de Autenticacion para informar el resultado de la

informacion del Centro de Autenticacion.
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CONFIGURACIONES DEL CENTRO DE AUTENTICACION

En esta seccion daremos a conocer las posibles configuraciones de los Ceéntros de
Autenticacion que serdn necesarias para nucstra tesis. Para lo cual tomaremos como

mterface protocolana de red, al estandar [5-41 revision C, dentro de la red celular.

Como vya se menciond el Centro de Autenticacion se responsabilizara del
mantemmiento de la base de datos en la cual se encuentra informacion de
validacion de los moviles, ademas que se generaran los mensajes del estandar 15-41

C de las identidades funcionales de red como son el MSC, HLR, VLR y ¢l AC.

El Centro de Autenticacion puede ser instalado externamente al switch de la
empresa portadora o bien internamente, por medio de enlaces 1541, en los

siguientes graficos en donde se explica mejor la estructura

El Centro de Auwtenticacion estara provisionado con el hardware y software
requerido que nosotros 1o enunciaremos mas adelante en cste capitulo, y daremos a

conocer los beneficios del sistema de autenticacion que queremos implmentar.
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FIGURA 3.1

ARQUITECTURA INTERNA DEL SISTEMA CON UN AC
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FIGURA 3.2

ARQUITECTURA DEL SISTEMA CON UN AC INTERNO
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1 DOS REGIONES DE COBERTURA CON UN SOLO

NTRO DE AUTENTICACION EXTERNO.

este escenano de autenticacion tenemos a dos regiones de cobertura denomina
-A v MSC-B los cuales se enlazan a un Centro de Autenticacion comun en donde

e encuentra la base de datos de ambas regiones.

regones de cobertura estan enlazadas con ¢l Centro de Autenticacion a traves
& dos enlaces directos y dedicados con protocolo 1S41C. Cabe destacar que el Centro

& autenticacion es del tipo externo, dicho de otro modo no necesanamente esta dentro

& switch.

Los abonados de la region MSC-A seran autenticados a través de su propio switch por
Jos enlaces 1S41C que este tiene con el centro de autenticacion. También los abonados
& la region MSC-B seran autenticados a través del switch de su misma region por los

enlaces 15-41 que este ticne con ¢l Centro de Autenticacion.

Como ventgja de este escenario es que al usar un solo Centro de Autenticacion se
optimiza la red por que la llamada de un usuario roamer no debe de pasar a través de

mas de un switch para ser autenticado como sucede en olros escenaros.
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FIGURA 3.3

DOS REGIONES DE COBERTURA CON UN SOLO CENTRO DE

AUTENTICACION EXTERNO

MSC- v
IS 41C A

= i

1S 41C |Ji
HE

MSC-B |ﬂ

3.3.2 DOS REGIONES DE COBERTURA COXN DOS CENTROS DE

AUTENTICACION EXTERNOS PROPIOS.

En este escenario de autenticacion tenemos a dos regiones de cobertura denominadas
MSC-A vy MSC-B las cuales tienen su propio centro de Autenticacion cada una . En
este escenario los abonados de cada una de las regiones se autentifican en su propio

centro de autenticacion a traves de su respectivo MSC, gracias a un enlace [S41C que
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Bay entre los AC y los MSC repectivos. Los moviles se comunican al MSC a traves de
ks imterface aerea de las estaciones base con los respectivos protocolos como son 15136,

I554B 2 IS9].

Exte tipo de escenario obliga a que haya un enlace 15-41 entre las dos regiones, para que
los usuarios roamer puedan autenticarse en su propio AC. Esta es la desventaja que

encontramos en este tipo de escenario. También Si el uSuano es un roamer se suma un

retardo por que primero tiene que pasar por el MSC servidor para poder autenticarse.

FIGURA 3.4

DOS REGIONES DE COBERTURA CON DOS CENTROS

DE AUTENTICACION EXTERNOS PROPIOS.
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DOS REGIONES DE COBERTURA CON SUS CENTROS DE
NTICACION INTERNOS RESPECTIVAMENTE

este escenario de autenticacion tenemos a dos regiones de cobertura denominadas

-A y MSC-B las cuales tienen sus centros de autenticacion intemos,

este escenario los usuarios que hagan roaming pueden autenticarse de manera
toria dentro de sus respectivos Centros de autenticacion pero sin la necesidad de
el proceso de aulenticacion se retarde va que tanto el MSC y el Centro de

ticacion se encuentran integrados en un mismo nodo de red.

este cscenario se optimiza aun mas la red de sefializacion 1S 41C ya gue podemos
r solo necesitamos de dos nodos de red, lo cual hace mas factible la

¥

icacion entre la red v los usuarnios.

%o cabe duda que en esta configuracion hay una intima conexion entre los dos sistemas,
= que la informacion de la base de datos puede actualizarse, v tanto los procedimientos
g actualizacion del 550 v el Unique Challenge son validos, puesto que los SSIVs de

fas dos regiones son compartidos.
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FIGURA 3.5

DOS REGIONES DE COBERTURA CON SUS CENTROS
DE AUTENTICACION INTERNOS

RESPECTIVAMENTE.
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313.4 DOS REGIONES DE COBERTURA CON UN CENTRO DE
AUTENTICACION INTEGRADO EN UNA DE ELLAS,

Fn este escenario de autenticacion tenemos a dos regiones de cobertura denominadas
MSC-A v MSC-B las cuales tienen la particularidad de que hay un solo centro de
sutenticacion en Ja primera region mencionada, Para proceder a la autenticacion los
subscriptores de la region MSC-A podran tener acceso en su area de cobertura pero

cuando los subscriptores de la region MSC-B hagan roaming ellos necesitaran
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mzstrarse en el MSC de su region v luego mediante el enlace 15 41C la informacion de

sus llamadas seran validadas al Centro de Autenticacion de la region MSC-B

Mo obstante exasten en esta configuracion dos puntos que hay que recalcar.
= El tiempo que tarda el proceso de autenticacion en validar el teléfono celular del
subscriptor que haga roaming serd un poco mas largo que cualguier otro escenano

de autenticacion va visto.

# FEl enlace IS 41C entre las dos regiones debe ser ¢l apropiado para que no hava

congestion de trafico en la sefiahzacion.

FIGURA 3.6

DOS REGIONES DE COBERTURA CON UN CENTRO DE
AUTENTICACION INTEGRADO EN UNA DE ELLAS
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PLANIFICACION DEL SISTEMA DE AUTENTICACION

OBJETIVOS DE LA PLANIFICACION

sistema de autenticacion necesita ser planificado para solucionar la presencia
fraude, consistiendo de una investigacion minuciosa para darle servicios a la red ¥
la como un producto de deteccion de fraude. La planificacion de los Centros

Autenticacion en redes ya disefiadas tienen tres metas importantes.

Asistir al operador de red para minimizar perdidas y costos de operacidn
debido al frande. Esto es llevado a cabo por la extension de cobertura, es decir
detectar muchos tipos de fraude, precisando la deteccion, habilitando respuestas

rapidas y provevendo la administracion de cualquier tipo de casos

2 Establecer proteccion ripida, confiable y predictible, Fsto es llevado a cabo por
el uso de herramicntas comprobadas, un equipe de implementacion experimentado,

v una metodologia de trabajo que sea exitosa.

3. Sustentar la proteccion que muestre cambios en el medio ambiente de negocios
v conocer las téenicas usadas por los perpetradores fruadistas. Esio es llevado a
cabo por la habilidad que tenga el operador de confeccionar la solucion del negocio

celular y la naturaleza de los cambios de fraude, con ¢l fin de graduar la base del
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subscriptor a medida que esta crezca, v tener una obligacion a largo plazo para la
evolucion continua de la esencia del producto que en este caso seria el Centro de

Autenticacion,

- de entender las metas de la planificacion debemos mencionar que técnicas s¢

implementar:

= Programas basades ¢n computadoras que fueron desarrollados con el proposito de
automatizar el proceso de autenticacion para manejar grandes volumenes de
registros de llamadas de datos, asi pues aumentando la eficiencia de un analista que
haya trabajado en ambientes de fraude, quien previamente haya trabajado con
sistemas semiautomaticos y este basado en investigaciones sobre grandes

volumenes de datos.

* Se requerira de sistemas expertos que sean usados con el proposito de darle
inteligencia al sistema de autenticacion v correlacionar la informacion del AC,
reduciendo los millones de registros de llamadas de datos en miles de alarmas v

solamente en centenas de casos.,

» Interconectar ¢ integrar los sistemas de negocios de vanas operadoras celulares,
para permitir la interaceion cercana en tiempo real, de tal forma que se reduzca los

ciclos de procesamiento de vanas semanas o dias.
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METODOLOGIA

metodologia de trabajo para nuestra planificacion serd un proceso paso a paso para
smimizar el impacto del uso fraudulento de la red. Para esta metodologia se requicren

& cuatro etapas, estas son;

Investigacion
Estimacion
Instalacion v entrenamiento,

Actualizacion

£l propasito de la metodologia se contempla en dos puntos:

« Comprender la necesidad de los operadores celulares con el propisite de que el
sisterna se ajuste a los recursos apropiados vy técnicas para la identificacion v

reduccion de fraude.

» Ayudar a los operadores celulares, con el fin de entrenarlos y educarlos para que

ellos no caigan en tentativas fraudistas que existan en el medio,
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FIGURA 3.7

CRONOGRAMA DE ACTIVIDADES PARA LA
PLANIFICACION DEL SISTEMA DE AUTENTICACION

Fase de Investigacion

o  Servicio de Analisis
de Datos

|.”'!!--._.,..le. —_

Fase de Estimacion L
s Consultoria de ambientes '
con fraude. ;
* Recomendaciones v
Conclusiones |

] -_I [ el e a e

Fase de Implementacion

+ Implementacion del Centro de

Autenticacion. 1
s Procesamiento y muestreo del |
registro de llamadas de datos. |

Fase de Actualizacion |

= Sistema puramente :
opcional. Ik

s Revision de
OpCIones,

B A | B il RS- BRI

BT




I 50

1 FASE 1: Investigacion

Dwrante la fase | se discute ¢l fraude con el operador celular. Si hay una persona o un
: de personas cuyvo trabajo principal es manejar el fraude dentro de la OTEANIZACION
@l operador celular, entonces ¢l operador celular esta enterado del trato del fraude. En
st caso, a menudo, los analistas del fraude ya han sido designados y han tratado el
seoblema del fraude. En un proceso laborioso - intensivo usando algunas herramientas
Jocales o reportes, Durante la fase de investigacion, se abarcard la siguiente

sformacion:

» La infraestructura de la red actual v el plan de crecimiento de la red,

= Flimpacto relativo de diferentes tipos de fraude (subscripeion, técnico, etc. )

s La disponibilidad de fuentes de informacion (Registro de llamadas desde los
switches, base de informacion del subscriptor, subsistema de crédito y cobranzas)

» Los servicios de valor agregado listos en uso o planificados para ser usados como
Correo de voz, Servicios de Mensajes Cortos v otros sistemas de soporie de
operacion que puedan interconectarse con el sistema de autenticacion.

« Laexploracion geografica a ser considerada.

= Los perfiles ya identificados por los grupos de clientes y su importancia relativa
(Negocios de usuarios, usuarios domesticos, etc. )

* Laimportancia de los canales de distnibucion ( Distribuidores de servicio)



Aspectos legales especificos del pais que capacitan o previenen la implementacion.

Bl costo de la fase 1 es minimo: No necesita de equipos o adquisicion de licencia de
software que sea requenida por ¢l operador.
Diespués de presentar ¢l resultado del analisis de servicio de datos al operador, la fase

de mvestigacion es completada v empieza la fase 2.

3.4.2.2 FASE 2: Estimacion

Durante el estudio de estimacion, es importante que el proveedor del sistema de
smenticacion v el proveedor decidan que se puede hacer para minimizar el fraude.
Hasta que cada negocio del operador sea diferente de otros proveedores y hasta que
cada operador tenga un problema de fraude diferente de otros proveedores, los
resultados del estudio seran especificamente  dingido al proveedor. La informacion

confidencial es discutida v no ¢s expucsta a individuos fuera de la organizacion del

operador.

La estimacion es importante para clientes que ya estan enterados del tema, ya que es
una manera facil para decidir que hay que hacer acerca del trato serio del fraude.
Adicionalmente, las mejoras para procedimientos existentes y las politicas propuestas

son a menudo discutidas, permitiendo al portador desarrollar o mejorar su estrategia
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la administracion del sistema de autenticacion. Esta estralegia tiene 5 areas
tes de enfoque para el fraude: Aviso, Prevencion, Deteccion, Equilibrio
ivo v Entrenamiento. La corrida de la estimacion durante esta fase hace que sea

facil para el operador enconirar respuestas a estas preguntas.

fase es también importante porque provee al operador v a la organizacion de
con informacion sobre ¢l tamafio y la potencia del sistema que es requerida
mas tarde durante la fase 3 v la fase 4. Basado en esta informacion la operadora y el
‘eperador de Sistema de Autenticacion pueden hacer un plan acerca de los recursos,
‘@uracion, hardware v financiar los fondos. Inicialmente, el sistema es valorado para
soportar la base del subscriptor corriente del proveedor, permitiendo para un valorado

280 de crecimiento de acuerdo a los planes de crecimiento del operador.

£n esta etapa se provee las siguientes distribuciones principales:

» Encontrar propuestas ¢n cada una de las 4 dreas de enfoque: (Aviso, Prevencion,

Deteccion, Equilibrio Defensivo, y Entrenamiento).

= Documentacion de requerimientos especiales validados, incluyendo requerimiento
de negocios, requerimiento  del usuario, y requerimientos técnicos, para la

comercializacidn del sistema de autenticacion.
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= Documento especifico de integracion que detalle todas las interfaces para el
sistema de administracion de fraude con otros sistemas, tanto como un registro de

llamadas e informacton del subscriptor,

# Un plan de implementacion alineado al ambiente especifico del operador.

Todas estas propuestas cstarin basadas en la informacion recogida al  entrevistar al
personal de servicios al cliente, al persomal de ingenieria, tanifacion, contabilidad,
mercadeo, ventas, la parte de liderazgo administrativo, y la parte gerencial. También se
sevisara la documentacion técmica (interfaces, MSC, HLRs, VLRs, Centros de
Autenticacion y otros sistemas de aplicacion relevante), y ciertos reportes relacionados
2l fraude que pueden ser proveidos por el operador.

Basado ¢n opiniones que han sido validadas con el operador y basadas en la
documentacion proveida por ¢l cliente se procedera a la gjecucion de la siguiente fase,

gue cs la implementacion,

3.4.2.3 FASE 3: Implementaciion.

Basado en los resultados de la Fase 20 Estimacion, ¢l proveedor sera capaz de instalar
el sistema de autenticacién que tracra beneficios significantes en la habilidad de la

operadora celular para detectar y administrar el fraude: el sistema estara estrechamente
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con las funciones de deteccion de fraude en las situaciones que ocurra dicho

S,

te la fase 3 el sistema de autenticacion serd instalado en un lugar de amplia

que soporte las celdas para dar servicio de autenticacion celular esta fase

ita de tres procesos:

Transferir conocimientos

proveedores del Sistema de Autenticacion deben familianzar a la operadora con el
del sistema de administracion de fraude de la operadora v presentarle a la

ra de como usarlo de una manera efectiva, ayudando en el ajuste de parametros

3 adaptandolo al ambiente especifico de las necesidades del usuario.

= Construir estrategias y politicas

51 sistema de administracion debe ser poderoso. Debe permitir al operador  hacer un
mwevo grupo de politicas y decisiones estratégicas sobre el fraude que jamas tuvieron

gue ser hechas antes, y optimizar los recursos del sistema.
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Adaptar el sistema

que ¢l sistema sea instalado para la produccion del servicio celular, el sistema de
icacion tendrd algunas situaciones. Estas situaciones son el resultado de
iones v condiciones iniciadas acordadas que fueron formuladas durante la fase de
ion. Sin embargo es una actividad normal para ajustar vanos punios que
ieron pendientes. Los cambios que ocurran en esta fase. tanto como definir nuevos
s operacionales, equipos; seran adaptados a fos resultados actuales de algun
sospechoso encontrado por el sistema. Una gran ventaja es que mieniras que el
este siendo adaptado en un periodo de dias y semanas, el fraude significante
serd encontrado aungue el sistema no esté perfecto, gracias a un buen sistema de base

:i datos.

En esta fase se necesita las distribuciones necesarias para llevar a cabo la

mmplementacion:

= Instalar ¢l sistema de autenticacion, incluyendo las pruebas necesarias de los
equipos v la sefalizacion en los enlaces 1S-41C y encontrar [os requenimientos
especificos del operador como se definieron en la fase de Estimacion.  Ademas

anexar documentacion téenica del sistema de autenticacion.
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Sesion de entrenamiento a los ingenieros o a los usuvarios del area tecmica del

operador,

Preparar al staff de la operadora de como preparar reportes para darle una
efectividad al sistema en operaciones dianias. Estos reportes pueden llevar a
recomendaciones para cambios situacionales del sistema en el sistema de

sutenticacion celular

4  FASE 4: Actualizacion.

s de cumplir exitosamente la fase 3, ¢l sistema es puesto en operacion, Como un
del andlisis v el trabajo hecho en las tres fases anteriores, la puesta del sistema
servicio tequiere o no de pequefios cambios al software v asi mismo en las

speraciones. En esta fase se hace una post - instalacion del sistema de autenticacion.

3.5 TRATAMIENTO DEL SISTEMA DE AUTENTICACION

Después de planificar nuestro sistema de autenticacion es necesanio darle un
satamiento intemo para conocer los perfiles de los usuarios, el procesamento del
segstro de las llamadas, las alarmas del sistema, entradas y salida de datos v las

funciones de negocios que tenga el sistema con las empresas.
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otro lado el sistema de awtenticacion divide la deteccion del fraude v procesa la

la en estas cuairo lareas imporiantes:

Grandes volimenes de registros de llamadas son filtradas, reducidas v organizadas
para transformar los datos en immformacion adecuada especificamente para
administrar ¢l fraude.

El sistema instalado tiene la inteligencia de identificar eventos que son importantes
para admimstrar el fraude. Estos componentes de deteccion buscan la actividad
sospechosa en el trafico de las llamadas o dentro de la base subscriptora,

El sistema agrega importantes eventos dentro de casos. Un caso ¢s una informacion
apropiada para la administracion del fraude. la cual correlaciona alarmas, registro
de llamadas relacionadas, informacion del subscriptor v uso e informacion
individual del perfil del subscriptor.

Basado en las politicas de la operadora celuiar, el sistema hace recomendaciones a
los analistas expertos en el fraude, acerca de dar opciones para contrarrestar el

fraude para cada caso.

En esta seccidn veremos 6 topicos importanies para el tratamiento del sistema de

Butenhicacion:

L

Procesamiento del registro de llamadas de datos.
Perfiles del subseniptor

Alarmas.
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Entradas y salidas de datos
Funciones de negocios.
Interfaces del usuano
Reportes.

Comercializacion.

351 PROCESAMIENTO DEL REGISTRO DE DATOS DE LAS

LLAMADAS,

El sistema procesa cada uno de los registros de las llamadas de los usuanios. Cada
segistro de llamada va hacia un proceso de deteccion muy ripido para determinar si

dicha llamada puede ser relacionada al fraude.

51 un registro de llamada no es sospechoso, este es guardado por ol sistema de
sdmimistracion de fraude por un breve periodo de tiempo, come para actualizar la

mformacion.

El dato que no es relevante para propositos de admimistracion de fraude es filtrado en
dos ctapas dejando solamente al dato relacionado al fraude para el analisis detallado v

su presentacion para los analistas expertos,
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En la primera ctapa, el grupo de registros de llamadas es filtrada para producir un
subgrupo para el cual los mecanismos de deteccion puedan generar las alarmas. En la
sepunda etapa el sistema de autenticacion evalua las alarmas para producir un subgrupo
de datos aun mas pequeno que es arreglado en los llamados casos, Cada técnica puede
ser adecuada mediante parametros que reflejan la politica de negocios de la operadora v

SUS Procesos.

3.5.2 PERFILES DEL USUARIO

£l sistema guarda el registro del comportamiento normal de la llamada para cada uno
de los subscriptores. Cada registro de la llamada contiene informacion sobre como los
clientes usan sus teléfonos celulares. La informacion acerca del comportamiento normal

de las llamadas de los subscriptores puede incluir lo siguiente:

* Llso local diario

*  Numera de llamadas por dia

* Duracion promedio de llamadas.
= Destino de la llamada.

* Llamadas mixtas.

* Tanfa promedio mensual

* [Llamadas roaming.

* Llamadas intemacionales roaming.
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® |lamadas en espera.

= Conferencia tripartita:

353 ALARMAS

Lax alarmas del sistema de autenticacién celular son  basicamente  eventos

sutomaticamente generados por el sistema para ¢l andhsis de los regisiros de las
Mamadas e informacion de servicios,  Algunas alarmas son una indicacion mas fuerie
de fraude. Otras alarmas pueden indicar que puede haber fraude. El sistema considera
que todas las alarmas cuando se construyen un caso especifico permite determinar

como puede existir un fraude.

Si el sistema cree que pucde haber fraude, el sistema compara la informacion de la
Bamada en el caso para el perfil del cliente. Si la informacion de la llamada en el caso
es normal para el subscriptor, entonces el sistema puede determinar que no hubo
probabilidad de fraude. La operadora puede tener millones de registros de [lamadas por

dia_ pero tendria que haber solamente miles de alarmas por dia agrupadas en casos.

Ademis de que el sistema  podria detectar los diferentes tipos de fraude, este organiza
las alarmas v cualquier informacion en casos. Cada caso contiene toda la informacion

relacionada con alguna sospecha de fraude para el subscriptor original. Basados en




el

perametros que reflejan las politicas de negocios de la operadora, el sistema de
sstenticacion tienc una interface que puede ser ajustada y comercializada para leer la
mformacion  directamente desde los otros sistemas v aplicaciones va operacionales.
Tanto sistemas como, tarifacion, cuidado del cliente v otros sistemas de soporie

tenal pueden ser accesados come parte del analisis del caso.

Sasado en el contenido de los casos v en las politicas de la operadora, el sistema hard

moomendaciones acerca de como contrarrestar el frande. Las recomendaciones son

‘Sechas basadas en las politicas del sistema de autenticacion v estrategias deferminadas
por el proveedor. El sistema mostrara las recomendaciones a la operadora junto con

Soda la otra informacion relacionada al caso.

354 ENTRADAS Y SALIDAS DE DATOS

:‘Ea necesano conocer los datos entrantes v salientes que pueda mangjar el sistema de
‘sutenticacion celular. La sigwente informacion, son las entradas que dicho sistema usa

‘Surante su procesamiento;

» Repistro de |lamadas normalizada: Aqui se contempla las llamadas que realizan los
usuarios desde los switches; adicionalmente la informacion contenida es capaz de

detectar el fraude.
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Geografia de intercambio; En este set de datos se repistran las coordenadas de
longitud v latitud para habilitar la velocidad de deteccidn,

Datos del usuario: Aqui se regstra informacion basica del subscriptor, incluvendo
opcionalmente informacion acerca de aquellos subscriptores quienes son piratas en
sus prratas.

Alarmas externas; Estas alarmas son generadas desde el extenor del sistema de
autenticacion, ademas se requieren de alarmas que sean generadas por el sistema de
red con sefializacion numero 7, que son para ser usadas para el analisis de
deteccion de fraude. Similarmente tenemos las salidas generadas por el sistema de
autenticacion,

Lista de llamadas fraudulentas: Esta es una hsta especifica de llamadas "marcadas”
por subscriptor o ciertas llamadas marcadas como fraudulentas por la operadora. La
lista de llamadas puede ser usada por el equipo de tarifacién para remover lantas
llamadas desde la cuenta del subscriptor.

Status del subscriptor; Este es un estado que puede automaticamente o
manualmente cambiar ¢l estatus del subscriptor basadas en acciones recomendadas

debido a la deteceion del fraude.

Acciones de Activacion: Son acciones especificas basadas en el tipo de fraude
detectado, pueden ser directamente incorporados a les teléfonos de los
subscriptores, para que cuando scan robados, se pueda suspender el servicio celular

de estos.




163

-3 FUNCIONES DE NEGOCIOS

Las funciones de negocios para el sistema de autenticacion son especificas para las
risticas de deteccion, funciones v parametros manejados por ¢l sistema. Las

Snciones de negocios son:

=  Minutos de uso para diferentes intervalos de tiempo: El umbral de tiempo que puede
ser puesto para diversos grupos de subscriptores. Los intervalos de tiempo defimidos

son tiempo del dia, el dia (sea este pico 0 no pico), semana, por mes v por llamada.

Numero de intentos de llamadas para intervalos de tiempo: El tope de los intentos
de llamada puede ser puesto para diferentes grupos de chientes basado en el namero
de llamadas esperadas en periodos de tiempo diferentes, sobre el cual un chente

causard las alarmas a ser generadas.

» Traslape vy Chequeo de colision: Las llamadas simultincas para un numero

particular de tarifacion puede ser detectado.

# Rastreo de Destino Internacional: Con esta funcion, se produce la identificacion de
las llamadas internacionales hechas por un fraudista, las cuales no son consistentes
con los patrones normales de las llamadas del cliente. Con esta funcion se

cateporiza las alarmas, en alarma severa, alarma inusual.




Rastreo de Destino Nacional: Con esta funcion s¢ identifican las llamadas
nacionales hechas por un perpetrador, las cuales no son consistentes con los

patrones normales de llamadas de los clientes.

Deteccion del patron: Con esta funcion se hace una comparacion de la llamada o el
servicio de datos contra muchos tipos de fraude dentro de un registro. Cualquier

llamada al ser comparada con estos patrones de fraude, generara una alarma.

Chequeo de la Lista negra: Todo registro de llamada que sean comparadas en hasta
5 listas negras definidas por la operadora son sefaladas por medio de una bandera

por el sistema como inicio potencialmente fraudulento,

Subscniptores no autonzados: Son  llamadas por las cuales mingin cliente esta
defimdo en el sistema, entonces serdn marcadas como un subscriptor no autonzado.
Adicionalmente. ¢l chequeo de suspension sera gjecutado por cada categoria del
servicio denominada como imicio suspendible. Cualquier tipo de llamada hecha bajo

suspension resultara en una alarma.

Analisis de alarma: El analisis es ¢jecutado a lo largo de diferentes estados tanto
como el tipo v severidad de alarmas, niamero de alarmas, ¢ informacion del

subscriptor.
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= Acciones para contrarrestar ¢l fraude: El sistema recomienda con cada caso de
fraude que las acciones a tomar estén basadas en la agregacion y el analisis de
alarmas para un subscriptor individual, Estas acciones pueden ser automaticamente

iniciadas, en el tiempo de creacion del caso o por los analistas.

= Perfilacion del cliente: El sistema construye y mantiene un perfil compacio para
cada cliente. Este perfil es usado durante la fase de analisis, Usando esta técnica, los

cambios producidos en el comportamiento de las llamadas de un subscriptor pueden

ser mantenidos a horas extras, El perfil de un subscriptor no cambiara cuando el

fraude sea sospechado

3.5.6 INTERFACES DEL USUARIO

La siguiente informacion esta disponible para los analisias de fraude para propositos de

administracion antifraude:

» Lista de casos: Esta es una lista de casos fraudulentos sospechados generados por el
sistema de autenticacion la cual es presentada al analista. La informacion resumida
referente a cada caso es mostrada, incluvendo el tipo de fraude sospechado v el
nivel de severidad. El analista puede restringir la lista para presentar solamente

aquellos casos de intéres,
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Lista de las alarmas v del registro de llamadas: Las alarmas gencradas por un caso
de fraude sospechoso es mostrado con la informacion referente a la informacion de
los registros de |lamadas para el subscriptor desde es tiempo en que ¢l caso fue
creado. La informacion detallada acerca de las alarmas v del registro de llamadas es

disponible mediante esta interface.

Recomendaciones' Las acciones recomendadas para corregir ¢l caso sospechoso de
fraude, son mostrados al analista de fraude. Aguellas acciones que ya han  sido
tomadas por el sistema son apropiadament¢ marcadas y el analista tendra la

oportunidad de activar estas medidas correctivas,

3.5.7 REPORTES

£1 analista a parte de recibir informacion referente a las alarmas v a los tipos de fraude
gue s¢ originen, deberd recibir también repories que pueden ser generados por cf

Duema;

» Reporte del caso detallado: Es la informacion del caso detallado referente a un
subscriptor. Ademas se registran las listas de la informacion detallada para un caso
abierto,

» Reportes de casos archivados: Esta es informacion referente a chientes ya

confirmados v casos resueltos de fraude desde dias pasados.
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Reporte promedio de resolucion de casos: Es un resumen de resolucion para casos,

debidos a tipos de fraude.

Reporte de detalles de la resolucion de casos: Este reporte es un estatus de

resolucion para cada caso dentro de un tiempo especifico.

Casos por tipo de fraude:  Este es un reporte que muestra ¢l numero de casos por

cada tipo de fraude sospechoso,

Reporte estadistico de alarmas y casos: Este reporte categonza el numero de
alarmas por ¢l tipo de alarmas en un periodo de tiempo especifico. También
categoniza las alarmas de manera gue ellas relacionan casos en un periodo de

tiempo especifico.

Alarmas por tipo de alarmas: Este es un reporte del numero de alarmas de cada tipo

de alarmas generadas en un intervalo de tiempo.

Reportes del Patron de Registro de llamadas: En estos reportes sc detalla v se
resume el procesamiento del sistema de deteccion para todos los patrones y por cada

patron contra los registros de datos del subscriptor.




= Reporte del perfil del subscriptor: Este reporte lista la salida del proceso de
perfilamiento del subseriptor para cada subscriptor evaluado. Este reporte lista a los

subscriptores que fueron movidos entre grupos, v resume las conclusiones de cada

ses16n de perfilamiento.

* Repore de llamadas fraudulentas: Este reporte hista el registro de todas las llamadas

marcadas como fraudulentas en un intervalo de tiempo.

* Reporte de carga del subscriptor: Este reporte lista ¢l estatus de procesamiento para

cargar las llamadas del subscriptor

3.5.8 COMERCIALIZACION DEL USUARIO

El comportamiento del sistema puede ficiimente ser adaptado o modificado por un

mgeniern de la operadora en un numero de diferentes maneras:

* Grupos de trabajo: Los grupos de trabajo pueden ser modificados para generar
magnificas alarmas. Dentro de cada grupo el trabajo dianio y semanal puede ser

maodificado por vanos tipos de fraude.

» Localizaciones: Las localizaciones para el sistema de autenticacion estin hechas

bajo codigos de pais v codigos de drea, los cuales estan considerados para detectar
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va sea un alto o un bajo indice de fraude. La llamada hecha a las localizaciones
que se encuentran registradas en histas, s1 hay fraude en ésta se generarin las

alarmas.

Patrones: El administrador que se encuentre a cargo de los analistas de fraude
puede agregar, modificar y borrar los patrones basados en indicadores de fraude
cornente o condiciones en el area del servicio proveedor. |Una cierta alarma puede
ser asignada para cada patron, y el patron puede ser capaz de especificar un tipo

fraude especifico.

Aniilisis de parimetros: Dentro del analisis de parametros hay que mencionar tres

puntos importantes:

Tipos de Frawde: Mientras hava tipos de fraude que el sistema pueda defimir, un
mecanismo es también proveido para definir nuevos tipos de fraude y poder
conectar esos nuevos tipos de fraude a los casos de fraude ya registrados.

Acciones Recomendadas: Con este parametro permite al proveedor del servicio,
por el implementar politicas corporativas v tener las pulas necesanias para de tal
forma responder al fraude sospechoso.

Rangos de Alarmas: Con estos parametros se mantiene la expectativa de los
niveles de alarma usados, ademas ¢l analista de fraude debe ser lo suficientemente

capaz de evidenciar ¢l fraude para crear un caso.
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BENEFICIOS DEL SISTEMA DE AUTENTICACION

Entre los beneficios de nuestro sistema de autenticacion estaran especificados en la
weoria basica de la autenticacion, es decir que los mecanismos para generar, distribuir y
administrar los parametros de una central o switch junto con los mensajes de
sefalizacion 1S 41C  deberin ser apropiados para que el proceso de autenticacion sea

exitoso. Entre los beneficios del sistema de autenticacion, tenemos;

# Previene pérdidas de inversion para la operadora, es decir restringe €l acceso no
autorizado a la red a los terminales que estan clonados.

» S¢ incrementa las oportunidades de hacer roaming, es decir elimina la necesidad de
implementar servicios al cliente en mercados plagados por fraude.

* Da seguridad a los canales de voz de tal forma que sean proveidos solamente para
subscriptores autorizados.

» Reduce los costos de operacion, es decir con un manual necesano que se le debe
proveer al analista de fraude, éste podra detectar la actividad de fraude

» Da satisfaccion al subscriptor; Este es un beneficio de gran importancia ya que con
ello atracmos mis subscriptores al servicio celular de tal forma que no sean
perjudicados al hacer las llamadas en sus celulares.

» Ademas se incrementa la libertad de hacer roaming v virtualmente se elimina las

cargas no autonzadas,
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El sistema de awtenticacion elimina los tipos de fraude usando los diferentes
métodos de autenticacion como son el RF Fingerprinter, y otros mas que permiten a
la operadora intervenir a hempo para localizar las Hamadas fraodistas.

Permite dar flexabilidad al centro de autenticacion para localizar las Hlamadas sin
tener que contactar un centro de servicio al cliente para la validacion v
almacenamiento de llamadas de pnvilegios intemacionales.

Ofrece la habilidad para compartir el 551 con el sistema servidor,

Tanto los procedimientos Global v Umque Challenges son soportados por el centro
de autenticacion.

S¢ puede mmiciar manualmente un proceso Unique Challenge que pueda ser
gjecutado debido a un fraude sospechoso en una estacion movil particular

Se puede generar también un proceso de autenticacion selectivo que puede ser
miciado en los tipos de accesos al sistema, incluyendo registracion, originacion,

respucsta de un page.

Se pueden generar reportes de autenticacion en tiempo real es decir que el sistema
es capaz de hacer una admimstracion de segundad completa para la red
inalambrica, incluyendo:  Fraude de alto nivel al cual alerta al sistema de
autenticacion para que éste proceda a generar procedimientos global challenge para
los diferentes intentos de llamadas, generar un proceso unigue challenge ya sea

para intentos de llamadas exitosos o fracasados. ¢ intentos de actualizar el S8D.
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» Provec una administracion al sistema de autenticacion para permitir que el servicio
proveedor actualice un SSD de un subscriptor o el conteo del histonal de las

llamadas.

3.7 PROVISIONAMIENTO DEL SISTEMA DE AUTENTICACION

£l provisionamicnto del sistema de autenticacion se refiere al posicionamiento y
mantenimiento del sistema de autenticacion. Esta seccion cubre los siguientes topicos:
»  Administracion de las Claves de Autenticacion

» (eneracion de las claves de Autenticacion

# Creacion v mantenimiento de la base de datos del Centro de Autenticacion

&  Administracion de las mtas del HLR

3.7.1 ADMINISTRACION DE LAS CLAVES DE AUTENTICACION

La autenticacion necesita existir para proveer un mecanismo por el cual las claves de
autenticacion pueden ser puestas en el Centro de Autenticacion. Cuando un movil es
capaz de autenticarse, este ¢ entregado por el fabricante, entonces ya contiene una
clave de autenticacion. Los fabricantes son seleccionados para distnbuir estas claves de
sutenticacion al proveedor. Un requenimiento para el Centro de Autenticacion es ser

capaz de almacenar los datos de la pareja de los ESN y los A-key (recibidos desde el




Sbricante) en el switch por un grupo de moviles hasta que el tiempo del movil actual
sea provisto en la base de datos del Centro de Autenticacion con un MIN defimido.
Entonces cuando uno de estos moviles es ingresado en el Centro de Autenticacion la

clave de Autenticacion para ese movil puede automaticamente ser identificado.

£l Centro de Autenticacion implementa esta funcionalidad por el uso de un registro en
el que constan los A-key, ESN, la version del Algoritmo de Autenticacion (AVV) y una
fecha La fecha marca el tiempo cuando una pareja ESN/A-key sea ingresada en el
registro.  Existe una tabla de control que permite al usuario posicionarse en un ESN
particular en el registro, agregar una entrada, o borrar una entrada cuando se realice el
mereso de una entrada a través de la tabla de control. la clave de autenticacion necesita
ser incluida; sin embargo, una vez que haya sido ingresada en la tabla, la clave de

sutenticacion no puede ser vista o cambiada.

El dato en esta tabla permanece hasta que un nuevo movil sea ingresado en la base de
datos del centro de autenticacion y entonces habri una entrada en el registro donde se
mcluyen los ESN, el A-Key v el AAV. Cuando el movil es agregado a la base de datos
&1 centro de autenticacion, la correspondiente informacion de ese movil en el registro
wa antes mencionado cs localizado para retener la clave de autenticacion. La clave de
sutenticacion es luego automaticamente transferida a la base de datos del Centro de

Auwtenticacion, v el ingreso en el registro es automaticamente removido,
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La fecha en la cual fue agregado el movil en el registro es proveida por el cable. El

sroveedor ticne la potestad de poder manejar el registro de autenticacion por dos

TRFONES.

» Las parcjas de los ESN v los A-Key recibidos desde el fabricante deben ser dados
para uno o mas moviles.

* La generacion de las claves de autenticacion para los moviles los cuales no han sido

asignados con sus respectivos MINs,

3.7.2 GENERACION DE LAS CLAVES DE AUTENTICACION

El proveedor puede tener un teléfono en su posesion para lo cual el A-Key no es
conocido o necesita ser cambiado. Para la preparacion de su uso, una nueva clave de
sulenticacion necesita ser generada v localizada en el movil. Hay un comando
disponible ¢n ¢l centro de autenticacion que permite a la operadora celular generar un
A-Key para un movil. Si existiera ¢l caso cuando ¢l mdvil no ha sido provisto en la
hase de datos del centro de autenticacion se debe tener un comando que permita dar
acceso con el ESN del movil. El A-Key resultante para ese movil que no ha sido
provisto es mostrado en la pantalla y también automadticamente almacenado en ¢l

registro de autenticacion.
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S una entrada ya existe ¢n el registro de autenticacion, el comando que genera la clave
de autenticacion serd blogueado. Eventualmente cuando este movil es ingresado en la
Base de datos del centro de autenticacion, la clave de autenticacion puede ser retemda

desde el registro de autenticacion.

En la parte externa de la red, los teléfonos celulares de los usuanos seran programados
electromicamente mediante una interface entre el sistema de admimstracion de la clave
de autenticacion vy la estacion movil esta interface se llama Vahdador. Los Vahdadores
pueden ser desarrollados por el fabricante, almacenes electronicos, puntos de venta o

centros logisticos

3.7.3 CREACION Y MANTENIMIENTO DE LA BASE DE DATOS

DEL CENTRO DE AUTENTICACION

El principal componente del centro de autenticacion es una base de datos la cual
conticne la informacion por movil necesana para gjecutar la autenticacion. La

mformacion es contemda en la base de datos de autenticacion.

Las operaciones son dispombles usando las herramientas necesanas de la basc. Para
provicionar un movil en el centro de autenticacion se hace referencia al agregar un

mavil en la base de datos de la autenticacion. Una vez que una entrada exista para cl
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1 en esta base v el A-Key este presente. Entonces ¢l centro de autenticacion esta

para imciar la autenticacion del movil.

nicleo de la base de datos del centro de autenticacion ¢s contenida en una nueva
de datos de autenticacion. Esta base es accesible ya sea mediante la tabla de
1 0 a través de un comando especifico proveido en el centro de autenticacion. La
de control de un movil puede ser agregada, borrada, y cambiada en la base de

del centro de autenticacion.

* Resultados del ingreso de un  mivil a la base de datos del Centro de

Auptenticacion.

Cuando una entrada cs agregada en la base de datos del centro de autenticacion, el
registro de autenticacion el registro de autenticacion es buscado por un ESN dado. El
registro de verificacion es también buscado para verificar el MIN gue tenga un HLR
detallado. También hav que recalcar que cuando se ingrese una entrada, el 55D para el
mavil es puesto en cero v el estado de actualizacion del $8D en el movil que ingrese a
la red es marcado con una bandera de actualizacion. Cuando la proxima solicitud de

sutenticacion viene al centro de autenticacion a est¢ mévil una actualizacion del 55D es

iniciada
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movil tiene una clave de autenticacion un A-Key en la base de datos de la
1on, entonces un log es generado en cada solicitud de autenticacion recibida
el centro de autenticacion para este MIN, para indicar a su vez que este movil
no tiene un A-Kev., Este moévil es continuamente permitide ¢l acceso al
hasta que la clave de autenticacion este presente. Si la clave de autenticacion en
1l no es conocida, entonces el usuario necesita correr el comando que permita
una nueva clave de autenticacion o de cualquier otra forma tener la
ion del ESN v del A-Key para ese movil.
Cambio y eliminacion de un mdvil en la base de datos del Centro de
Autenticacion
entrada en la base de datos del centro de autenticacion puede ser eliminada o
ada usando el comando apropiado para eliminar y cambiar en la base de datos de
autenticacion.  El comando de reseteo es disponible en ¢l centro de autenticacion y
ser usado para resetear alguna informacion dinamica del movil la cual incluye el
sesicionamiento del estado actual del S50 sea que este libre, cerrado (log out); ademas
&=l numero de fallas del S5D, v el numero de fallas de acceso.
» Generacion manual del A-Key para los MINs en la base de datos de
autenticacion
Un nuevo comando para penerar manualmente el A-Key en el centro de autenticacion
&s proveido. Usando este comando, se tienen el efecto de generar una nueva clave de

sutenticacion aleatoria v chequear los digitos para un movil.  Hav que recalear que la
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A-Key es automaticamente almacenada en una entrada del centro de

i0n para el movil.

mdvil ya tiene una clave de autenticacion valida este comando serd bloqueado v el
debe remover primero su base de datos de autenficacion entrante v luego
o lo cual emitird remover el A-Key existente. Lo mismo es verdad si una
existe en el registro de autenticacion cuando el comando que genera el A-Key
wsado. El comando sera blogueado hasta que la entrada sea borrada desde el registro
sutenticacion cuando una clave de autenticacion es generada almacenada en la
del centro de autenticacion, ¢l S5D para el movil es respetado a cero v el estado

del S8D para el movil es puesto con una bandera de actualizacion imicial

los accesos del movil al sistema antes que la clave de autenticacion ha sido
lizada en la estacion mowvil, la subsiguientes actualizaciones del 55D, fracasaran.
£l uso de los digitos de chequeo es resuelto por el ingreso de la clave de autenticacion
e el mévil. Cuando se ingrese una clave de autenticacion en el movil, el valor entrante

gue es usado, es la concatenacion de la clave de autenticacion del A-Key seguido por

s digitos de chequeo,

Es necesario conocer €l reporte de datos por movil cuando un MS ingresa al sistema. A
continuacion presentamos una tabla con el estatus del movil que ingresa al sistema de

autenticacion.




Tabla 3.1
INFORMACION DE LA BASE DE DATOS DEL AC POR MOVIL

. Estado de los datos del Descripeion
mavil
MIN Nimero de Identificacion Movil
ESN Numero Serial Electronico
A-Key Presente Si es verdad, hay un A-key no nulo
para el movil
AAV Version del Algoritmo de
Autenticacion.
SSD Timestamp Tiempo cuando la actualizacion del
SSD fue éxitosa

Estado Actual del 55D

Imcial, Pendiente, Libre

SSD Update Lockout

Si es verdad, el movil esta siendo
denegado ¢l acceso debido a las fallas

repetidas del 550.

o

Namero de Fallas del S5D

Namero de fallas de Actualizacion
del S5 desde la altima actualizacion
exitosa del 55D

Ultimo Acceso

Tipo de los Gltimos accesos
{Originacion, Registracion,
Terminacion, Flash, No especificado)

Ultimo Acceso Timestamp

Tiempo en que el AC fue accesado
ultimamente

MNamero de Fallas de Acceso

acceso cxitoo del AC

Nimero de fallas desde el altimo ]
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7.4 ADMINISTRACION DE LAS RUTAS DEL HLR

las operaciones del centro de autenticacion existe la necesidad de conocer la ruta
un HLR del movil. Cuando el centro de autenticacion necesile enviar un mensaje
o solicitado al movil, se necesita tener la ruta al HLR del movil, El mecanismo para cl
el centro de autenticacion conoce las rutas es mediante el uso de la tabla de
werificacion. En dicha tabla, el centro de autenticacion puede definir una ruta para un
HLR para un rango particular del MIN, El tipo de roamer para los HLRs externos seri

gon una red roamer mientras un HLR local tendra un tipo de roamer local.

38 HARDWARE Y SOFTWARE REQUERIDOS EN EL SISTEMA
DE AUTENTICACION

3.5.1 HARDWARE EN EL SISTEMA DE AUTENTICACION

Fl centro de autenticacion utiliza la familia de Compag AlphaServer como su
plataforma de procesamiento en lo que se refiere a hardware. Los productos de
AlphaServer 4100 usados en la configuracion del Centro de Autenticacién son los
sistemas escalables, confiables, abiertos que entregan alto rendimiento en un precio
comprable, Los sistemas de AlphaServer 4100 preveen flexibihdad de crecimiento v de

configuracion.



FIGURA 3.8

HARDWARE EN EL SISTEMA DE AUTENTICACION
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3.8.2 SOFTWARE EN EL CENTRO DE AUTENTICACION

El centro de autenticacion requiere de bases de datos y sistemas operativos especiales

para la autenticacion. Estos son.
» [Parte de Aplicacion de Capacidades de Transaccion (TCAP)

* Sistema Operativo UNIX Digital.

18]
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= Sistema de Administracion de Base de Datos ORACLE.

s [DECss7

383 HARDWARE EN EL SISTEMA DE ADMINISTRACION DE

LA CLAVE DE AUTENTICACION

=l hardware del Sistema de Admimistracion de Segundad del A-key utiliza ¢l sistema

atico de computadores Sun Microsystems, v los modems de Cisco Systems o la

a del modem de los 3Com para las conexiones via dial-up a los Validadores.

Sistema de Administracion de Seguridad del A-key se basa en una plataforma
computacional llamada Sun Ultra Enterprise en el que se corre el sistema de operacion

San Solans de UNIX v el sisterna de administracion de Base de Datos de Oracle.

El sistema de Administracion del A-kev esta disponible en la plataforma Ultra
Enterprise 2 v en le Enterprise 3500, ¢l cual es optimo para correr las aplicaciones del

Sistema de Admimnstracion del A-key.
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FIGURA 3.9

HARDWARE EN EL SISTEMA DE ADMINISTRACION

DE LA CLAVE DE AUTENTICACION
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384 SOFTWARE DEL SISTEMA DE ADMINISTRACION DE

SEGURIDAD DE LA CLAVE DE AUTENTICACION

£l sistema de Administracion de segundad de la Clave de Autenticacion requiere
paquetes imformaticos actuales para poner en practica fas bondades de la autenticacion
en las diferentes entidades de red. Estos paquetes se encuentran en el mercado
miormatico de las diferentes empresas de computacion, tales como Compag v otros.

Los paguetes utilitarios son:

*  Sistema operativo UINIX Sun Solarns,

* Administrador Sun StorEdge Volume

* Sistema de Administracion de base de datos Oracle8 Enterprise. edicion Relacional.
= Sistema de Archivos Veritas,

= Software Qualix HA+ (High Availabihty).

3.8.5 HARDWARE DE LA INTERFACE DE PROGRAMACION

DEL A-KEY

La plataforma compacta y robusta del Validador puede ser usada en cualquiera de los

teléfonos moviles que sean almacenados, programados, o vendidos. Es pequefo v




RS

Seero. La interface de los validadores, consiste de un display LCD v dos teclados para
smgresar los datos de administracion. Los teclados también permiten a los usuanos para

mezraccionar con el Validador durante el proceso de programacion,

=1 Validador tiene dos interfaces fisicas:
* Un modem intermmo para conectividad dial-up al sistema de administracion de la
clave de Autenticacion
* Un puerto DB-25 para conexion a teléfonos moviles con cables de interface
Programacion

FIGURA 3.10

INTERFACE DE PROGRAMACION DEL A-KEY
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CAPITULO IV

ANALISIS COMERCIAL

4.1 PLANES DE TARIFACION DE LLAMADAS CELULARES

En esta seccion enfocaremos los planes tanfarios celulares que serviran para darle un
costo a los servicios de nuestro sistema de autenticacion celular. Hay que recalcar de
manera especial que estos planes tarifarios no incluyen el LV A

Se recomienda que los planes tarifarios deben estar sujetos a los siguentes aspectos:

* Tiempo Aire Celular
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internet: Planes Wave v Convemientes.

" Derecho de Inscripeion para un teléfono andlogo 5 50,00,

con equipo propio no pagan Derecho de inscripeion

Los valores no incluven impuestos ni cargos de interconexion,

Los valores anteriores seran facturados en sucres, de acuerdo a la cotizacion del

dolar vigente para cada mes,

Servicio de Noches: De 21 HOO a TH59. Hora No Pico desde las 22H00 a TH59
Fines de Semana v Feriados Oficiales de 00HOO a 24H00: Afo Nuevo,
Viemnes Santo, Dia del Trabajo, Batalla del Pichincha, Fundacion de Guayaquil
(local), ler Grito de la Independencia, Independencia de Guavaquil, Fieles

Difuntos, Independencia de Cuenca, Fundacion de Quito (Local), Navidad.

Ademas a 12 meses en todos los planes.

Extension: Una linea con equipo andlogo fijo.




Tabla 4.1

Plan 1

&8

Cuota Mensual 22,00 USD
40
scio Minuto (Pico) 0.,3% USD
Precio Minuto (No pico) 0.05 UsD
Derecho de Inscripeion " 35,00 USD
sches y F. de Semana * 15.00 USD
sches *0 F. de Semana * 10,00 USD
4,00 USD
2 Detallada 2,00 USD
tension Auto (T. Basica) Incluye
el 2 meses sin costo®* Incluye
Larga Distancia Internacional Tasa Pref.
I Discado Directo Local Incluye
Accesorios * 311 (15% Dsclo) Incluye

Porta Voz

Incluve




Tahla 4.2

~
Il

1 Mensual 27,00 USD
100

ecio Minuto (Pico) (.38 USD

Precio Minuto (No pico) 0,05 USD

Derecho de Inscripeion " 35,00 USD

hes v F. De Semana * 15,00 USD

hes *o F. De Semana * 10,00 USD

4,00 USD

1 Detallada 2,00 USD
_extension Auto (T Basica) Incluye
Internet 2 meses sin costo®* Incluye

Larga Distancia Internacional Tasa Pref’
Discado Directo Local Incluye
Accesorios * 311 (15% Dscto) Incluye

~ Porta Voz

Incluye




Tabla 4.3

Mensual 15,00 USD
15
ecio Minuto (Pico) 0,48 USD
>ci0 Minuto (No pico) 0,05 USD
» de Inscripeion " 35,00 USD
es v . De Semana * 15,00 USD
*3 F, De Semana * 10,00 USD
ubeeper 4,00 USD
Factura Detallada 2,00 UsD
Extension Auto (T. Basica) Incluye
Internet 2 meses sin costo** Incluye
rga Distancia Internacional Tasa Pref.
Discado Directo Local Incluye
scesorios * 311 (15% Dscto) Incluye
Porta Voz Incluye
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Tabla 4.4

Cuota Mensual 30,00 USD
100

Precio Minuto (Pico) 0,20 USD
Precio Minuto (No pico) 0,20 USD
Derecho de Inscripeion * 35,00 USD
Noches y F. De Semana * 15,00 USD
Noches *o F. De Semana * 10,00 USD

 Factura Detallada Incluye

| Extension Auto (T. Basica) Incluye
Internet 2 meses sin costo** Incluye

- Larga Distancia Internacional Tasa Pref.
Dhscado Directo Local Incluye
Accesorios * 311 (15% Dscto) Incluye

Porta Voz

lru:ju}'i.'.




Tabla 4.5

Plan 5

Mensual 33,00 USD
140
10 Minuto (Pico) 0,35 LUSD

10 Minuto (No pico) 0,05 USD

de Inscripcion " 35,00 USD

hes y F. De Semana * 15,00 USD

hes *o F. De Semana * 10,00 USD

4 00 USD

Factura detallada 2 00 USD
!Eﬂmﬁn Auto (T. Basica) Incluye
Internet 2 meses sin costo** Incluye

Larga Distancia Internacional Tasa Pref.
Discado Dirccto Local Incluye
Accesorios * 311 (15% Dscto) Incluye
Porta Voz Incluye




Tabla 4.6

Plan Oficina

[93

iﬂmta Mensual 15,00 USD
Minutos ¥
Precio Minuto (Pico) 0,15 UsSD
Precio Minuto (No pico) 0,05 USD
Derecho de Insenpeion " 35,00 USD
Noches v F. de Semana * 15,00 USD
Noches *o I, de Semana * 10,00 USD
Factura detallada Incluye
Extension Auto (T, Basica) Incluye
Internet 2 meses sin costo** Incluye
Larga Distancia Intermacional Tasa Pref.
Discado Directo Local Incluye
Accesorios * 311 (15% Dscto) Incluye
Porta Voz incluye




Tabla 4.7

Plan Empresarial

104

Mensual 15,00 LUUSD
30
1w Minuto (Pico) 0,15 UsD
10 Minuto (No pico) 0,12 USD
ho de Inscripeion * 35,00 USD
hes v F. de Semana * 15,00 USD
hes *o F. de Semana * 10,00 UUSD
Factura detallada 2,00 DS
Internet 2 meses sin costo®* Incluve
Larga Distancia Intermacional Tasa Pref,
Dhscado Directo Local Incluye
Accesorios * 311 (15% Dscto) Incluye
Porta Voz Incluye




Tabla 4.8

Plan Permanente

195

Mensual 15,00 USD
0% 0
i0 Minuto (Pico) 0,15USD
10 Minuto (No pico) 0,15USD
de Inscripion " 35,00 USD
hes y F. De Semana * 15,00 USD
Noches *o F. De Semana * 10,00 USD
Factura detallada Incluye
Internet 2 meses sin costo** Incluve
Larga Distancia Internacional Tasa Pref.
Discado Directo Local Incluve
Accesorios * 311 (15% Dscto) Incluve

Porta Voz

Incluve




Tabla 4.9

Permanente Plus

19

sota Mensual 15,00 USD
30
=cio Minuto (Pico) 0,15 USD

Precio Minuto (No pico) 0,12 USD

ccho de Inscripcion " 35,00 USD

hes v F. De Semana * 15,00 USD

hes *o F. De Semana * 10,00 USD

a detallada 200 USD
Internet 2 meses sin costo** Incluye

rga [stancia Internacional Tasa Pref.
Discado [hrecto Local Incluye
~ Accesorios * 311 {15% Dscto) Incluve
Porta Voz Incluye




Tabla 4.10

Plan Negocio

|o7

Mensual 90,00 USD
500

Precio Minuto (Pico) 0,15 USD

10 Minuto (No pico) 0,15USD
Derecho de Inscripcion * 35,00 USD
Noches v F, De Semana * 15,00 USD

hes *o F. De Semana * 10,00 USD
Factura detallada Incluye
Internet 2 meses sin costo®® Incluye
Beeper (Local) Tanfa Especial Incluye
Larga Distancia Internacional Tasa Pref
Dhscado Directo Local Incluye
Accesorios * 311 (15% Dscto) Incluye

;mvnz

Incluye
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Tabla 4.11

Plan Grupal
Mensual 50,00 USD
400
o Minuto (Pico) 0.25 UsSD
io Minuto (No pico) 0,05 USD
de Inscripcion * ~ 3500USD
MNoches v F. de Semana * 10,00 LUSD
hes *o F. de Semana * Incluye
Incluye
Factura detallada Incluye
Auto Extension ( Tarifa Béasica) Incluye
Internet 2 meses sin costo®* ; Incluye
| Larga Distancia Internacional Tasa Pref.
"Discado Directo Local Incluye
Accesorios * 311 (15% Dscto) Incluve R
Porta Voz Incluye
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42 COSTOS DE IMPLEMENTACION DE UN SISTEMA DE

AUTENTICACION VS, RF FINGERPRINTING.

4.2.1 COMPARACION DE LAS TECNICAS

Los  costos especificos de la implementacion de la autenticacion y el RF
Fingerpnnting estan bajo el lente de este provecto v no estan dispomibles a través de
restricciones propietarias. No obstante, los siguientes parrafos intentan  visualizar los

oostos esperados de este tipo de proyectos.

Los costos primarios asociados con la autenticacion son
I Los costos que tiene la empresa portadora en la instalacion necesana de hardware

v software tanto en el centro de autenticacion como en los moviles.

[

Los Costos de implementacion de los equipos asociados, y

o

Costos de chente’'portador  para que todos los clientes cambien o actualicen sus

moviles

Los costos primarios asociados con el RF Fingerprinting son:
1. El costo que tiene la empresa portadora en la instalacion necesaria de software v
hardware con el RFU {Radio Frecuency Unit) y el SCC (System Control Cenler).

2. Costos de implementacion de los equipos asociados.




Una vez que los sistemas de autenticacion o RF Fingerprinting estan instalados e
smplementados, el hurto en roaming prevalecerd hasta que no se pueda tener un
mstema que incluya ambas caracteristicas de autenticacion y RF Fingerprinting. los

posibles escenanos mcluyen:

- Cloneo por medio del robo del ESN y MIN desde las ondas de radio y hacer
roaming en algin mercado advacente recibiendo servicio usando la informacion
personal que se robo de las ondas de radio en un sistema que tiene ausencia de
autenticacion o RF Fingerprinting.

- Un clon entrando v recibiendo servicio ¢n una cobertura local con un sistema de
autenticacion usando un teléfono analogico anterior a 1995 que no tiene
capacidad de autenticacion

- Un clon entrando v recibiendo servicio en una cobertura local con una red RF
Fingerprinting  usando un  teléfono analogico anterior a 1995 al cual

anteriormente no sc le ha grabado el patrén de onda.

No habra tecnologia de prevencion que solucione el problema de cloneo celular si
alguna tecnologia apropiada no es saturada vy estandarizada en todos los paises. Hasta
ese momento, las actividades fraudulentas pueden reducirse pero no desaparecer. Si
un mercado es seguro con autenticacion o RF Fingerprinting y un roamer entra como
un clon, el hempo aire ¢s pagado por el sistema de segundad. Por esta razon muchos

de los mercados como Washington DC han eliminado ¢l acceso a los roamers.




Aungue muchos de los costos son asociados con ¢l equipamiento para los MSC, AC,
®FU v S8C , son responsabilidad de la empresa portadora, el costo de los moviles
gue deben ser compartidos entre el carrier y el consumidor v puede ser limitada por

wn factor. Las opciones del consumidor para incrementar su seguridad incluyen:

I Mantener su telefono analogico actual y encontrar una empresa portadora que
ofrezea servicio con capacidad de RF Fingerprinting.

2 Esperar un tiempo hasta que la empresa portadora actualice su software v
circuiteria en los teléfonos actuales para activarlos para autenticacion v

3 Comprar un mivil potencialmente mas caro, inherentemente con capacidades de

autenticacion.

La empresa portadora, cspera siempre mantener su credibilidad v ademas a los
chentes, es responsable de las actividades fraudulentas, v ademas en algunos casos, el
subvencionar muchos de los teléfonos autenticables mas caros. Desde que los
consumidores no son responsables por los costos asociados con las actividades

fraudulentas, a ellos no les parecera grato pagar ningun monto adicional

Hasta hace poco tiempo, pocos de los méwviles soportaban autenticacion v su
implementacion no parecia un buen costos efectivo para las empresas portadoras.
. Esta siendo la autenticacion probada por muchos operadores en estos momentos
como unda respuesta a los problemas con los consumidores o en verdad es la respuesta

2 todo el fraude celular?




Quizis el RF Fingerprinting es la solucién, o nuevamente como lo mencionamos
antes, la implementacion de ambas tecnologias reducira el mercado del cloneo mucho

mas hasta que una mejor tecnologia este disponible.

4.2.2 ANALISIS COMPARATIVO

La implementacion de autenticacion y RF Fingerprinting serd comparada basada en
w05 costos distribuidos, vulnerabilidades, control de fronteras v opciones tecnoldgicas
despues del compromiso, y ademas la transparencia hacia el consumidor de la

implementacion v operacion.

- Costos Distribuidos: La mayoria de los autores se limitan al analisis de costo de
dos items, el costo de los moviles v los costos de los RFU. La mayoria de autores
basados en Asunciones, relacionan estos costos en la informacion publicada
disponible de la industna malambrica.

= Costo de los Moviles: Estos costos representan el costo a la empresa portadora
para actualizar los moviles que no tienen capacidad de autenticacion. La empresa
portadora por el general subsidiard una porcién de estos costos para limitar la
nversion de los consumidores. Esto puede estar entre los $50 v $300 dependiendo
del modelo. Para este andlisis asumimos un costo de $200 por teléfono.

= RF Fingerprinting Radio Frecuency Unit (RFU): Estos costos representan el costo

de actualizar cada celda con RFUs. Este costo se ha estimado que este entre los
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25000 v los $35000 por celda. Para este analisis asumimos que el costo por celda

es de 330000,

#ara el calculo del flujo de caja v de la tasa interna de retorno usamos los siguientes

datos;
Tabla 4.12
FLUJO DE CAJA
DATOS: COSTOS (EN 5):
ion Inicial ($) 1,246 (k00
a de Autenticacion 00,000
rte Técnico (Capacitacion) 200,000
talaceiones admimstrativas 150,000
weldo Personal { 3 personas) 4,000
{Wsuarios Iniciales 300,000
Adicionalmente:
Mensualmente se inerem. 0.5%
1Precio mensual por el servicio 2
lInc. Mensual en la facturacion 1
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423 COSTOS ESTIMADOS DE AUTENTICACION Y RF

FINGERFPRINTING

Esta pnimera tabla se basa en costos estimados asumiendo que el mercado celular no
esta preparado tecnologicamente para la autenticacion, v sea necesario volver a

sctualizar los moviles de los chentes.

5S¢ considera también nuesiro mercado que es de aproximadamente unos 300.000
wmuanos.  Los costos de instalacion de  este sistema es aproximadamente de unos
SR00.000 dolares, dependiendo de la casa proveedora, considerando que se deben
mcluir planes de soporte téenico v cursos para el personal que abarcan un costo de
unos $ 200.000 dolares, el costo efectivo de este sistema senia § 1'000.000. Como
costos adicionales s¢ tienen los siguientes puntos. Instalacion del Centro de
administracion y Control del Centro de Autenticacion § 150000, (asumiendo que la
mstalacion es completa, es decir desde el tpo de cableado); asi llegando a un total de

$ 1'150.000.

Entre otros parametros debemos recalcar también los gastos administrativos, entre los
mas destacados tenemos los salanos de las personas a cargo del Centro de
Autenticacion que en promedio rodean los 5800, Para poder tener soporte las 24 h se
necesitarian 4 personas que hagan turnos de 12 h cada una. Ademas una persona mas

que se encargue de su admimstracion, control y nuevas implementaciones. Esto




suman un total mimmo de 5 personas téemeamente calificadas. Lo que nos da un total

de 54000 en salarios técnico profésionales, En la sigwente tabla (Tabla 4.13) se

especifica pnmero el costo total que se debe enfrentar por el cambio de tecnologia

para los usuarios. Y ademas se incluye el TIR para este proyecto.(Tabla 4.14)

Tabla 4.13

COSTOS DE MOVILES Y UNIDADES RFU

Miviles RFlis

MNumero de consumidores
Con moviles no 300,000

|
autenticables en el

|
mercado |
Numero de celdas en una
Red analogica nacional 6l
Costo Unitario £200 $30.000 1l
COSTO TOTAL S 60.000.000 $ 1'830.000
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FLLU DE CAJA; PROYECTO SISTEMA DE AUTENTICACTON

Tabls 4,0

4

BALANCE ESTIMADO DEL SISTEMA DE AUTENTICACIHDIN

AR 2iMi
INGRESOS OPERACIONALES BHCIE M BHEE ENERD FERRERD | MARZD | ABRIL MAYD JUNID JULINE | AGOSTO | SEPTIEME | OCTUR
CANTIDAD USUARIOS R[] 301 SH FKI (W 523 MG, 45 07,574 EL AN 1659 ] e 111,773
PRECHD SERNVICION %) i 3 L] k] 3 | 3 1 i 3
FOTAL INGRESTRS COPERACTONALES 1k fE [HH S HIINES 313 304 TiE N3 _www._.lu_m X7 3 930076 A, B3 B 1, AN
EGRESOS OPERATCIONALES
SISTEMA DE AUTENTIC ACTON 15,353 15133 31,313 33,333 33133 31,331 33353 33.533 33,353 15,053
THETALACION DE LA ADM - CONTROL fi2 M) G5 1230 2% Ha%I G250 625} G250 2 ) 24
SOPORTE TECHNICOD-=CAPACTTACIOMN B.133 §,133 B 313 B33 8333 ;r.ﬂ.”_ #3135 #.51 ¥,133 8,333
SUELDOS PERSOMAL ADMM - TECMICCH ALHE SLAHR HAnE} 4ieny LK) HHHI AIHE HH HIME} Ll
m_.:._Eh ECRRESTR QPERACTNALES i Al 51916 51,914 b B m_lm___.w 51,0046 bl I ] bl IR L 51,916 51,91
-__LE__"... DE H,.F____.-._ OPERACIONAL i ERE AR 551 5584 BS7 1T Bil 652 ﬁn._m_}_ BT R H5 414 AL 0G0 R4, 70 ERY S
EGRESOS N0 OPERACIONALES
INVERSION INICIAL 1 245,060
TOITAL. FCGRERCS A OPERAC A TES 1,24, 0K
FLUJD BE CAJs MO OPERACIONAL 125, EHH
FLUJO DE CAJA TOTAL =1, 346, [H} SR HE2 S BT 107 I MER Hiwh 11 70 R0 A75424 RO (i) HE4, 720 HED, 404
1 ThE (E

B L L TLLTE LT |1, —




ANQ J0e1
—
NOVIEM | DICIEM | ENERO | FEBRERO | MARZO | ABRIL | MAYO | JUNIO | JULKD | AGOSTO| SEPT. | OCTUB | NOVIEM DICIEM TOTAL
A1 | SleSie | IIHS03 | 330006 | 320696 | 323 WM | 334921 | 336846 | 3IRITE | 129R1y | ITL46E | 331126 W79l 336,463 1429, 562
| 3 2 i 1 i l 3 i % 1 3 i 3 L
Ma026 | 95073 | 637006 ] 960IRT | 9GS0H8 | 069913 | 974763 | 979637 | Ueds3d | oH9dsk | vode0s | 999377 | L0043 | L9306 | 22 0MiR4
| 33313 33333 ) 31330 43,333 33.333 33,333 33,333 33333 | 33333 33,313 13,333 5131 133 1338 T 2
G250 ] Ll a3 B 5 (] G250 2 5ip 25 2 A0 f2 230 61340 250 | SN
8313 #.333 8,333 8,313 8,133 8,333 £.333 %333 %313 8,313 E,333 8,133 313 8313 199,992
A A0iH) LM AHI A0CH} KX Ralll] kel 4l 40 el L] A0 M 4iH) LHHI
] e ] COR T 51956 51,016 SLOtE | Mele | 1916 | S1916 | S1vle | 51916 51916 | 51016 51.916 51916 1,245,984
ogle | w40 | SES090 | GORITE | 913,373 | 949997 | 023847 | 937700 | 932619 | 937542 | G449 | 94746 952,458 057, 481 21024260
BRI | wiehdn | SRS000 | G0RITI | 913072 | 17997 | O01e47 | 91T | $32E19 | 93TZ | S424EP | W47.441 52,458 57,480 11,024,264
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Hay que tomar en cuenta los siguientes parametros para ver que lecnologia cs

factible, ya sea autenticacion o RF Fingerprinting:

= Vulnerabilidades se refieren a la facilidad de comprometerse v trabajar en esta

tecnologia

= Boundary Control se refiere al lugar geométrico de control relacionado con los
elementos de red que manejan la tecnologia de prevencion de fraude. Para RF
Fingerprinting . los RFUs se los coloca en cada celda, entonces este manejo es el

mismao que la cobertura de todas las celdas,

En autenticacion hay usualmente uno o dos centros de  autenticacion por  cada

operadora, Entonces se puede asumir que:

- Opeciones tecnologicas después del compromiso se refieren a la facilidad de

modificar o actualizar esta tecnologia una vez que se comprometa en ella

- Transparencia al usuario ser refiere a las limitantes impuestas al usuano al

implementar v usar esta tecnologia.

En la siguiente tabla (Tabla 4.15) veremos los costos de awtenticacion y RF

Fingerpnnting para un mercado celular;




Tabla 4.15

COSTOS DE AUTENTICACION Y RF FINGERPRINTING

FACTOR AUTENTICACION | RF FINGERPRINTING
sto de Distribution: $ 2 Billones (Mavil) 1% 300 Milloncs (RFU)
Por carrier
hilidades Algoritmo hackeable Potencia arruinando  la
celda

Centralizado — o no o dos

portadora

AC Por cada empresa celda

RFU localizados en cada

vez comprometidos,

Cambiar el  A-key-

Cambiar el Mowil el nuevo

auales son  las  opciones | Incrementar la longitud del | patrdn aumenta la
dentro  de esta | A-key sensitividad del sistema
plementacion Mecesitaria  comprar o Continuaria  usando el
ransparente  Hacia el |actualizar  su  teléfono | mismo teléfono
celular para que Sea capaz
de autenticarse
iones Transparentes | YES YES
1a el Cliente '
Habilidad de la tecnologia | YES YES - La implementacion |

Migrar desde AMPS a
A o CDMA

de RF Fingerprinting mhre!
CDMA  aun  csta en
Desarrollo.




La vulnerabilidad de la autenticacion es hasta cierto punio posible, este tipo de
algoritmo confundird a los intrusos durante unos 20 afios, segin los estudios hechos
por la indusiria inalambrica. En cambio una potencial vulnerabilidad del RF
Fingerprinting es el “power blasting” que puede ocurmir cuando un mavil se lo toda de
un patron de onda mas potente vy capaz de sobre-escribir ¢l patron de onda en el
proceso de RF Fingerprinting causandole interferencia a este. La empresa portadora a
maves de politicas v procedimientos claros asociados con el proceso de RF

Fingerprinting puede manejar considerablemente esta vulnerabilidad,

El hecho de que ambas tecnologias de prevencion ofrecen excelente transparencia en
‘s operaciones hacia el usuario, las determinaciones aplicables que quedan para

discernir ¢l mejor provecto se reducen a cuatro factores:

= Costo de distribucion

- Opciones dentro de la tecnologia, una vez que se comprometa en una tecnologia

= Que tan transparente es la implementacion de la tecnologia de prevencion hacia el
USUATID,

- Cue tan bueno ¢s ¢l control de Frontera

51 se comprometiera la tecnologia, seria la responsabilidad de la empresa portadora

aumentar la sensibilidad del patron RF.
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4.3 COSTOS DE HARDWARE Y SOFTWARE DEL CENTRO DE
AUTENTICACION

Entre los valores estimados del hardware v software para implementar el area
mformatica del centro de autenticacion celular, tenemos los siguientes equipos v

Programas:

Tabla 4.16
PRODUCTO VALOR
Epﬁqﬂ___ . T
Sistema Operativo UNIX Digital, % 2.500 00
Sistema de Admimistracion de Base de % 3.000.00

Datos DRACLE

DECss7  (interace de software s57) $ 2.000,00




44 COSTOS DE HARDWARE Y SOFTWARE DEL SISTEMA DE

ADMINISTRACION DEL LA CLAVE DE AUTENTICACION

Después de implementar los equipos para el centro de autenticacion, se debe
eomplementar otros equipos especiales para la administracion de la clave de

autenticacion, los cuales lo enunciamos en la siguiente tabla:

Tabla 4.17

PRODUCTO PRECIO
Computadores Sun Microsystems S 2.500,00
Modems Cisco Systems $ 500.00
Bateria de modems 3Com $ 12000
Sistema de administracion de Base de § 3.000,00
Datos de Oracle
Sun Solaris de UNIX $250000 |
Sistema operativo UNTX Sun Solaris. $ 2 500,00
Administrador Sun StorEdge Volume $ 1.000,00
Sistema de Administracion de base de $ 3000, 00
datos Oracle8 Enterprise,
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45 IMPACTO ESTIMADO DEL SISTEMA DE

AUTENTICACION

El impacto estimado de la autenticacion y el computo de la actividad para la
sutenticacion  se¢ hace especificamente para ¢l modelo de llamadas v los
dwversos periférico del switch. Ademas, la awenticacion por si mismo tene
subcomponentes que analizan individualmente el impacto de la autenticacion. Las
asunciones siguientes fueron utilizadas para el modelo de llamadas de autenticacion:
* porcentaje de averias de la autenticacion.

* actualizacion del S50 una ver

= ¢] 8502 s¢ comparta entre los MSCs
- MSC v HLR co-localizados

= Las registraciones iniciales son el 30% de registraciones locales,



CONCLUSIONES

Enm: los beneficios de nuestro sistema de autenticacion estardan especificados en la
woria bisica de la awtenticacion, es decir que los mecanismos para generar, distribuir
% administrar los parametros de una central o switch junto con los mensajes de
sefializacion 18 41C  deberdn ser apropiados para que el proceso de autenticacion sea

sutoso. A continuacion presentamos las conclusiones de este provecto:

1) Previene pérdidas de inversion para la operadora, es decir restnnge el acceso no

autorizado a la red a los lerminales que estén clonados.

2) Seincrementa las oportunidades de hacer roaming, es decir elumina la necesidad

de implementar servicios al chente en mercados plagados por fraude.




3)

4

5)

&)

T)

3}

)

Da segundad a los canales de voz de tal forma que sean proveidos solamente para

subscriptores autorizados.

Reduce los costos de operacion, es decir con un manual necesano que se le debe

proveer al analista de fraude. este podra detectar la actividad de fraude.

Da satisfaccion al subscriptor: Este es un benelicio de gran importancia va que
con ello atraemos mas subscriptores al servicio celular de tal forma que no sean

perjudicados al hacer las llamadas en sus celulares.

Ademds se incrementa la hibertad de hacer roaming v virtualmente s elimina las

cargas no autorizadas,

El sistema de autenticacion elimina los tipos de fraude usando los diferentes
métodos de autenticacion como son el RF Fingerprinter, v otros mas que permiten

a la operadora intervenir a tiempo para localizar las llamadas fraudistas,

Permite dar flexibihdad al centro de autenticacion para localizar las llamadas sin
tener que contactar un centro de servicio al chiente para la validacion v

almacenamiento de llamadas de pnvilegios intermacionales.

(Hrece la habilidad para compartir el S5 con el sistema servidor,
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- 10) Tanto los procedimientos Global y Unigque Challenge son soportados por el centro

de autenticacion,

I1)Se puede imiciar manualmente un proceso Unique Challenge que pueda ser

gjecutado debido a un fraude sospechoso en una estacion movil particular.

12) 8¢ puede generar también un proceso de autenticacion selectivo que puede ser
mictado en los tipos de accesos al sistema, incluyendo registracion, originacion,

respuesta de un page.
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RECOMENDACIONES

En lo que a recomendaciones se refieren, citamos los sigulenies puntos;

1) Desde el punto de wvista del cliente para comparar autenbicacion vs, RF

Fingerprinting, tenemos:

Esta claro a través del analisis anterior que RF Fingerprinting es la menos costosa
de las opoiones. La autenticacion es mas cara de implementar v mas significativa,
requiere que el cliente haga alpuna accion. Primer factor, cambiar su teléfono por
uno nuevo v nuevamente aprender como  hacer llamadas v tener acceso al nuevo
s15tema con sus propicdades v servicios, Segundo factor, encontrar ¢l momento
Justo. o la oportumidad cuando los chientes no necesiten de su teléfono por
algunas horas o dias para que lo envien vy retiren del centro de servicios para

hacerle la actualizacion.
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2} Desde el punto de vista de la empresa portadora:

Las portadoras analogicas se enfrentan a un gran debate, actualizar sus redes para
que soporten autenticacion o RF Fingerpninting por un lado, v por otro lado
pueden perder clientes al querer pasar a tecnologias PCS que son inherentemente
mas seguras. Las portadoras analogicas enfrentan dos riesgos s su posicion e

estatica frente a la prevencion del fraude por cloneo:

= Ln incremento del problema de clonacion
- Raesgo de perder chientes que prefieran usar tecnologias PCS para no ser presa del

fraude en redes analdgicas

3) Por el andlisis antenor, recomendamos que RF Fingerprinting sea implementado

en redes analdgicas que tienen una base embebida de teléfonos analogos vigjos.

4) Un portador no deberia decidir entre autenticacion v RF Fingerprninting como
opciones mutuamente exclusivas. En un analisis mas a fondo los porcentajes de
fraude en los mercados de portadores junto con los tipos de teléfono podrian

conducir a un despliegue estralégico de las téenicas de prevencion del fraude, RF

31 Fingerprinting deberia ser implementado en areas de alto fraude como ciudades

metropolitanas. La autenticacion deberia ser implementada en areas de fraude
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moderado con un numero pequefio de usuanos los cuales debertan cambiar sus

celulares o por lo menos actuahizarlos.

El andlisis final para las empresas portadoras deberia ser evaluar su actual
situacton ¥ la situacion a la cual se quieren proyectar, v asi emplear
selectivamente varias tecnologias de prevencion de clonacion, de modo que no

afecte los clientes actuales ni los potenciales.




=

4y

BIBLIOGRAFIA

ANDERSON, S., Dropping the bomb on frand, Cellular Business,
June 1997. pag. 76.

COMPAQ, Managing Fraud in  Wireless Communications
Networks(Compag's solution for Fraud Managment), March 1999
Pags. 5a32.

BUCKLEY. W., Stop. thiell , Wall Street Journal, 11 Sep 97.
Cellular One launches advanced technology to combat fraud for
digital customers, Cox New Service, 29 Jan. 97

Corsair  Communications, "Phoneprint's Benefits”, <http:corsair.
com/phoneprint. html, (5 Oct. 97

Corsair  Communications, "What is RF Fingerprinting”, =
hitp-corsair.com/fingerprint.html, 01 Nov, 97,

Corsair Communications, "Focus on Architecture” <http:corsair.
com/architecture. Himl, 10 Oct, 97,

Corsair Communications, "Roaming”. <http:corsair.com/roaming,
Himl, 12 Oet. 97.

CTIA Authentication Implementation Guide, 1997

FCC rule 22.919 - "All cellular phones manufactured atter, 01 Jan,

95 must be authentication capable”.

. MEYERS, J. A M. report risk assessment, study probes security of

rival wireless technology platforms. wireless Network Editor. 1997,
pag I 1.

MULLINS, R., Trying to hang up on cellular phone frud, Business
Joumal - Milwakee, 01 Jun, 97, Pags.: 13-19.



16.

17.

18

20,

21.

340

NORTH AMERICAN CELLULAR NETWORK. "Authentication”,
http://www nacn.com, 15 Oct. 97,

SIEDSMA, A Cellular phone companies umitfight fruad. San Diego
Business Journal, 26 Nov, 96, Pags: 1- 48.

. TELECOMMUNICATION INDUSTRY ASSOCIATION, The IS-

54 authentication protocol has been adopted for 1s-95, 1s-91, and Is-
| 36 systems. April 1992,

SYNACOM., CloneSafe Validator,

http://www synacom.com/map.php3?id=products/home.php3
SYNACOM, CloneSafe SAMS,

hitp://'www.synacom.com/map. php3?id=products/home.php3.
JEPSON, R., Cellular Authentication and Voice Privacy, Nortel
Wireless Networks, (07 Jul. 95, pags: 5, 9, 10, 11, 12, 17, 18, 19, 20,

21.

TR 453, Appendix A to 15-54 Rev. B,
http://www.replay.com/mirror/cave/.

RANDALL A. SNYDER AND MICHAEL D. GALLAGHER.
Mobile Telecommunications Networking with 1S-41, McGraw-Hill,
March 1997,

COMMUNICATIONS INFORMATION SERVICES, "Why is RF
Fingerprinting the best anti fraud technology?, CIS, Flonda., 1997-
1998,

- KIMBERLY A. STEWART, Cellular Telephone Fraud, EE 4984

Telecommunications Networks, 052 Jan. 95, Pags: 1. 2, 3.




15,

26.

27,

350

ISOTEL Corporation, TDMA Technology for Cellular and PCS

wireless Communications.
hip:/f'www asotel. com/is | 36 htm. 2-Feb-99.

. "An Introduction to Telecommunications Fraud", Nortel Fraud

Solutions, 1999, pag 1. http://www fraud-solutions. com/fraudprimer/
Additional fraud types in mobile networks". Nortel Fraud Solutions,
1999 pags: 1-2.

http://www . fraud-solutions.com/fraudprimer/tmobile html

"The Case for Action™, Nortel Fraud Solutions, 1999, pags: 1-2.

http:/'www. fraud-solutions. com/fraudprimer/action_html

International Engineering Consortium, Personal Communication

Services, 27 Jun 99, pags 1-12.




