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RESUMEN

Las organizaciones modernas que operan o centran gran parte de su
actividad en los recursos informaticos y necesitan dotar sus sistemas e
infraestructuras informaticas de las politicas y medidas de proteccion mas
adecuadas que garanticen el continuo desarrollo y operatividad de sus

actividades.

La auditoria forense informatica en su concepto es metddica y se basa en
acciones premeditadas para reunir pruebas, analizarlas y emitir un juicio.
Para el caso del analisis forense en un siniestro informatico, se trata de reunir
la mayor cantidad de pruebas e informacion necesaria en el entorno
informatico, ese entorno se compone de la computadora y la red a la cual
estd o no conectada.

El presente trabajo tiene como una de sus metas principales, orientar a las
generaciones futuras, sobre la importancia de la auditoria forense

informatica.

El trabajo realizado es una contribucion como material de apoyo a todas las
empresas, debido a que la auditoria forense informatica es relativamente
nueva en nuestro pais y por consiguiente no existen muchos casos
documentados del tema, por lo cual este trabajo pretende ser una guia para

trabajos futuros.
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INTRODUCCION

Con el presente trabajo doy a conocer la auditoria forense informatica, sus
objetivos, fines y alcance, asi mismo a través de ella se encontraran

evidencias de un siniestro informatico.

En el primer capitulo se revisan las vulnerabilidades del sector informatico y
técnicas de ataque que usan personas inescrupulosas para cometer actos

prohibidos.

En la segunda parte se desarrolla el marco tedrico de este trabajo.

En el tercer capitulo, se describe las normas y estandares nacionales e
internacionales, que deben tenerse en cuenta a la hora de realizar un trabajo

de auditoria forense.

En la cuarta parte se lleva a cabo el desarrollo de la Auditoria Forense
Informatica en una empresa del sector comercial.

Finalmente se dan a conocer las conclusiones y recomendaciones

correspondientes.



CAPITULO |

1. ANTECEDENTES

En este capitulo, conoceremos sobre la evolucion de la Auditoria Forense
Informatica, las vulnerabilidades que se presentan en el sector informatico,
las metodologias y herramientas de ataque, con la finalidad de encontrar las

posibles soluciones a esta debilidad suscitada en el sector informatico.

1.1. Evolucion de la Auditoria Forense Informatica



(La historia de la Auditoria Forense Informatica, se da a conocer seguin
la aseveracion realizada por Braulio Rodriguez Castro en la publicacion
Cuadernos de Contabilidad, quien dice que “Se tienen algunas
referencias de los detectives contables hacia 1824 en Glasgow, Escocia,
donde un profesional ofrece sus servicios en forma de testimonio experto
como arbitro, perito en tribunales y consejos. Hacia 1900 se enfatiz6 mas

en Estados Unidos e Inglaterra esta disciplina.

Los primeros investigadores forenses contables que fueron reconocidos
como tales se asume fueron los agentes especiales del IRS (Internal
Revenue Service) americano en temas de evasion fiscal, anotandose su

mayor logro con la encarcelacion de Al Capone.

En la Segunda Guerra Mundial, la brigada de investigacién criminal del
FBI emple6 a mas de 500 auditores y contadores como agentes,

examinando toda transaccion financiera.

En 1946 aparece el libro “La Contabilidad Forense: su lugar en la

economia de hoy”, escrito por Maurice E. Peloubet en Nueva York. Como

(D Publicacion Cuadernos de Contabilidad, Braulio Rodriguez, Pag. 68,69,70



se observa, aunque su desarrollo se estima de corto tiempo, realmente

las manifestaciones abarcan un espectro de tiempo amplio.

Segun otros autores dicen que desde hace algun tiempo muchos
contadores ejercen la Auditoria Forense en nuestro medio; sin embargo,
ésta no ha sido debidamente identificada como tal, de tal forma que

estimule su estudio e investigacion

Sin embargo dentro de la gran red de redes he podido identificar algunos
antecedentes respecto a fechas concretas en que se realizé el analisis
forense en el campo informatico, identificando casos concretos en los que
particip6 el FBlI de EEUU, los cuales se detallan cronolégicamente a

continuacion:

1984

Fue creado el FBI Magnetic Media Program, mas tarde se convirtio en el

Computer Analysis and Response Team (CART)

1993



Se desarrolla la Primera conferencia sobre evidencia l6gica, denominada:

First International Conference on Computer Evidence held

1995

Se forma la organizacion internacional para evidencias, denominada

International Organization on Computer Evidence (IOCE)

1997

El grupo de los ocho paises denominado G8 declara que se le debe dar
mas importancia al tema asi como entrenamiento necesario para tratar
estos asuntos, la expresion vertida fue: "Law enforcement personnel must

be trained and equipped to address high-tech crimes"

1998

En Marzo el grupo de los ocho G8 establecio el IICE para crear los
principios internacionales relativos a los procedimientos relacionados a

evidencia digital.



Se realiza el Simposium INTERPOL Forensic Science.

1999

El FBI CART analiza 2000 cases, examinando 17 terabytes de datos

2000

Se establece el primer laboratorio del FBI denominado First FBI Regional

Computer Forensic Laboratory.

2003

El FBI CART analiza 6500 casos, examinando 782 terabytes de datos.

Como podemos considerar todo se circunscribe a casos vinculados a la
Auditoria Forense y a la evidencia digital. EI FBI ha analizado muchos y
se calcula que en EEUU sélo uno de cada 100 casos es detectado. Uno
de cada ocho detectados es investigado y uno de cada 33 casos

investigados resulta en una sentencia de prisién.

De ahi, las pocas referencias bibliograficas respecto a la misma en esas

épocas, salvo las expresamente mencionadas. En la actualidad este



tema se esta tomando con mucho interés en paises avanzados y ya se
escucha tratar en nuestro pais, debido a las multiples vulnerabilidades en

el sector informatico.

1.2. Vulnerabilidades del Sector Informatico

Muchas son las vulnerabilidades que se presentan en el sector
informatico; pero es importante recalcar, lo que es una vulnerabilidad,
Para @Wilches la vulnerabilidad consiste en "la incapacidad de una
comunidad para absorber, mediante auto ajuste, los efectos de un
determinado cambio en su medio ambiente, o sea, su no flexibilidad o
incapacidad para adaptarse a ese cambio, que para la comunidad
constituye un riesgo"

®)Segun el profesor Sanz Caja la vulnerabilidad de un sistema
informatico es la cualidad que le hace susceptible de ser afectado,
alterado o destruido por algun hecho o circunstancia indeseada, de recibir
algun dafno o perjuicio en cualquiera de las partes 0 componentes, que

afecte al funcionamiento normal o previsto de dicho sistema informatico.

() La vulnerabilidad social y sus desafios,RobertoPizarro, www.cepal.org
(3) http://sans.org /top 20


http://www.sans.org/top

Analogamente define la seguridad de un sistema informatico como el
estado de protecciéon del mismo, establecido con el fin de evitar la
aparicion de las distintas amenazas posibles que puedan alterar su
normal funcionamiento, o de aminorar las consecuencias negativas de los

distintos riesgos, una vez producidos.

Para mi criterio vulnerabilidad es “cualquier debilidad en los sistemas de
Informacién que pueda permitir a las amenazas causarles dafos y

producir pérdidas.”

Las vulnerabilidades que no son otras cosas que debilidades, fallas de
los sistemas, los mismos que son explotados por personas mediante
ataques informaticos. Estos ataques son los incrementados al punto que

ya contamos con estadisticas de los mismos.

En EEUU, debido a los frecuentes ataques informaticos a empresas
comerciales, se realizd una encuesta por el Instituto de Seguridad de
Computadoras (CSl), quien anuncié recientemente los resultados de su

quinto estudio anual denominado «Estudio de Seguridad Informatica»



realizado a un total de 273 Instituciones principalmente grandes

Corporaciones y Agencias del Gobierno.

PUNTOS FRECUENMTES DE ATAQUES
INFORMATICOS

Chros
3%
Sistemas
Irternos
8%
Conexion
Irternet
SO%

FIGURA 1.1. Puntos Frecuentes de Ataques Informaticos
“)Fuente: Instituto de Seguridad de Computadoras (CSI)
Por tercer afo consecutivo, el Estudio de Seguridad Informatica, encontré
que la mayoria de encuestados (59%) indicaron que los puntos
frecuentes de ataques informaticos era su conexién de Internet, los que
citaron sus sistemas interiores (mail, archivos, informacién confidencial)

como un punto frecuente de ataque fue un 38%, y el 3% descubrieron

que era el acceso desautorizados de terceras personas.

4) www.segu-info.com.ar/ataquesinformatico.htm



Teniendo como base una encuesta realizada a 643 oficiales de
seguridad corporaciones americanas, agencias gubernamentales,
instituciones financieras, instituciones médicas y universidades, se
muestra a continuacién los hallazgos del «Estudio de Seguridad
Informatica» los mismos que confirman que los ataque por computadoras

y otras violaciones de seguridad de informacién contindan constantes.

Los principales abusos y ataques informaticos se detallan en el grafico a

continuacion:

PRINCIPALES ABUSOS Y ATAQUES INFORMATICOS

250 =g 232

200 —— | @ Penetracion al
B Sisterna del Ectetior
7] -
g 150 W Alusos ot parte
§ 100 - | del Brpleads
&= Ovinws de

a0 —4‘7 — Caomputochoro
0

FIGURA 1.2. Principales Abusos y Ataques Informaticos
®)Fuente: Instituto de Seguridad de Computadoras (CSl)

) www.segu-info.com.ar/ataquesinformatico.htm



Los encuestados detectaron una amplia gama a de ataques y abusos. De
los 516 encuestados, se encontré que hay tres principales abusos que
* 68 encuestados que corresponden al 25% de encuestados descubrieron
penetracion al sistema del exterior.
*216 encuestados que corresponden al 79% descubrieron el abuso del
empleado por acceso de Internet (por ejemplo, transmitiendo pornografia
o pirate6 de software, o uso inapropiado de sistemas de correo
electronico).

*232 encuestados que corresponden al 85% descubrieron virus de
computadoras.

Por estos abusos y ataques informaticos han surgido diversas
nomenclaturas o apelativos que se emplean para designar a personas o
grupos que aprovechan estas vulnerabilidades. Los principales
responsables de estos ataques son personas o0 grupo de personas que

aprovechan las vulnerabilidades y son:

e Hackers
e Crackers
e Phreaker

e |nsiders



e Qutsiders

Hackers

El apelativo de hacker se crea a fines del siglo pasado cuando los
Estados Unidos de América empiezan a recibir un masivo movimiento
migratorio de personas de todos los paises del mundo que esperaban
encontrar en el "pais de las oportunidades" un bienestar econémico y

progreso.

Los hackers eran estibadores informales que se pasaban todos el dia
bajando las maletas y bultos de las personas y familias completas que
llegaban en los barcos a los puertos de New York, Boston, San
Francisco, etc. Estos trabajadores eran infatigables, pues trabajaban
muchas veces sin descansar y hasta dormian y comian entre los bultos
de los muelles con el objeto de no perderse una oportunidad de ganar

dinero.



La palabra "hack" en inglés tiene varios significados en espanol, entre
ellos "hacha". Como si fuesen taladores de arboles que usan su hacha,
en forma infatigable hasta llegar a tumbarlos, su tesonero propdsito les

merecio este apelativo.

La palabra hacker aplicada en la computacién se refiere a las persona
que se dedica a una tarea de investigacion o desarrollo realizando
esfuerzos mas alla de los normales y convencionales, anteponiéndole un
apasionamiento que supera su normal energia. El hacker es alguien que
se apasiona por las computadoras y se dedica a ellas mas alla de los
limites. Los hackers tienen "un saludable sentido de curiosidad: prueban
todas las cerraduras de las puertas para averiguar si estan cerradas. No
sueltan un sistema que estan investigando hasta que los problemas que

se le presenten queden resueltos".

CRACKER

Es aquella persona que haciendo gala de grandes conocimientos sobre
computacién y con un obcecado propdsito de luchar en contra de lo que

le esta prohibido, empieza a investigar la forma de bloquear protecciones



hasta lograr su objetivo. Los crackers modernos usan programas propios
o0 muchos de los que se distribuyen gratuitamente en cientos de paginas
web en Internet, tales como rutinas desbloqueadoras de claves de acceso
o0 generadores de numeros para que en forma aleatoria y ejecutados
automaticamente pueden lograr vulnerar claves de accesos de los

sistemas.

Obviamente que antes que llegar a ser un cracker se debe ser un buen
hacker. Asimismo se debe mencionar que no todos los hackers se

convierten en crackers.

PHREAKER

El phreaker es una persona que con amplios conocimientos de telefonia
puede llegar a realizar actividades no autorizadas con los teléfonos, por lo
general celulares. Construyen equipos electronicos artesanales que
pueden interceptar y hasta ejecutar llamadas de aparatos telefénicos
celulares sin que el titular se percate de ello. En Internet se distribuyen
planos con las instrucciones y nomenclaturas de los componentes para

construir diversos modelos de estos aparatos.



INSIDERS

Segun un reciente informe de la publicacion estadounidense
InformationWeek, un porcentaje sustancial de intrusiones en las redes de
las empresas (ya sean chicas, medianas o grandes) proviene de ataques
internos. Es decir, los mismos empleados hackean a su propia

organizacion.

OUTSIDERS

El outsider es la persona con conoce muy bien la instalacién de una
organizacion pero no pertenece a ella. Son aquellos que ingresan a la red

simplemente averiguando una password autorizada.

El aprovechamiento ilicito de las vulnerabilidades da lugar al delito

informatico.que pueden originar en muchos casos siniestros



informaticos. Estos delitos informaticos se presentan en diferentes

maneras tales como:

Difusién de pornografia: En la mayoria de paises asi como en nuestro

pais es ilegal la comercializacion de pornografia infantil o cualquier acto
de desviacion. Un ejemplo de conducta activa seria remitir una
recopilacion de imagenes pornograficas scaneadas a los mailbox de un
pais en donde estuvieran también prohibidos los actos de difusion o

comercializacién de las mismas.

Manipulacion de los datos: Este fraude conocido también como

sustraccion de datos, representa el delito informatico mas representativo
ya que es facil de cometer y dificil de descubrir. Este delito no requiere de
conocimientos técnicos de informatica y puede realizarlo cualquier
persona que tenga acceso a las funciones normales de procesamiento de
datos. De acuerdo a la informacion entregada por entidades de seguridad
a nivel mundial, el 75% de los casos de sustraccion de datos lo realiza

personal interno de la organizacion o que pertenecieron a ellos.



Manipulacién _de programas Es muy dificil de descubrir y a menudo

pasa inadvertida debido a que el delincuente debe tener conocimientos
técnicos concretos de informatica. Consiste en modificar los programas
existentes en el sistema de computadoras o en insertar nuevos
programas o rutinas. Uno de los métodos utilizados por las personas que
tienen conocimientos especializados en programacion informatica es el
denominado Caballo de Troya, que consiste en insertar instrucciones de
computadora de forma encubierta en un programa informatico para que
pueda realizar una funcién no autorizada al mismo tiempo que su funcion

normal.

Manipulacién informatica: es una alteracion o modificacion de datos, ya

sea suprimiéndolos, introduciendo datos nuevos y falsos, colocar datos

en distinto momento o lugar, variar las instrucciones de elaboracion, etc.

Existe una diferencia en las estafas informaticas cometidas dentro del
sistema y las cometidas fuera del sistema. Las primeras son las
manipulaciones realizadas directamente sobre el sistema operativo, y no
existe ningun engafo ni error sobre un ser humano. Las estafas
cometidas fuera del sistema, son las manipulaciones de datos hechas

antes, durante o después de la elaboracién de los programas, siendo



éstas las causantes del engafio que determina una alteracion intencional

de la disposicion patrimonial.

Los hackers, crackers, preakers, insiders, outsiders pueden cometer
delitos comunes que atentan contra la seguridad informatica de una
organizacion o empresa, a continuaciéon se dara a conocer algunas
metodologias de ataque, usados por estos personajes y cualquier

persona que desee aprovechar la vulnerabilidad y generar ataques.

1.3. Metodologia de ataque

Los ataques pueden servir a varios objetivos incluyendo fraude, extorsion,
robo de informacion, venganza o simplemente el desafio de penetrar un
sistema. Esto puede ser realizado por empleados internos que abusan de
sus permisos de acceso, o por atacantes externos que acceden
remotamente o interceptan el trafico de red.

A esta altura del desarrollo de la "sociedad de la informacién" y de las
tecnologias computacionales, los piratas informaticos que producen los

ataques ya no son novedad.



Los hay practicamente desde que surgieron las redes digitales, hace ya
unos anos atras. Sin duda a medida que el acceso a las redes de
comunicacién electronica se fue generalizando, también se fue
multiplicando el numero de quienes ingresan "ilegalmente" a ellas, con
distintos fines, por eso es importante conocer la metodologia de ataque

que usan los atacantes.

El objetivo de la metodologia de ataque es describir cuales son los
meétodos mas comunes que se utilizan hoy para perpetrar ataques a la
seguridad informatica (estos ataques a la confidencialidad, integridad y
disponibilidad de la informacién) de una organizacién o empresa, y que
armas podemos implementar para la defensa, ya que saber como nos
pueden atacar (y desde donde), es tan importante como saber con qué
soluciones contamos para prevenir, detectar y reparar un siniestro de
este tipo. Sin olvidar que éstas ultimas siempre son una combinacién de
herramientas que tienen que ver con tecnologia y recursos humanos

(politicas, capacitacion), las cuales se describen a continuacion:



1.3.1. Identificacion

e Networks Scanners.- Hacen un mapa de la red identificando:
dominios, servidores, sistemas operativos.

Recogiendo informacion sin atacar y descubriendo: los servidores
activos, servidores de correo, nombres de empleados, rango de

direcciones IP.

1.3.2. Exploracién

Ports Scanners.- Scanean las maquinas para detectar puertos

abiertos, a fin de identificar posibles exposiciones o vulnerabilidades

a explotar.

Sistemas activos, servicios a la escucha, sistemas operativos

1.3.3. Enumeracion



Obtencion de usuarios validos o recursos compartidos mal

protegidos

1.3.4. Obteniendo acceso

Passwords Crakers.- Se usan para detectar la confinacién de

usuarios y passwords validos. Obteniendo la password para los

usuarios/servicios

1.3.5 Escalando privilegios

Obteniendo el Super Usuario, que es el usuario administrador, que

permite realizar todas las operaciones posibles en el sitio y/o la red.

1.3.6 Robando accesos



Buscando otros accesos validos o rutas que permitan obtener

informacion de la organizacion.

1.3.7. Cubriendo las huellas

Buscando logs y borrando todas las pistas de Auditoria, de manera

tal que salgan sin dejar rastro.

1.3.8 Creando entradas traseras

Crear cuentas de usuario, buscando los archivos deseados.

Los métodos de ataque descritos, estan divididos en categorias
generales que pueden estar relacionadas entre si, ya que el uso de
un método en una categoria permite el uso de otros métodos en
otras. Por ejemplo: después de crackear una password, un intruso
realiza un login como usuario legitimo para navegar entre los

archivos y explotar vulnerabilidades del sistema. Eventualmente



también, el atacante puede adquirir derecho de acceso a lugares
que le permitan dejar un virus u otras bombas logicas para paralizar

todo un sistema antes de huir.

1.4. Herramientas de Ataque

En los primeros afos, los ataques involucraban poca sofisticacion
técnica. Los insiders (empleados disconformes o personas externas con
acceso a sistemas dentro de la empresa) utilizaban sus permisos para

alterar archivos o registros.

Los outsiders (personas que atacan desde afuera de la ubicacion fisica
de la organizacion) ingresaban a la red simplemente averiguando una

password valida.

A través de los afios se han desarrollado formas cada vez mas

sofisticadas de ataque para explotar "agujeros" en el disefo,



configuracion y operacién de los sistemas. Esto permitié a los nuevos
atacantes tomar control de sistemas completos, produciendo verdaderos
desastres que en muchos casos llevé a la desaparicion de aquellas
organizaciones o0 empresas con altisimo grado de dependencia

tecnolégica (bancos, servicios automatizados, etc).

Detallaré a continuacion las herramientas mas utilizadas en el area de un

siniestro informatico son:

o Networks Scanners.-Es la que ayuda mediante un mapa de la red

identificando: dominios, servidores y sistemas operativos.

o Ports Scanners.-Scanean las maquinas para detectar ports

abiertos, a fin de identificar posibles exposiciones a explorar.

o Passwords crackers.- Se usan para detectar la confinacién de

usuarios y passwords validos.



o Packet Sniffers.- Permiten leer la informacion de los paquetes que

pasan por la red donde estan instalados.

o War Dialers.- Son los que permiten detectar modems en las lineas
de teléfono.
o Trojans.-Permiten introducir back doors en las redes.

El excesivo privilegio que se les ha otorgado a los empleados, ha
generado debilidad en las organizaciones, que confiando en ellos, no
realizan continuas evaluaciones, dichos privilegios han generado

pérdidas y siniestros

Abuso de pirdlego de empleados

Source Compauter Securfy insttutedF B Computer Intrusion Squad
Washington, survey of S35 (T security professionaly




FIGURA 1.3. Abuso de privilegio de empleados
Fuente: Instituto de Seguridad de Computadoras (CSlI)
®)Este grafico demuestra un estudio realizado por las CSI (Computer
Security Institute)/FBI, en los afos 2000-2002, destacando los ataques
informaticos, en su mayoria producidos por el abuso de privilegio de
empleados. En el afio 2000 el 70% de los abusos eran cometidos por los
empleados, el afo siguiente (2001) se incremento al 91% el abuso del
personal de la empresa, y en el ultimo afo de estudio (2002) aumento al
94% el abuso de los empleados, en cuanto a la informacion confidencial

de la empresa.

6) www.kneos.com/estadistica de ataques inforamaticos.htm
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FIGURA 1.4.Vulnerabilidades de la Organizacion
Fuente: Instituto de Seguridad de Computadoras (CSI)

("EI estudio realizado por la CSI (Computer Security Institute)/FBI, en los
anos 1999-2001, destaca otras variables a los cuales estaa vulnerable la
organizacion.

En el ano1999, 9% se quedaron sin servicio por mas de una hora, en sus
servidores, 50% sufrieron ataques por virus y el 31% por pérdidas de
datos.

En el afo 2000, alrededor del 61% no tuvieron acceso al sistema por mas
de una hora, el 63% perdieron archivos importantes porque sus equipos

estaban infectados de virus, y el 40% perdieron sus datos.

") www.kneos.com/estadistica de ataques inforamaticos.htm


http://www.kneos.com/estadistica%20de%20ataques%20inforamáticos.htm

En el ano 2001, cerca del70% de los servidores estuvieron fuera de

servicio, 75% se infectaron de virus y el 52% perdieron sus datos.

Estas estadisticas me permiten identificar las fallas, debilidades,
fortalezas y vulnerabilidades de la empresa, debido a los privilegios que
se les da a los empleados, generando la pérdida de informacion, lo cual

se convierte en una pérdida econdmica para la empresa.

Con el fin de evitar estas falencias, en el Capitulo dos se presentara el
marco teodrico de esta investigacion, con el objeto de conocer mas acerca
sobre la Auditoria Forense Informatica, la importancia, las metodologia,
herramientas y técnicas, para luego poder aplicar estos conceptos en la

metodologia del caso practico.



CAPITULO I

2. MARCO TEORICO

En el presente capitulo se daran a conocer los diferentes temas
relacionados con la auditoria forense, para que el lector comprenda la
evolucion de los diferentes siniestros informatico que se pueden suscitar en
una empresa del sector comercial, y asi conseguir el entendimiento del
porque las organizaciones deben revisar sus controles peridédicamente con
la finalidad de determinar sus seguridades tanto logicas como fisicas y

ademas mejorar sus procesos.



2.1. Fundamentacién Teoérica

2.1.1. Siniestro

2.1.1.1 Concepto

Segun el italiano Carlos Sarzana: “El siniestro es la destruccion
fortuita o pérdida importante que sufren las personas o la

propiedad, en especial por muerte, incendio o naufragio.”

Segun el Ing. Cueto-Loépez: “El siniestro es un hecho subito,
accidental e imprevisto, cuyas consecuencias dafnosas estén

cubiertas por las garantias dadas.”

Segun el diccionario Laurrose: “El siniestro es un hecho violento,
subito, externo y ajeno a la intencionalidad del asegurado, cuyas
consecuencias pueden estar cubiertas por alguna garantia del
seguro. Constituye un solo y unico accidente el conjunto de dafos

derivados de un mismo hecho.”



Para mi criterio, el siniestro es un suceso esporadico, accidental
y/o planeado que pueden ser ocasionados por terceros y cuyos

resultados, generan grandes pérdidas a la empresa.

2.1.1.2. Clases de Siniestros

Los siniestros dentro de una organizacidon, empresa u organismos
pueden ser causados por diferentes procedimientos, mecanismos
o algunas veces por la misma mano del hombre.

Segun los Consultores de Javelles S.A las clases de siniestros se

derivan, segun:

2.1.1.2.1. Por el grado de intensidad del daino producido

e Siniestro Total. Es aquél cuyas consecuencias han afectado a
la totalidad del objeto asegurado, destruyéndolo completa o

casi completamente.



e Siniestro Parcial. Es aquél cuyas consecuencias sélo afectan

parte del objeto asegurado, sin destruirlo completamente.

21.1.2.2 Por el estado del tramite en que se encuentran:

e Siniestro Declarado. Aquél que ha sido comunicado por el

asegurado a su entidad aseguradora.

e Siniestro Pendiente. Es aquél cuyas consecuencias
economicas aun no han sido totalmente indemnizadas por la

entidad aseguradora.

e Siniestro Liquidado. Aquél cuyas consecuencias economicas
han sido completamente indemnizadas o reparadas por la

entidad aseguradora.



21.1.33 Segun lo comun del siniestro

e Siniestro Ordinario. Es el que tiene su origen en la ocurrencia

de un riesgo ordinario.

o Siniestro Extraordinario o Catastréfico. Es el que esta
originado por un riesgo de naturaleza extraordinaria o

excepcional.

Los siniestros dentro de las organizaciones en algunas ocasiones,
estan vinculados con los fraudes, ya que pueden ser cometidos
de forma intencional y afectar econdmicamente a la empresa
Para ejemplos mencionare algunos de ellos:

¢ Violacién de Seguridad

e Ocultamiento de documentos

e Borrado fraudulento de archivos

¢ Robo de dinero

e Competencia desleal

e Destruccion de archivos

e Pérdida de datos y bienes



Hay un sin numero de siniestros, que se podran enumerar, pero he
nombrado las mas usuales e importantes, que se han destacado

aqui en el pais.

2.1.2.- Siniestro Informatico

2.1.2.1.- Concepto.-Segun Miguel Antonio Cano C: “El siniestro
informatico implica actividades criminales como robos, hurtos,
falsificaciones, estafa, sabotaje, etc. Sin embargo, debe
destacarse que el uso de las técnicas informaticas ha creado
nuevas posibilidades del uso indebido de computadoras lo que ha
propiciado a su vez la necesidad de regulaciéon por parte del

derecho.

2.1.2.2.- Importancia del Siniestro Informatico.- En el éarea
informatica se pueden producir ataques, y esos ataques van contra

algo medular que es la informacién la que puede sufrir distintos



tipos de intromision para agredirla en su confidencialidad,

disponibilidad e integridad.

Definitivamente es indispensable el uso de la computadora y del
manejo de la tecnologia para la comision de conductas delictivas
que generen un desastre informatico denominadas "Siniestros

Informaticos".

Cuando el siniestro informatico es descubierto por un empleado
(gerente, auditor, jefe), debe asegurarse que hay la maxima
informacion disponible este intacta, clara y que sea la correcta
para que el auditor forense informatico pueda realizar su trabajo

correctamente.

Actualmente en las organizaciones, es importante que haya un
auditor forense para evitar los siniestros informaticos y asi evitar la
destruccion, robo o alteraciones de informacion valiosa para el

desarrollo econdmico y profesional de la empresa.



2.1.2.3- Tipos de Siniestros Informaticos

El Dr. Julio Téllez Valdez menciona que los siniestros
informaticos Incluye los cometidos contra el sistema y los
cometidos por medio de sistemas informaticos ligados con
Telematica, o a los bienes juridicos que se han relacionado con la
informacion: datos, documentos electronicos, dinero electrénico,

etc. Predominan:

Bomba ilicita o cronolégica Exige conocimientos especializados
ya que requiere programar la destruccién o modificacion de datos
en el futuro. Lo contrario de los virus o los gusanos, las bombas
l6gicas son dificiles de detectar antes de que exploten; por eso
entre todos los dispositivos informaticos criminales, la bombas
l6gicas son las que poseen el maximo potencial de dano. Su
activacion puede programarse para que cause el maximo de dafo
y para que tenga lugar mucho tiempo después de que se haya
marchado el delincuente. Puede utilizarse como material de
extorsion y se puede pedir un rescate a cambio de dar a conocer el

lugar en donde se halla la bomba.



Piratas informaticos o hackers El acceso se efectua a menudo
desde un lugar exterior, recurriendo a uno de los diversos medios
como son:

Aprovechar la falta de rigor de las medidas de seguridad para
obtener acceso o puede descubrir deficiencias en las medidas
vigentes de seguridad o en los procedimientos del sistema.

Los piratas informaticos se hacen pasar por usuarios legitimos del
sistema; esto suele suceder con frecuencia en los sistemas en los
que los usuarios pueden emplear contrasefias comunes o
contrasefas de mantenimiento que estan en el propio sistema.

En todos estos casos se producen pérdidas de dinero provocadas

por las conductas descritas.

Robo de informacion.- En principio, todos los computadores
contienen alguna informacién de interés para alguien. Es cierto
que no siempre tendra el mismo valor, pero siempre puede existir
alguien interesado en conseguirla. Por consiguiente, uno de los
ataques mas comunes esta dirigido a extraer informacion

confidencial de un sistema.



Destruccion de informacion.-Existen métodos indirectos que

permiten explorar los contenidos del disco duro.

Todos poseemos datos y ficheros en nuestro computador que no
quisiéramos perder. Algunos, incluso, tienen media vida en sus
archivos y datos y se moririan si se les destruyera la informacion
que guardan en su disco duro. Por estas razones es muy
importante que ninguna persona sea capaz de modificar ni mucho
menos destruir los datos de la maquina cliente en la que se

ejecuta.

2.1.3. Auditoria Forense

2.1.3.1 Concepto

El gremio de Contadores y Auditores financieros fue un poco
escéptico en aceptar este titulo de Auditoria Forense siempre
habia que explicar hasta la saciedad el término”forense” y

desvincular la medicina legal o la patologia forense o mas



comunmente llamada necropsia forense en cadaveres para
investigar las causas de muerte y dar un informe que permitiera la
incriminacion de algun sospechoso y recopilar las pruebas que se
llevarian a un juicio en contra del acusado, o los acusados de esta

muerte.

El término “forense” no se refiere a necropsia o autopsia. Es una
término de origen Greco-latino, que en la antigliedad se utilizaba
para denominar a un foro o “forum” la reunién de notables o el
conjunto de personalidades que discutian un tema ante el pueblo y
en muchos de los casos en estos “forums” también se aplicaba la
ley con ejecuciones publicas ejemplarizantes de los reos que
habian sido previamente juzgados y condenados. En nuestro
mundo moderno la palabra forense se aplica para determinar todo

lo concerniente al derecho vy la ley.

2.1.3.2 Importancia

En nuestro medio son comunes los fraudes y/o siniestros estatales

y corporativos, robos, desfalcos y otros conflictos donde se



requiere la ayuda de un auditor forense, para contribuir a la

resolucion de estos litigios.

La auditoria forense surge como alternativa para combatir la
corrupcién y particularmente para atacar uno de los elementos que

mas la favorecen: La impunidad.

2.1.3.3 Objetivo de la Auditoria Forense

La Auditoria Forense proporciona recomendaciones para asegurar

la salvaguarda de los activos de los sistemas de informacion,

manteniendo la integridad de los datos y lograr los objetivos de la

organizacion en forma eficiente y eficaz.

Los principales objetivos de la auditoria Forense son:

1. La compensacién de los dafos causados por los criminales o

intrusos.

2. La persecucion y procesamiento judicial de los criminales.



3. La creacion y aplicacion de medidas para prevenir casos

similares.

Estos objetivos son logrados de varias formas, entre ellas, la

principal es la recoleccidn de evidencia.

2.1.3.4 Uso de la Auditoria Forense

El uso de la Auditoria Forense puede ser de diversos casos, no

tienen que ser directamente relacionadas a la informatica forense:

1. Prosecucién Criminal: Evidencia incriminatoria puede ser usada
para procesar una variedad de crimenes, incluyendo homicidios,
fraude financiero, trafico y venta de drogas, evasion de impuestos o

pornografia infantil.

2. Litigacién Civil: Casos que tratan con fraude, discriminacion,

acoso, divorcio, pueden ser ayudados por la informatica forense.



3. Investigacion de Seguros: La evidencia encontrada en
computadores, puede ayudar a las companias de seguros a
disminuir los costos de los reclamos por accidentes vy

Compensaciones.

4. Temas corporativos: Puede ser recolectada informacién en
casos que tratan sobre acoso sexual, robo, mal uso o apropiacion
de informacion confidencial o propietaria, o aun de espionaje

industrial.

5. Mantenimiento de la ley: La auditoria forense puede ser usada
en la busqueda inicial de 6rdenes judiciales, asi como en la
busqueda de informacion una vez se tiene la orden judicial para

hacer la busqueda exhaustiva.



2.1.4. Auditoria Informatica Forense

2.1.4.1 Concepto

®)Segun la definicion de Ron Weber en Auditing Conceptual
Foundations and practices sobre la Auditoria Informatica Forense
es una funcibn que ha sido desarrollada para asegurar la
salvaguarda de los activos de los sistemas de computadoras,
mantener la integridad de los datos y lograr los objetivos de la

organizacion en forma eficaz y eficiente.

La Auditoria Informatica Forense puede definirse, como la ciencia
que se encarga de analizar sistemas informaticos en busca de
evidencia que colabore a llevar adelante una causa judicial o una

negociacion extrajudicial.

Es la aplicacion de técnicas y herramientas de hardware y software

para determinar datos potenciales o relevantes. También puede

(6) Auditoria en Informatica, Il Edicién, José Antonio Echenique Garcia, Mc Graw



servir para informar adecuadamente al cliente acerca de las

posibilidades reales de la evidencia existente o supuesta.

La necesidad de este servicio se torna evidente desde el momento
en que la enorme mayoria de la informacidon generada esta

almacenada por medios electronicos.

2.1.4.2 Importancia de la Auditoria Informatica Forense

La auditoria informatica no es solo importante en el area
corporativa sino también en el area estatal, donde se han
encontrado mas hechos fraudulentos. De ahi que consideremos
que es necesario adquirir conocimiento sobre el tema debido a la

importancia en su aplicacion respecto a los fraudes econdémicos.
La auditoria informatica forense es de importancia para:

Contadores: Pues su practica se puede ver afectada y limitada

por el desconocimiento de la auditoria forense.



Estudiantes de contaduria: Esta auditoria forense, le da una

opcion de especializacion de la profesion.

Inversionistas, accionistas, socios, prestamistas, acreedores,
empleados y otros individuos del ambito comercial: Cualquier
individuo que este involucrado con un ente economico es
susceptible de requerir la auditoria forense como procedimiento

para la solucién de delitos econdmicos.

Jueces, abogados y otros involucrados en el area juridica: La
auditoria forense les sirve para presentar pruebas claras y

veridicas para la solucion de discusiones financieras.

La poblaciéon en general: La aplicacién de la auditoria forense
para combatir la corrupcion mejora la economia y el bienestar

social.

De todo lo anterior, se deduce el incremento de la importancia de

la Auditoria Forense, ya que debido al notable aumento de los



delitos econdmicos se hace indispensable un control y castigo de

estas conductas delictivas.

2.1.5 Metodologia de la Auditoria Informatica Forense

El auditor forense para poder iniciar su trabajo, determinando los
hallazgos de irregularidades, fraude y corrupcion en las empresas
del sector comercial, debe de establecer una metodologia que

este, acorde con las irregularidades encontradas.

2.1.5.1. Etapas de la Metodologia de la Auditoria Forense

El siguiente esquema es considerado como adecuado para un

desarrollo mas eficiente en las metodologias de investigacion.

2.1.5.1.1 Definiciéon y reconocimiento del problema

En esta fase se determinar si hay suficientes motivos o indicios,
para investigar los sintomas de un posible fraude. La sospecha es
definida como la totalidad de las circunstancias que conducen a

una persona razonable, prudente y profesionalmente preparada a



creer que un fraude ha ocurrido, esta ocurriendo o ocurrira. Se
debe observar que un indicio no es una prueba, ni siquiera
representa una evidencia de que un fraude existe. Antes de
comenzar una investigacion formal, se debe obtener la aprobacion
del directorio de la organizaciéon ya que una auditoria de fraude es
sumamente complicada, controvertida, extenuante y puede ser
perjudicial para miembros de dicha organizacion, se debe
contemplar la existencia de convenios de confidencialidad y
concertar los futuros pasos a seguir con la finalidad de verificar la
existencia de fraude.

Para poder cumplir con la finalidad de verificar la existencia del
fraude es necesario, conocer acerca de la evidencia y lo

importancia en la recuperacion de sus datos.

2.1.5.1.2. Recopilacion de evidencias de fraude

Después del reconocimiento del problema, comenzamos a buscar
las evidencias relacionadas al fraude, siniestro o ataque, estas
evidencias deben ser suficientes para que garanticen el éxito de

la investigacidn. Las evidencias son recogidas para determinar



quien, que, cuando, donde, porque, cuanto y como se ha cometido

el fraude, siniestro o ataque.

Las principales técnicas que se aplican son:
«Indagacion.

«Observacion.

«Inspeccion.

«Confirmacion.

«Analisis y recalculo.

Las evidencias se deben organizar de modo que todos los
elementos y variables que interactian en el fraude sean
considerados. Por lo tanto a continuacion, definiremos que es una

evidencia.

Evidencia



En la Auditoria Forense, el criminal deja evidencia que permite
identificar lo ocurrido, lo mismo ocurre con la evidencia

computacional.

La evidencia computacional es unica, cuando se la compara con
otras formas de “evidencia documental”. A diferencia de la
documentacion en papel, la evidencia computacional es fragil y
una copia de un documento almacenado en un archivo es idéntica
al original. Otro aspecto, es el potencial de realizar copias no
autorizadas de archivos, sin dejar rastro de que se realizé una
copia. Esta situacion crea problemas concernientes a la
investigacion del robo de secretos comerciales, como listas de
clientes, material de investigacion, archivos de disefio asistido por

computador, formulas y software propietario.

Debe tenerse en cuenta que los datos digitales adquiridos de
copias no se deben alterar de los originales del disco, porque esto
invalidaria la evidencia; por esto los investigadores deben revisar
con frecuencia que sus copias sean exactas a las del disco del

sospechoso, para esto se utilizan varias tecnologias.



La IOCE (International Organization On Computer Evidence),
define los siguientes cinco puntos como los principios para el

manejo y recoleccion de evidencia computacional:

1. Sobre recolectar evidencia digital, las acciones tomadas no

deben cambiar por ningun motivo esta evidencia.

2. Cuando es necesario que una persona tenga acceso a
evidencia digital original, esa persona debe ser un profesional
forense.

3. Toda la actividad referente a la recoleccidon, el acceso,
almacenamiento o a la transferencia de la evidencia digital, debe
ser documentada completamente, preservada y disponible para la

revision.

4. Un individuo es responsable de todas las acciones tomadas con
respecto a la evidencia digital mientras que ésta esté en su

posesion.



5. Cualquier agencia que sea responsable de recolectar, tener
acceso, almacenar o transferir evidencia digital es responsable de

cumplir con estos principios.

Ademas definen que los principios desarrollados para la
recuperacion estandarizada de evidencia computarizada se deben
gobernar por los siguientes atributos:

1. Consistencia con todos los sistemas legales.

2. Permitir el uso de un leguaje comun.

3. Durabilidad.

4. Capacidad de cruzar limites internacionales.

5. Capacidad de ofrecer confianza en la integridad de la evidencia.

6. Aplicabilidad a toda la evidencia forense.

Evidencia digital



Es un tipo de evidencia fisica. Esta construida de campos
magnéticos y pulsos electronicos que pueden ser recolectados y

analizados con herramientas y técnicas especiales.

Evidencia Digital: Informacion de valor para el caso que es

transmitida o guardada en formato digital.

e Evidencia digital original

e Evidencia digital duplicada

Objetos de datos: Informacion valiosa relacionada con el caso
asociada a objetos fisicos. Debemos procurar trabajar sobre
imagenes de discos, esto es asi para no trabajar a nivel de sistema

de ficheros, pues podemos perder informacion valiosa.

Objetos fisicos: Soporte fisico sobre el que se guarda la

informacion digital.

Ejemplos de evidencia digital:

«Email



«Images
«Chat rooms
«File contents
«System logs

-Network packets

Las evidencias digitales suelen pasarse por alto, o recolectarse
incorrectamente o analizarse ineficientemente debido a mala
formacion técnica y desconocimiento de la normativa legal; sin
embargo es muy importante tener el conocimiento y la pericia
necesaria para usar con efectividad la evidencia digital en

cualquier tipo de investigacion.

Las evidencias “escritas‘las podemos clasificar en:

*Evidencia demostrativa: Reconstruye la escena o incidente en

cuestion.

*Evidencia de documentacion: Documentos escritos que

constituyen una evidencia



En el mundo digital dado la facilidad de realizar copias exactas de
documentos, generalmente se considera la evidencia digital cobmo

evidencia demostrativa.

Existe un RFC 3227 - “Guidelines for Evidence Collection and
Archiving” que establece normas para la recopilacion y

almacenamiento de evidencias.

2.1.5.1.3. Evaluacion de las evidencias recolectadas o analisis

Esta fase sirve para determinar si son suficientes y validas las
evidencias recolectadas como para comenzar a reportar
eficazmente el fraude. La evidencia deber ser evaluada para
determinar si es completa y precisa, si es necesario seguir
recolectando mas evidencias. De la evidencia recolectada surgira
la respuesta de que acciones judiciales se pueden realizar por

parte de la Organizacion.



2.1.5.1.4. Elaboracién del informe final con los hallazgos

La fase final de la investigacion del fraude es presentar los
resultados. Esto supone un reto, ya que el informe de fraude
normalmente es la evidencia primaria disponible y en algunos casos
Unica sustentatoria de la investigacion realizada. El informe es de
vital importancia puesto que los pleitos judiciales se ganan o se

pierden mayormente en base a la calidad del informe presentado.

Caracteristicas del informe

El texto del informe sobre una investigacion de auditoria forense

deben reunir las siguientes caracteristicas:

Debe presentarse por escrito. En él debe estar claramente:

elLa descripcion de los hechos, objeto del peritazgo y deben

distinguirse de los prondsticos o conjeturas

e Las operaciones técnicas realizadas.



e Los principios cientificos en que se fundamenta.

e Las conclusiones debidamente comprobadas y sustentadas que

serviran al juez para valorar la prueba.

¢ Si ciertos hechos parecen contradictorios, deben ser ampliamente
discutidos. Un conjunto de hechos debe compararse con otro para
llegar a una conclusién, y deben especificarse cuidadosamente las
razones que se tengan para ignorar las implicaciones de cualquier

hecho.

¢ El informe debe excluir toda referencia a aquellas caracteristicas

de las cuentas que se presten a controversia, a menos que tengan

relacidon con las conclusiones del informe.

2.1.5.1.5.- Presentacion en la corte de la evidencia relacionada



El informe junto con toda la documentacion pertinente debe ser
presentado ante la Corte en el juicio establecido para el suceso

respectivo.

Una investigacion forense es aquel estudio que se realiza bajo tales
condiciones que esta integramente documentado, es reproducible y
sus resultados son verificables. Un examen forense no borra ni
altera ningun dato en la evidencia original, preservando los mismos
de forma precintada, e independientemente de quién lleve a cabo el
examen, con qué herramientas y metodologias, debe siempre llevar

a los mismos resultados.

Un principio elemental en la ciencia forense, que usaremos
continuamente para relacionar un criminal con el crimen que ha
cometido, es el Principio de Intercambio o transferencia de Locard,
(Edmond Locard, francés fundador del instituto de criminalistica de

la universidad de Lion).

Este principio fundamental viene a decir que cualquiera o cualquier

objeto que entra en la escena del crimen deja un rastro en la escena



o en la victima y viceversa, por lo cual la parte mas principal para

recopilar la informacién es la evidencia digital.

2.1.6. Herramientas de la Auditoria Forense

2.1.6.1 Concepto.

Segun el diccionario Aristos: “Las herramientas son instrumentos
u objetos que ayuda a resolver un problema que puede ser de

cualquier clase, técnico, labora, penal, etc.”

2.1.6.2. Clasificacion de las Herramientas de Auditoria Forense

Las herramientas que se utilizan en la Auditoria Forense son de
vital importancia en la reestructuracion de Ila informacién

recopilada de acuerdo al siniestro y/o fraude suscitado.



Considerando los diferentes siniestros informaticos que se pueden
suscitar en una empresa del sector comercial, las herramientas

tienen su clasificacion:

2.1.6.2.1. Herramientas de Hardware

Para el analisis forense se requiere del siguiente hardware:

e Un equipo portable “F.R.E.D.D.L.LE”, (Forensic Recovery of
Evidence Device Diminutive Interrogation Equipment);

e Conjunto portable de duplicacion de discos

e Impresora portable, inalambrica

e Soporte inalambrico para todos los dispositivos del kit

e Dispositivos varios

1.- Un equipo portable “F.R.E.D.D.L.E .- El componente principal
del kit portable se denomina “F.R.E.D.D.I.E”, (Forensic Recovery of
Evidence Device Diminutive Interrogation Equipment); consiste en
un computador portable, disefiado para la recuperacion de datos

de todo tipo de dispositivos, con posibilidades de bloqueo de



discos para evitar modificaciones accidentales del material
estudiado y otras caracteristicas de obtener una linea temporal de
eventos, tanto de los actos realizados por el equipo forense como

por el autor del crimen.

2. Conjunto portable de duplicacion de discos: Elemento
sencillo destinado para duplicar discos IDE-IDE e IDE-SCSI, con
presentacion automatica de un informe impreso con datos del
disco (numero de serie, cilindros, capacidad, fecha y hora de la

copia, etc.).

3. Impresora portable, inalambrica: se adquirié por la importancia
del papel y la burocracia en todo proceso judicial, de forma que al
disponer de cuadernos electrénicos podriamos llevar ahi los
formularios adecuados para cada caso e imprimirlos en la

impresora portable (ligera y con bateria).

4. Soporte inalambrico para todos los dispositivos del kit: es

un requisito importante, ya que estudia minuciosamente cada



componente para comprobar que disponia de soporte inalambrico,

(bluetooth, infrarrojos o WiFi).

5. Dispositivos varios: llaveros de almacenamiento masivo por
USB, disco USB 2.0 de alta capacidad (80 GB), etc.

Ademas se deben aplicar procedimientos preestablecidos segun el
caso, estos son:

— Procedimientos de actuacion para los centros de relacion con el
cliente.

— Procedimientos de actuacion para asesoria juridica.

— Procedimiento de actuacion para usuario corporativo que
encuentra un problema de seguridad.

— Procedimiento de actuacién para administradores de sistemas
que encuentra un problema de seguridad.

— Procedimiento de actuacion en caso de compromiso de sistema.
— Procedimiento de recuperacion.

— Scripts de recogida de informacion.

— Tabla/arbol de contacto para escalado de incidentes.

— Manual de procedimiento de analisis forense.



Asi mismo se deben elaborar formularios segun el caso, como, por

ejemplo:

Formularios de incidentes tipificados: especiales, dedicados para
registrar todo tipo de incidentes, ataques de ingenieria social,
contacto con intruso, etc.

Recuperacion y analisis.

Un analisis forense de un caso complejo puede durar meses,

incluso anos.

2.1.6.2.2. Herramientas de software

Software Comercial

Existe software comercial como Safeback, Norton Utilities,
Forensic Toolkit, Encase, Encryption Linux Boot Disk, TCT,
EnCase, FTK y otros visores de archivo, SMART (software forense

comercial para plataformas linux), Autopsy de @Stake, etc



Software OpenSource

TCT (The Coroner's Toolkit): Suite de herramientas de
Auditoria Forense creada por dos de los padres de la
Auditoria Forense Dan Farmer y Wietse Venema. (Ver
anexo 1)

TSK / Autopsy (The Sleuth Kit): Herramientas basadas en
TCT

Foremost: Recuperacion de archivos segun sus cabeceras y
pies.

ODESSA (Open Digital Evidence Search and Seizure
Architecture): suite de herramientas para recuperar
informacion en sistemas Windows (papelera de reciclaje,

histéricos de navegacién web, etc.)



2.1.6.2.3. Herramientas para el Monitoreo y/o Control de

Computadores

Algunas veces se necesita informacion sobre el uso de los
computadoras, por lo tanto existen herramientas que monitorean el
uso de los computadores para poder recolectar informacion.
Existen algunos programas simples como key loggers o
recolectores de pulsaciones del teclado, que guardan informacién
sobre las teclas que son presionadas, hasta otros que guardan
imagenes de la pantalla que ve el usuario del computador, o hasta

casos donde la maquina es controlada remotamente.

KeyLogger Es un ejemplo de herramientas que caen en esta
categoria. Es una herramienta que puede ser util cuando se quiere
comprobar actividad sospechosa; guarda los eventos generados
por el teclado, por ejemplo, cuando el usuario teclea la tecla de

'retroceder’, esto es guardado en un archivo o enviado por e-mail.



Los datos generados son complementados con informacién
relacionada con el programa que tiene el foco de atencién, con
anotaciones sobre las horas, y con los mensajes que generan

algunas aplicaciones.

Existen dos versiones: la registrada y la de demostracion. La
principal diferencia es que en la version registrada se permite
correr el programa en modo escondido. Esto significa que el
usuario de la maquina no notara que sus acciones estan siendo

registradas.

2.1.6.2.4. Herramientas de Marcado de documentos

Un aspecto interesante es el de marcado de documentos; en los
casos de robo de informacion, es posible, mediante el uso de

herramientas, marcar software para poder detectarlo facilmente.



2.1.7 Técnicas aplicadas para la auditoria forense

2.1.7.1 Concepto

Segun el diccionario Laurrose: “Técnicas son formas por las cuales
se pueden resolver diferentes problemas, mediante algunas

técnicas mas especializadas que otras.”

2.1.8 Técnicas y procedimientos tipicos de la Auditoria Forense

Los procedimientos de Auditoria Forense, constituyen el conjunto
de técnicas que en forma simultdnea se aplican para poder
obtener las evidencias suficientes, competentes, relevantes y utiles
que permitan sustentar las pruebas y testimonios que aporta el

auditor forense, ante los tribunales o el Directorio que lo contrata.

Los tipos de evidencia que aporta el auditor forense son de
caracter analitico, documental, fisico y testimonial y dependeran

del tipo de compromiso asumido.



Las técnicas mas utilizadas para la recoleccion de informacién en

una Auditoria Forense son:

Entrevistas

Esta técnica se empleara para conseguir informaciones necesarias
que sirvan de aval para el buen desempefo de nuestro trabajo de
investigacién para la realizacion de la entrevista se utilizara el

cuestionario de Auditoria.

Las fuentes de informacién que se deben consultar son las

siguientes:

o Identificacion de las personas

o Registros y controles que se tengan establecidos

o Establecer fuentes alternas con el propésito de analizar si el
implicado o los implicados se encuentran registrados en la camara

de comercio y otros tipos de entidades financieras



Solicitud de informacion, para obtener: datos completos y
precisos, ademas de copias de documentos que soporten la

informacion.

Cuestionario

El Cuestionario es un instrumento de investigacion. Este
instrumento se utiliza, de un modo preferente, en el desarrollo de
una investigacion en el campo de las ciencias sociales: es una
técnica ampliamente aplicada en la investigacion de caracter

cualitativa.

Esta técnica ayudara a establecer las fortalezas y debilidades de la

organizacion.

El Cuestionario es "un medio util y eficaz para recoger informacion

en un tiempo relativamente breve".



Observacion

La observacién es una técnica que nos ayuda en el proceso de la
Auditoria Forense, nos ayuda a emitir un criterio propio sobre los
hechos del suceso y tener conocimientos mas amplios de lo que

verdaderamente paso.

Indagacién

Esta técnica, es utilizada cuando no encontramos evidencia
necesaria. La indagacion nos ayuda a tener una evidencia

testimonial de los empleados de la empresa.

2.1.9 Definiciones Conceptuales

1.- Auditoria Forense: es una alternativa para combatir la
corrupcion, porque permite que un experto emita ante los jueces
conceptos y opiniones de valor técnico, que le permiten a la justicia
actuar con mayor certeza, especialmente en lo relativo a la vigilancia

de la gestion fiscal.



2.- Delito Informatico: Segun Maria de la Luz Lima, dice que el
"delito informatico en un sentido amplio es cualquier conducta
criminal que en su realizacion hace uso de la tecnologia electronica
ya sea como método, medio o fin y que, en sentido estricto, el delito
informatico, es cualquier acto ilicito penal en el que las
computadoras, sus técnicas y funciones desempefian un papel ya

sea con método, medio o fin".

3.-Fraude: Engafio, inexactitud, consistente, abuso de confianza,

que produce o prepara un dafo, generalmente material.

4.-Hallazgo: Es la recopilacién de informacion especifica sobre una
operacion, actividad, organizacion, condicion u otro asunto que se
haya analizado y evaluado y que se considera de interés o utilidad

para los funcionarios del organismo.



5.- Herramientas de la Auditoria Forense: Son articulos u objetos
que ayuda a resolver un problema que puede ser de cualquier clase,

técnico, labora, penal, etc.”

6.-Informe: Comunica a las autoridades pertinentes los resultados
de la Auditoria. Los requisitos para la preparacion del informe son
claridad y simplicidad, importancia del contenido, respaldo

adecuado, razonabilidad, objetividad entre otros.

7.- Metodologia: Segun el Diccionario, Método es el “modo de decir
o hacer con orden una cosa”. Asimismo define el diccionario la
palabra Metodologia como “conjunto de métodos que se siguen en
una investigacion cientifica”. Esto significa que cualquier proceso
cinético debe estar sujeto a una disciplina de proceso defina con

anterioridad que llamaremos Metodologia.

8.- Siniestro.- Acaecimiento dafoso del que resulta una reclamacion

bajo un contrato de seguro y del que habra de responder el



asegurador en funcioén de las garantias prestadas por la pdliza y la

causa del mismo

9.- Siniestro Informatico: Segun Miguel Antonio Cano C: “El
siniestro informatico implica actividades criminales que no
encuadran en las figuras tradicionales como robos, hurtos,
falsificaciones, estafa, sabotaje, etc. Sin embargo, debe destacarse
que el uso de las técnicas informaticas ha creado nuevas
posibilidades del uso indebido de computadoras lo que ha
propiciado a su vez la necesidad de regulacién por parte del

derecho.



CAPITULO 3

3. Normas y Estandares Nacionales e Internacionales

El desarrollo de este capitulo que concierne a las normas y/o estandares
internacionales, pretende difundir las normas y/o estandares internacionales
que se han venido desarrollando conforme ha ido evolucionando la tecnologia
como una forma mas justa de ejercer la profesion de auditoria y al mismo tiempo
como un marco necesario para suplir las necesidades que a este tema se

refieren.

Las normativas analizadas en este capitulo constituyen el fundamento para el

progreso efectivo en el campo de la Auditoria Forense Informatica, con el



propdésito de encontrar evidencias en un siniestro informatico como el realizado

y documentado en este trabajo.

A continuacion se documentaran de manera textual tal y como reposan en los
respectivos documentos, algunas leyes, normas y estandares internacionales

vinculados a Auditoria Forense Informatica.

3.1. Normas internas de auditoria

Son las condiciones minimas del perfil que debe poseer el auditor
y/o contador publico, sus actitudes y aptitudes personales, para
seguir obligatoriamente su aplicacion en cada proceso de su

actividad como auditor.

3.1.1. Clasificacion de las normas de auditoria generalmente

aceptadas.



1.Personales.
2. Relativas a la ejecucion del trabajo.

3. Relativas a la informacion.

3.1.1.1. Personales: se refiere a la persona del contador publico
como auditor independiente; éste debe ser: experto en la materia,
siendo profesional a su actuacion y observando siempre principios

éticos.

a. Entrenamiento técnico y capacidad profesional: el auditor
debe tener conocimientos técnicos adquiridos en Universidades o
Institutos superiores del pais, habiendo culminado sus estudios con
recepcion profesional de Contador Publico, adquiriendo una
adecuada practica o experiencia, que le permita ejercer un juicio
sélido y sensato para aplicar los procedimientos y valorar sus

efectos o resultados.

b. Cuidado y diligencia profesional: Al ofrecer sus servicios
profesionales debe estar consciente de la responsabilidad que ello

implica. Es cierto que los profesionales son humanos y que por lo



tanto se encuentra al margen de cometer errores, estos se eliminan
o se reducen cuando el contador publico pone a su trabajo (cuidado

y diligencia  profesional).

c. Independencia mental: Para que los interesados confien en la
informacion financiera este debe ser dictaminado por un contador
publico independiente que de antemano haya aceptado el trabajo de
auditoria , ya que su opinion no este influenciada por nadie, es decir,

gue su opinion es objetiva, libre e imparcial.

3.1.1.2. Relativas a la ejecucion del trabajo. Estas normas se
refieren a elementos basicos en el que el contador publico debe
realizar su trabajo con cuidado y diligencia profesionales para lo cual

exigen normas minimas a seguir en la ejecucion del trabajo.

a. Planeacidén y supervision: antes de que el contador publico
independiente se responsabilice de efectuar cualquier trabajo
debe conocer la entidad sujeta a la investigacion con la finalidad

de planear su trabajo, debe asignar responsabilidades a sus



colaboradores y determinar que pruebas debe efectuar y que
alcance dara a las mismas, asi como la oportunidad en que seran

aplicadas.

b. Estudio y evaluacion del control interno: el contador publico
independiente debe analizar a la entidad sujeta a ser auditada,
esto, es evaluar y estudiar el control interno, con la finalidad de
determinar que pruebas debe efectuar y que alcance dara a las

mismas, asi como, la oportunidad en

que seran  aplicadas.

c. Obtencion de la evidencia suficiente y competente: el
contador publico al dictaminar Estados Financieros adquiere una
gran responsabilidad con terceros, por lo tanto, su opinién debe
estar respaldada por elementos de prueba que seran
sustentables, objetivos y de certeza razonables, es decir, estos

hechos deben ser comprobables a satisfaccion del auditor.



3.1.1.3 Relativas a la informacion: el objetivo de la auditoria de
Estados Financieros es que el contador Publico independiente
emita su opinidon sobre la razonabilidad de los mismos, ya que, se
considera que el producto terminado de dicho trabajo es el

dictamen.

a. Normas de dictamen e informacién: el profesional que presta
estos servicios debe apegarse a reglas minimas que garanticen la

calidad de su trabajo.

b. Debe aclarar que el contador publico independiente: al
realizar cualquier trabajo debe expresar con claridad en que
estriba su relacion y cual es su responsabilidad con respecto a los

estados financieros.

c. Base de opinion sobre estados financieros: con la finalidad
de unificar criterios, el IMCP por medio de su comision de

principios de contabilidad, ha recomendado una serie de criterios,



a los que los profesionales se deben de apegar y asi, eliminar

discrepancias, al procesar y elaborar la informacion.

d. Consistencia en la aplicacion de los principios de
contabilidad: para que la informacion financiera pueda ser
comparable con ejercicios anteriores y posteriores, es necesario
que se considere el mismo criterio y las mismas bases de
aplicacién de principios de contabilidad generalmente aceptados,
en caso contrario, el auditor debe expresar con toda claridad la

naturaleza de los cambios habidos.

e. Suficiencia de las declaraciones informativas: Ila
contabilidad controla las operaciones e informa a través de los
Estados financieros que son los documentos sobre los cuales el
contador publico va a opinar, la informacién que proporcionan los
estados financieros deben ser suficiente, por lo que debe de
revelar toda informacion importante de acuerdo con el principio de

"revelacion suficiente".

Como normas de auditorias internas para evitar el Fraude

tenemos:



e SAS 99

e NEAS

3.1.1.4. Normas relativas a la planificacién de la Auditoria

Informatica

La funcion de auditoria estara sujeta a una planificacion.
e Planteamientos y solicitudes de la entidad competente.
¢ Denuncias recibidas.
e Alos resultados de la gestidén anterior de inspeccion y
fiscalizacion.
e Ala situacién administrativa, dimension, importancia y areas

criticas de los organismos o entidades.

Previa a la ejecucion de la auditoria se debera:

e Programar las actividades idéneas dirigidas a conocer el
area del departamento de informatica de la entidad o

dependencia.



e Establecer dentro de la programacion los objetivos, alcance,
técnicas, métodos y procedimientos a fin de alcanzar los

propésitos fijados.

3.1.1.5. Normas relativas a la ejecucion de la Auditoria

Informatica

Para realizar el trabajo de auditoria, el auditor debe estar
formalmente acreditado ante el respectivo organismo, entidad o

dependencia.

Podran incorporarse al equipo de auditoria, en calidad de apoyo,
los profesionales y/o especialistas cuyos conocimientos vy
experiencia se consideren necesarios para el trabajo que se

desarrolla.

Segun el alcance de la auditoria, se debera evaluar el control
interno del organismo, entidad, dependencia o area objeto de la
misma para determinar su grado de confiabilidad e identificar los

aspectos criticos que requieran examen exhaustivo y como



consecuencia de ello, establecer la naturaleza, oportunidad,
métodos, procedimientos y técnicas aplicables en sus fases

anteriores.

El auditor debe evaluar el cumplimiento de las leyes, reglamentos
y demas normativas aplicables a la entidad y a las operaciones
objeto de auditoria. El auditor debe obtener las evidencias
suficientes, pertinentes, validas, competentes y confiables que le
permitan tener certeza razonable de que los hechos revelados se
encuentran satisfactoriamente comprobados, con el fin de
fundamentar razonablemente los juicios, opiniones, conclusiones y

recomendaciones que se formulen.

Las evidencias documentales deberan obtenerse en original o en
copias debidamente certificadas, en aquellos casos en que se
aprecien como pruebas o indicios de hechos generadores de

responsabilidad administrativa, civil o penal.

Si en el transcurso de la auditoria se determinan indicios de

hechos presuntamente irregulares que pudieran generar



responsabilidad administrativa, civil y/o penal, el auditor debera
identificar el efecto de los mismos sobre las operaciones del
organismo o dependencia y comunicar lo pertinente, en forma
inmediata, cuando la situacion lo amerite, y previa consulta formal
con el supervisor respectivo, a las autoridades de la entidad o
dependencia donde se desarrolle la auditoria, para que se adopten
las medidas correctivas y se dispongan las demas acciones a que
haya lugar. Cuando se trate de sociedades de auditores externos o
profesionales independientes contratados, éstos deberan, ademas,

comunicar tales hechos al érgano de control correspondiente.

Antes de la presentacion formal de los resultados de la auditoria,
las observaciones derivadas del analisis efectuado se deberan
someter a discusion y consideracion de los responsables de las
areas involucradas, con la finalidad de asegurarse de la solidez de
las evidencias, la validez de las conclusiones, la pertinencia de las
recomendaciones y la objetividad e imparcialidad del ulterior

Informe de Auditoria.



El auditor debe organizar un registro completo y detallado en forma
de papeles de trabajo, debidamente agrupados y referenciados,
los cuales formaran parte del archivo permanente o transitorio,
segun corresponda. Estos papeles de trabajo pertenecen al area
de control que practique directamente la auditoria o al organismo
contratante en el caso de las sociedades de auditores o

profesionales independientes contratados al efecto.

El archivo permanente contendra informacién que se considere de
interés y utilidad para auditorias sucesivas; debera actualizarse en

cada nueva auditoria y revisarse periédicamente.

3.1.1.6. Normas relativas al informe de la Auditoria Informatica

Contener observaciones o hallazgos, identificando causas y efectos

de los mismos, conclusiones y recomendaciones correspondientes,



con sefalamiento expreso de que el trabajo ha sido realizado

conforme a las Normas Generales de Auditoria.

Ser firmado por el nivel directivo o gerencial, competente para

notificar los resultados.

Redactarse de manera objetiva, persuasiva y constructiva y en
forma clara, precisa y concreta, insertarse los detalles necesarios

que contribuyan a evitar equivocos y ambiguedades.

El informe debe ser presentado oportunamente, a objeto de que la
informacion en él contenida tenga actualidad, utilidad y valor para
que las autoridades a quienes corresponda, adopten las medidas

inmediatas tendentes a corregir las deficiencias sefnaladas

En conclusion, las normas internas de auditoria, exigen que el
trabajo realizado de auditoria, se establezcan normas minimas
para la ejecucion del trabajo, ayuda a emitir una opinion razonable
sobre el dictamen de dicho trabajo, evaluando el cumplimiento,
leyes, reglamentos, y demas normativas aplicables a la

organizacion a la cual se ha ejecutado una auditoria.



3.2. Norma ISO 17799:2000

La norma internacional ISO 17799:2000 esta basada en la norma BS
7799 (esta ultima publicada por el Instituto Britanico de Normas
Técnicas en 1995, y revisada y ampliada en una segunda version en
1999). Actualmente, es un estandar a seguir dentro de la practica de

Seguridad Informatica.

Propone 10 areas o dominios de control, conteniendo una serie de
recomendaciones practicas “exitosas” de seguridad que toda
organizacion deberia poder aplicar independientemente de su tamafio

0 sector.

Existen programas de certificacion de cumplimiento con la norma.
Asimismo, la ISO 17799 puede servir de guia para definir Politicas de
seguridad en la empresa y/o para implantar un programa de

administracién de la seguridad.



3.2.1 Estructura de la Norma ISO 17799:2000.-

3.21.1 Politica de Seguridad de la Informacion.- Refleja las
expectativas y el compromiso de la organizacion en materia de

seguridad a fin de brindar administracion, direccion y soporte.

3.2.1.2. Organizacién de la Seguridad: Relacionada con el disefio
de una estructura de administracion dentro de la organizaciéon que
establezca la responsabilidad de los grupos en areas de seguridad y

los procesos para el manejo de respuesta a incidentes.

3.2.1.3. Clasificacion y Control de Activos: Relacionado con la
necesidad de inventariar y clasificar los activos de la organizacién en
cuanto a su criticidad, grado de exposicion al riesgo y nivel de
proteccion necesario, y el nombramiento de responsables por la

custodia de los mismos.



3.2.1.4. Seguridad del Personal: Establece la necesidad de educar
e informar a los empleados actuales y potenciales sobre lo que se
espera de ellos en materia de seguridad y confidencialidad,
integrandolos de esta forma en la cadena de deteccién y respuesta

a incidentes.

3.2.1.5. Seguridad Fisica y Ambiental: Responde a la necesidad
de proteger las areas de procesamiento e instalaciones de la

organizacion.

3.2.1.6. Gestion de Comunicaciones y Operaciones:
e Asegurar el funcionamiento correcto y seguro de las
instalaciones de procesamiento de informacion
e Minimizar el riesgo de falla de los sistemas
e Proteger la integridad del software y la informacion
e Conservar la integridad y disponibilidad del procesamiento y

la comunicacion de la informacion



e Garantizar la proteccion de la informacion en las redes y de la
infraestructura de  soporte

e Evitar dafios a los recursos de informacion e interrupciones
en las actividades de la compainiia.

e Evitar la pérdida, modificacibn o uso indebido de la

informacion que intercambian las organizaciones.

3.2.1.7. Control de Accesos

Establece la importancia de monitorear y controlar el acceso a la red

y los recursos de aplicacion para proteger contra los abusos internos

y externos.

3.2.1.8. Desarrollo y mantenimiento de Sistemas

En toda labor de tecnologia de la informacién, se debe implementar

y mantener la seguridad mediante el uso de controles de seguridad



en todas las etapas del proceso de desarrollo e implantacion de

software.

3.2.1.9. Administraciéon de la Continuidad de los Negocios

La organizacion debe estar preparada para contrarrestar las
interrupciones en las actividades y para proteger los procesos

importantes de la empresa en caso de una falla grave o desastre.

3.2.1.10. Cumplimiento

Establece la necesidad de que las organizaciones verifiquen si el
cumplimiento con la Norma Técnica ISO 17799 concuerda con otros
requisitos juridicos, como la Directiva de la Unién Europea que
concierne la Privacidad, la Ley de Responsabilidad y Transferibilidad
del Seguro Médico (HIPAA por su sigla en Inglés) y la Ley Gramm-
Leach-Billey (GLBA por su sigla en inglés). Esta seccién también

requiere una revision a las politicas de seguridad, al cumplimiento y



consideraciones técnicas que se deben hacer en relacién con el
proceso de auditoria del sistema a fin de garantizar que las

empresas obtengan el maximo beneficio.

En conclusion, la ISO 17799 constituye mecanismos de accion,
sugiere controles en cualquier organizacion, aplicados en las
situaciones de fraude, actos dolosos y siniestros informaticos que
ayudaran a evitar cuantiosas peérdidas, razén por la cual es aplicable

al tema de tesis.

3.3. COSO Report

COSO es el marco mas extendido y utilizado, que se concentra en el
control interno de manera integrada y comprensiva. Adoptado por el
sector publico y privado en USA, por el Banco Mundial y el BID, y se

extiende rapidamente por todo Latino América.

COSO no solo puede ser aplicado a empresas privadas, también
publicas con el objetivo de evitar siniestros tanto con empleados de

la misma institucidn como terceras personas.



El nombre de COSO proviene del “Committee of Sponsoring
Organizations of the Treadway Commission”, una iniciativa del
sector privado esponsorizada por las cinco mayores asociaciones
profesionales financieras de los Estados Unidos (Instituto Americano
de Contadores Publicos, Instituto de Auditores Internos, Asociacion
Americana de Contabilidad, Instituto de Contadores de Gestion e

Instituto de Ejecutivos Financieros).

3.3.1. Conceptos Fundamentales

Segun el informe COSO hay ciertos conceptos fundamentales

implicitos en el control interno :

» El control interno es un proceso, es decir un medio para
alcanzar un fin y no un fin en si mismo.

= Lo llevan a cabo las personas que actuan en todos los niveles,
no se trata solamente de manuales de organizacién y
procedimientos.

= Solo puede aportar un grado de seguridad razonable, no la

seguridad total, a la conduccién.



» Esta pensado para facilitar la consecucion de objetivos en una
0 mas de las categorias sefaladas las que, al mismo tiempo,

suelen tener puntos en comun.

La auto-evaluacion de control interno es un proceso que guia a los
gerentes y empleados dentro de la organizacion a través de un
analisis de control interno disefiado para identificar y mejorar las
fortalezas del control interno y rectificar las debilidades, lo cual
impediria la vinculacién de terceros y/o personas ajenas a la

informacion de la empresa.

3.3.2. Componentes.- Los componentes presentes e
interrelacionados para alcanzar los objetivos de una organizacién
segun el informe COSO son:
= Ambiente de Control: Etica de trabajo, liderazgo, trabajo en
equipo, moral.
= Evaluacion de Riesgos: Mecanismos para identificar riesgos
para alcanzar los objetivos de trabajo, incluyendo los

riesgos particulares asociados con el cambio.



» Actividades de Control: Politicas, procedimientos,
atribuciones (incluyendo aquellos que pueden ser
redundantes o que no agregan valor).

» Informacion y Comunicacién: Horizontal y vertical que es
critica en todos los niveles arriba mencionados

» Monitoreo y Aprendizaje: Realizar cambios basados en ese

aprendizaje.

El ambiente de control provee la base para los otros componentes.
El mismo abarca factores tales como filosofia y estilo operativo de la
gerencia, politicas y practicas de recursos humanos, la integridad y
valores éticos de los empleados, la estructura organizacional, y la

atencion y direccion del directorio.

La evaluacion de riesgo en la empresa consiste en la identificacion
de los siniestros informaticos de cualquier magnitud, la identificacion
del riesgo incluye examinar factores externos tales como los
desarrollos tecnoldgicos, la competencia y los cambios econdmicos,

y factores internos tales como calidad del personal, la naturaleza de



las actividades de la entidad, y las caracteristicas de procesamiento
del sistema de informacion. El analisis de riesgo involucra estimar la
significacién del riesgo, evaluar la probabilidad de que ocurra y

considerar como administrarlo.

Las actividades de control consisten en las politicas vy
procedimientos que aseguran que los empleados lleven a cabo las
directivas de la gerencia. Las actividades de control incluyen
revisiones del sistema de control, los controles fisicos, la
segregacion de tareas y los controles de los sistemas de
informacion. Los controles sobre los sistemas de informacion
incluyen los controles generales y los controles de las aplicaciones.
Controles generales son aquellos que cubren el acceso, el
desarrollo de software y sistemas. Controles de las aplicaciones son
aquellos que previenen que ingresen errores en el sistema o

detectan y corrigen errores presentes en el sistema.

La entidad obtiene informacion pertinente y la comunica a través de
la organizacion. El sistema de informacién identifica, captura y

reporta informacion financiera y operativa que es util para controlar



las actividades de la organizacion. Dentro de la organizacion, el
personal debe recibir el mensaje que ellos deben comprender sus
roles en el sistema de control interno, tomar seriamente sus
responsabilidades por el control interno, y, si es necesario, reportar
problemas a los altos niveles de gerencia. Fuera de la entidad, los
individuos y organizaciones que suministran o reciben bienes o
servicios deben recibir el mensaje de que la entidad no tolerara

acciones impropias.

La gerencia monitorea el sistema de control revisando el output
generado por las actividades regulares de control y realizando
evaluaciones especiales. Las actividades regulares de control
incluyen comparar los activos fisicos con los datos registrados,
seminarios de entrenamiento, y examenes realizados por auditores
internos y externos. Las evaluaciones especiales pueden ser de
distinto alcance y frecuencia. Las deficiencias encontradas durante
las actividades regulares de control son normalmente reportadas al
supervisor a cargo; las deficiencias detectadas durante evaluaciones
especiales son normalmente comunicadas a los niveles altos de la

organizacion.



3.3.3. Controles.- Los Tipos de actividad de control son (Segun

COSO):

e Controles generales

e Ambientes de control

e Controles directos

3.3.3.1. Controles generales:

¢ Planeamiento de requerimientos para las instalaciones

e Controles del departamento de Sistemas

3.3.3.2. Ambientes de control:

e Enfoque hacia el control

¢ Organizacién gerencia

¢ Administracion de Seguridad de las instalaciones



3.3.3.3. Controles directos:
e Controles de las instalaciones
e Controles de procesamiento y funciones de
procesamiento computarizadas

e Controles para salvaguardar equipos

El informe COSO brinda una guia para evaluar cada uno de estos
factores. Por ejemplo, la filosofia gerencial y el estilo operativo
pueden ser evaluados examinando la naturaleza de los siniestros de
la empresa, que acepta la gerencia, la frecuencia de su interaccion

con los subordinados, y su actitud hacia los informes financieros.

En conclusiéon, Coso es una norma que ayuda a la empresa a
contar con controles adecuados, para la minimizacion de siniestros
dentro de la empresa, por lo que su enfoque esta relacionado a la
tesis y ayudaria a los directivos de las empresas a tomar medidas
correctivas adecuadas, examinando los factores externos e internos

implicitos en cualquier area de riesgo de la empresa.



CAPITULO IV

4. CASO PRACTICO

4.1 Informacion Preliminar

En el presente capitulo se desarrollara el caso practico,con las respectivas

metodologias, herramientas y técnicas a aplicar.

4.1.1 Introduccion

Por razones de seguridad se han omitido el nombre real de la
institucion, los nombres de los empleados implicados, personas
externas a la institucién que se vieron involucrada en el suceso y los
denunciantes, por ello el nombre ficticio que le daremos a la

empresa sera ETASUM.



ETASUM es una empresa ubicada en el centro de la ciudad, creada
en Abril de 1998, luego de una fusién de dos compafias que se
dedicaban al estudio del mercado en el area cualitativa y

cuantitativa.

A lo largo de estos afios, ha participado indirectamente en la toma
de decisiones de importantes empresas multinacionales y
nacionales dedicadas a diversas areas dentro de los sectores
productivo, comercial y de servicios, a través del servicio estadistico

que brinda.

Cuenta con un equipo multidisciplinario de profesionales que
incluye dos psicologas, un ingeniero comercial, un economista, dos
programadores, 5 a 7 digitadores y un numero variado de
consultores en otras areas, que se unen al equipo cuando la

investigacion asi lo requiere.

Adicional a su trabajo dentro del pais, trabajan como "Preffered
Supplier" de RESEARCH INTERNACIONAL, empresa multinacional

de investigacion de mercados cuya matriz se encuentra en Londres



y que los mantiene en contacto con sus 56 oficinas en 33 paises

alrededor del mundo.

Actualmente en el proceso de integracion de los paises del Pacto
Andino al comercio sub-regional, y con las nuevas oportunidades de
inversion entre paises vecinos, se encuentra trabajando en
buscar nuevas alternativas de mercado y desarrollo para

empresas nacionales y extranjeras.

Estan convencidos de que la mayor ventaja estd en la calidad

profesional y humana de quienes conforman ETASUM.

Los objetivos basicos de la empresa son:

e Ser lideres en el estudio competitivo del mercado a través de
encuestas realizadas por personas especializadas vy
conocedoras del mercado.

e Aplicar técnicas de investigacion de mercado para poder
brindar una cobertura estratégica de los productos a los

clientes



La empresa se dedica ademas de la ejecucidon de estadisticas, a la
venta de software, lo que la convierte en una empresa comercial y

de servicios.

Cuenta con una estructura organica media, (ver Anexo 2), en el que

se describe los cuatro departamentos con los que son:

De mercado

Sistemas

Analisis y procesamiento de datos

Contabilidad

El Departamento de Sistemas ha desarrollado un software
denominado DATALOW vy actualmente estan desarrollando otros
sistemas acorde a las necesidades de cada departamento, esta
estructurado segun Anexo 3. Este departamento se encarga de dar

soporte técnico a los demas departamentos.

El Departamento de Analisis y Procesamiento de Datos es el
encargado de realizar, revisar e informar los resultados de las

encuestas que son reportadas a la Gerencia.



El departamento de Mercado es importante, ya que la empresa esta
dedicada a la investigacion de Mercado y es éste el departamento
que da la informacién necesaria, para ver el campo en que se van a

realizar las encuestas

El Departamento de Contabilidad, lleva los registros contables de la

empresa.

4.1.2. Justificativos del trabajo

ETASUM, se ha visto afectada por un siniestro informatico
originado en el Departamento de Analisis y Procesamiento de
Datos es, tal cual exponen sus duenos, quienes alarmados por la
situacion que se ha presentado, solicitan se efectie un estudio e
investigacion exhaustivo hasta lograr identificar a los responsables
del suceso, pues consideran que los resultados de las encuestas
han sido destruidos. Se sospecha que esta accién ha sido
efectuada por uno de los colaboradores del departamento, cuya

identidad se desconoce.



4.1.3 Objetivos

Los objetivos del presente trabajo de Auditoria Forense son:

Aplicar metodologias, herramientas y técnicas que permitan

identificar las causas del siniestro informatico de la empresa.

e Conocer los mecanismos que usaron los empleados para la
manipulacion de los datos.

e Establecer controles informaticos que eviten siniestros

informaticos dentro de la empresa y aseguren una mayor

confidencialidad de la informacion.

Identificar al o los empleado (s) que ejecutaron el siniestro.

Dentro de la escala de los objetivos, que son de especial analisis
forense, se ha considerado para nuestro estudio, aquellos
considerados de mayor relevancia en la Auditoria forense, por parte

de la empresa. Entre éstos tenemos los siguientes:

e Aplicar metodologias, herramientas y técnicas que permitan

identificar las causas del siniestro informatico empresa.




De acuerdo a las causas que se identifican en un siniestro, se
aplicara las herramientas y técnicas mas eficientes para lograr
identificar al responsable del siniestro, siguiendo las pistas dejadas
por él en los equipos de computacion dentro del Departamento de

analisis y Procesamiento De Datos.

Las herramientas y técnicas permiten identificar a los responsables y
a la vez pueden ser usadas para en el futuro monitorear otros

Sucesos

e Establecer controles informaticos que eviten siniestros

informaticos dentro de la empresa y aseguren una mayor

confidencialidad de la informacién.

Al establecer controles informaticos que eviten siniestros
informaticos, se deben realizar los manuales correspondientes a
cada uno, mediante las pruebas realizadas a éstos. Dichas pruebas
deberan ser realizadas cuantas veces sean necesarias para el buen
funcionamiento de los controles, evitando los siniestros informaticos

dentro del departamento.



El objetivo de los controles es, que proporcionen oportuna y efectiva
informacion al momento de presentarse un posible sabotaje de

informacion.

Se entiende por confidencialidad el salvaguardo de la informacion
con caracteres reservados y exclusivos a los funcionarios

autorizados.

La confidencialidad de la informacion permite el acceso de datos e
informacion so6lo a personal autorizado de manera que las
transacciones realizadas por un usuario queden registradas como
responsabilidad absoluta de la persona que esta autorizada a

efectuar alguna transaccion

e Conocer los mecanismos que usaron los empleados para la

manipulacion de los datos.

Uno de los objetivos principales de este trabajo, es conocer el/los
mecanismo(s) que usaron los colaboradores de la empresa.
Teniendo en cuenta, con que recursos el empleado contaba para

manipular los datos del departamento.



Ademas con el conocimiento de los mecanismos, nos ayudara a
evitar futuros siniestros dentro del departamento asignado o total de

la empresa.

e Identificar al o los empleado(s).

Un obijetivo principal dentro de una auditoria forense es identificar al
o los empleados que estuvieron involucrados en el hecho, ya que
ellos son la base fundamental para cualquier compania para el

desarrollo de la misma.

En el caso de la empresa, se puede observar que no hay un control
adecuado al ingreso y salida de cada empleado, en la utilizacion de
la computadora para su trabajo. Ya que el unico registro que tienen
es una hoja en cuyo contenido es la hora, fecha, nombre del

empleado y rubrica.

4.1.4 Alcance

El presente trabajo delimita su alcance exclusivamente al caso

analizado en la empresa comercial seleccionada, por la magnitud del



problema informatico suscitado. La solucién a presentar, no sera
aplicable a todos los siniestros. Asi mismo la metodologia,

herramientas y técnicas se ajustan a este caso.

Asi mismo el departamento en el que se presentd el siniestro
informatico, es el departamento de Analisis y Procesamiento de
datos, por lo que nuestro analisis se circunscribe a este unico

entorno.

4.2 Descripcion del entorno informatico (Anexo 4)

El entorno informatico es el siguiente:

4.2.1 Arquitectura informatica

4.2.1.1.- Entorno de Red

El Departamento de Anadlisis y Procesamiento de Datos esta
integrado a la red, pero el sistema DATALOW opera en cada

computador en modo stand-alone.



4.2.1.2.- Equipos Disponibles

La empresa cuenta con 28 computadoras, éstas estan distribuidas
en los cuatro departamentos. Los departamentos que cuenta esta
empresa son: Departamento de Mercado cuenta con 7
computadoras, Departamento de analisis y procesamiento de datos
cuenta con 11computadoras y el Departamento de Sistema con 5

computadoras y el Departamento Contable cuenta 5 computadoras.

Ver tabla I.
TABLAI
EQUIPOS DISPONIBLES EN LA LA EMPRESA
IMPRESORAS | Scanne | Tef. [ Palm
DPTO Comp | Mat. Iny.
Mercado* 7 2 2 2 3 1
Andlisis y
Procesamiento
Datos* 11 5 2 2 4 1
Sistemas* 2 1 3 1
Contabilidad 5 2 1 0 4 1
TOTAL 28 11 5 5 14 4
*existe 1
laptop

***laptop conectada a
satnet



Los Equipos disponibles en el departamento de Analisis vy
Procesamiento de Datos, se distribuyen de acuerdo a las personas
que laboran en él, asi: 1 gerente, 1 analistas, 5 -7 encuestadores-

digitadores, 1 secretaria y 1 supervisor. Ver Tabla Il.

TABLA i

Equipos del Dpto. Analisis y Procesamiento de datos.

Pr:cr:zasléisieﬁto Impresoras Scanner Telf. | Palm
de Datos COMP. [ Mat. | Iny.
Gerente* 1 0 1 1 1 1
Analistas 2 1 0 1 0 0
Encuestadores** 6 3 0 0 1 0
Supervisor 1 0 0 0 1 0
Secretaria 1 1 0 0 1 0
TOTAL 11 5 1 2 4 1

*existe 1 laptop

**existen 6-8
encuestadores

***|laptop conectada a
satnet



4.2.1.3.- Sistema Operativo

El Sistema Operativo que utilizan es Windows XP.

4.2.1.4 Software de Sistemas y Utilitarios

4.2.1.4.1.- Lenguaje de Programacion:

E lenguaje de programacion que usan es Visual Basic

4.2.1.4.2.- Sistemas de Aplicacién:

En la empresa ha desarrollado los siguientes sistemas:

e DATALOW

e Stor audit. ( desarrollandose actualmente)

4.2.1.4.3. Utilitarios:

Con respecto a utilitarios la empresa utiliza el paquete Office XP.



4.2 Evaluacion forense

A continuacion la metodologia, anteriormente mencionada en el capitulo

dos, para poder hacerla evaluacién forense:

4.2.1. Definicion y reconocimiento del problema

Los digitadores de la empresa ETASUM, al realizar los ingresos
propios de los cuestionarios respectivos para iniciar el trabajo diario
y tratar de entregar la informacion detallada y a tiempo, se
encuentra, que algunos datos han sido alterados por los empleados
mismos del departamento o podemos pensar que sean terceros
(intrusos) ya que este departamento no cuenta con clave personal al

ingreso del sistema.

Avisado el Jefe del Departamento de Analisis y Procesamiento de
Datos comprueban que algunos datos en la informacion han sido

alterados.



Recuerdan que en un mes anterior estuvieron colaboradores del
departamento en la  digitacion de ingresos de datos en el
Departamento de Analisis y Procesamiento de Datos, debido a la
gran cantidad de trabajo que habia en este departamento debido a

la digitacién de la informacion.

Por lo demas cabe destacar que la empresa tiene la politica, de que
si el material es entregado a tiempo y la informacién es eficiente y
efectiva el grupo de digitadores por empresa gana un porcentaje de

ganancia.

Se da la circunstancia de que la empresa no acostumbra a guardar
las hojas de vidas de las personas que trabajan por tarea asignada
por lo que el perjuicio es bastante importante, ya que la
identificacion de la persona es casi nula. Solo guarda las hojas de

vida cuyos empleados tienen contrato laboral indefinido.

Los pasos para definir bien el problema en el cual identificaremos, la

técnica y herramienta a aplicar:



Herramienta: proyect, me ayudara hacer un cronograma para

definir el problema. Ver Tabla lll.

Técnicas: cuestionarios de visitas previas (Ver anexo 5), intento de
factores de riesgo de fraude (Ver anexo 6) e identificacion del
problema de la empresa (Ver anexo 7), posibles causas para
cometer un siniestro dentro de la empresa (ver anexo 8) y checklist

(Ver anexo 9)

TABLAIII

CRONOGRAMA DE DEFINICION DEL PROBLEMA

Cronograma de Definicién del Problema

MES Marzo Abril Mayo
ETAPAS

SEMANA 12123 |37 |42 |12 |27 |32 |42 |12 |22 | 32 | 4°

Identificar el equipo
vulnerado

Elaborar un checklist

Cuestionarios al gerente
para identificar posibles
fraudes

Cuestionario de Visita




Previa (gerente y
empleados)

4.2.2. Recopilacién de evidencias de fraude

Para la recopilacion de evidencia tenemos las siguientes

alegaciones y consideraciones:

e La empresa ETASUM S. A , tiene un sistema informatico
configurado de la siguiente forma:

e El Departamento de Analisis y Procesamiento de Datos esta
integrado a la red, pero el sistema DATALOW opera en
cada computador en modo stand-alone.

e DATALOW, es un sistema para el analisis de variables, que

ayuda al ingreso de datos de las encuestas realizadas.

Los programas correspondientes al trabajo que realiza la empresa la
tiene bases con extension DTL, se encuentran ubicado en un
directorio especial denominada PROYECTOS. En este directorio,
ademas de dichos programas se encuentran otros programas

necesarios para el funcionamiento de la aplicacion.



Después de las alegaciones y consideraciones, tomamos fotografias
a las encuestas posibles vulneradas, al computador vulnerado y su

respectivo CPU.

Para seguir encontrando evidencia sigo indagando a las personas
involucradas por medio de entrevistas, y observaciones al
departamento que ha sido saboteado. Y es ahi, cuando el supervisor
de Sistemas me da la bitacora como fuente de entrada y salida del

personal y la planificaciéon de cada encuestador-digitador.

De acuerdo con la directiva de la Empresa y a las debilidades
encontradas en el Departamento de Analisis y Procesamiento de
Datos, se han aplicado herramientas, las cuales ayudan a la

integridad y confidenciabilidad de la informacion.

Las técnicas que vamos a aplicar para la recoleccion de la

informacion son:

Técnicas.- entrevistas (Ver anexo 10), fotografias (Ver anexo 11)



4.2.3. Evaluacion de las evidencias recolectadas o analisis

De acuerdo a investigaciones realizadas anteriormente, se puede
deducir que el sistema habia sido manipulado por los colaboradores
de la empresa, dando una informacion final maquillada al Gerente
del departamento, ya que el sistema que utiliza la empresa es de
facil manipulacion, por lo que debe de hacerse una copia de los
discos duros y de los archivo DTL, los cuales son los que guardan
la informacion de las encuestas de todas las computadoras que han

sido utilizadas para el ingreso de las variables.

De acuerdo al analisis forense realizado a continuacion se
detallaran las fallas que se encontraron en el departamento y cuales
pudieran provocar fraudes por los mismos empleados del
Departamento.

Las debilidades encontradas dentro del Departamento de Analisis y

Procesamiento de Datos fueron:

» Falta de clave de acceso personal en el sistema para los

encuestadores - digitadores.



» Manipulaciéon de Datos.

= EI jefe del departamento no verifica constantemente el

material ingresado, lo cual afecta al informe final.

» Falta de organizacién por el uso de computadoras en el
Departamento (cada encuestador-digitador puede utilizar
cualquier computadora, lo que produce que la identificacion

del sospechoso sea mas dificil de identificar.)

= No hay un control adecuado de las entradas y salidas de los
empleados.
Las oportunidades encontradas dentro del Departamento de

Analisis y Procesamiento de Datos fueron:

e El jefe y/lo encargado de revisar los resultados de la
informacion, debera garantizarla confiabilidad mediante la

revision constante en el ingreso de la informacion al sistema.



e La programacion del sistema debe ser corregido para de esa
forma poder garantizar la confiabilidad de la informacion y por

consiguiente los resultados obtenidos.

¢ Implementacion de una red para asi agilitar el trabajo de los

digitadores.

e Dialogo entre el o los digitador (es) con el programador del

sistema, para comunicar las necesidades del Departamento.

e Redisefiar el sistema implementando el menu de ayuda, y el
menu de seguridad, para facilitar el arreglo de dificultades y

aplicar controles en el sistema.

Conociendo las debilidades, que se han encontrado en el
departamento, comenzamos a evaluar. Entre ellos tenemos: la falta
de clave de acceso al personal, falta de seguridades fisicas y

l6gicas.
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FIGURA 4.1. Falta de claves de acceso

En esta grafica podemos observar, que en realidad las claves de
acceso estan deshabilitadas, es decir que el personal no cuentan

con claves que identifique el ingreso al sistema.
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FIGURA 4.2 Falta de seguridades logicas en las computadoras

En la grafica 2, se muestra la falta de seguridad l6gica que existe en
el departamento. Podemos darnos cuenta que falta muchas
seguridades y para que la informacion sea veraz, y que podamos

obtener una informacion mas integra y confiable.

Después de tener la evidencia de las carencias de la empresa, se
inicia la evaluacién, pedimos al Dpto. de Sistemas, alguna
identificacion y/o archivo que nos dé una pista de como empezar la
busqueda de la persona involucrada. A consideracion de la

Gerencia, para poder encontrar al culpable, el supervisor del Dpto.



afectado y el Dpto. de sistemas me entregan una bitacora de
entrada y salida de los empleados (tiempo de ejecucion de
encuestas), la planificacion del supervisor del Dpto. afectado, y el
Dpto. de Sistemas me da un archivo en el cual esta el ingreso de
cada encuesta, con sus respectivos ingresos, modificaciones y

eliminaciones.

Después de indagar y ver que no hay resultados que me ayuden a
encontrar al posible culpable, comienzo a verificar los datos
encontrados.

Siguiendo pistas comienzo con la evaluacion del comando
REGEDIT, el cual se encuentra en la siguiente direccion, detallado

en el grafico correspondiente
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FIGURA 4.3. Comando REGEDIT

Como muestra el grafico 3, en esta direccion del computador, que se
encuentra el comando REGEDIT, encuentro el ingreso de cada
encuesta, el cual tiene titulo de dia ingresado, numero de la

encuesta, tiempo de ingreso y los campos ingresados.
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FIGURA 4.4 Ingreso de encuesta

En este gréfico, se puede observar que el ingreso de la informacién
de las encuestas, fue realizado el 24 de febrero del presente ano, la
encuesta involucrada es la 259 y se la ingres6 desde las 09:30 hasta

las 10:15, ingresando 79 campos.
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FIGURA 4 .5. Modificacion y Eliminacion de informacion

En la figura 5, ayuda a visualizar que el dia 6 de marzo las
alteraciones tanto modificaciones como eliminaciones, se hicieron en
la encuesta 259. Con estos graficos, podemos constatar de la

alteracion que se hizo en dicha encuesta, pero realmente no

podemos identificar al posible culpable.

Entonces, el paso siguiente es

planificacion del supervisor, observando, cuales de los empleados

se encontraban en la empresa esos dias.

examinar

la bitacora y la
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BITACORA DIARIA
DIA 24 DE FEBRERO 2005
MHora
inicio | Nombre
830 Javar iniiago
900 Javeriniago |
930 Emio Vera
10:00 Emile Vera
10:30 Emilo Vera__
11:00 Jorga Padilia_
11:30_Jorge Padilia
1200 Jorge Padilla
1230 Hosaln Vasquez.
13.00° Rosalin Vasquez
930 Ana Pesantes
10:00 Ana Pesantes
1030 Ana Pesantes
830 Emesio Paia
_9.00_Emesto Parra
16:00 Miguel Valenzues |
1630 Migual Valenzuela
1700 Migusl Valenzuela

900 = tretfetees -

PR e L

e
|

Luils Murillo
Supervisor

FIGURA 4.6. Bitacora 24 Febrero

En la figura 6 podemos observar, quien fue el responsable del

ingreso de los datos, el PC que utilizé y el tiempo estimado.
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BITACORA DIARIA
DIA 6 DE MARZO 2006
Hora
inicio _Nombre | PC |Hora final
B:30 | Javiet intrago 3 |
_800|Javesintnago | 3| %00
8.30 Javter Intriago | 3 A=t B
10:00|Emik Vera 47
10:30 | Emika Vesa [ < | 10:30
30| Jorge Pacdla | 5 T .
1
L | 1518
| : R
| 5 1530 Te._ |
___B830/AnaPasaes | 3 B T
_ 10001 Ana Pasantes | 2|
1030 Ana Pesantes 2 10:30] |
8.30(EmestoPara | 6 S
___S00|EmestafFama | 8 a00
16:00 | Mguel Valenzuela | & | )
16:30 | Miguel Valenzuela 11 N L R
__17.00]Miguel Valanzuela | 1| A7go] . ¥V

FIGURA 4.7. Bitacora 6 marzo

En esta figura podemos observar que el dia 6 de marzo hubo
modificaciones de la informacién ya guardada, ya que en la bitacora,

esta especificando el dia, hora y quien esta utilizando el PC.
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PLANIFICACION SEMANA 21.28 FEBRERO DEL 2006

£ isor - Luis Murillo ___No.encuestas 250-400
|#|Horario E 9
08:30- I
11130 Megamam | Javer infrago
1000-
2§13.00 Hipermarkst | Luds Renddn
1900
3{1200 | Patios Comida | Emdo Vera
1400
411700 Puenta 1 Jorge Padilia
09:30-
5[12:30 Puara 2 Rasalin Vasquez
13:20-
6(16:30 Megamaxi Ana Pesantes
09.00-
7|12:.00 M comisariato | Ernesto Parra |
12:30-
811530 | Mi comisariato | Migued Valenzuels |

“Luis Musilio
Supervisor




FIGURA 4.8. Planificacion del Supervisor (dia 24/02/06)

En esta figura, se puede observar, quien realmente esta en campo,

y quien realmente se quedo en la oficina ingresando la informacion.
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PLANIFICACION SEMANA 06-10 MARZO DEL 2005

_Supervisor : Luis Murillo No.encuestas 603-720
¢ Horano | Sector JLugar En:
14.00- |
111700 Sur 'H dal Nifo Puerta 1 | Javier Intriago_
| 1%0:00-
211300 Sur H dol Nino Puarta 2 Lies Rendon
$100- H Spica
311200 Noet Hnifog) Puerta 1 Emiic Vera
0830 H . Scica
4111:30 Norte (nifcs) Puerta 2 Jorge Padilla
o830 o Rosalin
5[12:30 Sur HIESS _  |Puetat Vasquesz
[ [13:30- | i
5/16:30 |Sur HIESS __  |Puena2 Ana Pesantes
09:00- H Emvigue
7|12:00 | Nonta Gilbert { Puerta 1 Emesw Fara
12:30- H Enngus M Miguel
3(15:30 Nara Glibert comsantato | Vaknzusa
Luts Murilio
Supervisor

Revisado y aprobado 4 —,—liey

FIGURA 4.9. Planificacion del Supervisor (dia 06/03/06)

En esta figura, ya tenemos tres evidencias, de quien realmente fue
el que adulteré la informacién. Constatando con la persona

encargada, encuentro que el culpable ya no labora en la institucion.



4.2.4. Elaboracion del informe final con los hallazgos.

Al término del analisis, podemos determinar que quien hizo las
modificaciones y eliminaciones fue quien estuvo en el horario

estipulado entre 13:00 — 15:00, y en el PC vulnerado fue el 1.

Cabe destaca que la maquina vulnerada fue el PC 1 y la encuesta
259 entonces relacionamos todas las evidencias (bitacora,
planificacion del supervisor, comando REGEDIT) que tenemos con
ese PC y dicha encuesta, tomamos fotos al equipo y elabore el

informe.

Por lo que podemos determinar, que el digitador Jorge Padilla
(nombre ficticio), es el culpable de la adulteracion de la informacion,
con las evidencias presentadas.

Es todo cuanto puedo decir, en honor a la verdad. (Ver anexo 12)

donde se incluyen conclusiones y recomendaciones.



CONCLUSIONES

DEL CASO PRACTICO

. El presente trabajo permitié detectar algunas novedades que se

encuentran registradas en el informe a manera de hallazgos, que si bien

es cierto no estan relacionadas directamente con el caso, influyen en la

organizacion y son vulnerabilidades dignas de tomar en cuenta en toda

organizacion mediana o pequefia. Estos hallazgos fueron:

Ausencia de seguridades fisica

Inexistencia de Planes de Contingencia

Inexistencia de seguros para la proteccion de los Equipos
Carencia de seguridades en la empresa

Inexistencia de documentacion y de seguridad de la Informacién
Falta de rutinas de validacion (Ingreso incorrecto de variables,
Ingreso de cédigos no permitidos)

Falta de control y Seguridades logicas como Claves de Acceso
(Manipulacién de Datos)

Falta de organizacion en el Departamento



2. Este trabajo asi como es un apoyo a la empresa, también es una guia
para quienes en un futuro desarrollen actividades sobre la Auditoria

Forense en un determinado siniestro informatico.

3. El desarrollo de esta tesis, me ha permitido adquirir una mejor y mayor
percepcion de los problemas tipicos por la falta de herramientas y

técnicas para evitar los siniestros dentro de las empresas.

4. Este trabajo tiene como una de sus metas primordiales el orientar a las
generaciones futuras, sobre los aspectos importantes que se deben
considerar en la Auditoria Forense de las empresas del sector

informatico.

5. Los profesionales de hoy en dia, tenemos los conocimientos y hemos
desarrollado habilidades que nos permiten encontrar evidencia suficiente
en una Auditoria forense, empleado herramientas y técnicas basicas de

Auditoria.



6. Este trabajo pretende contribuir con la difusién y uso de la Auditoria
Forense Informatica en nuestro pais y su aplicacion en distintos tipos y

tamafnos de empresas.

DE LA AUDITORIA FORENSE

7. La Auditoria Forense en los siniestros informaticos es importante porque
permite encontrar las evidencias necesarias y suficientes de un fraude o
siniestro, asi mismo actua como un enfoque correctivo y preventivo pues
permite detectar vulnerabilidades adicionales que pueden ser tratadas
mediante la aplicacidon de procedimientos que minimicen la ocurrencia de

pérdidas o el impacto financiero de las pérdidas que pudiesen ocurrir.

8. Las metodologias, herramientas y técnicas que se aplican en Auditoria
Forense Informatica son comunes a otros tipos de Auditoria, pero asi
mismo utiliza herramientas particulares en su enfoque que ayudan a

dilucidar hechos ocurridos.



9.

Las empresas comerciales medianas o pequefas se enfrentan hoy a una
dura batalla, pues la proliferacion de fraudes, robos vy siniestros
provocados por empleados de la organizacion es muy frecuente en
nuestro medio dada la grave crisis que afecta a nuestro pais y es en la
Auditoria Forense Informatica que los Directivos pueden encontrar una
alternativa para llegar a dilucidar hechos pasados o presentes que les

ayude a tomar una adecuada decision.

10.La Auditoria Forense, en esta tesis, tuvo entre sus alcances incluir

11

recomendaciones a la Gerencia, lo cual nos permite establecer los
principales controles y seguridades que deben implementarse en la

empresa.

.Esta tesis ayuda a conocer la importancia de la Auditoria forense,

especialmente a los estudiantes. Debido a que la ciencia forense integra
conceptos de temas de auditoria, contabilidad, informatica, asi como

aspectos legales que se enmarcan en el perfil profesional integral



12.Si bien en estos ultimos tiempos en nuestro pais se han dictado unas
pocas conferencias, respecto al tema, poco o nada se conoce de la

“Auditoria Forense Informatica”.

13.A mi criterio muy personal, la auditoria informatica forense es una
disciplina que debe desarrollarse en forma integral y considero que debe
delinearse en forma concreta y por consenso, el entorno completo de
operacion con metodologias comunes, procedimientos, herramientas vy

técnicas.

14.Se debe fortalecer la seguridad en el area de sistemas contando como
herramienta de monitoreo continuo o de resolucion de incidentes a la

auditoria informatica forense.

15.La auditoria informatica forense es un puente para comprender las

pruebas judiciales y su impacto en el mundo informatico.



16.La practica de la auditoria informatica forense difiere de las demas
disciplinas forenses en que la primera las metodologias y herramientas
no solamente cambian con el tiempo sino también debido a la evolucidn
en hardware y software, por lo que subyacen naturalmente en los
sistemas informaticos bajo investigacién. Para quien se embarca en una
carrera en este campo es importante destacar el valor de estar preparado

para el cambio.

17.Para todo lo relacionado con crimenes de alta tecnologia y mala
conducta, nunca es tarde para comenzar a prepararse de cara a los
desafios que se presentan. Uno de esos desafios es incursionar en la

Auditoria Forense Informatica.

18.Las herramientas para realizar Auditoria Informatica Forense se
presentan en varias y diferentes formas y tamafos, desde grandes,
costosas, paquetes con multi-caracteristicas comerciales hasta utilitarios
gratuitos para tareas sencillas. Lo importante es saber elegir la

herramienta para el caso especifico y no dejar que la herramienta elegida



por si sola de un diagndstico sino que el analista sepa interpretar

adecuadamente los resultados.

19.La clave del éxito en el uso de software forense es, donde sea posible,
identificar cuales son las herramientas mas apropiadas para cada caso y

ganar familiaridad con las mismas antes que la investigacién lo requiera.



RECOMENDACIONES

1. La mejor forma de evitar situaciones engorrosas de fraudes, robo y
siniestros informaticos es estableciendo controles, pero por sobre todo,

promover una cultura de seguridad en las organizaciones

2. Se deben desarrollar practicas y procedimientos de programacion y control
que busquen disminuir los problemas de seguridad en los productos de

software y hardware.

3. Previsibilidad, debido cuidado y diligencia son palabras claves de control

en el entrono empresarial.

4. Definir practicas y politicas de seguridad informatica, como pruebas

preconstituidas para la organizacion.



5. Una de las normas legales es garantizar la confiabilidad de la informacién y
por consiguiente los resultados obtenidos, debe ser una meta de los Jefes

departamentales.

6. Adecuar a la empresa con seguridades fisicas y logicas basicas

7. Revisiones periddicas constituyen una buena practica de control interno y

deben aplicarse en las organizaciones incluso para el entorno informatico.

8. Capacitar continuamente al personal de la empresa para fomentar y
mejorar la cultura organizativa con el proposito de establecer objetivos de
control para que a su vez esto contribuya a la obtencion y cumplimiento de

metas y objetivos institucionales.



9. Fomentar al personal de la organizacion la importancia de poseer y trabajar
con informacion efectiva, oportuna y verdadera para adecuadas vy

acertadas toma de decisiones.

10.Los cambios tecnologicos y procesos globalizados demandan mayor
rapidez, eficacia, efectividad y un mayor control, por lo cual los profesores y
estudiantes vinculados a la investigacion, asi como los directivos de las

instituciones educativas deben profundizar en estos temas de actualidad.

11.Difundir el uso de las herramientas, técnicas y mecanismos necesarios
para evitar los posibles fraudes, robos y siniestros que se pueden cometer

dentro de un sistema de informacion.

12.Concientizar sobre las responsabilidades juridicas de estas situaciones a

los colaboradores de la empresa.



13.Implantando Mecanismos de Seguridad Informatica
a. Firmas digitales
b. Certificados digitales
c. Algoritmos de encripcion simétrica y asimétrica
d. Intrusion detection systems, Control de intregridad de archivos

e. Logs de auditoria

14.Establecer enfoques de Seguridad Informatica de acuerdo a los aspectos
legales del pais incluyendo:
a. Principios
i. Confidencialidad
ii. Integridad
iii. Disponibilidad
b. Servicios
i. Autenticacion
ii. Autorizacion
iii. No-repudiacién

iv. Auditabilidad



15.Ante los continuos cambios tecnologicos se recomienda que el analista
esté constantemente actualizandose en el uso de herramientas y técnicas
hasta ganar la experiencia requerida para resolver casos con mayor

facilidad.



ANEXOS



ANEXO 1

PADRES DE LA AUDITORIA FORENSE

WIETSE VENEMA

Wietse Venema es conocido por el software que ha desarrollado, como el TCP
Wrapper y el sistema de correo POSTFIX. Es coautor del escaner de red SATAN y
del conjunto de herramientas para analisis forense denominado Coroner's Toolkit,
y escribié un libro sobre analisis forense en computadoras junto a Dan Farmer.

Wietse recibié premios del gremio de los administradores de sistemas (SAGE) y
del Grupo de usuarios UNIX de Holanda (NLUUG). Se desenvolvié durante dos
afios como director del Foro Internacional de grupos de Seguridad y Respuesta a
Incidentes (FIRST).

Wietse tiene un Doctorado en Fisica y es investigador del Centro de Investigacion
T.J.Watson de IBM en los Estados Unidos de América

DAN FARMER

Pionero en la programacién de herramientas de seguridad, trabajé junto con
Spafford en el desarrollo de COPS,asi como en el desarrollo de SATAN junto con
Venema. Dentro del analisis forense en sistemas de computo, diseid la
herramienta The Coroner Toolkit (TCT).

Wietse Venema, Dan Farmer, Computer Forensic Analysis class : Trasparencias
sobre una sesion impartida por Dan Farmer y Wiete Venema en Verano de 1999
sobre analisis forense en equipos Unix, con referencias a la herramiente TCT.



ANEXO 2

ORGANIGRAMA DE ETASUM S.A.

DIRECTORIO

Gerente General
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ANEXO 3
ORGANIGRAMA DEL DEPARTAMENTO DE ANALISIS Y PROCESAMIENTO
DE DATOS

Gerente del
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ANEXO 4
DESCRIPCION DEL ENTORNO INFORMATICO

Empresa: ETASUM
Persona Entrevistada: Gerente General
Fecha: 24/02/05

1. ¢ Cuando fue creada la empresa? ;Con qué finalidad fue creada?

En Enero de 2004, en Guayaquil, se realizé un consenso, sobre la importancia
del estudio del mercado para sastifacer las necesidades de otras empresas.

Definiendo esto como un reto importante, tres ingenieros estadisticos, deciden
formar una empresa que analiza el estudio competitivo de los productos en el
mercado a través de encuestas.

Es asi, que ese mismo afio, el 1 de octubre de 2004, deciden formar Empresa
ETASUM, haciéndose socios con importantes empresas reconocidas en el
mercado.

Los objetivos basicos de la empresa son:

e Ser lideres en el estudio competitivo del mercado a través de encuestas
realizadas por personas especializadas y conocedoras del mercado.

e Aplicar técnicas de investigacion de mercado para poder brindar una
cobertura estratégica de los productos a los clientes

El directivo de la empresa como conocedor del entorno del mercado, cuenta
con clientela, debido a que estd asociada con una empresa lider en el
mercado. Esta empresa cuenta con tres departamentos importantes que son:

Mercado
Sistemas
Analisis y procesamiento de datos
Contable

2. ;Qué servicios presta la Empresa (Detalle el / los servicio(s) y como
funciona(n))?

La empresa con el fin de sastifacer las necesidades de las empresas clientes
brindan los siguientes servicios:



¢ Investigacion de mercado.- analiza el producto y da la informacion pertinente a
los directivos de la empresa.

e Cuantitativos: Imagen y posicionamiento, Store audit., habitos y costumbres,
Customer satisfaction, etc.

3. ¢ Qué software es utilizado por la empresa por medio del cual interactuan

todos los sistemas?

La empresa actualmente cuenta con el sistema Data low, pero debido a las

ineficiencias encontradas se desarrollara nuevo sistema, de acuerdo a las

necesidades de cada departamento de la empresa.

4. ;Con qué equipos cuenta la empresa?

La empresa cuenta con 28 computadoras, scaner, telefonos, impresoras
matriciales y laser.

5. ¢ Como estan distribuidos los equipos con que cuenta la empresa?

Los equipos disponibles en el departamento de Analisis y Procesamiento de
Datos, se distribuyen de acuerdo a las personas que laboran en él, asi: 1 gerente,
1 analistas, 3 digitadores, 1 secretaria y 1 supervisor. Este departamento cuenta
con los siguientes equipos:

El Supervisor del Dpto. Analisis y Procesamiento de Datos:

e 1 laptop

e 1 impresora inyeccion a tinta
e 1 palm

e 1 Teléfono

Los analistas:
e 2 computadoras
e 1 Impresora matricial
e Scanner

Los digitadores de encuestas
¢ 1 computadora cada uno
e 3 impresoras matricial
o 1 teléfono




Supervisor del departamento
e 1 computadora
e 1 teléfono

La secretaria:
e 1 computadora
e 1 Impresora matricial
e 1 Teléfono

6. ¢ Qué sistema operativo utilizan?

El sistema operativo con el se maneja la empresa es Windows XP

7.- ¢Con qué sistemas desarrollados cuenta la empresa?

El sistema Datalow, debido a las fallas se esta desarrollando el sistema Stor audit,
(Visual y Sql)

8. ¢ Cuales son los utilitarios que se utilizan en el departamento?

Office XP



ANEXO 5

GUIA DE VISITA PREVIA

Nombre de la entidad: ETASUM

Nombre del Departamento: ANALISIS Y PROCESAMIENTODE DATOS
Persona Entrevistada: GERENTE DEL DPTO

Auditor Responsable: Viviana Villacis

1. ¢Cual es la mision de la empresa?

La mision de la empresa es: Ser lideres en el estudio competitivo del mercado
a través de encuestas realizadas por personas especializadas y conocedoras
del mercado. Ademas aplicar técnicas de investigacion de mercado para poder
brindar una cobertura estratégica de los productos a los clientes.

2. Cuadles son los procesos criticos de la empresa?

Uno de los procesos criticos de la empresa es que no cuenta con un manual
de procesos, ademas que no contamos con respaldo de informacion, los

empleados han manipulado informacién, maquillando los valores de las
variables,

3. Cuenta la empresa con un organigrama?

Si No

4. Qué sistemas se utilizan en la empresa?

El sistema Datalow, debido a las fallas se esta desarrollando el sistema Stor
audit, (Visual y SQL)

5. Qué hardware usa?

Usa computadoras, scanner, teléfonos, impresoras matriciales y laser.



6. Qué esquemas de seguridad existen en la empresa?

Seguridades Fisicas ( )
Alarmas « )
Plantas de energias auxiliares ( )
Reguladores ( x)
Cables de ingreso ( )
Extintores ( x )

Respaldo de informacion ( )



ANEXO 6

INTENTO DE FACTORES DE RIESGOS DE FRAUDES

Empresa: ETASUM
Persona Entrevistada: Gerente General
Fecha: 06-02-06

1.- ¢Qué riesgos de Fraudes considera que hay o pueden haber en su
empresa?

Debido a la creacion de empresa no hay seguirdades fisicas para evitar riesgos
naturales creados por el hombre, es decir, no hay alarmas de seguridad de
ingreso para la oficina, no hay plantas de energia auxiliares.

Tampoco cuenta con seguridades logicas en los departamentos es decir, no hay
UPS, el sistema de data low con elque opera eldepartamento de Analisis y
procesamiento de datos no tiene cables de ingresos y cualquiera puede entrar a
las bases

2. ;Dichos riesgos en que area(s) de la empresa se encuentran (o podrian
encontrarse)?

Debido a la falta de seguridades fisicas, la empresa corre un riesgo natural que
puede ser ocasionado por el hombre. Un area que esta vulnerable al riesgo son
dos departamentos el de Sistemas y el de Analsis y procesamiento de Datos.
Debido a la falta de seguridades légicas y a que no contamos con respaldo de
informacion, los empleados han manipulado informacion, maquillandolos valores
de las variables, debido a que si el informe da una respuesta sastifactoria, los
directivos de la empresa dan un porcentaje como incentivo a los empleados. Pero
no se ha podido conocerla identidad del empleado que pudo haber maquillado ya
que los digitadores no tienen una computadora destinada para cada empleado y
eso hace mas dificil identificar al posible sospechoso que ha usurpado identidad
del digitador.

3. ¢ Qué causas considera Ud. por las que estan latentes esos riesgos?
Ausencia de seguridades fisicas y logicas.

Falta de dinero

Ausencia de estructura organizativa

No hay niveles de autoridad



ANEXO 7
IDENTIFICACION DEL PROBLEMA DE LA EMPRESA

Empresa: ETASUM
Persona Entrevistada: Gerente General
Fecha: 10-02-06

1) Cual es el problema que ha ocurrido en la empresa? Describalo
brevemente
El problema suscitado en la empresa, es debido a una serie de irregularidades
como alteraciones de informacion en las computadoras, robos de encuestas ya
revisadas, alteracion de la informacion.

2) Cual es la afectaciéon que ha generado dicho problema a su empresa?
Ha generado una pérdida econdmica del 65% de un contrato con empresas de
alto reconocimiento en el Ecuador, ya que la informacion entregada no fue la
acertada,y esto se fue lo que produjo una perdida cuantiosa para la empresa.

3) Cuales considera Usted pueden ser las causas del problema
suscitado?
» Mala supervision del jefe de ese departamento
» Ausencia de seguridades fisicas y légicas.
» Ausencia de estructura organizativa
» No hay niveles de autoridad

4) En qué departamento se ha originado el problema?
Departamentote analisis y Procesamiento de datos.

5) Qué proceso ha sido afectado?
El proceso final el cual es la entrega de la informacion al cliente.

6) Cuales son las persona(s) involucrada(s) en el proceso?
Todos los empleados del personal, esto incluye los digitadores, analistas y el jefe
del departamento.



7) Considera Usted, que la Auditoria Forense le ayudara a resolver dicho
problema suscitado en su empresa?
Tengo conocimiento acerca de la auditoria forense, la cual creo que es la de
recopilar o encontrar la informaciéon que ha sido robada y/o alterada. Ademas
porque ayudara ala empresa a poner controles para evitar mas fraudes en un
futuro.



ANEXO 8

| CUESTIONARIO DE POSIBLES SINIESTROS DENTRO DE LA EMPRESA

Area: Analisis y Procesamiento de Datos
Persona Entrevistada: Gerente General
Fecha: 10-02-06

Escriba del 1-5 segun su criterio, las posibles causas que se pueden cometer
un siniestro dentro de la empresa ETASUM S.A.

5 mas importante
4 importante

3 neutral

2 poco significativo
1 no significativo

Causas Nivel

Alteracion, Destruccion y/o Pérdida de informacion relevante
para la empresa

Inundaciones

Ausencia de claves de accesos en el sistema

Ausencia de alarmas de incendios

Falta de seguridades en el acceso a la empresa (fisicas)

A =20




ANEXO 8

| CUESTIONARIO DE POSIBLES SINIESTROS DENTRO DE LA EMPRESA

Area: Analisis y Procesamiento de Datos
Persona Entrevistada: Encuestador -Digitador 1
Fecha: 10-02-06

Escriba del 1-5 segun su criterio, las posibles causas que se pueden cometer
un siniestro dentro de la empresa ETASUM S.A.

5 mas importante
4 importante

3 neutral

2 poco significativo
1 no significativo

Causas Nivel

Alteracion, Destruccién y/o Pérdida de informacion relevante
para la empresa

Inundaciones

Ausencia de claves de accesos en el sistema

Ausencia de alarmas de incendios

Falta de seguridades en el acceso a la empresa (fisicas)
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ANEXO 8
| CUESTIONARIO DE POSIBLES SINIESTROS DENTRO DE LA EMPRESA

Area: Analisis y Procesamiento de Datos
Persona Entrevistada: Encuestador- Digitador 2
Fecha: 10-02-06

Escriba del 1-5 segun su criterio, las posibles causas que se pueden cometer
un siniestro dentro de la empresa ETASUM S.A.

5 mas importante
4 importante

3 neutral

2 poco significativo
1 no significativo

Causas Nivel

Alteracion, Destruccion y/o Pérdida de informacion relevante
para la empresa

Inundaciones

Ausencia de claves de accesos en el sistema

Ausencia de alarmas de incendios

Falta de seguridades en el acceso a la empresa (fisicas)
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ANEXO 8

| CUESTIONARIO DE POSIBLES SINIESTROS DENTRO DE LA EMPRESA

Area: Analisis y Procesamiento de Datos
Persona Entrevistada: Encuestador-Digitador 3
Fecha: 10-02-06

Escriba del 1-5 segun su criterio, las posibles causas que se pueden cometer
un siniestro dentro de la empresa ETASUM S.A.

5 mas importante
4 importante

3 neutral

2 poco significativo
1 no significativo

Causas Nivel

Alteracion, Destruccion y/o Pérdida de informacion relevante
para la empresa

Inundaciones

Ausencia de claves de accesos en el sistema

Ausencia de alarmas de incendios

Falta de seguridades en el acceso a la empresa (fisicas)
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ANEXO 8

| CUESTIONARIO DE POSIBLES SINIESTROS DENTRO DE LA EMPRESA

Area: Analisis y Procesamiento de Datos
Persona Entrevistada: Encuestador-Digitador 4
Fecha: 10-02-06

Escriba del 1-5 segun su criterio, las posibles causas que se pueden cometer
un siniestro dentro de la empresa ETASUM S.A.

5 mas importante
4 importante

3 neutral

2 poco significativo
1 no significativo

Causas Nivel

Alteracion, Destruccion y/o Pérdida de informacion relevante
para la empresa

Inundaciones

Ausencia de claves de accesos en el sistema

Ausencia de alarmas de incendios

Falta de seguridades en el acceso a la empresa (fisicas)
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ANEXO 8

| CUESTIONARIO DE POSIBLES SINIESTROS DENTRO DE LA EMPRESA

Area: Analisis y Procesamiento de Datos
Persona Entrevistada: Encuestador-Digitador 5
Fecha: 10-02-06

Escriba del 1-5 segun su criterio, las posibles causas que se pueden cometer
un siniestro dentro de la empresa ETASUM S.A.

5 mas importante
4 importante

3 neutral

2 poco significativo
1 no significativo

Causas Nivel

Alteracion, Destruccion y/o Pérdida de informacion relevante
para la empresa

Inundaciones

Ausencia de claves de accesos en el sistema

Ausencia de alarmas de incendios

Falta de seguridades en el acceso a la empresa (fisicas)
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ANEXO 8

| CUESTIONARIO DE POSIBLES SINIESTROS DENTRO DE LA EMPRESA

Area: Analisis y Procesamiento de Datos
Persona Entrevistada: Encuestador-Digitador 6
Fecha: 10-02-06

Escriba del 1-5 segun su criterio, las posibles causas que se pueden cometer
un siniestro dentro de la empresa ETASUM S.A.

5 mas importante
4 importante

3 neutral

2 poco significativo
1 no significativo

Causas Nivel

Alteracion, Destruccién y/o Pérdida de informacion relevante
para la empresa

Inundaciones

Ausencia de claves de accesos en el sistema

Ausencia de alarmas de incendios

Falta de seguridades en el acceso a la empresa (fisicas)

WN P —=2O




Causas Total
Alteracion, Destruccion y/o Pérdida de informacion relevante
para la empresa 33
Inundaciones 10
Ausencia de claves de accesos en el sistema 24
Ausencia de alarmas de incendios 12
Falta de seguridades en el acceso a la empresa (fisicas) 26

Causas de los posibles siniestros

Nvel de Importancia

35
30
25 —
2 —
15 —
10 —
5 —
0 T T T T :
Alteracion, Inundaciones  Ausenciade  Ausencia de Falta de
Destruccion claves de alarmas de seguridades
y/o Pérdida de accesos en el incendios en el acceso a
informacion sistema la empresa
relevante para (fisicas)
la empresa

Causas



ANEXO 9

Area Si No | Comentarios

Administracion

Existe un organigrama de la estructura No esta establecido a que

organizacional del personal de nivel se encuentra

Departamento de analisis y

procesamiento de datos. Si existe,

verificar a que nivel se encuentra el

departamento.

Se realizan reuniones periddicas con la X | Se realizan siempre y

Alta Gerencia. Se hacen divulgaciéon de cuando tengan que dar

resultados. resultados

Cuentan con presupuesto X

Cuentan con descripcion de funciones del Las politicas no se revisan

personal del Departamento de Analisis y periddicamente, para

Procesamiento de Datos. verificar si se estan
cumpliendo

Se realizan evaluaciones de desempefio X

Existen politicas y procedimientos de X

seguridad de logicas vy fisicas.

Cuentan con antivirus. Es actualizado Todas las computador, se

periddicamente. Cada que tiempo? lo realiza trimestralmente

Disponen de inventario de software y

hardware.

Existe un departamento de auditoria X

Interna.

Se realizan auditoria de sistemas. X

CHECKLIST




Area Si No | Comentarios
X
Seguridad Fisica y Ambiental
Cuentan con extintores de fuego.
Existen detectores de humo. X
Disponen de proteccion de cables de red. X
Existe un regulador de poder instalado y| X
adecuadamente protegidos contra fallos
eléctricos?
Cada que tiempo se prueban Ilas X |No cuentan con UPS.
condiciones de la fuente de poder o UPS
Estan los equipos de humo y fuego X [No hay
aprobados por una autoridad reconocida?
Robo de equipos X
Existe un procedimiento aprobado para
retirar las computadoras de la empresa
Acceso Léogico X | No existe claves de
Existen mecanismos de control de acceso
acceso a los sistemas
Cual es la periodicidad de cambio de las X | No hay
contrasenas. Longitud.
Se almacenan en algun lugar seguro. X [ No hay
Quienes la conocen.
Existe procedimientos para la | X Debido a que no existen
eliminacién, modificacion de los datos o claves de acceso.
informacion del sistema
Que tipo de controles de acceso se X |No hay
utilizan (puertas de combinacion de cifras
o claves de acceso o lectores de carnet,
utilizados para controlar el acceso al area
de tecnolog ia?
Area Si No | Comentarios
Disponen de registros de control de | X Existe una bitacora diaria

entrada y salida de personal visitante al
area?




Continuidad de operaciones

Se cuenta con un plan de contingencia X

actualizado.

Existen procedimientos de respaldos de | X Solo en el Dpto. de
datos. Sistemas

Se cuentan con registro de control de X El Dpto. de Sistemas
respaldos realizados en forma correcta. utiliza log de encuestas

ingresadas diariamente.

Cuentan con un equipo de contigencia X




ANEXO 10
PAPELES DE TRABAJO

Empresa: ETASUM

Persona Entrevistada: Encuestador-Digitador 1
Fecha: 16-01-06

Auditor Responsable: Viviana Villacis

1) Qué cargo usted ocupa dentro de la empresa y en qué departamento
labora?
Encuestador - Digitador en el departamento de Analisis y Procesamiento de datos.

2) Cual es su participacion dentro de la entrega de informacién?
Facilito la informacién ya digitada y procesada por los analistas, verificando Qué
los campos en el sistema estén correctos al Jefe del Dpto.

3) Qué sistema de informacion utiliza en dicho proceso?
El sistema DATALOW

4) Como accede al sistema de informacién, seleccione una opcién

DirectamenteenelPC ( X
Red (
Clave personal (

(

Conexion remota

)
)
)
)

5) El sistema Qué Ud. Usa cuenta con respaldos?
Si() No (X)

6) Al sistema puede tener acceso cualquier usuario sin conocimientos
estadisticos?
Si, ya qué no existe una clave personal, y cualquier persona puede modificar la
informacion.

7) Existen controles necesarios para Qué la informaciéon no sea
adulterada?
NO

8) El sistema es integro, confiable y esta disponible?
No, el sistema tiene muchas falencias



ANEXO 10

PAPELES DE TRABAJO
Empresa: ETASUM
Persona Entrevistada: Encuestador-Digitador 2
Fecha: 16-01-06
Auditor Responsable: Viviana Villacis

1) Qué cargo usted ocupa dentro de la empresa y en qué departamento
labora?
Encuestador - Digitador en el departamento de Analisis y Procesamiento de datos.

2) Cual es su participacion dentro de la entrega de informacién?
Digito las encuestas y verifica qué la informacion sea confiable, de acuerdo a una
ponderacion dentro de la informacion solicitada.

3) Qué sistema de informacion utiliza en dicho proceso?
El sistema DATALOW

4) Coémo accede al sistema de informacion, seleccione una opcién

Directamente en el PC X
Red
Clave personal

Conexion remota

( )
( )
( )
( )

5) El sistema Qué Ud. Usa cuenta con respaldos?
Si() No (X)

6) Al sistema puede tener acceso cualquier usuario sin conocimientos
estadisticos?
Si, y esto es lo Qué conlleva a la alteracion de la informacion, ya Qué el
departamento tampoco cuenta con seguridades fisicas como alarmas dentro del
departamento.

7) Existen controles necesarios para qué la informacion no sea
adulterada?
La empresa no cuenta con seguridades légicas.

8) El sistema es integro, confiable y esta disponible?
NO es integro, pero esta disponible a cualquier usuario Qué tenga acceso al
departamento.



ANEXO 10

PAPELES DE TRABAJO
Empresa: ETASUM
Persona Entrevistada: Secretaria
Fecha: 16-01-06
Auditor Responsable: Viviana Villacis

1) Qué cargo usted ocupa dentro de la empresa y en qué departamento
labora?
Secretaria del Dpto. de analisis y procesamiento de datos

2) Cual es su participacion dentro de la entrega de informacién?
Entrega de cartas a empresas Clientes, elaboracién de cartas, entrega de la
informacion relacionada del Dpto. al Gerente, archivos de encuestas y/o
informacion relevante, pago de movilizacién de los encuestadores, movimientos
de caja chica.

3) Qué sistema de informacion utiliza en dicho proceso?
Paquete Office

4) Coémo accede al sistema de informacion, seleccione una opcién

DirectamenteenelPC ( X
Red (

Clave personal (
Conexion remota (

)
)
)
)

5) El sistema Qué Ud. Usa cuenta con respaldos?
Si(X) No ()

6) Al sistema puede tener acceso cualquier usuario sin conocimientos
estadisticos?
Si

7) Existen controles necesarios para que la informacion no sea
adulterada?
No, pero los archivos elaborados por mi, los guardo con clave, debido a qu no
existe un control, dentro del departamento.

8) El sistema es integro, confiable y esta disponible?
Si



ANEXO 10

PAPELES DE TRABAJO

Empresa: ETASUM

Persona Entrevistada: Analista
Fecha: 16-01-06

Auditor Responsable: Viviana Villacis

1) Qué cargo usted ocupa dentro de la empresa y en qué departamento
labora?
Analista en el departamento de Analisis y Procesamiento de datos.

2) Cual es su participacion dentro de la entrega de informacién?
Analizo y evalué los resultados qué se obtienen por medio del sistema,
proporcionando mi criterio qué luego es analizado por el supervisor del
departamento.

3) Qué sistema de informacion utiliza en dicho proceso?
El sistema DATALOW

4) Como accede al sistema de informacion, seleccione una opcién

DirectamenteenelPC ( X
Red (
Clave personal (

(

Conexion remota

)
)
)
)

5) El sistema que Ud. Usa cuenta con respaldos?
Si() No (X)

6) Al sistema puede tener acceso cualquier usuario sin conocimientos
estadisticos?
Si, eso es lo Qué ha originado la alteracion de la informacion.

7) Existen controles necesarios para que la informacion no sea
adulterada?
No hay controles Qué aseguren la confidencialidad de la informacién, pero ahora
se estan tomando medidas necesarias.

8) El sistema es integro, confiable y esta disponible?
El sistema posee muchas falencias, cuales han afectado a la informacién final.



ANEXO 10

PAPELES DE TRABAJO
Empresa: ETASUM
Persona Entrevistada: Encuestador-Digitador 3
Fecha: 16-01-06
Auditor Responsable: Viviana Villacis

1) Qué cargo usted ocupa dentro de la empresa y en Qué departamento
labora?
Encuestador - Digitador en el departamento de Analisis y Procesamiento de datos.

2) Cual es su participacion dentro de la entrega de informacion?
Ingresar la informacion recolectada al sistema.

3) Qué sistema de informacioén utiliza en dicho proceso?
DATALOW

4) Como accede al sistema de informacion, seleccione una opcion
Directamente en el PC X
Red

Clave personal
Conexién remota

( )
( )
( )
( )

5) El sistema Qué Ud. Usa cuenta con respaldos?
Si() No (X)

6) Al sistema puede tener acceso cualquier usuario sin conocimientos
estadisticos?
Si, debido a las falencias que se puede encontrar en el momento que uno va
ingresando la informacion.

7) Existen controles necesarios para qué la informacion no sea
adulterada?
No

8) El sistema es integro, confiable y esta disponible?
NO es integro, pero en Sistemas creo que guardan cierta informacion.



ANEXO 10

PAPELES DE TRABAJO

Empresa: ETASUM

Persona Entrevistada: Encuestador-Digitador 4
Fecha: 16-01-06

Auditor Responsable: Viviana Villacis

1) Qué cargo usted ocupa dentro de la empresa y en qué departamento
labora?
Encuestador - Digitador en el departamento de Analisis y Procesamiento de datos.

2) Cual es su participacion dentro de la entrega de informacién?
Recolectar informacion y luego procesar la informacién en el sistema.

3) Qué sistema de informacion utiliza en dicho proceso?
DATALOW

4) Coémo accede al sistema de informacion, seleccione una opcion

Directamente en el PC X
Red
Clave personal

Conexion remota

( )
( )
( )
( )

5) El sistema Qué Ud. Usa cuenta con respaldos?
Si() No (X)

6) Al sistema puede tener acceso cualquier usuario sin conocimientos
estadisticos?
Si, porque no cuenta con seguridades logicas el sistema

7) Existen controles necesarios para qué la informacion no sea
adulterada?
No

8) El sistema es integro, confiable y esta disponible?
No



ANEXO 11

CONSTATACION DEL EQUIPO VULNERABLE EN EL ANALISIS FORENSE

e Computadora
e Teléfono

e Impresora Laser

CPU

MONITOR

e PAPELES DE TRABAJO.-
ENCUESTAS REALIZADAS




ANEXO 12
OBSERVACIONES

Hallazgo 1.- Ingreso incorrecto de variables

Condicién.- Ingresan incorrectamente las variables al sistema.

Criterio.- El jefe y/o encargado debe revisar periddicamente el ingreso de
variables de acuerdo con las encuestas realizadas.

Causa.- Todas las personas tienen acceso al sistema, dando la posibilidad de
modificaciones o alteraciones en la informacion.

Efecto.- El informe final es adulterado y la informacion es falseada.
Conclusioén.- El informe final con datos falseados puede ocasionar pérdidas
aun mayores para la empresa en caso de no ser corregida a tiempo
Recomendacion.- La programacion del sistema y los esquemas debe ser
corregido para garantizar la confiabilidad de la informacion y el jefe y/o
encargado debe revisar los resultados de la informacién y debera garantizar la
confiabilidad mediante la revision constante y una rubrica de aceptacion
previo, durante y después del ingreso de la informacion al sistema.

Observacion 2.- El sistema carece de Clave de Acceso

Condicién.- Falta de clave de acceso personal en el sistema para el digitador.
Criterio.- El sistema debe tener una clave de acceso para cada digitador
Causa.- Todas las personas tienen acceso al sistema, dando la posibilidad de
modificaciones o alteraciones en la informacién sin la respectiva identificacion
del culpable.

Efecto.- El ingreso de terceros al sistema con fines fraudulentos.
Conclusién.- La falta de claves de acceso puede ocasionar pérdidas aun
mayores para la empresa en caso de no ser corregida a tiempo
Recomendacion.- La programacion del sistema debe ser corregido para de
esa forma poder garantizar la confiabilidad de la informacién y por
consiguiente los resultados obtenidos.

Observacion 3.- Falta de autoridad de los jefes y/o encargados
Condicion.- El jefe de la empresa no verifica constantemente el material
ingresado, lo cual afecta al informe final.

Criterio.- El Departamento debe tener politicas de autoridad para revisar
periodicamente las encuestas realizadas e ingresadas.

Causa.- Todos los digitadores tienen acceso a todas las computadoras lo que
ocasiona modificaciones o alteraciones en la informacion sin descubrir al
posible culpable en la manipulacion de datos.

Efecto.- Manipulacion de los datos



Conclusién.- La falta de autoridad los jefes y la revision periddica de las
tareas encomendadas a los empleados pueden ocasionar pérdidas aun
mayores para la empresa en caso de no ser corregida a tiempo.
Recomendacion.- Elaborar una estructura organizativa que defina claramente
los niveles de autoridad y responsabilidad y provea una apropiada segregacion
de funciones.

Observacion 4.- Falta de organizacion en el Departamento

Condicioén.- Falta de organizacion respecto al uso de las computadoras.
Criterio.- El Departamento debe tener una estructura organizativa, para el uso
adecuado de sus activos.

Causa.- Falta de comunicacion entre los digitadores y el jefe para solucionar
los problemas suscitados.

Efecto.-Resulta dificil identificar al empleado que manipuld los datos en la
computadora.

Conclusién.- Cada empleado debe de tener a cargo una computadora. El
digitador debera ser responsable de cada activo fijo que se le entregue.
Recomendacion.- Elaborar un informe donde se especifique la entrega de un
computador a cada digitador cuya informacion sirva de respaldo para el
empleado.
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