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RESUMEN

El edificio 15A de FIEC cuenta con un grupo de laboratorios que tienen instalado un
sistema de identificacion desarrollado sobre tarjetas de tecnologia RFID para acceso;
sin embargo, su uso frecuente y el olvido por parte del personal autorizado, genera
retrasos al momento de iniciar las clases. Por otro lado, los aires acondicionados que
se encuentran instalados en cada laboratorio son manejados desde un mismo control
automatico. De ahi que, al finalizar la jornada laboral los conserjes son los
responsables de apagar las luminarias y aire acondicionado por laboratorio, pero

estos por error muchas veces dejan los equipos y/o luces encendidas.

Asi, como una medida correctiva frente a la situacion presentada, el presente proyecto
hace uso de la plataforma de hardware libre Arduino, juntamente con un sensor de
huella dactilar para el control de acceso, a través del cual los acontecimientos son
almacenados en una base de datos, sea que se concediera el acceso o se lo
denegara. Por su parte, la temperatura e iluminacion de los laboratorios son medidas
por los sensores DHT11 y BH1750 respectivamente, en conjunto con un sensor de

movimiento para determinar si hay presencia humana dentro de los laboratorios.

El monitoreo y control del sistema se lleva a cabo a través de la aplicacion ControLAB,
la cual ha sido disefiada para el sistema operativo Android y tiene dos modos de
funcionamiento: el modo automatico y el modo manual. En el modo automaético el
sistema funciona en base a la lectura de sus sensores, mientras que, en modo
manual, el usuario esta en capacidad de controlar el sistema de acuerdo con los
requerimientos y necesidades del lugar. En ambos casos, la administracion del

sistema se realiza por medio de una pagina web.

Finalmente, la implementacion y puesta en marcha del sistema evitara las pérdidas
de tiempo al abrir los laboratorios e iniciar las clases y permitird controlar
eficientemente el uso de los recursos (energia), al hacer que una vez que el
laboratorio se encuentre vacio, las luminarias y aire acondicionado se apaguen

automaticamente.
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CAPITULO 1

1. ANTECEDENTES

En la actualidad, los sistemas de control de acceso para edificios brindan privacidad
a ciertas areas a las que solamente personal autorizado tiene acceso y se requiere
registrar su ingreso [1]. Antes de que se implementen estos sistemas de acceso
avanzado, se usaban nada mas que llaves, pero las llaves son una herramienta que
se puede replicar tantas veces como uno quiera, lo que hace que este método sea

muy inseguro. Entre estos sistemas se pueden encontrar los siguientes:

1. Acceso por teclado [2]

2. Acceso por tarjeta de proximidad [3]

3. Accesos por sensor biométrico

4. Acceso por combinacion de dos de los mencionados anteriormente

Asi, la tecnologia biométrica se utiliza en sistemas de control de acceso desde hace
muchos afios con éxito, pero no era implementado en todos los ambitos debido a su
costo, sin embargo, fue desde hace aproximadamente veinte afios [4] que estos
sistemas ganaron gran acogida y se empez6 a encontrar sus primeras aplicaciones a

gran escala en controles de acceso a edificios y zonas restringidas.

En este sentido, el control de la temperatura e iluminacién, combinados con el control
de acceso; hacen que un edificio sea llamado “edificio inteligente”. La definicién de lo
gue es un edificio inteligente se puede resumir como el sitio ideal que cumple con las
siguientes caracteristicas: seguridad, confort, flexibilidad, eficiencia en el uso de todos
los recursos, especialmente los energéticos, y por supuesto, una administracion

adecuada. [5]
1.1 Descripcion del problema

En el segundo piso del edificio 15 A de la FIEC se encuentran ubicados varios
laboratorios, entre ellos el de Sistema Digitales que sera objeto de estudio en
este proyecto. Los mencionados laboratorios tienen problemas con los sistemas

de acceso, de climatizacion y de iluminacion.



1.2

1.3

1.4

Para ingresar al laboratorio de sistemas digitales se necesita de una tarjeta de
proximidad con sensor RFID, la cual es de uso exclusivo de profesores y
conserjes. En varias ocasiones esta tarjeta es olvidada, lo que genera retraso
al momento de iniciar la clase, lo mismo ocurre cuando por falta de coordinaciéon

el aula de clase no es abierta a tiempo o la tarjeta esta averiada.

Al momento de cerrar el laboratorio, la persona encargada debe cerciorarse que
el aire acondicionado y las luces estén apagadas, accion que solo puede
efectuarse desde el interior del laboratorio usando el control remoto dispuesto
Unicamente por el conserje. Asimismo, las luces deben ser apagadas desde el
interior, lo que hace que este proceso sea ineficiente, mas aun cuando se puede
automatizar a través de un sistema de sensores controlado por una aplicacion
movil.

Objetivo general

Disefiar un sistema basado en sensores para controlar el acceso, temperatura
e iluminacién de los laboratorios ubicados en el edificio 15 A de la Facultad de

Ingenieria en Electricidad y Computacion.
Objetivos especificos

Establecer los requerimientos del sistema de acuerdo con las politicas del
laboratorio.

Controlar el acceso al laboratorio mediante un mecanismo de identificacion
biométrico.

Registrar los accesos que se han realizado al laboratorio a lo largo del dia
como medida de seguridad.

Disefiar una aplicacién desarrollada en Android para el monitoreo y control de
iluminacion y temperatura del laboratorio.

Posibles soluciones

Las Tablas 1, 2 y 3 describen propuestas de posibles soluciones, los elementos
necesarios para implementar cada uno de ellos, con su respectiva cantidad y

costos en el mercado nacional.
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Elemento Cantidad Precio
Camara Sony Video vigilancia Domo HD 1 $25,00
[6]
Computador con 4GB de ram vy 1 $700,00
procesador core i3
Licencia de software Matlab [7] 1 $2350,00
TOTAL $3075,00
Tabla 1: Control de acceso con camaras de videovigilancia [8]
Elemento Cantidad Precio
Sensor de movimiento HC-SR501 1 $3,50
Raspberri Py 3B con lan inalambrica 1 $70,00
Sensor de temperatura DHT11 1 $3,00
Fingerprint Scanner TTL GT511C3 1 $65,00
Sensor LDR 1 $0,35
TOTAL $141,85
Tabla 2: Control utilizando médulo Raspberry Pi
Elemento Cantidad Precio
Sensor de movimiento HC-SR501 2 $3,50
Sensor de luz 12¢ bh1750 1 $6,00
Sensor de temperatura DHT11 1 $3,00
Moddulo wifi esp8266 1 $8,15
Sensor de huella dactilar 1 $40,00
Arduino Mega 1 $20,00
TOTAL $80,65

Tabla 3: Control utilizando médulo Arduino Mega
Justificacion

La identificacion del personal autorizado por medio de caracteristicas
biométricas como la huella digital es de gran aplicacién en los sistemas de

acceso modernos, dejando de lado la identificacion por tarjetas o claves.

La informacién del estado de temperatura y luminaria en tiempo real a través
del mévil permiten al encargado del laboratorio tomar decisiones acerca del
estado de los mismos, si el sistema estd en modo manual, caso contrario todo

es automatico conforme la informacién recogida por el conjunto de sensores.

El uso de la plataforma Arduino y los sensores respectivos representan un
menor costo de adquisicion del hardware necesario para la implementacion,
respecto a las otras posibles soluciones, ademas Arduino es muy sencillo de

utilizar en proyectos basados en hardware.



El sistema a implementar puede brindar algunos beneficios a la facultad entre
ellos ahorro de energia y facilidad de movilidad al personal encargado de los
laboratorios. Asi mismo, se manejara un control eficiente del acceso a los
laboratorios, al contar con un sistema que identifica y registra el uso de los

mismos.

1.6 Descripcién del proyecto

SENSOR
SERVIDOR MOVIMIENTO

APP g
)

Y
CONTROL

LECTOR DE
HUELLA DACTILAR  SENSORLUZ pygrta LUCES

Figura 1.1: Diagrama de la solucion propuesta

Para afrontar la problematica se plantea como solucién el uso de médulos
Arduino y un conjunto de sensores disponibles en el mercado nacional a precios
asequibles, cuya interconexién permitird implementar un sistema que identifique
a las personas que tienen autorizacion de ingresar al laboratorio, asi como
controlar automaticamente el estado de iluminacién y temperatura del lugar (ver
Figura 1.1).

El acceso a los laboratorios puede ser controlado mediante un sensor de huella
dactilar 6ptico, una vez que el profesor o persona con autorizacién coloca su
huella en el lector, el sistema compara la informacién obtenida con los datos
almacenados en una base de datos y registra los eventos ya sea que se otorgue
los permisos de ingreso, o no. Posteriormente la informacion sobre los accesos

del laboratorio puede ser utilizada en procesos de auditorias. De esta forma, se
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evita la dependencia de una tarjeta de proximidad para acceder al laboratorio

cada vez que el profesor quiera ingresar.

La iluminacién y control del aire acondicionado pueden ser monitoreados y
controlados desde el teléfono celular, mediante una aplicacion moévil que
permite al encargado conocer el estado de los mismos y cambiar dicho estado
de ser necesario. La interfaz de la aplicacion moévil se caracteriza por ser
amigable con el usuario y el control de la misma se realiza mediante botones y
colores que identifican el estado de cada sistema. Los sensores de temperatura,
luz y movimiento determinan las condiciones a presentar al encargado del
laboratorio a fin de que pueda tomar decisiones basado en las condiciones

presentadas.

El sensor de luz identifica si estdn encendidas o apagadas las luminarias en el
laboratorio, dicha informacion junto con los datos obtenidos por el sensor de
movimiento determina si las mismas deben encenderse/apagarse
automaticamente o se controlan mediante la aplicacion movil, si la persona

encargada asi lo requiere.

La temperatura es monitoreada por medio del sensor DHT11. El encendido y
apagado del aire acondicionado esta definido por rangos de temperatura, asi
mismo, la aplicacion mavil tiene la opcidn de encender o apagar el A/C cuando

el control del sistema esté en modo manual.
Alcance y limitaciones de la solucién propuesta

El presente trabajo es una aplicacion del concepto de Internet de las cosas(loT),
dado que el acople de sensores de temperatura, luz, movimiento y biométrico,
a un microcontrolador brindar un control de los factores que miden, para ser

implementado en uno de los laboratorios de la FIEC.

El prototipo del sistema propuesto sera implementado en el laboratorio de
Sistemas Digitales, pero se espera en un futuro que su uso se expanda a todos

los demas.

Para lograr este cometido, hay que disefar las interconexiones de los sensores;

es decir, como van a interactuar entre ellos para que se pueda obtener la



informacion correcta y segun la misma, se ejecute una accion determinada. Por
otro lado, el disefio de la aplicacion en Android también es una fase importante,
porque la interfaz de la misma debe ser amigable con el usuario, ya que pueden
existir personas que no estén familiarizados con el uso de un dispositivo movil

con sistema operativo Android.

Partiendo de lo anterior, el proyecto presenta limitaciones, siendo una de ellas
la habilidad del usuario para manejar la aplicacién. Ademas, se necesita que las
personas encargadas de administrar el sistema posean un dispositivo moévil de,
al menos, gama media, para que soporte la instalacién y uso de la aplicacion a

desarrollar .



CAPITULO 2

2. MARCO TEORICO

Como parte del desarrollo integral de la solucion propuesta, es importante conocer a

detalle de los conceptos tedricos que se involucran en el desarrollo de la misma. A

continuacion, se describen los conceptos basicos sobre los cuales se ha basado el

presente trabajo de tesis.

2.1

Internet de las cosas

Internet de las cosas (loT) se refiere a un gran conglomerado de objetos y
dispositivos inteligentes conectados a una red para la interaccion entre ellos. Es
una idea que se ha estado expandiendo rapidamente y en la actualidad se aplica
en muchas areas, tales como casas, ciudades [9], industrias [10], transportacion
[11], etc. El concepto de 0T involucra la identificacién de objetos, seguridad,
control, manejo e integracién de grandes cantidades de datos que son provistos
por sensores, estos sensores miden el ambiente en el que se encuentran y
proporcionan informacion del mismo en tiempo real, para que pueda ser

procesada y se decida las acciones a realizar.

loT puede ser estudiado desde 4 ejes principales y como se asocian entre ellos:
dispositivos embebidos, protocolos de red e internet, la nube y sistemas

operativos en tiempo real. [12]

Los dispositivos embebidos son los sensores u objetos por programar para que
obtengan informacion del medio, los mismos estan interconectados a través de
los protocolos de red e internet segun los requerimientos que se necesiten en
la aplicacién a desarrollar. La informacion que es obtenida en la etapa anterior,
debe almacenarse en un servidor, en este caso se trata de la nube, donde se
proporciona una gran capacidad de almacenamiento y de acceso en cualquier
momento. Por Ultimo, el sistema operativo que se va a correr en cada dispositivo
embebido, con la capacidad necesaria para procesar toda la informacién a

recoger.



2.2

Hardware

Dentro del hardware utilizado se encuentran la placa Arduino mega 2650,

sensores y actuadores. Un sensor es un dispositivo de entrada que mide una

magnitud fisica del medio proveyendo una salida manipulable de la variable

medida, actuando de intermediario entre ésta y el sistema que necesita la

informacion para que sea interpretada y procesada. [13]

221

2.2.2

Sensor de Temperatura DHT11

El DHT11 (ver Figura 2.1) es un sensor de temperatura y humedad de
bajo costo y alta fiabilidad, posee una salida digital calibrada para
proveer informacion sobre condiciones del ambiente como son la
humedad y la temperatura. Para su funcionamiento necesita de
alimentacion de 3 a 5 voltios, lo cual lo hace ideal para trabajar con
Arduino. [14]

Figura 2.1: Sensor DHT11

Sensor de luz BH1750

Al igual que el sensor de temperatura, el sensor de luz (ver Figura 2.2)
transforma los cambios de la luminosidad en sefales eléctricas. Mide
estos cambios y los devuelve en unidades de lux, es un sensor de alta
precision y su interfaz de comunicacién 12C permite utilizarlo con una

gran cantidad de microcontroladores. [15]



2.2.3

2.2.4

Figura 2.2: Sensor BH1750

Sensor de movimiento HC-SR501

Llamado también detector de presencia (ver Figura 2.3), este sensor
envia una respuesta frente a un movimiento fisico, detectando la
radiacion electromagnética infrarroja que irradian los seres vivos y
algunos objetos. Posee un lente de Fresnel que deja pasar la radiaciéon

para que el lente detecte la misma en un angulo de 110°. [16]

Figura 2.3: PIR HC-SR501

Sensor de huella dactilar

El sensor de huella dactilar (ver Figura 2.4) procesa un patrén o
caracteristica fisica y lo transforma en un identificador numérico. Puede
almacenar hasta 162 huellas en su memoria flash interna, cada una de
ellas asociada a un id que va desde el nimero 1 hasta el 162, para ser
utilizado con Arduino se necesita de una libreria externa para su manejo

y configuracion. [17]
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Figura 2.4: Sensor huella dactilar

2.2.5 Arduino
Arduino es una plataforma de software y hardware libre que proporciona
diversas funciones para realizar una variedad de proyectos electronicos

y de control, la plataforma esta basada en la tendencia de facil uso. [18]

Arduino tuvo sus inicios en el afio 2005 en el instituto Ivrea, como una
herramienta educativa de prototipado rapido. En el mismo afio dicho
instituto se vio obligado a cerrar, por lo cual el proyecto fue liberado a la
comunidad open source con la finalidad de lograr la continuidad del
mismo y que las demas personas interesadas pudieran aportar con ideas

y aplicaciones que potencien su desarrollo y utilizacién. [18]

Dado el alcance de Arduino, hoy en dia se puede decir que esta

integrado por tres soluciones, como son:

e Laplaca de hardware
¢ Un lenguaje de programacion basado en wiring

¢ Un IDE o software de desarrollo basado en processing

El conjunto de estos tres elementos, proveen una plataforma de
desarrollo de proyectos tecnolégicos muy amplia, usado en el campo

académico, industrial, investigacién, empresarial, entre otros.

La placa usada en este proyecto es Arduino mega la cual se puede
observar en la Figura 2.5, la misma que cuenta con 54 pines digitales,

16 pines analdgicos y cuatro puertos seriales.



11

Figura 2.5: Placa Arduino mega 2650

2.2.6 Mobdulo wifi ESP8266
El ESP8266 (ver Figura 2.6) es un modulo wifi de bajo costo y gran
capacidad para desarrollar aplicaciones de internet de las cosas. Es uno
de los chips mayormente acogido en la industria debido a su tamafio
reducido y un consumo reducido de energia como caracteristica

principal gracias a que posee un microcontrolador de 32 bits. [19]

Ademads, la integracion con otros dispositivos se facilita gracias a sus
dos pines GPIO de entrada y salida, que le permiten conectarse al
mundo externo para comunicarse con otros dispositivos e inclusive
poder programarlo para que realice acciones independientes a través de

su microcontrolador.

El mdédulo es programado por medio del uso de comandos llamados AT,
estos comandos permiten configurarlo y conectarlo a la red, para
posteriormente empezar a enviar y recibir datos segun la aplicacion que
se esté desarrollando. Para realizar esta configuracion hay que conectar
el médulo a uno de los puertos USB del computador y con un software

de comunicacion serial ingresar al puerto.
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Figura 2.6: Modulo WIFI ESP8266-01

2.2.7 Relés

2.2.8

Es un dispositivo que tiene un funcionamiento electromagnético
mediante una bobina y un switch. Tiene dos pines encargados de recibir
la sefal de control, la cual es de bajo voltaje en este caso de 5V y los
restantes tres pines son para energizar a uno o varios dispositivos, la

distribucion de los pines se puede observar en la Figura 2.7.

Cuando la sefial de control llegue interconecta los pines de comudn y
normalmente abierto, caso contario la continuidad se presenta entre los

pines comun y normalmente cerrado. [20]

Figura 2.7: Relé de 5V y 5 pines

Servomotor Futaba s3003

Es un dispositivo electrénico que funciona mediante modulacion de
pulsos (PWM), con un torque de 3.8 a 4.1 km/cm. Este dispositivo es
ideal para elaborar un prototipo, dirigido a las partes mdviles como
puertas.

El servomotor de la Figura 2.8 consta de 3 pines, dos correspondiente a

alimentacion (GND y VCC) y un pin para el control mediante pulsos. [21]
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Figura 2.8: Servomotor Futaba S3003
2.3 Software

Software se refiere a toda la parte intangible de un sistema, se basa en
programacion y 6rdenes que ejecuta el hardware. A continuacion, se describe

cada uno de los programas y lenguajes utilizados.

2.3.1 Android
Es un sistema operativo de cédigo abierto basado en Linux, utilizado
para dispositivos moviles, relojes inteligentes, televisores y
smartphones. En el afio 2007 Google Inc. presenté Android y de la
misma forma presentaba a la alianza de fabricantes de hardware,
software y empresas de telecomunicaciones denominada “Open
Handset Alliance”. En el afio 2008 lanzaron el primer dispositivo con

sistema operativo Android al mercado el HTC Dream.

Su evolucion a lo largo de los afios le ha permitido dominar el mercado
de los smartphones, la clave para dicho desarrollo es su caracteristica
de software libre, lo cual permite la creacion de aplicaciones a nivel
educativo y profesional de manera personalizada y una extensa red de

colaboracién a nivel mundial [22].

El logo de Android es conocido como Andy y se lo puede observar en la

Figura 2.9 con su caracteristico color verde.
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Figura 2.9: Andy mascota de Android

Hypertext Preprocessor (PHP)

PHP es un lenguaje de scripting dedicado principalmente al ambiente
web, nacido en 1994 como un conjunto de ficheros binarios Common
Gateway interface, en la actualidad se usa PHPS5, este lenguaje permite
la interaccion entre sistemas embebidos como Arduino y bases de datos
como MySQL. [23]

Xampp

Es un paquete de facil instalacion de software libre proporcionado por
Apache, el cual incluye servidor web Apache, en sus versiones mas
recientes paqueteria de gestion de base de datos con MariaDB, asi
como intérpretes para lenguajes PHP y Perl. El paquete permite usar el
ordenador personal como un servidor sin mayores conocimientos de
area. [24]

En la figura 2.10 se observa los servicios que permite manejar la

plataforma Xampp.
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Figura 2.10: Logo y servicios de Xampp
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CAPITULO 3

3. DISENO DEL SISTEMA

En este capitulo se describe el sistema de la red de sensores implementada para la

solucién propuesta. Se detalla la arquitectura utilizada en conjunto con los sensores

ya descritos en el capitulo anterior.

3.1

Arquitectura del sistema

El disefio de la arquitectura consiste en la interconexion entre los sensores a
través de un microcontrolador (Arduino mega 2560), donde el envio de la
informacion sensada se hace a través del médulo wifi ESP8266 a un servidor
web alojado en una computadora con sistema operativo Windows 10. La
computadora tiene instalado el software XAMPP para el manejo de base de
datos MySQL (donde se almacena toda la informacion capturada por los
sensores) y del servidor Apache. Desde el servidor, se envia la informacién a la
aplicacion movil donde el usuario puede observar y monitorear las condiciones
ambientales del laboratorio para posteriormente decidir sobre las acciones a

ejecutar sobre los sensores.(ver Figura 3.1)

En esta arquitectura el elemento principal es el microcontrolador (Arduino mega
2560), que es el encargado de administrar los sensores y el modulo de red
inalambrica y, por otro lado, conectarse con el servidor de base de datos y la
aplicacion movil propuesta para el proyecto. Las solicitudes de consulta y
respuesta hacia el servidor web se realizan a través de peticiones PHP. Los
pasos a seguir para implementar el sistema, se encuentran detallados en el
anexo 2, manual de instalacion y los cédigos php estan agregados en el Anexo
3.
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APLICACION MOVIL ANDROID APLICACION WEB

ARDUINO

SENSOR DE . SENSOR DE MOVIMIENTO
TEMPERATURA DHT11 SENSOR DE LUZ BH1750 PIRHCSR501
SENSOR DE HUELLA
DACTILAR

Figura 3.1: Arquitectura del sistema

Disefio del sistema

La Figura 3.2 muestra el esquema de conexion de los sensores de temperatura,
luz y movimiento, que son los responsables de capturar datos en tiempo real
sobre las condiciones del laboratorio en el que se realiza las pruebas. También
esta acoplado el modulo wifi, cuya comunicacion con el serial del Arduino

permite enviar la informacion capturada desde los sensores al servidor.

La interconexién del sensor de huella dactilar se muestra en la Figura 3.3,
mediante la cual se detectara cuando una persona coloca su huella. El
microcontrolador es el encargado de procesar la imagen capturada, para
posteriormente activar o no el mecanismo de apertura de la puerta; permitiendo

o restringiendo el acceso al laboratorio.

Las conexiones de los actuadores del aire acondicionado y luces con el Arduino
son presentadas en la Figura 3.4. Ambos actuadores son controlados con el
sensor de movimiento. Ademas, el actuador que activa o desactiva las luces es
también controlado por el sensor BH1750. Todos ellos son operados por el
microcontrolador mediante una serie de sentencias y condiciones para su

funcionamiento autbnomo.
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BH1750

il

PIR

Figura 3.2: Diagrama de la interconexion: sensores de movimiento,
temperaturay luz; y médulo wifi

LECTOR DE HUELLA

Figura 3.3: Diagrama de interconexion: sensor de huella dactilar y mecanismo
de apertura de puerta

RELAY 1

INSTALACION
220V

o
Q

Figura 3.4: Diagrama de interconexion de actuadores para aire acondicionado
y luz
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Las conexiones de los sensores y actuadores se describen detalladamente en
la Tabla 4.

Pin de Pin de
sensor Significado ARDUINO
PIN 1 VCC+ 5V
PIN 2 Output PIN 4
DHT11 PIN 3 GND GND
PIN 1 GND GND
PIN 3 SDA SDA
PIN 4 SCL SCL
BH1750 PIN 5 VCC+ 5V
PIN 1 VCC+ 5V
PIN 2 Output PIN 3
HC-SR501 PIN 3 GND GND
PIN 1 GND GND
PIN 2 TX PIN 10
SENSOR DE PIN 3 RX PIN 11
HUELLA PIN 4 VCC+ 5V
PIN 1 GND GND
PIN 4 TX RX3
PIN 5 RX TX3
PIN 6 CHPD 3.3V
ESP8266 PIN 8 VCC+ 3.3V
PIN 1 GND GND
PIN 2 COMUN ok
PIN 3 SENAL PIN 48
RELE LUZ PIN 4 N. ABIERTO ok
PIN 1 GND GND
PIN 2 COMUN ok
RELE PIN 3 SENAL PIN 52
TEMPERATURA PIN 4 N. ABIERTO ok
PIN 1 GND GND
PIN 2 VCC+ 5V
SERVOMOTOR PIN 3 SENAL PIN 12
** dichos pines no se conectan al Arduino, van conectados al
neutro de 220 V.

Tabla 4: Interconexidn de pines de sensores y actuadores.
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El médulo wifi ESP8266 funciona a 3,3V y un maximo de 80mA al iniciar su
funcionamiento por lo tanto no es recomendable conectar la alimentacion del
mddulo wifi al pin de 3,3V del Arduino ya que esta entrega 50mA. Un conversor
de 5V a 3,3V resulta conveniente para alimentar desde el pin de 5V de Arduino
y de esta manera alimentar al médulo ESP8266-01.

El funcionamiento del sistema esta dado por el flujograma de la Figura 3.5. En
el sistema, el administrador debe registrar al personal autorizado a ingresar a
un laboratorio en la base de datos y registrar la huella en el correspondiente
sensor. Posteriormente, la persona autorizada obtendra el APK de la aplicacion

movil para ser instalada en su Smartphone.

A partir del momento de la instalacion del sistema en el laboratorio, se empezara
a controlar el acceso, la iluminacién y la temperatura de manera automatizada.
Sin embargo, al momento en que una persona autorizada se autentique con su
huella, recibird una notificacion en su dispositivo mévil consultando si dicha
persona desea dejar que el sistema siga controlando el laboratorio de manera
automatizada o si quiere controlar desde su mavil la temperatura, la iluminacion

0 ambas.

Si la persona que ingresoé al laboratorio desea controlar las condiciones del
mismo, el sistema quedard bajo las 6rdenes del dispositivo mévil a disposicién
del individuo, hasta el momento en que el sensor de movimiento deje de
detectar presencia de personas dentro del laboratorio, momento en el cual el
sistema vuelve a funcionar de manera automatizada, es decir controlara las
condiciones de iluminacién y temperatura en base a las mediciones de los
sensores, la luces seran encendidas solo cuando haya personas dentro de
laboratorio, el aire acondicionado se encendera solo cuando la temperatura
supere los 23°C y hayan personas dentro del laboratorio y con la finalidad de
mantener un rango de temperatura adecuado se apagara cuando la
temperatura sea menor a 19° C independientemente de si hay 0 no movimiento
dentro del laboratorio. El cdédigo necesario para el funcionamiento del sistema

se lo puede consultar en el anexo 3, listo para guardarlo en el microcontrolador.
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Figura 3.5: Flujograma de funcionamiento del sistema

3.3 Disefio y conexién con el servidor
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Para el presente prototipo, se ha implementado una base de datos en MySQL,

haciendo uso de XAMPP, en la base de datos se almacena la informacién

capturada por cada uno de los sensores. Adicionalmente se maneja una tabla

gue registra los datos de las personas autorizadas de ingresar al laboratorio, las

mismas que se identifican a través de su huella dactilar, y una tabla que guarda

los eventos cada vez que alguien coloca su huella en el sensor.
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La base de datos se encuentra alojada en un servidor con sistema operativo
Windows 10, el cual ha sido escogido por su facilidad de uso y rapido manejo
de servicios con el software XAMPP. En el disefio del sistema, como se puede
observar en la Figura 3.2, esta conectado el modulo wifi, es este dispositivo el
responsable de que la conexion entre los sensores y el servidor sea exitosa, la
misma, se hace con un script que esta cargado en el microcontrolador, desde
el cual se envian comandos al modulo wifi ESP8266. Al enviar esos comandos,
se configura el modulo y se conecta a la red, para que luego se puedan enviar

los datos recolectados a la base de datos.

Una vez que los datos se han enviado al servidor, desde la aplicacion instalada
en el dispositivo movil, en este caso se trata de un Smartphone, se realizan
peticiones http al servidor para obtener la informacién de los sensores y que la
misma pueda ser visualizada. En este paso, no se toma en cuenta al
microcontrolador, es decir que el procesamiento de la informacion se realiza en
partes separadas, primero desde los sensores al servidor y luego a la aplicaciéon

y viceversa.
Disefio y estructura de la base de datos

En la Figura 3.6 se observa el diagrama relacional de la base de datos, el cual
cuenta con cuatro simples tablas, relacionandose entre ellas para facilitar la

comprension de la informacion obtenida por el sistema.

La tabla sensores, es aquella que va a guardar la informacién que cada sensor
mide en un instante determinad y que se almacena segun la hora. El campo ‘id’
de esta tabla es el que identifica a cada uno de los registros, y ‘idLaboratorio’
guarda el identificador del laboratorio al cual pertenece la lectura de estos

sensores.

La tabla personal, contiene la informacion de la persona que tiene permiso para
acceder al laboratorio. Entre los campos se encuentra ‘idHuella’, que permite
reconocer en el sensor de huella dactilar la huella almacenada en el mismo v,
que hace match con la ingresada por la persona al momento de acceder al

laboratorio.
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Asimismo, se ha creado la tabla laboratorios, en la que se almacenan cada uno
de los laboratorios en los que se ha implementado el sistema. Los campos que
se han agregado son el ‘idLaboratorio’, que es la clave primaria, y el ‘nombre’

del laboratorio.

Por dltimo, la tabla acceso, guarda en sus registros la informacion
correspondiente a si una persona logré6 un acceso o no al laboratorio,
determinado por el campo ‘estadoAcceso’. Ademas, tiene el campo ‘idHuella’ e
‘idLaboratorio’, que identifican quién es la persona que ha accedido y a qué

laboratorio se ha realizado el acceso.

En cuanto a las relaciones entre las tablas, personal y acceso tienen una
relacion de uno a muchos, por que una persona puede tener uno o multiples
accesos al laboratorio, siempre y cuando se encuentre registrada su informacion
en la tabla. Por otro lado, el acceso es realizado por una persona en especifico

razén por la cual, la relacién entre acceso y personal es de uno a uno.

La tabla personal se relaciona de uno a muchos con laboratorios, ya que una
persona puede estar autorizada a ingresar a tantos laboratorios como se le sea
asignado; mientras que, sensores se relaciona de uno a uno con laboratorios y
laboratorios de uno a muchos con sensores, esto debido a que en un laboratorio
existen varias lecturas de sensores y una lectura de sensores representa a tan

sélo un laboratorio.
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sensores
id int(11) personal
acceso
temperatura (float T T }—{ cedula varchar(10)
; idHuella int
luz int(1) vy D - idHuella int(11)
1,50 . estadoAcceso |int
movimiento  |int(1) b it 1 nombre text
: echaHora atetime
aireAC int(1) i ) A apellido text
b datetime idLaboratorio |int(11)
idLaboratorio |int(11)
Y
AN
laboratorios
} idLaboratorio |int(11)
nombre text

Figura 3.6: Diagrama de la base de datos

3.5 Disefio de la aplicacién movil

Para el monitoreo y control del sistema se desarrolla una aplicacién mévil para
dispositivos Android denominada “ControLAB”, desde el cual se puede obtener
en tiempo real la temperatura, estado del aire acondicionado, luces y si hay
personas dentro del laboratorio. EI APK de la aplicacion, asi como el cédigo de
la misma se encentran en el anexo 3, con los hombres ControLAB.apk y

ControLAB.aia respectivamente.

La pantalla inicial consta de un menu lateral y una seccion para monitorear el
estado del laboratorio, el menu lateral, el cual se puede desplegar o cerrar
desde la parte superior izquierda, marcado con un botén menu (=) para

desplegarlo o («) para cerrarlo.

Desde el menu lateral mostrado en la Figura 3.7, se presentan dos opciones
una para ver el estado de laboratorio denominado “Laboratorio” y una segunda
opcién denominada consultas, desde la cual se puede consultar los accesos

realizados al laboratorio y un historial de las mediciones de los sensores.
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Nl T 4 55% @ 11:20

ControLab

Laboratorio

LUZ APAGADA

Figura 3.7: Menu principal de la aplicacién movil

La Figura 3.8 muestra la pantalla presentada cuando el usuario escoge la opcién

“Laboratorio” para monitorear las condiciones del laboratorio.

La seccion de la pantalla destinada a presentar el estado del laboratorio esta
divida en cuatro partes. La parte superior izquierda muestra la temperatura en
grados centigrados. La parte superior derecha muestra el estado del aire
acondicionado, si este esta encendido se mostrara el texto “AC ENECENDIDO”
con el fondo color verde, caso contrario el texto es “AC APAGADO” con el fondo
de color gris. La parte inferior izquierda presenta el estado de las luminarias con
el texto “LUZ ENCENDIDA” o “LUZ APAGADA” acompanado del fondo color
verde o gris respectivamente. Finalmente, la cuarta parte se encarga de
informar si hay presencia de personas en el laboratorio o si el mismo se

encuentra vacio, identificandose con una imagen para cada acontecimiento.
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NE@ T gl 55% @ 11:20
|Sensor Manager

ControLab

AC APAGADO

LUZ APAGADA

Figura 3.8: Pantalla de monitoreo del laboratorio

La opcion consultas al ser seleccionada despliega una nueva pantalla Figura
3.9, en la cual el usuario podra elegir entre consultar el historial de la informacion

obtenida por los sensores 0 el registro de accesos al laboratorio.

= @ "o 78%m1616
H
< ControLab

CONSULTAS

Laboratorio

Tiene dos opciones
Consultas para consultar, el histo-
rial de los sensores y el
historial de ingresos en
la ultima hora, elija a
continuacion.

Historial de
sensores

Accesos al
laboratorio

Figura 3.9: Pantalla consultas

Para aplicar su seleccién el usuario debe hacer clic un de los dos botones

presentados en la pantalla consulta denominados Historial Sensores e Accesos
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al laboratorio, con los cual se abrir4 la pantalla consulta sensores de la Figura

3.10 o consulta accesos de la Figura 3.11 respectivamente.

o5 .al78%m1616
ControLab

. TEMPERA- LUz MOVIMIENTO FECHA/HORA
Laboratorio TID A

Consultas

Actualizar

Figura 3.10: Pantalla consulta sensores

© " al78%m16:16
ControLab

. NOMBRE APELLIDO ESTADO FECHA/HORA
Laboratorio ArCESH

Consultas

Actualizar

Figura 3.11: Pantalla consulta accesos

Una vez que una persona autorizada se autentica por su huella dactilar e
ingresa al laboratorio, en la aplicacion se despliega una nueva pantalla llamada

Bienvenida, mostrada en la Figura 3.12.

La pantalla Bienvenida le permite a la persona que ingresa al laboratorio,
escoger entre el funcionamiento automatico del sistema o controlarlo de manera
manual con su Smartphone. Seguin sea la opcion escogida por el usuario se
despliega la pantalla modo manual (ver Figura 3.13) o0 modo automatico (ver
figura 3.14).
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Nl T il 56%m11:14

Bienvenido

BIENVENIDO (A)

Stephano Leon

Seleccione si desea que el sistema
funcione en modo automético o quiere
controlarlo manualmente

Modo Automatico

Modo Manual

Figura 3.12: Pantalla Bienvenido

Si 10 segundos después de abrirse la pantalla bienvenida no selecciona un

modo, el sistema asumira el modo automatico.

En el modo manual el usuario controla el encendido y apagado de las luces, asi
como, el aire acondicionado, para ello sélo debe dar clic en los botones que
indican el estado de cada uno, es decir, si en el estado actual de las luces es
encendido al dar clic el sistema procede a apagarlas y viceversa. Al realizar una
accién se muestra un mensaje informativo de la misma, y el texto del boton, asi

como su color de fondo cambiar a verde o gris segun corresponda.
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Modo manual

ControLab

Cambiar & m\\
Modo Manual

modo
automatico

Salir

Figura 3.13: Pantalla modo manual

En el modo automatico el sistema funciona de forma auténoma, el usuario

puede monitorear el funcionamiento del mismo y realizar las consultas.

© © 7 .465%m18:37
Modo automatico

(— ControLab

. \\\‘ ""’///

'/IIM\

C:CAMBIANDO A MODO

MAUTOMATICO
manual

Salir

Figura 3.14: Pantalla modo automatico

El usuario podra cambiar entre modo manual y modo automatico al dar clic en
el botén cambiar modo ubicado en el menu lateral izquierdo, en dicho momento
se presenta un mensaje CAMBIANDO A MODO MANUAL” o “CAMBIANDO A
MODO AUTOMATICO” segln sea el caso.
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Disefo de la aplicacion web

Se ha elaborado una péagina web, con el objetivo de presentar la misma
informacion para efectos de administracion, donde el responsable de hacerlo
podra no sélo ver el estado del laboratorio y realizar consultas, sino también
registrar a una persona autorizada para acceder al laboratorio que se esta

administrando.

El disefio ha sido basado en un modelo de pagina web muy basico para que
sea entendible y con una navegacion facil de manejar. En la pagina principal,
tal como se muestra en la Figura 3.15y 3.16, se encuentran tres imagenes y un
texto, que muestran el estado del sensor de movimiento, las luces, el aire

acondicionado, y la temperatura medida, respectivamente.

ESTADO DEL LABORATORIO

Ny~

~

—
5559

TEMPERATURA: 23°C

Figura 3.15: Pagina principal mostrando el estado del laboratorio, existe
movimiento, la temperatura es 23 °C, las luces y el aire acondicionado
estan encendidas
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ESTADO DEL LABORATORIO

—

TEMPERATURA: 23°C

Figura 3.16: Pagina principal mostrando el estado del laboratorio, no
existe movimiento, la temperatura es 23 °C, las luces y el aire
acondicionado estan apagados

Para proceder al registro de una persona autorizada, se presenta la opcién
‘registrar personal’, la misma que se observa en la Figura 3.17, al inicio se debe
ingresar el id a registrar y luego continuar con la validacién de la huella dactilar
a través del sensor. Para finalizar, se llenan los datos personales (cédula,
nombre y apellido), sin embargo, esta opcion no es funcional en el prototipo
desarrollado porque existen problemas de compatibilidad entre el Arduino y la

libreria utilizada para registrar una huella con el sensor biométrico.
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Figura 3.17: Opcién registrar nuevo personal autorizado

En la parte de consultas se tienen dos opciones, consulta por accesos y consulta
por sensores. La Figura 3.18, muestra la interfaz web de la opcién de consultar
por accesos, en este apartado, se pueden buscar las personas que han accedido
al laboratorio ya sea por fecha o por nombres. Se presentan estas Unicas dos
alternativas porque se considera, son las mas representativas al momento de que

el administrador desee saber el historial de accesos del laboratorio.

Consulta de los accesos

Buscar por:[ Nombres
Fecha

NOMBRE APELLIDO ACCESO FECHA/HORA

®2017 - STEPHANO LEON Y ANDRES VILLAVICENCIO

Figura 3.18: Historial de accesos al laboratorio

Cuando se escoge la opcion fecha, como se tiene la Figura 3.19, se debe

ingresar una fecha y dar clic en buscar, para asi obtener la consulta. Sila consulta
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no retorna ningun registro, se presentara el mensaje ‘no existe ningun registro’ y
permitira realizar otra busqueda, caso contrario se imprime en pantalla una tabla
con los datos. De la misma manera ocurre cuando se escoje la otra opcion,
buscar por nombres, mostrado en la Figura 3.20, pero en este caso se debe
ingresar el nombre, el apellido o ambos. Igual que en el caso anterior, Si no existe
registro alguno que mostrar se imprime en pantalla el mismo mensaje y caso

contrario, se imprimen los datos.

Consulta de los accesos

Buscar por:[Fecha v ][ Ok |

Ingrese la fecha (dd/mm/aaaa): (28 v |8 « 2017 v || Buscar |

NOMEBRE APELLIDO ACCESO FECHA/HORA

®2017 - STEPHANO LEON ¥ ANDRES VILLAVICENCIO

Figura 3.19: Consulta de acceso al laboratorio por fecha

Consulta de los accesos

Buscar por:[Nombres v || Ok |

Ingrese el nombre: | |
Ingrese el apellido: | |

Buscar

NOMBRE APELLIDO ACCESO FECHA/HORA

®2017 - STEPHANO LEON Y ANDRES VILLAVICENCIO

Figura 3.20: Consulta de accesos al laboratorio por nombre
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CAPITULO 4

PRUEBAS Y ANALISIS DE RESULTADOS

El presente capitulo incluye las pruebas realizadas al sistema implementado y el

andlisis de los resultados provenientes de dichas pruebas.

4.1

Pruebas del sistema

Las pruebas del sistema se efectian en una maqueta, el cual simula el laboratorio
de sistema digitales. La maqueta tiene integrado cada uno de los sensores
descritos en el capitulo dos, ademés de un servomotor para simular la apertura y
cierre de la chapa de la puerta, un foco simulando las luces y un ventilador como

aire acondicionado.

Cabe recalcar que la aplicacion movil desarrollada es de uso exclusivo del
personal autorizado, para ellos desde la pagina web en la opciéon “registrar
personal’ se puede realizar el registro. El administrador es el encargado de
instalar el APK de la aplicacion en el Smartphone del personal autorizado. Una
vez instalada la aplicacion, el usuario puede disponer de ella sin ningln

inconveniente.

Para iniciar las pruebas se debe abrir la aplicacién y desde alli observar el estado
de las luces, aire acondicionado y temperatura. Se procede a colocar la huella en
el sensor biométrico y se realiza el proceso de autenticacion, en la aplicacion se
abre una pantalla de bienvenida a la persona que ha ingresado, y se le presentan

dos opciones a escoger segun su comodidad, modo manual y automatico.

4.1.1 Funcionamiento en modo manual

El modo manual entrega al usuario el control total del laboratorio, se
puede controlar las luces y el aire acondicionado, sin embargo, los
sensores siguen midiendo el estado del laboratorio y enviandolos a la
base de datos. En este modo, se pueden realizar dos acciones,

encender y apagar el aire acondicionado, asi como las luces. Al
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presionar la accién que se desea, la misma no cambiara de estado en la
aplicacion hasta que se ejecute en el laboratorio, esto se realiza en un
tiempo determinado, se cambia el estado y nuevamente se habilita la
opcioén. Si la aplicacion es pausada, el sistema sigue funcionando en

modo manual, y al regresar a la misma el estado se mantiene.

La Figura 4.1 presenta el estado del laboratorio en un tiempo
determinado, luego en la Figura 4.2 se observa la accion del usuario de
apagar las luminarias mediante la aplicacion ControLAB, finalmente en
la Figura 4.3 se evidencia el estado del laboratorio con las luminarias
apagadas, como resultado de la orden del usuario.

G © 7 .al64%m 1513
Modo manual

\\\\\uu////é

7N

Figura 4.1: Estado actual del laboratorio con luminaria encendida
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© 7 .4l 64%m15:13

Gd
Modo manual

ControLab

N

P N
7N

Figura 4.2: Captura de orden de apagar luminarias

> © 7 .464%m15:14

Modo manual

ControLab

_\\\\“W///é

Figura 4.3: Estado del laboratorio luego de ejecutar la orden del
usuario

Al salir de la aplicacion, el sistema responde regresando a la pantalla
inicial de la ControLAB la cual funciona en modo automatico y
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ejecutando las acciones determinadas por las mediciones de los
sensores, dichos eventos se observan en la Figura 4.4.

o T .4 65%m1511

Laboratorio

Consultas

Laboratorio esta vacio!
Regresando a modo inicial

LUZ APAGADA

Figura 4.4: Captura de ControLAB cuando el laboratorio pasa de
estar ocupado a estar vacio

Este modo funciona mientras no se cierre la aplicacion y el sensor de
movimiento detecte presencia, a pesar de que el control es total hacia el
usuario, esto porque puede ocurrir que la persona autorizada se olvide

de salir de la aplicacion cuando no hay persona alguna en el laboratorio.

Al realizar la prueba cuando el laboratorio se encuentra vacio, el sistema
responde correctamente y se presenta un mensaje en la aplicacion
notificando que el laboratorio esta vacio, regresando a la pantalla

principal.
Funcionamiento en modo automatico

El modo automético entrega informacién al usuario autorizado sobre el
estado del laboratorio, en este modo no se puede controlar ni las luces
ni el aire acondicionado, el control de los mismos queda a disposicién de
las condiciones de los sensores. A este modo el sistema responde con

éxito, pero con un tiempo de retraso, que es analizado en el subcapitulo
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4.2 denominada “analisis de resultados”. Cuando la temperatura decrece
a 19 °C, el aire acondicionado se apaga y cuando aumenta a 23 °C, se
enciende. Las luces permanecen siempre encendidas mientras se
detecta presencia, y cuando el sensor de movimiento determina que no
hay personas en el interior del laboratorio, se apagan las luces y el aire

acondicionado, funcionando el sistema tal como se ha disefiado.

La figura 4.5 corresponde al monitoreo que puede realizar el usuario

mediante ControLAB mientras el sistema funciona en modo automatico.

Gd © 7 .464%m 1514
Modo automatico

ControLab

_\\\\“W//é

Figura 4.5: Monitoreo mediante ControLAB del laboratorio en
modo automatico

4.1.3 Reportes generados en ControLAB

Al acceder a la opcién de consulta, la cual esta disponible con el sistema
funcionando tanto en modo automatico como en modo manual, los
reportes son generados exitosamente de acuerdo con las ultimas

condiciones registradas por los sensores en el laboratorio. En la Figura
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4.6 se encuentra los reportes del historial de los sensores, asi como, el

historial de accesos o intentos de acceder al laboratorio.

© T il 59%@16:02
Historial de sensores
ControLab
TEMPERATURA Luz MOVIMIENTO FECHA/HORA

2017-08-29

ENCENDIDAS PRESENTE 1515:54

2017-08-29

ENCENDIDAS PRESENTE 15:15:45

2017-08-29

ENCENDIDAS PRESENTE 15:15:37

© = .l 58%m 16:06

I de accesos

-
— ControLab

NOMBRE APELLIDO ESTADO ACCESO FECHA/HORA

2017-08-29

Stephano CONCEDIDO 160547

2017-08-29

Desconocido Desconocido DENEGADO 16:05:00

2017-08-29
15:12:31

Andres Villavicencio CONCEDIDO

Figura 4.6: Captura de reportes generados en ControLAB

Analisis de resultados

En el trascurso de las pruebas se tomaron los tiempos de respuesta del sistema
a las ordenes enviadas desde la aplicacién ControLAB en modo manual, asi

como, el tiempo en leer la huella dactilar del usuario y concederle el acceso.

La Figura 4.7 presenta los tiempos de respuesta a las acciones del sistema, de
encender o apagar el aire acondicionado y las luminarias los cuales se
encuentran entre los 5 y los 13 segundos, siendo la moda 7 segundos. El tiempo
que tarda el sistema en leer la huella dactilar de los usuarios para proceder a
abrir la puerta, concediendo el acceso al laboratorio varia entre los 7 y 10

segundos.
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TIEMPOS DE RESPUESTA DEL
SISTEMA

Tiempo en segundos

ON/OFF AC ON/OFF LUZ DETECTARHUELLA

® PRUEBA1 ®=PRUEBA2 = PRUEBA3 mPRUEBA4 = PRUEBAS

Figura 4.7: Grafico de barras de tiempos de respuesta del sistema

Una vez concluida las pruebas realizadas por las 5 personas convocadas para
esta actividad, se efectué una encuesta de satisfaccion, con la finalidad de

analizar el funcionamiento del sistema desde el punto de vista del usuario.

La encuesta de satisfaccion del Anexo 1 consta de seis preguntas, cuyos

resultados se presentan a continuacion.

¢Cuan amigable le parece la interfaz
de la aplicacion ControLAB?

B Nada amigable
B Poco amigable
M Amigable

H Muy amigable

Figura 4.8: Resultados de manejo de ControLAB
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La Figura 4.8 muestra los resultados ante la pregunta 1 de la encuesta, en la
cual se evalua cuan amigable es la interfaz de la aplicacion mévil para el
usuario, a la cual las respuestas indican que en un 60% de los casos los
usuarios consideran que la interfaz es muy amigable y el restante 40% la define

como amigable.

¢Qué tan facil le parece la navegacion entre
pantallas de la aplicacion ControLAB?

B Muy dificil
0% | Dificil
20% 20% Comprensible
M Facil

Figura 4.9: Resultados de facilidad de navegacion ControLAB

El manejo de ControLAB y el cambio de pantallas para las diferentes acciones
u consultas, se evalla mediante la segunda pregunta del anexo 1. La mayoria
de los usuarios en concreto un 60% de ellos calific6 como comprensible la
navegacion por la aplicacion. Un 20 % lo calificé de facil y el restante 20% lo

califico de dificil.

¢Qué tan rapido responde el sistema a las
ordenes que Ud. envia desde ControLAB?

H Muy lento
M Lento
Rapido

B Inmediato

Figura 4.10: Resultado del tiempo de respuesta del Sistema
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La apreciaciéon de los usuarios al tiempo que toma el sistema en responder a
sus ordenes se evalud con la tercera pregunta, en el cual el 20% es decir una
persona califico de muy lento al sistema, otras dos personas lo calificaron de
lento y los restantes de rapido. La variabilidad en las respuestas se debe a la
cantidad de trafico existente en la red en el momento que el usuario realizaba

la prueba.

¢Queé tan rapido el sensor biométrico lee
su huella y el sistema le concede acceso?

H Muy lento
N Lento
Rapido

B Inmediato

Figura 4.11: Resultados de tiempo de respuesta del sensor de huella

dactilar

El acceso al laboratorio médiate la lectura de la huella dactilar toma alrededor
de 9 segundos, la encuesta de satisfaccion evalla la opinion de los usuarios
respecto a dicho tiempo en la pregunta cuatro, dividiendo las respuestas en

cuatro categorias Muy lento, Lento, Rapido e Inmediato.

Las respuestas estan distribuidas en dos segmentos lento con un 60% y rapido
con un 40%, si bien la mayoria considera que el tiempo entre colocar su huella
en el sensor y el momento en que se abre la puerta es largo, se debe considerar
gue el tiempo maximo registrado fue de 10 segundos, es decir, dicho tiempo
resulta mas corto que la demora previa a la implementacion del sistema, ya que
en ese caso puede tardar hasta minutos. Por otro lado 10 segundos es un
tiempo aceptable de espera para obtener el permiso de acceder al laboratorio,

sin influir en el inicio de clases.
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¢éEsta satisfecho con los reportes de acceso e
historial de sensores que le ofrece la aplicacion
ControLAB?

B Nada satisfecho
B Poco Satisfecho
m Satisfecho

B Muy satisfecho

Figura 4.12: Resultados de la evaluacion alos reportes generados por
ControLAB

La percepcion de los usuarios respecto a las consultas o reportes entregados
por ControLAB se ven reflejados en la Figura 4.12, segun la cual el 80% se
encuentra muy satisfecho con la informacién recibida, el otro 20% dice estar

satisfecho con la misma.

La informacion presentada en los reportes concierne a los Ultimos accesos al
laboratorio e igualmente los Ultimos registros por parte de los sensores a cerca

de las condiciones del ambiente del mencionado laboratorio.

¢Cuan satisfecho se encuentra con el sistema de
control de acceso, temperatura e iluminacion en
general?

0%
20% 20% B Nada satisfecho

B Poco Satisfecho
M Satisfecho

B Muy satisfecho

Figura 4.13: Resultados de evaluacion general del sistema
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La encuesta de satisfaccion del Anexo 1 en su pregunta final cuestiona a los
usuarios a cerca de su opinion acerca del sistema en su totalidad. El 80% de
los usuarios dijo sentirse muy satisfecho con el sistema, es decir, se encuentra
de acuerdo con el manejo de la aplicacién, sus reportes y los tiempos de
repuesta del mismo. Por otro lado, el 20% restante caracteriz6 como satisfecho
a su apreciacion del sistema, definiendo el tiempo de respuesta del sistema

como el factor que determiné que su calificacion no fuera mas alta.
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CONCLUSIONES Y RECOMENDACIONES

La implementacion del sistema propuesto permite una administracion eficiente del
acceso, a través de una autenticacion biométrica, solucionando el problema planteado
al momento de ingresar a un laboratorio, haciéndolo mas rapido y eliminando la

logistica realizada actualmente para abrirlo.

El control de la iluminacion y temperatura representa un factor clave en la
automatizacioén de un edificio, permitiendo un mejor aprovechamiento de los recursos
energéticos. Ademas, en el caso de los laboratorios se ahorra tiempo ya que no es
necesario que haya un responsable de cerrarlos, basta con que el sistema se

encuentre implementado y funcionando.

Registrar el estado de los sensores permite generar reportes que ayudan al
administrador del sistema a determinar si el mismo esta fallando y de ser el caso,
informar a las personas encargadas de la administracion del sistema para su

inmediato arreglo.

El sistema esta basado en el concepto 10T, es escalable y puede ser replicado al resto
de laboratorio sin que esto implique mayor configuracién. De ahi que, un sistema
integrado de laboratorios es posible de llevar a cabo, utilizando el sistema

implementado como prueba, de acuerdo con los resultados obtenidos.

Las pruebas realizadas y las caracteristicas del sensor de movimiento utilizado
permiten una lectura de hasta siete metros de distancia para detectar presencia. Sin
embargo, en los laboratorios existe mayor espacio por cubrir, por esta razon se
recomienda utilizar ya sea un segundo sensor idéntico o reemplazarlo por uno con

mejores caracteristicas.

Al momento en que una persona autorizada accede al laboratorio, se tiene un tiempo
determinado para que se abray cierre la puerta, esto podria generar inconvenientes,
por lo que se sugiere agregar un sensor de contacto que determine las condiciones
para que la chapa eléctrica de la puerta se cierre una vez que la persona autorizada

haya ingresado.

Para la implementacion del sistema propuesto, se recomienda usar un sensor de

huella dactilar que sea compatible con las librerias existentes y con la versién de
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Arduino a utilizarse, o investigar si las librerias para el sensor propuesto tienen nuevas
actualizaciones de manera que la funcién ‘registrar personal’ de la pagina web pueda

utilizarse sin ningun problema.
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ANEXOS
ANEXO 1

Encuesta de satisfaccion

Esta encuesta esta dirigida a las personas que prueben la aplicacion
ControLAB, con la finalidad de medir su satisfaccion en cuanto a la interfaz y
al control que pueden ejercer sobre el sistema.

1-

¢,Cuan amigable le parece la interfaz de la aplicacion ControLAB?

[J Nadaamigable [J Poco amigable [J Amigable [CJ Muy amigable

¢, Qué tan facil le parece la navegacion entre pantallas de la aplicacion
ControLAB?

3 Muy dificil [ Doificil [ comprensible [ Facil

¢ Qué tan rgpido responde el sistema a las 6rdenes que Ud. envia desde
ControLAB?

CJ Muy Lento [ Lento [ Rapido 3 Inmediato

¢ Qué tan rapido el sensor biométrico lee su huella y el sistema le concede
acceso?

CJ Muy Lento [ Lento [ Rapido [ Inmediato

¢ Esta satisfecho con los reportes de acceso e historial de sensores gue le
ofrece la aplicacion ControLAB?

[J Nadasatisfecho [J Insatisfecho [[] Satisfecho [ Muy satisfecho

¢.Cuan satisfecho se encuentra con el sistema de control de acceso,
temperatura e iluminacién en general?

[ Nada satisfecno [J Insatisfecho [J Satisfecho [CJ Muy satisfecho
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ANEXO 2
MANUAL DE INSTALACION

SISTEMA BASADO EN SENSORES PARA EL CONTROL DE
ACCESO, TEMPERATURA E ILUMINACION DE LOS
LABORATORIOS DE LA FIEC

Por
Andrés Villavicencio Lopez

Stephano Ledn Toala
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Introduccién

En el presente manual se describe detalladamente el proceso de puesta en marcha
del sistema de sensores. Para esto, se ha utilizado la placa de software libre Arduino
Mega 2560 que presenta las siguientes caracteristicas:

e Microcontrolador ATmega2560.

e Voltaje de entrada de — 7-12V.

e 54 pines digitales de Entrada/Salida (14 de ellos son salidas PWM).
e 16 entradas analogas.

e 256k de memoria flash.

Asi mismo, los sensores utilizados para medir las condiciones del laboratorio son los
siguientes:

e Sensor de movimiento PIR HC-SR501
e Sensor de temperatura DHT11

e Sensor de huella dactilar

e Sensorde luz BH1750

Instalacion del servidor v labase de datos

El sistema operativo sobre el cual se ha montado el servidor es Windows 10 con 8
GB de RAM y 1 TB de espacio de almacenamiento, utilizando el software XAMPP.
Sin embargo, las caracteristicas minimas requeridas son 256 MB de RAM y 85 MB
de disco duro. A continuacién, descargar el instalador del software desde la pagina
oficial. Una vez descargado el instalador, ejecutarlo y seguir el asistente de
instalacion hasta que finaliza el proceso. Cuando la instalacion finaliza, en la carpeta
principal del sistema se encuentra una carpeta con el nombre del programa, tal como
se muestra en la ilustracion.

File folder
File folder

File folder

Program Files
Program Files (x26)
ProgramData
Recovery File folder
RECYCLER
SRI-DIMMFormularios
SWSetup

System Velume Information
SYSTEM.SAV

File folder
File folder
File folder
File folder
File folder

Users File folder

#@ OneDrive Windows File folder
Windows.old File folder
[ This PC : )
xampp File folder
=¥ Network BOOTMXT System file 1 KB
hd hiberfil.sys System file 3.310.348 KB

27 items 1 item selected
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Eso significa que hemos instalado en nuestro sistema la base de datos MySQL, el
servidor web Apache y el intérprete para lenguaje de script (PHP), por lo tanto, hay
gue configurar un usuario y una contrasefia para acceder al administrador de base de
datos; para ello, abrir el archivo config.inc.php ubicado en phpMyAdmin. Se muestra
el script de configuracion de inicio del administrador de base de datos, en el cual se
reemplaza el user y password de las lineas 20 y 21, por las credenciales de
autenticacion que queramos usar o si se desea se puede dejar la configuracion por
defecto, que es la elegida en este caso por motivos de facilidad.

1 <?php
.
3 * This is needed for cookie based authentication to encrypt password in
4 * cookie
. - >/
4] $cfgl'blowfish_secret'] = '"xampp'; /* YOU SHOULD CHANGE THIS FOR A MORE SECURE COOKIE AUTH! */
8 H/*
9 * Servers configuration
BORS - */
11 $i = 0;
1z
13 B/*
14 * First server
15 */
16 Sit+;
17
18 /* Authentication type and info */
S fogl's v '] 75]1"'3[1':}" t".'ﬁlr = 'copnfig’';

/* Bind to the localhost ipv4 address and tcp */
Scfg['Servers'] [$i]['host'] = '127.0.0.1"';
S$cfg['Servers'] [$i] ['connect type']l = 'tcp';

P SIS IS SRR [ ]
Y -l @ ool W Ll O

Finalmente, para comprobar la instalacion exitosa del servidor, abrir un navegador
web y colocar como url ‘localhost’. Debe aparecer una pagina como la que se ilustra
a continuacion.

Welcome to XAMPP X 2] - X
<«

C | © localhost/dashboard

HOW-TO Guides PHPInfo

Apache Friends Applications FAQs phpMyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Windows 7.1.6

You have successfully installed XAMPP on this system! Now you can start using Apache, MariaDB, PHP and other components. You can
find more info in the FAQs section or check the HOW-TO Guides for getting started with PHP applications

XAMPP is meant only for development purposes. It has certain configuration settings that make it easy to develop locally but that are
insecure if you want to have your installation accessible to others. If you want have your XAMPP accessible from the internet, make sure
you understand the implications and you checked the FAQs to learn how to protect your site. Alternatively you can use WAMP, MAMP or
LAMP which are similar packages which are more suitable for production

Start the XAMPP Control Panel to check the server status,

Community

XAMPP has been around for more than 10 years — there is a huge community behind it. You can get involved by joining our Forums,
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Esta es la pagina por defecto del servidor web, se encuentra en la carpeta ‘htdocs’,
gue es la carpeta en la cual se colocaran todos los scripts y paginas html adjuntos del
proyecto para su funcionamiento con Apache.

Como se observa en la imagen, del lado superior derecho aparece un link
‘PhpMyAdmin’, al dar clic se abre el administrador de base de datos MySQL de
XAMPP, verificando que se ha instalado correctamente.

Mh Tocalhost / 127.0.0.1 | phi X ] - x
& C | ® localhost/phpmyadmin/ | 9
[— r 127.0.0- ~
Php Servidor 127001
sEle&e | Basesdedatos [] SQL (G Estadoactual =7 Cuentas deusuarios =&} Exportar [ Importar J° Configuracion Il Replicacion ¥ Mas
Reciente Favoritas
=) & C C dCIONEs generaies SECIVIAOr de Dasc de
& Nueva ‘ ‘ ‘
*|_ arduino = Rl . | servid tfBmbé unicode Gi . + Sewvidor: 127.0.0.1 via TCP/IP
@ 5 information schema = Cotejamiento de la conexion al servidor @: | utf8mbd_unicode_ci + Tipo de sewvidor: MySQL
4 mysql . \_/és!t?n del servidor: 5.7.18-log - MySQL Community Server

“L ) parqueaderosdb
“L_ ) performance_schema SRR S CE e B EEHERRE
(4 sys = .

+ Versién del protocolo- 10
+ Usuario: root@localhost
+ Conjunto de caracteres del servidor- UTF-5 Unicode (utf3)

& Idioma - Language @ | Espafiol - Spanish
&) Tema: | pmahomme ¥ Servidor web

« Apache/24.25 (Win32) OpenSSL/1.0.2j PHPI7 1 6
« Versién del cliente de base de datos: libmysgl - mysqind 5.0.12-
v - 2015040

= Tamafio de fuente: | 82% v

ev - 20150407 - 51
& Més configuraciones b396954eeb2d1d9ed7902b8bac237b287121adge §
« extensién PHP: mysqli @ curl (@ mbsting @
= Versién de PHP: 716

+ Acerca de esta version: 47.0, version estable més reciente
474

+ Documentacion
« Pagina oficial de phpMyAdmin
+ Contribuir
« Obtener soporte
« Lista de cambios
ml Consola « liconcia

Conexion con la base de datos

Para conectarse con la base de datos, se tiene un script muy sencillo.

<?php
Smysgli = new mysqgli ("localhost™, "root™, "root", "arduino");
if (Smysgli->connect errno) |
echo "Falld la conexidn con MySQL: (" . Smysgli->connect_errno . ") " . Smysgli-»connect_error;

La primera linea crea una variable de inicio de la base de datos, donde se pasan como
pardmetros la ip del servidor, el usuario, la contrasefia y el nombre de la base de
datos a la cual se quiere acceder. Luego, en la siguiente linea, se llama al constructor
de la conexion y se pregunta si ha existido algun error y de ser el caso se presenta
un mensaje de conexion fallida mas el error que se haya suscitado en ese momento,
caso contrario la conexion es exitosa.

Este script se llama ‘conexion.php’ y para probarlo, vamos al navegador y colocamos
como url ‘localhost/conexion.php’. Al cargar el script, se presenta el mensaje
respectivo.
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wify localhost £ 1270010 | ph: X Welcome to XAMPP x E! lecalhost/conexion.php X

< C | ® localhost/conexion.php

Conexi0n exitosa

Instalacion de la aplicacion movil

La aplicacién es instalada a través de un apk, el mismo que se encuentra adjunto con
el nombre ‘controLAB.apk’. Para instalarlo en el teléfono hay que pasar el archivo via
USB u otro método que sea mas comodo para el usuario.
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ANEXO 3

Este anexo se encuentra en formato digital en un CD, el cual contiene:

e El cddigo de la aplicacion ControLAB con el nombre ControLAB.aia

e EIAPK de la aplicacién ControLAB con el nombre ControLAB.apk

e El cédigo necesario para el funcionamiento del Arduino mega con el nombre
TestSensor.ino

e Una carpeta llamada PHP s que en su interior contiene los codigos php usados
para la comunicacion entre el hardware de Arduino, la Base de datos y la
aplicacion ControLAB.

e Una carpeta denominada Hojas de datos, en la cual se encuentran las

especificaciones técnicas del hardware utilizado.



LISTA DE ABREVIATURAS

FIEC: Facultad de Ingenieria en Electricidad y Computacion
RFID: Radio Frequency Identification

0T Internet of Things (Internet de las Cosas)

PHP: Hypertext Preprocessor

HTTP: Hypertext Transfer Protocol

APK: Android Application Package
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