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RESUMEN

Una de las tareas mas importanias para los administradores de Unix es levar e conirod de
iodas las funcionalidades del sistema, Por esta razdn el uso de bitdcoras o logs puede
ayudar significativamante a los administradores en &l control y prevencion de erroras en el

sistema

Existen muchas hestamientas en el mercado que ayudan a los administradores a llevar un
control del funcionamiento del sistema, pero la mayoria de ellas son para usuanos expenos,
los cuales faciimente pueden identificar los errores con sodo leer |a linea de arror. Para un
usuano inexperto, esto puede resultar una tarea muy complicada. Ademds la mayoria de
estos productos suelen sar demasiado costosos e incluso dificiles de operar, ya que s8

basan en un sola tipo de ususno.

Esta tesis propone al desarcllo de un Sistema de Adminisiracion de Logs en Uik gue
parmita a los diferentes tipos de usuarios (experios e inaxperios) llevar un correcto conlrol de
los sistemas Unix, por medic de estadisticas y reportes de amoras |08 cuales ayudaran a los
usuarios a8 visualizar de una manera mas facll los erores encontrados tanto de forma local

como remota

El sistema consta de una sarie de alarmas que permitiran al usuario controlar errores e bhpd
emerg, cntic (sagun terminclogia del sysiog de Unix) los cuales pueden afectar de manera

savara al cormacto funcionamients dal sistema,

En el Capitulo 1 se explica la impartancia de administrar los logs, los problemas que estos

representan y las posibles solucsonas y beneficios de administrarios comectaments.



En el Capitule 2 se da una breve explicacion de administracion y seguridad de los logs an
Unix, se establece una comparacian entre las harramientas existentes en el marcado, una
breve explicacidn de los sistemas operativos Unix existentes (donde se probarda el sistema) y

una descripcidn de los posibles usuarios dal sistama.

En el Capitulo 3 se analizan los requerimientos del sistema para la instalacion de los
divarsos sistemas Unix, los requenmientos funcionales y no funcionalas, las tecnologias
empleadas. Agui también se describe los casos de uso y escanancs del sistema, detalles de

|a imeraccion Usuario-Sistema, y herramientas utilizadas para al desarrollo misma

En 8l Capitulc 4 se describe las caracteristicas relacicnadas con el disefio de la arquitectura
del sistema, |a base de datos e interfaz del usuario a fin de cumplir con los requerimiantos
iniciales, descripcidn de entidades, diagrama entidad-relacién, flujo de ventanas y el disefio

de la interaccidn del usuaric.

En el Capitulo 5 se desarrolla un plan de prusbas del correcto funcionamiento def sistema,

explorande fodos los casos posibles y un breve detalle del proceso de implemantacidn.

Finalmente se indican conclusiones y recomendaciones obtenidas en el desarrolio de la

tesis, y s& incluyen los apéndices
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INTRODUCCION

Un log o bitacora digital es un archivo que registra movimientos y actividades de un
determinada programa y mantiene gran variedad de informacion desde disgnosticos de
tilizacién de recursos a problemas relacionados con e hardware o sofiware, problemas de

saquridad o pistas de infrusian,

E| prasanta proyecto de tesis tiene como objetivo &l desamollo de una herramienta que
controle los logs de Unix, mediante & uso de métodos como la visualizacion directa de los
logs, estadisticas, reportes y consultas, facilite la administracién y seguridad de los eventos
gue generan las diferentes aplicaciones y tareas que se encuentran en ajecucitn tants por

parie de los usuanos como del sistema operativo.

La administracidn commecta de |os logs, proporciona estabilidad y seguridad al sistema
madiania la temprana deteccion de errores y fallas eventuales, dando al usuario
administrador la posibilidad de confrolar estos problemas a fravés de una serie de niveles
de error (debug, info, warning, etc..) ya sea de forma local o remota, y de comprender el

significedo de mensajes complejos generados tanto para oS USUAMIOS @xDertos como
inexpertos,

La solucidn desarrollada para la demosiracion de este proyecto de tesis, consiste en una
herramienta que funciona bajoe la plataforma Unix y puede trabajar sin ningun inconveniarte
bajo cualquier version del kernel de Lirux, bos cuales poseen similares caracteristicas de

funcionamianto,
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CAPITULO 1

ANTECEDENTES Y JUSTIFICACION

21 La importancia de llevar un control sobre el Registro de Eventos en los sistemas

actuales,

Muchas son las aplicaciones, dispositivos y sistemas que a diaro hacen uso de los regisiros
de evenios, comunmente conocidos como logs o bitdcoras, los que permiten &l usuario
administrador determinar el estado del sistema y sjecutar acciones corectivas o preventivas

an baze al andlisis do éstos,

segun el diccionario Oxford, un log 8s un registro de evenios en un Yempo particular, para
registrar dalos o informacidn sobre quien, que, cuando, donde v por Qué UN evento ocurre

para un dispositivo en particular o aplicacion,

Aun cuando os logs, como lo indica su definicidn, anctan todos los eventos courridos, su
importancia e ha incrementads por cuanto constituye un medio para prevenir un dafo fatal
gl sistema, los cuales pueden evitarse medianie |a exploracién temprana de la integridad da
los menssjes regisirados, que alertaran al adminisirador a levantar defensas confra atagues,
Esto es posible, puesto que mediarte un log se puede llevar un control cronolégico de los
aventos que suceden en al sistema indicando asi, cuantas vecas un error 8sta ocurnendo y

si ésle puede o no causar problemas futuros.



Lo logs permiten ejercer un control sobre el acceso de usuarios &l sistema y un monitores
g BUs Bcciones, aporando mayor seguridad. La deteccidn v prevencidn temprana de un
ataque de personas no autorizadas puede marcar la diferencia entre &l éxito o fracaso de
una organizasén, por cuanto modificaciones de intrusos sobre informacidn dasificeda podria

ocasionar dafios imeparables con consecuenias perdidas millonarias.

1.2. Problematica.

Los evenios gue ocurren deniro de un sistema procaden de distintas fuertes (red,
aplicacionas, usuanos, unidades, etc.), por lo cual la informacion registrada en un log es de
lo mas diversa, |a cual ademds varia de acuerdo al sistemna operative en al gue nos

SNConiramos,

La tarea de administrar un log suele ser tediosa v complicads, onentada hacia & usuano
axperts que posea la habilidad de descifrer los diferentes parametros que se describen en

afiog

Una particularidad comun a todos los archivos de regisiro de eventos sin importar el 5.0
donde residan, es gue cracan, o que obliga a definir alguna politica para & manejo de estos

archivos a fin de evitar que llenen espacic en disco [1],

A referimos al sistema operativo Unix' sobre el cual se centra esta tesis, las dificultades
inminerntes & la administracidn e inerpretacidn de logs, se ven acracentadas por la muy

conocida falta de relasdn entre oz comandos propios del sislema operativo ¥ U

Er asta tasis, &l térming Unix hace referencia o o5 sstemas fipo Unix o bosodos en
Uni, como GHU/ LN, B53D, etc., v no solamente o aquellos que cumplan con los

requisitos para lamarse Unixa,



funcionalidad, o cual s& manifiesta fambién por medio de los WBrminos ulilizados an 08 (ogs.
Egiz carencia de familiandad, ocasionard gue la tarea de adminisirar sea mas complicadsa

para usuarios inexpertos y poco habituados a este ambienta.

Adn cuando la base para el almacenamiento de logs es la misma para todes las
cegfribucionas basadas en Unix, el control del registro de eventos puede variar, dependiendo
de la configuractdn del sistema. Esla variacitn se manifiesta porla ubicacién de los archivos
resultantes de los logs, o gue dificulta mas aon al administrador |a tarea de localizar el log

2s0ciado 8 un dispositive o aplicacion;

1.3. Alternativas de Solucidén.

La taresa de administrar, requiene de una gran capacidad de andlizis e interpretacion a fin de

detarminar qué aventos puaden constituir un evantual nesgo o hueco para & sistema.

El administrador ademas de realizar sus actividades cotidianas como otorgar parmisos, craar
MUEVDS USUAnos u otras, debe lidiar con cientos de archivos logs penerados para distintos
aplicativas o tareas gue se eecutan en el 5.0 Cada archivo & su vez pueds conlensar
clantos- & incluse miles de evenios regisirados, por o cual se debe disponer de algun
MBCaAnISMo que permita una revision rapida y eficaz de los mismos, sin la necesidad de

revisaros unc a uno.

Los mecanismos de ravisidn puaden vanar desde aquellos con interfaz grafica que ofrecen
un visor, a aguellcs que requieren la ejecucion de comandos desde consola tales como vi,

grap; find; more, cat, head; lesst; y flnger,



Sin embargo, estas soluciones suelen estar limitadas a una sola distribucién de Unix ¢ a una
ubicacitn especifica, Al no ofrecer |a apertwra necesana para indicar distintas rutas posibles

para almacenar los logs, imitan su alcance producienda un control incomplato ded sistama.

Por lo indicado, se demuestra que |a tarea de administrar no es facil, pues involucra la
revisibn cuidadosa de cientos de lineas de mensajes generados. Cuando guien maneja &l
sisterna &% un usuario iNexperto. esta tarea puede volverse adn mas compleja; pues pnmera
debera conocer y familiarizarse con los comandos, y luego con la administrecion propia de

los logs para la version de la distnbucion con la cual rabaja.

1.4. Descripcion General de la Solucidn.

Esta tesis propone & desarrollo de un Sistema de Administracion de Logs para Unix, que
permita a los diferentes lipos de usuarios (expertos @ inexpertos) llevar un comecto control de

ios avantos registrados. por medio de la generacion da reponas y estadisticas

La solucitn busca proporcsonar una administracién basada en configuraciones propias del
syslog de Unix, donde el usuano independientemente de su nivel de perica con el sistema
opergtiva o distribucidn, pueda alegir entre una configuracion onginal y personalizada, y en
& que también pueda precisar gué informacion desea le sea notficada o alertada para

establacer un control anticipado

El sistema admite el establecimianto de listas de exclusidn de mensajes que &l administrador
considere eludibles o Innecesanas de reportar, evilando asi gque el usuario visualice

mensajes de logs innecasarios.



El siztema posee también vistas de los archivos de regisirc de evenios, con filtros que
permiten depurar el tipo de notficacidn @ mosirar por medio de diversos parametros tales

somio. fecha, demonio, nivel de error ¥y mensaie.

Adicionalmente, &l sistema consta de alarmas que parmitiran al usuario Conrolar erroras da
Spo emerg o cnfic; los cuales pueden afectar de manera severa el corecto funcionamiento
g=l sistema. E! sistema permite también &l envio de correos slectronicos al administradar,
mensajes al celular o notificaciones visuales, para advertir la presencia de mensajes critic ©

amarg, caracieristica gue depandera del usuanio ulilizarla o no.

También parmita genaerar respaldos de los archivos de log, mediante filiros tales como la

fecha, servicio v nivel.

1.5, Beneficios

Baneficios de los Registros de Eventos
Los beneficios asociados a los regisiros de eventos pueden sefalarse con respecto & una

parts del sistema oparativo o a su iotalidad,

Entre los mas significalivos podemos anctar:

# Permite idertificar problemas asociados a una aplicacion o dispositve. Esta informacian
s& puede utilizar para decidir donde es necesano llever un conirgl v Que accionas se
deban tomar ante estos eventos.

# Permite determinar la cowrenca de un evento falldo al rewisar cronclogicameanta su
aparicion. Esio s debe a que Ios archevos logs conservan un registro por fecha y hora de

cada avanto ocumdo en el sistemsa



= A fravés da oz registros de evenios se puede enconirar informacion para delectar

posibles problemas asociados &l sistema como una falla, o una incidencia de seguridad,

Beneficios de la Solucién Implementada
£l baneficio principal de la solucion consiste an la configuracidn del archivo sysiog.conf, da
forma fransparente para el usuario administrador ¥ en términos entendibles que lo hacan

mdependients del nivel de conocimiants ¢ destreza del usuano en ambiantas Unb:

Do benaficios adicionabes 200,
# Habilita notficaciones sobre cada uno de los demanios {servicios residenies en memoria),
donde & administrador podra configurar & destino de cada registro de eventos, pudiendo

s&r 8 un comeo elecirdnico o hecia un archiva de faxto,

« Cada log es mosirado al usuario y cuenta ademés con fitros basados en las
caracieristicas de los evenios (fecha, nivel de ermor, demonio v mensaje), que e usuario
podra visualizer segun su criterio, leniendo ademas |a oportunidad de exportar el resultado

en formato XML®,

# Las alarmagz, para el caso de oz mensajes con nivel de emror onific ¥ emeng, pusden ser

sonoras o visuales, ejecutadas en iempo real cuando se genare esta tipo de error.

= Los reportes v estadizficas pueden ser sencillos o avanzados, basandose en oz filtros

oue el usuaro considere convenenie por ceda una de ez columnas de un log (fecha,

i H Exfersible Markup Language (ML) esun meialenguale [lengudie oo Dorg
Socer referencia a ofros lenguajes) extensible de efiquatas desarollado paor el Waorld
Wide Web Consortium (W3C).



mdquina, demonic, mensaje) Estos reportes facilitan &l usuario a toma de decisiones

zobre & funcionamients dal sistama.

« Dado gue un registro de eventos provee abundante informaciin del sistema, los Intrusos
podrian emplear estos registros para oblener informacion confidencial o restringida
convirtidndolo en un punto vulnerable de atagues. Por esta razdn ef sistema exirae los
mensajes de logs del sistema y los guarda en la base de datos directamente; cuando se

sale del sistema, estos mensajes se borran automaticamenta



CAPITULD 2
MARCO TEORICO

2.1 Administracion y Seguridad en los logs Unix.

Los logs ragistran [os evenios que ocurren en el sistema v 50N generados por procasos que
se secutan en el 5.0 Estos evenios pueden ser accesos al sistemna, mensajes de
infarmacién del kemel, el trafico capturado por un analizador de trafico (sniffer) @ incluso los

famaosos logs del IRC [2].

Su utilidad suele estar enfocada primordiaimenta en que constiluyen herramientas Uhles para
la localizacion y resolucion de problemas, y para reconocer aclividades inapropiadas por
madio de la determinacion de patrones que pudieran advertir sobre una posible infiltracion,

virusg o fallas dal sistema,

Las versiones de Unix estén pre-configuradas para registrar cierta informacibn en los

archivos de log, pero se pueden establecer configuraciones adicionales a criterio del usuario

administrador pare aumentar aun mas |a informacion registrada.

YV IRC (Internat Ralay Chat), protocole de comunicacion en tiempo real basado an
texio, que permile debales en grupo o entre dos persenas ¥ que esta clasificado

danirs de la mensalera instantanea.



Ur administrador que examine regularmente los logs eprendera mucho sobre como fundciona
&l sislema, pudiendo garartizar menos caidas ¥ al mismo tiempo notara cuandd ocurran

brechas de segundad, especialmente si se utilizan alertas,

Existen dos tipos de archivos logs: oz de texto plano v o3 binarios. La informacién de éstos
dltimas, solo ss visible mediante el uso de aplicaciones externas. En los sistemas Unix; s

mayor parte de informacién de registro ez mantenida en-el directorio fvar

Las tablas | y I, indican las rulas de los registros mas frecuentes en ambientes Unix, asi

como la descripion de la informacion gue almacenan,

ARCHIVOS DE LOG BINARIDS

Ruta Descripcidn Comando
Marfoghwtmp Registra las conexiones vy desconexiones al last
sistema.
Mvarfiogiutmp Registra la informacién de usuanos conectados, whao

exceptuando ‘& aguellos gue emplean senvicios

coma FTP, IMAP, etc

ivarfiogllastiog Registra la ditima conexién (fecha y hora) de cada lastlog

usuano en & sistema

Mvarlogiailiog Registra irtentos fallides de conexion fallidos. faillog

TABLA |, Archivos de Log Binarnos.
La fabka describe ko ruta de los logs binarics mas comunes, junto con o

descripcion de la informacian gue registran v &l comands empleada para
visuakzara.

ARCHIVOS DE LOG DE TEXTO PLAND




Ruta

Descripcién

. fvarflog/Syslog Almacena todaos los logs por defacto. Si la configuracion original
| no ha cambiado, estaran registrades la mayoria de eventos.
Harflogimessages Registro de mensajes del sistema {informativa),
Ivarfloglsecure Registra de |as conexiones realizadas hacia la maguina.
Ivarflogiauth log “Registro de las autenticaciones ocurmidas en el sistema, tanto las |
aceptadas como las fallidas.
harflogidebug Regisire de depuracidn de los programes ejecutados en el
sisteama, anviada por los programas o el kermel dal 5.0
Ivarflogikern log Mensajes procedentes del karmel
Ivarfiogideemon log Logs de demonios ejecutados en el 5.0, i
varfiogimail log Registro de mensajes entranies o sallentes del servidor SMTP”
| dei equipo.
" Ivarfiog/boot log Mensajes de arangue del sistema.
Ragistros de ejecuciones del comando su°,

" ivarfiogisuiog

TABLA . Archivos de Log de Texto Planos.

La tabla describe la neta de los logs de texto plano mas
comunes, junto con la descripeidn de |a Informacion

S FEgsinan.

El protocolo syslog, definedo en el RFC2164 [28], fue criginalmente escrito por Eric Allman.

Este protocolo provea un mecanismo para permific 8 un dispositivo enviar mensajes de

notificacidn de eventos a fravés de redes P hacia coleciores de mensajes de eventos,

4 Simple Mall Transfer Protocal [SMTP), o protocolo simple de fransferencia de comeo.

i Comando de UNIX que permite eamphaar el inlérprete de comandos de ofro USLICING

sin nacesidod de cemar | sesicn
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también conocidos como servidores syslog. El protocolo esta disefiado sencillamenta para
fransportar @sios mensajes de eventos desde &l dispositiva generador hacia el dispositivo
colector. El colector no devuelve un reconocimiento de la recepcion de mensajes En un
sistema operativo Unix e kemel v otros componentes intermos ganaran mensaes y alenas.

Estos mensajas son tipicamante almacenados &n un sistema de archivos o retransmitidos

hacia ofro dispositiva an la forma de mensajes syslog [3].

El demonio intermo de Unix, llamado sypsfogd, proporciona el senvicio necesario para controlar
&l gyelog. Este demonio és una parte integral de la mayor parte de distibudionas Unix, ¥ no
requsare ser descargado o instalado. El syslog provee un punio central para recopilar y
procesar los logs del sisterma, donde {odos los eventos que se deseen controlar an al

sislama son registrados an el archivo de configuracidn fetclsyslog.conf.

rootzlocol Mot fatc

fle Edit Yeew Termninal Tabs Help

# Log all kernel mesiages [o the comsole.

¥ Logging much else clullers up The soreéen.

akern. Joey foonsale

# Lag anything (except madl] af lewel iafe or higher
# Don' ¢t log private authenticalion messages!
| = anfoieall .nome; authpriv.none ¢ ron.noese Far  Logyses Lages

|l The authpriv File has restricted sccess.
BFthpriy, = Juary l-ﬂq:.l' LECure

Ir Log all the mall messages in one place,
|Hi.'| - '.l"l'ﬂl'_."lﬂq."‘-'lﬂ-.l.'l.lﬂﬂ

# Log crom stuft
cran, * fvaritogfcron

¥ Dverybody Qels Eemerpency messaged
= _emery *

# Save news errors of Leyel crif and hagher im a special fale

| uur.i,nns JEFAL fwarlogsspooler

Figura 1. Archivo syslog.conf con rutas de amocenamiento.
La imegen muasira la astructurm del archivo syslog.conf en Fedora Core 7.

Como lo indica la Figura 1, en el archivo sysiog conf se encuantran lineas semejantes a:
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* info;¥ notice Svar/log/massages

Cada enfrada del archivo posee tres alemantos:

1

El primer elemeanto a5 |a fusnte de la informacidn de log o servicio, lamada facilily = en
ofras palabres qué procesos deberian monitorearse Los servicios son auth,
authpriv, cron, daemon, kern, lpr, mail, mark, mnews, sys5log,
user, uucp, locald 8 localT.

8i se indica *, se hace referencia a todas las fuentas de log disponibles en el sistema.

La informacién que la sigus especifica |a clase de evenlos gue serdn capturados,
conocida como priondad, 0§ cuales pusden sar debug, info, nobice, wWarn,
err, orit, alert, emerg. Porepamplo, sise ndica -, info, Iodas [35 fuentes de
Iog serdn monitoreadas v s6lo los eventos con priondad info serdn caplurados

El ditimo elemanto especifica la que se hara con los eventos registrados, es decir, donda
serd almacenada la informacibn resultante, pudiendo ser un archivo, un terminal remolo,
Un uSUEnd, una impresora, un archivo FIFD u otro host.

En el sjemplo, el resultade sera almacenada en el archive /var/log/messages

El facilly v la priondad en conjunto se conocen como selector v el desting como la acsion

Laz tablas [l y IV resumen losg facilies mas comunes y las priondades

Facility

auth/security | Registra informacidn relacionada con la autenticaciin de usuanos.
" authpriv | Version mas detallada de auth,
ron " Registra |a aclividad del demonio cron. empleado para planificar eventos.
daamon : Recopila informaciin sobre 10d05 (05 demonias del sislema
mail | Raestren las actividades del servidor de corren.




syslog | informacion acerca del servidor syslog. =~ ' ' |
|

TABLA Il Focilities mads comunes.

Prioridad Uso

irfia Ragistra mensajes de informacion ganaral.
' notice | Registra courencas que requieren interacctn especial
Warning Adveriencia del sistema, "puede haber un problema”
BT Error an el sistema, “un problema ocurnd”
erit Condicién critica, “a gran problema ha scurrida” -
alert 3e reqguierg iftervencién, "un problema esta ocurriendo, necesila
ayuda”

amerg Saria Falla del Sistema ]

panic siziema en peligro "GRAN problema”

debug Regisira casi todo.

TABLA IV, Uso de pnondades.

Ademas de conocer el funcionamiento del syslog, un edministrador en Unix debe considerar
tareas tales como el almacenamiarto de [0s regisiros de log y |a distribucion de los mismos

Al hacerlo podria aplicar distintas politicas coma centralizar la administracian del sysfog. conf
a un sarvidor, vy distribuir el almacenamianto de cada tipo de log en distintos servidores

ublcados local o ramotamentea.

El adminisfrador no puede deshacerse de la informacidn registrada, ya que constituyve

prueba sustancial en caso de un posible ataque, por lo cual requerira establecer respaldos
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pariddicos hacia dispositives externos lales como cintas magnéticas u olro medio de

almacanameeno

Para al propdsito de afadr seguridad, deberia considerarse encriptar la informacidn de
regisiros.
Otro punio a congiderar en sdministracion de logs, es la rofacion, la cual consiste en

aimacenar los kogs en ofros archivos cada vez gue estos cubran el espacio designado en

disco, Para tal fin existen utilidades que pueden ser insialades, siendo .'crgﬂ:rfaha‘:' una de

allas,

2.2 Comparaciéon entre Herramientas existentes para la administracidn de logs en
Unix.

Logsurfer [4]

Caracteristicas

Harramienta de monitoreo a tempo real que tiene la capacidad de crear reglas dinamicas,
estd desarollade en lenguaje © v bajo proceso de carga en los equipos donde se instale,
puede llamar a programas externas y necesita pocas lineas de configuracion para activar las
alarmas de segurided, sus busquedas son a través de expresiones regularas

Desvenizas

Mo posas ninguna saguridad con log archivos logs generados, o que parmitivia a los inlrusos
lear irformacidn importante. Ademas, no posesa repories ni estadisticas que permitan a los

administradores lomar decisiones. 58 encuentra disponible sélo en inglés.

¥ Progromo que permite robar, comiprimir, eliminar v enviar automaticamente por

comes los archivos de regisirg,
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Logwatch [5][6]

Caracter(sticas

Logwatch es un sistema de andlisis de logs personalizable, que realiza un analisis a través
gal sistema de logs por un periods dado de tiempo y genera un repore analizando areas que
&l usuario espaecfica. Es fécil de usar y trabaja sin problemas en muchos sisiemas. Se

gdacula cada noche y envia un mail indicando los resullados ancontrados. Puede tamben

ser gjpcutado desde la linea de comando,

La salida es por servicio y &l usuario puede limitar la sakda a un servicio particular. Los
subscnpts, gque son responsables para generar une salida entendible para el usuano,
comunmenta conviartan las lineas de logs generadas por defecio en un formato estructurado

arandible.

Dasventajas

Logwatch genergimenta ignora &l cormponente tiempo en los detalles de! log, el usuario
sabria que &l avento reportado fue datectado an un rango de tiempo solicitado, pero deberia
acudir a los datos del log original para conocer mas informacion acerca del registro. Ademas,
puade generar informacion no necesara para & sdministrador, dade que la salida es

Sempre por SENICD ¥ NO por senvicio-prionidad

Logcheck [T][8]

Caracterisficas

Logcheck es lanzado por el cron cada cierto tiempo y mediante comparaciones. Trata los
datos almacenados en los logs contra una serie de reglas (expresadas en lérminos de
BXprasiones regulares).

Revisa peridicamente los logs del sistema, analizando cada una de las lineas y

clasificéndolas segun diferantes nivelas de alena, reportdndolo al administrador del sistema
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en un formato facil de leer, descartando las lineas que no fengan relevancia, ¥ emvidndalo
por correo, Logcheck revisa cada linea contra cuatro niveles de seguridad: ignorar, actvidad

inusual, violacidn de seguridad v atague.

Desventajas

Dado que realiza revisiones perddicas, si un mensaje lipo crific o alerf surgiera. al tempo de
aviso podria afectar |a rapida deteccion del problema. La configuracian errénea de aiguno de
los 4 archivos a admimstrar puade elevar &l numers de mensajes generados. Tampooo

provee una solucion de seguridad contra Intrusos.

Swatch [8][9]

Caractarislicas:

Es usado para monitorear archivos de logs Cuando una linea de log concuerda con un
patrén especificado por el usuario, ésta se marca y s& genara una salida de texto o un

programa extemna notifica al usuario a través del cormeo o algln otro medio disponible.

Swatch na sdlo escanea periddicamente. los archivos de logs v e dice sl usuario o gue ha
sucadido, sind gue también puede activamerte explorar las entradas de los archivos logs
generadas por sysfogd v decir qué ocurre en ese momento. Adiconalments 1oma acciones

referentas al problema encontrads al momento de axplorar 105 [0gs.

Desverigjas

El problema de swalch s que lleva al control de un solo log a la vez. Para esto, el usuano
debera en un zolo archivo de log registrar todo o gue desea monilorear, o gque pusde
resultar una tarea compleja. Ademas no exste ninguna seguridad para |05 archives log

genarados permitiendo a los infrusos poder visualizar informacion restringda
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Mecesita tener instalado Perl y posea reglas dindmicas bisicas para la exploracidn de logs

{pueda ignorar mensajes repatidos si el archivo de log e escanea cada cierlo tismpa).

Psionic Logcheck [10][11]

Caracterisficas

Pzionic Logehack analiza los archivos de log a intervalos regulares de tiempo via crontak,
¥ emvia un coreo al administrador indicéndole todos los problemas encontrados, Es
faciimante configurabla, sa modifican dos archivos donde sa indica qué sa parmita y qué no
al momentos del andlisis de los logs.

Fozee alarmas gue pueden activarse frente a la deleccidn de infruscs o por fallas de algdn

dispositive o programa.

Desventajas
Reguiers la configuracidén de dos archivos: host . allow ¥ host.deny, o gue ademas de
constituir una tarea ladiosa, podria resullar complea s el usuaro no poses la expanencia

adacuada.

Colorlogs [12]
Caracteristicas
Colorogs uiiliza un mecanismo de coloreo de archivos - logs, basandose en la configuracion

aestablecida Busca palabras claves y colorea las lineas con las coincidancias ancontradas.

Monitorea un log a la vez empleands la configuracidn oniginal del sistema, o cual restninge al

usuario. Mo genera reportes ni alarmas.
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2.3 Posibles usuarios dal sistema

El presente proyecto de tesis, esta orientado para el siguiente grupo de usuarios:

= Administradores de Unix: Basades en la informacién oblenida de los logs pusden
adminisirar mejor los recursos, levar un control monitoreado de los logs vy realizar

una deleccion lemprana de los posibles problemas.

+ Administradores de seguridad: Bazados en |la nformacidn de 0% logs, pusden
detectar problemas relacionados con infrusos en el sistema, establecer politicas de

sagundad y realizar analisis forense’

* Personas que administran ambientes tanto en Windows como en Unix/Linux
obtendrian benaficios de aprender chmo inbegrar (0% registros de Windows an un

amblante de autenticacidn an Lind.

« Personas con un sistema operativo basado en Unix: Con conocimientios basicos de
Linix v de sus comandos esenciales, puaden emplear la informacidn basada an o8

Iogs para evitar posibles problemas an el funcionamisnts da su sistama.

" Obtancidn v ondliske de datos empleando méfodos que distorslonen o menos
posible la informacion con el chjetivo de reconstrulr todos ios datos y/io los eventos

gQué ocumeron sobre un sstema en &l pasado.

|8



CAPITULOD 3

ANALISIS DEL SISTEMA

31 Analisis de requerimientos y alcance del sistema
Para simplificar la tarea de administrar un sistema basado en Lnix, se ha craado asia

herramienta gue permile Hevar un control del estado del sistema a partir de los archivos de

logs.

& continuacidn se detallaran los reguerimientas funcionales v no funcionales referantes al

desarrollo de este sistemsa,

3.1.1. Requerimientos funcionales

Los requerimientos funcionales definen las funciones qua el sistema serd capaz de realizar

Describen las transformaciones que el sistema realiza sobre las entradas para producir

salidas.

Esta tesis provee una interfaz que permite a los adminisiradores de sistemas Unix, llevar un
control de todas |as tareas del sistema, sesn éstas de correo, imprasibn, usuarios, demonios,
etc. medianta bdsquedas, reportes, estadisticas y alarmas, con el objetivo de facilitar 1a tarea

de deteccitn de errores a los adminisiradores v prever posibles fallas futuras
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31.2. Especificaciones de funcionalidad

Configuracién del sysiog.conf: Siendo el syslogconf &l archive donde se detalla la
configuracion que tomara el sistema para administrar y aimacenar los mensajes de logs, se
ha dispussio una interfaz gue permitan al admimisirador, llevar un mepr manejo de la
configuracion de modo entendible para &l usuaria, tratando de avitar términos que resultarsn

complejos para cualquier tipo de usuano gue emplee al sistama.

Las opciones disponibles son las siguientes:
«Configuracion Original: La configuracion por defecto indicada en el archivo

sysiog.conf es empleada para |la administracion el sistema,

s«Configuracién Personalizada: Permite al usuario elegir gué &3 ko gque desea
administrar, para ello dispandra de una interfaz que pemita seleccionar e servicio v

la prioridad que desea sea mostrada en al visualizador de logs.

Vistas de los archivos logs: Se disponen de vistas directas de los registros de eventos en
eolumnas, donde el usuario podré ordenar los resultados por cualquiera de los campos da

visualizacidn.

Ademas existe la posibilidad de fitrar por mensaje, fecha, demonio dentro de la misma
ventang de vistas de eventos Tambidn e permite al usuaro exporiar estos archivos del

registro de eventos en formato XML para su uso personal
Reportes: Los repories seran filtros sobre los archivos log, por cualgquiera de Sus campos

facha, hora, maguina, demonic y mensaje. El usuario tendra la posibilidad de filtrar los

archivos de logs por una o Varios campos y ademas exportar el resultado como archivo XML
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Estadisticas del sistema: Se basa en filtros por fecha o por serviciofprionidad pero de

manara grafica, a traves de lineas de bempo, histogramas y grafico circular,

Alarmas del sistema: Estas alarmas brindan al usuario |a posibilidad de ser avisado cuando
um error de prodad cnlic o emerg ha surgido. Estos fipes de errores pueden provocar dafios
saveros al sistema y esta ayuda permite al usuario actuar répidamente sobre e emor
generado. Para ello, el sistema tendré un icono indicador, alarmas sonoras y visuaies al

momenio de generarse aste lpo de arror.

El adminisiredor puede configurar el sistema para recibir maiis de los mensajes de armar, en

|05 casos cuya prioridad sean orific o 8meng.

Idiomas del sistemna: El sisterna esta implementado tanta para espafol como para inglés,

depandiendo dal idioma del sistema operativa

3.1.3. Requerimientos no funcionales

Las requenmienios no funcionales especifican propiedades del sistema como resiriccionss
de ambiente v desamollo, rendimients, dependencias de plataformas, mantenimisnts y

confiabilidad, etc. Se consideran las siguientes propiedades

Mantenimlento y actualizacidon

El sistema debe poseer la capacidad de permitir a los usuaros hacer manienimianio de
codigo ¥ actualizaciones al software. Dado gue el cddigo es dado en el sistema v siendo aste
libre, este codigo puede ser tomado ¥y modificado para generar mejoras v actualizacionss al
sistema; para esto e codigo debe esiar bien documentado, las variables empleadas deben

ser entendibles v las funcionas reutiizables
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Seguridad

Dado que s un administrador de logs, solo usuarios con permisos de root” podran hacer
cambios en la corfiguracidn del syslog y cambios en la configuracién del sistema, los
usuanas normales, es decir sin privilegios, no tendran acceso por No Contar con 0% permisos

nacasands,

Usabilidad

El sistema debe proveer a los administradores la capacidad de configurar facimente el
sysiog.conf y de poder entender [0S reportes y las astadisticas sin muchos pasos y mucho
esfuerzo. Debe proveer también una interfaz que sea facil de aprender y sencilla de usar, &l
uso de tooltips” permite al usuanc identificar més féciimente una funcionalidad. ademas debe

generar mensaes da arror entendibles al usuario.

Disponibilidad
La disponibilidad del sistema debe ser continua con un nivel da servicio para [os usuanos de
7 dias x 24 horas, garantizendo un esquema adecuado que permita ante una posible falla de

la solucidn en cualguiera de sus componantes, contar con una confingencia

Rendimianto
El sistema debe preseniar respuestas aceplablas a |as peficiones de los usuarios al

momeanto de consultar los reportes o las estadisticas, ya que éstas son generadas desde

* En slstemas operativas del fipo Unix, root es el nombre convencional de lo cuenta
de usuarno gue posea todos los derechos en todos los medaos (Mono o mulll usuanio).
ract es tarmbién lamado superusuarnio

* Mensajes descriptivas sobea una accldn, son visibles al poner el puntere del mouse
sore e botén,
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dalns aimacenados en base de datos, asi mismo al momento de visualizar los kogs, éstos
daban poseer bempos de respuesta muy pequedios

También debea permitir [a sliminacidén de logs repelidos de baja priondad, pues es comun
ifcurrir &N mensajes gue suslen repetirse con ung alta frecusncia generando miles de
registros de logs. Esta caracteristica debe solicitarse a voluntad del administrador, brindando

g5 un mejor rendimients de |a base de datos,

Eficiencia

Dabe advertir al administrador seguidamente generando el mensape de error oilic o emeang,
par medio de ayudas visuales o con mails en caso de que el administrador no s8 encusnire
& su agquipo, Ademas deba llevar un contrgl de cambios de los diversos mensapes de armor

al momento de pasar de una prionidad a ofra.

Dado que los logs crecen en tamano, el sisteme debe ofrecer un medic de rolacion de logs,
esto consiste en crear respaldos hacia una fecha dada y comprimirlas, mantenienda asi el

historial de logs y no llenando espacio en disco

Dperatividad

El sistama debe ser faci de operar, y que & nivel de soporte a los usuano sea bajo,

Explicativo
Dado que son miles de logs generados, algunos de esos mensajes son poco ertendibles
para los usuanos, por o cual l@ interfaz debe proveer descripciones sobre qué fipo de

mensaje se genert, guien |0 generd, cuando 58 genert y su respectiva pnoridad de arror

32 Analisis de tecnologias
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Para esta tesis, vamos a casificar las tecnologias en fres partes: versiones de syslog,

familias Unix y algunos lenguajes comunes aplicables a Uinix.

Versiones de Syslog
Existen algunas versiones an el mercado de syslog, como la tradicional Syshog, Metalog v

SyslogNG (Next Generation). A continuacion hablaremos sobre estas tecnologias.

« Syslog [13][14]
Fue desarrollado por Eric Allman en 1580 como pare del control de comeos en

SENDMAIL, &l servicio syslog fradicional se presentd en Septiembre de 1883 en la
Universidad de Calfornia [(Berkelay). Varios sistemas operativos implementaron esie
sarvicss, aspacialmeants Uinix y Linus

Congsiste an que todos los mensajes generados por @l sistema puedan sar controlados
mediante un archivo de configuracion sysiog conf, en e cual se detalia la funcionalidad deal

sizterna que generd e evenio v su priorided

= Metalog [15]
Es un reemplazo moderne, eficaz y sencillo de syslogd v kogd Permite registrar |08

mansajes en funcidn de su faclify, nivel programa gque lo genera & incluso con
expresiones regulares de Per. Los logs pueden ser rotados cuando astos alcanzan un

cierto tamafio y es facil de corfigurar al igual que &l sysiog.

« Sysiog-NG[16]
Es una versidn mejorada del syslog creada por BALABIT, Permite generar fillros por
axpresiones regulares en los logs, no solo ufiliza UDP para el envio de mensajes sino
tambigén TCP Sa cred mejorando las opciones dal radicional syslog, como

ancriptamiento, flexibilidad al guardar los logs, especialmente para redes centralizadas
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Familias de Unix
A continuacion hablaremos de las familias de Unix en las cuales se ha probado esle

prayacta de tesis, dando praviamenta una breve infroduccién de Linix.

Unix [17]

Ez un sistema operative portable, multitares ¥y mulivsuanio; desamoliado en principio poar un
grupo de empleados de los laboraionics Bell de ATET, entre [os que figuran Ken Thompsan,
Dennigs Ritchie v Douglas Mcliroy,

Terming famiia en Unix
Técnicamente, Unix s& refiera a una familia de sistemas operativos gue comparten crilencs
de disefic & interoperabilidad en comun. Esto no guiere decr gue las diversas familias

creadas durante 20 afos compartan obdigo o propiedad inteleciual

Distribuciones GNWLULinwux

e Ubuntu [18]
Basada en Debian GNU/Linux'®, Ubuntu es un sistema operative de codigo abierto
desarroliado en torno &l kemel Linux La filosofis Uburtu se basa en los siguientes
principeos: que el software debe ser gratuito, gue |a gente debe poder usar el software en
su lengua materna y debe poder hacerio independientemente de cualquiera sean sus

limitacionas, ademas, |a gente debe ser libre de personalizar o modificar el software dal

mods que crea mas convenanta,

e g proyechs GHU nacks en 1984 de o iniciolivo de Eichord Stallman con el objetivo

de desarollar un sstema operalivo bosado en Unix, pero ibre,
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Sala una nuava versidn al mercado cada B meses y es palrocinado por Canonical Lid.,
una empresa privada fundada vy financiada por el empresario sudafricano Mark
Shuttiewarth

s Fedora [15]
Fedora aparecié en el 2003 como parte del anterior Red Hat Linux'', muchos de los
desarrolladores gue creaban codigo para la version Red Hat permitieron la creacidn da
esia nueva distribucidn, poses interfaz amigable y su codigo es libre, una caracteristica
que poses, es que las modificaciones se la hace directamente sobre el codigo fuente,

siendo asto Util para cualquiera de las versiones anteriores de Fedora

Digtribuciones BSD

= FreaBSD [20]
El proyecto FreeBSD nacit en los Inicios de 1993 por una escision parcial de ks 3
coordinadores del “Unafficial 386850 Patchkit™ Mate Wiliam, Rod Grimas y Jordan K
Hubbard, basandose an la versidn 386850 de Bill Jolitz
Es un avanzado sistema operativo para arguitecturas »86 compatibles. amdGd
compatibles, UiraSPARC, 1A-64, PC-88 y ARM. FreaBS5D es un derivado de BaD, la

varsian de Unix desamollads en la Universidad ce California, Berkeley.

« MAC OS5 X Tiger [21]
Mac OS5, abreviatura de Macintosh COperating System (Sistema Operativo ge Macintosh),
es al nombre del primer sistema operativo de Apple para los ordenadores Macintosh. El
Mac 0S8 original fue &l primer sistema operativo con una interfaz grafica de usuano en

tener éxito. Mac 08 X es un sistema operativo basado en Unix, pero donde el gestor de

I Bz ynag distribucian Linux ereada por Red Hat, que fue una de las mds populares en
los entomos de usearos domesticos,



vantanas X11, caracleristico de estos sistemas, ha sido sustituide por ofro denominado

Agua, desarrollado intagramenta por Apple.

Lenguajes de Programacidn

& continuacidn se mancionaran algunos lenguaies de programacion propios en Unix

. C/CHH22]
Es un lenguaje de programacidn creado an 1972 por Kan Thompson y Dennis M. Ritchie
en los Laboratorios Bell como evolucidn del anterior lenguaje B, es un lenguaje orientado
a la implemeantacidn de sistemas operativos, concretamente Unix. C es apreciado por la
eficencia del cidigo que produce v e3 el lenguaje de programacitn mas popular para
crear software de sistemas, aungue iambién se uliliza para crear apliceciones,

Se trata de un lenguaje débilmente disefiado para medio nivel perc con caracteristicas de
bajo nivel. Dispone de las estructuras tipicas de los lenguajes de alto nivel pero, a su vez,
dispone de construcciones del lenguaje que permiten un confrol a muy bajo nivel. Los
compiladores suslen ofrecer extensionas al lenguaje que posibilitan mezclar codigo en

ensamblador con codigo C o acceder directamente a memoria o dispositivos periféncos,

= Perl [23]
Perl estd basado en lenguajes como C, sh, awk y sed (lenguaes propios de sistemas
Unix), paro su enfoque s mas practico y facil que los mencionados anteriormente. Es por
ella que un programador gue haya trabajado con el lenguaje C v 03 oiros lendra menos
problemas en antendero y ulifizario rapidamente
Parl no limita el tamafio de los datos con los gue frabaa, el limite lo pone la memaria que

2 658 momento & encusntre disponible.

. AWK [24]
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Llamado asi por los apellidos de sus invantores Aho, Wainberger y Kernighan. Lenguaje
de programacion antiguo disefiado para el procesamiento de dalos basados en texto
Cuando es escritc en mingsculas, awk hace referencia al programa de Umx que corria
ofros programas escritos en este lenguaje de programacion. El AWK es un lenguaje de
programacién que usa los tipos de dato cadena, ammeglos indexados tipo string vy

expresiones ragularas.

Pythan (25

El creador del lenguaje es un suropeo llamada Guido Van Rossum. Ayudado v molivado
par su experiencia en la creacitn de otro lenguase llamado ABC. El objetivo de Guido era
cubrir la necesidad de un lenguaje onentado a obetos de sencillo uso Que sirviese para

tratar diversas fareas dentro de la programacién que habitualmente se hacie en Lnix

usando G

Python es un languaje de interpretado independiente de plataforma y orientado a obetos,
preparado para realizar cusigwer tipo de programa, desde aplicacones Windows a
servidores de red o incluso, paginas Web Al ser lengua@ interpretado, no se necesita
compilar el codigo fusnte para poder egecutario, |0 que ofrece ventajas como |a rapidez de

dasarrallo & incanvanantes como wna menor velocidad,

3.3 Descripcién de casos de uso y escenarios

Los casos de uso se refieren a qué realiza & sistema dasde el punto de vista del usuano. Es

decir, describen un uso del sistema y codmo este interactia con o usuario.

El sistema adminisirador dal Syelog de Unix se encuenira definkdo mediante los siguientes

casos de uso, lustrados por medio de la Figura 2.

1. Usuano ingresa al sistema.

2. Usuano escoge Configuracidn Original




10.
11.
12,
12.
14,
15,

1B,

Usuario escoge Configuracion Personalizada.
Lisuario modifica Configuracion Personalizada.
LIsuario visualiza archivos de logs

Lsuario realiza filtros sobre log archivos de logs.
Lisuario limpda filrecs en visualizador de logs
Usuario genara reportes por filtros

Lsiario axporta reporte como XML,

Uguario genera estadisticas

Usuario genara alartas.

Usyuario blogues un tipo de mensaje da log.
Usuario desbloquea un tipo de mensagw de |a lista de bloqueados
Usuario genera respaldos de 1os logs.

Lisuario restaura lags.

Lsuario eliming logs.
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Figura 2. Diagraoma de cosos de uso,

La definicidn de cada caso de uso se describe de la siguienta manera:

Nombre: El nombre del caso de usa.

Descripcidn: Breve resefia acarca dal caso de uso.

Precondiciones: Son log hechos que se han de cumplir para que el flujo de eventos se
pueda llevar a cabo.

Flujo Normal: Es |a ejecucidn normal y exitosa del caso de uso,

Flujo Alterno: Son los que nos permiten indicar qué es ko gue hace el sistema en (0% casos
manos frecuentas & iNesperactos.

Excepciones: Casos en los cuaies no sa cumple [a precondecion.
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Pos Condiclones: Son los hechos gue se han de cumplir si el fiujo de eventos normal se ha

macutado correctameants.

1. Usuario Ingresa al sistema

Nombre: Usuario ingresa al sisiema

| Descripcidn:

Usuario ingresa al sistema de administracion de logs para Linix

Actores:

L=iario del sistema

Precondiciones:
" Usuario tiene cuenta en al sistema oparative con permisos asignados,
. Servicio Sysiogd debe estar habilitado
Flujo Normal:

a) Usuario tiene permisos de Rool

b) Usuario ingresa al sistema oparativo de la distribucion dada

c) Usuario accede al sistama de logs

d) Sistema no valida acceso, dado gue es administrador del sistema por tener

parmizos de Rool

Flujo Alterno:
a) Usuano notiens parmisos de Rool
b) Usuario ingresa al sistema operativa da |a distribucién dada.

¢} Usuaric accede al sistema da Iogs,
d) El sistema deniega el acceso por no tener los permisos necasarios dentro del

sistema operativo para visualizar ni administrar esta informacion

' Excepcionas:
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Pos condiciones:
» Usuario ingresa al sistema da logs.
» Seregistra fecha de ingreso al sistema.

* Por cada ingreso sa mostrard |a fecha de ultimo ingreso &l sistema.

Figura 3. Caso de use |: Usuario ingresa ol sistema.

2. Usuario escoge Configuracion Original.

Nombre: Usuario Personaliza Configuracian Onginal,

Descripcidn:

Usuario escoge la configuracdn original para configurar & archivo sysiog.conf del

sistema oparativo,

. Actores:

Uzuario del sistema.

Precondiciones:

Usuario ha ingresado al sistema de administracian de logs.

Flujo Normal:
g) Usuaro ascoge Configuracion del Syslog
b) Usuario escoge Configuracian Onginal.

¢} Usuarno da clic en "Finalizar

Excepciones:

Lsuario cancela las opciones da configuracian,

" Pos condiciones:
» La configuracidn indicada en el archiva sysiog.conf del 5.0. se emplea como '
hase del sistemna sdministrador de logs, que sarvird para la generacidn de

reportes, estadisticas y demas utifidades proporcionadas por el sistema,

——

Figura 4. Caso de uso 2: Usuario escoge Configuracian Original,




3. Usuario escoge Configuracidén Personalizada.

Mombre: Uzuario escoge Configuracion Personalizeda,

Descripcidn;
Usuario escoga parsonalizar la configuracién del archivo sysiog.conf por medio de
alaccidn simple que consiste en escoger el servicio v sus niveles de emor, 105 cuales

saran mostrados al usuanio en el visor de logs

Actores:

LUsuarna del sistema,

I Precondiciones:

Usugrio ha ingresade al sistema de administracion de logs.

" Escenarlos:
3.1. Usuario escoge salectores a operar ¥ da clic en "Finalizar
3.2, Usuario no escoge ningun selector y da clic en "Finalizar

=T s

Usuaro cancela las opciones de configuracian

E_P‘nu condiciones:

s  Laconfiguracidn del sysfog.conf 38 guarda a las preferencias del usuario,

Figura 5. Caso de uso 3: Usuario escoge Configuracion Personalizada.

Escenario 3.1 Usuario escoge selectores a operar y da clic en Finalizar.
Suposiciones:

" Usuario selecciona selector (sarvicio y prioridad).

«  Usuario agrega salactor a la Lista de Configuraciones.

«  Lsuario da clic en “Finalizar”.

Resultados:
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v Los cambios son aceptadas y el sysiog. conf sa actusliza

Figura é. Caso de uso 3: Usuario ascoge Configuracidn Pesonalizoda -

Escenario 3.1.

' Escenario 3.2 Usuaric no escoge ningun selector y da chic en *Finalizar
Suposiciones;
«  Usuano no salecciona ningun selector
* Usuario da clic en “Finalizar”.
Resultados:

¥ Un meansaje da armor 83 generado.

Figura 7. Caso de uso 3: Usuario escoge Configuracion Personalizada -

Escenario 3.2,

4, Usuario modifica Configuracion Personalizada.

- Nombre: Usuanic modifica Configuracion Personalizada,

Descripcidn:

¥a taniendo una configuracion personalizada, & usuario escope personalizer la

|
configuracidn del archivo sysfog.canf por medio de la eleccion simple de que desea

gue al sisterma le notifiqgue (coreo, nuclea, etc.),

Actores:

Lisuario del sislama

Precondiciones:

Usuario ha ingresado al sistema de admenistracidn de |ogs.

e

Escenarios:
4.1. Usuario modifica selectoras a oparar y da clic en °Finakzar".

4.2 Usuario no modifica ningun operador v da chc en “Finalizar

Excepciones:

Usuario cancela las opciones de configuracidn.
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| Pos condiciones:

| » L& configuracidn dal sysiog.conf se actualiza a las preferencias del usuario.

o

Figura B. Caso de uso 4: Usuario modifica Configuracion Personalizada.

| Escenario 4.1 Usuanc modifica seleciores a operar y da clic en “Finalizar.
| Suposiciones:

v Lzuario modifica selectores utiizedos por los que va a ulilizar,

¢ Lsuario da clic an “Finalizar”,
Resultados:

v Los cambios son aceptados v el sysiog conf se aclualiza

Figura 9. Caso de uso 4: Usuario modifica Configuracion Personalizada -
Escenario 4.1

" Escenario 4.2 Usuario no madifica ningin selector y da clic en “Finalizar”.
Suposiciones:
¥ Usuario no medifica ningun selector.
¥ Usuario da clic en "Finalizar
Resultados:

+*  Los cambios son aceptados v &l sysiog conf se actualiza,

Escenario 4.2.

§,  Usuario Visualiza archivos de logs.

- Nombre: Usuario visualize archivos de logs.

Descripcidn:
Usuario selecciona vista de logs, dando clic en cualquiera da los logs generados,
sarda presentado en formato de columnas al usuario, tarto por fecha, hora, magquina,

demaonio ¥ mensajpe
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Actores:

Usuano del sistema.

Precondiciones:
» Usuario ha ingresado al sistema de administracion de logs.

s Lisuaro va ha configurado el sysiog.conf

Flujo Normal:

Usuario da dic en & log que desea visualizar

Excepciones:

Pos condiciones:
*» Dependiendo del archivo log seleccionado, aste sard mosirado al lado derecho

de |a lista de logs.

Figura 11. Caso de uso 5. Usuario visualiza archivos de logs.

B. Usuario realiza filtros sobre log archivos de logs.

Mombre: Usuariz realiza filtros sobre los archivos de logs

Descripcion:
Usuario selecciona una wvista de log, en la bamra de filiros escoge que dasaﬂl
visualizar por un campo o por & conjunio de campos (fecha, hora, maguing, :

demoro ¥ mensaja).

Actores:

Usuario del sstema.

Precondiciones:
¢ Usuario ha ingresado al sistema de adminisiracion de logs
» Usuario ya ha configurado &l sysiog.conf
= Usuario seleccicna vista de logs,

¢« Llsuario escoge algun filire de la barra de fillros




Escenarios:
6.1, Usuano filtra por fecha.
8.2, Usuaro filtra por demonio,

6.3, Usuano filtra por mensajes,

Excepcionas:

. Pos condiciones:

»  Dependiendo de los filiros aplicados, se visualizara en el visor de logs

Figura 12. Caso de uso 6: Usuario realiza fillros sobre los archivos de logs.

Escenario 6.1 Usuario filira por facha.
Suposiciones:

«  Usuario ascoge vista de log.

¥ Usuano ingresa fecha inicio v fecha fin para al filtro.
Resultados:

¢ En el visor del log se visualiza o indicado por el usuario,

Figura 13. Caso de uso é: Usuario redliza filtros sobre los archivos de logs. -
Escenario &.1.

Escenario 6.2 Usuario filira por demanio.

Suposicionas:

+  Usuano escoge vista de log
¥ Usuanaingreza demonio a filirar.
Resultados:

+ En el visor del log se visualiza lo indicado por el usuana

Figura 14. Coso de uso 6: Usuario realiza fillros sobre los archivos de logs. -
Escenarno 6.3.

I Escenario 6.3 Usuanc filtra por mensaje.
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Suposiciones:

¥ Usuario escoge viste de lag,

+  Usuario ingresa todo o parte del mensage.
Resultados:

«  En @l visor del log sa visualiza o indicado por el usuario.

Figura 15. Caso de uso & Usuario realiza fittros sobre los archivos de logs. -
Escenarno 6.4.

7. Usuario limpia filtros en archivos logs.

Nombre: Usuario limpia fillras en archives 0gs.

Descripcidn:

Despuéds de hacer una busgueda por los archivos logs, el usuario limpia el resultada

de las bisquedas,

Actores:

Lsuario del sistema.

“Precondiciones:

s Usuaro ha ingresedo al sistema da administracidn de logs.
» Usuario ya ha configurado el sysiog. conl

» Lisuario genaro un filiro sobre un log previamenta.

Flujo Mormal:
a1 5e realizo una bdsqueda sobre el log

b} Se da clic en “Restaurar.

-
|
|

Excepciones:
5i no habia bdsqueda previa, no pasa nada.

Pos condiciones:

* Lawvista del archivo log es restaurada a su esiado original,

Figura 16, Caso de uso 7: Usuario limpia filfros en archivos logs.
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8, Usuario genera Reportes por filtros.

| Nombre: Usuario genera reportes por filtros.

| Descripcidn:
Permite generar un reporte a partir de filiros hechos a los campos del registro oo

evantos (facha, demonio, servicio, nivel y mansaja).

" Actores:

Usuario del sistema,

Precondiciones:
= lUsuario ha ingresadao al sistema de adminisiracion de logs.

» Usuario ya ha configurado & syslog.conf.

Flujo Normal:

a) Se escoge Reporta por filtros.

b) Usuario escoge filtros a su criteno

Excepciones:

El fiitro no generd coincidancia alguna.

Pos condiciones:

=« Dependiendo del filtro escogdo. se visualiza el reporte

Figura 17. Caso de uso 8: Usuario genero Reportes por filtros.

9. Usuario exporta reportes como XML.
Nombre: Usuane axporta reportes como XML,

“Descripcion:

Permite exportar un reporte como XML

| Actores:

Usiario del sistema,
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Precondiciones:
& Usuano ha ingresado 8l sistema de administracion de logs,
= Usuaric va ha configurado el sysiog, conf

s lsuario genera un reporte.

Flujo Normal:
a) Se genera el reporia,
b) Usuario da dic en “Exportar

_Eféupl:iunal:

Pos condiciones:

s El raporie es exportado como XML

Figura 18. Coso de uso 10: Usuario exporta reportes como XML.

10. Usuario genera Estadisticas.

Mombre: Usuaric genera estadisticas,

‘Descripcion:

Paermite generar estadisticas basadas en la seleccion del usuario.

Actores:

lsuario dal sistarma.

Precondiciones:
# Uszuaro ha ingresado al sistema de administracian de logs
 Uszuaro ya ha configurado el sysiog.conf

# Usuano escoge un lipo de estadisticas
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Escenarios:
10.1. Estadisticas de servicio por incidencias,
10.2. Estadisticas de proridad por incidencias,
10.3. Estadisticas de servicio por fecha,

10.4. Estadisticas de prioridad par facha.

'_Exl:lpclmm: o

Parametros no generaron ninguna grafico estadisiico.

Pos condiciones:

» Silos parametras ganeran datos, se genera los graficos estadisticos.

Figura 19. Caso de uso 11 Usuario genera Estadisticas.,

Escenario 10.1 Estadisticas de servicio par incidencias
Suposiciones:
¥ Usuano escoge Estadisticas de servicio por incidencias,
¥ Usuario escoge filtro tanto por servicio como por fecha.
Resultados:

+ Se maostrara un grafico estadistico de acuerdo a los filtros hechos por el usuano.

Flgurﬁ 20. Caso de uso 10; Usuario genera Estadisticas., - Escenario 10.1.

Escenario 10.2 Estadisticas de prE‘idad por incidencias
Suposiciones:
+ Usuano escoge Estedisticas de priondad por incidéencias
+  UUsuano escoge filiro tanto por nivel como por fecha,
Resultados:
*  Be muestra un grafico estadistico de acuerdo a |os filtros hechos por el usuario.

Figura 21. Caso de uso 10; Usuario genera Estadisticas, - Escenario 10.2,




Escenario 10,3 Estadisticas de sarvicio por fecha,
Suposiciones:

« Usuario escoge Estadisticas de servicio por fecha,

v Usuario escoge filtrg lanto por servicio como por fecha.
Resultados:

«  Be muestra un grafico estadiztico de acuardo a los filires hechos por al usuarno.

Figura 22. Caso de uso 10: Usuario genera Estadisticas. - Escenario 10.3,

| Escenario 10.4 Estadisticas de prioridad por fecha.
Suposiciones:
v Usuanio escope Estadisticas de priondad por fecha.
< Usuanio escoge filtro tanio por prioridad como por fecha
Resultados:

v 3e muestra un grafico estadistico de acuerdo a los filiros hechos por-el usuang.

Figura 23, Caso de uso 10; Usuario genera Estadisticas, - Escenario 10.4.

11. Usuario genera alertas.

Nombre: Usuario ganera alertas.

| Descripcidn:
El usuario ganera alertas basdndose an al servicio ¥ &l nivel de emor de un mensaje
de log. Ademds, indica ddnde desea que se le notifiqgue al adminisirador (comeso,

teléfono o notificacidn al usuario).

Actores:

L=uario del sistema.

Precondiciones:

Uisuario ha ingresado al sistema de administracidn de logs.
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Flujo Normal:
a) Usuario ingresa-al sistemna.
b Usuaric escoge agreger nueva alerta,

¢} Basandose en lo ingresada, la-alerla es mosireda al adminisirador

Excepciones:

Pos condiciones:

*  Dependiendo de los datos ingresados, la alerta sera mostrada al administrador

Figura 24. Caso de uso 12; Usuano genera alertas.

12. Usuario bloguea un tipo de mensaje de log

Howm; Usuarno bloguea un tipo de mensaje da log.

Descripcidn:
Usuano bloguea aguelios mensaes gue no desea sean mosirados ni usados para
generar las estadisticas v reportes.

Actores:

Usuaria del sistema,

Precondiciones:;

¢ LUsuario haingresado al sistema de administracion de logs

¢ Lzuario ha seleccionado una visia de logs.

" Flujo Normal:

a) Usuario accede a vista de logs

b} Usuario selecciona un mensaje de log

ch  Usuario da cdic derecho v salecsiona "Enwar a Ksla de exclusidn”.

:..E.;I:JIFE_ ciones:
Usuario cancela blogueo de mensapes en Lista de Exclusicn,
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| Pos condiciones:

* El Mensaje s& ha ingrasado a [a Lista de Exclusidn.

| Figura 25. Caso de uso 13: Usuario bloguea un tipo de mensaje de log.

13. Usuario desbloguea un tipo de mensaje de log de la Lista de Exclusidn.

Mombra: Lsuario desbioquea un lipo de mensaje de log de la Lista de Exclusion

' Descripcidn:

Uszuario desbloguea mensajes de la Lista de Exclusion,

Actores:

L=iario del sistems.

. Precondiciones:
* Usuano ha ingresado al sistema de administracion de logs,

« Llsuario ha seleccionado Lista de Exclusian.

Flujo Mormsal:
a) Usuario ingreso & Lista de Exclusidn
b) Usuario selecciona un mensgje de la lista de exclusion.

¢) Usuario da clic derecho y salecciona "Quitar”,

Excepciongs:

Usuano cancela desblogueo de mensajes en Lista de Exclusion,

Pos condiciones:

#  El Mansaje es desbloqueado de la Lista de Exclusion,

Figura 26, Caso de uso 14: Usuario desbloguea un fipo de mensaje de log de
la Lista de Exclusidn.

14. Usuario genera respaldos de los logs.

Nombre: Usuario genera respaldos de los logs




| Descripcién:

Usuario genara respaldos de los logs por filtras coma la facha, servicio y nived.

| Actores:

Lisuano del sistema.

; Precondiciones:
« Usuaro ha ingresado al sistama de administracion de logs.

¢ Lsuario ha seleccionado Respaldo de logs

Eﬁu]n:m Mormal:
a) Usuaro ingresa a Respaldo de logs.
b} Usuario escoge un filtro para el respaldo.
el Usuario da clic en "Respaldar,

5 Excepciones:

Usuarie cancela Respaldo de logs.

| Pos condiciones:

» Se genera el respaldo con los filtros ascogidos por @l usuario.

—_

15. Usuario restaura logs.

Figura 27. Caso de uso 14: Usuario genera respaldo de los logs.

Nombre: Usuario restaura logs.

Descripcidn:
Lisuaro restaura logs a la base de datos;

Actores:

suaric del sistema.

Precondiciones:
« Usuario ha ingresado al sistema de administracidn de logs

+ Llzuario ha seleccionado Restaurar [ogs,
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Flujo Mormal:
a} Usuario ingresa a Resiaurar logs
b} Usuario escoge el filtro para restaurar los logs,

c)  Usuarioda clic en "Restaurar’,

Excepciones:

Usuano cancela Restaurar logs,

Pos condiciones:

* Los logs que s& ancontraban an af archivo & cargan a la basa de dalos de logs.

Figura 28. Caso de uso 15: Usuario restaura logs.

16. Usuario elimina logs por filtros.

MNombre: Usuario elimina logs por filros.

Descripcidn:

Basandose en fitros, el usuario elimina logs.

-

Actores:

Lisuana dal sistema.

Precondiciones:
« Usuario ha ingresado al sistema de administracion de logs.

¢ Uzuario ha saleccionada Eliminar iogs.

Flujo Mormal:
a) Usuaro ingresa a Eliminar logs,
b} Usuarno escoge un filtro para la eliminacion de logs.

o) Usuarno da clic en aliminar,
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Excepcionas:

Usuano cancela Eliminar logs,

Pos condiciones:

»  Sgeliminan los [ogs de la base de dalos.

ﬁgﬁ_rn 29. Caso de uso 14: Usuario elimina logs por filiros,

34 Andlisis de la interaccion Hombre — Miguina

La mteraccion Hombre-Maguina estudia para todos los sistemas computacionales, |a forma
&n que estos deben ser disefados, evaluados & implementados con el fin de que sean
beneficiosos para &l uso humano. Se basa en el concepto de que un sisteme debe ser ull ¥
que permita lograr objetives con efectividad y eficiencia y gue los resultados puedan ser los

deseados. Para eslo el sistema debe cumplir con las siguienies normas:

«Capacidad de aprendizaje: El tempo y esfuerzo reguerido para que un usuano
axperto o no experto alcance un determinado nivel de ejecucitn an un sistema dado.
Para esto los nombres de las acciones daben ser claros y coharentas con la accidn,
a fin de que |los usuarios sepan instintivamenta la funcionalidad de los distintos
elamantos de entrada.

sRendimiento: La velocidad an la ej@cucion de |as tareas y &l nimera y tipo de afrores
comatidas por el usuanio en su realizecion.

sSatisfaccion: Medidas del confort, |a aceptabilidad y la actitued positiva generada por &l
sistema en ias personas afactadas por su uso.

sFlaxibilidad: La capacidad del sistema de poder frabajar con diferentes mélodos en
funcidn del nivel de experiencia del usuario. Para nuestro caso, [a configuracion de
sysiog.conf no depende de la experencia ni del conocimiento del usuario, No se
ampl@an términos técnicos avanzados, 108 repories y estadisticas tambien son de

facil entendimiento para cualquier tipo de usuano.
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sEfectividad: E| grado de exactitud con que el sistema completa la's tarea's para las
que estd disefado.
«Eficiencia: Hace referancia al nimero de pascs que el usuario debe llevar a cabo para
completar |a tares
sVisibilidad: Las cpcionas o funcionalidades que brinde &l sistema deben estar en
forma clara v entendible; en el caso de botones, los conos usados deben ser
coherantes con la accidn a realizar, el uso de toollips es aplicado,
sManejo de Errores: E| sisterna debe proveer mensajes de error claros y faciles de
entender, evitando usar tErminos técnicos vy sobretodo que el sistema parmita
recuperarsa de un arror cuando este ocurma.
slso de colores: Debe evilarse & uso de muchos colores y combinaciones con colores
fuertes
3.5 Herramientas empleadas en al desarrollo del sistema
El sistama operativo sobre el cusl se basa al proyecto de tesis es Unix. Las pruebas del
sistema =& las realizard sobre familias da Unix como GMU/LInux y BSD, Existen muchas
distribuciones de estas dos familias, de las cuales se ha elegido por el lade de GNU/Linux 8
Fedora (basado en Red Hat) y Ubuntu (basado en Debian). y por la familia de BSD a

FreeBSD y Mac OS X las cuales usan las plataformas elaboradas por BSD,

Para |a prueba de estos sistemas operativos, se utilizaron maguinas virtuales'” donde se
ancontrard e software instalado y probado en cada uno de estos ambientes. Para ello se
empleard la herramienta VMWARE WORKSTATION a fin de crear las 4 maguinas virtuales

de |os sistemas operativos mencionados anteriormeante.

'* Soffware que permite simular un sstema operative, se almacenan como archivos.
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D& las bases de datos disponibles an &l mercado se usd SOLITE, que es una base de datos
relacional dasarmollada en C. Esta base tene la particularidad de que su malor Ao 8% un
proceso independiente con el cual e programa prncipal s& comunica, siNo que a5 pare
integral del mismo (& diferencia de a5 bases de datos chenle-servidar), ¥ utihiza lamadas
simples de subrutinas y funciones reduciendo asi la lalencia de acceso a |la base,

reamplazands & comunicacidn anire procesos.

El conjunto de la base de datos (definiciones, tablas, Indices, v los propics datos), es
guardado como un 23lo archivo estandar en la maguina host; o cual se logra blogueando
todo el archive de base de datos af principio de cada fransaccion,

Adicionalmenia se hizo uso de la herramienta SQLITEBROWSER, empleado como visor de

|a base de datos

El language utilizado para al desarrollo es Python, dado que posea caracteristicas como
comprobacidn de aroras [mejoras qua an C) v al sar un lenguape de muy allo nivel, tiena
incluidos tpos de datos de alto nivel, como matnces flexibles v diccionarios, que llevarian
dias de programacion en C. Dedos sus lipos de datos mas generales, s pusde aplicar & un

rangas de problemas mas amplic qgue awk o incluse Perl,

Python es un lenguaje interpretadeo, o que aharra un bempo considerable en of desarrolio del
programa, pues no as necesaria compilar ni enlazar. El intérprete se puede utilizar de modo
interactiva, ko que faciila exparimentar con caracleristicas del lenguage, escribir programas
desachables o probar funciones durante el desarrolio del programa Los programas: hechos

an Python son mas coros dado gue usa la indentacion en luger de Begin/End o Haves

Para creacion de |a interfaz. se emplec &l uso de GLADE, esta herramienta parmite consirur

interfaces graficas para GTK+ y aplicaciones GNOME
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Como herramienta de desarrolic se empled KOMODO. Esta herramienta permite haces
compilaciones, debug, watches y breakpoints Posee lambién carecteristica para

aulocompletar si una funcidn ha sido invocada.
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CAPITULO 4
DISENO DEL SISTEMA
4.1 Disedio de la arguitectura del sistema

El sistema esta basado en dos capas, la capa de generacion de logs y la capa de extraccién
y manipulacion da logs.

Capa de generacion de logs

Esta capa muestra &l proceso en que los sistemas Unix ganeran |os mansajes de logs.

7
e

|: .
Magquina Remota

Figura 30. Arquitectura del syslogd.

Syslogd se carga automdticamente al momento de imsciar el sistema y basado en la
infarmacian registrada an el archivo sysiog.conf genera informes sobre el funcionamiento dal

sisterna v o almacena en las rutas especificadas en el archivo de configuracion. Puede
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racibir mensaps de diversos servicios comd kernel u olros programas vy puede almacenar

informacitn en destinos como maguinas remotas, archives FIFD o en la magquina local, efc

{Figura 30).

Las lineas del syslog.conf qua comienzan por '# son comentanios, que son ignoradas de la
migma forma que las lineas en blanco, si ocurniera un eror al inferpretar una de las lineas

del archivo, seignoraria la linea completa

Capa de extraccion y manipulacidn de logs

Esta capa loma los datos generados por el syslogd v los almacena an una base de dalos
SOLITE. Deabido a gue el sistema estd desarroflado en Python, se necesita una fibreria gue
parmita: entazar una base de dalos SQLITE con Pyihon, con este propdsilc se emplea

Pyaqlite. Pysgite es una interface python para la base de datos relacional 30LITE.

Para |la generacicn de ventanas vy ambientes graficos, se uiliza GLADES, gue 85 una
herramigrta de desarrollo visual adapiable a lenguapes de programaciin basados en Unix
GLADE no genara codigo fuenta sino un archve XML




'

Ficheros

' llllqulnll Remotas

Base/delDalos!
S QL

JEHTE!

‘Estadisticas

Figura 31. Arquifectura del SyslogManager.

Todas estas librerias jurto con Python y SQLITE, son faciimente descargables en cada uno

de los sistemas Unix escogidos para este tema de tesis. En el caso de Fedora, se usa el

comando YUM; para FREEBSD, las librerias y & softwars requendo astan disponibles en su

pagina oficial [20]; y para UBUNTU, se utiliza ol comando APT-GET.

4.2 Disefio de la base de datos

4.21. Justificacién del uso de la base de datos

Una hase de detos es empleada an & sistema a fin de poder administrar los logs recibidos

por &l sysiogd, permitiendo asi realzar filtros, generar reportes v estadisticas de los archivos

logs.
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Dada que los mensajes da logs no sa guardardn en un archivo de texto sino directamente en
la base de datos, hace que los dalos sean mas seguros, evitando asi que infrusos quienes
ariginalmente podrian hurtar mformacidn de los archivos logs, puedan logrario debido a que

e ancuantran dentra de la base de datos.

Un azpacto importante al escoger una base de dalos, es que sea multipleteformea, es decir
que pusda ser usada en cuslguier lipo de aplicacidn, sea ésia para Windows o para Linux y

accesible a cualguier lenguaje de programacitn, en este caso Python,

Otra ventaja es su licencia abierta, SOLITE puede ser ulilizado, modificado y distribuido y
toda su documentacion asta disponible gratutamente en Intarnet y existente para cualquier
tipo de Unix,

SOLITE ademas no && pasado v 88 faciimente manipulable, poses todas las sentencias de
bases de dalos v su molor de bases de datos en velocidad es similar al provisto por

POSTGRESQL™ y MYSQL" gue son también motores de cadigo abierto.

'3 Bose de dotos de software fore, relacional y orentada a objetos.

1 g un sistemna de gestion de base de datos relacional, multi-hilo v multl-usuaro
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4.2.2.  Diagrama entidad-relacién
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Figura 32. Modelo logico del sistema.
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Figura 33. Modelo fisico del sistema,

4.2.3. Descripcidn de las entidades
Raferirse al Anexo B

4.3 Dizefo de interfaces con el usuario

En asla seccidn se definirdn los flujos de ventanas con las opcionas disponibles para el

administradar del sistema,

4.3.1.  Flujo de ventanas y layouts

El flujo de ventanas describe la secuenicia de las ventanas que el administrador visualizars,
ademds de la funcionalided requerida para el sistema Permite a su vez astablecer la interfaz
de usuario y se describen en términos de las tareas que se esperan que sean realizadas por

asios, sin necesidad de detallar lodos los casos excepcionales, como el control de erroras.
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Para este proyecio de tesis, & administrador podra accedar a cuatro vantanas principales.

indicadas en la Figura 34.

Configuracidn

Figura 34. Flujo de ventanas generaol del sistema.

Configuracién: Permite al usuario hacer modificaciones sobre la configuracion del sistema,
tanto para |as alarmas como para o que 5e administrara,

Estadisticas: Genera estadisticas por apancion y por fecha en grafico circular, histogramas
y linsas de tempo.

Reportes: Genéra reportes sobre los logs.

Vista de Logs: Visualiza los logs, permite hacer filires sobre los mensajes genarados,

La Figura 35 muestra el fluje de ventanas que obtiene el usuario al accader a la saccidn de

configuracion

Agregar nuava Lista alertas Lista de
alerta actuales exclusion

Figura 35. Flujo de ventanas de la seccion Configuracion.
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Agregar nueva alerta: Permite al administrador crear una nueva alerta la cual serd
notificada cuando esta ocurra. Serd enviada al coreo o a celular,

Lista alertas actuales: Muestra todas las alertas creadas por el admristrador.

Lista de exclusién: Permite axcluir un mensaje de log para que no sea visto por el usuano.
Configurar Syslog: Permite configurar &l sysiog.conf con las opoones de configuracion

original y configuracién Personalizada.

Servicio por

Prioridad por

Incidencia Incidencia

Figura 36. Flujo de ventanas de seccidn Estadisticas,

Servicio por Incidencia: Mediante filtros por fecha y por serwcio, permite mostrar las
incidencias da los niveles en formato de grafico circalar & histogramas.

Prioridad por Incidencia: Mediante fitros por fecha y por mivel permite mostrar las
incidencias de los senvicios en farmato de grafico circular v de histogramas.

Servicio por Fecha: Mediante fillros por fecha y por servicio, permite mastrar por dias al
numero de apariciones de los niveles, en formato de lineas de iempo por apancion.
Prioridad por Fecha: Mediante filiros por fecha y por nivel, parmite mostrar por dias el

nimero de apanciones de los servicios, en formato de lineas de tiempo por aparicion.

Figura 37. Flujo de ventanas de seccion
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Reportes por filtros: Meadiante filtros como facha, sarvicio, nivel y bdsqueda por palabras
del mensaje.

Exportar: Permite exportar al resultada del fillro an formato XML

VISTAS DE LOGS

Figura 38. Flujo ventanas seccidn vistas de logs

Busquedas: Permita realizar busquedas sobre los archivos de logs.

R Ido d \

Figura 39. Flujo ventanas seccion Mantenimiento

Respaldo de logs: Mediante filtras por fecha, sericio y nivel, permite al administrador crear
respaldos de los logs.
Restaurar logs: Permite restaurar logs que han sido previamente respaldados

Eliminar logs: Mediante filiros por fecha, servicio y nivel, permite al administradar aliminar

logs




4.3.2, Disefio de la interaccidn del usuario
El disefio de la inferaccidn con el usuario para la demostracidn de esté proyecio de tesis sa
la realizd basandose en las indicaciones dadas en el andlisis de interaccion Hombra —

Maguina,

Basandose en los conceplos de usabilidad de un sistema [26] el disefio de ineraccion se lo
besa en los sigwentes conceptos:

¥ Estructura: organiza con significado.

« Simplicidad; haz faciles |as tareas comunes

¥ Visibilidad: muestra loda aguella informacion necasana para una lansa.

¥ Retroalimentacién: mantén informados & los usuarios.

v Tolerancia: parmite cancelar, deshacar, volver.

¥ Reutilizacidn: reduce |a necesidad de (0% usuanos de recordar,

El sistema posee una barra de menu con las opciones basicas del sistema, una barra lateral
izquierda con las opciones que dispone el administrador, un area donde &l usuanc visuahza
al contenido de lo seleccionado en la barra lateral izquierda (Figura 34) y una barra |ateral
donde se indica ia ditima facha de ingreso al sistema. Las notificaciones en caso de alertas

=@ las visualize en un icono an la barra de notificaconas
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Figura 40. Visto de logs del SysloghManager.

La vista de logs posee una barra de busqueda con lo gue &l usuario podra filrar los
mensajes de logs al criteno del usuario (por fecha, servicio, nivel o frase dentro del mansaja),

disponiende ademas de ardenamiento por cada columna de la vista de logs.

Fochn de inicin Bacha da hs Palalva a busrar Buscar sni Gaparwn’  Pacsles {8 P
omozzooR | = | o4l = Tdos- 2] Mdos. 3§oTdot- 1) Eaporar
© une ® % Z00B *

haval  Maniaje
Sun Mon Tos Wed Tha o Sal
da loggrs s rala,

1 Z 3 -4 %R

B e 30 1x a5 1a Selegene PN | ey

1% 14 17 18 1% 10 21 ¢ genansdes debug  cdebugs [1Z1X335110. 2041 73] nm_hal_dwaie_dddi

o 14 33 a8 31 28 generales debug  <debug> [1212373111 47723 nor_hal deais_add

] dol vibkama pfe 20094 B45210] ush 210 e Fegh soeed LB deata

|

o Isi dlsrarria o [20Eae TOmESE] ush 21 cordgimations @ eerian Ins
K T008-06-03 163190 Mk del wilama ifo |203Rd FTI15E] soul - S0 wrnishion [or USHE Masd
L 2008-06-03 183150 ules del sarema dabisg  [20I9L 55210) uah 2-1 new gh ageed UEB dieatd
i 20080807 TR0 Aidcles det sazema dabipy  [2078d. ToNME] ush 70 conbguranion #1 chonen fros

Figura 41. Bara de buisquedas de los mensajes de logs

Para resultados de ingresos de datos o de problemas ocurmidos se muesiran mensajes

indicando o problema o el evenio,
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Figurn 42, Mensaje que aparece al guardar una aleria

Las estadisticas poseen un historial de los datos que retornan, ubicados a la izquierda del
gréfico, ademas de contar con el clic derecho para tener la vista per histogramas o gréfico

circular v para guardar la imagen seleccionada,
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Figura 43. Estadisticas del sistema figura 1,
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CAPITULD 5

IMPLEMENTACION

5.1. Proceso de implementacién

Esta seccidn mcluye una descripcion del procaso de implementacion de la aplicacion
demostrativa de este proyecto de tesis, una vaz realizadas |as etapas de analisis y disefio
del sistema.

Sa han definido reglas de programacion, descritas a8 continuacion

# Los nombres de las clases y métodos deben ser significativos,

» Si el nombre de una clasae involucra una segunda palabra, por convencion asta Iniciara
con mayuscula, Por ejemplo: wndMaing)

» Los nombres de las vanables son con mindscula, tanio globales como locales

» El codigo dabe estar debidamente documentado, para cada clase y mélodo.

Como se indichd en el andlisis de tecnologias, el lengueje de programacion utilizado fue

Pythan, que as un lenguaje interpretado y multiplstaforma ideal para aplicaciones Linux.

Para el disefic de la interfaz se emplad la hesramianta GLADE. gue permite crear intarfacas

GTK y GNOME compatibles con cualguier distribucion de Unix,

Para |a extraccion de datos de los mensajes genarados por (oS logs, se cred un senvicio que
arranca automaticamente &l iniciarse el sistema operativo. Este senvicio se encarga de
monitorear periddicaments 51 un-evenio ha oowride, clasificandalo por su prioridad o Servicio

para su posterior almacenamienio en la base de datos,



Adicionalments se instald &l IDE KOMODO gue poses un ambiente de programacion
smigable ajustable a ia interfaz grafica disefiada ean GLADE. La base de datos utilizada para

#3ta tesis as SOLITE.

Luego de configurar tanto el IDE, |a base de datos y &l servicio que genera los mensajes de
iogs, sa procadid a la codificacion de un modulo de conexion a |a base de dalos desde una

aphcacidn Python

Las prusbas de conexidn se realizaron usando el IDE KOMODO y mediante el médulo de

conexion se verificd al ingreso v la extraccidn corecta de daetos en Python

S& crearon también modulos para la vista de logs como para la generacion de reportes,

esiadisticas y alarmas, todos desamollados an Python.

Una vez tarminada |a |6gica de programacion, se realizaron pruebas para verificar el cormecto

funcionamiento del sistema y cormegir los arrores no detectados.

5.2 Plan de pruebas

Las pruebas son un proceso gue permile determinar el comecto funcionamiento de los
componentes del sistema, enfocdndoze en la logica intema y las funciones externas del

sistama con el objets de descubnr errores,

Las pruebas consistian en instalar el sistema en diversos ambientes Unix, se probd con
usuarios de Ubuntu, Fedora y FreeBSD. El objetivc era probar gue la recepcidn de los
mensajes & la base de dalos sea en tiempos prudentes ademas de probar las
funcionalidades v emitir comentarios y sugerencias tanta en la funcionalidad como en (8

aparencia del sistema
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Existen algunos tipos de prusbas importantes dentro del disefio de un software entre eflas se
encuentran las pruasbas unitarias, las pruebas de integracidn, [as pruebas de aceptacion y |as

pruebas aleatonas [27].

Pruebas Unitarias El objetivo de las pruebas unitarias es probar un modulo de codigo y
trgtar de obtensr un funcionamiento aceptable de éste. Asi, cada una de |as clases,
procedimientos v funciones se aislaron individusimente para demosirar su comecta

aplicacion conforme se desarrollaba la aplicacion,

Pruebas de Integracidn: Las pruebas de integracién se realizaron una vez aprobadas las
pruebas uniterizs. Su objetive fue comprobar el comecte funcionamiento comjunto de las
pruebas unitarias, es decir se verificd que las clases y procedimientos realizaban las

lamadas correctas una a la ofra

Para realizar estas pruebas, existen dos métodos estructurales o de caja blanca, y

funcionales o de caja negra

» Las pruebas de caa blanca consisten en probar exhaustivaments |a estructura del
codige fuenta, lo cual involucra cobertura de sentencias, ramas, condiciones y

buclas

s Las pruebas de caja negra, en cambio permiten detectar el funcionamiento incomecio
o incompleto, arrores de interfaz, errores en accesos a estrucluras de datos
axternas, problemas de rendimienio, erroras de inicio y terminacién. Su criterio se
basa en las interfaces y las espacficaciones de los modulos. Es recomandable

realizarls con los usuanos.



Pruebas de integridad de los datos: Estas pruebas verfican que los procedimientos y
métodos de access a la base de dalos funcionen comectamente, garantizendo B

recuperacion exacta de |os cambios hechos en la base,

Las técnicas empleadas consisfieron en |lamar a cada procedimiento con datos validos e
invélidos, inspeccionar la base de dalos para asegurar que los dalos son los previstos y

revisar [os valores devualios para asegurar gue la recuperacion de datos es cormecia

Al realizar estas pruebas se considerd que los procesos deberian invocarse manualmanta, y
se empled una base de datos de tamafio pequedo para incrementar la visibilidad de
cuglguier evento no aceptable Se empled la herramienta SOLITEBROWSER para la

visualzacion da log datos

Pruebas de funcionalidad: Estas pruabas reguineron la ejacucion de [a secuancia da pasos
indicadas en los casos de uso y escenanos descritos en la seccion 3.3, Las pruebas fueron
realizadas con datos comectos & incorrecios, & fin de comprobar gue el flujo resultante era el

sefialada Se pudo verificar

» Dbtencion de resultados esperados al emplear datos vélidos.
« Obtancidn de mensajes de emor o advertencias al emplear datos invalidos

» Aplicacion comecta de |a ldgica de programacion

Pruebas de interfaz de vsuario: Estas pruabas verifican la interaccidn del usuarno con el
sistema. Su objetivo consiste en asegurar que la interfaz y flupp de pantallas permitan al
usLiErio acceder y navegar a través da toda la funcionalidad de la aplicacién. Estas pruebas

verfican;

» Sensacion del usuano frena & la eplicacidn y su apariencia.

«  Drientacitn intuitiva en la aplicacitn, sin necesidad de acudir & un manual
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s Claridad en nombres de los campos, mensaies de ermor, estado del sistema,
» Las ventanas y sus caracteristicas, como mends, tamafio, pasicidn y astado curmplen

Ios estandares,

Pruebas de aceptacidn: Las pruebas de aceplacion se realizan por un grupd de usuarios
finales o los clientes del sistema, quienes comoboran que el sistema desarollado cumple los

requisitos planteados [28].

Pruebas Aleatorias: Las pruebas alealoras consisten en generar modelos, generalments
astadisticos, gue representen las posibles enfradas al programa para crear & perir de ellos
los casos de prueba. Para tal fin se introdujeron grupos de dalos de entrada gue

aspacificaban servicios o niveles a admimistrar del Syslog.

Las pruabas iniciales del funcionamienio del sistema arrancaron con la instalaciin de la
corraspondients aplicacdn para cada una de las distnbudones indicadas. Para ello se
siguweron los pasos indicados an log regquenmientos en & Anexs C comespondientes al

Manual de Llsuario,

Las pruabas fusron realizadas por adminisiradores de Unix en las distribuciones Fedora v
Lburtu, s& tomo un caso de prueba gue consistia en oblener un repore de fodos los
mensajes “Mideo del sistema’ con las fechas desde el 4 de mayo del 2008 al 10 de junio del

2008, para ello sa hicieron 05 siguientas pasos descritos en el caso de prueba O

CASO DE PRUEBA 0: Usuario genera reportes filtrando por servicio “Nicleo dal

sistema” y las fechas entre el 4 de mayo del 2008 y 10 de junio del 2008.

Precondiciones: Deben existr registros en la base de dalos para oue el repore contenga

infarmacian,
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Descripcidn: Se debe generar un reporte an XML filtrando por servicio v por fecha, la

pruaba se la hizo én 2 distibuciones diferenteas.

Pasos a Seguir;

2. Ingresa a Reportes -> Reportes por filtros,

El administrador ingreso &l sistema administrador de logs.

Se muestra una barra de filiros por servico, nivel, fecha v blsguedas por palabras

dentro ded mensaje de log y una lista con todos los mensajes de logs.

2008 y en servicio “Ndcleo del sistema’”

Usuaric selecciona en |a fecha de inicic 4 de mayo del 2008, fecha fin 10 de junic del
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Figura 45. Fitlros de la seccion reportes,

5 Una lista con las colncadencias es generada.

6  FEl usuario salecciona Exportar, ingresa la ruta de destino y da clic en “Exportar’

Resultados Obtenidos: Dependiendo de |a informacion ingresada en los fillros, s& listaran

los mensajes gue cumplan &l criterio ingresado.



- Y TE | Haa |
- Nl Mhitage alm =
T - A
Pt b iy e s i amm i [
b Rtk e T el B N T I
P P aiag vy e - —
[ L L 0 ey ey i
e — i Wik B3] AT LR HEET L] o il e |
LR ] B i EE Y Lt i | Fy gl Lo g @ | rsm e sy 'I
R i '3 el B D LELIR | S &l L
s o L L]
i i gy LT AT P [P — T s s !
g e e i P 1 e LR e e vl e g e e b
P PR A re—  FEEL A I i L8 i 8 e e | Sy |
B e e . L P A et e e l"l"-'i ""'"'lll
| - R L LI s [ At T -
] G P e e ETIERE T R TR W st i | v i
] TR T RTITE ] ad [ i i rlh-l-lllnq-hll-l
(7] E iR L i (L - :
T TR ] e 1 e e e aem
[T Ee L] [ i Il
(TR T RN b (R =] et IR BT
i A e Cri b 1 .
Wb L TS Hua b el e o L ST | L L] !-
i P | =] r |_|
R e ] Akt s o 780 mnﬂiﬁ_u- i e = .E:!\.-E!'_'—r_ ..
Lo b e g o o T TR
Ddephmsn rue s @i 0= =g sl B

Figura 44. Reporte generado en Ubuntu

L i ¥ it L -l . iy B Sy Pty O 1 N
- - = i -
MR RN Ay
T TR Bata e - ikl i i bl Dl L WELE T e s C-B LT
e ) T = [BhiTTE v + Ml = e - —aan i kit
o TR mas Tase bl
Wi LA i D T R el B
w e T T ekl b R T e il LR it gyl i il il e T
w._“ vy v a5 em cwaked d i Bkl e, Rl 8 T B e P i
2 3 B AL AT e e ki Bl IR TR R FUT RO BT N S B ] WA SATEL
ot e B Sl o o e b L T T L e R e e O e

e ol —

T T E R PP L T - —< ﬂ = - 0 e e elibom 3 x
o v e e o Fr Rt gt ! SF e b A 0 el
x [ —— ks | 4 @l FEUE LT LW
I Ell :.\:{:.::-.:_I_'. 7 L b PTG B S el L
" L e A TR CHT YR TS
E:.::: :M,v L] -‘ﬂ_ CREHE TR e S T et L]
e Bl b e =i Claasn

_;I_h'h-ql-*.l

o Akl s L WS, T S Jop, s Tl omrep m o

LT ST ) DGR LIS LD LR BT TS Ty

e ket ok L Rl L T B e L i R L e P R e
LR F R T P TTIT [ | [ S e FTRT PRSP e S e
T ol e dparuea a1 AT sl - e Fidrsdsied e e Fal o wa

L [T ETRERTURE | PEY AL E PP iR R
[ N - ey raia, |2 LT A 1= 5 S L
4 i el b B v s e w vl
o md ol S 0 B | -

L -t

2 e gl | ey
- F

Er T en e w08 gk =0 w T e

b s
kTR FPEE TR 5 - T L] D
I sl nber Rae ke il O From IV 1| & s

Figura 47. Reporte generado en Fedora 2.

Poscondiciones: Se generarg un archivo XML en fa rula ingresada por el usuano, ademas
de un archivo XSLT para poder ser visualizado en un navegador Web.
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Figura 48, Reporte generado en XML,

Como el caso descrito, los usuanos de prueba se encargaron de lestear la funcionalidad del

sistema en los sigulentes casos descritos a continuadcidn,
CASO DE PRUEBA 1: Usuario genera alertas
Precondiciones: La alerta no debe haber sido creada previamente por el administrador.

Descripcién: E| administrador desea programar mediante el sistema SyslogManager el

envio de una alera hacia su comeo electrdnico para un senicio y nivel especifico.

Pasos a Seguir:

1. El administrador ingresd al sistema administrador de logs.
2. Ingresa a Configuracion -> Agregar nueva alerta
3 Se muestra un formulario al administrador donde debe llenar los datos necesarios para

generar |a slarma. Estos son.
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+  Servicio: Servicio de Correo

= Nivel: Alerta

+« Destino: Direccion de Corrao

s Detalles del destino: ocrespo@vgl.cl

« DObservaciones: Ninguna

4,  Dadlic en el botdn "Aceplar

Resultados Obtenidos: Aparece un mensaje indicando "Alerta ingresada exitosamerite”

Los datos se almacanan en la base de dalos para su uso posterior.

Poscondiciones: Esta alarma se disparara cuando un mensaje en &l log con las
caracieristicas sefaladas se presents. Ademdas se agregard a |a lista de alerias en la opeitn

"Configuracion”

CASO DE PRUEBA 2: Usuario genera estadisticas

Precondiciones: Deben existir logs creados previamenia

Descripcion: El Administrador desea observar las estadisticas por servicio

Pasos a Seguir:

1 El administrador ingresd al sistema administrador de logs
2 Ingresa a Estadisticas -> Servicio por incidencia
3 Se muestra una barra de filtros, tanto por servicio como par fecha.

4 Usuario seleccona el fillro deseado y automaticameante se genera la estadistica
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Resultados Obtenidos: Dependiendo de la informacién ingresada en los filtras, sa genarara
al grafico estadistico al usuario, en caso de no poseer informacion se presantara uUnN Mensaje

indicando “grafico no disponible”,

Poscondiciones: Se ganera grafico estadistico al usuarna,

CASD DE PRUEBA 3: Usuario genera reportes por filtros,

Precondiciones: Daben axistir logs creados previameante,

Descripeldn: El administrador desea generar repories y exportaries como XML,

Pasos a Seguir:

7. Eladministrador ingreso al sistema administrador de iogs.

4. Ingresa a Repores -> Reportes por filiros,

9 Se muastra una barra de filros por servicio, nivel, fecha y blisguedas por palabras
dantra def mansaje da log y una lista con todos los mensajes de logs

10. Usuario selecciona el filtro deseado v |a lista de mensajes se actualiza dependiendo del
eriterio ingresado.

11. El usuario selecciona Exportar, ingresa la ruta de desting y da clic en “Exportar”

Resultados Obtenldos: Dependiendo de la informacion ingresada en los filtros, se listardn

los mensajes gue cumplan el criteno ingresado,

Poscondiciones: Se generard un archivo XML en |a ruta ingresada por el usuario, ademas

de un archiva X5LT para poder ser visualizado en un navegador Web

CASO DE PRUEBA 4: Usuario crea una conflguracidn personalizada al syslog.conf,

Frecondiciones: Deben axistir iogs creados praviamante.



Degcripcidn: Seleccionando los servicios v ios niveles, el usuario configura gl sysiog conf

Pasos a Seguir:

1. El administrador ingresdal sistema administrador de logs

2 Ingresa a Configuracidn -= Configurar Sysiog.

3. Se muestran las opciones por configuracién original o personalizeda, el usuang escogs
parsonalizada

4  Usuario selecciona servicia y nivel y da clic en "Agregar®, una lista con las opoiones
gscogidas se va llenando.

5§ Cuando todas las selecciones han sido escogidas. da clic en *Finalzar”

Resultados Obtenidos: La configuwacion del spsiog conf serd resmplazada por la

infarmacion seleccionada por el usuana

Poscondiciones: E! servicio que intercepta los mensajes de logs, solamenta mostrard al

usuarko las combinaciones de serviciofnivel seleccionadas

CASD DE PRUEBA & Usuaric modifica la configuracion personalizada del

syslog.cont.

Precondiciones: Daben axmstir logs creados previamenta v una configuracion personalizada
creada

Descripcion: Usuano modifica |a configuracidn personalizada creada an una instancia

anteriar

Pasos a Seguir:

1, El adminisirador ingresd al sistema adminisirador de [ogs.
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2. Ingresa a Configuracion -> Configurar Syslog,

3, Se muesiran [as opciones por configuracion original o personalizads. El usuanio escoge
personalizada,

4, Usuario visualiza la configurasion antericr en ia lista de configuraciones seleccionadas
por el usuario

& El usuana tiens la opoion de agregar o quitar corfiguracionas medianta los bolones
disefiadas para tal fin. Asi podra saleccionar el servicio y nival y dar clic en "Agragar®,
para remover una configuracidn previa, debe seleccionarla de la hsta inferior y dar ic
an “Quitar".

. Cuando iodas las selecciones han sido escogidas, dar dic en "Finalizar,

Resultados Obtenidos: La configuracién del syslogcoond serd reemplazada por la

irformacidn seleccionada por el usuano.

Poscondiciones: El senicio gue intercapta los mensaes de logs, sclamante mostrara al

usuario las combinaciones de servicialnivel seleccionadas

CASO DE PRUEBA B: Usuario envia mensaje de log a la lista de exclusidn

Precondiciones; Daben axistir logs creados previamante.

Descripcion: Usuano selecciona un mensaje de log y o envia a la lista de exclusion.

Pasos a Seguir:

1 El administrador ingresa al sistema adminisirador de logs.
2 Ingresa a " \Visor de Logs” y selecciona algln servicio de log.

3. Selistan todos los mensaes de logs del servicio seleccionado
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4. Usuario da clic derecho sobre uno de los mansajes de logs y salacciona “Enviar a ista

de axciusidn”,

Resultados Obtenidos: El mansap@ de log seleccionado (senicio, mensae) pasa a la hista

de mensajes excluidos da la visualizaciin de logs.

Poscondiclones: Los mensajes excluidos no serdn visualizados.

CASO DE PRUEBA 7: Usuario remueve un mensaje de la lista de exclusién.

Precondiciones: Deben exishr logs creados previamenis v mensajes en la lista de

excdusian,

Descripcidn: Usuaric quita un mensaje de la lista de exclusion.

Pasos a Seguir:

1. El administrador ingrest al sistema administradar oe iogs,
2. Ingresa a Configuracitn -> Lista de Exclusion.
A Selistan todos los mensapes existentes en la lista de exclusion,

4 Usuanio da dic deracho sobre uno de los mensajes de logs y selecciona " Quiar

Resultados Obtenidos: E| mensape de |og seleccionado (senvicio, mensajg) es quitado de la

lista de exclusitn

Poscondiciones: Los mensajes removidos da la lista de exclusion volveran a wisualizarse

antre oz mensajes de logs

CASO DE PRUEBA B: Usuario respalda mensajes de logs.

Frecondiciones:; Daben axistir kogs creados previamente,
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Descripcidn: Lisuario respalda mensajes de logs basandose an un criterio (fecha, servicio o

nivel).

Fasos a Seguir:

1. El administrador ingresd al sistema administrader de logs.

2 Ingresa a Manienimiento -> Respaldar logs

3. Usuano indica el nombre v el destino del archivo de respaldo.

4. Usuario escoge filiros para el respaldo, sean estos por fecha inicio-fecha fin, servicio o
nivel.

5  Usuaric da dic en "Respaldar”,

Resultados Obtenidos: El archivo de respaldo s creado & partir de los filtros indicados en
2| destino indicado por el usuana El sistema muestra el mensaje “Fueron respaldados #

registros”

Poscondiclones: El usuario tendrd un respaldo da los mensajes indicados pare un analisis

particular de elios.

CAS0O DE PRUEBA 9: Usuario restaura mensajes de logs.

Precondiciones: Debe existir un archivo de respalde valido

Descripcidn: Usuario restaura mensajes de logs que fueron previamente respaldados.

Pasos a Soguir:

1. El administrador ingresd al sistema administrador de logs
2. Ingresa a Mantenimiento -> Restaurar logs.

3, El usuario deba escoger la ruta donde sa encuentra el archivo con al respaldo.
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4. Usuario da oic an “Resfaurar”

& Un mansaje da archivo restaurado es mastrads al usuano.

Resultados Obtenidos: Los mensajes son agregados a la base de datos

Poscondiciones: Los mensajes contanidos dentro del respaldo se visualizaran en el wisor

de lags.

CASD DE PRUEBA 10; Usuario elimina mensajes de logs.

Precondiciones: Deben axistir loge creados praviamenie.

Descripcidn: Usuario elimina mensajes de logs

Pasos a Seguir:

1. El admimstrador ingresd al sistema administrador de 10gs.
2. Ingresa a Mantenimignto -> Eliminar logs.

3 Una pantalla es mostrada ai usuario, donde contiene una sere de filtros necasanos para
efimingr los logs.

4. Usuano da chic en "Elminar’

Resultados Obtenidos; Los mensajes de logs son eliminades de la basa d& dalos y un

mensaje indicando |a eliminacidn exitosa de éstos es presentado al usuana

Poscondiciones: Aguellos mensajes que cumplian con el criterio de efiminacidn no

mastrardn més en las vistas de logs, debido-a que Tueron eliminados de la base de datos.

5.3 Resultados de las pruebas
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Como resultado de los casos de prueba vistos en |a seccibn 5.2, se efectuaron las siguientes

modificacionas al sistama.

» Debido & los problemas relacionados con dependencias, se opto por frabajar con
librerias gréficas que fueran compatibles con todas las distribucionas empleadas en

asta tesis y cuya configuracion fuera lo mas senciila posible.

« Se crearon valldaciones para alarmas repetidas, graficos estadisticos donde no se

Bnconiro coincidencias en kos filirog, atc

« Los filtros de mensejes de logs se los hizo sobre |a misma ventana gue visualiza el
mensaje, debido a gue antes 58 lamaba a una forma para que hiciera los fillros
» Se crearon nombres esténdar para las vistas de logs, evitando nombres que &l usuario

no puada imerpretar. De igual forma se procedié para nombrar los servicios y miveles

+ Se dib seguimianto a |as transacciones del sistema, a fin de comprobar la veracidad e

integridad de los datos almacenados.

« Se incorpord la opcion de guardar [os gréficos estadisticos en formato PNG, para el

grafico circular (pie chart), histogramas y lineas de tiempo.

s Con el propdsito de afiadir seguridad al sistema, se incluyd la “Uitima Fecha de ingreso
al Sistema” como parte de la barra de aestado. Este mensaje actua como un recordatono
para el administrador y mediante el cual puede determinar si algusen mas estd

usirpando su identdad.



CONCLUSIONES ¥ RECOMENDACIONES

En esia seccion se presantan las conclusionas obtenidas an ol desarrollo & implementacion

del proyecto. Ademas, recomendaciones para el uso de codigo libre y su uso en diversos

ambientes Unix

El uso de esta heramienta ayudard a los administradores de sistemas Unix a llevar un
major control gracias a los reportes y estadisticas gque este brinda, ademas de las

alarmas que son necesarias para advertir en caso de algun inconveniente en el sistema

Existen muchos lenguajes de codige libre en &l ambiente Unix tales como C, QT, Python
que cada vez foman més renombre debido a su facilidad de implemantacitn, gran
cantidad de foros de ayuda y documentacion a través de la Web, muchos de esios

lenguajes estan siendo ulilizados en ambientes Windows & incluso ambientes Web.

Debido a que el sistema estd implementado sobre diversos ambientes Unix, el uso de
méquinas virtuales facilité las pruebas sobre cada uno de estos ambientes. La
disponibilidad de estos sistemas operativos fue faciimente descargable desde el sitic web
www vmware com, donde existe una seccidn para descargar las ditimas actualizaciones

da cada distribucion,

El uso de librerias graficas para las estadisticas resulto un proceso de analisis, debido 3
gque las librerias utilizadas debian ser facimente Instalables para cualquiera de ias
distribuciones de prueba de esta tesis y sobre todo libre de dependencias, lo que hace

al software mas portable
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Se pasd por muchas pruabas para seleccionar el lenguaje de programacion a utilizar en
este proyecio de tesis, debido & gue debia ser portable, existente en todas las
distribuciones y sobre todo ajustable a librerias axternas como es el caso de |as librerias

graficas.

Parg nasalras como desarmolladores, fue nuestra pnmera expaniencia con codigo ibra y
se llega a la conclusidn de que na hay mucho gue envidiar con el software comarcial
Ademas posee & soporie de miles de personas que dia a dia crean nuevos cidigos,

muevas mejoras e incluso modificaciones a software existentes.

Para algunas distibuciones de Unix, su instalacion fue mas complicada que pars
aguellas con mas rencmbre come Fedora o Ubuntu, tal es el caso de FreeBSD que al
principio resultd muy complicada su instalacidén, pero gracias 8 la gran cantidad de

documentacidn axistente se pudo instalar una distribucidn funcional y cperativa,

Al hacer las comparaciones con software existente para &l analisis y moniloreo de logs
en Unix. se encontrd qua muchos de elios disponian de funciones basicas e nciuso
utilizaban la consola como parte de su nterfaz. Otras, cuya interfaz era mas amigable
estaban disponible en la red por un preca por su desarrollo, se espera que esia
herramienta ayude a los administradores y facilite e monitoreo de los logs.

Se debe promover la ensefanza de cidigo abierto en las instiluciones educativas de
nivel superior con el fin da poder desarroflar software gue pueda hacer compelancia a
software comercial. Ademas. se podrian crear comunidades intemas que permitan

compartir ideas y mejoras para codigos existentas.
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ANEXO A

GLOSARIO

Administrador del Sistema: Es aquella persona que se dedica a mantener y operar un
sistema de computo & una red,

Autenticaciones: Procedimiento de comprobacion de |a identided de un usuara Mediante
&l mismo se garantize que el usuano que accede a un sistema de ordenador es quién dica
ser. Por lo general, los sistamas de autentcacidn estan basados en el cifrado mediante una
clave o confrasedna prvada y secreta que s0lo conoce el auténtico amisor.

Base de Datos: Es un conjunto de datos que pertenacan al mismo contexio almacenados
sisternaticamante para su posterion uso,

BCPL: Lenguaje de Programacion Basico Comiinado creado an 1966,

Comandos: Es una instruccidn o mandalo que el usuaro proporciong 8 un sistama
informético, desde la Consola de comandos o desde una llamada de programacion

Consola de Comandos: Es un programa informéatico que actia como Interfaz de usuario
para comunicar al usuario con al sistema operativo mediante una ventana que espera
ordenes escritas por &l usuario an el teclado,

Cron: Es un administrador regular de procesos en segundo piano (demonio) que ejecuta
programas a intervalos regulares, es un programador de tareas para Unix.

Crontab: Contiene informacion sobre kos eventos que se realizaran an el sistema cada ceno
tismpo (hora, dia, semana, mes).A diferencia del directorio Aa&rspoolCron donde cada
usuario tiene su archiva y especifica sus horanos, este archivo mantiens un crontab gue
ejecuta los archivos que se encuentren en los directorios cron hourly, cron.daily, cron weekly,
cran, monthly

Demonio (Servicio): Es un tipo especdial de proceso informélico que se ejecuta en sagunda

plana en vez da sar conirolado directamente por el usuario (88 un proceso no interactivo)
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Desting: Es lg secuesncia de un directorio o archivo (default’ Aanfog) o Adewiconsals la
consola.

Encriptamiento: Es usado para asegurar la seguridad en los sistemas distribuicos E
asquema mas apropiado es gue cuando 2 entidades se quieren comunicar establécen una
clave de comunicacion para ayudar a una autentificacion ded senidar,

Ficheros binarios: Un fichero binario, contrariamente a un fichero ASCII, contiene mas que
simplemente texto. Puede contener folos sonido, hojas de caleulo, o documentos
concebidos para el procesamiento de texto. Los ficheros binarios astan formados de unos y
ceros.

Fichero FIFO (Tuberias con nombre): Las tuberias o “pipes’ simplements coneclan la
salida estandar de un proceso con |a entrada astdndar de otro.

Ficheros texto planc: Son aquellos gue estan compuestos Unicamente por lexto sn
formato, sélo caracteres.

FTP: Es un protocolo da transferencia de archivos antre sistemas conectados a una red TGP
basado en la arquitectura cliente-sarvidor

IMAP: Es un protocolo de red de acceso a mensajes elecironicos almacenados en un
sarvidor.

Intérprete; Un intérpreta as un programa capaz de analizer y ejecutar oiros programas.
Kemel: Es |a parte fundamental de un sistema operativo, Es el software responsable de
facilitar a los distintos pregramas acceso seguro al hardware.

Klogd: Es un demonio del sistema que permite interceptar los mensajes del Kernal.
Lenguaje ABC: s un lenguaje de pragramacion de alto nivel, creado originalmente coma
sustitute del BASIC.

Lenguaje de Programacidn: Es un lenguaje que puede ser ulilizado para controlar el
comportamientc de una maguina, particularmente una computadora. Consiste en un
conjunto de simbolos y reglas sintacticas y semanticas gue definen su estructura y el

significado de sus elementos y Expresiones
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Lenguaje interpretado: Es un lenguaje de programacidon que fue disefiado para ser
secutado por medio de un intérprete

Linux: Es un sistema operativo gue fue creado al fusionar las utilidades y librerias del
provecto GMU con el Kermesl de Lirux

Logs o Registro de Eventos: LUn log 3 un registro de actividad de un sistema. gue
genaralmente se guarda en un fichero da texto, al qua se e van afiadiendo lineas a medida
que se realizan acciones scbre el sistama

Prioridad (Priority): Donde puede ser debug, info, notice, warning, &, corf, alart, &merg,
rone.

ROOT: Es & nombre convencional de la cuenta de usuario que posee todos Ios derechos en
todos los modas (mona o multiusuario). ROOT es también Hamado superusuanc,

Selector: Se lo conoce como al par facility (servicio) — priority (prioridad). Cuando un
programa envia un mensaje al syslag, lo hace especificando un valor de "facility” ¥ un vabar
da “leval".

Servidor DNS: (Domain Nama Syslam) se uliiza para proveser 8 las computadoras da |os
usuarios (clientes) un narmbre eguivalente a las direcciones IP

Servidor SMTP: Prolocolo que permitle recibir y anviar Cormed.

Servicio (Facility): Donde puede ser auth, authprv, cran, daesman, kem lpr, mai, news,
syslog, user, uucp y locall-local (Explicados en el capifulo 2)

Sistemas operativos: Es un programa o conjunto de programas de computadora destinado
a parmitir una gestion eficaz de Sus recursos.

Sniffer: Es un programa de capiura de las tremas de red Generalmente se usa para
gastionar |la red.

S85H: Sirve para acceder 8 maquinas remotas a través de una red. Permite manejar par

completo la computadora mediante un intérprete de comandos.
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Syslogd: Es el encargado de guardar informes sobre el funcionamiento de la maquina,
Recibe mensajes de las diferentes partes del sistema (nucleo, programas, efc.) ¥ los envia
ywio almacena en diferentes localizaciones

Syslog.conf: Indica donde deben de ser enviados mansajes del sistema, sus lineas son de
ia forma; servicio — prionidad — desting.

TCP: Es un protocolo de controd de transmisidn de datos que garantiza gue los datos serdn
antragados en su desting sin arroras y en el misma orden en gue se transmitiaron,

UDP: Ez un protocolo del nivel de transpore basado en el intercambio de dalagramas.
Permite el envio de datagramas a través de la red sin gue se haya establecido previamente
una  conexdn, ya gque el propio datagrama incpora  suficentes  informacion de
dirgccionamiento en su cabecera.

Unix: Es un sistema operalivo poriable, multitarea vy multiusuanio; desarrollado, en principic,
en 1869 por un grupo de empleados de los lsboratorios Bell de ATET

XML: &3 un Languaje de Etiquetado Extensible muy simple, paro estriclo que juwega un papal
fundamental en el infercambio de una gran varedad de datos. Es un lenguaje muy similar a
HTML pero su funcidn principal @3 descnbir datos v no mostrarlos coms es el caso de HTML.

XML ez un formato que permite |a leciura de datos a raveés de diferentes aplicaciones.
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ANEXO B

DICCIONARIO DE DATOS
L TABLAS DEL SISTEMA
Nombre de la Tabla Tipo de Tabla Clave Primaria #Columnas
FACILITIES Independiente 3
- LEVELS Indepandienta 3
r MESSAGES Dependiente Id -
ALERTS Dependiente Id 7
-~ LISTAEXCLUSION Dependiente id 3 i
LOGIN independients 1
TABLA FACILITIES
Almacena informacidn sobre kos senvicios del sistema (demonios),
COLUMNAS:
Clave Nombre Tipo de Dato | Nulo Descripcion
PK id Integer No | Identificador del servicio.
Name Varchar(25) Mo | Nombre del servicia
Description Varchar(100) | No | Infarmacién acerca del servicio,
B Title Varchar(100) | No | Tiulo a Mosirar  entendible al
LsLana.
RELACIONES:
Nombre Tabla Padre Tabla Hija Cardinalidad
Posea MESSAGES FACILITIES M
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Se_subdivide LISTAEXCLUSION FACILITIES [ 1:m

"Se_subdivide | ALERTS FACILITIES M
INDICES:
Nombre Columnas Unico
ind_tacilltyid id 8
TABLA LEVELS

Almacena informacitn acerca de las priondades de un servicio.

COLUMNAS:
Clave | Nombre ‘TipodeDato | Nulo | Descripeion
| PE Id intagear Mo Idenificador de priondad.
Name Varchar(25) Mo | Nombre de la prioridad
Description Varchar(100) | 5 informacion acerca de la priondad,
Severity Integer Mo | Identificador para la severidad de la
pricridad
Tite Varchar(100) | No | Tilllo entendible presentada  al |
' usuarnio,
RELACIONES:
Nombre Tabla Padre Tabia Hija Cardinalidad
 Esta_asociada | MESSAGES LEVELS M
Se_subdivide | ALERTS LEVELS M
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INDICES:

Nombre Columnas Unico
Ind_levelid id ] |
TABLA MESSAGES

Almacena infermacién acerca de los mensajes de log.

COLUMNAS:
"Clave | Nombre Tipode Dato | Nulo | Descripcién
PK id Integer No | ldentficador del mensaje. o
' FK Facility Integer No | Identficador del servicio
FK Laval Integer No | Identificador de la prioridad
Date Date No | Fecha de generacion del log
Daemon Varchar(50) No | Demanioc que genera el mensaje
Host Varchar(50) Mo | Maguina que generc sl mensaje.
Massage Varchar{ 200} No | Mensaje del log.
RELACIONES:
Nombre Tabla Padre Tabla Hija Cardinalidad
Poses MESSAGES FACILITIES TN
| Esta_asociada | MESSAGES LEVELS 1N
INDICES:
Nombre Columnas Unico
Ind_messagemessage Message No
| Ind_messagefacility Facility No
Ind_messagelaval Lewvel Mo
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TABLA ALERT

Almacena informacidn acerca de las alertas dal sistama.

COLUMNAS:

Clave | Nombre Tipo de Dato | Nulo | Descripcion

PK Id integer No | ldentificador de la alerta
Usemame Varchar2(50) | No | Usuario que cred la alarta

FK Service Integer No | Identificador del servicio,

FK Level l Integer No | identificador de la prioridad
Destination Varchar(50) | Mo | Tipo de destin de |a alerta
Destination_details | Varchar{100) | No | Detalla del destino.

Comments Viarchar{200] | Yes | Comentanos sobre la alerta creada.

RELACIONES:

Nombre Tabla Padre Tabla Hija Cardinalidad
"Se_subdivide | ALERT FACILITIES 1N
Se_subdivide | ALERT “TLEVELS N

INDICES:

Mombre Columnas Unico

Ind_alariservice Sarvice Mo

Ind_alerilavel Level No




TABLA LISTAEXCLUSION
Almacana informacién acerca de los mensajes que el usuario excluye en la visualizacin de

los mensapes de logs

COLUMNAS:
Clave | Nombre Tipo de Dato | Nulo | Descripcidn

| PK Id Intager Ma ldentificador de la alarta
FK Service Integer Ma identificador del serncio.

Message Varchar(200) | No | Mensae del log.

RELACIONES:
Nombre Tabla Padra Tabla Hija Cardinalidad
Se_subdivide | LISTAEXCLUSION FACILITIES 1N
INDICES:
Nombre Columnas Unico
Ind_exclusicnmessage Message Mo
h‘nd_u:ﬁh.mnrﬁarﬁm SEMVIce Mo
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ANEXO C
MANUAL DE ADMINISTRADOR

" Requerimientos del Sistema
) usuario de la aplicacion, requiere ingresar a la Interfaz grafica de GhU Linux para podar
levantar el sistema syslog-manager Esta hemramienta puede ser ejecutada tanto en KDE

coma GMOME mdistintamearnita.

Acceso al Sistema

El administrador de Linux puede acceder al sistema a través del tarminal ingresando
Isyslogmanager o dando clic en el icono ubscado en &l BECroa,

Una vez ingresado al sistema se dispone de modulos para la administracion de los logs tal

cama lo indica la figura C 1
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Figura C. 1 Pantalla principal del sistema.




El usuario disporne da mddulos los cuales seran explicados pasc a paso y con datalle mas
adelante, estos modulos se clasifican an:

< Configuracion.

« Mantenimianto.

v Estadisticas.

¥ Reportes.

« Misor de logs.

Ademas se incluye en la barra de estado la facha de ditima de ingreso al sistema

MODULOS DEL SISTEMA

MODULO CONFIGURACION

Este madule parmite &l administrador configurar el syslog. conf, @s decir permite configurar
que se desea administrar (figura C.2), tambieén permite configurar las alarmas las cusles
ayudaran a controlar el funcionamiento del sistema. Enire las opciones de este modula
dispoOnamos de;

¥ Agregar nuava alena

¥ Lista de alerfas acluales.

«  Lista de Exclusion

« Configurar Syslog.

= & Conhguracion

& | Agregar nueva alerta
Lista de alertas actuales

" Lista de Exclusion

Conhgurar Syslog

Figura C. 2. Mddulo de configuracion.
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~  Agregar nueva alerta

Esta cpcion permite al administrador del sistema genarar alenas cuandc ocurra un evenlo
segin el fipo de servicio y nivel @l cual este pertenszca También nos permite escoges la
forma en la cual deseamos que sea emitida esta alerta, ya sea 8 un coMes, un NUMeo
celular 0 como una nofificacion del sistema. Esta dltima se muestra como ventana de
mensaje en |a barra de tareas de Linux en el momento exacto en que ocurra & avento. En la
siguiente figura podemos apreciar la creacidn de una alerta a ser enviada a un nUMeno

celular (figura C.3).

Saradin g8 Suterts acmin

Mivelk - Agherisnca

Destino:  Telaloro celular

Detalies del desting: |0523534517]

Gl ke rvad benes:

) Cancelar | o Aceprar
Figura C. 3. Agregar nueva alerta a enviarse a nimero celular,

7 Listas de alertas actuales
En esta seccion podemos ver un listado de todas las alertas gue el administrador ha creado

para el sistema (figura C 4), este listado puede ser filtrado por cualguier de los campos que

la conforman
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‘Figura C. 4. Lista de alerfas aoctuales.

Dentro de esta lista de alertas el usuario dispone de dos opciones las cuales se activan al
dar clic derecho sobre alguna de las alertas, permitiendo al usuario agregar o efiminar alertas -

segun su criterio (figura C.5).
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Figura C. 5. Opciones de la lista de olerfas,




1 Lista de Exclusién
Oiro listada al cual tenemos acceso en nuestro sistema es el de los mensajes de logs
sxcluidos (figura C 6); es decr, mensajes que &l administrador considere innecesaros da

administrar. Estos mensajes de logs no serdn mostrados en el visor de fog explicado mas
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Figura C. é, Lista de exclusion.

Dandao clic derecha sobre uno de [os mensajes en |a lista de exclusitn, sa puede slmanar un
mensaje que se encuenira excluido. Este mensaje sera nuevaments visualizado an el Visor
de logs

% Configurar Syslog

Este médulo permite al administrador configurar qué desea admimisirar, dispone oa dos
opeiones, la configuracidn oniginal y 1a personalizada (figura C 7). La configuracidn onginal
parmite administrar &l sysiogconf como viene predeterminadc en el sistema operativo,

ientras que la configuracién personalizada (figura C.8) permite al administrador seleccionar
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la combinacion servicio/nivel que desea administrar y la cual sera visualizada en el Visor de
logs. Esta seleccion se puede obsarvar en el siguiente grafico.

& Conhguracion Ongrsl Conhguracan Parsonaks el

©) toncelar | o Rnalzar

Figura C. 7. Configurocion del Sysiog.
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Figura C. 8. Configuracion personalizoda.

MODULO MANTENIMIENTO

El sigulente modulo gue encontrames en nuestro sistema es &l de "Mantenimanto” &l cual

permite al usuario administrador respaldar, restaurar y eliminar los mensajes de logs segdn
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las necesidades gque se requieran Hay gue recordar que la generacion de logs a diario
pueds generar demasiada informacién dependiendo de la ccumencia de los eventos en &l
sistema operalivo, por lo gue esté modulo puade ser muy importante para evitar saturar a la

base de datos Estas opoiones puaden ser visualizadas en |a figura C.8.

7 s Mantenimiento

B Respaldar logs
\J Restaurar
'i Eliminar logs

Figura C. %. Mantenimiento del Sistema,

" Respaldar logs

Esta opcidn permite al administrador respaldar fos mensaj@s de logs a un archivo de
raspaldo, como lo muestra la figura C 10, se puade fillrar tanto por el servicio como por el
nivel, ademas de filtros por periodos de tempo, la exiension con |a que se guarda este
archivo es bkp

Salecoone destng  Asrdog Explara

Salwroaony ekka} Ftmalc) dessadon, low Blrei won mdesjuaies Tane paia la
Twi b deevatin § el

Fati Feli Ity
f e L] .

Fet bl Paftt
T -

Escop ssnsim:

| Tarwas Programadss '
ExLinh mival:

Alets

Figura C. 10, Respoldar logs.
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" Restaurar logs

Si se dispone de algun archivo de respaldo genersdo previamente, este opcion permite
restaurar los mensajes de logs nuevamente & |8 base de datos. en caso de existir

informacian dentro del respaldo que exista en le base de datos, esia no sera restaurada

evitando asi duplicidad de datos (figura C.11).

|
Archive & Restaura | L Buscar

H cancelar | Pastaurar

Figura C. 11, Restaurar logs.

" Eliminar logs

Basandose en filtros por servicio, nivel y rango de tiempo, &l administrador puede eliminar

mensajes de logs de la base de datos. Es wnportante mencionar que esta eliminacidn sera

parmanenta por o cual es slempre necesana v recomendado sacar un respakdo antes de

raalizar este proceso (figura C.12).

Seleccione eflosl hirolsl deseadon los Biros son mdsaduales tanto para la
facha, veracin y nnel

Fecha macio:

HEAr T ] -,
Fecha fm

2 RO -

ERC0la SOnalio]

St i At enhs siron E

Escops nvel

]

Figura C. 12. Eliminar Logs.

103



MODULO ESTADISTICAS

Este es uno de los modulos mas importante del sistena ya que por medio de los graficos
estadisticos se pusde analizar el comportamiento de los mensajes de logs en un periodo de
tiempo o por su ocurencia. Se dispone de 3 fipos de graficos, las lineas de tiempo,
histogramas o grafico de barras y el grafico circular que han ocurrido. Este médulo se divide
en las siguientes opcionas tal como se muestra en la figua C 13,

*  Servicio por Incidencia.

¥ Prioridad por Incidencia

+  Barvicio por Fecha,

¥ Prioridad por Fecha

= & Estadisticas
L:n:} Servicio por Incidencia
| Prondad por Incidencia

> Senracio por Fecha

.= Prioridad por Fecha

Figura C. 13. Estadisticos del Sistema.,

7 Servicio por incidencia
Esta opcidn permite genarar estadisticas de la cantidad de eventos gue ocurmen de un

servicio en particular y clasificandoles por nivel tal como se puede observar en la figura C. 14,
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Figura C. 14, Estadisticas de servicios por incidencia,

El usuario administrador adicionalmenta tendrd la opcitn de filtrar estos datos por rangos de

tiempo y por servicio.

= Prioridad por Incidencia

A diferencia de la primera opcin, esta permite la generacidn de estadisticas que ocurran an
general, es decir en todos los servicios, de un nivel o prioridad en paricular. Para
comprender major esto, observe la figura C.15 donde & patron principal de seleccion para

aste caso es el Nivel, y los valores de ocurrencia se muestran clasificados por servicio
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Figura C. 15. Estadisticas de Prioridad por Incidencia,

De igual manera el usuario administrador tendrd la opcidn de filtrar estos datos por un rango

de tempo ¥ por &l nivel

1 Servicio Por Fecha
Esta opeidn muestra diariamente las ocurencias de los mensajes de logs en lineas de

tiampa filtrande por servicio. Por defecto el sistema muastra todos los ocurridos, sn embargo

se puede aplicar filiros por ranga de bempo y servicio (figura C.16),
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Figura C. 1&. Estadisticas de Servicio Por Fecha.

 Prioridad por Fecha
Esta opcidn muestra diariamente las ocurrencias de los mensajes de logs en lineas de
tiempa filtrando por nivel. Por defecto el sistema muestra lodos los ocurridos, sin ambargo se

puede aplicar filtros por rango de tiempo ¥ sarvicio (figura C.AT).
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Figura C. 17. Estadisticas de Prioridad For Fecha.
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MODULO REPORTES

Permite generar reportes basado en fillros (rango de tiempo, servicio, nivel o palabra &
buscar dentro de los mensajes de logs) y exportarios en formato XML gue pueds sar
visualizado desde un browser o herramientas gue manejen ef uso de este tipo de archivos
(figura C-18).
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Figura C. 18. Reportes del Sistema,

Una vez filirade nuestros logs, podemos proceder a generar el reporte en XML por medio del
botén *Exportar’, para lo cual se nos muasira una ventana, comao se visualiza en la figura

.18, donde especificaremos &l nombre del archivo y la ruta donde se ganerara el reporta.
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Figura C. 19. Generacién en XML de los Reportes.

Es importante conocar y tener en cuenta |a ruta donde se guardd el reporie generado en
XML. para posteriormente poder cargario y visualizero en un browser tal como se muestra
nnlaﬁgl.mﬂ_:!ﬂ.
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Figura C. 20. Visualizacién en Web Browser de un Reporte Generado en XML
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MODULO VISOR DE LOGS
Finalmente tenemos el modulo "Visor de lops®, el cual es el que permiteé monitoraar |a
aparicion oe los logs que va generando el sistema Esta visualizacion estd clasificada por 0%
diferentes servicios que son administrados por el sysiog conf lal como podemas cbeervar en
ia figura C.21.
= 4 Visor de Logs
Saracio de Codren
& Serwcio FTP

H Seracin de smprasian

Sendcio de Autentktacin

&

- 3 Senscios adicionalés

=

W

g Serwcio de moticias

W Senscio de logging

P Sencios generales
Mansapes de usuano
@ rackeo del sistema

__'a Tareas Programadas

Figura C. 21. Servicios del Visor de logs.

Como se observa en la figura C.22, el visor de logs permite filtrar por sarvicio, por rango o8
fecha, por palabra & buscar dentro de los mensajes de |ogs ¥ por niveles, La informacion
proporcionada por el visor de logs o eventos suscitados en #l sistema esta detallada por
fecha/hora en que se generd el evento, el demonio que o generd, el nival al que pertenace
al evento y el mensaje de log generado. Esta informacion puede ser ordenada seleccionando

an s columna gue el usuano dasas.
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Figura C. 22. Visor de logs del sistema.

Dando clic derecho sobre |a lista de mensajes, se puede escoger |as siguwentas opciones:

= “I Erviara lista de Exclusion
ﬂ Exportar Mensajes
Coplar Mensaje

Figura C. 23. Opciones del Visor de logs.

Enviar a lista de exclusidon: Parmite excluir un menseje en la visualizacion de logs,

enviando este mensaje a |a lista de exclusion,

Exportar mensajes: Permite exportar los mensajes de logs a un archivo XML

Copiar mensaje: Permite copiar el mensaje de log.
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